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摘　要　近年来，数据外包的日益普及引发了数据泄露的问题，云服务器要确保存储的数据具有足够的安全性．为
了解决这一问题，亟需设计一套高效可行的数据库加密方案．可搜索加密技术可较好地解决面向非结构文件的查
询加密问题，但是仍未较好地应用在数据库中．因此，针对上述问题，提出基于可搜索加密机制的数据库加密方案．
本文贡献如下：第一，构造完整的密态数据库查询框架，保证了数据的安全性且支持在加密的数据库上进行高效的
查询；第二，提出了满足ＩＮＤＣＫＡ１安全的数据库加密方案，在支持多种查询语句的前提下，保证数据不会被泄
露，同时在查询期间不会降低数据库中的密文的安全性；第三，本方案具有可移植性，可以适配目前主流的数据库，
如ＭｙＳＱＬ、ＰｏｓｔｇｒｅＳＱＬ等．本文基于可搜索加密方案中安全索引的构建思想，利用非确定性加密方案和保序加密
方案构建密态数据库安全索引结构，利用同态加密以及ＡＥＳＣＢＣ密码技术对数据库中的数据进行加密，实现丰富
的ＳＱＬ查询，包括等值查询、布尔查询、聚合查询、范围查询以及排序查询等．本方案较ＢｌｉｎｄＳｅｅｒ在功能性方面增
加了聚合查询的支持，本方案改善了ＣｒｙｐｔＤＢ方案执行完成ＳＱＬ查询后产生相等性泄露和顺序泄露的安全性问
题，既保证了数据库中密文的安全性，又保证了系统的可用性．最后，我们使用一个有１００００条记录的Ｓｔｕｄｅｎｔ表进
行实验，验证了方案框架以及算法的有效性．同时，将本方案与同类方案进行功能和安全性比较，结果表明本方案
在安全性和功能性之间取得了很好的平衡．
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１　引　言
随着数据量的增加，人们越来越倾向于选择将

自有数据依托于第三方数据库服务提供商进行存
储．目前将数据存储在外包数据库服务器上已成为
一种常见的方案，常见的如华为、京东、阿里巴巴、亚
马逊以及一些医院等机构将一些主要的信息存储在
外包数据库服务器上．随着外包数据库服务器中存
储信息量的增多，外包数据库服务器上的信息泄露
（需要受保护的信息或隐私被泄露）引发了广泛关
注．外包数据库服务器方面常常出现泄露或篡改等
安全问题，因为潜在的恶意外包数据库服务器可能
会尝试从他们存储的数据及其处理的查询中学习信
息，甚至将其泄露给某些未经授权方［１］．一种行之有
效的方法是在将数据存储到外包数据库服务器中之
前对数据进行加密．但是，这种需求是以功能为代
价，一旦数据被加密，在查询时需要先解密数据，这
样导致搜索变得困难．因此，安全研究人员已转向
研究既保护数据库内容又支持高效操作（如搜索）的
方案，而不是仅仅加密数据．为了解决云服务器中的
文档信息泄露的问题，２０００年Ｓｏｎｇ等人提出了可
搜索加密方案，该方案通过输入单个关键字在云服
务器上对加密文件集进行搜索［２］；Ｃｕｒｔｍｏｌａ等人在
２００６年提出了更高效更安全的方案，且该方案实现
了多用户的ＳＳＥ［３］；Ｋａｍａｒａ等人在２０１２年提出的
方案中扩展了倒排索引方法，在保证安全性的前提

下满足了次线性搜索效率并可以有效添加和删除文
件［４］；２０１４年，Ｃａｓｈ等人提出了大数据集下的动态
可搜索加密方案［５］．上述这些方案都只局限于文件
集的搜索，目前更多的企业、政府会把信息存储在数
据库中，因此如何实现密态数据库的密文查询问题，
具有重要现实意义和实用价值．

为了解决数据库中数据的安全问题，２００４年，
Ｈｏｒｅ等人提出了一种基于数据库关系表构建的安
全索引实现模糊范围查询［６］．美国乔治亚理工学院
的Ａｍａｎａｔｉｄｉｓ等人于２００７年针对外包数据库的安
全性研究提出了基于分组密码，对称加密方案和消
息认证码等标准密码原语的加密模型，该方案能进
行简单的密文搜索［７］．２０１１年Ｐｏｐａ等人提出了
ＣｒｙｐｔＤＢ，为了支持更多的查询，设计了洋葱加密模
型，即一个数据通过多种加密方案进行嵌套加密．
ＣｒｙｐｔＤＢ针对字符类型列将其扩展为四列密态属性
列，分别是初始向量列、通过ＥＱ洋葱模型加密的
列、ＯＲＤ洋葱模型加密的列、Ｓｅａｒｃｈ洋葱模型加密
的列，针对数值类型的就不会生成由Ｓｅａｒｃｈ洋葱模
型加密的列，但是为了进行ＳＵＭ操作生成了通过
ＨＯＭ洋葱模型加密的列［１，８１１］．然而ＣｒｙｐｔＤＢ存在
两个问题，其一是将明文数据库转换为密文数据库
时有些密文列占用了更多存储的空间，这样无疑在
查询时增加了磁盘读写开销，从而影响了系统的性
能；其二是是通过洋葱模型对每个列进行加密，导致
每剥掉一层洋葱加密层，它的安全性都会降低，尤其
做等值查询时，会将加密方案降低到ＤＥＴ方案，该
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方案是确定性加密方案，极易泄露明文之间的信息，
因此ＣｒｙｐｔＤＢ的安全性一直饱受争议．２０１４年，
Ｐａｐｐａｓ等人提出了ＢｌｉｎｄＳｅｅｒ数据库加密方案，该
方案通过Ｂｌｏｏｍｆｉｌｔｅｒ、Ｙａｏ混淆电路、ＢＦ搜索树技
术实现了支持等值查询、布尔查询、范围查询的密态
数据库系统，该方案的安全性较高，但是在查询过程
中存在一定的误报并且支持的查询类型不够丰
富［１２］．２０１６年，Ｐｏｄｄａｒ等人提出了Ａｒｘ系统，该方
案是通过Ｙａｏ混淆电路和ＡｒｘＲＡＮＧＥ索引结构、
ＡｒｘＥＱ索引结构实现的，但是该方案适用于非关
系型数据库［１３］．２０１７年Ｍｏｎｉｒ等人提出一种通过
索引搜索的数据库加密方案，该方案仅支持等值查
询、布尔查询和范围查询，不能支持其他ＳＱＬ
（ＳｔｒｕｃｔｕｒｅｄＱｕｅｒｙＬａｎｇｕａｇｅ）语句查询，同时其范
围查询的效率非常低［１４］．

针对外包数据库中的数据泄露问题，以及现有
的数据库加密方案不能将方案的安全性与功能性兼
顾的问题，本文提出基于可搜索加密机制的数据库
加密方案（ＤａｔａＢａｓｅｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｂａｓｅｄｏｎ
ＳｅａｒｃｈａｂｌｅＥｎｃｒｙｐｔｉｏｎ，ＤＢ＿ＳＥ），相比于其他方案，
本方案既实现了数据的安全性，又能满足现实场景
中功能性的需求，主要贡献如下：

（１）提出基于可搜索加密机制的密态数据库查
询框架，该框架有效地保证了在外包数据库服务器
中存储的数据的安全性，并可以在加密的数据库上
进行高效地查询．

（２）基于提出的框架，设计了一个满足ＩＮＤ
ＣＫＡ１［３，１５］（选择关键词攻击下的索引不可区分性）
安全的数据库加密方案，通过语义安全的加密方案
对数据进行加密，不会造成信息泄露问题．

（３）方案支持丰富的ＳＱＬ查询，包括等值查询、
布尔查询、比较查询、聚合查询、范围查询、排序查询
等多种复杂查询．其中，本方案通过构建保序安全索
引进行范围查询，其范围查询的效率优于同类主流
方案．

（４）本方案的框架具有可移植性，可适配于
ＭｙＳＱＬ、ＰｏｓｔｇｒｅＳＱＬ等主流数据库，支持透明的
ＳＱＬ查询，即在不需要更改ＳＱＬ语义的情况下进
行正常地查询，保证了本方案的可移植性．

本文第２节介绍关于可搜索加密技术、哈希函
数以及ＯＰＥＳ加密算法；在第３节介绍本方案的框
架、形式化定义、关键算法等内容；第４节对本方案
进行安全性分析；第５节从功能性和安全性方面与

两种主流的数据库加密方案进行对比，并通过实验
进行性能测试；第６节总结本文所述的工作，并对未
来研究作出展望．

２　预备知识
２１　可搜索加密技术

可搜索加密最早是由Ｓｏｎｇ等人［２］提出的，该
技术是一种加密搜索模式，使得在对加密数据进行
搜索的过程中，不会对恶意服务器泄露敏感信息．可
搜索的对称加密（ＳＳＥ）允许用户以私密方式将其数
据存储在外包云（服务器）上，同时保持有搜索它的
能力．可搜索加密技术包含用户和云服务器两个实
体：用户对文件进行加密处理生成密文，同时生成文
件索引，再对文件索引处理生成安全索引．将密文与
安全索引上传到云服务器存储．在进行更新时，用户
使用私钥与更新内容生成更新索引，并发送至服务
器，服务器根据更新索引进行计算，完成更新操作．
在进行搜索时，用户使用私钥与搜索关键字生成搜
索令牌，将其发送至云服务器，云服务器根据构建的
搜索令牌在加密的文件中进行搜索，将查询出的密
文结果进行解密，最后将明文结果返回给客户端．

对称可搜索加密方案由Ｃｕｒｔｍｏｌａ等人［３］于
２００６年提出，该方案基于索引构建，方案包括了五
个函数：犌犲狀、犈狀犮、犜狉犪狆犱狅狅狉、犛犲犪狉犮犺、犇犲犮．
狊犽←犌犲狀（１犽）为概率性算法，用于生成密钥，由

用户执行．输入安全参数犽，输出私钥狊犽．
（犐，犮）←犈狀犮（狊犽，犇）为概率性算法，用于构建安

全索引和加密文档集合，由用户执行．输入私钥犓
和文档集合犇狅犮＝（犇狅犮１，…，犇狅犮狀），输出安全索
引犐和加密文档集合犈狀犮犇狅犮＝（犈狀犮犇狅犮１，…，
犈狀犮犇狅犮狀）．
狋←犜狉犪狆犱狅狅狉（狊犽，狑）为确定性算法，用于生成

关键字的陷门，由用户执行．输入私钥狊犽和关键字
狑，输出陷门狋．

犡←犛犲犪狉犮犺（犐，狋）为确定性算法，用于搜索包含
关键字狑的文档，运行于服务端．输入安全索引犐
和陷门狋，输出加密文档集合犡．
犇狅犮犻←犇犲犮（狊犽，犈狀犮犇狅犮犻）为确定性算法，用于解

密密文文档，由用户执行．输入私钥狊犽和加密文档
犈狀犮犇狅犮犻，输出文档犇狅犮犻．
２２　哈希函数

哈希函数也被称为散列函数，可以将任意长度
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的数据输出为固定长度哈希值．理想的哈希函数具
有单向性、抗碰撞性和映射分布均匀性等特性．可应
用于消息认证、数字签名、文件校验等方面．

哈希函数族可表示为多项式时间计算映射犎：
!×" →#

，犎犓（·）表示哈希函数关于犓的运算．
对于一个好的哈希函数来说，攻击者很难在"中找
到两个不同元素，使它们能够计算出#中的相同元
素，这一属性被称为抵抗碰撞攻击．

使用犎：!×"→#表示哈希函数族，敌手犃
找到两个不同元素使计算出相同结果的优势表示为
　犃犱狏ｃｏｌ犎，犃（λ）＝!

［犓←＄!

，（犕，犕′）←犃（犓）：
犕≠犕′∧犎犓（犕）＝犎犓（犕′）］．

如果对于任何多项式时间的敌手犃来说，
犃犱狏ｃｏｌ犎，犃（λ）是可忽略的，则犎是能够抵抗碰撞攻击
的哈希函数族．

随机预言机（ＲＯ）一般由哈希函数来实例化．但
是许多哈希函数具有的属性使其不适合直接用作
随机预言机，比如：当消息和密钥长度已知时，采取
犎（密钥‖消息）方式构造的哈希函数易被进行长
度扩展攻击．密钥散列消息认证码（ＨＭＡＣ）未采
用该构造方式，故可以抵抗该攻击．因此，本文使
用带有公钥的ＨＭＡＣ构造来实例化ＲＯ，对于哈
希函数来说，ＨＭＡＣ的定义为ＨＭＡＣ（犓，狓）＝
犎（（犓狅狆犪犱）犎（犓犻狆犪犱）狓），其中，狅狆犪犱和
犻狆犪犱是两个常数，是异或操作．
２３　犗犘犈犛加密

ＯＰＥＳ（ＯｒｄｅｒＰｒｅｓｅｒｖｉｎｇＥｎｃｒｙｐｔｉｏｎＳｃｈｅｍｅ）
加密算法是一种保序加密算法，该算法可以使密文
仍然保留对应的明文的顺序信息．传统的加密方案
为了保护数据的机密性需要精确匹配才能查询，在
实际需求中针对数值类型的数据经常会使用比较查
询操作，但使用传统的加密算法不能容易地执行比
较查询操作，ＯＰＥＳ加密算法是为了解决这一问题
被设计的，ＯＰＥＳ算法在保证数据机密性的同时具
有较好的查询功能［１６］．

ＯＰＥＳ加密算法允许在不对密文进行解密的情
况下直接对加密数据进行比较操作，因此对于密文
的比较查询、排序操作以及求最大最小值操作使用
ＯＰＥＳ加密算法非常适合．同时ＯＰＥＳ还具有以下
特性：

（１）对使用ＯＰＥＳ加密的数据进行查询处理的
结果是准确的．既不存在任何误报，也不遗漏任何答

案元组．不会产生的查询结果的超集，因此省去了复
杂的过滤步骤．

（２）ＯＰＥＳ可以很好地处理更新操作．在修改列
中的值或添加列中的值的时候不需要更改其他已存
在的密文值．

（３）ＯＰＥＳ可以很容易地与现有的数据库系统
集成，因为它已经被设计为与现有的索引结构（如Ｂ
树）一起工作．数据库被加密的事实可以对应用程
序透明．

（４）ＯＰＥＳ的时间和空间开销对于在实际系统
中部署ＯＰＥＳ是合理的．

入侵者可以访问通过ＯＰＥＳ算法加密的数据
库，但没有数据库中值的分布之类的先验信息，并且
不能对他选择的任意值进行加密或解密．在这样的
环境中，ＯＰＥＳ对于能够获得加密值的严格估计的
对手是稳健的．最终在ＤＢ２上的实现的测量结果表
明，ＯＰＥＳ在查询处理上的性能开销很小，对于在生
产环境中部署ＯＰＥＳ是合理的．

３　犇犅＿犛犈方案
３１　方案框架

本文采用满足ＩＮＤＣＰＡ（自适应选择明文攻
击）安全的加密方案加密数据表，结合可搜索加密思
想构建安全索引，在保证数据表机密性的同时，实现
功能性查询．本文将加密的数据表和基于数据表构
造的安全索引结构独立存放在数据库服务器中；引
入一个代理服务器，负责构建加密索引、ＳＱＬ解析
与重写、加解密操作；数据库服务器主要负责将代理
服务器生成的加密的ＳＱＬ语句在安全索引中查询、
更新操作．本方案框架如图１所示．

本方案的系统框架由三种实体组成，分别是客
户端、代理服务器端、托管敏感数据的不受信任的数
据库服务器端．本框架分为两个区域，分别是可信区
域（ＴｒｕｓｔｅｄＺｏｎｅ）和不可信区域（ＵｎｔｒｕｓｔｅｄＺｏｎｅ）．

可信区域包括用户的客户端和代理服务器端
Ｐｒｏｘｙ两个实体．客户端负责进行正常的ＳＱＬ查
询；代理服务器端在密态数据库生成阶段负责生成
密钥、根据策略表对原始数据表进行表结构重构、按
照策略表的加密方案对原数据表进行加密并生成每
张表对应的安全索引结构；Ｐｒｏｘｙ在查询阶段负责
截取由客户端发送的ＳＱＬ请求，结合可搜索加密思
想提取ＳＱＬ中的关键词并生成搜索陷门，将ＳＱＬ

９０８４期 孙僖泽等：基于可搜索加密机制的数据库加密方案

《
 计

 算
 机

 学
 报

 》



图１　系统框架图

转换为ＳＥＱ（ＳｅａｒｃｈＥｎｃｒｙｐｔＱｕｅｒｙ），发送给数据
库服务器，当数据库服务器返回查询结果时，将返回
的密文数据解密并返回给客户端．

不可信区域为不可信的数据库服务器ＤＳ，ＤＳ
中存储着加密的数据库和用于搜索的安全索引表，
索引表中每条记录对应着由数据表构建的安全索
引．由于在数据库服务器中，数据库存储的信息是加
密的，用户和数据库管理员即使获得了内部数据也
无法进行解密获得明文数据．在查询阶段，ＤＳ主要
负责执行由代理服务器生成的ＳＥＱ以及更新安全
索引操作．
３２　用　例

本方案解决了基于可搜索加密机制在密态数据
库中进行透明的ＳＱＬ查询，即在不改变ＳＱＬ语义
的情况下进行ＳＱＬ查询．本方案主要包括密钥生
成、索引的构建、索引的更新、结构化数据加密以及
透明的ＳＱＬ查询五个部分．为了更好地解释这些算
法，通过一个实例来说明．假设数据库系统中有一个
记录学校信息的数据库，里面包含多张数据表，其中
一张是学生数据表Ｓｔｕｄｅｎｔ，Ｓｔｕｄｅｎｔ表的部分信息
如表１所示．

表１　犛狋狌犱犲狀狋表信息
ｓｉｄｓｎａｍｅｓａｇｅｓｇｅｎｄｅｒＭａｔｈＥｎｇｌｉｓｈ ｐｏｒｔｒａｉｔ
１Ｐｅｔｅｒ２３ｍａｌｅ１４５１０１ｈｔｔｐ：／／ｓｃｈｏｏｌ／ｓｔｕ／ｐｅｔｅｒ．ｊｐｇ
２Ａｌｉｃｅ２２ｆｅｍａｌｅ７８１１２ｈｔｔｐ：／／ｓｃｈｏｏｌ／ｓｔｕ／ａｌｉｃｅ．ｊｐｇ
３Ｂｏｂ２３ｍａｌｅ１０６ ９８ｈｔｔｐ：／／ｓｃｈｏｏｌ／ｓｔｕ／ｂｏｂ．ｊｐｇ
４Ｓｕｓａｎ２０ｆｅｍａｌｅ１０６１０７ｈｔｔｐ：／／ｓｃｈｏｏｌ／ｓｔｕ／Ｓｕｓａｎ．ｊｐｇ

３３　形式化定义
本方案包含５个算法，分别是：密钥生成算法、

安全索引生成算法、数据表加密算法、安全索引更新

算法以及安全索引搜索算法．具体如下：
（１）密钥生成算法
ＫｅｙＧｅｎ（１犽）→犌犓：客户端运行该算法，给定一

个安全参数犽作为输入，系统输出密钥组犌犓．密钥
组犌犓由三个伪随机生成的密钥犓Ω，犓ξ和犓γ组
成，分别用于两个伪随机排列函数（Ω和ξ）和一个
散列函数γ．

（２）安全索引生成算法
犐狀犱犲狓←ＢｕｉｌｄＩｎｄｅｘ（犜犪犫犾犲，犌犓）：Ｐｒｏｘｙ运行

该算法，将数据表犜犪犫犾犲和密钥组犌犓作为输入，输
出安全索引，其中犌犓为由ＫｅｙＧｅｎ算法输出的密
钥组．

（３）数据表加密算法
犈狀犮犜犪犫犾犲←ＥｎｃｒｙｐｔＴａｂｌｅ（犜犪犫犾犲，犓犲狔）：Ｐｒｏｘｙ

运行该算法，将明文数据表犜犪犫犾犲和密钥犓犲狔作为
输入，输出密文数据表犈狀犮犜犪犫犾犲．

（４）安全索引更新算法
犐狀犱犲狓′←ＵｐｄａｔｅＩｎｄｅｘ（犜狉犪狆犱狅狅狉犛犲狋，犐犱，犐狀犱犲狓）：

ＤＳ运行该算法，将从犘狉狅狓狔发送的更新关键词令
牌集合犜狉犪狆犱狅狅狉犛犲狋和更新的犐犱值以及犇犛中的
原安全索引犐狀犱犲狓作为输入，输出新的安全索引
犐狀犱犲狓′．

（５）安全索引搜索算法
犐犱犛犲狋（狑）←Ｓｅａｒｃｈ（狋狑，犐狀犱犲狓）：ＤＳ运行该算

法，将关键词生成的搜索令牌和安全索引作为算法
的输入，算法输出符合该查询条件的记录犐犱值
集合．
３４　方案的详细描述
３．４．１　安全索引生成算法

犐狀犱犲狓←ＢｕｉｌｄＩｎｄｅｘ（犜犪犫犾犲，犌犓）：Ｐｒｏｘｙ运行
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该算法，将数据表犜犪犫犾犲和密钥犌犓作为输入，输出
安全索引．该算法生成的安全索引包含两种索引，分
别是用于等值查询的等值安全索引和范围查询的保
序安全索引，构建安全索引的具体步骤如算法１所
示．本节将分别介绍等值安全索引和保序安全索引
的结构与构建方式．

算法１．　安全索引生成算法．
输入：数据表犜犪犫犾犲和密钥组犌犓
输出：安全索引犐狀犱犲狓
１．犇←，犐犱犛犲狋←
２．ｓｈｕｆｆｌｅ犜犪犫犾犲，Ａｄｄ犐犱犮狅犾狌犿狀
３．ＦＯＲ狉犲犮狅狉犱∈犜犪犫犾犲
４．　ＦＯＲ犮狅犾狌犿狀
５．　　ＩＦ〈犮狅犾狌犿狀犖犪犿犲＝狏犪犾狌犲〉犇
６．　　　狀狌犿←犵犲狋犓犲狔狑狅狉犱犖狌犿（犜犪犫犾犲，

〈犮狅犾狌犿狀犖犪犿犲＝狏犪犾狌犲〉）
７．　　　犇←〈犮狅犾狌犿狀犖犪犿犲＝狏犪犾狌犲〉＝狀狌犿
　　ＥＮＤＩＦ
　ＥＮＦＦＯＲ
ＥＮＤＦＯＲ

８．ＦＯＲ狑犻∈犠
９．　犐犱犛犲狋［狑犻］←［犐犱］
ＥＮＤＦＯＲ

１０．Ｃｒｅａｔｅ犛
１１．ＦＯＲ狑犻∈犠
１２．　Ｇｅｎｅｒａｔｅｒａｎｄｏｍｋｅｙ犽犻，１，犼←１
１３．　ＦＯＲ犐犱犼∈犐犱犛犲狋［狑犻］
１４．　　Ｇｅｎｅｒａｔｅｒａｎｄｏｍ犽犲狔犽犼＋１
１５．　　犖狅犱犲犻，犼←〈犐犱犼犽犻，犼＋１Ω犽Ω（犛）〉
１６．　　犈狀犮犖狅犱犲←σ（犖狅犱犲犻，犼，犽犻，犼）
　ＥＮＤＦＯＲ
ＥＮＤＦＯＲ

１７．Ｃｒｅａｔｅ犎犜犪犫犾犲
１８．ＦＯＲ狑犻∈犠
１９．　犞犪犾←γ犽γ（狑犻）ｘｏｒ〈犪犱犱狉犲狊狊（犛［犖狅犱犲犻，０］）犽犻，１〉
２０．　ζ（犞犪犾，犽ζ）
ＥＮＤＦＯＲ

２１．Ｏｕｔｐｕｔ犈犙犐狀犱犲狓
２２．犗狉犱犲狉犐狀犱犲狓←犅狌犻犾犱犗狉犱犲狉犐狀犱犲狓（犜犪犫犾犲，犌犓）
２３．Ｒａｎｄｏｍｐａｄｄｉｎｇｒａｎｄｏｍｔｅｘｔｉｎｔｏ犛
２４．犐←犈犙犐狀犱犲狓犗狉犱犲狉犐狀犱犲狓
等值安全索引是为了支持等值查询而设计的，

本文基于Ｃｕｒｔｍｏｌａ等人［３］和Ｍｏｎｉｒ等人［１４］的索引
构造思想设计等值安全索引，其索引结构中的哈希
表的构建方式与Ｍｏｎｉｒ等人［１４］的不同，如算法１中
１～２１行所示，等值安全索引构建算法包含四个主

要步骤：字典的构建、关键词标识符集合的构建、数
组犛的构建和哈希表犎犜犪犫犾犲的构建．其中字典构
建阶段是构造犮狅犾狌犿狀犖犪犿犲＝狏犪犾狌犲形式的关键词
作为字典犇的键值犽犲狔，如关键词狊犪犵犲＝２３，并将该
关键词在数据表中出现的次数作为狏犪犾狌犲存储在字
典中记为狀狌犿，如在Ｓｔｕｄｅｎｔ表中关键词狊犪犵犲＝２３
对应的值为２；关键词的标识符集存储每个关键词
对应的标识符集合；大数组犛存储的是关键词的标
识符集中的每一个关键词对应的加密形式的链表，
链表中的每个节点的结构如图２所示，节点由包含
该关键词的标识符犐犱、用于加密下一个节点的密钥
犽犻，犼＋１、存放下一个节点的地址Ω犽Ω（犛）构成，其中链
表中每个节点均是通过σ表示的语义安全的非确定
性加密算法进行加密，在本文中使用的是ＡＥＳＣＢＣ
加密；哈希表存储着由某个关键词狑犻的哈希值与狑犻
在犛中存储的链表的首节点犖狅犱犲犻，１的信息进行异
或生成的密文值，并通过伪随机排列函数!将生成
的密文值存储在哈希表犎犜犪犫犾犲中．

图２　等值索引中节点的结构图

为了支持更多查询语句，本文基于属性值构造
保序安全索引，从而支持比较查询、排序查询以及部
分聚合查询如ＭＡＸ和ＭＩＮ操作．保序安全索引构
建的方法不同于等值安全索引，保序安全索引是基
于属性构建的，保序安全索引中每个节点是由４部
分组成．保序安全索引的生成步骤如算法２所示．

算法２．　保序安全索引生成算法．
输入：数据表犜犪犫犾犲和密钥犌犓
输出：安全索引犐狀犱犲狓
１．Ｃｒｅａｔｅ犐犱犔犻狊狋犛犲狋
２．ＦＯＲ犮狅犾犻∈犐犱犔犻狊狋犛犲狋．犽犲狔狊犲狋
３．　Ｇｅｎｅｒａｔｅｒａｎｄｏｍｋｅｙ犽犻，１，犼←１
４．　ＦＯＲ犐犱犔犻狊狋犼∈犐犱犔犻狊狋犛犲狋［犮狅犾犻］［狏］
５．　　Ｇｅｎｅｒａｔｅｒａｎｄｏｍｋｅｙ犽犼＋１
６．　　犖狅犱犲犻，犼←〈犐犱犼犗犘犈（狏）犽犻，犼＋１Ω犽Ω（犛）〉
７．　　犈狀犮犖狅犱犲←σ（犖狅犱犲犻，犼，犽犻，犼）
　ＥＮＤＦＯＲ
ＥＮＤＦＯＲ

８．ＦＯＲ犮狅犾犻∈犮狅犾狌犿狀
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９．　犞犪犾←γ犽γ（犮狅犾犻）ｘｏｒ〈犪犱犱狉犲狊狊（犛［犖狅犱犲犻，０］）犽犻，１〉
１０．　ζ（犞犪犾，犽ζ）
ＥＮＤＦＯＲ

保序安全索引的构建具体过程如下：
保序安全索引的构建方法包含三个步骤：属性

标识符集合犐犱犔犻狊狋犛犲狋的生成、数组犛的构建、哈希
表犎犜犪犫犾犲的构建，其中保序安全索引与等值安全
索引共用一个犛和犎犜犪犫犾犲．保序安全索引将表中
的属性名作为关键词建立链表，犎犜犪犫犾犲的键值是
每个属性名的哈希值，具体步骤如下：

（１）某个属性值包含的犐犱集合犐犱犔犻狊狋犛犲狋．
犐犱犔犻狊狋犛犲狋的键值对应表中的属性名，键值对应的值
是由一个哈希表犎１组成，犎１的键值是该列的某
一个值犮狅犾狌犿狀犞犪犾狌犲，犎１的键值对应的值是该列包
含该值犮狅犾狌犿狀犞犪犾狌犲的犐犱集合，这里的犐犱集合记
作犐犱犔犻狊狋．

图３　保序索引中节点的结构图

（２）数组犛．与等值索引不同的是保序索引根据
属性名建立链表，每一条犔犻中的节点犖狅犱犲犻，犼由四部
分组成，分别是标识符集犐犱犔犻狊狋、加密的属性值、用
于加密下一个节点的密钥犽犻，犼＋１、存放下一个节点的
地址Ω犽Ω（犛），图３所示的是保序索引中的节点结构
图，其中犖狅犱犲犻，犼表示为〈犐犱犔犻狊狋ＯＰＥＳ（狏）犽犻，犼＋１
Ω犽Ω（犛）〉，其中加密值ＯＰＥＳ（狏）是通过保序加密
（ＯｒｄｅｒＰｒｅｓｅｒｖｉｎｇＥｎｃｒｙｐｔｉｏｎＳｃｈｅｍｅ，ＯＰＥＳ）算法
加密的［１６］，由于ＯＰＥＳ算法在保证数据机密性的情
况下具有密文保序性，即通过比较ＯＰＥＳ算法加密
生成的密文来获取其明文的大小关系，本方案采用
ＯＰＥＳ算法进行加密．在为每一个属性生成链表时
要满足链表中每个节点之间按照狏的升序或者降序
连接的，即保证链表是有序的．每个节点是通过与等
值索引中相同的加密算法σ进行加密的．

（３）哈希表犎犜犪犫犾犲．犎犜犪犫犾犲存储的值由属性
名的哈希值与该属性存储在数组犛中首节点的信
息进行异或操作得到的，即首节点的位置和密钥，最
后，通过伪随机排列函数! 存储加密信息．

如算法１中２３～２４行所示，在生成两种加密索
引后，将数组犛的空余位置填入随机数，将两种加
密索引合成一条加密索引并输出最终的加密索引．
由于将等值安全索引和保序安全索引合成一条安全
索引，因此本文中等值安全索引和保序安全索引都
是由同一个大数组犛和一个哈希表组成．
３．４．２　数据表加密算法

犈狀犮犜犪犫犾犲←ＥｎｃｒｙｐｔＴａｂｌｅ（犜犪犫犾犲，犓犲狔）：Ｐｒｏｘｙ
运行该算法，将明文数据表犜犪犫犾犲和密钥犓犲狔作为
输入，输出一个密文数据表．具体过程如下：

本方案采用语义安全的加密算法犈狀＝（狊犮犺犲犿犲，
犜犪犫犾犲）来加密数据表，其中狊犮犺犲犿犲是策略表，策略
表根据不同类型的列采取不同的加密算法进行加
密，同时根据原数据表的属性大小计算密文列的大
小．此外，数据表的表名和属性名也是加密的，这里
不会将新增的犐犱列加密，但这并不会影响本方案
的安全性，因为犐犱列不会泄露任何信息．数据表加
密算法如算法３所示．

算法３．　数据表加密算法．
输入：数据表犜犪犫犾犲和密钥犓犲狔
输出：加密数据表犈狀犮犜犪犫犾犲
１．犈狀犮犜犪犫犾犲犖犪犿犲←γ（犜犪犫犾犲犖犪犿犲，犽γ）
２．狊犮犺犲犿犲←犃狀犪犾狔狊犻狊犜犪犫犾犲（犜犪犫犾犲）
３．犖犲狑犜犪犫犾犲←犃犾狋犲狉犜犪犫犾犲（犜犪犫犾犲，狊犮犺犲犿犲）
４．ＦＯＲ犮狅犾狌犿狀ｉｎ犖犲狑犜犪犫犾犲
５．　犈狀犮犆狅犾狌犿狀犖犪犿犲←γ（犮狅犾狌犿狀，犽γ）
ＥＮＤＦＯＲ

６．ＦＯＲ狉犲犮狅狉犱∈犖犲狑犜犪犫犾犲
７．　ＦＯＲ犮狅犾狌犿狀ＤＯ
８．　　ＩＦ犵犲狋犮狅犾狌犿狀犜狔狆犲（犮狅犾狌犿狀，狊犮犺犲犿犲）＝狀狌犿
９．　　　狏犪犾１←狆犪犻犾犾犻犲狉（狏犪犾狌犲，犓犲狔）
１０．　　　狏犪犾２←σ（狏犪犾狌犲，犓犲狔）
　　ＥＮＤＩＦ

１１．　　狏犪犾←σ（狏犪犾狌犲，犓犲狔）
　ＥＮＤＦＯＲ
ＥＮＤＦＯＲ

本方案将数据库中的数据类型分为两类，数值
型和字符型，由于数值型需要进行ＳＵＭ、ＡＶＧ、加
法操作，因此针对数值型的列额外扩展一列通过同
态加密算法加密生成的密文列，由于全同态加密的
效率比较低，尽管近些年提出了一些改善全同态加
密效率的方案［１７１８］，由于上述查询不需要同态乘的
性质，因此本方案采用加法同态，使用Ｐａｉｌｌｉｅｒ算法
实现［１，８，１１］．本方案涉及了两种加密算法，同态加密
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算法和非确定性加密算法，具体的加密方案的说明
如表２所示．

表２　加密方案
类型 加密算法 说明

同态加密 ｐａｉｌｌｉｅｒ（狏犪犾狌犲，犽犲狔） 通过ｐａｉｌｌｉｅｒ算法对数
据进行同态加密

非确定性加密ＡＥＳＣＢＣ（狏犪犾狌犲，犽犲狔）通过非确定性加密函
数对数据进行加密

ＡＥＳＣＢＣ算法是语义安全的非确定性加密算
法，该算法满足ＩＮＤＣＰＡ（自适应选择明文攻击）
安全，该加密算法是概率性的，可以保证两个相同的
明文值被加密为不同的密文值，由该加密算法加密
生成的密文不能执行有效地计算［１］．
Ｐａｉｌｌｉｅｒ算法是一种安全的概率加密算法，允许

服务器在密文数据上进行计算．Ｐａｉｌｌｉｅｒ满足加法同
态性质，将两个加密的值相乘，结果是两个明文求和
的加密值，即犎犗犕犽（犪）·犎犗犕犽（犫）＝犎犗犕犽（犪＋犫），
同态加密也可用于通过ＤＢＭＳ返回的个数和密文
的乘积来计算平均值操作．

本文将根据策略表中的加密算法对不同类型的
数据进行加密．针对数值型的属性采取同态加密算
法和非确定性加密算法进行加密，字符型通过非确
定性加密算法进行加密．

密文数据表空间优化策略：由于很多ＳＱＬ语句
会对整个数据表进行扫描，密文的长度不仅增大空
间的占用同时也影响查询的性能．出于安全性考虑，
同态加密会将明文值加密为１０２４位或２０４８位，本
文采用密文打包技术，即将多个数值型数据打包进
一个１０２４位的Ｐａｉｌｌｉｅｒ密文中．本文将一行中的多
个数值型的属性列和多个行的值打包进一个密文，
这种打包方案可以有效地减少密文的空间占用，对
于一个６４位的明文属性列，这种打包方案能使
Ｐａｉｌｌｉｅｒ密文的每行空间开销降低９０％．

如算法３所示，通过犃狀犪犾狔狊犻狊犜犪犫犾犲方法返回
一个字典类型的策略表，里面包含了将原属性转换
为密态属性的数据类型和针对某个属性列的加密算
法．将策略表和数据表作为输入，运行犃犾狋犲狉犜犪犫犾犲
方法来扩展原数据表的属性列，并根据策略表来重
构密态数据库表结构．通过犵犲狋犮狅犾狌犿狀犜狔狆犲方法来
获取策略表中的某个属性的所属类型，根据所属类
型采用相应的加密算法加密．

本方案在查询过程中不会降低密文数据的安全
性，不会像ｃｒｙｐｔＤＢ将不安全的加密层暴露在数据

库中，本方案不仅保证了数据的安全性，同时也保证
了密文数据较小的空间占用．
３．４．３　安全索引更新算法

犐狀犱犲狓′←ＵｐｄａｔｅＩｎｄｅｘ（犜狉犪狆犱狅狅狉犛犲狋，犐犱，犐狀犱犲狓）：
ＤＳ运行该算法，将从Ｐｒｏｘｙ发送的更新关键词令牌
集合和更新的犐犱值以及ＤＳ中的原加密索引作为
输入，输出新的安全索引．

当用户执行ＩＮＳＥＲＴ、ＵＰＤＡＴＥ、ＤＥＬＥＴＥ操
作时，ＤＳ会执行索引的更新操作．由于索引的更新
操作在ＤＳ上执行，因此为了保证安全索引的安全
性，需要在不解密安全索引的情况下对安全索引进
行更新，这导致每次添加或者删除数据项时都需要
重新构造索引结构，会严重影响方案的性能，而且会
泄露较多信息给数据库服务器．本方案结合可搜索
加密思想，在数据库服务器中运行索引更新算法，通
过代理服务器端构建的搜索令牌集合更新索引，实
现安全索引的高效更新．具体更新方法如下：

针对不同类型的ＤＭＬ，获取更新的表名、该表
的索引，将索引解析成犛和犎犜犪犫犾犲两部分，在这里
犛和犎犜犪犫犾犲是加密形式的，因此不会泄露任何敏
感信息，通过分别对等值安全索引和保序安全索引
内部的犛和犎犜犪犫犾犲进行更新实现对安全索引进行
更新．

（１）ＩＮＳＥＲＴ
Ｐｒｏｘｙ截取用户发送的ＩＮＳＥＲＴ请求，获取表

名和关键词集合犽犲狔狑狅狉犱犛犲狋，服务器生成插入的新
记录对应的犐犱值，为犽犲狔狑狅狉犱犛犲狋生成搜索令牌集
合犜狉犪狆犱狅狅狉犛犲狋，本方案生成搜索令牌的方法采用
哈希函数ＨＭＡＣ来实现，代理重写ＩＮＳＥＲＴ查询，
将其转换为加密的ＳＱＬ（ＳＥＱ）；代理将犜狉犪狆犱狅狅狉
犛犲狋和犛犈犙作为输入同时更新等值安全索引和保序
安全索引，生成犛犈犙和犜狉犪狆犱狅狅狉犛犲狋详细步骤如算
法４所示．

算法４．　生成犛犈犙和犜狉犪狆犱狅狅狉犛犲狋算法．
输入：ＳＱＬ语句
输出：令牌集合犜狉犪狆犱狅狅狉犛犲狋，犛犈犙
１．狋犪犫犾犲犖犪犿犲←犵犲狋犜犪犫犾犲犖犪犿犲（狇狌犲狉狔）
２．犌犲狀犲狉犪狋犲犐犱，犜狉犪狆犱狅狅狉犛犲狋←
３．犽犲狔狑狅狉犱犛犲狋←犵犲狋犽犲狔狑狅狉犱犛犲狋（狇狌犲狉狔）
４．ＦＯＲ犽犲狔狑狅狉犱ｉｎ犽犲狔狑狅狉犱犛犲狋
５．　狋狑←ＨＭＡＣ（犽犲狔狑狅狉犱，犽γ）
６．　犜狉犪狆犱狅狅狉犛犲狋←狆狌狊犺（狋狑）
ＥＮＤＦＯＲ

７．犝狆犱犪狋犲犐犱犛犲狋（犽犲狔狑狅狉犱犛犲狋，犐犱）
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８．犛犈犙←犚犲狑狉犻狋犲犙狌犲狉狔（狇狌犲狉狔，犐犱）
ＤＳ使用函数犵犲狋犐狀犱犲狓解析索引，将其解析为

犛和犎犜犪犫犾犲两个数据结构，分别通过犎犜犪犫犾犲定位
犛中的等值安全索引和保序安全索引的链表的首节
点．首先更新等值安全索引，获取该节点对应的链表
的尾节点信息（尾节点在犛中的地址和解密尾节点
所需的密钥），根据搜索令牌集合构造新节点，将新
的节点加密后作为该链表的尾节点插入到数组犛
中，如果犎犜犪犫犾犲中不存在该关键词，则在数组犛中
创建新的链表，将该节点作为新链表的首节点，并将
该节点的信息存储到犎犜犪犫犾犲中；在更新保序安全
索引时，利用属性名生成的令牌和对应值生成的令
牌更新犛中该属性对应的链表节点．最后将新的犛
和犎犜犪犫犾犲合并更新到索引表中，针对ＩＮＳＥＲＴ操
作的更新如算法５所示．

算法５．　安全索引更新算法．
输入：令牌集合犜狉犪狆犱狅狅狉犛犲狋，新插入的记录犐犱值，安

全索引犐狀犱犲狓
输出：新的安全索引犐狀犱犲狓′
１．犛，犎犜犪犫犾犲←犵犲狋犐狀犱犲狓（犐狀犱犲狓）
２．ＦＯＲ狋狑ｉｎ犜狉犪狆犱狅狅狉犛犲狋
３．　ＩＦ狋狑ｘｏｒ犎犜犪犫犾犲ｉｓｎｏｔＮＵＬＬ
４．　　Ｇｅｎｅｒａｔｅ狀犲狑犽犲狔，狀犲狑狆狅狊
５．　　犖狅犱犲←犵犲狋犔犪狊狋犖狅犱犲（狆狅狊，犛）
６．　　犖狅犱犲←〈狅犾犱犐犇狀犲狑犽犲狔狀犲狑狆狅狊〉
７．　　狀犲狑犖狅犱犲←〈犐犱ＮＵＬＬＮＵＬＬ〉
８．　　犈狀犮狉狔狆狋犖狅犱犲←σ（犖狅犱犲，犮狌狉犽犲狔）
９．　　犈狀犮狉狔狆狋狀犲狑犖狅犱犲←σ（狀犲狑犖狅犱犲，狀犲狑犽犲狔）
１０．　　犛［犾犪狊狋狆狅狊］←犈狀犮狉狔狆狋犖狅犱犲
１１．　　犛［狀犲狑狆狅狊］←犈狀犮狉狔狆狋狀犲狑犖狅犱犲
１２．　ＥＬＳＥ
１３．　　Ｃｒｅａｔｅｎｅｗｎｏｄｅｓｉｎ犛ａｎｄ犎犜犪犫犾犲
　ＥＮＤＩＦ
ＥＮＤＦＯＲ

当从客户端发送诸如ＩＮＳＥＲＴＩＮＴＯＳｔｕｄｅｎｔ
（狊犻犱，狊狀犪犿犲，狊犪犵犲，狊犵犲狀犱犲狉）ＶＡＬＵＥＳ（４，‘犔狌犮狔’，
２５，‘犳犲犿犪犾犲’）的更新请求时，Ｐｒｏｘｙ获取表名
Ｓｔｕｄｅｎｔ和关键词集合犽犲狔狑狅狉犱犛犲狋＝｛狊犻犱＝４，
狊狀犪犿犲＝‘犔狌犮狔’，狊犪犵犲＝２５，狊犵犲狀犱犲狉＝‘犳犲犿犪犾犲’，
狊犻犱，狊犪犵犲，狊犵犲狀犱犲狉｝，代理服务器为关键词集合中的
每个关键词生成搜索令牌，并将更新查询重写为
ＳＥＱ查询ＩＮＳＥＲＴＩＮＴＯ犈狀犮犜犪犫犾犲（犈狀犮犆狅犾犛犲狋）
ＶＡＬＵＥＳ（犈狀犮犞犪犾犛犲狋），其中犈狀犮犆狅犾犛犲狋为密态属
性列集合，犈狀犮犞犪犾犛犲狋为通过对应的加密规则加密

的加密值集合．最后数据库根据相应的加密规则对
数据库进行更新．

（２）ＵＰＤＡＴＥ
客户端向服务器发送诸如ＵＰＤＡＴＥＳｔｕｄｅｎｔ

ＳＥＴ狊犪犵犲＝２５ＷＨＥＲＥ狊犪犵犲＝２４的ＳＱＬ请求时，服
务器会获取３个关键词，“狊犪犵犲＝２５”、“狊犪犵犲＝２４”和
“狊犪犵犲”，为这些关键词生成搜索令牌集合犜狉犪狆犱狅狅狉
犛犲狋，查询包含关键词“狊犪犵犲＝２４”的犐犱值，Ｐｒｏｘｙ将
犜狉犪狆犱狅狅狉犛犲狋、犐犱和犛犈犙发送给ＤＳ．ＤＳ根据
犎犜犪犫犾犲获取“狊犪犵犲＝２４”在犛中的首节点地址，进
行遍历并删除包含该犐犱值的节点，如果需要被删
除的是首节点，同时需要删除犎犜犪犫犾犲中该关键词
对应的首节点信息；通过犎犜犪犫犾犲查找保序安全索
引的链表并进行更新２４这个节点的犐犱犔犻狊狋．查询
犎犜犪犫犾犲中关键词“狊犪犵犲＝２５”的信息，将需要更改的
记录的犐犱值分别更新到等值安全索引和保序安全
索引中．
３．４．４　安全索引搜索算法

犐犱犛犲狋（狑）←Ｓｅａｒｃｈ（狋狑，犐狀犱犲狓）：ＤＳ运行该算
法，将关键词生成的搜索令牌和安全索引作为算法的
输入，算法输出符合该查询条件的记录犐犱值集合．

本文为了解决密文查询难度较大以及查询泄露
问题，结合可搜索加密思想，通过在代理服务器端解
析ＳＱＬ查询并根据查询构建关键词的搜索令牌，即
狋狑＝γ（犽犲狔狑狅狉犱，犽γ），通过搜索令牌将ＳＱＬ查询转
换为ＳＥＱ查询，并发送到数据库服务器．服务器运
行搜索算法，将满足条件的犐犱集合返回，搜索算法
模型图如图４所示．

图４　搜索算法模型图

为了支持丰富的ＳＱＬ查询，本方案给出了等值
查询、范围查询、布尔查询、聚合查询方案．具体如下：

（１）等值查询
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针对等值查询，本文通过为关键词生成搜索令
牌并通过令牌在索引中进行搜索．用户发送诸如
ＳＥＬＥＣＴＦＲＯＭＳｔｕｄｅｎｔＷＨＥＲＥ狊犵犲狀犱犲狉＝‘犿犪犾犲’
的ＳＱＬ请求，系统获取关键词“狊犵犲狀犱犲狉＝‘犿犪犾犲’”，
将关键词和密钥作为输入运行犆狉犲犪狋犲犜狉犪狆犱狅狅狉生
成搜索令牌，并在该表对应的安全索引犐上执行搜
索算法，通过犎犜犪犫犾犲和犛搜索包含该关键词的犐犱
集合，最后将包含这些犐犱值的记录返回，具体的搜
索索引算法如算法６所示．

算法６．　安全索引搜索算法．
输入：令牌狋狑，安全索引犐狀犱犲狓
输出：符合条件的标识符犐犱集合犐犱犛犲狋
１．犛，犎犜犪犫犾犲←犵犲狋犐狀犱犲狓（犐狀犱犲狓）
２．狆狅狊犽←狋狑ｘｏｒ犎犜犪犫犾犲
３．犖狅犱犲←犇犲犮狉狔狆狋（犛［狆狅狊］，犽）
４．Ｃｏｎｔｉｎｕｅｔｏｄｅｃｒｙｐｔｔｈｅｌｉｎｋｅｄｌｉｓｔｃｏｒｒｅｓｐｏｎｄｉｎｇ
ｔｏｔｈｅｋｅｙｗｏｒｄｕｎｔｉｌｔｈｅｌａｓｔｎｏｄｅ

（２）范围查询
客户端发送带有比较运算符的查询，例如狊犪犵犲＞

２０．本方案分别为狊犪犵犲和２０生成搜索令牌，获取该
表的索引，通过搜索令牌查找安全索引对应的链表，
由于链表是有序的，假设链表是升序的，系统从首节
点遍历，依次将每个节点的加密属性值与２０生成的
令牌作比较，由于索引中每个节点的ＯＰＥＳ（狏）部分
是可以比较大小的，从链表的首节点开始比较，找
到符合条件的第一个节点后，将链表的该节点及
后面节点的标识符集合求并集，其结果则为满足
狊犪犵犲＞２０条件的记录的标识符集合．Ｍｏｎｉｒ等人提
出的范围查询解决方案是将范围查询转换为多个关
键词查询，将每个关键词查询结果求并集来实现范
围查询，这会导致如果查询范围是２５＞狊犪犵犲＞２０
时，会将该范围查询转换为４个关键词查询，因此该
范围查询效率非常低，相较于Ｍｏｎｉｒ等人的方案，
本方案只需查询一次，并且得益于链表是有序的，因
此本方案的范围查询在保证数据安全的同时查询效
率非常高．

针对求最大值最小值的聚合查询，如ＭＩＮ（狊犪犵犲），
系统同样通过保序安全索引查找，利用狊犪犵犲的搜索
令牌查找犛中该属性对应的链表，由于链表是升序
的，所以链表的首节点即为要查找的．

（３）布尔查询
针对布尔查询本文将等值查询或范围查询的

结果做布尔操作．在查询诸如ＳＥＬＥＣＴＦＲＯＭ

ＳｔｕｄｅｎｔＷＨＥＲＥ狊犪犵犲＝２３ＯＲ狊犵犲狀犱犲狉＝‘犿犪犾犲’
的ＳＱＬ语句时，Ｐｒｏｘｙ将其改写为ＳＥＱ查询，即
更改为ＳＥＬＥＣＴＦＲＯＭ犈狀犮犜犪犫犾犲ＷＨＥＲＥ犐犱ｉｎ
Ｓｅａｒｃｈ（狋狑１，犐狀犱犲狓）ＯＲＳｅａｒｃｈ（狋狑２，犐狀犱犲狓），为两
个关键词分别生成对应的令牌，并分别执行Ｓｅａｒｃｈ
的操作，最后将返回的犐犱集合做并集操作，将两个
犐犱集合的并集中的记录去重后返回，布尔查询的算
法如算法７所示．

算法７．　布尔查询算法．
输入：ＳＱＬ，安全索引犐狀犱犲狓
输出：符合条件的标识符犐犱集合犐犱犛犲狋
１．犽犲狔狑狅狉犱犛犲狋←犵犲狋犽犲狔狑狅狉犱犛犲狋（ＳＱＬ）
２．ＦＯＲ犽犲狔狑狅狉犱ｉｎ犽犲狔狑狅狉犱犛犲狋
３．　狋狑←犆狉犲犪狋犲犜狉犪狆犱狅狅狉（犽犲狔狑狅狉犱，犽γ）
４．　犐犱犛犲狋（犽犲狔狑狅狉犱）←Ｓｅａｒｃｈ（狋狑，犐狀犱犲狓）
ＥＮＤＦＯＲ

５．ＭａｋｅｔｈｅｒｅｓｕｌｔａｃｏｒｒｅｓｐｏｎｄｉｎｇＢｏｏｌｅａｎｏｐｅｒａｔｉｏｎ
（４）ＳＵＭ操作
ＳＵＭ操作是针对数值类型求和的操作，在执行

ＳＵＭ操作时，调用采用Ｐａｉｌｌｉｅｒ算法加密的列．ＤＳ
在接收到ＳＥＱ查询后，调用ＵＤＦ将求和的密文列
进行密文值间的相乘操作，最终得到的就是结果的
加密值，将密文发送到Ｐｒｏｘｙ中并进行解密．在
ＳＵＭ求和的操作基础上，通过ＤＢＭＳ返回的合计
和记录数计算平均值来实现ＡＶＧ操作．

通过以上方案可以很好地支持单列的求和操作
和求平均数操作，针对ＳＵＭ（ＭａｔｈＥｎｇｌｉｓｈ）的操
作，即通过同态加密执行两个加密值的乘积的求和
的聚合查询操作，本方案使用行预计算技术，本方案
只支持单表聚合查询，不支持跨表查询．在生成加密
数据库结构时，为每张加密数据表增加一列，这个列
包含表中一个表达式的加密值，这个表达式一般为
该行的其他数值类型的列的计算表达式．这个值可
以在查询需要运行该表达式时迅速响应并返回结
果，避免了在加密数据上做表达式计算的问题．例如
执行诸如ＳＵＭ（ＭａｔｈＥｎｇｌｉｓｈ）的查询，系统需要
在附加列中存储ＭａｔｈＥｎｇｌｉｓｈ的同态加密值，这
样在运行查询时，就能够直接在数据库服务器上计
算ＳＵＭ（ＭａｔｈＥｎｇｌｉｓｈ）了，客户端仅需要下载加密
的聚合值，而不需要分别下载列Ｍａｔｈ和列Ｅｎｇｌｉｓｈ
的所有值．

４　安全性分析
本节对密文数据库存储的安全性、查询与安全
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索引更新的安全性进行分析．
４１　存储安全性分析

首先，分析数据存储安全．本文在数据存储方面
包括密文数据表、加密索引．密文数据表中的密文是
通过非确定性加密算法和同态加密算法对明文数据
进行加密的．非确定性加密算法采用的是ＡＥＳ
ＣＢＣ算法，该加密算法可以保证相同的明文对应的
密文不同，解决了如性别这种易区分的列产生密文
等值泄露的问题，该算法符合ＩＮＤＣＰＡ（自适应选
择明文攻击的不可区分性）安全．同态加密算法采用
的是Ｐａｉｌｌｉｅｒ同态加密算法，该算法是一种安全的概
率加密算法，满足ＩＮＤＣＰＡ安全．密文数据表中只
有标识符犐犱列是没有被加密的，但由于犐犱列与明
文数据表的数据没有特殊的关联，敌手通过犐犱列
不会获取任何明文信息，密文数据库中存储的密文
数据均是通过满足ＩＮＤＣＰＡ安全的加密算法生成
的，因此密文数据库中存储的数据不会泄露任何明
文信息，存储的密文不会产生等值泄露和顺序泄露．
本文中的加密索引的节点均采用ＡＥＳＣＢＣ算法加
密，该加密算法满足ＩＮＤＣＰＡ安全，对于保序安全
索引的节点的ＯＰＥＳ（狏）部分采用了保序对称加密
算法（ＯｒｄｅｒＰｒｅｓｅｒｖｉｎｇＥｎｃｒｙｐｔｉｏｎＳｃｈｅｍｅ，ＯＰＥＳ），
该算法在保证了功能性的情况下也保证了安全性，
ＯＰＥＳ算法不会泄露具体的明文值，它只会泄露明
文间的顺序，ＯＰＥＳ加密算法具有可证明的安全性
保证，加密相当于一个保留顺序的随机映射，并且
ＯＰＥＳ算法的安全性在Ａｇｒａｗａｌ等人的论文［１６］和
Ｐｏｐａ等人提出的ＣｒｙｐｔＤＢ方案［１，８］中已经得到了
证明．当敌手通过某种渠道获取加密索引时，由于索
引的每个节点是通过满足ＩＮＤＣＰＡ安全的非确定
性加密算法加密，因此敌手不会获取节点中的信息
包括保序索引的节点的ＯＰＥＳ（狏）部分．因此在不可
信的数据库服务端存储的密文数据表和加密索引不
会泄露任何与明文信息相关的信息包括具体的明文
值和明文间的顺序．
４２　查询与索引更新安全性分析

其次，分析数据库系统查询和更新的安全性．查
询的过程是基于可搜索加密机制在密文索引中进行
操作，在查询加密索引的过程中，系统只会将犐犱暴
露出来，但是犐犱不会泄露任何敏感信息．在查询和
更新的过程中不会对密文数据表中的密文做任何降
低安全性的操作，密文数据表中的密文会始终显示
为由ＡＥＳＣＢＣ和Ｐａｉｌｌｉｅｒ加密算法加密生成的密

文．在进行ＳＱＬ查询时，Ｐｒｏｘｙ会将ＳＱＬ中的关键
词进行加密处理，这里采用的均是带盐哈希加密算
法，由于该算法的不可逆性和抗碰撞性可以保证重
写后的加密ＳＱＬ的安全性，敌手从重写的ＳＱＬ和
返回的结果中无法学习到任何的东西．在数据库服
务器端进行查询时，首先会将Ｐｒｏｘｙ生成的搜索令
牌作为输入执行搜索索引算法，在搜索的过程中，等
值安全索引不会泄露任何明文信息，保序安全索引
只会泄露节点间的顺序但不会泄露具体的明文值，
每个节点都是通过满足ＩＮＤＣＰＡ安全的非确定性
加密方案加密的，敌手即使知道了节点的顺序关系，
也不会得到任何明文值．因此，基于安全索引和密文
数据表采用的加密算法的安全性，查询过程中不会
泄露任何明文值信息．

综上所述，由于本文在构建安全索引时使用满
足ＩＮＤＣＰＡ安全的加密方案加密索引中的每个节
点，故加密后的节点具有不可区分性，同时存储在数
据库中的密文均通过满足ＩＮＤＣＰＡ安全的加密算
法加密生成的，其密文具有概率性；在搜索过程中，
本文为关键词通过加盐哈希算法生成搜索令牌，由
于采用的哈希算法具有抗碰撞性和不可逆性，因此
敌手无法从搜索令牌中获取关键词的明文信息，在
查询过程不会降低数据库中存储的密文的安全性；
本方案的安全索引构建过程是在Ｃｕｒｔｍｏｌａ等人的
方案［３］的基础上设计的，因此安全性满足ＩＮＤＣＫＡ１
安全．因此从密态数据库建立到查询结束本文的安
全性始终满足ＩＮＤＣＫＡ１（选择关键词攻击下的索
引不可区分性）安全．

５　实验分析
首先从功能性与安全性角度对比ＤＢ＿ＳＥ、

ＣｒｙｐｔＤＢ和ＢｌｉｎｄＳｅｅｒ，具体结果如表３所示．
表３　方案对比

系统 支持的操作类型
等值布尔范围聚合连接更新

安全性
等值泄露顺序泄露

ＣｒｙｐｔＤＢ√ √ √ √ √ √ √ √
ＢｌｉｎｄＳｅｅｒ√ √ √ × × √ × ×
ＤＢ＿ＳＥ √ √ √ √ × √ × ×

从功能性角度，ＣｒｙｐｔＤＢ支持的查询类型最丰
富，本方案除了连接查询以外的所有查询类型都支
持，ＢｌｉｎｄＳｅｅｒ支持的查询类型较少，不支持聚合查
询和连接查询．
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从安全性角度分析，由于ＣｒｙｐｔＤＢ方案在查询
过程中进行剥层操作，如在进行等值查询和分组查
询时，需要解密最外层的ＲＮＤ层，这会导致ＤＥＴ
密文曾暴露在最外层，而ＤＥＴ密文层是通过确定
性加密方案加密的，ＤＥＴ层的密文会产生密文等值
泄露，即密文数据库中相同的明文对应的密文也相
同，并且查询结束后不会将该层的密文加密到最安全
的状态，因此在执行查询后会将安全性低的密文暴
露在外面，最终存储在数据库的密文会产生密文等值
泄露和顺序泄露；相较于ＣｒｙｐｔＤＢ方案，本方案和
ＢｌｉｎｄＳｅｅｒ方案隐藏了密文等值泄露和顺序泄露．

接下来进行性能分析，根据本方案的架构进行
部署实现与测试，Ｐｒｏｘｙ与ＤＳ上的算法通过Ｊａｖａ
实现，数据库采用的是ＭｙＳＱＬ５．５进行测试，运行
环境的系统为Ｕｂｕｎｔｕ１４．０４ＬＴＳ．Ｐｒｏｘｙ和ＤＳ配
置为Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７８５５０ＵＣＰＵ、８ＧＢ内
存，每个实验结果均为实验重复５０次并取平均值后
得到的．

测试用例为３．１节所示的Ｓｔｕｄｅｎｔ表，该表包
含１００００条记录，每条记录包含７个属性，最终结果
显示我们的方案总执行时间为３４．１ｓ，原始数据库
上传数据库时间为４．０９ｓ，其中原始数据库上传数
据库总时间不包含加密时间和索引建立时间．单表
密态数据库转化测试结果如图５所示．

图５　单表多表密态数据库转化结果
我们将本方案与ＣｒｙｐｔＤＢ方案分别进行查询

效率测试，测试用例同为Ｓｔｕｄｅｎｔ表，分别测试了等
值查询、布尔查询、ＳＵＭ求和、ＭＡＸ、ＭＩＮ和范围
查询操作．测试结果如图６所示，实验结果表明本方
案相较于ＣｒｙｐｔＤＢ方案在查询效率上有明显的提
升．由于本方案采用保序安全索引进行范围查询，相
较于ＣｒｙｐｔＤＢ方案省去了脱层处理，并且本方案中
保序安全索引中的链表是有序的，因此本方案进行

排序查询和范围查询的效率相比ＣｒｙｐｔＤＢ方案更
高；由于本方案采用行预计算技术，因此部分聚合查
询（ＳＵＭ）的速度要优于ＣｒｙｐｔＤＢ方案．

图６　查询时间测试结果

６　总　结
针对云服务器上数据库系统的信息泄露问题，

本文提出了ＤＢ＿ＳＥ．方案基于ＩＮＤＣＰＡ安全的非
确定性加密方案和同态加密方案对数据进行加密，
该方案满足ＩＮＤＣＫＡ１安全，在表结构重构时，针
对字符型数据列扩展为两列，针对于数值型列扩展
为三列，相较于ＣｒｙｐｔＤＢ密文列共减少了４列．融
合可搜索加密索引构建思想，设计安全索引，将明文
ＳＱＬ查询更改为密态ＳＥＱ查询，实现在不泄露数
据信息的情况下进行检索．除此之外，方案基于同态
加密的加法同态性，实现了密态数据库上的ＳＵＭ
求和操作和ＡＶＧ操作；本方案支持复杂的ＳＱＬ查
询语句，包括等值查询、布尔查询、聚合查询、范围查
询等，具有较强可用性．未来将在此研究基础上，优
化其在大数据集上的查询效率，并设计支持更多更
丰富的ＳＱＬ操作语句，最终发展成一个完整实用的
密态数据库系统，并在实际场景进行部署应用．
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ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏｓ．６２０７２０９０ａｎｄ６１８７２０６９），ａｎｄ
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９１８４期 孙僖泽等：基于可搜索加密机制的数据库加密方案
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