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一个具有前向安全和后向安全的可验证多关键字
可搜索加密方案

宋翔飞  王化群
（南京邮电大学计算机学院 南京 210046）

摘 要 随着现代社会软硬件技术的快速发展，云计算技术对于客户端的数据存储和计算提供了巨大的帮助，为用

户节省了大量成本 .而在存储的同时，用户可以通过可搜索加密（SE，Searchable Encryption）技术，对存储数据进行

加密搜索，同时确保数据的安全性和搜索隐私性 .本方案使用公钥加密实现了数据拥有者和数据使用者之间的多

关键字可搜索加密，数据使用者搜索时以出现频率最少的关键字作为主关键字进行加密搜索，并且云服务器对每个

索引密文只需要一次计算即可得到准确的多关键字搜索结果，最大程度降低了无关文件的访问，节约了大量时间成

本 .而在存储和搜索过程中，我们认为云服务器是诚实且好奇的系统，它会诚实地为用户存储数据，并正确执行存

储和计算过程，但是其会对存储的数据产生好奇感，即窥探用户的数据，并且对每次的搜索结果很感兴趣 .为减少

多关键字可搜索加密方案的信息泄露，提高安全性，提出的方案具有前向安全和后向安全的特性，在动态更新时为

每次更新的状态创建一种隐式结构，使得云服务器只需要保存最新一次的更新状态就能保证对所有数据进行搜索，
并且每个更新状态只保存前一次更新状态的信息，实现了前向安全性；通过将每次对文件的更新操作以密文方式存

储，使服务器无法分辨插入和删除的文件，确保了方案的后向安全性 .在可搜索加密过程中，云服务器可能会因为

需要减少算力和带宽消耗而返回不完整的密文，所以需要对云服务器返回密文的完整性进行验证，相对于传统方案

中使用第三方可信机构进行密文完整性的验证，本方案采用区块链中的智能合约进行验证 .当搜索结束时为了确

保密文的完整性，要求云服务器将密文及认证签名发送至智能合约触发验证算法进行完整性验证 .根据安全性分

析，本文方案可以抵抗关键字猜测攻击，在搜索过程中的信息泄露方面实现了前向安全，并且比同类方案增加了搜

索模式的安全以及更高类型的后向安全，减少了搜索时向服务器的信息泄露，安全性更符合现代可搜索加密要求 .
效率方面，本文方案在陷门生成阶段和搜索阶段相较于同类方案减少大量计算，效率提高显著，最后使用 5000条数

据进行实验分析，根据实验表明，本方案的可搜索加密方案比同类方案更加高效和实用 .
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Abstract With the rapid development of software and hardware technology in modern society， 
cloud computing technology provides great help for data storage and calculation on the client side， 
and saves a lot of costs for users.  At the same time， users can use Searchable Encryption （SE） 
technology to encrypt and search the stored data， while ensuring data security and search privacy.  
This scheme uses public key encryption to realize multi-keyword searchable encryption between 
data owner and data user.  When data user searches， the keyword with the least frequency is used 
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as the main keyword to encrypt and search， and the cloud server only needs to calculate each index 
ciphertext once to get accurate multi-keyword search results， which minimizes the access to 
irrelevant files.  It saves a lot of time cost.  In the process of storage and search， we think that the 
cloud server is an honest and curious system.  It will store data for us honestly and perform the 
storage and calculation process correctly， but it will be curious about the stored data， that is， 
snoop on our data and be interested in our search results each time.  In order to reduce the 
information leakage of the multi-keyword searchable encryption scheme and improve the security， 
the proposed scheme has the characteristics of forward security and backward security， and creates 
an implicit structure for each updated state during the dynamic update， so that the cloud server 
only needs to save the latest updated state to ensure that all the data can be searched.  And each 
updated state only saved the information of the previous updated state， which achieved forward 
security.  By storing each update operation to the file in the form of ciphertext， the server can not 
distinguish between inserted and deleted files， which ensures the backward security of the 
scheme.  In the process of searchable encryption， the cloud server may return incomplete 
ciphertext due to the need to reduce computing power and bandwidth consumption.  At this time， 
it is necessary to verify the integrity of the ciphertext returned by the cloud server.  At the end of 
the search， in order to ensure the integrity of the ciphertext， the cloud server is required to send 
the ciphertext and the authentication signature to the smart contract to trigger the verification 
algorithm for integrity verification.  According to the security analysis， the proposed scheme can 
resist the keyword guessing attack and achieve forward security in terms of information leakage 
during the search process.  Compared with the similar schemes， the proposed scheme increases the 
security of search mode and a higher type of backward security， reduces the information leakage to 
the server during the search， and the security is more in line with the requirements of modern 
searchable encryption.  In terms of efficiency， this scheme reduces a lot of calculations in the 
trapdoor generation stage and search stage compared with similar schemes， and the efficiency is 
significantly improved.  Finally， 5000 data are used for experimental analysis.  According to the 
experiments， the searchable encryption scheme of this scheme is more efficient and practical than 
similar schemes.

Keywords searchable encryption； smart contracts； forward privacy； fackward privacy； multi-
keyword； verifiable

1 引 言

随着云计算和云存储技术日益成熟的发展，大

部分企业和个人用户更愿意将私有数据存储在云服

务器中，并使用云服务完成大量计算 . 这种方式极

大地便利了人们的生活，如节省经济成本、灵活性

高、部署速度快、高效的计算能力、弹性存储的带宽

资源，以及随需应变的高质量服务 . 但是享受便利

的同时，数据隐私安全问题也得到了广泛的关注［1］.
由于存储的数据中含有很多敏感数据，如姓名、身份

证号、电话等信息，导致数据一旦泄露就会造成严重

的后果 . 于是人们开始考虑将隐私数据以密文方式

存储［2］，这样可以有效地保护存储在云服务器上的

数据 . 然而，如何搜索加密数据又成了一个难题，于

是可搜索加密技术被提出 .
2000年，Song等人首次提出了对称可搜索加密

方案［3］（SSE，Searchable Symmetric Encryption），将

文件分成若干关键字，使用对称密钥和伪随机函数

为每一个关键字生成加密密钥，并使用给定加密算

法将每一个关键字加密再与流密码产生的随机值/
伪随机置换对进行异或产生密文上传到服务器 . 搜

索时只需要给定关键字的密文和加密的伪随机置换

密钥即可，该方案保证了搜索时服务器得不到任何

搜索关键字的信息，但是该方案的搜索效率比较低，
必须遍历每个文件的每一个关键字 . 后来人们就开
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始对 SSE 方案的高效性开始了研究［4-6］，2006 年

Curtmola 等人提出了一种更高效的 SSE 方案［4］，该

方案搜索时的计算量都是固定的，不需要将所有文

件中的关键字进行一一计算，该方案同时实现了多

用户搜索；2014年Cash等人提出了一种面向大型数

据库的可搜索加密方案［5］，使用字典数据结构加标

签的方式实现了对具有百亿记录/关键字对的数据

集进行加密和搜索，并进行扩展实现了动态可搜索

加密方案（DSSE，Dynamic Searchable Symmetric 
Encryption），但是该方案是通过增加信息泄露作为

前提的，并且该方案并不适合纯动态索引（即初始为

空的索引）；2017年Miers等人提出了一种不经意更

新索引方案［6］（OUI， Obliviously Updatable Index），
该方案大幅度降低了 I/O 成本，但是不可避免地增

加了信息的泄露 .
对称可搜索加密虽然高效，但是只适合数据拥

有者（DO，Data Owner）本身进行存和取的操作，对

于数据拥有者和数据使用者（DU，Data User）场景

却需要交互获得密钥 . 于是，2004 年 Boneh 等人提

出了公钥可搜索加密［7］（PEKS，Public-key Encryption 
with Keyword Search），数据拥有者可以使用数据使

用者公钥对数据进行加密上传至服务器，数据使用

者使用自己的私钥生成关键字陷门对密文进行搜

索 . 但是其方案只能对单关键字进行搜索，在搜索

时可能会返回大量不需要的文件，为了提高效率，可

搜索加密应该支持多关键字搜索 .
2004年，Golle等人首次提出了根据连接关键字

进行可搜索加密的方案［8］，该方案只能对连接关键

字进行搜索，做不到对非连接关键字进行可搜索加

密，而且其搜索时通信开销较高，实用性较低 . 后

来，Cash等人设计了一种同时支持连接关键字和非

连接关键字的方案［5］. Zhang等人设计了一种基于公

钥的多关键字可搜索加密方案［9］，但是该方案在搜

索时，服务器必须进行 n × m次双线性对运算，该方

案的计算消耗是非常昂贵的 . Zhang 等人设计了基

于困难性假设的多关键字可搜索加密方案［10］，且具

有完整性验证，能够防止半诚实服务器为减少计算

开销而返回不完整的密文 .
以上方案实现了多关键字可搜索加密，但是都

没有同时满足前向安全和后向安全属性 . 为了达到

对密文搜索的目的，往往会向服务器泄露一些信息，
比如哪些搜索涉及同一个关键字的搜索模式以及为

搜索返回了哪些文件的搜索模式，前向安全能够确

保在服务器不能利用已有的搜索陷门的前提下，推

测出新插入的文件的任何信息，后向安全确保服

务器无法访问已经被删除的文件 . 2016 年，Bost 等
人提出了一种高效的前向安全可搜索加密方案

（Sophos）［11］，其中客户端为每个关键字保留一个状

态，并在更新服务器上包含该关键字的文件时更改

该状态，当为更新的文件生成加密索引时，状态被用

作输入，这意味着以前的陷门已经过时，不能用于匹

配新的索引 . Sophos 使用陷门置换来更改状态，使

得不知道私钥的服务器无法预测未来的状态，当发

生新的更新时，服务器没有获得任何信息，从而实现

了前向安全 .
2018 年 Song 等人引入了两种更高效的前向安

全可搜索加密方案 FAST 和 FASTIO［12］. FAST使

用单链表这种数据结构，每次更新就像单链表中的

一个结点，包含一个随机生成的临时密钥，通过临时

密钥加密的方式来生成新的状态，给定当前密钥和

当前状态，服务器可以通过解密计算之前的状态 .
解密状态将帮助服务器获得之前的更新和之前的密

钥，而由于之后更新的密钥都是由客户随机生成的，
所以服务器是无法获得的，从而实现了前向安全 .
FASTIO 是在 FAST 的基础上让服务器存储搜索

结果实现的 .
以上方案只实现了前向安全，但是都忽略了后

向安全的属性 .
2017 年 Bost 等人引入了后向安全的正式定

义［13］，并提出了多个有效的后向安全可搜索加密方

案，其中包括第一个非交互的后向安全可搜索加密

方案 Janus. Janus 中数据索引通过穿刺加密进行加

密，对于被穿刺的密钥，服务器只能解密和检索匹配

的未删除索引 . 然而该方案中的穿刺加密部署起来

是十分困难的，所以文献［13］中的方案都是具有高

通信和高计算消耗的 .
2018 年 Sun 等人利用对称穿刺加密的变体提

出了一种实用的非交互后向安全方案［14］. 该方案使

用简单的加密方式代替文献［13］中的穿刺加密方

案，形式化地定义了对称穿刺加密（SPE， Symmetric 
Puncturable Encryption），并提出了SPE的一种变体

增强 SPE，使其附带一个属性，能够在客户进行删

除操作时，将部分穿刺的密钥外包给服务器，从而在

本地存储效率较低且不变的情况下逐步删除数据 .
在可搜索加密中，往往会出现第三方可信中心

来验证完整性［10］［15-16］，但近些年区块链技术得到了

发展，人们可以在区块链上部署智能合约进行计算，
并且其不可篡改性得到了人们的青睐，将完整性验
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证的过程转移到了智能合约上 . Li等人将可搜索加

密技术与区块链相结合［17-18］，但是这些方案都是将

大量数据存储在区块链上，如方案［17］使用区块链

代替服务器，直接将加密数据存储在区块链上；方案

［18］利用区块链完成加密数据的完整性证明，却导

致每次搜索都需要在区块链上进行多次交易，而交

易所需的大量数据都需要存储在区块链中，这在现

实中还是有困难的，但是使用区块链中的智能合约

代替第三方机构设计简单的完整性验证方案却是可

行的 ［19-20］.
以上方案均未同时满足前向安全、后向安全以

及完整性验证等属性，或者不符合多关键字搜索的

功能，而本方案在满足可搜索加密基础安全性之上

实现了多关键字搜索，并且具有前向安全、后向安全

和完整性验证的属性，具体比较如表1所示 .

本文在方案［10］的基础上设计了具有前向安全

和后向安全的多关键字可搜索加密方案，同时满足

搜索模式的隐私保护、完整性验证，主要贡献如下：
（1） 多关键字搜索：本方案提出了一种多关键

字可搜索加密方案，该方案对文件中的所有关键字

进行计算并生成该关键字的多关键字验证标识，当

授权用户需要进行搜索时使用自己的私钥生成多关

键字搜索陷门，云服务器匹配文件时对每个文件只

需要一次计算即可确定该文件是否符合搜索条件，
大大减少了多关键字搜索时的计算次数 .

（2） 前向安全性：本方案使用隐式结构实现了

前向安全，使用安全的哈希函数将关键字的索引更

新分解为验证密文、更新状态密文和文件索引密文

三部分，每次更新生成的更新状态密文都可以隐式

地计算出之前的更新状态，使得更新算法不会泄露

任何关于关键字的信息，确保服务器根据已有搜索

陷门无法推测出新插入的文件信息 .
（3） 后向安全性：本方案的可搜索加密方案在

动态更新文件时将对文件的更新操作 op（插入或删

除）与关键字一起以密文形式保存，因此服务器无法

分辨文件进行的更新操作，使得更新算法不会泄露

插入之后又删除的文件信息，实现了多关键字可搜

索加密的后向安全 .
（4） 完整性验证：为防止半诚实的服务器为减

少带宽消耗而返回不完整的密文数据，本方案考虑

在不借助第三方可信机构的情况下进行完整性验

证，最终选择使用区块链的智能合约完成该操作，其

公开性和不可篡改性可以保证验证结果的可信度 .
（5） 可搜索加密的安全性和可行性：本方案形

式化地分析了该方案的安全性，证明其在标准模型

下 抗 关 键 字 猜 测 攻 击（KGA， Keyword Guessing 
Attack）. 最后对本文方案以及其他方案进行实现，
并通过大量实验数据的验证证明本方案能够在保护

隐私安全的前提下改善搜索效率，实现多关键字的

搜索要求 .

2 预备知识

2. 1　符号说明

方案中符号如表2所示 .
2. 2　可忽略函数

设 一 个 函 数 μ：N→R，对 于 任 何 多 项 式

poly ( · )，存在N，当n > N时，下式成立：

μ (n)< 1
poly ( n )

则称函数μ是可忽略的 .
2. 3　伪随机置换函数和双线性映射

伪随机置换函数：其产生的置换结果与真正随

机生成的序列是无法区分的 . 伪随机置换函数 F：

{0，1}L ×{0，1}λ →{0，1}L
满足以下特点：

（1） 任意给定K ←{0，1}λ，F是{0，1}L → {0，1}L

的一个双射 .
（2）对于所有概率多项式敌手A，|Pr [AFK(1L)=

1]- Pr [A f(1L)= 1] |< ε，其中 K ←{0，1}λ，f是一个

L比特串上的随机置换，ε是可忽略的概率 .
（3） 给定 K ←{0，1}λ，x ←{0，1}L，存在有效的

算法计算FK ( x ).
除此之外，逆置换F-1：{0，1}L ×{0，1}λ →{0，1}L

是伪随机置换 F 的逆运算，即如果 FK (x)= y，则

F-1
K ( y)= x.

双线性映射：设置两个阶为素数 p 的乘法循环

表 1 相关文献对比表

方案

方案[6]
方案[10]
方案[12]
方案[14]
方案[18]
本文方案

多关键字搜索

×
√
×
×
×
√

前向安全

×
×
√
×
×
√

后向安全

×
×
×
√
×
√

完整性验证

×
√
×
×
√
√
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群 G1 和 G2，g1 是 G1 的一个生成元 . 存在一个双线

性映射 e：G1 × G1 → G2，且其满足以下性质：
1） 双线性：对于任意 u，v ∈ G1，任意 a，b ∈ Zp 都

有 e (ua，vb)= e (u，v) ab.
2） 非退化性：存在u，v ∈ G1满足 e (u，v)≠ 1.
3） 可计算性：对于任意 u，v ∈ G1，e ( u，v )可有效

计算 .
2. 4　困难假设

DBDH假设：根据系统安全参数选择阶为素数p

的乘法循环群G1 和G2，g1 是G1 的生成元，给定两个

元组 ( g1，g a
1，g b

1，g c
1，e ( g1，g1 )abc )和 ( g1，g a

1，g b
1，g c

1，Z )，
其中 a，b，c ∈ Zp，Z ∈ G2，算法A判断 Z = e ( g1，g1 )abc

是否成立，若成立输出 1，否则输出 0. 如果对于任意

多项式时间算法A，区分上述两个元组的优势：

AdvDBDH = |
|
||||Pr é

ë
êêêêA (g1，g a

1，g b
1，g c

1，e (g1，g1) abc) ùûúú ||||||
- ||Pr [ ]A ( g1，g a

1，g b
1，g c

1，Z )
是计算可忽略的，则DBDH假设在群G1，G2 中是成

立的 .
q - ABDHE 假设：根据系统安全参数选择阶

为素数 p 的乘法循环群 G1和G2，g1，g ′1 是 G1 的生成

元 . 给定两个 q + 4 元组 (g ′1，g ′1 q + 2，g1，g α
1，…，

 

g αq

1 ， 

)e ( )g1，g ′1
αq + 1

和 (g ′1，g ′1 q + 2，g1，g α
1，…，g αq

1 ，Z )，其 中

Z ∈ G2，算法A判断 Z = e (g1，g ′1) αq + 1

是否成立，若成

立，输出 1，否则输出 0. 如果对于任意多项式时间算

法A，区分上述两个元组的优势：
Advq-ABDHE

= 
|

|
||||Pr é

ë
êêêêA ( )g ′1，g ′1 q+2，g1，g α

1，…，g αq

1 ，e ( )g1，g ′1
αq+1 ù

û
úúúú
|

|
||||

- |
|

|
|Pr [ ]A ( )g ′1，g ′1 q+2，g1，g α

1，…，g αq

1 ，Z

是计算可忽略的，则 q - ABDHE 假设在群 G1，G2

中是成立的 .
2. 5　前向安全

前向安全表示服务器不能利用已有的陷门来搜

索新更新的文件，换句话说，更新算法不应该泄露关

于关键字的有用信息 . 前向安全的形式化定义

如下：
定义 1［21］.  若一个方案具有前向安全性，则方

案中更新操作的泄露函数Lupdate满足：
Lupdate ( wi )=L'( op，indj )

其中L'为无状态泄露函数 .
2. 6　后向安全

后向安全是指服务器不能访问已经被删除的文

件，同时文献［13］正式定义了三种强度的后向安全：
Ⅰ型 插入模式的后向安全：
泄露与 w匹配的文件和插入时间，以及总的更

新次数；
Ⅱ型 更新模式的后向安全：
泄露与 w匹配的文件和插入时间，以及w所有

的更新发生时间；
Ⅲ型 弱后向安全：

表 2　符号说明

符号

λ

(G1,G2,e,p,g1)
( H,H0,1,2,3,h( )1,2,3,4 )

r0

ai

( PKdo,SKdo )
( PKdu,SKdu )
( PKc,SKc )

Para

DB

Σ
W

l

C

Ind
Sig

(ei,si)
CT

EV

st wi
c

( v,T,π0,π1,π2 )

I ind wi
j

( addst wi
c + 1

,valst wi
c + 1

)

mwi

ind wi
j

EIind wi
j

( addind wi
j
,valind wi

j
)

( addtwi
,valtwi

)

EDB
TW'

MEI

θ 
op

含义

安全参数

双线性对参数

安全哈希函数

多关键字验证使用的随机数

多关键字验证的随机点

数据拥有者公私钥对

数据使用者公私钥对

云服务器公私钥对

公开参数

文件-关键字数据集

数据拥有者维护的键值映射

关键字集和

关键字总个数

密文数据

索引集

文件签名集

第 i个文件的签名

密文/签名集

更新版本号

wi第 c次更新的状态

多关键字验证参数

文件多关键字加密标识

wi第c + 1次更新的状态密文

包含wi的文件个数

包含wi的第 j个文件的索引

文件 ind wi
j 的加密索引

文件 ind wi
j 的索引密文

关键字wi的验证密文

加密数据库

搜索陷门

匹配的索引密文集

数据拥有者和使用者共同维护的随机数

更新操作 add/del
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泄露与w匹配的文件和插入时间，以及w所有

的更新发生时间，和某个删除更新取消了某个插入

更新形式化定义如下：
定义 2［13］.  若一个方案具有后向安全性，则方

案中更新操作的泄露函数Lupdate 和搜索操作的泄露

函数Lsearch需要满足：
Ⅰ型：

Lupdate(op，w，id )= L′(op)
Lsearch (w)= L'' ( )TimeDB ( )w ，N

Ⅱ型：
Lupdate(op，w，id )= L′(op，w)

Lsearch (w)= L′′(TimeDB (w)，Update (w) )
Ⅲ型：

Lupdate(op，w，id )= L′(op，w)
Lsearch (w)= L′′(TimeDB (w)，DelHist ( w ))
其中L′，L′′为无状态泄露函数，TimeDB ( )为表

示所有当前在数据集中的含有关键字w的文档及其

插入时间，Update (w)表示所有与w有关的更新操作

的时间戳，DelHist ( w )表示关于w的插入/删除对 .
2. 7  搜索模式安全

设 QList 为查询列表，列表元素形式为 ( t，wi )，
表示在时间 t查询了关键词 wi，则关键词 wi 的搜索

模式为：
sp (wi)={ t| (t，wi)∈ QList }

定义 3［22］.  若一个可搜索加密方案具有搜索

模式的隐私安全，则在搜索阶段不会泄露任何搜索

模式信息 .
2. 8 智能合约

智能合约是一些部署在区块链上特殊的脚本程

序，其可以自动执行，并且永远不能被修改，包括创

建程序的人也不能对其进行修改 . 理想情况下，智

能合约支持完整脚本的特性可以完成多种复杂的函

数 . 已部署的智能合约被存储在区块链中的一个块

上，其不依赖于任何权限执行 . 所有存储在智能合

约上的数据以及智能合约的执行都是公开透明的，
因此，智能合约的正确性是可信赖的［20］.

3 系统模型及设计目标

3. 1　系统模型

在本文方案中存在四个实体，分别为：数据拥有

者（DO）、数据使用者（DU）、云服务器（CS，Cloud 
Server）和区块链系统（BS，Blockchain System）. 数

据拥有者（DO）是数据的上传者，其将加密数据上

传至云服务器，并对加密数据建立索引上传至云服

务器等待数据使用者搜索使用；数据使用者（DU）
搜索获取需要的数据，使用关键词生成搜索陷门发

送至云服务器，利用云计算获得索引密文；云服务器

（CS）存储数据，并提供一定的计算能力；区块链系

统（BS）是由多个结点维护的区块链网络来支持智

能合约的运行 . 系统模型如图 1所示：

（1） 数据拥有者使用事先沟通好的对称加密

（如：AES）密钥为数据生成密文，并为密文生成验

证签名，将密文/签名对存入云服务器中 .
（2） 云服务器收到密文/签名对并对其进行存

云服务器CS

① 发送密文/签名对

数据拥有者DO

③ 发送索引密文

②
 返

回
索
引

⑤
 返

回
索
引
密
文

④ 生成并发送陷门

⑦
 
返
回
密
文
/
签
名
对

⑥ 解密索引密文
发送至服务器

数据使用者DU

⑧ 完整性验证并返回密文

区块链系统BS

图1　系统模型
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储，生成索引（如存储地址）返回给数据拥有者 .
（3） 数据拥有者收到云服务器生成的索引，使

用数据使用者的公钥对索引进行加密，产生多关键

字可搜索加密密文发送至云服务器 .
（4） 数据使用者使用自己的私钥生成多关键字

搜索陷门并发送至云服务器，等待云服务器返回搜

索结果 .
（5） 云服务器收到数据使用者的搜索陷门并触

发搜索算法得到搜索结果返回给数据使用者 .
（6） 数据使用者对返回结果解密，得到搜索数

据的索引并发送给云服务器 .
（7） 云服务器根据索引将数据密文/签名对发

送至智能合约并触发验证算法 .
（8） 智能合约进行验证，若验证成功则将密文

返回给数据使用者，否则返回验证失败 .
本文多关键字可搜索加密方案包括以下算法：
Setup (λ)→ {Para}：这是一个确定性算法，输

入一个安全参数 λ，输出系统公开参数Para.
KeyGen ( Para ) → { PKc，SKc，PKdo，SKdo，PKdu，

SKdu，θ }：该算法是一个概率算法，输入系统公开参

数 Para，生成数据拥有者公私钥对 ( PKdo，SKdo )，以

及数据使用者公私钥对 ( PKdu，  SKdu )，服务器公私

钥对 ( PKc， SKc )，和一个随机值 θ.
Update ( )Para， DB， SKdo，PKdu，PKc，Σ，C，Ind

→ { Sig，EDB }：输入公共参数 Para，数据拥有者先

根据密文和自己的私钥 SKdo 生成签名集 Sig，再使

用数据使用者公钥PKdu，服务器公钥PKc，数据拥有

者自己维护的一组映射  Σ 和服务器返回的索引集 
Ind 生成索引密文键值集合  EDB.

Trapdoor ( Para， PKdu，SKdu，W ' ) → { TW ' }： 该

算法是一个概率算法，由数据使用者执行，输入系

统参数、数据使用者公私钥对和关键字集 W '=
{ w1，w2，…，wλ }，数据使用者通过该算法获得搜索

陷门TW '.
Search (Para，TW '，SKc，PKdu，EDB)→ { MEI }：

该算法是一个概率算法，由云服务器执行，输入公共

参数Para，搜索陷门TW '，云服务器私钥SKc，数据使

用者公钥PKdu，以及索引密文键值集合EDB，云服务

器生成匹配索引密文集MEI并发送给数据使用者 .
Decrypt ( Para，SKdu，wi，MEI )：该算法由数据

使用者执行，以公共参数 Para，数据使用者私钥

SKdu，以及主关键字 wi 和加密索引集 MEI 作为输

入，数据使用者获得搜索结果的索引明文并发送给

云服务器 .
Verify (Para，C，PKdo，Sig )→ C/false：该 算 法

由智能合约执行，输入公共参数Para，密文/签名对

( )C，Sig ，以及数据使用者公钥PKdo，验证成功则将密

文集C发送给数据使用者，否则验证失败，输出 false.
3. 2  设计目标

根据多关键字可搜索加密的高效性及安全性，
本文设计目标如下：

（1） 多关键字搜索：本方案实现了使用多个关

键字进行精确搜索的目的，并在文章最后验证了其

安全性和抗关键字猜测攻击的安全性能 .
（2） 完整性验证：为了防止云服务器为减少计

算量而返回不完整的密文数据，在得到数据之前对

返回数据进行完整性验证 .
（3） 搜索模式的隐私安全：在云服务器得到搜

索陷门后无法推测出任何有关搜索关键词的信息 .
（4） 前向安全：使得云服务器根据现有的搜索

陷门无法推测出之后插入的数据信息 .
（5） 后向安全：减少更新数据时的信息泄露，使

删除操作之后，云服务器无法获得任何有关删除数

据的信息 .

4 具体方案构造

4. 1　初始化阶段

Setup ( λ ) → { Para }：这是一个确定性算法，输

入一个安全参数 λ，输出系统公开参数Para. 输入安

全参数 λ，首先生成双线性对参数 (G1，G2，e，p，g1)，
其中G1，G2 都是阶为 p的乘法循环群，p是一个大素

数，e：G1 × G1 → G2 是一个双线性对映射 . g1 是群

G1 的随机生成元 . 其次生成一些安全的哈希函数

( H，H0，H1，H2，H3，h1，h2，h3，h4 )和一个可逆伪随机

置换F，其中：
H：{0，1}* →{0，1}*

，H0：{0，1}* → G1，

H1：G1 ×{0，1}* →{0，1}λ + 1
，  

H2，H3：G2 →{0，1}2λ
，

h1：{0，1}λ →{0，1}2λ
，

h2：{0，1}λ →{0，1}λ + log Nmax，

 h3：{0，1}λ ×{0，1}log Nmax →{0，1}2λ

h4：{0，1}λ ×{0，1}λ + log Nmax →{0，1}λ + log Nmax + 1
，

 F：{0，1}λ ×{0，1}λ →{0，1}λ
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随机选择 r0 ∈ Zp，ai ∈ G1 (i = 0，1，…，l )，l 表示一个

文件能够含有的最大关键字个数 .
4. 2 密钥生成阶段

KeyGen ( Para ) → { PKc，SKc，PKdo，SKdo，PKdu，

SKdu，θ } ：该算法是一个概率算法，输入系统公开参

数 Para，输出公私钥对 . 数据拥有者随机选择

x ∈ Zp 作为其私钥 SKdo，公钥为 PKdo = g x
1 . 数据使

用者随机选择 d ∈ Zp 作为其私钥 SKdu，公钥 PKdu =
g d

1 . 云服务器也随机选择一个随机数 c ∈ Zp 作为其

私钥SKc，公钥PKc = g c
1. 最后数据拥有者选择一个

随机数 θ ∈ Zp，并通过安全信道发送给数据使用者，
两者将 θ秘密保存起来 .
4. 3  更新阶段

Update (Para，DB，SKdo，PKdu，PKc，Σ，C，Ind ) → 
{ Sig，EDB }：数据拥有者输入公共参数Para，使用数

据使用者公钥PKdu，服务器公钥PKc，更新文件的密

文集 C，为每一个文件随机选择 ki ∈ Zp，计算 ei =
H (g ki

1，ci)，si = SKdo*ei + ki，令 sigi =( ei，si )，将CT =

( sigi，ci)
i= 1，…，N

上传至云服务器，其中 N为本次更新

文件数量 . 接下来为索引创建密文：
（1） 选择一个随机数 r ∈ Zp，并计算当前加密数

据的版本信息 EV = g r
1 ∈ G1 作为关键字的最新更

新标志 .
（2） 对于每一个wi ∈ W：
① 检索 ( st wi

c ，c ) ← ∑ [ wi ]. 如果 ( st wi
c ，c)=⊥，

则设 st wi
c ←{0，1}λ

，c ← 0，k wi
c + 1 ←{0，1}λ 并计算：

st wi
c + 1 = F ( k wi

c + 1，st wi
c )

然后更新映射∑ [ wi ]= ( st wi
c + 1，c + 1)；

② 数据拥有者随机选择x1，x2 ∈ Zp，计算：

v = e (PKdu， g1) x1∙st wi
c + 1

T = PK x1
c

π0 = PK x2
du，  π1 = v∙e (g1，a0) x2

，  π2 = e (g1，g1) x2

其中 (T，π0，π1，π2)在搜索阶段辅助判断多关键词的

验证 .
③ 设每个文件包含关键字数为 l，对 ind wi

j 下的

每一个关键词ws ( s = 1，…，l )：
I ind wi

j
s = aw's x2

s

并计算：

I ind wi
j = ∏

s = 1

l

I ind wi
j

s

其中w's = H ( ws||θ )，I ind wi
j 表示文件 ind wi

j 的多关键字

加密标识，搜索阶段配合 (T，π0，π1，π2)来验证文件

是否符合多关键字搜索条件 .
④ 计算

addst wi
c + 1

= h1 ( st wi
c + 1 )

valst wi
c + 1

=[( mwi
||k wi

c + 1 )⊕h2 ( st wi
c + 1 ) ]

||(T，π0，π1，π2 )
其中 mwi

= |DB (wi) |，至此生成了关键字 wi 的第

c + 1 次更新状态密文 ( addst wi
c + 1
，valst wi

c + 1
)，每次更新的

所有文件都与该状态密文关联，只有计算出该状态

密文才能搜索本次更新的所有文件索引密文 .
⑤ 对于DB ( wi )下的每一个文件索引 ind wi

j ，计算

EIind wi
j

= H1 ( PK r
du，wi|| j ) ⊕( op||ind wi

j )
addind wi

j
= h3 ( st wi

c + 1，j)
valind wi

j
=[( j||EIind wi

j
)⊕h4 ( st wi

c + 1，j ) ] ||I ind wi
j

其中 j =[ 1，mwi
]，每一个文件索引密文都是一个

( addind wi
j
，valind wi

j
)，数据使用者可以使用自己的私钥

对其进行解密从而得到数据的索引 .
⑥ 计算

twi
= e (H0 (w'i)，PK r

du)= e (H0 (w'i)，g dr
1 )∈ G2

最后计算

addtwi
= H2(twi)

valtwi
= H3 (twi)⊕st wi

c + 1

每一个关键字 wi 只有一个验证密文 ( addtwi
，valtwi

)，
搜索阶段只有通过该验证才能进行后续搜索 .

⑦ 将加密数据库

EDB ={( addtwi
，valtwi

)，( addst wi
c + 1
，valst wi

c + 1
)，

( addind wi
j
，vlaind wi

j
) }

存入云服务器等待数据使用者搜索 .
这种方式生成的索引密文能够保证所有状态之

间具有一种隐式结构 . 如图2所示，将文件集中的关

键字分解，为每一个关键字wi创建索引链表 . 如图3
所示，关键词索引链表包括三部分，分别是关键字wi

的验证密文 ( addtwi
，valtwi

)，更新文件集时的更新状态

密文 ( addst wi
c
，valst wi

c
)和文件索引密文 ( add wi

indj
，val wi

indj
)，

密文之间具有隐式结构的关系，其中使用验证密文

( addtwi
，valtwi

)进行 wi 存在性的验证，在 valtwi
中隐式

存储 wi的 最新更新状态 st wi
c ，更新状态密文中的

 val wi
stc

 可以计算出所有状态密文，并且其又隐式地存

储了计算前一个状态 st wi
c - 1 的关键参数 k wi

c ，使得最终

可以通过隐式结构计算出所有更新状态下的文件索

引密文并进行多关键字匹配 .
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4. 4 陷门生成阶段

Trapdoor (Para， PKdu，SKdu，W ')→{ TW ' }：该算

法是一个概率算法，数据使用者输入系统参数、数据

使用者公私钥对和关键字集W '={ w1，w2，…，wλ }，
输出搜索陷门TW '.

（1） 首先从版本信息中获得最新版本号 EV =
gr，并选择一个关键字wi ∈ W '作为主关键字，计算

Twi
= e (H0 (w'i) SKdu，EV )= e (H0 (w'i) d

，g r
1 )

= e (H0 (w'i)，g dr
1 )

Twi
用于搜索阶段计算正确的 wi 验证密文

( addtwi
，valtwi

).
（2） 随机选择γ ∈ Zp计算：

d0 = (a0 g-r0
1 )

1
d (∏

k = 1

λ

aw'k
k ) γ

d1 = PK γ
du

其中 w'k = H ( wkθ )，以 TW ' =(Twi
，d0，d1 )作为关键

字集 W '的搜索陷门发送给云服务器，其中 ( d0，d1 )
用于判断 ind wi

j 表示的文件是否符合多关键集W'.

4. 5 搜索阶段

Search (Para，TW '，SKc，PKdu，EDB)→ { MEI }：
（1） 初始化一个索引集和 MEI (W ')← ∅，并

计算

add *
twi

= H2(Twi)= H2(e (H0 (w'i)，g dr
1 ) )= H2 ( twi

)

（2） 若陷门Twi
不正确，则 add *

twi
检索不到，停止

搜索并返回MEI ( wi ) ← ∅. 否则，检索得到

val *
twi

= EDB ( add *
twi

)
并计算

st wi
c = val *

twi
⊕H3 (Twi)= H3 (Twi)⊕st wi

c ⊕H3 (Twi
)

（3） 计算 addst wi
c

= h1 ( st wi
c )，若计算得到的 addst wi

c

检索不到 valst wi
c
，即 EDB [addst wi

c
]=⊥，则表示 wi 关

键字链表的所有更新状态都已经搜索完毕，停止搜

索并返回MEI ( wi ). 否则检索得到

valst wi
c

= EDB ( addst wi
c

)
并计算

( mwi
||k wi

c )= [ ( mwi
||k wi

c ⊕h2( st wi
c ) ]⊕h2 ( st wi

c )
对于 j ∈[ 1，mwi

]计算：

j j IindEIindwi
j

wi
j[( (|| ||) )]⊕h4 stc

wi,

j j IindEIindwi
j

wi
j[( (|| ||) )]⊕h4 stc

wi,

j j IindEIindwi
j

wi
j[( (|| ||) )]⊕h4 stc

wi,

addtwi addstwic

addindwi
j

valstwicvaltwi addstwic-1 addstwi valstwivalstwic-1

addindwi
j-1

addindwi
1

1 1

图3 索引的隐式结构

第一次
更新

第二次
更新

第三次
更新

w1 w2 w3 w4

w1 w2 w3 w4

w1 w2 w3 w4

w1 w3 w4

w1 w2 w3 w4 w5

w1

w2

w3

w4

w5

w1 w2 w4 w5

w1 w2 w4 w5

生成索
引结构

ind1 ind2

ind1 ind2

ind1 ind2 ind1 ind2

ind1 ind2

ind3

ind1 ind2 ind3

ind1 ind2 ind3

ind1 ind2

ind1 ind2

ind1 ind2

ind1 ind2

ind1

ind1

ind2

图2　文件索引结构
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addind wi
j

= h3 ( st wi
c ，j)

valind wi
j

= EDB [addind wi
j ]

=[( j||EIind wi
j

)⊕h4 ( st wi
c ，j ) ] ||I ind wi

j

得到一个文件的索引密文后，还要通过 valind wi
j

中的 I ind wi
j 和 (T，π0，π1，π2 )进行多关键字验证 .

（4） 令 t = st wi
c 计算：
v'= e (T，PKdu) SK-1

c t

取 I ind wi
j 进行匹配，如果：

π1 ⋅
e ( )d1，I ind wi

j ⋅ π-r0
2

e ( )π0，d0
= v'

则表示该索引密文中的加密索引符合多关键字

搜索条件，计算

( j||EIind wi
j

)=[( j||EIind wi
j

)⊕h4 ( st wi
c ，j ) ] ⊕h4 ( st wi

c ，j )
将 ( j||EIind wi

j
)插入到索引集MEI (W '). 若不符合

多关键字搜索条件，则令 j = j + 1循环执行第四步，
计算下一个索引是否符合多关键字条件，直到 j > mwi

（5） 计算状态

st wi
c - 1 = F-1 ( k wi

c ，st wi
c )

返回第三部继续执行 .
最终在第三步得到MEI集合返回给数据使用者 .

4. 6  解密阶段

Decrypt ( Para，SKdu，wi，MEI )：数据使用者以

公共参数 Para，数据使用者私钥 SKdu，以及主关键

字wi和加密索引集MEI作为输入，输出搜索结果的

索引明文 . 对加密索引集中MEI中的每一项计算：
( op||ind wi

j )= H1 ( EV SKdu，wi|| j ) ⊕EIind wi
j

如果 op = deletion，则表示该索引是已经被删

除的 . 最后将索引提交给服务器，服务器返回相应

密文/签名对CT给区块链 .
4. 7  验证阶段

Verify (Para，C，PKdo，Sig )→ C/false：服务器以

密文/签名对集合 ( C，Sig )作为参数，发送至智能合

约，智能合约进行密文完整性验证：
（1） 通过密文集 ( C )和签名集 ( Sig )获取所有

密文/签名对 (ci，sigi)=( ci，( si，ei ) )
（2） 对每对密文/签名对计算：

r '= g si
1 PK -ei

do

（3） 验证：
H (r '，ci)= ei

若所有密文/签名对都能够完成验证，则将密

文/签名集 ( C，Sig ) 发送给数据使用者，否则返回

false表示验证失败 .

5 安全性证明

5. 1　正确性证明

（1） 陷门匹配的正确性

以关键字 W '为目标进行多关键字搜索时，以

wi 为主关键字生成搜索陷门 (Twi
，d0，d1 )搜索，服务

器接收到陷门后计算：
H2(Twi)= H2 ( e (H0 (wi) SKdu，EV) )

= H2(e (H0 (wi)，EV SKdu) )
= H2(e (H0 (wi)，EVd) )
= H2(e (H0 (wi)，gdr

1 ) )
= H2(e (H0 (wi)，PK r

du) )
= H2 ( t *

wi
)

（2） 多关键字验证的正确性

若 H2 ( t *
wi

) 能够成功计算出 valind wi
j
，则可以对

ind wi
j 进行多关键字验证，计算

π1 ⋅
e ( )d1，I ind wi

j ⋅ π-r0
2

e ( )π0，d0

= v ⋅ e (g1，a0) x2 ⋅
e ( )PK γ1

D，∏
s = 1

l

  I ind wi
j

s ⋅ e ( )g1，g1
-r0 x2

e ( )π0，( )a0g-r0
1

1 d ⋅ ( )∏
k = 1

λ

  aw̄′
k

γ1

= v ⋅ e (g1，a0) x2 ⋅
e ( )g1，g1

-r0 x2

e ( )π0，( )a0g-r0
1

1 d

= v = e (T，PKdu) c-1 ⋅ t

根据计算过程可以发现，若 ind wi
j 的关键字符合

搜索关键字集W '，则最终服务器可计算得到

v'= e (T，PKdu) c-1∙t

然后计算 ( j||EIind wi
j

)并入集合MEI (W ')，接下来

另 j = j + 1继续进行计算 .
（3） 完整性验证的正确性

智 能 合 约 得 到 密 文/签 名 集 后 对 每 一 个

(ci，sigi)=( ci，( si，ei ) )进行验证：
H (r '，ci)= H (g si

1 PK -ei
do ，ci)= H (g SKdo*ei + ki

1 g-xei
1 ，ci)

= H (g xei + ki - xei
1 ，ci)= H (g ki

1，ci)= ei
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若对所有密文/签名对都能够验证成功则证明

密文是完整的 .
5. 2 安全性

（1） 保密性

保密性包括两部分，数据保密性和索引保

密性 .
数据保密性指在数据外包到云服务器之前使用安

全对称加密算法（如AES）对其进行加密，而本文主要

针对索引进行加解密搜索 . 在向服务器CS存储并搜

索内容时，一定会向服务器泄露一些信息，索引的保密

性就是保证不会泄露不必要的信息 . 为了证明保密

性，我们使用理想-现实模拟环境 . 把泄露的信息参数

化为L=(LSetup，LKeyGen，LUpdate，LTrapdoor，LSearch )来描述

方案泄露给对手的信息 .
定义4.  设我们的方案为Π =( Setup，KeyGen， 

Update，Trapdoor，Seach )，S是一个模拟器并且A是

一个敌手 . 定义两个游戏：
① Real Π

A ( λ )：这 个 游 戏 运 行 Setup ( λ ) 算 法 和

KeyGen ( Para， λ ) 算 法 生 成 ( Para， Σ， PKdu， 
PKc，SKc )，然后发布公共参数( Para，PKdu，PKc )
并保证 SKdu，SKc 的私密性 . A 基于 ( Para， 

PKdu，PKc )对更新查询操作创建一个数据库DB.
接着游戏运行Update ( Para，PKdu，PKc，DB，Σ )
并返回 EDB 给 A. A 选择一个关键词集 W '=
{ w1，w2，…，wλ } 生成询问陷门，该游戏运行

Trapdoor (Para， PKdu，SKdu，W ')= T 算 法 并

返回MEI给A. 最终，A输出一比特b ∈ { 0，1 }.
② Ideal Π

A，S(λ)：模拟器S使用泄露函数产生公共参

数 (Para，PKdu，PKc，PKdu)← S (LSetup，LKeyGen ).
模拟器S对A的陷门询问创建一个加密数据库

EDB ← S (LTrapdoor )作为回应 . 然后模拟器对 A
的搜索询问创建MEI ←LSearch作为响应 . 最终，
敌手A输出一比特b ∈ { 0，1 }.
定理 .  如果F是一个安全的伪随机函数，哈希

函数是抗碰撞的，并且 DBDH 假设和 q - ABDHE
假设成立，则说明该方案是一个L-适应性安全的

可搜索加密方案 .
证明 .  通过一系列游戏来证明，每一个游戏

都与前一个略有不同，但是对于敌手都是不可区分

的 . 第一个游戏 G1 是 Real Π
A ( λ )，最后一个游戏是

Ideal Π
A，S ( λ ). 我们利用不可区分性的传递性质来完

成证明，证明过程如图 4所示 .

在第二个游戏 G2 中，我们维护一个内容为 
SList [w，c ]= stc 的状态列表 SList，用它代替 stc =
F ( kc，stc - 1 ). 当在更新阶段需要 stc 时，该游戏随机

选择 stc ←{0，1}λ. 很明显，当伪随机置换是安全的，
游戏G1和G2是不可区分的 .

| Pr [G1 = 1]= Pr [ G2 = 1 ] |
在第三个游戏G3 中，每次更新中计算用来验证

一个文件是否含有关键词集W '的(T，π0，π1，π2，I ind wi
j )

元组在 G3 中随机产生为 ( )T *，π *
0，π *

1，π *
2，( )I ind wi

j
*

，并

维护一个列表 DList存储 ( d0，d1，W ')来回应敌手 A

的陷门询问 . 产生的 ( )T *，π *
0，π *

1，π *
2，( )I ind wi

j
*

，d0，d1

元 组 可 以 使 用 挑 战 者 敌 手 安 全 模 型 基 于 q -
ABDHE假设被证明是安全的，该工作已被文献［10］
证实，所以游戏G3和G2是不可区分的 .

|Pr [G3 = 1]- Pr [G2 = 1] |≤ Advq - ABDHE
A ( λ )

在第四个游戏G4 中，我们模拟所有哈希函数为

随机原语，其中每一个原语维护一个列表存储输入

输出对 . 例如，对 h1 输入一个 x，该原语随机选择一

个字符串 y = h1 ( x )作为输出并向 h1 - List 中插入

( x，y )对 . 因此，如果所有哈希函数是抗碰撞的，那

么G3和G4是不可区分的 .
| Pr [G3 = 1]= Pr [ G4 = 1 ] |

在下一个游戏 G5 中，使用随机生成的 t *
wi

←G2

图4　保密性证明
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代替 twi
= e (H0 (w'i)，PK r

du). 同时该游戏需要维护

一个映射列表TList用来存储 ( wi，EV，t *
wi

)来回应A

的陷门询问 . 其中 ( g1，g r
1，PKdu，H0 (wi)，twi

)元组是

DBDH 元 组，( g1，g r
1，PKdu，H0 (wi)，t *

wi
) 是 随 机 元

组 . 如果敌手可以区分G4 和G5，就意味着该敌手可

以解决DBDH问题，这与假设相矛盾，因此我们有：
| Pr [G5 = 1]- Pr [ G4 = 1 ] | ≤ AdvDBDH

A ( λ )
在最后的游戏 G6 中，模拟器 S使用泄露函数L

（包含搜索模式和更新历史纪录）模拟敌手环境 . 从

对手角度来看 G6 和 G5 行为完全一样 . 因此他们是

不可区分的：
| Pr [G6 = 1]= Pr [G5 = 1] | = Ideal Π

A，S ( λ )
具体形式化的证明参考文献［12］.

因此 . 最终我们有

| Pr [Real Π
A (λ) ]- Pr [ Ideal Π

A，S(λ)= 1 ] | ≤
AdvDBDH

A ( λ )
因为AdvDBDH

A ( λ )是计算可忽略的，本文方案是

L-适应性安全的可搜索加密方案 .
（2） 完整性验证

本文完整性验证方案是基于 Schnorr 签名［23］方

案，该签名方案具有计算的高效性且该签名方案已

在安全模型下被证明是安全的，并且本文方案是对

密文进行签名验证，所以在智能合约公开透明的情

况下也能保证数据的安全性 .
（3） 搜索模式的隐私安全

本文所提的方案，服务器无法从陷门中猜测出

有关关键字的信息 . 在搜索阶段，云服务器收到陷

门TW ' =(Twi
，d0，d1 )，其中

Twi
= e (H0 (w'i) SKdu，EV )= e (H0 (w'i) d

，g r
1 )

= e (H0 (w'i)，g dr
1 )

d0 = (a0 g-r0
1 )

1
d (∏

k = 1

λ

aw'k
k ) γ

d1 = PK γ
du

其中 w'i = H ( wi||θ )，θ 只由 DO 和 DU 两者维护，服

务器无法获得 H ( wi||θ )，从而无法通过陷门查询的

验证：
add *

twi
= H2(Twi)= H2(e (H0 (w'i)，g dr

1 ) )= H2 ( twi
)

来猜测与之对应的关键字，达到了搜索模式的隐私

保护 .
（4） 前向安全

本文的前向安全由 st wi
c 更新状态实现 . 搜索陷

门中的 Twi
= e (H0 (w'i) SKdu，EV )是使用最新版本号

生成的，由此陷门可计算得到 valtwi
，从而求得 st wi

c ，而

一个陷门对应一个更新状态 st wi
c ，根据 st wi

c 可计算出

之前的更新状态 st wi
c - 1 =F-1 ( k wi

c ，st wi
c )，直到计算得

到 EDB (addst wi
0 )=⊥，至此可以求出所有更新过的

文件索引密文 . 并且由于伪随机置换是安全的，所

以根据 st wi
c 是无法通过伪随即置换得到下一个状态

的 . 因此获得之前的某一个陷门无法获得后来更新

的密文，达到了前向安全 .
根据形式化定义证明 ：设更新泄露函数为

Lupdate(w)，则根据文献［21］定义的前向安全，若存在

无状态泄露函数L'使得

Lupdate ( wi )=L'( op，indj )
即更新阶段不会泄露任何有关关键字的信息，在保

密性证明中已得到证明，当哈希函数是安全的， 
DBDH以及 q - ABDHE困难性假设成立时，则有：

Lupdate(wi)=⊥
所以本文方案具有前向安全性 .

（5） 后向安全

Bost 在文献［13］中正式定义了三种不同泄露

类型的后向安全 . 后向安全即在搜索过程中不会泄

露之前插入但是后来又删除的信息 . 而在本文方案

中索引及操作以密文

EIind wi
j

= H1 ( PK r
du，wi|| j ) ⊕( op||ind wi

j )
的形式存在，其中使用了最新版本号和数据使用者

的公钥，在没有SKdu 的情况下是无法获得索引和操

作的，服务器无法获悉该文件是插入还是删除 .
根据形式化定义证明 ：设更新泄露函数为

Lupdate(w)，搜索泄露函数为Lsearch (w)，根据前向安全

证明可得更新泄露泄露函数为：
Lupdate(wi)=⊥

而由于服务器无法获悉该文件是插入还是删除，所

以本文方案满足

Lsearch (w)= L′′(TimeDB (w)，Update (w) )
即搜索只泄露与 w匹配的文件和插入时间，以及 w
所有的更新发生时间，因此本文方案为Ⅱ型后向

安全 .

6 性能分析

6. 1　功能与效率分析

本节将对本文方案的功能及效率与 Wang［24］和
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Cui［15］的方案进行比较 . 为了简化分析，效率方面对

Update、Trapdoor、Search、Verify阶段进行分析 . 表3
显示了本文方案和另外两个方案安全性能之间的差

别 . 三者都实现了对密文的多关键字搜索功能，使

得更有效率地搜索到包含多关键字的数据，避免多

余数据的返回 . 而在此基础上另外两个方案都没有

实现对搜索模式的安全保护 . Wang 的方案同时忽

略了前向安全和后向安全的实现，使得在搜索数据

时，云服务器会得到一些不必要的泄露信息 . 在后

向安全方面，Cui 的方案是使用穿透加密方式实现

的，在删除文件后服务器并不能得到删除之后的数

据，但是该方案向云服务器泄露了何时发生了删除，
所以该方案只满足弱后向安全 . 而本文方案在保证

云服务器无法访问被删除信息的同时确保了不会泄

露给服务器删除操作的时间，使服务器无法区分删

除和插入操作，因此本文方案满足Ⅱ型后向安全 .
Cui的方案和本文方案都具有可验证密文完整性的

功能，不同的是本文使用区块链上的智能合约取代

了传统的第三方可信任中心，根据其不可篡改性，我

们随时可验证其正确性 .

表 4显示了三种方案在更新、陷门生成、搜索以

及验证时的效率，其中 F/F-1 表示伪随机置换及其

逆置换，e 表示双线性对运算，pow、mul、div 分别表

示群上的幂次运算、乘法运算和除法运算，xor、 
sub、h 分别表示异或、减法和哈希运算，Enc/Dec 表
示加密和解密运算，M表示所有关键词个数，m表示

搜索关键词个数，d为Cui的方案中的一个参数 .

在更新和陷门生成阶段，Wang 的方案中用到

了二维矩阵，需要进行矩阵向量的乘法运算，所以乘

法运算的次数过多导致其在更新阶段需要耗费的时

间最长，Cui的方案中虽然用到了加密算法，但由于

使用的是时间耗费较短的对称加密算法且其他运算

都是异或、哈希等运算，所以更新阶段的时间成本最

短，本文方案要保证搜索模式安全以及Ⅱ型后向安

全的功能，所以使得加密阶段以及陷门生成阶段的

时间耗费比Cui的方案大一些 .
在搜索阶段，由于 Wang 的方案中仍然用到了

向量与矩阵的乘法，所以时间耗费最长，Cui的方案

的搜索时间耗费受两点影响，第一点，在Cui的方案

中需要用到主密钥中的一个参数 d作为循环异或的

次数，而该参数取值较小时安全性不高，取值较大时

计算时间耗费较大，在接下来的实验分析中我们折

中取值与我们的方案进行比较；第二点，Cui的方案

本质上还是每解密出一个文件，再把每一个所要搜

索的关键字进行计算并与其进行比较，即：

t = F( ej，indi )
v = ⊕ l

s = 1 F.Eval ( pskejs
，t )⨁ ⊕d

m = l F( skejm
，t )

虽然只是异或和伪随机置换运算，但是由于计

算次数过多，大大增加了其时间成本 . 而本文方案

则是在得到一个文件时，仅需要一次运算，即：

π1 ⋅
e ( )d1，I ind wi

j ⋅ π-r0
2

e ( )π0，d0
= v ′

仅包含 2e + 2mul + pow + div 次运算就可以判断

其是否满足搜索条件 . 所以本文方案的搜索效率是

最高的 .
验证阶段由于Wang等方案中没有完整性验证

的功能所以不予比较，在Cui的方案中，验证过程为

使用双线性对计算：
e ( sigi，g )= e ( H5 (indi) ·gH5( )Ci ，pk )

虽然只用到了一次双线性对的运算，但是其计

算消耗比较大 . 本文方案的验证方法使用了幂次、
乘法以及哈希运算，计算：

r ′= g si
1 PK -ei

do

表 3 功能性比较

方案

Wang’s
Cui’s
Our

多关键

字搜索

√
√
√

搜索模

式安全

×
×
√

前向

安全

×
√
√

后向

安全

×
Ⅲ型

Ⅱ型

完整性

验证

×
√
√

加密

方式

非对称

对称

非对称

表 4 效率比较

Wang’s

Cui’s

Our

更新

F + M (mul + sub)+ Enc + M2 mul

(d + M + 3) h +
(d + M + Md + 1) (xor + F )+ (M + 2) Enc

8h + 4xor + F + 4e + 7pow + (M + 2)mul

陷门产生

(M + m) (mul + sub)+
Enc + M 2 mul

mEnc

e + h + 2pow + mmul

搜索

(M 2 + 1)mul + MEnc

(d + m + 3) h +
(d + m + md ) (xor + F )+ xor + Dec

5h + 3xor + 2pow + 3e +
2mul + div + F-1

验证

e

2pow +
mul + h
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H (r ′，ci)= ei

其运算消耗要比双线性对运算低，所以在完整

性验证方面的效率，本文方案要比Cui的方案较好 .
综上所述，本文方案在安全性方面比 Wang 和

Cui的方案更好 . 效率方面，本文方案在更新和陷门

生成阶段时间较长，但也低于 Wang 的方案，要比

Cui 的方案较差一些，但是在搜索阶段则大大降低

了搜索时间，搜索效率最高，并且验证阶段的效率也

要好于 Cui 的方案 . Cui 的方案中使用的是对称加

密，在加密搜索过程中会有大量的数据使用者和数

据拥有者的交互，这在现实中安全性及效率是比较

差的 . 在验证方面本文使用了智能合约进行完整性

验证，使得验证结果更加透明以及不可篡改 . 所以

本文的搜索效率和安全属性是最高的 .
6. 2 实验分析

为了测试本文方案的实际性能，我们在主频

为 2. 3 GHz、16 GB 内存的 Win10 系统中，使用

Python3. 5实现了本文及文献［15］［24］的方案，智能

合约选择建立在以Ganache CLI为主的私有以太坊测

试链上，智能合约使用Go（1. 15. 6）语言编译器运行，
每次算法执行100次并取其平均值得到以下数据 .

更新阶段的计算消耗如图 5所示，x轴表示文件

数量，y轴表示更新时的计算时间消耗，本实验采用

5000个文件数据进行加密实验，并在不同文件数量

时记录下更新时间，三个方案的计算消耗都随文件

数量或关键字个数的增长而线性增长 . Wang 的方

案在更新阶段使用了矩阵的乘法运算，所以计算消

耗最大，本文方案中，需要进行关键字个数的乘法运

算，而Cui的方案虽然进行了d + M + Md + 1次的

运算，但由于 xor和F运算的时间较短，所以在更新

阶段，计算消耗和文件数呈线性关系，当文件数增加

到5000时，Cui的方案比本文方案快40%.

陷门生成阶段的计算消耗如图 6所示，x轴表示

搜索关键字个数，y 轴表示不同搜索关键字个数下

的陷门生成时间消耗，本实验最多以 50个关键词作

为搜索关键词集 . Wang 的方案仍然涉及到矩阵乘

法，所以时间消耗仍是最大的 . Cui的方案只对所搜

索关键词进行加密操作，所以陷门生成时间消耗非

常小，当加密关键词个数为 50 时，仅需要 0. 05 ms，
但是却会使得搜索阶段的计算消耗变得比较大 . 本

文方案由于使用了 m次乘法运算，所以时间消耗比

Cui 的方案大，当加密关键字个数为 50 时，需要

0. 8ms，但是仍比Wang的方案计算消耗少很多 .

搜索阶段的计算消耗如图 7所示，x轴表示文件

数量，y 轴表示不同文件数量下搜索时的计算时间

消耗，本实验最多采用 5000个文件数据进行加密搜

索实验 . Wang的方案仍涉及矩阵运算，能一次性计

算得到所有文件，但是时间消耗仍然是巨大的 . Cui
的方案陷门生成很简单也预示着其搜索阶段的时间

消耗比较大，其搜索过程即搜索到一个文件接着将

文件的加密关键字与所有搜索关键字密文对比，所

以其搜索时间复杂度应为O ( Nm )，N为包含关键字

wi的文件数量，m为搜索关键字个数，当文件数量增

加到 5000 时，其搜索时间为 0. 97 s. 本文方案搜索

过程中只对搜索到的文件进行一次计算比较，所以

本文方案的搜索时间复杂度为 O ( N )，当搜索文件

数为 5000时，本文方案仅需 0. 24 s即可搜索全部内

容，比Cui的方案提高了约 75%.
验证阶段的计算消耗如图 8所示，x轴表示文件

数量，y轴表示不同文件数量下验证时的计算消耗，
本实验最多采用 5000 个文件数据进行验证实验 .
Wang的方案中没有验证密文完整性的功能，所以不

予比较 . Cui的方案中验证阶段虽然只对每一个签名图5　更新阶段计算开销

图6　陷门生成阶段计算开销

740



4期 宋翔飞等：一个具有前向安全和后向安全的可验证多关键字可搜索加密方案

进行一次双线性对运算，但是双线性对运算的时间消

耗相较乘法和哈希运算的时间消耗还是比较大的，当

文件数量达到5000时，其计算消耗约为187 ms. 而本

文的验证阶段使用了两次幂运算，一次乘法运算和一

次哈希运算，时间消耗相比双线性对运算要小很多，
当文件数量为5000时，计算消耗为104 ms，所以本文

的验证方案效率要比Cui的方案好一些 .

7 总 结

本文提出了一种基于公钥加密的具有前向安全

和后向安全的多关键字可搜索加密方案，通过在生

成加密索引及陷门时为关键词加随机数取哈希值，
保护了搜索模式的安全，在云服务器返回密文时使

用区块链进行验证返回密文的完整性，在数据拥有

者和数据使用者的一对一场景中具有较高的搜索效

率和安全性能，本文通过理论分析和实验验证了方

案的高效性和实用性 . 在未来的研究中，可搜索加

密中的前向安全和后向安全仍然是一个被重视的安

全属性，考虑使用区块链确保该安全属性以获得更

加高效安全的可搜索加密方案 .
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Background
Nowadays， cloud servers are favored by enterprises and 

private individuals because of their high storage capacity and 
ease of operation.  We can store private data encrypted on cloud 
servers.  However， we need to obtain all the data to select what 
we need whenever we take data， which has a huge demand on 
bandwidth.  Therefore， people start to study searchable 
encryption， using keywords to search ciphertext， which can not 
only quickly obtain the needed ciphertext data， but also avoid 
unnecessary information leakage.  Nowadays， searchable 
encryption technology has developed to multi-keyword 
searchable encryption， which can search ciphertext with 
multiple keywords to avoid the return of redundant data and 
improve the search efficiency.  

Although searchable encryption technology is very 
mature， there are still some shortcomings in some security 
attributes， of which preventing information leakage to semi-

honest cloud servers is the main one.  In this paper， forward 
and backward privacy security and search mode privacy 
protection and integrity verification of returned ciphertext are 
added on the basis of multi-keyword search.  We use the 
method of encrypted status update to achieve forward privacy 
security， so that the cloud server can not predict the data 
information updated later through the previous search trap.  We 
encrypt the operation and index together to achieve backward 
privacy security， so that the cloud server cannot distinguish 
between insert and delete operations.  In terms of efficiency， 
compared with similar programs， our program is more efficient.

In future research， forward and backward privacy security 
in searchable encryption is still an important security attribute， 
and blockchain is considered to ensure this security attribute in 
order to obtain more efficient and secure searchable encryption.
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