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收稿日期：２０１７１０２３；在线出版日期：２０１８０５１７．本课题得到国家“八六三”高技术研究发展计划项目（２０１５ＡＡ０１５３０４）、国家自然科学
基金（６１４７２０５２）、中国博士后科学基金（２０１７Ｍ６２０４１２）资助．沙行勉，男，１９６４年生，博士，教授，博士生导师，中国计算机学会（ＣＣＦ）高
级会员，国家千人计划特聘专家，长江学者讲座教授，主要研究领域为新型内存系统、云计算、操作系统、嵌入式系统和软件、通信安全．Ｅ
ｍａｉｌ：ｅｄｗｉｎｓｈａ＠ｇｍａｉｌ．ｃｏｍ．吴　挺（通信作者），男，１９９１年生，博士研究生，主要研究方向为系统虚拟化、内存文件系统．Ｅｍａｉｌ：ｔｉｎｇ
ｗｕ＠ｃｑｕ．ｅｄｕ．ｃｎ．诸葛晴凤，女，１９７０年生，博士，教授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为操作系统、嵌入式系统
和软件、优化算法．杨朝树，男，１９８４年生，博士研究生，主要研究方向为持久化内存文件系统．马竹琳，女，１９９３年生，博士研究生，主要研
究方向为内存数据库．陈咸彰（通信作者），男，１９８９年生，博士，讲师，中国计算机学会（ＣＣＦ）会员，主要研究方向为新型内存系统、文件
系统、嵌入式系统和软件、云计算．Ｅｍａｉｌ：ｘｚｃｈｅｎ＠ｃｑｕ．ｅｄｕ．ｃｎ．

面向同驻虚拟机的高效共享内存文件系统
沙行勉１）　吴　挺１）　诸葛晴凤３）　杨朝树１）　马竹琳１）　陈咸彰１），２）

１）（重庆大学计算机学院　重庆　４０００４４）
２）（重庆大学通信工程学院　重庆　４０００４４）

３）（华东师范大学计算机科学与软件工程学院　上海　２０００６２）

摘　要　云环境中虚拟机之间、虚拟机与宿主机之间存在大量文件传输操作，带来极大性能开销．针对同驻一台物
理机的多个虚拟机，共享文件系统是提高文件传输性能的有效途径．新型的非易失性内存具有内存级读写速度、存
储密度高、可字节寻址和持久化等优点，可用作高性能的共享文件存储设备．然而，现有共享文件系统的设计基于
网路通信或虚拟Ｉ／Ｏ，不能充分发挥新型非易失性内存的优势．该文面向同驻虚拟机提出一个新型共享内存文件系
统设计，在虚拟机之间、虚拟机与宿主机之间提供高效的文件共享机制．在该设计中，共享文件系统被安装在虚拟
机与宿主机共享的模拟非易失性内存中，通过共享的页表组织共享文件的数据页．共享文件系统使用虚拟地址空
间和处理器中既有的硬件ＭＭＵ直接访问共享文件，减少文件访问Ｉ／Ｏ的软件层次和数据拷贝产生的性能开销．
文中还对共享数据的并发访问和一致性提供高效的同步机制．该文采用提出的设计，在ＫＶＭ平台上实现一个高
效的共享内存文件系统ＳｔａｒｇａｔｅＦＳ．实验测试结果显示：ＳｔａｒｇａｔｅＦＳ的共享文件平均读写性能比目前最先进的共享
文件系统ＶｉｒｔＦＳ快６４倍，比Ｓａｍｂａ和ＮＦＳ分别快１７２倍和１９１倍．

关键词　虚拟机；共享文件系统；内存文件系统；共享页表；同步机制；云计算
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ＳｔａｒｇａｔｅＦＳａｃｈｉｅｖｅｓ６４ｔｉｍｅｓ，１７２ｔｉｍｅｓａｎｄ１９１ｔｉｍｅｓｈｉｇｈｅｒｔｈａｎＶｉｒｔＦＳ，ｔｈｅｓｔａｔｅｏｆｔｈｅａｒｔ
ｓｈａｒｅｄｆｉｌｅｓｙｓｔｅｍ，Ｓａｍｂａ，ａｎｄＮＦＳ，ｒｅｓｐｅｃｔｉｖｅｌｙ．Ｂｅｓｉｄｅｓ，ｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆｔｈｅｓｈａｒｅｄ
ｓｅｍａｐｈｏｒｅｏｎＳｔａｒｇａｔｅＦＳｉｓ２．３ｔｉｍｅｓｔｈａｔｏｆｔｈｅｓｅｍａｐｈｏｒｅｏｎＮａｈａｎｎｉ，ｔｈｅｓｔａｔｅｏｆｔｈｅａｒｔ
ｓｈａｒｅｄｍｅｍｏｒｙｍｅｃｈａｎｉｓｍｏｆｃｏｒｅｓｉｄｅｎｔｖｉｒｔｕａｌｍａｃｈｉｎｅｓ．

犓犲狔狑狅狉犱狊　ｖｉｒｔｕａｌｍａｃｈｉｎｅ；ｓｈａｒｅｄｆｉｌｅｓｙｓｔｅｍ；ｉｎｍｅｍｏｒｙｆｉｌｅｓｙｓｔｅｍ；ｓｈａｒｅｄｐａｇｅｔａｂｌｅ；
ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｍｅｃｈａｎｉｓｍ；ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ

１　引　言
硬件虚拟化技术［１］允许多个操作系统并发地运

行在一台物理机上，共享地使用物理机的硬件资源．
例如，在个人计算机中，Ｌｉｎｕｘ用户可以在虚拟机里
运行Ｗｉｎｄｏｗｓ系统及其应用程序，而不需要在两个
系统之间切换．在服务器中，硬件虚拟化技术允许不
同版本的Ｌｉｎｕｘ系统同时运行在物理服务器上，以
满足用户对不同Ｌｉｎｕｘ版本的需求［２］．在高性能计
算领域中，把需要特殊函数库的应用程序封装在一
台虚拟机中，能够有效地简化应用程序的部署流
程［３］．硬件虚拟化技术是云计算的核心技术之一［４］，
虚拟机对操作系统、函数库、应用程序的封装可以

减少在不同硬件平台和操作系统上运行软件的开
销．因此，云计算平台中常以虚拟机作为资源分配
的单元［５］．

虽然把应用程序和服务封装在虚拟机中有许多
优点，但是虚拟机的隔离性使得同驻虚拟机之间以
及虚拟机与宿主机之间共享文件和数据有很大的性
能开销．在虚拟机中访问宿主机或其他虚拟机中的
文件时，有两种方式实现：（１）把该文件拷贝到虚拟
机中；（２）在宿主机或其他虚拟中搭建文件服务器，
虚拟机作为客户端访问文件．在这两种实现方式中，
都需要在虚拟机间、虚拟机宿主机间拷贝文件．在部
分应用场景中，文件仅需在虚拟机间、虚拟机宿主机
间拷贝一次或几次，如应用程序安装镜像文件．然而
在诸多大数据应用场景中，虚拟机之间、虚拟机与宿

１０８４期 沙行勉等：面向同驻虚拟机的高效共享内存文件系统

《
 计

 算
 机

 学
 报

 》



主机之间需要频繁地传输文件［６９］．
此外，在同驻虚拟机间、虚拟机宿主机间共享文

件需要经过多个软件层次，造成性能损失．传统的共
享文件系统［１０］如ＳＭＢ／ＣＩＦＳ［１１］（Ｓａｍｂａ①中实现）、
ＮＦＳ［１２］可以用于同驻虚拟机间、虚拟机宿主机间共
享文件．但是，传统的共享文件系统没有针对虚拟化
平台的专门设计与优化．现有许多研究工作专注于
提高同驻虚拟机间及虚拟机与宿主机之间文件共享
的性能．以虚拟磁盘［１３］形式存在的虚拟化存储可以
同时挂载到多个虚拟机实现文件共享，其性能比传
统共享文件系统高，但虚拟磁盘中的数据只有在虚
拟磁盘为只读模式时才能实现多虚拟机并发访问．
半虚拟化文件系统ＶｉｒｔＦＳ［１４］向虚拟机提供系统层
服务接口，实现同驻虚拟机之间、虚拟机与宿主机之
间文件共享，相比虚拟化存储的性能更高．但
ＶｉｒｔＦＳ使用ＶｉｒｔＩＯ［１５］环形缓冲区进行消息传递和
数据传输存在多次内存拷贝．当使用以上文件共享
方法共享内存文件系统时，很大程度限制了文件读
写性能．

新型非易失性内存（ＮｏｎＶｏｌａｔｉｌｅＭｅｍｏｒｙ，
ＮＶＭ）［１６１７］有许多的优点：（１）与ＤＲＡＭ相当的访
问速度；（２）存储密度高；（３）能耗低；（４）具有非易
失；（５）可字节寻址；（６）可直接挂载到系统总线．
随着３ＤＸＰｏｉｎｔ②等新型非易失性内存的发展，出
现一类新型持久化内存文件系统，如ＳＩＭＦＳ［１８］、
ＮＯＶＡ［１９］、ＨｉＮＦＳ［２０］．在虚拟机同驻的环境下，可
以利用新型内存文件系统的优点提高共享文件的访
问性能．内存文件系统直接把文件元数据和文件数
据存放在内存中，具有如下优点［２１］：（１）突破传统磁
盘的Ｉ／Ｏ瓶颈，具备极高的文件读写性能；（２）可按
字节寻址粒度访问文件数据；（３）可以把存放文件
数据的物理页直接映射到进程的虚拟地址空间，使
用进程的虚拟地址访问文件数据．如ＳＩＭＦＳ通过
“文件虚拟地址空间”和进程页表结构，利用硬件
ＭＭＵ（ＭｅｍｏｒｙＭａｎａｇｅｍｅｎｔＵｎｉｔ）加速访问文件，
能够达到接近内存总线带宽的文件数据读写性能．

针对以上问题和机遇，本文面向同驻虚拟机提
出了一个新型的共享内存文件系统设计，以支持同
驻虚拟机之间、虚拟机与宿主机之间高效地共享文
件．根据该设计，本文基于ＫＶＭ（ＫｅｒｎｅｌｂａｓｅｄＶｉｒｔｕａｌ
Ｍａｃｈｉｎｅ）平台在Ｌｉｎｕｘ系统中实现了一个高效的
共享内存文件系统ＳｔａｒｇａｔｅＦＳ．ＳｔａｒｇａｔｅＦＳ安装在
宿主机与虚拟机共享的模拟非易失性内存中．
ＳｔａｒｇａｔｅＦＳ利用新型非易失性内存可以直接挂载到

内存总线和可字节寻址的特点，使用共享文件页表，
把共享文件的数据物理页直接映射到虚拟机及宿主
机预留的文件虚拟地址空间，通过虚拟地址和既有
的硬件ＭＭＵ，使用ＣＰＵ的ｌｏａｄ／ｓｔｏｒｅ指令直接访
问共享文件数据，实现虚拟机之间、虚拟机宿主机之
间高效的文件共享．

在共享内存文件系统中，文件系统信息、索引节
点信息等元数据信息是临界资源，ＳｔａｒｇａｔｅＦＳ使用
共享自旋锁机制实现不同虚拟机、宿主机内核控制
路径间同步地访问共享元数据．Ｌｉｎｕｘ系统ＶＦＳ
（ＶｉｒｔｕａｌＦｉｌｅＳｙｓｔｅｍ）提供的目录项、索引节点、数
据块缓存机制，可能会导致虚拟机ＶＦＳ缓存信息、
宿主机ＶＦＳ缓存信息与共享内存文件系统中的信
息不一致，ＳｔａｒｇａｔｅＦＳ提出了如何避免不同虚拟机、
宿主机ＶＦＳ缓存间信息不一致的方法．针对常见的
应用场景如消费者生产者，ＳｔａｒｇａｔｅＦＳ提供了共享
信号量支持不同虚拟机、宿主机的多个用户进程间
同步地访问同一个共享文件．

本文使用标准测试工具ＦＩＯ（ＦｌｅｘｉｂｌｅＩ／Ｏ
ｔｅｓｔｅｒ）③测试ＳｔａｒｇａｔｅＦＳ单线程及多线程不同数据
块大小的文件读写性能．测试结果表明，文件顺序读
写、随机读写性能都有很大的提升，ＳｔａｒｇａｔｅＦＳ平均
读写性能比目前性能最优的共享文件系统ＶｉｒｔＦＳ快
６４倍，较常使用的Ｓａｍｂａ、ＮＦＳ分别提高了１７２倍、
１９１倍．

本文的主要贡献包括以下几个方面：
（１）面向同驻虚拟机提出了一种基于文件虚拟

地址空间的共享内存文件系统设计，支持同驻虚拟
机之间、虚拟机与宿主机之间高效地共享文件；

（２）基于ＫＶＭ平台，设计并在Ｌｉｎｕｘ内核中实
现了一个高效的共享内存文件系统ＳｔａｒｇａｔｅＦＳ；

（３）基于虚拟机宿主机间的共享内存设计并实
现共享信号量，为不同系统用户进程间同时访问同
一共享文件提供一种快速有效的同步机制；

（４）对比测试ＳｔａｒｇａｔｅＦＳ和其他共享文件系统
在共享宿主机内存文件系统ＥＸＴ４ＤＡＸ④时的性
能，实验结果表明ＳｔａｒｇａｔｅＦＳ比目前性能最优的
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①

②

③

④

Ｓａｍｂａ．ｈｔｔｐｓ：／／ｗｗｗ．ｓａｍｂａ．ｏｒｇ／ｓａｍｂａ／ｄｏｃｓ／ＳａｍｂａＩｎ
ｔｒｏ．ｈｔｍｌ，２０１１．１１．２７
ＩｎｔｅｌａｎｄＭｉｃｒｏｎＰｒｏｄｕｃｅＢｒｅａｋｔｈｒｏｕｇｈＭｅｍｏｒｙＴｅｃｈｎｏｌｏｇｙ
［Ｏｎｌｉｎｅ］．ｈｔｔｐｓ：／／ｎｅｗｓｒｏｏｍ．ｉｎｔｅｌ．ｃｏｍ／ｎｅｗｓｒｅｌｅａｓｅｓ／
ｉｎｔｅｌａｎｄｍｉｃｒｏｎｐｒｏｄｕｃｅｂｒｅａｋｔｈｒｏｕｇｈｍｅｍｏｒｙｔｅｃｈｎｏｌｏｇｙ／，
２０１５．７．２８
ＦｌｅｘｉｂｌｅＩ／Ｏｔｅｓｔｅｒ［Ｏｎｌｉｎｅ］．ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ａｘｂｏｅ／
ｆｉｏ，２００５．１２．４
ＡｄｄｓｕｐｐｏｒｔｆｏｒＮＶＤＩＭＭｓｔｏｅｘｔ４［Ｏｎｌｉｎｅ］．ｈｔｔｐｓ：／／
ｌｗｎ．ｎｅｔ／Ａｒｔｉｃｌｅｓ／６１３３８４／，２０１４．９．２５
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ＶｉｒｔＦＳ快６４倍．
本文第２节介绍系统设计的动机和原则；第３

节介绍共享内存文件系统的设计与实现；第４节介
绍不同系统用户进程间的同步；第５节比较各种文
件共享文件系统的性能并分析性能差异；第６节介
绍相关工作；第７节进行总结．

２　设计动机与原则
２１　设计动机

在设计面向同驻虚拟机的共享内存文件系统
前，首先分析使用传统共享文件系统共享内存文件
时可能存在的问题．共享内存文件系统的传统实现
方式有两种：

（１）宿主机上安装内存文件系统，利用传统的
通用网络共享文件系统如Ｓａｍｂａ、ＮＦＳ，将其挂载到
虚拟机中；

（２）针对虚拟机同驻的环境提供半虚拟化的文
件系统接口，如ＶｉｒｔＦＳ［１４］，来访问宿主机上的内存
文件系统．

以上两种方式各有不足，以典型的内存文件系统
ＥＸＴ４ＤＡＸ为基础，ＮＦＳ和ＶｉｒｔＦＳ为代表，分别介
绍这两种方式．如图１所示，ＮＦＳ和ＶｉｒｔＦＳ都是基
于客户端服务器端的模式，把宿主机的目录共享挂
载到虚拟机中．另外，使用ＶｉｒｔＦＳ在虚拟机间共享
文件需要宿主机的支持．

图１　ＮＦＳ、ＶｉｒｔＦＳ结构图

使用ＮＦＳ在虚拟机之间、虚拟机与宿主机之间
共享文件时，客户端和服务端通过ＲＰＣ（Ｒｅｍｏｔｅ
ＰｒｏｃｅｄｕｒｅＣａｌｌ）机制进行通信．当客户端访问服务
端上的内存文件时，ＮＦＳ客户端创建ＲＰＣ任务，并
向ＮＦＳ服务端发送ＲＰＣ请求，服务端将文件数据
封装到应答消息中返回给客户端．ＮＦＳ是设计用于
独立的物理机之间共享文件，没有为虚拟化环境做

专门的优化．所以即使是位于同一物理机上的多个
虚拟机之间、虚拟机与宿主机之间共享文件，ＮＦＳ
也需要经过诸多面向网络的软件层次，造成极大性
能开销．另一方面，虚拟机使用的是模拟网络设备，
多台同驻虚拟机实际是竞争宿主机的单套网络设
备，所以存在多层软件模拟竞争的开销，其性能相对
于真实网络设备更差［２２］．

使用ＶｉｒｔＦＳ在虚拟机之间、虚拟机与宿主机之
间共享文件是通过ＶｉｒｔＩＯ［１５］中的环形缓冲区传输
数据．在虚拟机中访问共享文件时，ＶｉｒｔＦＳ服务端
把文件数据写入缓冲区，ＶｉｒｔＦＳ客户端从缓冲区中
读取文件数据．ＶｉｒｔＦＳ不需要把虚拟机对文件系统
的操作转换成对虚拟设备驱动的操作，也不需要把
对虚拟设备驱动的操作转换成对宿主机文件系统的
操作．ＶｉｒｔＦＳ共享文件的性能相比ＮＦＳ有一定程
度的提升，但ＶｉｒｔＦＳ只能按照ＶｉｒｔＩＯ规定的格式
进行数据传输，并且文件数据多次拷入拷出缓冲区
会产生极大的性能开销．

总而言之，以上两类共享文件系统均不能充分
发挥宿主机上的内存文件系统优势，共享方法的性
能瓶颈限制了文件的读写性能．通过以上分析，可利
用半虚拟化提高共享文件接口层次的思想，结合内
存文件系统的优点，减少同驻虚拟机之间、虚拟机宿
主机之间共享文件的Ｉ／Ｏ软件层次，提高共享文件
的访问性能．
２２　设计原则

ＳｔａｒｇａｔｅＦＳ遵循以下设计原则：
（１）实现内存共享．在虚拟机和宿主机之间需

要共享一段物理内存空间，用于安装共享内存文件
系统．为使虚拟机和宿主机内存寻址的差异对共享
内存文件系统透明，共享内存中虚拟机对应的物理
地址ＧＰＡ（ＧｕｅｓｔＰｈｙｓｉｃａｌＡｄｄｒｅｓｓ）与宿主机对应
的物理地址ＨＰＡ（ＨｏｓｔＰｈｙｓｉｃａｌＡｄｄｒｅｓｓ）需要一
一对应，且在虚拟机和宿主机上都能够通过文件虚
拟地址空间正确地访问文件数据物理页．共享内存
是虚拟机和宿主机分别新增的一个内存管理区，需
要提供共享内存的专有管理机制；

（２）缩短共享Ｉ／Ｏ软件栈．共享内存对宿主机
和虚拟机而言就是本地物理内存空间，不需要在虚
拟机和宿主机之间传输文件请求，有效地避免共享
Ｉ／Ｏ软件栈性能的开销．共享内存文件系统应避免
传统客户端／服务端共享文件系统共享文件经过的
网络、ＶｉｒｔＩＯ中间软件层；

（３）减少文件数据拷贝．共享内存文件系统安
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装在共享内存中，避免在虚拟机之间、虚拟机宿主机
之间拷贝共享文件数据．共享内存文件系统中的文
件默认以Ｏ＿ＤＩＲＥＣＴ模式打开，避免读写文件数据
时在ＶＦＳ页缓存（Ｐａｇｅｃａｃｈｅ）上的拷贝；

（４）加速文件数据索引．利用内存文件系统可
把存放文件数据的物理页直接映射到进程的虚拟地
址空间的优点，实现ＭＭＵ加速索引文件数据．共
享内存文件系统需要提供一种通用的文件数据索引
结构，使得在虚拟机和宿主机系统中，都能通过文件
虚拟地址空间利用ＭＭＵ加速访问文件数据；

（５）控制元数据的一致性．虚拟机和宿主机的
ＶＦＳ提供缓存机制，缓存文件系统中的信息如文件
索引节点信息．当更新操作提交到ＶＦＳ后，ＶＦＳ并
没有立即把缓存信息更新到文件系统中．因此，为了
避免虚拟机、宿主机用户从ＶＦＳ缓存中访问脏的文
件系统信息，需要提供相应的机制保证虚拟机的
ＶＦＳ中的缓存信息与共享文件系统中的信息的一
致性；

（６）同步访问共享数据．多个虚拟机、宿主机的
用户进程并发访问共享内存文件系统中的资源如索
引节点信息时，可能会导致共享资源的竞争．共享内
存文件系统应提供多机内核同步机制，控制不同虚
拟机、宿主机内核控制路径，对共享内存文件系统中
的临界资源互斥地访问．同样需要提供多机用户进
程间的同步机制，确保多个虚拟机、宿主机的用户进
程间同步地读写相同共享文件．

３　系统设计与实现
３１　总体设计

图２　文件系统总体架构图

共享内存文件系统ＳｔａｒｇａｔｅＦＳ安装在虚拟机
与宿主机共享的模拟非易失性内存中，由虚拟机端
和宿主机端组成，如图２所示．每端都包含文件数据

管理子系统、元数据管理子系统和存储空间管理子
系统．ＳｔａｒｇａｔｅＦＳ的存储空间布局由元数据区和数
据区组成．元数据区包括超级块、索引节点区和共享
信号量区．数据区为文件和共享文件页表提供存储
空间．在虚拟机和宿主机上分别挂载ＳｔａｒｇａｔｅＦＳ
后，虚拟机用户和宿主机用户都能访问共享内存文
件系统中的文件．

在虚拟机和宿主机之间共享文件时，在宿主机
上，从预留的内核虚拟地址空间（见３．４节）动态映
射区中为打开文件分配一段文件虚拟地址空间，把
文件的共享文件页表插入到宿主机中内核虚拟地址
空间对应的内核页表ＰＧＤ（ＰａｇｅＧｌｏｂａｌＤｉｒｅｃｔｏｒｙ）
级页表项中．在虚拟机上，从预留的内核虚拟地址空
间动态映射区为打开文件分配一段文件虚拟地址空
间，把文件的共享文件页表插入到虚拟机中内核虚
拟地址空间对应的内核页表的ＰＧＤ级页表项中，如
图３所示．最终在虚拟机上和宿主机上都可以通过
各自的文件虚拟地址空间访问共享文件数据．特别
地，虚拟机执行文件虚拟地址到文件数据物理地址
的转换涉及到两次地址转换，而宿主机只需要经过
一次地址转换．

图３　插入共享页表

在虚拟机之间共享文件时，分别从不同虚拟机
预留的内核虚拟地址空间动态映射区中为打开文件
分配一段文件虚拟地址空间，把共享文件页表分别
插入到不同虚拟机内核虚拟地址空间对应的内核页
表ＰＧＤ级页表项中，实现虚拟机间的文件共享．这
种设计能够带来以下好处：

（１）访问速度快．虚拟机端和宿主机端都可以
利用硬件ＭＭＵ加速定位文件数据页．

内存管理单元ＭＭＵ把ＣＰＵ产生的虚拟地址
翻译成对应的内存物理地址．当用户访问文件数据
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时，文件系统需要搜索文件索引结构，找到用户请求
的文件数据的虚拟地址对应文件的物理地址．在未
使用硬件ＭＭＵ加速的文件系统中，文件索引的搜
索是按照软件流程逐级查找文件的索引，会造成较
大的性能开销．而在ＳｔａｒｇａｔｅＦＳ中，由于文件数据
索引结构与Ｌｉｎｕｘ系统页表的结构相似，从ＭＭＵ
的角度看，两者并无差别．因此，在虚拟机中访问共
享文件时，可以利用硬件ＭＭＵ和虚拟机文件的文
件索引将文件数据的虚拟地址，经两次地址转换（虚
拟机的虚拟地址到虚拟机的物理地址，再到宿主机
的物理地址转换）直接定位到文件数据物理页；在宿
主机中访问共享文件时，文件数据的虚拟地址空间
经ＭＭＵ一次地址转换直接定位到文件数据物理
页．因此，在ＳｔａｒｇａｔｅＦＳ中，虚拟机端和宿主机端都
可以利用硬件ＭＭＵ加速定位共享文件数据页．

（２）读写共享文件数据没有缺页错误．
Ｌｉｎｕｘ内存寻址有两种情况会导致ＭＭＵ触发

缺页错误：①当虚拟地址到物理地址没有建立地址
映射关系（即页表）时；②已有映射关系中对应的地
址不可被ＣＰＵ直接访问时（例如该地址属于块设
备中的交换区）．ＳｔａｒｇａｔｅＦＳ中不存在这两种导致缺
页错误的情况，原因如下：当打开ＳｔａｒｇａｔｅＦＳ共享
文件时已建立文件虚拟地址空间到共享文件数据物
理页之间的映射关系，且该映射关系中的地址都是
可以被ＣＰＵ直接访问的非易失性内存物理地址．
当用户进程读共享文件数据时，文件数据所在的位
置已通过共享文件页表建好映射关系，读文件数据
不会有缺页错误．当用户进程向共享文件写入数据
时，判断文件写入类型，如果是就地更新，与读操作
一样，对应位置已经有建好的映射关系；如果是追加
写或部分追加写，先申请空闲物理页并更新映射关
系（即共享文件页表），所以写共享文件数据也不会
产生缺页错误．

（３）在虚拟机和宿主机上都可使用文件虚拟地
址空间访问文件数据，通过内存拷贝直接读写共享
文件数据．

实现这种设计需要解决以下３个关键问题：
（１）虚拟机内存虚拟化引入了一层新的地址空

间，虚拟机物理地址空间．虚拟机的操作系统认为虚
拟机物理地址就是实际的物理地址．然而，虚拟机的
物理地址不能直接发送到真实物理机的系统总线，
需要ＶＭＭ（ＶｉｒｔｕａｌＭａｃｈｉｎｅＭｏｎｉｔｏｒ）截获虚拟机
对虚拟机物理地址的访问，将其转换成宿主机物
理地址．由此形成了虚拟机虚拟地址ＧＶＡ（Ｇｕｅｓｔ

ＶｉｒｔｕａｌＡｄｄｒｅｓｓ）到虚拟机物理地址ＧＰＡ，再到宿
主机物理地址ＨＰＡ的两次地址转换．当虚拟机内
存寻址时，需要两次地址转换才能访问到宿主机中
的真正物理内存，而宿主机内存寻址只需要一次地
址转换．需要确保不同系统中的文件虚拟地址空间
在不同的地址转换机制下能够正确地访问到文件数
据物理页．

（２）虚拟机用户和宿主机用户都可以通过文件
系统提供的接口去访问文件系统中的资源，需要确
保多个不同系统的进程并发地访问共享内存文件系
统ＳｔａｒｇａｔｅＦＳ中的临界资源．

（３）虚拟机和宿主机ＶＦＳ层都提供了缓存机
制．当更新操作提交到ＶＦＳ层后，ＶＦＳ层并没有立
即把缓存信息更新到文件系统中．需要确保多个系
统ＶＦＳ缓存中的信息与文件系统中的信息一致．

下面介绍解决这些问题相关关键技术，以及共
享内存文件系统ＳｔａｒｇａｔｅＦＳ的实现．
３２　内存共享

在虚拟机同驻的环境下，共享内存可以提升虚
拟机间、虚拟机与宿主机间的数据传输的效率．为了
实现面向同驻虚拟机间高效的共享内存文件系统，
ＳｔａｒｇａｔｅＦＳ使用共享的模拟非易失性内存作为存储
空间．

在ＫＶＭ平台中，每台虚拟机对应宿主机中一
个ＱＥＭＵ用户进程［２３］，虚拟机的物理地址空间是
ＱＥＭＵ用户进程虚拟地址空间中声明的一段虚拟
的地址空间．当虚拟机真正存放数据时，ＫＶＭ通过
缺页中断把ＱＥＭＵ进程该段虚拟地址空间（虚拟
机物理地址空间）映射到宿主机真正的物理页．因
此，可以在所有虚拟机的物理地址空间中都预留一
段相同大小的内存空间，使得该段内存空间都映射
到宿主机上一段相同大小、连续的物理地址空间，以
实现虚拟机间的内存共享．另一方面，宿主机有权限
访问虚拟机共享内存所对应的宿主机物理页，在宿
主机中把这些物理页映射到宿主机进程的虚拟地址
空间，能够实现虚拟机与宿主机之间的内存共享．

如图４所示，在虚拟机１和虚拟机２中分别预
留了一段固定的物理地址空间，分别映射到宿主机
中同一段预留的真实物理内存空间，实现虚拟机间
的内存共享．一般情况下，虚拟机物理地址到宿主机
物理地址间的映射关系是随机的．当虚拟机进程向
虚拟机物理内存写入数据时，如果不存在虚拟机物
理地址到宿主机物理地址第二次地址转换映射关
系，ＣＰＵ就会产生缺页错误，该缺页错误由宿主机
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中ＫＶＭ模块处理，宿主机中ＫＶＭ模块会随机申
请一段空闲的物理地址空间，建立虚拟机物理地址
到宿主机物理地址的转换关系．而在ＳｔａｒｇａｔｅＦＳ
中，宿主机中预留的物理地址空间在宿主机启动时
已分配完成．因此，直接把虚拟机中预留的物理地址
空间线性映射到宿主机中预留的物理地址空间．
例如，虚拟机１和虚拟机２分别从４ＧＢ开始，预留
８ＧＢ大小的物理内存空间，线性映射到宿主机从
１６ＧＢ开始预留的８ＧＢ大小的物理内存空间，虚拟
机中预留物理空间的开始物理地址０ｘ１００００００００线
性映射到宿主机预留的物理空间起始物理地址
０ｘ４００００００００．

图４　共享内存实现

同时，在宿主机中把虚拟机共享内存所对应的
宿主机物理页映射到宿主机进程的虚拟地址空间，
实现虚拟机宿主机间的内存共享．在虚拟机和宿主
机系统中分别增加一个新的大小相同的内存管理区
ＺＯＮＥ＿ＳＭ作为共享内存，由ＳｔａｒｇａｔｅＦＳ管理共享
内存的分配和回收．ＺＯＮＥ＿ＳＭ的大小是用户可配
置的．宿主机上往往运行有一个或多个虚拟机，应先
为宿主机系统预留足够的物理内存空间，再根据用
户的需求设置ＺＯＮＥ＿ＳＭ的大小．
３３　文件共享

在介绍文件共享之前，首先介绍共享内存文件
系统ＳｔａｒｇａｔｅＦＳ中文件的索引结构共享文件页表，
然后介绍在虚拟机同驻的环境下，如何实现虚拟机
间、虚拟机和宿主机间的文件共享．

为有效地利用ＭＭＵ加速共享文件数据页的
索引，ＳｔａｒｇａｔｅＦＳ使用可共享的页表结构作为文件
数据的索引结构．该索引结构称为“文件页表［１８］”．
共享文件页表的结构与Ｌｉｎｕｘ系统的页表相似．６４
位Ｌｉｎｕｘ系统通常采用４级分页模型实现内存寻
址，所以共享文件页表的结构可以是１到４级，其具
体级数可根据需要支持的文件最大大小进行配置．
不同级数共享文件页表可支持的文件大小计算方法

如下：
犕犪狓犉犻犾犲犛犻狕犲＝ 犘犪犵犲犛犻狕犲

犘犪犵犲犈狀狋狉狔（ ）犛犻狕犲
犖
·犘犪犵犲犛犻狕犲，

其中犕犪狓犉犻犾犲犛犻狕犲表示最大文件大小，犘犪犵犲犛犻狕犲表
示页大小，犘犪犵犲犈狀狋狉狔犛犻狕犲表示页表项的大小，犖表
示共享文件页表的级数．在当前的设计中，采用３级
共享文件页表的索引结构组织共享文件数据物理
页，页大小为４ＫＢ，页表项大小为８Ｂｙｔｅｓ，如图５所
示．３级共享文件页表最大支持５１２ＧＢ大小的文
件．在当前的实现中限制每个文件的最大大小为
３２ＧＢ．在文件创建时，建立文件的共享文件页表，并
在ＳｔａｒｇａｔｅＦＳ文件索引节点中持久化保存共享文
件页表Ｌ３级页表页的基地址．打开文件时，把使用
Ｌ３级页表页的基地址构成的页表项插入到内核页
表的ＰＧＤ级中，使得文件数据可以映射到虚拟地址
空间中．

图５　共享文件页表

为了支持虚拟机和宿主机中的进程访问文件，
在宿主机中打开文件时，把共享文件页表插入宿主
机中进程的页表中；在虚拟机中打开文件时，把共享
文件页表插入虚拟机中进程的页表中．

然而，在当前主流的ｘ８６架构中，硬件辅助内存
虚拟化提供的ＥＰＴ（ＥｘｔｅｎｄｅｄＰａｇｅＴａｂｌｅ）［２４］机制
直接在硬件层面上支持虚拟机虚拟地址ＧＶＡ到虚
拟机物理地址ＧＰＡ，再到宿主机物理地址ＨＰＡ的
两次地址转换．因此，在宿主机上用于宿主机虚拟地
址ＨＶＡ（ＨｏｓｔＶｉｒｔｕａｌＡｄｄｒｅｓｓ）到宿主机物理地址
ＨＰＡ一次地址转换的共享文件页表不能直接插入
到虚拟机中的进程页表．宿主机中的进程页表页表
项中的页框地址代表宿主机页框号ＨＦＮ（Ｈｏｓｔ
ＦｒａｍｅＮｕｍｂｅｒ），而虚拟机中的进程页表页表项中
的页框地址代表虚拟机页框号ＧＦＮ（ＧｕｅｓｔＦｒａｍｅ
Ｎｕｍｂｅｒ），即宿主机ＱＥＭＵ进程虚拟地址空间的
一个页号．当把共享文件页表插入到虚拟机中的进
程页表时，虚拟机内存寻址会把宿主机物理地址当
作是虚拟机物理地址，将导致虚拟机内存寻址错误．

为了在虚拟机中的两次地址转换和在宿主机中
的一次地址转换都能利用虚拟地址空间正确地访问

６０８ 计　　算　　机　　学　　报 ２０１９年

《
 计

 算
 机

 学
 报

 》



共享文件数据，考虑两种思路解决该问题：一种是在
共享内存文件系统中分别为虚拟机和宿主机维护不
同的文件页表，确保虚拟机文件页表和宿主机文件
页表都能正确地访问文件数据；另一种思路是直接
把共享文件页表插入到虚拟机中的进程页表中，修
改ＥＰＴ页表项使得共享内存中虚拟机物理地址和
宿主机物理地址一一对应，且属于这段内存空间的
虚拟机物理地址经过ＥＰＴ转换后的值不变．第一种
思路构建虚拟机文件页表需要访问宿主机的文件页
表，且同一个文件两种文件页表一致性维护开销大．
因此，本文采用第二种方式修改ＥＰＴ的页表项，实
现虚拟机宿主机间的文件共享．

为使ＧＦＮ经ＥＰＴ转换后的值不变，需要设计
新的共享内存管理方法．主要有两个方面：（１）确保
虚拟机共享内存的起止物理地址与宿主机共享内存
的起止物理地址相同；（２）重新设计ＫＶＭ模块中
ＥＰＴ页表ＰＴＥ（ＰａｇｅＴａｂｌｅＥｎｔｒｙ）级页表项的构建
函数，使得虚拟机共享内存中的物理页与宿主机共
享内存中的物理页一一对应，如图６所示．例如，虚
拟机需要往共享内存中ＧＦＮ为０ｘ１００００００的虚拟
机物理页写入数据，经过ＥＰＴ页表转换后，实际写
入数据的ＨＦＮ仍为０ｘ１００００００．以上两个设计使得
无论是在虚拟机中文件数据索引两次地址转换，还
是在宿主机中一次地址转换，ＳｔａｒｇａｔｅＦＳ都能利用
硬件ＭＭＵ加速定位文件数据物理页．

图６　ＥＰＴ页表项修改

３４　预留虚拟地址空间管理
在Ｌｉｎｕｘ中，进程的虚拟地址空间被划分为两

个部分，一部分是进程无论运行在用户态还是内核
态都可以寻址，另一部分是进程只有运行在内核态
才能寻址，即内核虚拟地址空间．ＳｔａｒｇａｔｅＦＳ分别在
虚拟机和宿主机内核虚拟地址空间段划分一段系统

预留的虚拟地址空间用于访问共享文件．如图７所
示，预留虚拟地址空间被分成两段，一段是线性映射
区，另一段是动态映射区．挂载ＳｔａｒｇａｔｅＦＳ时，把超
级块、索引节点区、共享信号量区所在的物理地址空
间线性映射到虚拟机和宿主机中的虚拟地址空间线
性映射区．虚拟地址空间动态映射区在打开文件时
为文件分配虚拟地址空间．

图７　预留虚拟地址空间

动态映射区被划分为多个相同大小的连续虚拟
地址空间块，称为“文件虚拟地址空间［１８］”．文件虚
拟地址空间的大小等同于文件系统支持的最大文件
尺寸．动态映射区使用动态分配回收策略管理虚拟
地址块．当在宿主机中打开共享文件时，从宿主机中
的动态映射区分配一段虚拟地址空间，用文件的索
引结构将共享文件数据映射到该虚拟地址空间．同
样地，当在虚拟机中打开共享文件时，从虚拟机中的
动态映射区分配一段连续的虚拟地址空间．当关闭
文件时，回收该文件使用的虚拟地址空间．文件只在
被打开时占有虚拟地址空间．使用动态分配回收策
略管理文件的虚拟地址空间可以避免固定分配虚拟
地址空间的浪费；每次分配文件系统支持最大的虚
拟地址空间，能够避免文件大小增长时文件的虚拟
地址空间增长的冲突．
３５　元数据同步

ＳｔａｒｇａｔｅＦＳ的数据存放在共享内存中，无论是
虚拟机进程还是宿主机进程都可以使用文件系统提
供的接口访问其数据．访问文件系统的数据一般遵
循两种操作流程，即“只读”及“读修改写”．当多个进
程顺序访问共享内存文件系统时，不会导致共享资
源竞争访问的问题．而一台虚拟机多个进程或多台
虚拟机的多个进程并发访问文件系统时，情况变得
复杂．对于单台虚拟机上多个进程并发访问文件系
统的情况，Ｌｉｎｕｘ内核提供了许多同步机制如原子
操作、自旋锁、信号量等．对于属于不同虚拟机的多
个进程和属于宿主机的进程（属于不同系统的多个
进程）并发访问共享内存文件系统的情况，不能直接
使用Ｌｉｎｕｘ内核提供的用于单系统的同步机制．

属于不同系统的多个进程并发访问共享内存文
件系统时，需要保护的共享资源有两类：元数据和文
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件数据．文件数据的同步将在第４节讨论．元数据包
括超级块信息、索引节点信息、目录项信息、空闲空
间链表等．不同系统的多个进程并发访问共享元数
据时可能导致两方面的问题．一方面是共享元数据
竞争访问的同步问题．需要考虑同步的元数据包括
两类：一类是文件系统元数据，包括超级块信息、空
闲数据块链表、空闲索引节点；另一类是文件元数
据，包括文件及目录文件的索引节点信息、共享文件
页表结构．另一方面，无论是虚拟机系统还是宿主机
系统，ＶＦＳ层都提供了缓存机制，当虚拟机上的进
程更新文件元数据信息后，没有及时同步到其他虚
拟机或宿主机ＶＦＳ的缓存中，导致不同系统上的元
数据信息不一致．

对于竞争访问共享元数据的问题，Ｌｉｎｕｘ内核
提供关中断、每ＣＰＵ变量、原子操作、自旋锁、信号
量、互斥量等机制，这些机制在单台系统中可以有效
地解决所有同步问题［２５］．然而，内核同步机制只能
保证一个系统中多个内核控制路径对共享元数据的
安全访问，不能保证多个系统间对共享元数据的安
全访问．虚拟机同驻在一台宿主机上时，把锁变量存
放在共享内存中的共享锁机制能够保证不同系统内
核控制路径对共享元数据互斥访问．

同步机制的实现包含两种方式：轮询（Ｐｏｌｌｉｎｇ）
和阻塞（Ｂｌｏｃｋｉｎｇ）．轮询如自旋锁机制，进程循环地
测试资源是否可用，循环测试可能会降低ＣＰＵ的
效率．阻塞如互斥量机制，阻塞进程执行直到资源可
用．为了避免ＣＰＵ资源的浪费，ＳｔａｒｇａｔｅＦＳ优先尝
试使用共享互斥锁控制不同系统内核控制路径对共
享元数据互斥访问．当不同系统中的进程同时访问
共享资源时，共享互斥锁使得同一时刻只有一个系
统的内核控制路径进入临界区执行，阻塞其它请求
共享临界区的虚拟机或宿主机用户进程，并把阻塞
进程添加到自己的等待队列中．当共享互斥锁被释
放时，根据特定的算法唤醒等待队列中的阻塞进程
进入临界区执行．然而，在共享互斥锁唤醒等待队列
中的阻塞进程时可能会导致地址访问错误，其原因
在于共享互斥锁等待队列中的进程可能属于不同虚
拟机或宿主机的进程．

定义在ＳｔａｒｇａｔｅＦＳ共享内存中的共享自旋锁
可以控制不同系统多个进程互斥地访问共享元数据
资源且不会导致错误．不同系统的进程访问共享自
旋锁时会访问到同一物理地址空间．在ｘ８６架构下
通过锁前缀对总线加锁的方式，保证多个系统内核
控制路径原子地修改共享自旋锁锁变量的值．

对于元数据一致性问题，虚拟机和宿主机系统
的ＶＦＳ层提供了索引节点高速缓存机制、目录项高
速缓存机制．目录项高速缓存用于提高目录项对象
的处理效率，其缓存内容不写回到文件系统．因此，
需要考虑索引节点信息的一致性．当虚拟机１中的
进程访问文件更新了虚拟机１中ＶＦＳ缓存的文件
索引节点信息，由于ＶＦＳ层的缓存回写机制并没有
立即把更新后的索引节点信息写入ＳｔａｒｇａｔｅＦＳ中，
导致虚拟机１上ＶＦＳ中文件索引节点信息与虚拟
机２上ＶＦＳ中的文件索引信息不一致．当虚拟机２
中的进程访问文件时，访问到的文件索引节点信息
可能是旧的信息．

解决这个问题的方法有两种：一种是像对待文
件数据一样，使用Ｏ＿ＤＩＲＥＣＴ模式，绕过ＶＦＳ层提
供的缓存机制，对文件索引节点信息的修改直接更新
到共享文件系统中；另一种是在文件读写过程中主动
地把ＶＦＳ缓存中的索引节点信息同步到文件系统
中，确保每次访问索引节点信息都是最新的．第一种
方式需要对虚拟机操作系统的Ｉ／Ｏ路径做大量的
修改，难以应用到诸多现有虚拟机的操作系统中．

因此，ＳｔａｒｇａｔｅＦＳ采用第二种方法来控制不同
系统ＶＦＳ层元数据的一致性．在文件打开、读写时，
ＳｔａｒｇａｔｅＦＳ主动把文件索引节点信息同步到ＶＦＳ
层缓存索引节点中．在文件读写后，关闭文件时，
ＳｔａｒｇａｔｅＦＳ主动把ＶＦＳ层缓存索引节点信息更新
到文件索引节点中，保证在文件读写过程中，虚拟
机、宿主机ＶＦＳ中缓存信息和文件系统中的元数据
信息是一致的．
３６　文件系统实现

采用提出的新型共享内存文件系统设计，在
Ｌｉｎｕｘ系统中基于ＫＶＭ实现高效共享内存文件系
统ＳｔａｒｇａｔｅＦＳ．为了支持ＳｔａｒｇａｔｅＦＳ，对虚拟机、宿
主机中Ｌｉｎｕｘ系统进行以下３个方面的修改：

（１）通过ＤＲＡＭ模拟非易失性内存为共享内
存文件系统提供存储空间．修改宿主机、虚拟机
Ｌｉｎｕｘ系统内核中的内存管理模块，分别从物理地
址空间１６ＧＢ开始增加一个新的大小为８ＧＢ的内
存管理区ＺＯＮＥ＿ＳＭ；

（２）为实现虚拟机间、虚拟机宿主机间的共享
内存，修改宿主机Ｌｉｎｕｘ内核中ＫＶＭ模块，把虚拟
机中ＺＯＮＥ＿ＳＭ物理地址空间线性映射到宿主机
中ＺＯＮＥ＿ＳＭ物理地址空间；

（３）在宿主机、虚拟机中为ＳｔａｒｇａｔｅＦＳ分别预
留一段内核未使用的虚拟地址空间，用于访问共享
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文件数据．
ＳｔａｒｇａｔｅＦＳ采用Ｃ语言编写，在Ｌｉｎｕｘ内核中

实现．按照Ｌｉｎｕｘ虚拟文件系统ＶＦＳ通用文件模型
标准分别实现文件系统、文件以及目录的常规操作，
如文件系统的安装、卸载等操作，文件的打开、读写、
关闭、删除等操作，文件属性的查询、修改等操作．
ＳｔａｒｇａｔｅＦＳ包含文件数据管理子系统，元数据管理
子系统，存储空间管理子系统．存储空间管理子系统
实现ＳｔａｒｇａｔｅＦＳ物理空间的数据布局和管理，负责
空闲物理页、文件虚拟地址空间的分配和回收．当用
户安装ＳｔａｒｇａｔｅＦＳ时，在犳犻犾犾＿狊狌狆犲狉函数中初始化
物理空间的数据布局，并分别填充ＳｔａｒｇａｔｅＦＳ中和
ＶＦＳ中的狊狌狆犲狉犫犾狅犮犽结构体．文件数据管理子系统
向ＶＦＳ层提供操作文件的接口，并实现文件的基本
操作．文件元数据管理系统向ＶＦＳ层提供操作文件
系统元数据、文件元数据的接口，并实现文件系统元
数据、文件元数据的操作．
ＳｔａｒｇａｔｅＦＳ采用存放在共享内存中的共享自旋

锁控制不同系统多个进程互斥地访问共享元数据资
源．在共享元数据结构体中增加共享自旋锁字段，当
多个虚拟机内核控制路径同时访问同一共享元数据
资源时，每个虚拟机内核控制路径获取一个排队号，
并循环地比较自己的排队号与当前共享元数据资源
结构体中共享自旋锁的号是否相等，如相等，则访问
共享元数据资源．
ＳｔａｒｇａｔｅＦＳ是在Ｌｉｎｕｘ内核中实现的，虚拟机

用户、宿主机用户只能通过文件系统已实现的文件操
作系统调用访问ＳｔａｒｇａｔｅＦＳ中的资源．ＳｔａｒｇａｔｅＦＳ
使用虚拟机间、虚拟机宿主机间的模拟共享非易失
性内存作为存储空间，由ＳｔａｒｇａｔｅＦＳ管理空间的分
配和回收，不会影响宿主机系统或虚拟机系统内存
空间的管理．用于访问共享文件的虚拟地址空间是
内核预留的虚拟地址空间，文件数据的访问直接由
硬件执行，ＳｔａｒｇａｔｅＦＳ不会影响虚拟机系统或宿主
机系统中数据的安全性．当ＳｔａｒｇａｔｅＦＳ安装完成
后，虚拟机用户、宿主机用户都有读、写、执行权限操
作共享文件，在以后的工作中，我们将实现共享文件
对不同系统的用户开放不同的访问权限．
３７　性能分析

在虚拟机同驻的环境中，虚拟机用户共享访
问宿主机上或其他虚拟机上的文件时，访问共享文
件的性能开销主要源于两个方面：（１）虚拟机ＶＦＳ
层、宿主机ＶＦＳ层以及共享方法各个软件层次的软
件流程执行开销；（２）共享文件数据多次内存拷贝的
开销．

根据虚拟机用户访问共享文件的性能开销的来
源，分析ＳｔａｒｇａｔｅＦＳ文件读写性能的优势．以ＶｉｒｔＦＳ
作为对比对象，用犔ＶｉｒｔＦＳ和犔ＳｔａｒｇａｔｅＦＳ分别表示虚拟机
用户访问ＶｉｒｔＦＳ共享宿主机ＥＸＴ４ＤＡＸ中共享文
件的时间开销和ＳｔａｒｇａｔｅＦＳ中共享文件的时间开
销，犔ＶｉｒｔＦＳ和犔ＳｔａｒｇａｔｅＦＳ可表示为
犔ＶｉｒｔＦＳ＝犔ＧＶ＋犔ＶｉｒｔＦＳＣ＋犔ＶｉｒｔＩＯ＋犔ＶｉｒｔＦＳＳ＋犔ＨＶ＋３·犔Ｍ，
犔ＳｔａｒｇａｔｅＦＳ＝犔ＧＶ＋犔（ＧＶ，ＧＰ）＋犔（ＧＰ，ＨＰ）＋犔Ｍ．
其中，犔犌犞表示访问共享文件时虚拟机中ＶＦＳ层的
时间开销，犔ＶｉｒｔＦＳＣ、犔ＶｉｒｔＩＯ、犔ＶｉｒｔＦＳＳ分别表示ＶｉｒｔＦＳ共
享文件方法中ＶｉｒｔＦＳ客户端、ＶｉｒｔＩＯ以及ＶｉｒｔＦＳ
服务端的时间开销，犔ＨＶ表示访问共享文件时宿主
机中ＶＦＳ层的时间开销．犔（ＧＶ，ＧＰ）表示虚拟机虚拟
地址转换为虚拟机物理地址的时间开销，犔（ＧＰ，ＨＰ）
表示虚拟机物理地址转换为宿主机物理地址的时
间开销．犔Ｍ表示虚拟机中内存拷贝的时间开销．对
比犔ＶｉｒｔＦＳ和犔ＳｔａｒｇａｔｅＦＳ，访问两种共享文件系统中共享文
件的时间开销主要由犔（ＧＶ，ＧＰ）、犔（ＧＰ，ＨＰ）、犔Ｍ与犔ＶｉｒｔＦＳＣ、
犔ＶｉｒｔＩＯ、犔ＶｉｒｔＦＳＳ、３犔Ｍ决定．而犔（ＧＶ，ＧＰ）、犔（ＧＰ，ＨＰ）由硬件
ＭＭＵ决定，犔ＶｉｒｔＦＳＣ、犔ＶｉｒｔＩＯ、犔ＶｉｒｔＦＳＳ由ＶｉｒｔＦＳ共享方
法中的各个软件层次决定，各个软件层次间存在多
次内存数据拷贝．硬件ＭＭＵ执行地址转换的时间
在纳秒级别，软件流程执行时间在微秒级别，硬件
直接执行的时间开销远小于软件流程执行的时间
开销．因此，ＳｔａｒｇａｔｅＦＳ文件访问速度理论上比
ＶｉｒｔＦＳ快．

对比ＶｉｒｔＦＳ，ＳｔａｒｇａｔｅＦＳ的性能优势来源于：
（１）ＳｔａｒｇａｔｅＦＳ直接使用虚拟机间、虚拟机宿

主机间共享的模拟非易失性内存作为存储空间，在
虚拟机看来，ＳｔａｒｇａｔｅＦＳ就是本地内存文件系统，减
少了共享文件访问的Ｉ／Ｏ软件层次和共享文件数
据的内存拷贝次数；

（２）ＳｔａｒｇａｔｅＦＳ使用共享文件页表组织共享文
件数据页，利用文件虚拟地址空间和硬件ＭＭＵ加
速索引共享文件数据页，避免了软件查找共享文件
索引的时间开销问题．
３８　文件系统和文件操作
３．８．１　文件系统的安装和卸载

当虚拟机宿主机间的共享内存建立完成后，使用
犿狅狌狀狋命令在虚拟机和宿主机中安装ＳｔａｒｇａｔｅＦＳ，
虚拟机用户和宿主机用户都可以像访问本地文件系
统一样访问ＳｔａｒｇａｔｅＦＳ．为避免新加入的虚拟机在
安装文件系统时格式化共享内存中的数据，在超级
块中增加了安装计数器．当计数器的值大于等于１
时，新加入的虚拟机在安装文件系统时不对共享内
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存进行格式化．文件系统根据共享内存起始物理地
址和安装点信息，在内核中创建并初始化安装点和
超级块对象，并完成文件系统超级块对象、索引节点
区、空闲数据页、文件系统根目录等结构的初始化．
在卸载文件系统时，使安装计数器减１．
３．８．２　文件操作

具体步骤如下：
（１）打开操作．当用户进程调用狅狆犲狀系统调用

打开文件时，为文件分配一段文件虚拟地址空间．如
文件已创建，将共享文件页表插入到虚拟机或宿主
机的内核页表中，返回文件描述符；如果被打开的文
件未创建，首先通过文件创建接口分配一个新的索
引节点，新申请物理页构建文件的共享文件页表，然
后将共享文件页表插入到内核页表中，返回文件描
述符；

（２）读操作．当用户进程调用狉犲犪犱系统调用读
文件数据时，通过传入的文件描述符和打开模式参
数，获取文件虚拟地址空间的起始地址和当前文件
偏移量．通过文件虚拟地址空间和共享文件页表利
用ＭＭＵ加速定位文件数据物理页，并将文件数据
拷贝到用户缓冲区．文件数据没有经过传统的页缓
存．定位文件数据页时不需要搜索文件数据索引结
构，仅需要计算起始虚拟地址即可；

（３）写操作．当用户进程调用狑狉犻狋犲系统调用写
入数据时，根据文件当前大小与当前文件偏移量的
差值和写入数据大小的关系，把写操作分为３种类
别：就地更新、追加写、部分追加写．当写入起止位置
被包含在文件数据大小内时，即就地更新，直接将用
户缓冲区的数据拷贝到文件数据页中．当写入方式
为追加写和部分追加写时，首先申请新的文件数据
页，然后更新共享文件页表，最后将用户缓冲区的数
据拷贝到文件数据页中；

（４）关闭操作．当用户进程调用犮犾狅狊犲系统调用
关闭文件时，首先检查文件引用计数器是否为０．如
果引用计数器为０，表明没有用户进程在访问该文
件，从内核页表中删除共享文件页表对应的ＰＧＤ级
页表项，回收该文件的虚拟地址空间；如果文件引用
计数器的值不为０，引用计数器减１．

４　共享内存信号量
在３．５节中讨论了不同系统内核控制路径对文

件系统共享元数据的同步访问，本节讨论提供一种
同步机制，使得不同系统多个用户进程间同步地访

问同一个共享文件的文件数据．ＳｔａｒｇａｔｅＦＳ中的文
件默认以Ｏ＿ＤＩＲＥＣＴ模式打开，读写文件数据时不
经过ＶＦＳ层的数据块缓存，使得共享文件数据的同
步变得简单．

在一个系统中，两个用户进程以读写模式同时
打开相同文件并写入数据时，第一个进程写入的数
据将会被第二个进程写入的数据覆盖，这是由于每
个进程对应该文件都有一个文件对象，其中保存了
当前文件偏移量．同样，属于多个虚拟机系统、宿主
机系统的多个进程同时打开ＳｔａｒｇａｔｅＦＳ中相同文
件并写入数据时，先写入的数据也会被后写入的数
据覆盖．另外，在一些应用场景如生产者消费者问
题、读者写者问题中，多个进程需要同步地读写同一
个共享文件的数据．

在以上应用场景中，需要提供一种机制，使得多
个进程同步地读写共享文件．在单系统中，用户进程
间同步的实现方式分为２种：一种是完全依赖内核
实现，如ＳｙｓｔｅｍＶＩＰＣ［２６］信号量机制，向用户空间
提供系统调用接口访问信号量．另一种是在用户空
间实现大部分同步操作，仅少部分操作经过代价较
大的系统调用在内核态完成，如Ｆｕｔｅｘ［２７］．当属于不
同系统的多个用户进程同时读写相同文件时，需要
提供一种新的机制，使得不同系统上的进程受控读
写同一个文件．

实现多系统进程间对同一共享文件同步访问有
两种方法：一种是通过共享内存实现同步机制，另一
种是通过消息机制［２８］．由于所有虚拟机都位于同一
台宿主机上，通过共享内存实现不同虚拟机、宿主机
用户进程间的同步．实现共享内存同步机制的一种
简单途径是创建一个共享文件并对共享文件进行加
锁解锁．这种方式通过进程占有共享文件实现同步
的代价非常高．另一种是提供系统调用直接访问共
享内存，不涉及文件系统的访问．本文采用第二种方
式实现基于共享内存的多系统进程间的同步机制，
分别在虚拟机和宿主机系统中增加一套访问共享内
存的系统调用．

为了在多虚拟机、宿主机进程间提供一种有效
的基于共享内存的同步机制，ＳｔａｒｇａｔｅＦＳ在虚拟机
宿主机共享的内存中预留了一段物理内存空间存储
共享信号量，如图８所示．共享信号量区的物理地址
空间分别映射到虚拟机和宿主机中预留虚拟地址空
间线性映射区．通过共享信号量区的起始虚拟地址
和共享信号量的编号可以快速地定位每个共享信号
量空间．空闲共享信号量空间使用链表管理，利用
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３．５节中所述的共享自旋锁来控制不同系统内核线
程对共享链表的互斥访问．为了满足不同应用场景
需求，在用户空间和内核空间分别实现共享内存信
号量变量的操作．

图８　共享信号量实现

通过把共享信号量变量存放在不同虚拟机、宿主
机用户进程间共享的内存中实现用户空间共享内存
信号量，支持轮询同步机制．例如，直接把Ｐｔｈｒｅａｄ［２９］
库提供的自旋锁结构Ｐｔｈｒｅａｄ＿ｓｐｉｎｌｏｃｋ＿ｔ定义在共
享内存中实现多个不同系统的用户进程间同步访问
同一共享文件的数据．因此，用户空间共享内存信号
量的实现需要在虚拟机和宿主机系统中分别新增建
立共享内存的系统调用，以允许不同系统用户进程
从共享信号量区分配共享信号量存储空间，并映射
到用户空间．

内核空间信号量直接在内核中修改共享内存信
号量变量的值，并向用户进程提供信号量申请、操作
及释放系统调用接口．当不同系统的多个进程通过
内核空间共享内存信号量互斥访问同一共享文件资
源时，先检测共享信号量的值，判断共享文件资源是
否可用，可用则修改共享信号量计数器的值．共享信
号量计数器值的检测修改是“读修改写”操作，需保
证该组操作的原子性，以避免多个进程同时检测到
共享文件资源可用．一种方式是使用３．５节所介绍
的共享自旋锁，控制同一时刻仅有一个内核控制路
径在检测并修改共享信号量的值．另一种方式是使
用Ｔｅｓｔ＆ｓｅｔ［３０］设置并返回原值原子操作指令控
制，如图８中所示．共享文件资源可用时共享信号量
计数器的值为０，共享文件不可用时计数器的值为
１．仅当成功把计数器值设为１且返回计数器原值为
０的进程允许访问共享文件资源．由于Ｔｅｓｔ＆ｓｅｔ是
原子操作指令，多个进程竞争时，仅有一个进程的返
回值为０，其它进程的返回值为１，返回值为１的进
程循环测试．因此，Ｔｅｓｔ＆ｓｅｔ指令可避免多个进程

同时检测到共享文件资源可用错误修改共享信号量
值的问题．

５　性能测试
本章测试ＳｔａｒｇａｔｅＦＳ的性能，并分析测试结

果．分别从文件读写吞吐量和文件共享延迟两个方
面评估ＳｔａｒｇａｔｅＦＳ的性能．使用标准测试工具ＦＩＯ
测试不同共享文件系统的吞吐量；通过在不同虚拟
机上运行自定义程序，先写后读同一共享文件的时
间开销来测试共享延迟．另外，还测试了共享信号量
申请释放的时间开销．
５１　实验环境配置

我们以ＤＥＬＬＴ７９１０１６核工作站作为宿主机完
成测试实验．宿主机硬件环境为Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）
Ｅ５２６３０ｖ３＠２．４０ＧＨｚ处理器，容量１２８ＧＢ频率
２１３３ＭＨｚ内存，Ｉｎｔｅｌｉ２１０Ｇｉｇａｂｉｔ网卡．宿主机系
统为Ｕｂｕｎｔｕ１４．０４，内核版本为Ｌｉｎｕｘ３．１１．８，
ＫＶＭ为２．０．０版本，ＱＥＭＵ为２．０．０版本．在未特
别说明的情况下，每个虚拟机分配８个虚拟处理器
ｖＣＰＵ，３２ＧＢ内存，Ｅ１０００模拟网卡．虚拟机系统为
Ｕｂｕｎｔｕ１４．０４，内核版本为Ｌｉｎｕｘ３．１１．８，虚拟机
通过ＮＡＴ网络地址转换模式接入网络．

在宿主机上，从物理内存１６ＧＢ开始预留８ＧＢ
大小的空间模拟新型非易失性内存．在宿主机和
虚拟机系统中，分别从１６ＧＢ物理内存开始，新增
８ＧＢ大小的内存管理区ＺＯＮＥ＿ＳＭ．修改宿主机
ＫＶＭ模块把虚拟机ＺＯＮＥ＿ＳＭ中的物理地址空
间线性映射到宿主机ＺＯＮＥ＿ＳＭ中的物理地址空
间，完成虚拟机间、虚拟机与宿主机间共享内存的
配置．
５２　读写性能测试

实验使用ＦＩＯ工具对比测试ＳｔａｒｇａｔｅＦＳ与目
前基于ＫＶＭ性能最优的共享文件系统ＶｉｒｔＦＳ［１４］、
传统的共享文件系统Ｓａｍｂａ、ＮＦＳ［１２］分别共享内存
文件系统ＥＸＴ４ＤＡＸ的文件读写吞吐量．
ＥＸＴ４ＤＡＸ是Ｌｉｎｕｘ为了支持非易失性内存

而扩展ＥＸＴ４实现的内存文件系统，它绕过页缓存
直接读写非易失性内存设备．经测试，ＥＸＴ４ＤＡＸ
单线程文件读写最大吞吐量为６６４９．４ＭＢ／ｓ，虚拟
机间、虚拟机与宿主机间通过虚拟网卡和ＶｉｒｔＩＯ通
信的最大吞吐量分别为２５０．３ＭＢ／ｓ、２５８５．６ＭＢ／ｓ．
因此，使用宿主机上的内存文件系统ＥＸＴ４ＤＡＸ
进行测试不会影响共享方法的文件读写性能测试．
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实验中使用预留的内存管理区ＺＯＮＥ＿ＳＭ作
为ＳｔａｒｇａｔｅＦＳ的存储空间，在宿主机和虚拟机中使
用犿狅狌狀狋命令安装ＳｔａｒｇａｔｅＦＳ文件系统．在宿主机
中配置８ＧＢ大小的ＲＡＭＤｉｓｋ①作为ＥＸＴ４ＤＡＸ
的存储空间．ＲＡＭＤｉｓｋ把内存模拟为内存设备．使
用ＥＸＴ４文件系统类型格式化ＲＡＭＤｉｓｋ，通过文
件系统挂载选项ｏｄａｘ将已格式化为ＥＸＴ４的
ＲＡＭＤｉｓｋ挂载到目录／ｍｎｔ／ｓｈａｒｅ．

Ｓａｍｂａ、ＮＦＳ使用模拟网卡Ｅ１０００与宿主机通
信，ＶｉｒｔＦＳ使用Ｖｉｒｔｉｏ与宿主机通信．Ｓａｍｂａ的版
本为４．３．１１，在宿主机上配置Ｓａｍｂａ服务端共享宿
主机目录／ｍｎｔ／ｓｈａｒｅ，客户机对共享目录可读写，其
他参数使用默认配置．重启Ｓａｍｂａ服务，即可在虚
拟机上通过ＩＰ和共享目录名安装宿主机上共享的目
录到虚拟机．ＮＦＳ采用ＮＦＳｖ４版本，配置与Ｓａｍｂａ
同样的文件访问权限．ＶｉｒｔＦＳ使用Ｓｑｕａｓｈ模式共

享宿主机目录／ｍｎｔ／ｓｈａｒｅ，传输消息最大报文大小
采用默认配置８ＫＢ．

在以上实验配置完成后，在虚拟机中使用ＦＩＯ
工具分别进行单线程、多线程文件读写性能测试．下
面先对比单线程文件读写性能，然后分析多线程文
件读写性能．
５．２．１　单线程文件读写性能

在虚拟机中使用ＦＩＯ工具测试单线程随机读
写、顺序读写Ｓａｍｂａ、ＮＦＳ、ＶｉｒｔＦＳ以及ＳｔａｒｇａｔｅＦＳ
中文件的性能，测试文件大小为５１２ＭＢ．单线程文
件读写性能测试结果如图９所示，图中数据块大小
表示ＦＩＯ每次请求的Ｉ／Ｏ块大小．实验结果表明，
ＳｔａｒｇａｔｅＦＳ单线程文件读写性能在所有测试用例中
都优于Ｓａｍｂａ、ＮＦＳ、ＶｉｒｔＦＳ共享方法，平均吞吐量
比Ｓａｍｂａ、ＮＦＳ、ＶｉｒｔＦＳ共享宿主机ＥＸＴ４ＤＡＸ文
件系统分别快１１７．７倍、１２１．６倍、５９．３倍．

图９　单进程文件读写性能

ＳｔａｒｇａｔｅＦＳ单线程文件顺序读吞吐量分别比
Ｓａｍｂａ、ＮＦＳ、ＶｉｒｔＦＳ共享ＥＸＴ４ＤＡＸ快２８．０至
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２３４．０倍、２７．５至２７３．９倍、３０．０至１００．８倍，顺序写
吞吐量分别快５３．０至２５３．１倍、５１．５至１８５．１倍、
２８．１至９１．７倍；单线程随机读吞吐量分别比
Ｓａｍｂａ、ＮＦＳ、ＶｉｒｔＦＳ共享ＥＸＴ４ＤＡＸ快２８．５至
１９９．６倍、３０．０至２３９．６倍、２９．９至９５．６倍，随机写
吞吐量分别快４７．３至３２９．１倍、５０．４至１６９．１倍、
２３．４至８１．１倍．

单线程文件读写性能测试结果验证了３．７节
中的分析结果．实验测试结果表明，ＳｔａｒｇａｔｅＦＳ共享
文件的性能优于Ｓａｍｂａ、ＮＦＳ、ＶｉｒｔＦＳ共享方法．
ＳｔａｒｇａｔｅＦＳ允许虚拟机用户直接访问共享内存中的
文件，避免了诸多软件层次和文件数据拷入拷出缓
冲区的开销，并利用硬件ＭＭＵ加速索引文件数据
页，共享文件的读写性能得到很大的提升．

目前，国际上存在很多先进的新型非易失性内
存文件系统，如ＮＯＶＡ［１９］、ＳＩＭＦＳ［１８］．这些文件系
统是本地内存文件系统，而ＳｔａｒｇａｔｅＦＳ是基于新型
非易失性内存面向同驻虚拟机的共享内存文件系
统，其最大的特征在于虚拟机间、虚拟机宿主机间高
效地共享文件．因此，我们使用ＦＩＯ工具对比测试
ＳｔａｒｇａｔｅＦＳ与ＶｉｒｔＦＳ分别共享宿主机上内存文件
系统ＮＯＶＡ和ＳＩＭＦＳ的单线程文件读写性能．在
宿主机上使用ＤＲＡＭ分别模拟８ＧＢ大小的非易失
性内存设备作为ＮＯＶＡ、ＳＩＭＦＳ的存储空间，使用
ＶｉｒｔＦＳ共享宿主机上的内存文件系统ＮＯＶＡ、
ＳＩＭＦＳ．

实验测试结果如图９所示，ＳｔａｒｇａｔｅＦＳ单线程
平均吞吐量分别比ＶｉｒｔＦＳ共享ＮＯＶＡ、ＳＩＭＦＳ快
７３．５倍、１６４．６倍．实验结果同样说明使用共享方法
ＶｉｒｔＦＳ在虚拟机间、虚拟机宿主机间共享文件的性
能开销大，共享方法的读写带宽限制了共享文件的
读写性能．而ＳｔａｒｇａｔｅＦＳ使用虚拟机间、虚拟机宿
主机间的共享内存作为存储空间，并利用硬件
ＭＭＵ加速定位共享文件数据页，减少共享文件访
问的软件层次和软件流程查找共享文件索引的开
销，有效地提升共享文件数据的访问效率．

本文分析了ＳｔａｒｇａｔｅＦＳ中的文件数据映射和
内存映射ＭＭＡＰ［３１］的区别．ＭＭＡＰ把对用户态虚
拟地址空间中某个字节的访问转换成对文件中相应
字节的操作．虽然ＭＭＡＰ和ＳｔａｒｇａｔｅＦＳ中的文件
数据映射都是将打开文件的文件数据物理页映射
到虚拟地址空间访问，但是两者有本质的区别：
（１）ＳｔａｒｇａｔｅＦＳ是兼容ＰＯＳＩＸ的共享内存文件系
统，它将文件数据页映射到预留的内核虚拟地址

空间，同时支持把共享文件数据物理页映射到宿
主机内核虚拟地址空间和虚拟机内核虚拟地址空
间．而ＭＭＡＰ是一个系统调用接口，只支持在一
个系统中映射文件数据页到用户虚拟地址空间；
（２）ＳｔａｒｇａｔｅＦＳ支持犿犿犪狆方法，当使用犿犿犪狆方
法将ＳｔａｒｇａｔｅＦＳ中打开的文件映射到用户态虚拟
地址空间后，对文件数据的访问是内存访问．此外，
我们尝试在虚拟机中使用ＭＭＡＰ映射ＶｉｒｔＦＳ共
享的宿主机上的ＥＸＴ４ＤＡＸ文件，返回操作不允
许的提示，说明ＶｉｒｔＦＳ不支持犿犿犪狆方法．
５．２．２　多线程文件读写性能

为了评估ＳｔａｒｇａｔｅＦＳ多线程文件读写性能，在
虚拟机中使用ＦＩＯ工具分别测试ＳｔａｒｇａｔｅＦＳ对比
Ｓａｍｂａ、ＮＦＳ、ＶｉｒｔＦＳ共享宿主机中内存文件系统
ＥＸＴ４ＤＡＸ在２个、４个线程访问时的文件读写性
能，每个线程读写的文件大小为５１２ＭＢ，２个线程
测试的文件数据总量为１ＧＢ，４个线程测试的文件
数据总量为２ＧＢ．测试Ｉ／Ｏ块大小从１２８ＫＢ增长
到２ＭＢ，共１５组，测试结果如图１０所示．

如图１０中所示，在所有多线程测试用例中，
ＳｔａｒｇａｔｅＦＳ文件读写性能都优于Ｓａｍｂａ、ＮＦＳ和
ＶｉｒｔＦＳ．在２个线程测试中，ＳｔａｒｇａｔｅＦＳ平均文件读
写性能分别比Ｓａｍｂａ、ＮＦＳ、ＶｉｒｔＦＳ快１７８．３倍、
１９５．５倍、６１．２倍．在４个线程测试中，ＳｔａｒｇａｔｅＦＳ
平均文件读写性能分别比Ｓａｍｂａ、ＮＦＳ、ＶｉｒｔＦＳ快
２２２．５倍、２５６．８倍、７１．５倍．

测试结果同样突显ＳｔａｒｇａｔｅＦＳ使用文件虚拟
地址空间直接访问文件和利用硬件ＭＭＵ加速索
引文件数据的优势．另外，ＳｔａｒｇａｔｅＦＳ多线程顺序读
写的性能优于随机读写的性能，如图１０（ａ）和（ｃ）所
示．在４线程读性能测试中，４线程顺序读最大吞吐
量为２５２８４．０ＭＢ／ｓ，４线程随机读最大吞吐量为
２３２７３．０ＭＢ／ｓ．原因在于，在顺序读写过程中，一个
进程刚访问过的数据可能被另一个进程访问．

实验中还对比８台虚拟机同时读写ＳｔａｒｇａｔｅＦＳ
与ＶｉｒｔＦＳ共享宿主机上内存文件系统ＥＸＴ４ＤＡＸ
中的共享文件的性能．由于宿主机ＣＰＵ总数有限，
每台虚拟机分配４个ｖＣＰＵ．设置每台虚拟机的系
统时间与Ｉｎｔｅｒｎｅｔ时间同步，在每台虚拟机中使用
Ｌｉｎｕｘ中Ｃｒｏｎｔａｂ服务同时开始执行ＦＩＯ单线程测
试任务，每个虚拟机中测试文件大小为５１２ＭＢ．测
试结果如图１０所示，ＥＸＴ４Ｄ＿ＶｉｒｔＦＳ（ＶＭ８）表示
８台虚拟机同时访问ＥＸＴ４Ｄ＿ＶｉｒｔＦＳ共享文件读、
写特定数据块大小吞吐量的和，ＳｔａｒｇａｔｅＦＳ（ＶＭ８）
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图１０　多进程文件读写性能

表示８台虚拟机同时访问ＳｔａｒｇａｔｅＦＳ共享文件读、
写特定数据块大小吞吐量的和．ＳｔａｒｇａｔｅＦＳ（ＶＭ８）
平均文件读写性能比ＥＸＴ４Ｄ＿ＶｉｒｔＦＳ（ＶＭ８）快
３３０．８倍，８台虚拟机同时读写共享文件的测试结果
同样显示了ＳｔａｒｇａｔｅＦＳ使用文件虚拟地址空间和
利用硬件ＭＭＵ加速索引共享文件数据页的性能
优势．
５．２．３　共享延迟测试

为了比较不同共享文件系统共享文件的延迟，
在读者写者应用场景中，通过宿主机用户进程向共
享文件中写入一定数据的时间，加上虚拟机用户进
程从该共享文件中读出相同数据的时间，来测试共
享文件的延迟．需要使用２个共享信号量来控制读
者、写者读写文件的顺序．宿主机用户进程创建一个
新的文件，以读写模式打开，分别以１ＫＢ、４ＫＢ、
１ＭＢ的Ｉ／Ｏ块大小写入２ＧＢ的数据．当宿主机用户
进程完成文件写入后，虚拟机用户进程分别以１ＫＢ、
４ＫＢ、１ＭＢ的Ｉ／Ｏ块大小将这２ＧＢ的文件数据读

取出来，记录宿主机进程写入数据到虚拟机进程读
完数据所用的时间．分别测试了Ｓａｍｂａ、ＶｉｒｔＦＳ、
ＳｔａｒｇａｔｅＦＳ共享方法的时延，Ｓａｍｂａ、ＶｉｒｔＦＳ的配置
同５．２节，测试结果如表１所示．

表１　共享文件时间 （单位：ｓ）
块大小 Ｓａｍｂａ ＶｉｒｔＦＳ ＳｔａｒｇａｔｅＦＳ
１ＫＢ ８４３．５２ ２３９．９４ ９．６３２
４ＫＢ ４５７．３３ ６６．８６ ７．０６７
１ＭＢ １１７．７３ ６３．５２ ５．８２８

表１中的测试结果显示，ＳｔａｒｇａｔｅＦＳ的平均共
享速度分别比Ｓａｍｂａ、ＶｉｒｔＦＳ快６２．９倍、１６．４倍．
有一部分时间开销来源于用户进程多次调用狑狉犻狋犲、
狉犲犪犱系统调用．测试结果表明，ＳｔａｒｇａｔｅＦＳ使用共
享内存作为存储空间能有效减少文件数据的拷贝次
数，通过文件虚拟地址空间利用ＭＭＵ加速访问文
件，其文件共享速度对比Ｓａｍｂａ、ＶｉｒｔＦＳ共享方法
有很大的提升．
５３　共享信号量测试

ＳｔａｒｇａｔｅＦＳ共享内存信号量为不同虚拟机、宿

４１８ 计　　算　　机　　学　　报 ２０１９年

《
 计

 算
 机

 学
 报

 》



主机用户进程间同时访问相同共享文件提供同步机
制．为了测试共享内存信号量的性能开销，通过在虚
拟机上多次申请释放共享信号量的时间来对比不同
信号量的性能，实验配置同５．１节．ＳｔａｒｇａｔｅＦＳ分别
在用户空间和内核空间实现了共享信号量变量的操
作，实验分别测试用户态共享信号量和内核态共享
信号量的多次申请释放的时间开销．
５．３．１　用户态共享信号量测试

用户态共享信号量是基于不同虚拟机、宿主
机用户进程间的共享内存．实验中对比测试基于
ＳｔａｒｇａｔｅＦＳ共享内存与基于Ｎａｈａｎｎｉ［３２］共享内存实
现的用户态共享信号量申请释放的时间开销，实验
测试结果如表２中所示．

表２　用户态共享信号量申请释放时间（单位：ｍｓ）
共享信号量 时间开销

ＳｔａｒｇａｔｅＦＳ用户态共享信号量 ０．３０８
Ｎａｈａｎｎｉ用户态共享信号量 ０．７１３

表２的测试结果表明，基于ＳｔａｒｇａｔｅＦＳ共享内
存用户态共享信号量申请释放时间比基于Ｎａｈａｎｎｉ
共享内存用户态共享信号量快２．３１倍．用户态信号
量是以多机用户进程间的共享内存为空间存放锁变
量，其性能开销主要在于共享内存的建立和释放．
Ｎａｈａｎｎｉ建立不同虚拟机、宿主机用户进程间的共
享内存包括３个步骤：（１）Ｎａｈａｎｎｉ通过ＰＯＳＩＸ共
享内存机制在宿主机用户进程与ＱＥＭＵ进程（虚
拟机）间实现内存共享，在ＱＥＭＵ进程（虚拟机）启
动时通过狊犺犿＿狅狆犲狀函数打开共享内存对象，并通
过犿犿犪狆系统调用把共享内存映射到ＱＥＭＵ进程
（虚拟机）的虚拟地址空间；（２）在ＱＥＭＵ中添加虚
拟ＰＣＩ设备ｉｖｓｈｍｅｍ，当虚拟机启动时为虚拟ＰＣＩ
设备ｉｖｓｈｍｅｍ分配设备内存；（３）在虚拟机中通过
ＵＩＯ①技术，把虚拟ＰＣＩ设备中的共享内存映射到
虚拟机用户进程中．因此，Ｎａｈａｎｎｉ在建立共享内存
时，需要打开用于建立共享内存的虚拟ＰＣＩ设备，
再把虚拟ＰＣＩ设备中的内存空间映射到用户空间，
时间开销大．ＳｔａｒｇａｔｅＦＳ用户态共享内存直接在虚
拟机和宿主机中，使用系统调用在内核空间把预留
的内存空间映射到用户空间，不涉及虚拟ＰＣＩ设备
的操作，时间开销小．
５．３．２　内核态共享信号量测试

为了评估内核态共享信号量的性能，在虚拟机
中分别对内核空间共享信号量和Ｌｉｎｕｘ中Ｓｙｓｔｅｍ

ＶＩＰＣ信号量进行申请释放测试．测试结果如表３
中所示．

表３　内核态共享信号量申请释放时间（单位：μｓ）
信号量 时间开销

内核空间共享信号量 ７．１２８
ＳｙｓｔｅｍＶＩＰＣ信号量 １２．４０５

根据表３中的测试结果，内核态共享信号量的
申请释放时间比ＳｙｓｔｅｍＶＩＰＣ信号量快１．７４倍．
内核空间共享信号量的物理空间是预先分配的，且
固定映射到内核的虚拟地址空间中，申请释放不涉
及到空间分配和回收．ＳｙｓｔｅｍＶＩＰＣ信号量是用户
进程调用狊犲犿犵犲狋系统调用后，在内核中新分配一段
空间创建的内核对象．因此，内核空间共享内存信号
量的申请释放时间比ＳｙｓｔｅｍＶＩＰＣ信号量快．

６　相关工作
６１　文件虚拟地址空间

ＳＩＭＦＳ［１８］提出了“文件虚拟地址空间”和“文件
页表”的概念，利用硬件ＭＭＵ加速文件数据读写，
性能达到接近内存总线带宽的速度．ＳｔａｒｇａｔｅＦＳ借
鉴文件页表的概念，提出同时适用在虚拟机中两次
地址转换与在宿主机中一次地址转换索引共享文件
数据的共享文件页表，完成同驻虚拟机间、虚拟机
宿主机间利用硬件ＭＭＵ高效地共享文件．对比
ＳＩＭＦＳ和ＳｔａｒｇａｔｅＦＳ，主要有以下区别：

（１）ＳＩＭＦＳ是本地内存文件系统，在虚拟机中
需通过传统的共享文件系统如ＶｉｒｔＦＳ、ＮＦＳ等才能
共享宿主机或其它虚拟机上ＳＩＭＦＳ中的文件；
ＳｔａｒｇａｔｅＦＳ是同驻虚拟机间、虚拟机宿主机间的共
享内存文件系统，直接支持同驻虚拟机间、虚拟机宿
主机高效地共享文件；

（２）ＳｔａｒｇａｔｅＦＳ通过半虚拟化提高虚拟机宿主
机共享接口层次的思想，实现了虚拟机间、虚拟机宿
主机间的内存共享；ＳＩＭＦＳ不涉及到虚拟机间、虚
拟机宿主机间的内存共享；

（３）为了在虚拟机和宿主机上都能使用硬件
ＭＭＵ加速访问共享文件数据，ＳｔａｒｇａｔｅＦＳ使用共
享文件页表组织共享文件数据，解决了在虚拟机中
内存寻址两次地址转换和在宿主机上内存寻址一次

５１８４期 沙行勉等：面向同驻虚拟机的高效共享内存文件系统

①ＵＩＯ［Ｏｎｌｉｎｅ］．ｈｔｔｐｓ：／／ｗｗｗ．ｋｅｒｎｅｌ．ｏｒｇ／ｄｏｃ／ｈｔｍｌ／
ｖ４．１２／ｄｒｉｖｅｒａｐｉ／ｕｉｏｈｏｗｔｏ．ｈｔｍｌ，２００６．１２．１１

《
 计

 算
 机

 学
 报

 》



地址转换访问共享文件数据的问题；而ＳＩＭＦＳ只
能作为虚拟机或宿主机的本地文件系统．所以，当
ＳＩＭＦＳ作为虚拟机的本地文件系统时，其文件页表
只能完成虚拟机的虚拟地址到虚拟机的物理地址
的转换，而不能完成虚拟机的虚拟地址到虚拟机
的物理地址，再到宿主机的物理地址的两次转换．
同样，当ＳＩＭＦＳ作为宿主机的本地文件系统时，其
文件页表只能完成宿主机的虚拟地址到宿主机
物理地址的转换，而不支持虚拟机中的两次地址
转换；

（４）ＳｔａｒｇａｔｅＦＳ实现了同驻虚拟机间，不同系
统内核控制路径同时访问ＳｔａｒｇａｔｅＦＳ中共享元数
据的同步机制；ＳＩＭＦＳ中实现的是一个系统中多个
内核控制路径对共享元数据的同步访问；

（５）ＳｔａｒｇａｔｅＦＳ解决了同驻虚拟机间，不同虚
拟机系统ＶＦＳ层文件索引缓存导致的文件索引信
息不一致问题；ＳＩＭＦＳ中未涉及ＶＦＳ缓存信息一
致性问题；

（６）ＳｔａｒｇａｔｅＦＳ提供了共享内存信号量机制，
使得不同系统多个用户进程间同步地访问相同共享
文件；ＳＩＭＦＳ中未涉及共享信号量．
６２　虚拟机内存共享技术

在虚拟机同驻的许多应用场景中，都存在不同
虚拟机共享宿主机物理内存的可能性［３３］．一方面，
当多个虚拟机运行同一操作系统不同实例或虚拟机
间包含相同数据时，有共享宿主机相同数据物理内
存的机会．因此，在虚拟机同驻的环境中，内存共享
可以有效地节省宿主机物理内存资源．另一方面，在
云数据中心，虚拟机间、虚拟机宿主机间可以通过共
享宿主机物理内存建立的信道高效地传输数据．因
此，内存共享还可以提高虚拟机间、虚拟机宿主机间
的通信效率．根据不同的需求，许多研究工作都致力

于虚拟化环境下实现内存共享．
在ＫＶＭ平台中，内存共享技术按共享内存实

现的方法可以概括为３类：第一类是从宿主机端出
发，申请一段宿主机内存空间模拟为虚拟ＰＣＩ设
备，把虚拟ＰＣＩ设备关联到虚拟机，在虚拟机中通
过设备驱动程序把共享内存映射到虚拟机内核空
间，甚至映射到虚拟机用户空间，实现虚拟机间、宿
主机虚拟机之间的内存共享，如Ｎａｈａｎｎｉ［３２］；第二
类是利用宿主机中ＱＥＭＵ程序能够直接访问虚拟
机物理地址空间的特性来实现虚拟机间、虚拟机宿
主机间的内存共享，如Ｓｏｃｋｅｔｏｕｔｓｏｕｒｃｉｎｇ［３４］；第三
类是从虚拟机端出发，在虚拟机上收集应用程序中
需要共享数据的物理内存信息，传递给宿主机．宿主
机通过收到的信息在宿主机上定位真正的物理页，
并通过犿犿犪狆方法映射到宿主机用户进程的虚拟
地址空间，实现虚拟机用户进程与宿主机用户进程
间的内存共享，如Ｚｅｒｏｃｏｐｙ［３５］．

以上内存共享技术实现的共享内存对应的物理
页是随机分布在宿主机物理地址空间中的，不能安
装文件系统到这些共享内存空间中．另外，这些共享
内存方法没有考虑页表结构在宿主机上一次地址转
换和在虚拟机硬件辅助内存虚拟化两次地址转换的
应用．为了实现跨虚拟机和宿主机的高效共享内存
文件系统，本文在虚拟机和宿主机中分别划分一段
物理地址空间，并把虚拟机中划分的物理内存空间
线性映射到宿主机中划分的物理内存空间，实现内
存共享，并使得虚拟机两次地址转换和宿主机一次
地址转都能访问到宿主机上相同的物理地址空间．
在ＫＶＭ虚拟化平台下，不同内存共享技术的对比
如表４所示．相比其他同驻虚拟机间、虚拟机与宿主
机间共享内存方法，划分映射实现内存共享方法的
应用场景更广，更易实现．

表４　同驻虚拟机间共享内存方法比较
Ｎａｈａｎｎｉ Ｓｏｃｋｅｔｏｕｔｓｏｕｒｃｉｎｇ Ｚｅｒｏｃｏｐｙ 划分映射

宿主机 申请内存空间 把共享物理页映射到进
程地址空间

把共享物理页映射到进程地
址空间

划分固定物理内存，映射到进
程地址空间

ＶＭＭ 创建ＰＣＩ设备，
并添加到虚拟机

通过虚拟机物理地址定
位共享物理页

实现ｖｈｏｓｔ后端驱动模块，与
虚拟机ＶｉｒｔＩＯ前端通信

修改ＫＶＭ模块，使得共享内
存中的ＧＰＡ映射到相同页框
号ＨＰＡ

虚拟机 新增设备驱动 对虚拟机透明 实现ＶｉｒｉｔＩＯ后端驱动 划分固定物理内存，映射到进
程地址空间

虚拟机虚拟机／
虚拟机宿主机　 都支持 都支持 虚拟机宿主机 都支持

６３　同　步
同步机制依赖于计算机系统硬件提供的硬件原

语，这些硬件原语可供软件使用以实现更复杂的同
步机制．在ｘ８６架构中，通过锁前缀［２４］在指令执行
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期间对总线加锁的方式来保证指令原子执行．
为了避免传统自旋锁无序竞争导致的公平性问

题，在Ｌｉｎｕｘ内核版本２．６．２５后引入了排队自旋锁
（ＴｉｃｋｅｔＳｐｉｎｌｏｃｋ）①．排队自旋锁锁结构包含两个属
性：锁持有者序号狅狑狀犲狉和下一个锁持有者序号
狀犲狓狋，两个属性的初始值为０．当内核线程申请排队
自旋锁时，先拷贝一个锁结构，原子地将排队自旋锁
狀犲狓狋值加１，并返回原值作为拷贝锁结构的狅狑狀犲狉
值．接下来循环比较拷贝锁结构中的狅狑狀犲狉值和排
队自旋锁的狅狑狀犲狉值是否相等，相等则获得锁．当
内核线程释放排队自旋锁时，原子地将排队自旋锁
狅狑狀犲狉值加１．在ｘ８６架构下，对排队自旋锁狅狑狀犲狉
值和狀犲狓狋值加１的操作是通过加锁前缀的ｘａｄｄｗ
原子操作指令完成的．

在多个虚拟机同驻的虚拟化环境中，把排队自
旋锁变量存放在共享内存区域．不同虚拟机及宿主
机内核线程在竞争共享排队自旋锁时拷贝排队自旋
锁结构，并通过加锁前缀的原子操作指令ｘａｄｄｗ修
改自旋锁变量的值，实现虚拟机及宿主机内核线程
间的同步．
ＳｙｓｔｅｍＶＩＰＣ通过系统调用操作内核对象实

现进程间的同步，内核对象提供了共享资源的状态
和原子操作．经研究发现［３６］，很多同步是无竞争的，
同步过程中不必要的系统调用导致了大量的性能开
销．Ｇｌｉｂｃ②实现的Ｐｔｈｒｅａｄ多线程库使得锁变量的
大部分操作在用户空间完成，只有少部分需要内核
支持的操作才通过系统调用陷入内核完成．属于不
同虚拟机、宿主机的进程间同步时，可以通过把锁变
量存放在虚拟机间、虚拟机宿主机间共享的内存中，
根据不同应用需求，分别在内核空间和用户空间实
现对共享锁变量的操作．

７　总　结
本文在虚拟化环境中，利用新型非易失性内存

及内存文件系统的优点，面向同驻虚拟机提出了一
种新的基于文件虚拟地址空间的共享内存文件系统
设计，实现虚拟机之间、虚拟机宿主机之间高效的文
件共享．该设计分别在虚拟机和宿主机中预留了一
段虚拟地址空间和物理地址空间．虚拟机中预留的
物理地址空间线性映射到宿主机中预留的物理地址
空间，实现虚拟机之间、虚拟机宿主机之间的内存共

享．共享文件通过共享文件页表结构组织文件数据
物理页．在虚拟机和宿主机中分别使用预留的虚拟
地址空间访问文件．打开文件时，把文件的共享文件
页表插入到虚拟机和宿主机中进程的页表中，实现
文件共享，并利用硬件ＭＭＵ加速定位文件数据物
理页，提供了高效的文件读写性能．

基于提出的同驻虚拟机共享内存文件系统设
计，在Ｌｉｎｕｘ系统中基于ＫＶＭ平台实现了一个高
效的共享内存文件系统ＳｔａｒｇａｔｅＦＳ，并基于共享内
存实现共享内存信号量，允许不同系统的多个进
程间同步地访问相同文件．实验测试结果表明，
ＳｔａｒｇａｔｅＦＳ的平均文件读写性能比目前性能最优的
共享文件系统ＶｉｒｔＦＳ快６４倍，较传统共享文件系
统Ｓａｍｂａ、ＮＦＳ分别提高了１７２倍、１９１倍．
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ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈ＆Ｄｅｖｅｌｏｐｍｅｎｔ，２０１４，５１（２）：
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［１９］ＸｕＪ，ＳｗａｎｓｏｎＳ．Ｎｏｖａ：Ａｌｏｇｓｔｒｕｃｔｕｒｅｄｆｉｌｅｓｙｓｔｅｍｆｏｒ
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ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＳｙｓｔｅｍｓ．Ｌｏｎｄｏｎ，ＵＫ，２０１６：
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［２１］ＺｈａｎｇＸｕｅＣｈｅｎｇ，ＸｉａｏＮｏｎｇ，ＬｉｕＦａｎｇ，ｅｔａｌ．Ｓｕｍｍａｒｙｏｆ
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Ｄｅｖｅｌｏｐｍｅｎｔ，２０１５（Ｓ２）：９１７（ｉｎＣｈｉｎｅｓｅ）
（张学成，肖侬，刘芳等．内存文件系统综述．计算机研究与
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ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＰａｒａｌｌｅｌ
＆ＤｉｓｔｒｉｂｕｔｅｄＰｒｏｃｅｓｓｉｎｇ．Ａｔｌａｎｔａ，ＵＳＡ，２０１０：１１２
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犈犱狑犻狀犎犕犛犎犃，ｂｏｒｎｉｎ１９６４，
Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｗｇｅｎｅｒａｔｉｏｎ
ｍｅｍｏｒｙｓｙｓｔｅｍｓ，ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ，
ｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｓ，ｅｍｂｅｄｄｅｄｓｙｓｔｅｍｓａｎｄ
ｓｏｆｔｗａｒｅ，ａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｓｅｃｕｒｉｔｙ．

犠犝犜犻狀犵，ｂｏｒｎｉｎ１９９１，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｙｓｔｅｍｖｉｒｔｕａｌｉｚａｔｉｏｎａｎｄｉｎｍｅｍｏｒｙｆｉｌｅ
ｓｙｓｔｅｍ．

犣犎犝犌犈犙犻狀犵犉犲狀犵，ｂｏｒｎｉｎ１９７０，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，

Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｏｐｅｒａｔｉｎｇ
ｓｙｓｔｅｍｓ，ｅｍｂｅｄｄｅｄｓｙｓｔｅｍｓａｎｄｓｏｆｔｗａｒｅ，ａｎｄｏｐｔｉｍｉｚａｔｉｏｎ
ａｌｇｏｒｉｔｈｍｓ．

犢犃犖犌犆犺犪狅犛犺狌，ｂｏｒｎｉｎ１９８４，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｐｅｒｓｉｓｔｅｎｔｍｅｍｏｒｙｆｉｌｅｓｙｓｔｅｍ．

犕犃犣犺狌犔犻狀，ｂｏｒｎｉｎ１９９３，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｍａｉｎｍｅｍｏｒｙｄａｔａｂａｓｅ．

犆犎犈犖犡犻犪狀犣犺犪狀犵，ｂｏｒｎｉｎ１９８９，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｗｇｅｎｅｒａｔｉｏｎｍｅｍｏｒｙｓｙｓｔｅｍｓ，
ｆｉｌｅｓｙｓｔｅｍｓ，ｅｍｂｅｄｄｅｄｓｙｓｔｅｍｓａｎｄｓｏｆｔｗａｒｅ，ａｎｄｃｌｏｕｄ
ｃｏｍｐｕｔｉｎｇ．

犅犪犮犽犵狉狅狌狀犱
　　Ｖｉｒｔｕａｌｍａｃｈｉｎｅｉｓａｆｕｎｄａｍｅｎｔａｌｉｎｆｒａｓｔｒｕｃｔｕｒｅｏｆｃｌｏｕｄ
ｃｏｍｐｕｔｉｎｇ．Ｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆｖｉｒｔｕａｌｍａｃｈｉｎｅｓｉｓｃｒｉｔｉｃａｌ
ｆｏｒｕｓｅｒｅｘｐｅｒｉｅｎｃｅ．Ｓｈａｒｅｄｆｉｌｅｓｙｓｔｅｍｉｓａｎｅｆｆｉｃｉｅｎｔｔｅｃｈｎｏｌｏｇｙ
ｆｏｒｉｍｐｒｏｖｉｎｇｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆｖｉｒｔｕａｌｍａｃｈｉｎｅｓｌｏｃａｔｅｄｏｎ
ｔｈｅｓａｍｅｐｈｙｓｉｃａｌｍａｃｈｉｎｅ（ｉ．ｅ．，ｃｏｒｅｓｉｄｅｎｔｖｉｒｔｕａｌｍａｃｈｉｎｅｓ）．
Ｏｎｔｈｅｏｔｈｅｒｈａｎｄ，ｅｍｅｒｇｉｎｇｐｅｒｓｉｓｔｅｎｔｍｅｍｏｒｉｅｓ，ｓｕｃｈａｓ３Ｄ
ＸＰｏｉｎｔ，ｓｈｏｗｅｘｔｒｅｍｅｌｙｈｉｇｈｐｅｒｆｏｒｍａｎｃｅａｎｄｎｏｎｖｏｌａｔｉｌｉｔｙ，
ｗｈｉｃｈｍａｋｅｐｅｒｓｉｓｔｅｎｔｍｅｍｏｒｉｅｓａｓｔｈｅｐｒｏｍｉｓｉｎｇｓｔｏｒａｇｅｆｏｒ
ｓｈａｒｅｄｆｉｌｅｄａｔａ．

Ｈｏｗｅｖｅｒ，ｅｘｉｓｔｉｎｇｓｈａｒｅｄｆｉｌｅｓｙｓｔｅｍｓｆｏｒｃｏｒｅｓｉｄｅｎｔ
ｖｉｒｔｕａｌｍａｃｈｉｎｅｓｒｅｌｙｏｎｅｉｔｈｅｒｖｉｒｔｕａｌｉｚｅｄｎｅｔｗｏｒｋｄｅｖｉｃｅ
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