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基于学习的源代码漏洞检测研究与进展
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（哈尔滨工业大学计算学部 哈尔滨 150001）

摘 要 源代码漏洞自动检测是源代码漏洞修复的前提和基础，对于保障软件安全具有重要意义 .传统的方法通

常是基于安全专家人工制定的规则检测漏洞，但是人工制定规则的难度较大，且可检测的漏洞类型依赖于安全专家

预定义的规则 .近年来，人工智能技术的快速发展为实现基于学习的源代码漏洞自动检测提供了机遇 .基于学习的

漏洞检测方法是指使用基于机器学习或深度学习技术来进行漏洞检测的方法，其中基于深度学习的漏洞检测方法

由于能够自动提取代码中漏洞相关的语法和语义特征，避免特征工程，在漏洞检测领域表现出了巨大的潜力，并成

为近年来的研究热点 .本文主要回顾和总结了现有的基于学习的源代码漏洞检测技术，对其研究和进展进行了系

统的分析和综述，重点对漏洞数据挖掘与数据集构建、面向漏洞检测任务的程序表示方法、基于机器学习和深度学

习的源代码漏洞检测方法、源代码漏洞检测的可解释方法、细粒度的源代码漏洞检测方法等五个方面的研究工作进

行了系统的分析和总结 .在此基础上，给出了一种结合层次化语义感知、多粒度漏洞分类和辅助漏洞理解的漏洞检

测参考框架 .最后对基于学习的源代码漏洞检测技术的未来研究方向进行了展望 .
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Abstract Automatic detection of source code vulnerabilities is the precondition and foundation of 
source code vulnerability repair， which is of great significance for ensuring software security.  
Traditional approaches usually detect vulnerabilities based on the rules predefined by security 
experts.  However， it is difficult to define detection rules manually， and the types of vulnerabilities 
that can be detected depend on the rules predefined by security experts.  In recent years， the rapid 
development of artificial intelligence technology has provided opportunities to realize learning-
based automatic source code vulnerability detection.  Learning-based vulnerability detection 
methods are data-driven methods that use machine learning or deep learning techniques to detect 
vulnerabilities， among which deep learning based vulnerability detection methods have shown 
great potential in the field of vulnerability detection and have become a research hotspot in recent 
years due to their ability to automatically extract syntax and semantic features related to 
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vulnerabilities in source code to avoid feature engineering. This paper mainly reviews and 
summarizes existing learning-based source code vulnerability detection techniques， and provides a 
systematic analysis and overview of their research and progress， focusing on five aspects of the 
research work：vulnerability data mining and dataset construction， program representation 
methods for vulnerability detection tasks， traditional machine learning and deep learning-based 
source code vulnerability detection approaches，interpretable methods for source code vulnerability 
detection， fine-grained methods for source code vulnerability detection.  Specifically， in the first 
part， we count existing publicly available vulnerability datasets， including their sources and sizes， 
and describe the challenges faced in building vulnerability datasets， as well as how to address 
these challenges.  In the second part， we briefly introduce intermediate code representations and 
divide existing code representations applied in the field of vulnerability detection into four 
categories： metric based， sequence based， syntax tree based and graph based code 
representations.  For each type of code representation method， we list some representative 
methods and analyze their advantages and disadvantages.  In the third part， we introduce 
commonly used vulnerability detection tools and review coarse-grained vulnerability detection 
methods， including rule-based， machine learning based， and deep learning based vulnerability 
detection methods， and then analyze and discuss the characteristics， strengths and weaknessesof 
each type of vulnerability detection method.  In the fourth part， we introduce interpretable 
methods that can further explain vulnerability detection results， briefly describe model self-
interpretation methods， model approximation methods and sample feedback methods one by one， 
summarize their characteristics and discuss their strengths and weaknesses.  In the fifth part， we 
first elucidate the problems and challenges posed by fine-grained vulnerability detection， and then 
provide a detailed description of existing representative methods for fine-grained vulnerability 
detection and their approaches to alleviate these challenges.  Finally， we propose a source code 
vulnerability detection a framework that combines hierarchical semantic aware， multi-granularity 
vulnerability classification and assisted vulnerability understanding， and analyze its feasibility.  We 
also prospect the future research directions for learning-based source code vulnerability detection 
techniques， such as the construction of large-scale， high-quality vulnerability datasets， techniques 
for detecting vulnerabilities in small or imbalanced samples， accurate and efficient vulnerability 
detection models， early detection techniques for vulnerabilities etc.

Keywords software security； source code vulnerability detection； vulnerability data mining； 
vulnerability feature extraction； code representation learning； deep learning； model interpretability； 
vulnerability detection

1 引 言

互联网是信息化时代不可或缺的基础设施［1］.
互联网技术在为人类带来了便利的同时，也给恶意

分子提供了可乘之机 . 近年来，黑客攻击［2］、数字资

产盗窃［3］、用户隐私信息泄露［4］等网络安全事件频

发，对信息系统的安全产生了严重的威胁 . 作为网

络空间核心组件的软件系统存在漏洞，是导致此类

安全事件的根本原因［5］.
软件漏洞（Vulnerability，也称脆弱性）是指在软

件系统或产品的软件生命周期的各个层次与环节

中，由于操作实体有意或无意的疏忽而产生的设计

错误、编码缺陷和运行故障 . 恶意主体可以利用软

件漏洞实现获取更高级别系统权限、窃取软件中用

户隐私数据等目的，从而危害软件系统的安全，并影

响构建于软件系统之上的服务的正常运行［6］. 例如

在 2017年，Windows服务器消息块协议中的远程溢

出漏洞引起了WannaCry勒索攻击［7］，造成了全球性

的互联网灾难 .
2020年美国云视频会议企业Zoom发生大规模
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用户的视频泄露事件，该漏洞使超过 400 万名 Mac
系统的 Zoom 用户受到影响，事件的起因在于 Mac
系统上的 Zoom 视频会议软件存在漏洞［8］. 2021 年

12月 10日Apache开源项目Log4j被披露存在“核弹

级”远程代码执行漏洞，导致攻击者可以通过构造恶

意请求在目标服务器上执行任意代码，从而实施窃

取数据、挖矿、勒索等行为［9］. 国际权威漏洞数据库

CVE［10］（Common Vulnerabilities & Exposures）和美

国国家漏洞数据库 NVD［11］（National Vulnerability 
Database）中披露的统计数据如图 1所示，可以看出

近几年被披露的软件漏洞数量存在逐年上升的趋

势，尤其是 2017 年后披露的漏洞数量是前几年的

两倍多 . 软件漏洞已成为软件与信息系统安全的重

要隐患之一 .

软件静态漏洞检测方法可以有效提高软件质

量、减少软件安全漏洞并降低安全风险，已引起学术

和工业界的广泛关注［12］. 依据分析对象可以将软件

静态漏洞检测分为二进制漏洞检测和源代码漏洞检

测［5］，本文主要对现有的源代码漏洞检测方法进行

研究综述 . 按照检测过程中使用的技术，又可以将

源代码漏洞检测方法分为基于规则的漏洞检测方

法［13-27］、基于传统机器学习的漏洞检测方法［28-44］和基

于深度学习的漏洞检测方法［45-71］，后两种可以统称

为基于学习的漏洞检测方法 .
基于规则的源代码漏洞检测方法（例如某些开

源或商业漏洞检测工具）依赖于安全专家定义的安

全规则，但规则的局限性和不完善性往往会导致误

报或漏报［71-73］，而制定出完备且实用的漏洞检测规

则又需要较高的人工成本 . 随着安全漏洞披露数量

的不断积累，基于学习的源代码漏洞自动检测逐渐

成为可能，这类方法能够从海量历史数据中自动学

习漏洞模式，避免人工制定规则，因此成为当前软件

和网络空间安全领域中最热门的研究方向之一 .
本文对基于学习的源代码漏洞检测技术进行了

系统的分析，着重介绍了漏洞数据集的挖掘和构建

方法、面向漏洞检测任务的程序表示和程序表示学

习方法、基于传统机器学习和深度学习的源代码漏

洞检测方法、源代码漏洞检测的可解释方法以及细

粒度的源代码漏洞检测方法 . 通过分析现有方法，本

文归纳总结了当前漏洞检测领域面临的挑战，并给

出了一种结合层次化语义感知、多粒度漏洞检测和

辅助漏洞理解的源代码漏洞检测参考框架 . 最后，本

文对未来的研究方向和发展趋势进行了展望 .

2 文献统计

本文进行文献检索和筛选的过程如下：
检索数据库：对于外文文献，以谷歌学术为主，

EI工程索引和SCI科学引文索引为辅 . 对于中文文

献，以中国知网为主，以万方数据和维普中文科技期

刊为辅 .
检索关键词：包括“源代码漏洞检测”、“漏洞检

测可解释性”相关的中英文关键词； 检索时间范围

为2000年1月1日至2023年5月20日 .
使用上述关键词按照年份在所列的检索数据库

中进行检索，对检索结果进行人工核查，具体包括检

查文献标题、关键词、摘要以及浏览文献内容，筛选

出与本文研究主题相符的文献（即源代码漏洞检测

相关的文献），同时进行分类（包括文献出处、是否是

基于学习的漏洞检测方法等），若连续 5页的网页检

索结果列表中均未出现相符的文献，则该年份的

检索工作完成 . 此工作由三位安全领域的研究人员

（3名博士研究生）完成，每人平均耗时75个小时 .
基于上述步骤，本文最终汇总了 1109篇与源代

码漏洞检测相关的论文，其中有 768篇研究型论文，
186篇实证分析型论文和 155篇综述型论文 . 如图 2
所示，漏洞检测领域的文献数量随着时间推移呈现

出波动性增长的趋势，且在近三年达到峰值（2023年

由于只对 1~5月间的文献进行了调研，所以数量相

对较少），这表明该方向已成为近几年的一个研究

热点 .
针对研究型论文，本文继续对其中基于传统机器

图1　在CVE和NVD中披露的漏洞数量
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学习和基于深度学习的源代码漏洞检测的文献数量

进行了统计，结果如图 3所示 . 可以看出，从 2017年

开始，深度学习技术逐渐应用于漏洞检测领域，
2018 年其论文数量就已经超过了基于传统机器学

习的漏洞检测的文献数量 .

进一步地，本文还对中国计算机学会推荐的

A类国际学术会议和期刊列表中的文献及国内计算

机三大学报文献进行了统计，结果如图4所示 . 从图

中可以看出，漏洞检测仍是目前网络信息安全和软

件工程领域的研究热点，并且在其他领域的期刊和

会议中也有漏洞检测相关的研究成果 .

本文还对漏洞检测方法涉及的编程语言进行了

统计，结果如图 5所示 . 从图中可以看出，目前的源

代码漏洞检测方法主要针对的是 C/C++代码， 
Java、PHP、JavaScript等次之，其他编程语言和多语

言的代码则涉及得较少 .

3 相关定义、问题与挑战及研究内容

3. 1　相关定义

定义 1.  抽象语法树［28］（Abstract Syntax Tree，
AST）. AST 是源代码抽象语法结构的树形表示形

式，是一种有序树结构的程序中间表示，其内部节点

对应程序中的操作符，叶子节点对应于操作数（例

如，常量或标识符）.
定义 2.  控制流图［49，74］（Control Flow Graph，

CFG）. CFG 是一个有向图，具有唯一的入口节点

START 和唯一的出口节点 STOP，除了入口/出口

节点外，其余中间节点表示程序中的语句或谓词表

达式，其中谓词是指能够返回 True 或者 False 的操

作（operation）［75］，谓词表达式则是指包含了谓词的

表达式 . 边表示语句间的控制流关系，也称为控制

流边 . 另外，对于图中任一中间节点，均至少存在一

条从入口节点到该节点，再从该节点到出口节点的

路径 .
定义 3.  控制依赖［49，74］（Control Dependency）. 　

若CFG中存在一条从节点A到节点B的有向路径，
且路径中任何节点（不包括 A 和 B）都被 B 后支配，
并且节点 A 不被节点 B后支配，则节点 B控制依赖

于节点A. 这里，后支配是指若从节点C到出口节点

的每条有向路径都包含节点 B，那么节点 B 后支配

节点 C. 需要说明的是，后支配不包括出口节点，并

且一个节点不会对自己后支配 .
定 义 4.  数据依赖［49，74］（Data Dependency）. 　

若 CFG 中的节点 A 存在一条路径到它的另一个节

点B，且在节点A处定义的值在节点B中使用，那么

节点B数据依赖于节点A.
定义 5.  程序依赖图［49，74］（Program Dependency 

Graph， PDG）. PDG是一个有向图，其节点和控制流

图中的节点相同，但不包含入口/出口节点 . PDG节

图5　源代码漏洞检测方法涉及的编程语言统计

图4　源代码漏洞检测方法的顶级文献所属领域汇总

图2　源代码漏洞检测方法的文献分类统计 (截至 2023 年

5月20日)

图3　源代码漏洞检测研究型论文信息汇总
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点相连的边表示节点之间存在的控制依赖关系和数

据依赖关系 .
定义 6.  代码属性图［28］（Code Property Graph， 

CPG）. CPG是通过合并抽象语法树，控制流图和程

序依赖图获得的程序的图形表示，其形式化定义为

CPG = (V，E )，V是由控制流图和程序依赖图中的

节点以及语法树中的语法结构节点组成的非空有限

集合，E 是有向边的集合，代表节点之间的控制依

赖，数据依赖，控制流以及语法关系 .
3. 2　基于学习的源代码漏洞检测方法面临的问题

及挑战

（1） 基于学习的源代码漏洞检测方法训练所需

的漏洞数据集不足

与基于专家预定义规则的漏洞检测方法不同，
基于学习的源代码漏洞检测方法需要足够的样本数

据对模型进行训练来提高检测性能 . 然而，由于真

实项目的漏洞代码不易获取，因此目前仍缺乏高质

量大规模的真实漏洞数据集 . 使用小规模的数据集

训练模型，极易导致模型过拟合，从而影响模型的泛

化能力 . 目前大部分研究都使用已公开的人工合成

或半合成的漏洞数据集 . 尽管这些数据易于获取，
且规模较大，但是和真实项目相比，其在代码复杂度

和漏洞模式多样性方面仍有显著的差距 . 如前文所

述，随着软件规模的增大，软件中可被利用的漏洞类

型及数量也在不断增加 . 新的漏洞利用和攻击方式

的不断出现，使得基于学习的漏洞检测模型的泛化

能力受到了越来越严峻的挑战，而扩充数据集对模

型进行补充训练是提高泛化能力最直接有效的手

段 . 因此，如何构建高质量、大规模且类型足够丰富

的漏洞数据集是基于学习的漏洞检测方法面临的一

个挑战性问题 .
（2） 基于学习的源代码漏洞检测方法在深层漏

洞语义理解和复杂漏洞特征提取上的局限性

基于学习的源代码漏洞检测方法需要理解和学

习程序语义，自动捕获代码中的漏洞特征，然而在训

练过程中，由于硬件的限制，输入模型的代码向量表

示需要限制在一个固定的长度，对于规模较大且漏

洞语句分布在函数尾部的代码，其超出限制的代码

信息将会被截断，使得模型无法学习代码的完整语

义信息 . 其次，程序中代码元素（例如，Token、语句

等）往往存在着大量的上下文依赖关系，模型需要有

选择地保留和学习其中更为重要的和漏洞相关的上

下文依赖关系，以有效识别漏洞模式 . 然而，真实项

目中的漏洞模式通常较为复杂，使得基于学习的漏

洞检测方法难以准确有效地学习代码的深层漏洞语

义 . 因此，如何构建能够提取复杂漏洞特征的检测

模型是基于学习的漏洞检测方法面临的另一个挑战

性问题 .
（3） 基于学习的源代码漏洞检测方法的可解释

性较差

长期以来，深度学习的黑盒问题一直是学术界

的一大难题，对于基于学习的源代码漏洞检测方法

更是如此 . 粗粒度的源代码漏洞检测方法在识别出

有漏洞的函数或代码段后，并不能提供更多关于漏

洞的信息，而且模型本身的“黑盒”性使得模型的检

测机制和检测结果都难以被充分解释 . 因此，将基

于学习的漏洞检测方法“白盒化”，使检测过程和检

测结果具有可解释性，具有重要意义 . 目前关于深

度学习的可解释性研究已有了一定的发展，但将其

应用于漏洞检测领域的研究仍然较少 . 因此，提高

基于学习的漏洞检测方法的可解释性是目前面临的

一个具有较大挑战性的问题 .
3. 3　基于学习的源代码漏洞检测的研究内容

源代码漏洞检测是开发人员或安全专家以某种

方式在源代码中发现已经存在但未暴露的漏洞的过

程 . 根据检测的粒度，可以将源代码漏洞检测方法

分为粗粒度的漏洞检测和细粒度的漏洞检测 . 其

中，粗粒度漏洞检测指预测源代码文件、函数（或方

法）或代码片段中包含漏洞的可能性，细粒度漏洞检

测指预测源代码中可能引发漏洞的具体语句 .
粗粒度的检测难度低、速度快、准确度高，但是

检测结果缺乏可解释性，易延误漏洞修复的时机、增
加修复成本 . 因此，研究人员在粗粒度源代码漏洞

检测的基础上，进一步提出了一些有助于理解粗粒

度检测结果的可解释方法 .
相比于粗粒度漏洞检测，细粒度漏洞检测的

难度更大，但由于可直接定位到漏洞发生的语句

位置，因此可以更好地辅助开发人员理解和修复

漏洞 .
基于学习的源代码漏洞检测技术通过传统机器

学习或深度学习等人工智能技术对源代码进行分析、
抽象和推理，使其能够从大量历史数据中自动或半自

动地学习源代码中和漏洞相关的复杂语义特征以生

成相应的漏洞模式，并应用于粗粒度或细粒度的漏洞

检测任务中 . 图6显示了现有的基于学习的源代码漏

洞检测技术相关的各个研究内容之间的关系：
（1）漏洞数据集的挖掘和构建

从开源软件库或公开漏洞数据库中收集可疑的
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漏洞程序，以人工或自动化的方式标记漏洞程序，从

而构建漏洞数据集 .
（2）程序表示方法

对数据集中的源代码进行解析，生成合适的程

序中间表示，例如基于度量、基于序列、基于语法树

和基于图的程序表示形式 .
（3）粗粒度的源代码漏洞检测

在得到程序的中间表示形式后，利用人工制定

的规则提取软件度量特征，或者使用合适的深度学

习网络从程序表示中提取与漏洞相关的语法和语义

特征，将其送入分类器中，以二元分类方式预测待检

测的源代码是否包含有漏洞 .
（4）粗粒度源代码漏洞检测的可解释方法

对于检测为包含漏洞的源代码，通过可解释方

法进一步给出概率化或细粒度的解释信息 . 常见的

可解释方法主要分为模型自解释方法、模型逼近方

法以及样本反馈方法等三类 .
（5）细粒度的源代码漏洞检测方法

在得到程序的中间表示后，通过对源代码的程

序中间表示进行表示学习，直接获得语句级的细粒

度检测结果，给出漏洞语句的位置 .
综上，基于学习的漏洞检测研究主要围绕如

下五个难点问题展开研究：如何构建大规模且高

质量的漏洞数据集？如何将代码解析成合适的程

序表示？如何从程序表示中提取漏洞特征以实现

粗粒度的漏洞检测？如何在粗粒度漏洞检测结

果的基础上，获得具有可解释性的结果？如何基

于程序表示对细粒度的漏洞特征进行建模以实现

细粒度的漏洞检测？因此，本文将从这五个角度

进行综述 .

4 漏洞数据集的挖掘和构建方法

4. 1　已公开的漏洞数据集

漏洞数据集的构建是实现基于学习的源代码漏

洞检测和定位的前提和基础，基于学习的漏洞检测

需要以高质量的漏洞数据为前提，数据集的规模和

质量直接影响检测模型的泛化能力 . 有研究表明，
提升训练数据集中所包含的漏洞类型和语法结构的

多样性，有助于增强对未知漏洞的检测能力［6］.
部分较为关键且公开的漏洞数据集如表 1 所

示，漏洞数据集的公开推动了基于学习的漏洞检测

技术的发展，但数据集构建仍面临以下挑战：
（1）数据集的样本不平衡问题

在最近的一项研究中，Yang 等人［82］讨论了数

据采样方法针对漏洞检测数据不平衡问题的有

效性 . 具体来说，研究主要评估了四种数据采样方

法，包括随机欠/过采样方法、SMOTE 方法和 OSS
（One Side Selection）方法［83］对深度学习漏洞检测

模型的有效性和学习代码漏洞模式的能力的影响，
并得到了如下结论：首先，数据采样方法确实可以

缓解漏洞检测中的数据不平衡问题 . 其次，过采样

要优于欠采样 . 最后，对于原始样本的采样要优于

对模型学习样本后生成的特征空间的采样 . 因此，
未来可以重点针对原始样本的数据过采样方法进

行研究 .
在真实项目中，漏洞样本中的漏洞语句数量也

相对较少，这导致了样本不平衡问题在软件细粒度

漏洞定位任务上更为严重 . 尽管研究人员已经意识

到该问题给漏洞定位任务所带来的挑战［84-87］，但很

少有研究给出相应的解决方案 . 软件故障定位是指

定位程序中导致程序运行时出现错误的语句位置，

图6　现有基于学习的源代码漏洞检测方法各研究内容之间的关系
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主要关注导致测试用例失败的运行时缺陷，也同样

面临样本不平衡问题，即失败的测试用例较少 . 虽

然软件故障定位不同于漏洞定位，但考虑到二者任

务上的相似性，软件故障定位领域中用于缓解样本

不平衡问题的代表性方法依然可以被漏洞定位任务

所借鉴 .
一些文献通过对失败的测试用例进行克隆来扩

充数据集，解决样本不平衡问题［88-89］. Xie 等人［90］提

出了一种数据增强方法Aeneas，该方法利用主成分

分析 （PCA， Principal Component Analysis）技术生

成缩小的特征空间，通过条件变分自动编码器

（CVAE， Conditional Variational Autoencoder）在缩

小的特征空间中合成失败的测试用例，解决样本不

平衡问题 . 其优势在于利用 PCA 技术降低了特征

空间的维度，简化了数据特征的表达方式，从而提高

了数据合成的效率 . Hu等人［91］提出的 Lamont方法

也采用了类似的思路，使用线性判别分析（LDA， 
Linear Discriminant Analysis）技术降低特征空间的

维度，然后利用 SMOTE 技术合成失败的测试用例

以获得平衡的样本数据 . Lei 等人［92］提出了一种基

于类间学习的数据增强方法 BCL-FL，通过一个专

门设计的数据合成公式将成功的测试用例和失败的

测试用例进行混合，生成更贴近真实测试案例的失

败测试用例 . 因此，未来可以考虑借鉴上述用于增

强或合成失败测试用例的思路，对漏洞样本进行增

强，以解决漏洞样本不平衡的问题 .
（2）数据集的数据质量问题

目前公开的漏洞数据集覆盖的编程语言和漏洞

类型有限，使得数据集的泛化性较低，且因缺少完整

的漏洞上下文使其只能表示有限范围内的漏洞模

式 . 例如，函数粒度的漏洞数据集无法提供跨函数

漏洞代码的完整结构 .
从同一项目中挖掘的漏洞还可能因跨版本或代

码重用等原因而造成数据冗余问题，不同项目团队

的开发人员代码风格的差异以及不同项目代码应用

背景的不同，还使得跨项目的漏洞数据因数据分布

的差异而难以学习［93］.
此外，数据集的标签也往往存在噪声 . 这是因

为若采用手工标注，则标签的准确性取决于安全专

家的专业知识，而使用静态分析工具进行标注，又会

带来大量的错误标签，而且数据的时效性问题还可

能使得数据集中存在潜在的尚未被发现或已被静默

修复的漏洞，导致标签错误 .
以上数据集相关的因素都显著增加了训练泛化

能力更强的检测模型的难度，已成为漏洞检测模型

性能提升的瓶颈问题 .
（3）数据集的来源问题

目前大部分软件代码仍是不开源的，即便是公

表 1　已公开的漏洞数据集

标签粒度

函数

代码段

语句

数据集中漏洞与非漏洞实例之比

320∶6166
457∶32 531
83 710∶52 290
479∶33 343
83 710∶52 290
1471∶59 297
1471∶59 297
12 303∶21 057
27 652∶31 313
1658∶16 511
17 725∶43 913
56 395∶364 232
43 119∶138 522
13 437∶80 087
5393∶6503
52 333∶730 160
30 078∶461 795
18 653∶1 276 970

数据来源

NVD&CVE
NVD&CVE
SARD
NVD&CVE
SARD
NVD&CVE
CVE
SARD
GitHub
Debian&Chromium
NVD&SARD
NVD&SARD
NVD&SARD
GitHub
SARD
GitHub
Debian
GitHub

文献

CCS[45]

TII[76]

TDSC[77]

ICICS[78]

NCA[79]

ICSE[46]

NIPS[47]

TSE[73]

NDSS[48]

TDSC[49]

TDSC[50]

WPC[80]

ICMLA[51]

ICSE-SEIP[81]
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开的漏洞报告大部分也不会公布漏洞代码，增加了

研究人员从数据源中获取数据的难度 . 因此，目

前 的 漏 洞 数 据 大 部 分 来 自 于 SARD（Software 
Assurance Reference Dataset）［94］的合成数据，少部分

来自于 NVD、CVE、GitHub［95］等真实项目的数据，
还有部分数据集是二者的混合数据 .

来自 SARD 的合成数据集中包含了人工合成

或半合成的漏洞数据［73］，人工合成的数据集如

SATE IV Juliet数据［96］是用模拟已知真实漏洞代码

模式而人工合成的漏洞代码构造的公共漏洞数据

集 . 合成数据具备样本数量多、类型多、噪声小、成
本低等优点，被众多研究人员广泛使用 . 相比于真

实代码，合成代码更简单、更独立，代码模式的变化

更少，漏洞上下文更纯净，因此其漏洞特征更易于学

习［78］. 然而，合成数据与真实项目代码在复杂程度

上存在较大差距，程序语法结构覆盖不全，无法揭示

现实场景中真实的漏洞分布，无法反映真实项目场

景，因此用其训练的模型难以准确检测真实代码中

的漏洞 . 半合成数据集［73］是对真实代码进行简化和

修改以服务于学术研究等目的的数据集 . 例如，
SARD 数据集中的 testID：151 455为典型的半合成

实例 . 由于在半合成数据集中，研究者往往会突出

原始代码中有漏洞的部分，因此该数据集也不能完

全代表现实世界的漏洞代码 .
（4）数据集的标注问题

基于合成或半合成数据集训练的模型难以适应

现实世界项目中复杂代码的漏洞检测场景，因此挖

掘并标注真实软件项目中的漏洞代码实例以构建真

实漏洞数据集势在必行 . Dowd等人［97］发现，一个小

时的安全检查平均仅可以覆盖 500 行代码，大多数

现代软件系统一般会包含数百万行代码 . 因此，人

工标注真实漏洞实例的成本较高，难以得到大量真

实的漏洞实例 .
针对该问题，部分研究聚焦于采用自动化的方

式来标注漏洞数据集，例如利用静态分析工具的检

测结果对开源项目代码进行漏洞标记［51，80-81］，但是静

态分析检测工具的高误报率使其获得的漏洞标签可

靠性较低 .
更常用的漏洞数据自动标注方法是从国际权威

漏洞数据库CVE入手收集有真实漏洞标签的数据，
将 CVE 公开披露的每个漏洞数据条目中提供的代

码提交（Commit）链接定位到开源代码仓库中安全

相关的提交日志，再通过提交代码修复前后的差异

分析分别提取出漏洞代码和补丁代码，从而创建漏

洞数据集［45，48-50，76-79，98］. 其中的一部分数据集［45，76，79］是

由完全来自真实项目的漏洞实例构建的，但是其中

包含的漏洞实例数量要远少于已公开的同时包含来

自SARD和NVD的合成数据以及来自CVE的真实

数据的混合漏洞数据集［48-50，77-78，98］. 因为除了真实项

目的漏洞实例外，另一部分数据集中还包括了从

SARD 和 NVD 数据库中抽取的人工合成漏洞代

码 . 虽然使用程序切片技术将漏洞代码拆分为多个

切片代码段，增加了数据集中漏洞实例的数量，但从

同一个原始漏洞代码中抽取出来的不同切片代码段

都具有相同的漏洞类型，因此这种以切片代码段为

单位构建漏洞数据集的方法并不能为数据集增加新

的漏洞类型 .
也有研究尝试了半自动的漏洞数据集标注方

法 . 例如，Zhou等人［47］采用先利用关键词筛选出和

安全相关的代码提交、再由安全专家人工确认的方

式，构造了 4 个全部来自实际开源项目的漏洞数据

集，这些数据集比前面介绍的数据集包含了更多来

自真实项目的漏洞实例，但目前只公开了其中的两

个 . Chakraborty 等人［73］则是分别从 Bugzilla［99］和

Debian security tracker［100］中爬取有安全标签的故障

（Bug）报告，再通过这些故障报告来搜集真实项目

中的漏洞代码及补丁代码 .
综上，目前尚缺乏被公认的可用于评估检测性

能的公共基准漏洞数据集［78］，语句级标注的细粒度

漏洞数据集尤为稀缺 . 其次，缺乏公认的高质量的

真实漏洞数据集以及能够准确评估数据集质量的方

法 . 数据的泛化性、冗余性、完整性以及标签的准确

性和可靠性等问题使得漏洞数据集的质量还有待提

升 . 再次，目前已公开的漏洞数据集大部分为混合

数据集，其中包含真实漏洞实例的比例偏低，且存在

漏洞类型多样性不足、漏洞上下文语法结构覆盖不

够丰富等问题，不利于模型学习更丰富的漏洞模式，
难以满足实际应用对模型检测未知类型漏洞的高泛

化性需求，使得基于现有的数据集训练得到的漏洞

检测模型难以在工业界实际应用 . 因此，缺少大规

模、高质量、来自真实项目的源代码漏洞公共基准数

据集，是当前漏洞检测面临的主要挑战之一 .
4. 2　漏洞数据挖掘方法

基于规则的方法，即利用关键字筛选和差异文

件分析收集漏洞数据的方法，往往只能从代码仓库

中抽取少量的漏洞实例 . 为了从 GitHub 等开源代

码仓库中挖掘更多的漏洞数据以解决大规模高质量

漏洞数据集的创建问题，一些研究者开始尝试采
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用代码变更意图识别或安全相关的代码提交

（Commit）识别方法来挖掘漏洞数据［47，73，81］. 表 2 列

出了与故障或漏洞修复的代码提交识别相关的

文献 .

其 中，Zafar 等 人［101］设 计 了 基 于 预 训 练

BERT（Bidirectional Encoder Representation from 
Transformers）的故障修复相关代码提交识别方法，
通过预测用户的代码提交是否包含故障修复意图，
进而判断目标版本的代码是否包含故障 . 为了进一

步识别代码提交中涉及的具体故障类型，Ni等人［102］

基于代码差异文件构造修复树，并使用基于语法树

的卷积神经网络（Tree-based Convolutional Neural 
Network）来对代码提交的具体故障类型进行分类 .

由于漏洞（漏洞是安全相关的缺陷）不同于

一般意义上的缺陷，为了识别和漏洞修复相关

（vulnerability-relevant）的代码提交，在借鉴上述故

障修复相关的代码提交分类方法的基础上，Perl等
人［103］提出基于文本挖掘和机器学习的安全相关代

码提交识别方法，先使用文本挖掘技术从代码提交

中提取修复意图特征，然后使用 SVM 对提取的特

征进行分类，最后根据预测结果判断该代码提交是

否和漏洞相关 . 为了结合不同文本分类器在安全相

关的代码提交识别任务上的优势，Zhou等人［104］利用

逻辑回归组合 6 种不同的机器学习分类器，相比

于使用单个文本分类器获得了更好的分类效果 .
Wang等人［52］则采用一致性预测评估多个分类模型

的置信度，并采用投票策略组合置信度较高的多个

分类器的预测结果，来提高模型的整体识别准确

率 . 相比于上述工作仅使用了代码提交文本信息的

问题，Sabetta等人［105］还考虑了从代码中提取修复相

关的代码特征，并利用文本分类器和差异代码分类

器来综合评估当前用户的提交是否和漏洞修复相

关 . 考虑到代码仓库中的问题报告（issue report）也

往往包含了大量的漏洞实例，Oyetoyan等人［106］开发

了一种能够同时识别安全相关的问题报告和代码提

交的方法，该方法结合了关键词筛选和 TF-IDF

（Term Frequency-Inverse Document Frequency）［107］

方法 . 其中，TF表示一个词在文档中出现的频率即

词频，IDF 为包含该词的文档频率倒数的对数即逆

文档频率，TF-IDF 是 TF 和 IDF 的乘积，代表该词

对于文档的重要程度 . 因此，通过计算 TF-IDF 可

以得到对文档分类更重要的词即关键词 . Oyetoyan
等人使用关键词筛选和TF-IDF提取问题报告和代

码提交中与安全相关的关键词，然后以此为特征利

用机器学习算法识别问题报告和代码提交的内容是

否与安全相关 .
虽然开源代码仓库中存在大量可利用的数据资

源，但是其中的提交日志和代码变更并非都与漏洞

修复相关，部分提交日志甚至出现漏洞修复相关的

提交和其他类型的提交混杂的情况，这种混杂的情

况进一步增加了准确识别漏洞修复相关的提交日志

的难度 . 此外，由于一些复杂的漏洞通常不是一次

性被修复，而版本跟踪的复杂性又进一步加大了准

确识别漏洞被引入和被修复的版本的难度［93］. 因

此，如何通过漏洞的版本溯源分析来挖掘漏洞代码

还有待进一步研究 . 此外，出于潜在商业敏感性以

及安全和隐私方面的考虑，很多漏洞会被隐秘地修

复，以避免攻击者对已公开漏洞的利用，这些都增大

了从软件仓库中挖掘高质量真实漏洞数据的难度 .
目前，以扩充高质量漏洞数据集为目的来研究安全

相关代码提交识别方法的文献相对较少 . 如何从多

源异构的软件仓库中挖掘漏洞数据以构建大规模高

质量的真实漏洞数据集，还有待深入研究 .

5 面向漏洞检测任务的程序表示方法

尽管自然语言和程序编程语言之间有一些相似

之处，但也存在明显的差异，从语言形式来看，程序

表 2　Bug 或漏洞修复的 Commit 识别的漏洞数据挖掘方法

任务

故障修复相关代码提交识别

修复的故障类型识别

通过安全相关代码提交识别来挖掘漏洞数据

文献

ESEM[101] 2019
JSS[102]2020
CCS[103]2015
ESEC/FSE[104]2017
ICSME[105] 2019
TIFS[52]2020
SQJ[106]2021

研究机构

美国北达科他州立大学

中国扬州大学

德国波恩大学

美国SourceClear公司

德国SAP安全研究所

中国西北大学

美国北卡罗来纳州立大学
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中包含了丰富而明确的结构信息，尽管这种结构也

存在于自然语言中，但并不像程序中那样严格［108］.
此外，程序语义之间的相邻关系也和自然语言有所

不同，例如，循环内外的语句虽然在距离上是相邻

的，但从语义上来看并不相邻［109］，因此需要先将程

序转换为合适的中间表示形式以建模这种语义信

息［110］. 常见的代码中间表示形式有 Token 序列、抽
象语法树（Abstract Syntax Tree，AST）、控制流图

（Control Flow Graph，CFG）、数据流图（Data Flow 
Graph，DFG）、程序依赖图（Program Dependency 
Graph，PDG）等，这些不同的代码中间表示形式提

供了不同的抽象级别［111］. 代码中间表示的抽象级别

越高，其表示代码语义信息的能力越强［112］. 例如，
Token序列能够体现代码的自然语序信息和词法统

计信息，AST擅长表征特定的编程模式和语法结构

的相似性［53，112］，而 CFG 和 DFG 能够比 Token 序列

和 AST 表示更多的控制流和数据流信息，PDG 则

能更好地表示程序中变量之间的依赖关系等语义信

息［113］. 其次，不同的代码中间表示对于特定的软件

工程任务的重要程度有所不同，某一种代码中间表

示可能只适合某一类或者某几类的软件工程任务 .
因此，需要研究适合漏洞检测任务的程序表示

方法 .
早期的基于机器学习的漏洞检测方法（例如基

于度量的程序表示方法）通常使用特征工程来人工

提取漏洞相关的特征 . 近年来，研究人员开始使用

深度学习方法来自动提取漏洞特征 . 由于程序在编

译的不同阶段会有不同的程序表示形式 . 因此，如

图 7所示，按照代码表示的组织形式，可将基于深度

学习的程序表示方法分为三类：基于序列的程序表

示方法、基于语法树的程序表示方法和基于图的程

序表示方法 . 程序表示方法的目标不同，适合提取

的漏洞特征也有所不同 . 表 3列出了应用于漏洞代

码检测任务的以上四类程序表示的代表性文献 .

5. 1　基于度量的程序表示方法

软件度量是指通过对代码的质量、复杂性和

可维护性等代码结构信息的度量，来识别软件中

难以理解或难以维护的代码区域，以便后续更复

杂的代码分析 . 基于度量的漏洞检测方法的主要

思路是根据软件度量构建一组代码特征值，然后

将这组特征值作为机器学习模型的输入，从而对

存在于结构度量和缺陷之间的复杂关联关系进行

学习，并利用这些知识来预测新代码中出现缺陷

的可能性 .
在早期的工作中，研究人员使用的通常都是较为经

典的软件度量. 例如，代码扰动（Code-churn）［29，31，37-38，103，115］、
代码 复 杂 度（Code-complexity）［29-32，37-39］、覆 盖 率

（Coverage）［29，31］、依赖性（Dependency）［29，31］、组织

（Organizational）［29，31］、开 发 者 活 动（Developer-
activity）［36-37，103，114-115］等 . 然而，已有的实证研究表

图7　不同抽象级别的代码中间表示形式与具有不同编码语义能力的程序表示模型的对应关系
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明，经典的软件度量并不适用于源代码漏洞

检测［31，39，126］.
为了进一步提高基于度量的漏洞检测方法的准

确性，使软件度量能够准确刻画漏洞代码的特征，研

究者对软件度量的统计和提取方法进行了改进 . 例

如，除了代码复杂度等经典的软件度量外，Du等人［117］

还提取了函数依赖性、函数指针使用和控制结构的依

赖性等能够反映漏洞代码特征的软件度量，来辅助识

别漏洞函数 . 另一方面，函数内大量与漏洞无关的语

句也对提取漏洞特征产生了干扰 . 为了解决这一问

题，Zagane等人［118］提出了对程序进行切片再从切片

代码段上提取软件度量的漏洞检测方法 . Salimi等
人［32］的实验结果表明，在切片上提取的软件度量要比

在函数上提取的度量能更准确地刻画漏洞特征 .
5. 2　基于序列的程序表示方法

基于序列的程序表示是将代码转化为Token序

列，然后利用基于序列的深度神经网络对其进行建

模，以生成代码的向量表示 . 主要包括以下几种：
基于函数调用序列的方法：基于函数调用序列

的表示方法通过解析源代码来提取其中的函数调用

序列，再将其转化成向量表示 . 例如，Grieco等人［119］

通过N-gram［127］和word2vec［128］模型将其转化为低维

的向量表示，Wu 等人［54］则是通过为每个单词建立

唯一的整数索引来生成代码的数值向量表示 . 然

而，这类方法的目标是希望能够实现快速有效检测

漏洞的轻量级方法［126］，能够检测的漏洞类型有限 .

基于源代码 Token 序列的方法：基于源代码

Token 序列的程序表示方法通过词法分析技术将

代码转换为Token序列，然后利用词袋或N-gram或

word2vec将代码文本的Token序列中的每个Token
都转化为向量表示［51，55，120］. 然而，该类方法难以学习

代码的高级语法和语义信息 .
基于代码段Token序列的方法：所谓代码段，指

利用语法和语义分析从代码中提取的语义相关但不

一定连续的多行代码 . 该类方法中最有代表性的工

作是Li等人提出的以代码段（code gadget）来表征程

序的漏洞检测方法 VulDeePecker［48］、SySeVR［49］、
μVulDeePecker［50］. 该类方法首先通过不同的方式

提取代码段，随后将代码段表示为Token序列，再将

其编码为向量表示 . 具体地，VulDeePecker［48］利用

静态分析工具（如 Checkmarx）解析程序源代码，根

据规则从代码中提取不安全库/API函数调用相关

的漏洞候选关键点，采用程序切片技术从 AST 和

PDG 中提取和关键点有数据依赖关系的代码行组

成代码段，然后将代码段转化为 Token 序列，再

使用 word2vec 将其转化为低维的向量表示 . 为了

识别特定的漏洞类型，μVulDeePecker［50］扩展了

VulDeePecker 中的代码段表示，通过加入控制依

赖相关的语句，使其包含更多的“全局”语义信息 .
为了检测更多类型的漏洞，SySeVR 方法［49］对

VulDeePecker方法进行了改进，除库/API函数调用

外，还根据语法特征提取了数组使用、指针使用、算

表 3　程序表示方法的代表性文献

分类

基于度量

基于序列

基于语法树

基于图

子类

经典的软件度量

改进的软件度量

基于函数调用序列

基于源代码序列

基于代码段序列

基于中间代码序列

基于汇编代码序列

语法树结构转化为序列

直接对语法树结构建模

图转化为序列

直接对图结构建模

代码表示

开发者活动[36,114]

代码扰动、复杂度、覆盖率、依赖、组织[29,31]

复杂度、代码扰动、故障历史[38]

代码复杂度、代码扰动、开发者活动[37]

代码扰动、开发者活动[103,115]

复杂度[30,39,116]

环复杂度、循环复杂度、函数依赖性、函数指针使用、控制结构的依赖性[117]

切片软件度量[32，118]

函数调用序列[54，119]

源代码文本Token序列[51，55，120]

代码段Token序列[48-50]

中间代码Token序列[98]

汇编代码Token序列[56，121]

AST路径[122-123]AST Token序列[45，53]

CFAST[124]

CPG[61-62]

复合图[47]; 程序图[52]; CCG[64]; 综合图[65]; XFG[68]; SPG[60]; 切片图结构[125]
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术表达式相关的漏洞候选关键点作为切片准则，使

用程序切片技术从 AST 和 PDG 中提取与上述 4种

类型的漏洞候选关键点相关的语法和语义特征 .
基于中间代码 Token序列的方法：部分研究者

聚焦于基于中间代码的 Token 序列的代码表

示方法 . 在漏洞检测领域最常用的中间代码是

LLVM IR（Low-Level Virtual Machine Intermediate 
Representation），其采用静态单赋值（Static Single 
Assignment，SSA）形式，可以确保每个变量均已定

义并使用，并且只被赋值一次，因此基于中间代码的

程序表示能更准确地编码与控制流和变量定义-使
用（def-use）关系相关的代码语义特征［129］，相比于基

于源代码的程序表示［48-49］能够捕获更准确的语义信

息 . 一个比较有代表性的工作是VulDeeLocator［98］，
他们将 SySeVR［49］中的源代码切片替换为由 dg 工

具［130］生成的LLVM中间代码切片，以表示更多的代

码语义 .
基于汇编代码 Token序列的方法：部分研究者

基于汇编语言的 Token 序列对代码进行表示 . 例

如，Li等人［121］首先使用和SySeVR相同的方式提取

源代码切片，在将源代码编译成汇编代码后，通过使

用对齐算法找到与源代码切片中的语句对应的汇编

代码来生成汇编代码切片 . Tian等人［56］则使用符号

执行和静态分析技术直接解析二进制程序中的控制

流和数据流来生成汇编代码切片 .
基于序列的程序表示方法能够体现程序的自然

语序信息和词法统计信息，这些信息对于代码生成、
代码补全、代码摘要、代码搜索、漏洞检测和缺陷修

复等任务很有用 . 但是，基于序列的程序中间表示

对代码进行了“扁平化”处理，使得程序中的结构信

息不能被有效地利用，因此还需要研究基于语法树

和基于图的程序表示方法，以充分利用程序的结构

信息建模源代码 .
5. 3　基于语法树的程序表示方法

基于语法树的程序表示方法一般指将代码表示

为 AST 结构 . 其中，部分研究将 AST 展平为序列

的形式，而另一部分研究则直接基于AST的原始树

结构提取漏洞语义 .
将语法树结构转化为序列的优势在于可以直接

使用基于序列的深度神经网络提取漏洞特征，其关

键在于如何将从源代码中提取的 AST 转化为序列

表示 . Alon 等人［129］通过连接根节点到叶子节点来

形成路径，并为频繁路径赋予更大权重，以生成向量

表示 . 由于该方法能有效度量程序之间的语法结构

的相似性，因此已成功应用在代码属性预测或者克

隆代码检测任务上 . 但是由于频繁出现的路径可能

不是程序中最容易出现漏洞的路径，而有漏洞的路

径也不一定是出现频率最高的路径，因此该方法并

不适合漏洞检测任务 .
在漏洞检测任务中，主要包括两类将AST转化

为序列的方法，一类是将 AST 转化为 AST 路径的

Token 序列 . 例如，Li等人［122］使用贪婪算法提取出

尽可能覆盖AST中包含节点数量最少的长路径，并

通过改变算法起点来提取可覆盖所有节点的多条长

路径（这些长路径之间的节点可以互相重叠）. 在获

取长路径的序列集合后，通过word2vec将路径上下

文中的 Token 转换为数值向量 . Tanwar 等人［123］则

通过连接任意两个AST叶子节点来形成路径，用首

尾叶子节点、路径节点和根节点一起构成路径的上

下文，从AST中提取所有这样的路径来生成一个路

径序列，再通过一个预先建立的词汇表将路径序列

中的Token转换为数值向量 . 另一类是使用深度优

先遍历将AST转化为AST节点的Token序列［45，53］，，

然后使用 word2vec 等技术将序列中的 Token 映射

为数值向量 .
相比于将AST转化为序列的方法，直接对语法

树结构进行建模的方法能够更充分地表示代码中的

语法结构信息，而被广泛应用于克隆代码检测、代码

分类、代码补全、代码生成、代码摘要以及代码属性

预测等代码语义相关的任务中 . 但是，有实证研究

结果表明［47，59-60，131］，由于AST结构较为冗杂，和漏洞

无关的节点比其他中间表示多得多，因此仅将AST
作为代码的中间表示应用于漏洞检测任务并不能取

得最佳的检测性能 . 一些最新的研究是在 AST 的

基础上，融入其他的代码中间表示来整合不同抽象

层次的信息 . 例如，将语句块的AST语法结构信息

添加到 CFG 中［132］，或者在原始 AST 的基础上添

加控制流信息生成一种新的代码表示 CFAST
（Control Flow Abstract Syntax Tree）［124］.
5. 4　基于图的程序表示方法

基于图的程序表示方法主要包括两种方式，将

图结构转化为序列或者直接对图结构建模 .
将图转化为序列的程序表示方法的重点在于如

何遍历基于图的中间表示来形成序列 . Duan等人［61］

提出了一种基于 CPG 的漏洞检测方法 VulSniper，
在生成程序的CPG后，根据作者设计的编码规则对

CPG中的节点进行编码生成一个三维的特征张量，
该张量的前两维类似于邻接矩阵用于记录节点的位
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置，第三维则描述了节点之间的关系类型，根据节点

在 AST 中的位置和嵌套关系来确定节点在序列

中的顺序，从而获得节点的特征向量序列 . 在

VulSniper的基础上，作者还进一步提出使用程序切

片技术来减少和敏感操作无关的语句，以减少程序

表示中和漏洞无关的信息［62］.
相比于将图结构转化为序列后建模的方法，利

用图神经网络直接对图结构进行建模能更好地学习

基于图的代码表示中的节点之间的依赖关系以及程

序的结构和语义信息，为源代码漏洞检测模型提供

更准确的特征向量表示，主要包括两种思路，一种是

通过集成多种代码中间表示形式来综合表征不同抽

象层次的漏洞相关的语法语义信息［28，47］. 另一种思

路是采用程序切片技术从混合的代码表示中去除与

漏洞无关的信息［60］.
第一种思路的代表性方法包括：Yamaguchi 等

人［28，35］提出的代码属性图（Code Property Graph，
CPG）的程序表示，以综合表征程序的结构和语义

信息 . Zhou 等人［47］在基于 AST、CFG 和 PDG 生成

的CPG中加入自然语序信息，生成能综合表征程序

结构和语义的复合图（Composite Graph）. Wang 等

人［52］通过结合从AST和PDG中提取的信息来生成

一种称为程序图（Program Graph）的中间表示 . Cao
等人［64］提出了一种结合 AST、CFG 和 DFG 来综合

表征程序的语法和语义信息的代码复合图（Code 
Composite Graph，CCG），相比于前述文献中使用的

CPG，CCG 舍弃了代码中的控制依赖信息，而保留

了数据依赖信息 . Li等人［65］提出了一种包含 12种连

接关系的综合图（Comprehensive graph），使其蕴含

更多的程序语义信息，它几乎涵盖了 joern静态分析

工具所能提取的大部分边和节点 .
已有研究［49，60，66］发现，程序表示中蕴含的信息并

不是越多越好，大量和漏洞无关的信息反而会对模

型学习漏洞模式产生负面影响 . 为了解决综合表征

代码语义信息的图结构较为复杂且存在较多和漏洞

无关信息的问题，另一种思路是采用程序切片技术

从代码的图结构中间表示中去除与漏洞无关的信

息［60，66，68］. 例如，Cheng 等人［68］提出一种结合程序切

片和图神经网络的漏洞检测方法 DeepWukong，基

于程序切片技术从PDG上提取子图（Cheng等人称

该子图为XFG），但该方法仅以API/函数调用和操

作符语句作为切片准则，因此仅能检测有限类型的

漏洞 . 类似地，Cao等人［125］仅使用API/函数调用和

指针操作作为切片准则，基于程序切片技术从结合

函数调用图（Call Graph，CG）的扩展PDG上提取子

图，该方法仅能检测内存相关的漏洞 . 为了提高对

不同类型漏洞的检测能力，Zheng 等人［60］提出了一

种称为切片属性图（Slice Property Graph，SPG）的

程序中间表示，在常用的 4 种切片准则基础上提出

了函数参数和函数返回值两种与函数间数据传递相

关的切片准则，以覆盖更多的漏洞候选关键点，然后

基于这 6 种切片准则，使用过程间分析和程序切片

技术，生成包含节点属性信息（语句内容和节点类型

等）的 SPG，以更准确地提取与漏洞候选关键点有

数据依赖、控制依赖和函数调用依赖的图结构信息、
节点属性信息和代码上下文信息，避免CPG中的大

量漏洞无关语句节点对检测模型训练的不利影响 .
最后从编程语言来看，目前基于学习的源代码

漏洞检测方法中，面向多语言源代码的研究较少，并

且这些方法主要使用基于度量和基于序列的程序表

示［30，36，133-136］，因为基于这两种表示的特征提取无需

借助特定语言的代码解析工具来构建复杂的代码中

间表示，因此易于扩展到多种编程语言 . 例如，
Zaharia 等人基于 Token 序列的中间表示来提取 C/
C++和 Java代码中的漏洞特征［133］.

由于基于语法树和图的程序表示能够提供代码

中的结构信息，因此近年来这两种程序表示除了被

广泛应用于 C语言程序的漏洞检测外，也被应用于

其他编程语言［124，137-140］. 例如，Lin 等人［140］针对 PHP
语言，使用PDG子图SDG（Sub-Dependence Graph）
来表示漏洞代码中的依赖关系 . 但是这些表示方法

需要针对不同编程语言使用不同的代码解析工具来

获得语法树和图等代码中间表示 . 例如，解析 C/
C++代码可使用 joern［141］或 CppDepend［142］、解析

Java 代码可使用 Javalang［143］或 JavaParser［144］，解析

JavaScript 代码可使用 Esprima［145］或 Esgraph［146］，解

析 PHP代码可使用 PHP-Parser［147］或 PHP-Joern［148］

等，这些工具使研究人员对源代码进行词法和语法

分析的成本降低，进一步促进了基于语法树和图的

程序表示的应用 . 随着适合多语言的代码解析工具

（例如 Tree-sitter［149］）的出现，目前已有研究人员开

始使用基于语法树和图的程序表示进行多语言的源

代码漏洞检测［52，150］.
综上，程序的中间表示为面向漏洞检测任务的

程序表示学习奠定了基础，但程序表示方法对不同

粒度和抽象级别的语义表征能力仍有待提升 . 几种

典型的程序表示方法的优势和劣势对比如表 4
所示 .
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其中，基于度量的程序表示方法适用于表征代

码的统计度量信息，但是难以刻画漏洞代码的深层

语义信息，基于序列的程序表示方法适合表示程序

的自然语序和词法信息，但将程序表示为线性序列

会丢失程序中的结构信息 . 基于 AST 的程序表示

方法适合表示程序独特的语法结构信息，但在处理

规模较大的程序时，由于AST中的节点数量远大于

代码中的 Token数量，使得模型难以学习语法树结

构中的长距离依赖信息 . 基于图的表示方法能较好

地保留代码的逻辑结构和依赖关系等复杂语义信

息，但当程序规模较大时，该方法生成的图结构（例

如CPG）较为复杂，使得模型的训练效率较低 . 一种

有效的代码中间表示方法既要保留丰富和关键的漏

洞语义信息，以提高其对漏洞语义信息的抽象和表

征能力，又要最大限度地降低漏洞无关信息对表达

漏洞特征的负面影响，并降低代码中间表示的复杂

度 . 因此，程序表示方法如何全面、准确和有效地刻

画漏洞代码在不同粒度和抽象级别上的语法和语

义，仍有待深入研究 .

6 源代码的粗粒度漏洞检测方法

程序分析是漏洞检测的基础技术，具体包括静

态分析、动态分析和混合分析方法 . 其中，静态分析

技术主要通过分析代码来检测漏洞，无需搭建系统

运行环境对程序进行测试，但误报率较高［48］. 动态

分析通过运行程序来检测漏洞，虽然准确率较高，但

很大程度上取决于测试用例的质量，且代码覆盖率

较低，存在漏报的可能，而且有时研究人员只能从代

码仓库中挖掘得到部分有变更的代码，很难得到完

整的项目源代码，导致代码无法正常编译运行，只能

依靠静态分析手段进行检测 . 动静结合的分析方法

虽然可以在某种程度上缓解误报和漏报，但仍存在

时间复杂度较高、检测效率较低的问题［151］. 总之，传

统的漏洞检测技术在效率和有效性方面仍有待进一

步提升 . 近年来，机器学习和深度学习为漏洞检测

任务提供了更有效的、自动化的解决方案 . 与传统

技术相比，基于学习的方法可以学习潜在的、抽象的

漏洞代码模式，并且能够显著提高模型的泛化能

力［152］. 因此，本文主要围绕基于学习的漏洞检测方

法展开讨论和分析 .
6. 1　常用的漏洞检测工具和评价指标

基于规则的检测方法［13-27］检测漏洞的基本原理

是通过提供一套语法，支持专业人员基于该语法用

规则描述一个有缺陷的数据流或控制流，然后使用

规则匹配方式，报告符合规则描述条件的漏洞代

码 . 现有的商业或开源检测工具虽然其检测原理各

不相同，但都利用了基于规则的检测方法 . 表5中列

出了一些经典的漏洞检测工具 .

漏洞检测任务为分类任务，因此可使用分类任

务中的指标，表 6 列出了一些目前漏洞检测领域中

较为常用的评估指标 .
表 6 中大部分指标可通过 TP（True Positive）、

表 5　常用的漏洞检测工具

类型

商业工具

开源工具

代表性工具

Checkmarx[21]

Coverity[22]

Fortify[23]

CodeSonar[24]

Klocwork[25]

CodeSecure[26]

Helix QAC[27]

Flawfinder[13]

Cppcheck[15]

FindBugs[16]

ErrorProne[17]

Clang Static Analyzer[20]

RATS[14]

AUSERA[18-19]

检测语言

20种语言

19种语言

25种语言

C/C++/Java
C/C++/Java
6种语言

C/C++
C/C++
C/C++
Java
Java
C/C++
C/C++
Java/Kotlin/C/C++

表 4　程序表示方法的优劣

分类

基于度量的程序

表示方法

基于序列的程序

表示方法

基于语法树的程序

表示方法

基于图的程序

表示方法

优势

绝大部分的软件度量简单且易于提取，适

用于表征代码的统计度量信息

能够体现程序的自然语序信息和词法统

计信息

能够体现代码语法结构信息

能较好地保留代码的逻辑结构和依赖关

系等复杂语义信息

劣势

难以深度刻画代码中的漏洞特征

将程序表示为线性序列使得程序中的结构信息未被充分利用

处理规模较大的程序时，语法树中包含的节点数远大于语句数，且树的层

次结构特性需要递归处理,导致后续特征提取模型的时间复杂度较高

处理规模较大的程序时，会生成边较为复杂的多重图，加大了后续模型提

取特征的难度
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TN（True Negative）、FP（False Positive）、FN（False 
Negative）计 算 得 出，而 较 为 复 杂 的 ROC 曲 线

（Receiver Operating Characteristic curve）、AUC（Area 
Under Curve）和 IoU（Intersection over Union）指标

则需要单独计算 . 其中，ROC曲线需要通过遍历模

型分类器的阈值来绘制 . 具体来说，模型基于不同

的分类器阈值预测的漏洞与非漏洞样本是不同的，
因此可获得不断变化的 FPR-TPR 样本点，从而形

成曲线，同时 ROC 曲线越陡，说明模型的性能越

好 . AUC表示ROC曲线和坐标轴围成的面积，其值

一般介于 0. 5 到 1 之间，且越接近于 1，说明模型性

能越好 . IoU 是一种被广泛应用于目标检测任务中

的评估指标，被Li等人［98］引入细粒度漏洞检测任务

中，通过计算真实漏洞语句位置集合和预测的漏洞

语句位置集合之间的交并比来评估模型细粒度漏洞

检测的性能 . IoU的值介于 0到 1之间，且越接近 1，
说明模型性能越好 .
6. 2　基于传统机器学习的漏洞检测方法

基于机器学习的漏洞检测方法主要依靠专家手

动提取特征，然后使用机器学习分类模型进行漏洞

检测 . 这些分类模型主要包括贝叶斯网络（Bayesian 
Network，BN）、朴素贝叶斯（Naive Bayes，NB）、
决策树（Decision Tree，DT）、随机森林（Random 
Forest，RF）、逻辑回归（Logistic Regression）、K近邻

算法（K-Nearest Neighbor，KNN）和支持向量机

（Support Vector Machine，SVM）等 . 根据其特征提

取方法，又可将其分为三类：基于软件度量的方法、
基于文本挖掘的方法、基于模式匹配的方法 . 这些

方法如表7所示 .
基于软件度量的方法侧重于从代码中提取软件

度量来构建一组特征，包括从经典软件度量转化而

来的统计特征［29-33，36-38］，以及从改进的软件度量转化

而来能进一步描述漏洞代码的特征［32］，然后将这些

特征送入机器学习分类器进行漏洞检测 .
基于文本挖掘的方法则是利用词法分析技术，

从源代码的 Token信息中提取统计特征，采用词袋

技术生成源代码的数值向量［34，39］，再将其送入机器

学习分类器中进行漏洞检测 .
基于模式匹配的方法主要利用程序分析技术来

提取漏洞特征和漏洞模式，并通过模式匹配技术来

检测漏洞 .
很多研究从不同形式的代码表示中提取结构化

的特征作为代码模式（Code Pattern）送入机器学习

分类器 . 例如，Yamaguchi等人［40］通过代码分析技术

提取源代码中的API/库函数调用序列，通过词袋和

主成分分析技术将其转化为代码模式，然后基于距

离函数进行模式匹配 . 为了获取代码中的语法

信息，该作者进一步提取了代码函数对应的 AST，
通过词袋技术和潜在语义分析（Latent Semantic 
Analysis，LSA）技术生成 API 模式［44］，通过对 API

表 6　漏洞检测任务中常用的评估指标

评估指标

真阳性TP
假阳性FP
真阴性TN
假阴性FN

准确率Accuracy

精确率Precision

召回率Recall

F1-Score

漏报率FNR

误报率FPR

ROC曲线

AUC

IoU

描述

模型检测为漏洞，实际也为漏洞的样本数量

模型检测为漏洞，实际为非漏洞的样本数量

模型检测为非漏洞，实际也为非漏洞的样本数量

模型检测为非漏洞，实际为漏洞的样本数量

模型检测正确的样本数量占测试数据总样本数量的比率

模型检测为漏洞的样本中，真实漏洞样本所占的比例

测试数据的所有漏洞样本中，被模型预测为漏洞的样本所占的比例

能够综合评估模型检测的精确率和召回率的指标

模型检测为非漏洞，实际为漏洞的样本所占测试集中所有漏洞样本的比率

模型检测为漏洞，实际为非漏洞的样本所占测试集中所有非漏洞样本的比率

在横坐标为FPR,纵坐标为TPR(TPR等价于Recall)平面上所画的曲线

ROC曲线下与坐标轴围成的面积

设V为模型预测的漏洞语句位置集合，U为真实漏洞语句位置集合

计算公式

——

——

——

——

Accuracy = TP + TN
TP + FP + TN + FN

Precision = TP
TP + FP

Recall = TP
TP + FN

F1 = 2 × Precision × Recall
Precision + Recall

FNR = FN
TP + FN

FPR = FP
TN + FP

——

——

IoU = ||V ∩ U
||V ∪ U
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使用模式进行匹配实现漏洞检测 . 除了基于序列和

语法树的代码表示外，也有研究从基于图的代码表

示中提取漏洞特征 . 例如，Shar 等人［41，43］通过数据

流分析来提取诸如输入输出数据的语句数量、类型

等特征形成代码模式，然后利用机器学习分类器检

测漏洞 . 除了使用单一图表示提取漏洞模式外，
Yamaguchi 等人［28，35］提出了通过综合多种图表示的

CPG来提取函数调用信息（包括函数调用顺序、函数

参数及返回值等数据流信息等），再通过完全链接聚

类技术（Complete Linkage Clustering，CLC）对所有

信息进行聚类分析以获得代码模式，最后利用代码模

式在CPG上进行图遍历查询来检测漏洞 . 与基于软

件度量和基于文本挖掘的代码特征相比，虽然从静态

分析工具的代码解析结果提取的漏洞模式包含了更

多的信息，但仍然无法提取代码的深层语义特征 .
综上，基于机器学习的漏洞检测方法依靠专家

人工定义和提取特征，特征工程的成本高，易出错，
还有可能因缺少对深层语义特征的提取而降低检测

性能 . 此外，数据噪声、模型过拟合/欠拟合等原因

常使学习过程偏离预期目标，降低了基于机器学习

的漏洞检测方法的性能 .
6. 3　基于深度学习的漏洞检测方法

相比于机器学习的漏洞检测方法，基于深度学

习的漏洞检测方法能通过深度神经网络自动学习代

码中隐含的漏洞语义特征，从而摆脱专家人工定义

漏洞特征的桎梏，因此近年来受到了广泛关注［152］.

现有的基于深度学习的漏洞检测研究大多集中在文

件［51，53-54，64，69，153］ 、函 数［45-46，52，59，61，63，65，67，105，154］ 或 代 码

段［48-50，55-57，60，66，68，70-71］等粗粒度的级别上，即预测文件、
函数或代码片段包含漏洞的可能性，仅有少量语

句级细粒度漏洞检测的研究［84-87，98，125，153，155-158］，将在

7. 2节介绍 . 本节介绍粗粒度的漏洞检测方法，表 8
列出了基于深度学习的粗粒度漏洞检测方法及其使

用的特征提取模型 .
基于深度学习的漏洞检测方法大多遵循如图 8

所示的检测框架 . 首先将代码解析成合适的代码中

间表示形式，并将其转换为适合深度学习模型的语

义向量表示，然后构建合适的深度学习模型对将代

码表示为包含深层漏洞语义的向量表示，最后通过

分类器模型输出漏洞检测结果 .
针对基于序列的程序中间表示（包括将语法

树/图 转 化 为 序 列），通 常 使 用 卷 积 神 经 网 络

（Convolutional Neural Networks，CNN）或者循环神

经网络（Recurrent Neural Network，RNN）作为表示

模型来提取漏洞特征 . CNN的特点是可以捕获局部

语义特征 . 例如，Russell等［51］人使用CNN从源代码

函数的序列表示中学习并提取特征 .
相对于 CNN，RNN 及其变体（GRU，LSTM

等）在处理序列数据时具有较大的优势，擅长捕获代

码的顺序语义信息和代码上下文中的长依赖信息 .
例如，Li等人提出的三种使用切片代码段作为中间

表示的方法 VulDeePecker［48］、μVulDeePecker［50］、

表 7　基于传统机器学习的漏洞检测方法

特征提取

软件度量

文本挖掘

模式匹配

分类模型

BN[36]

LR[29]

DT/RF/LR/BN/NB[37]

DT/RF/LR/BN[38]

DT/RF/BN/NB[30]

RF/LR/NB/SVM[31]

RF/LR/NB/SVM[33]

SVM[32]

RF[39]

DT/RF/NB/SVM/KNN[34]

PCA+距离函数[40]

NB/DT/MLP[41]

NB/DT/MLP[42]

k-means[43]

图遍历[28]

CLC+图遍历[35]

LSA+距离函数[44]

优　势

软件度量指标在软件工程项目中很容易获得，
且已形成了完整成熟的体系，基于软件度量构

建漏洞检测模型不需要额外的专业知识

易于获得源代码的文本特征

模式匹配方法利用特征工程或专家定义的漏洞

特征检测漏洞，具有更好的可解释性

劣　势

一般的软件度量指标并非专门为漏洞检

测设计，无法直接反映漏洞特征，因此基

于软件度量的漏洞检测模型准确率仍有

待提高

文本特征难以反映源代码的漏洞特征

模式匹配方法不易提取代码中的深层语

义特征，仅适用于检测与已知漏洞模式

匹配的漏洞
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SySeVR［49］均使用了 RNN 及其变体作为漏洞特征

提取的网络结构，结果表明 BiGRU（Bidirectional 
Gated Recurrent Unit）和 BiLSTM（Bi-directional 
Long Short-Term Memory）的效果更好，这是因为

和单向GRU/LSTM相比，BiGRU和BiLSTM的结

构由前向和后向网络组合而成，其每个时刻的输出

由前向和后向两个RNN的输出共同决定，能够有效

地学习代码的上下文（前向和后向）依赖信息［62］. 因

此，许多研究都使用BiGRU［56，70-71］或BiLSTM［45，62］对

代码进行表示学习 .
为了结合CNN在提取局部语义特征和RNN在

捕获时序依赖关系方面的优势，很多研究使用CNN
与RNN的组合模型来实现漏洞模式提取，取得了比

单独使用 RNN 和 CNN 更好的漏洞检测效果 . 例

如，Wu 等人［54］对 CNN、LSTM 以及二者结合的三

种漏洞特征提取方法进行了对比 . 结果表明，先利

图8　基于深度学习的源代码漏洞检测框架

表 8　基于深度学习的漏洞检测方法

模型

针对序列程序表示的深度

学习模型

针对语法树/图程序表示的深

度学习模型

特征提取

DBN[53]

CNN[46,61]

CNN/LSTM/CNN+
LSTM[54]

CNN/LSTM[51]

BiLSTM[45,62]

BiGRU[56,70-71]

BiGRU/BiLSTM[48-50]

BiGRU+TextCNN[55]

CNN+BiLSTM[64]

Transformer[58]

BERT/CodeBERT[57]

GCN/GAT[69]

GGNN[154]

GAT[69]

BGNN[59]

R-GGNN[52]

GINN[63]

FA-GCN[67]

K-GNN[68]

R-GCN[60,66]

优势

能有效学习代码的顺序语义特征，对Token
或语句间的依赖关系进行建模，基于

Transformer的模型还可以有效提取长距离

依赖关系

可以直接建模代码中的结构语义和语法信

息，能更准确地学习代码中的深层语义

劣势

无法建模源代码中的结构语义和

语法信息

难以学习代码的全局和顺序语义

信息，模型的学习效率较低
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用 CNN 提取代码的局部语义特征，然后再通过

LSTM 学习代码上下文中的长依赖信息，相比于单

独使用CNN和LSTM能够提取更多的漏洞语义信

息 . 为了更深入地刻画漏洞语义，Cao 等人［64］还在

使用 CNN+BiLSTM 组合模型中引入了离散傅里

叶变换和注意力机制，通过傅里叶变换将源代码转

换到频域，并通过注意力机制关注到代码中对漏洞

检测更为重要的元素 .
近年来，Vaswani 等人［159］提出了一种完全由注

意力机制和前馈神经网络构成的模型Transformer.
和传统的卷积神经网络以及循环神经网络相比，
Transformer 提出的多头自注意力机制能够直接计

算任意两位置 Token或语句之间的依赖关系，更好

地捕获全局以及长距离的依赖关系 . 此外，多头自

注意力机制也可以更好地执行并行计算，提高模型

效率，且结构也更为灵活，可以根据不同任务需要进

行调整，也能够处理不定长的序列数据，从而更有效

地保留输入特征信息 . 目前，Transformer模型在自

然语言处理领域取得了惊人的效果，鉴于其强大的

序列特征提取能力，一些研究人员已经探索并利用

Transformer模型构建漏洞检测模型 . Thapa等人［57］

在 C/C++源代码漏洞数据集上对基于 RNN 及其

变体和 Transformer 的模型进行的实证分析结果表

明，BERT、CodeBERT 等基于 Transformer 的模型

性能优于 BiLSTM、BiGRU 等基于 RNN 及其变体

的模型 . 进一步地，Mamede等人［58］基于Transformer
模型开发了一款 IDE 漏洞检测插件 VDet. 在对

JavaBERT［160］进行微调和评估后，将模型加载到服

务器中，并与扩展程序建立通信，以实现对 Java 代

码的漏洞检测 .
最近，用于代码生成和分析的大语言模型凭借

其优秀的性能成为了代码分析相关领域的研究热

点，尤其是GPT（Generative Pre-trained Transformer）
系列模型［161］，已被证明具有很强的理解和生成代码

的能力 . 例如，在 Bubeck 等人［162］的技术报告中，比

较了 GPT-4、GPT-3. 5、GPT-3 等模型在各种编码

挑战中的性能，从结果来看，它们均取得了惊人的效

果，GPT-4的表现甚至在一定程度上可以和人类媲

美 . 因此，研究人员开始将大语言模型用于漏洞检

测，以探究其能否解决漏洞检测问题 . Cheshkov 等

人［163］评估了ChatGPT和GPT-3模型检测真实项目

中 Java 代码漏洞的性能，令人惊讶的是，无论是

ChatGPT 还是 GPT-3 模型，它们目前能够有效检

测代码漏洞的能力有限 . 但也有研究指出［164］，由于

ChatGPT可以直接理解自然语言，因此其可以在检

测过程中为安全专家提供更丰富且直观的漏洞信

息，而非简单的分类结果，从而提高专家后续修复漏

洞的效率 . 然而，该研究还指出，ChatGPT还不能完

全理解漏洞和非漏洞之间的细微差别，提供的信息

并不总是准确或有用的，而且其高昂的部署及训练

成本也对其使用造成了障碍 . 总之，目前若要在漏

洞检测任务中大规模地应用ChatGPT等模型，还需

要进一步的完善和研究 .
针对基于语法树的程序中间表示，虽然可以采

用TBCNN［165］、Tree-LSTM［166］、AST-based LSTM［167］、
ASTNN［168］等基于语法树的神经网络模型对语法树

直接建模以捕获代码的结构特征，但是这些方法并

不是专门为捕获漏洞特征而设计的，并且已有实证

研究表明［47，59-60，131］，在漏洞检测任务上，仅使用AST
作为中间表示并搭配相应的表示学习方法并不能取

得满意的结果，通常是将AST和其他的基于图的中

间表示结合生成复合图，并使用图神经网络进行表

示学习 .
针对基于图的程序中间表示，通常采用图神经

网络（Graph Neural Network，GNN）直接对其进行

建模，利用图级分类结果实现漏洞检测 . GNN作为

一种可直接学习图数据结构特征的深度学习模型，
在与基于图的程序表示进行搭配时具有明显的优

势，相比于其他先将程序“扁平化”处理再学习漏洞

特征的检测模型，基于 GNN 的漏洞检测方法直接

在复杂的代码结构上学习代码表示，能更好地捕获

代码的语法和语义等信息，更适合复杂程序的漏洞

语义理解，从而提高漏洞检测的性能 . 图神经网络

的核心思想是通过聚合来自局部邻域节点的信息学

习中心节点的表示，根据采用的聚合技术的不同，研

究人员开发出了不同的GNN模型 .
最早被用于漏洞检测领域的是门控图神经网络

（Gated Graph Neural Network，GGNN），Zhou 等

人［47］利用 GGNN 从代码复合图中提取漏洞特征，
GGNN 在图神经网络的基础上加入了 GRU 单元，
使其能够同时学习图中的结构信息和顺序信息 . 由

于代码复合图综合了代码的多种中间表示形式，因

此通常为异构图，为了能够学习其中不同类型的节

点与边，Wang 等人［52］使用了一种改进的 R-GGNN
（Relational Gated Graph Neural Network）模型来进

行表示学习，和 GGNN相比，R-GGNN对不同类型

的节点和边赋予了不同的可学习权重，因此对异构

图更有效 . 图卷积神经网络（Graph Convolutional 
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Network，GCN）是GNN模型中最经典的一种，常被

用作漏洞检测的基线模型［68-69］. 在一部分文献［60，66］

中，一 种 改 进 的 GCN 模 型 R-GCN（Relational 
Graph Convolutional Network）被用作特征提取的主

体模型 . 和 R-GGNN 类似，R-GCN 也是针对异构

图进行表示学习的图神经网络 . Li等人［67］则使用了

另一种基于 GCN 的改进模型 FA-GCN（Feature 
Attention Graph Convolutional Network）作为漏洞

特征提取的主体模型，FA-GCN可以很好地处理具

有异构特征的图（即并非所有语句均具有相同属性

的图），并去除 PDG 中的潜在噪声［169］. 为了辅助模

型着重学习程序中的与漏洞相关的信息，GAT
（Graph Attention Networks）则是在图中引入了注意

力机制，通过对节点之间的边赋予一定的权重，实现

在程序表示学习中关注与漏洞相关的语法和语义信

息 . Li等人［65］和Ghaffarian等人［69］均使用了GAT作

为表示模型，并在对比实验中获得了最优的结果 .
原始 GNN 中使用消息传递技术来提高学习能力，
但一层 GNN 仅能传递单跳邻居节点的信息，尽管

堆叠多个 GNN 原则上可以扩大消息传递范围，但

又存在计算成本过高和过度平滑的问题，这严重阻

碍了 GNN 学习全局信息的能力［121］，因此，Wang 等

人［63］提 出 了 图 间 隔 网 络（Graph Interval Neural 
Network，GINN）来实现对扩展控制流图的层次化

表示学习，GINN 首先根据控制流程图的结构提取

图中的间隔区间，每次只计算区间内节点之间的信

息传递，然后将区间聚合成“节点”再重新提取新的

区间，直至图中所有节点均属于同一区间为止，此时

可获得图的全局特征，随后再将特征分解，逐步将图

恢复成初始结构，从而得到每一节点的隐藏特征，
GINN可以避免因距离过远导致节点信息被稀释的

问题，从而增强了对大图泛化的能力 .
以上的代码表示模型侧重于学习程序的全局语

义特征来实现漏洞检测，为了有效提取代码的局部

和全局语法语义特征，一些研究成果使用了分段代

码表示学习框架，即先在语句内提取局部的语法语

义特征，然后再提取语句之间的全局语法语义特

征 . 由于同时考虑了代码局部和全局的语法语义信

息，因此分段代码表示学习方法对程序漏洞特征的

提取更为充分 . 例如，针对基于序列的程序中间表

示，An 等人［71］采用两个 BiGRU 模型分别学习语句

内的局部语义信息和语句间的全局语义信息，Yan
等人［55］则分别使用 BiGRU 和 textCNN 来提取代码

的局部和全局语义特征 . 而针对基于图的程序中间

表示，则是通过学习PDG［66］或SPG［60］的节点向量表

示来捕获代码语句内的局部语义信息，通过学习

PDG或 SPG 的节点（即语句）之间的依赖关系来捕

获代码的全局语义信息 . 其中，Li等人［67］同时使用

Tree-LSTM 和 GRU 学习 PDG 中语句节点的局部

语法信息、语句内容、变量类型和上下文信息，并使

用FA-GCN来提取全局语义信息，但该方法未考虑

不同粒度的代码元素对理解漏洞语义的重要程度 .
考虑到PDG中存在大量漏洞无关的节点，并且不同

的语句节点以及语句中的Token对漏洞检测具有不

同的重要程度，Zheng 等人［60］在利用切片技术从

CPG生成SPG的基础上，使用Token级的自注意力

机制来学习漏洞相关的语句节点内各个Token之间

的依赖信息，并使用带有节点级和子图级注意力机

制的 RGCN 来从 SPG 中提取漏洞相关的全局语义

信息 .
现有的基于序列的程序表示模型虽然能够学习

代码的顺序语义特征，但无法捕获代码的结构语义

信息 . 基于语法树的程序表示模型虽然能有效学习

代码的语法结构特征，但无法提取语句之间结构语

义特征 . 而基于图的程序表示模型虽然能够有效学

习代码的数据依赖和控制依赖等结构语义特征，但

无法提取代码的顺序语义特征 . 为此，Jiang等人［170］

提出一种层次化语义感知的代码表示学习框架，该

框架首先设计了一种新的代码表示形式即语义图，
以同时表示语句内的语法信息和语句间的依赖信

息 . 在基于程序分析和程序切片技术生成代码的语

义图的基础上，先利用 Tree-LSTM 从语义图的语

句节点中提取和漏洞相关的局部语法语义特征，再

利用其提出的一种新的代码表示学习网络即

Graph-LSTM，按照语义图中节点的拓扑顺序提取

代码中和漏洞相关的全局结构语义和顺序语义

特征 . 该模型的优势在于能够结合 Tree-LSTM 和

Graph-LSTM 的优势，更有效和高效地学习代码中

的漏洞模式 .
在对代码进行表示学习得到代码的特征向量之

后，将其送入分类器模型即可获得代码的漏洞检测

结果 . 常用的分类器模型主要分成四类：一是仅使

用全连接网络（Fully Connected Network，FCN）作

为分类器网络［45-46，54，58-59，65］，二是使用 FCN 搭配

Softmax函数作为分类器网络［48-50，52，55-56，60］，三是使用

支持向量机、随机森林、逻辑回归、朴素贝叶斯等机

器学习模型作为分类器［51，53］，四是单独设计分类

器［47］. 其中，FCN 搭配 Softmax 函数组成的分类器

355



计 算 机 学 报 2024年

是目前基于深度学习的漏洞检测方法最为常用的分

类器 .
综上，现有的面向漏洞检测的程序表示模型研

究主要围绕如何提升程序表示模型在不同粒度和抽

象级别上的语义建模能力和对代码的漏洞语义理解

能力展开，并且主要集中于尝试使用不同的表示模

型或综合利用现有模型的优势以更全面、准确地刻

画和理解代码的关键漏洞语义，而对程序表示模型

本身的复杂程度和学习效率关注较少 . 例如，基于

图的程序表示模型使用图嵌入技术直接在图上学习

代码表示，能更好地捕获代码的结构语义信息，但当

程序规模较大时，使用基于 GNN 的程序表示学习

模型的学习效率偏低 . 从语义学习能力的角度，单

层 GNN 节点的感受野（receptive-field）仅限于单跳

邻居，尽管堆叠多个 GNN 层原则上可以扩大感受

野从而学习非相邻节点间的信息，但也会产生过平

滑的问题，而难以准确学习漏洞代码的上下文信

息［171］. 其中，过平滑问题是指使用多层 GCN 后，节

点的区分性变得越来越差，节点的向量表示趋于一

致，使得相应的学习任务变得更加困难，这个现象被

称为过平滑［172］. 节点的感受野指的是节点在学习过

程中能够聚合其他节点信息的范围 . 因此，研究新

的程序表示模型以兼顾程序表示模型的漏洞语义理

解能力和模型的复杂度或学习效率，是未来值得关

注和深入研究的一个问题 .

7 粗粒度漏洞检测的可解释方法

基于深度学习的漏洞检测模型的黑盒性质使得

用户无法理解它是如何做出预测的，并且粗粒度的

漏洞检测结果难以辅助开发人员理解和分析漏洞的

成因并快速修复漏洞 . 因此，近年来针对粗粒度漏洞

检测的可解释方法引起了研究者们的关注，这些方

法在粗粒度漏洞检测结果的基础上，进一步给出代

码元素对模型预测结果的贡献度或者对模型预测结

果起到关键影响的代码元素（这些代码元素可以是

token、语句或者程序依赖子图等），从而对检测结果

进行解释 . 从已有的研究来看，目前方法主要采用模

型自解释方法、模型逼近方法或样本反馈方法对使

用基于序列［173-175］、基于语法树［176-177］和基于图［178］程序

表示的粗粒度漏洞检测方法的检测结果进行解释 .
为了便于理解，本文以图9描述了三类方法对基于序

列的程序表示的解释过程 . 目前检索到的具有代表

性的源代码漏洞检测的可解释方法如表9所示 .

7. 1　模型自解释方法

模型自解释方法主要从漏洞检测模型本身的角

度来提供可解释性，相当于将黑盒模型的行为白盒

化，通常需要研究漏洞检测模型的参数（如模型梯

度）来确定输入的重要性或在检测模型中加入能起

到解释作用的机制（如注意力机制）.
典型工作是由 Mao 等人［176］、Gu 等人［177］和 Zou

等人［173］提出的基于注意力的可解释漏洞检测方法，

图9　粗粒度源代码漏洞检测的可解释方法示例
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这种方法在进行源代码的粗粒度漏洞检测的同时，
利用模型学到的注意力权重来记录对漏洞检测起到

关键作用的代码元素 . Warnecke等人［174］介绍了 6种

解释方法，其中的三种方法是通过检测模型本身的

参数来提供可解释性，包括梯度法及其改进的积分

梯度法（Integrated Gradients，IG）以及逐层相关性传

播法（Layer-wise Relevance Propagation，LRP）. 其

中，梯度法和积分梯度法是通过模型梯度的大小来

确定代码元素对检测结果的贡献度 . LRP 将每个

输入特征对预测结果的贡献定义为相关性分数，通

过将预测结果（即相关性分数之和）根据模型的网

络结构逐层反向传播到输入端来确定代码元素对

检测结果的贡献度 . 这类方法在检测过程中自动

提供了解释所需要的信息，因此解释成本较低，然

而，方法与待解释的漏洞检测模型相关，不具备普

适性 .
7. 2　模型逼近方法

模型逼近方法利用了机器学习模型可解释性强

的特点，通过训练更简单、更易理解的可解释模型，
使其在性能上逼近基于深度学习的漏洞检测模型，
为模型的检测结果提供解释信息 . 例如，一种较为

经典的模型逼近方法是 Tang 等人［179］使用的 LIME
方法，它通过构建局部近似的线性回归、决策树等可

解释性更强的代理模型以分析单个被测样本的决策

过程来提供局部的解释信息 . Warnecke 等人［174］介

绍的另外三种方法中也采用了上述方式为模型提供

可解释性，其中包括 LIME 以及 LIME 的改进方法

LEMNA 和 SHAP. 这类方法将检测结果的解释与

漏洞检测的黑盒模型分离，使方法与待解释的模型

无关，具有实现简单、适用性强的优势，可以适配于

大多数的漏洞检测模型，但在解释过程中代理模型

只能局部逼近待解释模型，影响了解释性能 .

7. 3　样本反馈方法

样本反馈方法是将不同的掩码和已有的输入样

本结合起来，通过干扰或掩盖样本中的局部成分信

息（例如，Token、语句或者程序依赖图中的边或节

点）构造扰动样本，将模型对扰动样本的检测结果作

为样本反馈信息，以获取模型检测所依赖的重要信

息，即通过对比样本扰动前后两次检测结果的差异

来判断样本中的局部成分信息对漏洞检测的重要程

度，将其用于解释模型决策产生的原因 . 这类方法

的典型工作是由 Zou 等人［175］提出的一种基于启发

式搜索的模型解释方法 . 该方法利用启发式搜索获

取对模型分类影响较大的待测代码中的Token并按

重要程度对其进行排序，通过判断删除某个特定的

Token 后漏洞预测概率是否显著变小，来判断该

Token 是否和漏洞相关，即通过确定样本中和漏洞

相关的Token序列对模型的检测结果做出解释 . 另

外一项工作则是由 Li 等人［67］提出的一种细粒度可

解释的漏洞检测方法 IVDetect. 该方法由基于图神

经网络的粗粒度漏洞检测模型 FA-GCN 和细粒度

解释模型 GNNExplainer［178］两个模块构成 . 利用

GNNExplainer 掩盖待测程序的 PDG 中的边，通过

对比掩盖前后的检测结果差异，来得到各个边的重

要程度，将重要的边组成一个和漏洞相关的PDG子

图，进而对检测结果做出解释 .
相对于基于 Token 掩码的样本反馈法而言，

GNNExplainer方法基于语句掩码进行样本反馈，虽

然可以减小搜索空间，提高搜索效率，但对基于图神

经网络的检测模型的细粒度解释过程仍需要较高的

执行代价，并且该方法通过掩码改变了代码的图结

构，进而对代码的表征发生了变化，有可能导致无法

反映原始程序的语义信息 .
样本反馈方法的优点在于通过预测概率的变化

表 9　典型的源代码漏洞检测的可解释方法

方法类型

模型自解释方法

模型逼近方法

样本反馈方法

程序表示

基于语法树/
基于序列

基于序列

基于图

解释方法

注意力机制[173，176-177]

Gradient[174]

IG[174]

LRP[174]

LIME[174]

LEMNA[174]

SHAP[174]

启发式搜索[175]

GNNExplainer[178]

优势

检测过程自动提供了解释信息，解释成本

较低

方法与待解释的模型无关，实现简单，适

用性强，适配于大多数模型

提取关键特征更为准确，解释能力强

劣势

方法与待解释的模型相关，
不具备普适性

代理模型只能局部逼近待解

释模型，影响解释性能

解释成本较高

357



计 算 机 学 报 2024年

获取的关键特征比通过注意力推测出的关键特征更

为准确，适用面广，解释能力强，但因需要在较大的

样本特征空间中进行搜索并进行多次漏洞检测和样

本反馈，解释的成本较高 .
综上，现有的主流的可解释方法主要侧重于从

相关性的角度分析输入样本特征和模型预测结果之

间的关联关系，以给出概率化或细粒度的解释信息，
进而给出基于样本数据分析的因果关系解释，离辅

助开发人员快速理解和修复漏洞的实际应用还有较

大差距 . 总之，目前对于深度学习漏洞检测模型的

可解释方法的研究才刚刚起步，以下问题还有待深

入研究 .
（1） 漏洞检测可解释方法的效率有待提高

目前大多数基于深度学习的漏洞检测方法采用

二元分类的方法，只能预测目标代码是否包含漏洞，
这样的粗粒度检测结果不具备可解释性，现有的可

解释方法能在一定程度上提供更细粒度的解释信

息 . 在目前常用的三类可解释方法中，解释能力最

强的是样本反馈方法，但该类方法对粗粒度检测模

型进行细粒度的解释需要额外的模型执行代价，并

需要较高的搜索成本以找到使漏洞预测概率显著变

小的代码元素集合 . 例如，Zou 等人［175］需要反复掩

码漏洞样本中的 Token 或 Token 组合，不断重复漏

洞检测过程才能给出 Token 或 Token 组合的重要

程度 . Li 等人［67］使用的 GNNExplainer 也需要掩码

PDG 中的边形成新样本，然后进行重复检测，才能

得到一个解释子图 . Zou等人［173］的实验也证实了这

一点，GNNExplainer 在解释 500 个函数的耗时为

10 595. 3 s，远远超过了其他方法 . 因此，这类解释

方法的效率还有待提升 .
（2） 目前可解释方法解释结果的可理解性有待

提升

现有的解释方法聚焦于解释函数（或代码段）中

的代码元素与漏洞相关的可能性 . 例如，Li等人［67］

可以提供一个包含漏洞语句的解释子图 . 又如 Zou
等人［173］通过按照漏洞存在可能性对 Token 排序的

方式来解释漏洞检测结果 . 然而现有解释方法提供

的解释信息难以有效辅助开发者理解漏洞的发生机

理或成因，并快速定位和修复漏洞 . 以图 10所示漏

洞实例为例，第 27 行为漏洞语句，但是仅根据第

27行语句难以辅助开发人员解释漏洞的成因，在结

合漏洞语句的相关上下文即第 6、10、13、23 行的语

句进行分析后，才易于解释为什么第 27行会被预测

为漏洞语句 . 因此，如何找到与漏洞语句共同作用

进而引发漏洞产生的特定上下文，以辅助开发者对

漏洞的产生进行有效的循证归因，是一个值得未来

进一步研究的方向 .

8 源代码的细粒度漏洞检测方法

8. 1　细粒度的源代码漏洞检测方法的问题及挑战

在漏洞检测任务中，粗粒度检测只能预测文件、
函数或代码片段中包含漏洞的可能性，开发者往往

还需要依靠自身的安全软件开发经验和调试经验，
通过进一步的分析和调试才能定位到引发漏洞的语

句，进而理解和修复漏洞 . 软件的细粒度漏洞检测

是指不仅要判断代码中是否包含漏洞，还要在确定

代码包含漏洞的情况下，进一步定位到引发漏洞的

细粒度漏洞结构（即引发漏洞的具体语句位置及相

关语句之间的依赖关系）. 细粒度漏洞检测不仅有

助于降低人工确认和排查的工作量，还有助于增强

漏洞检测结果的可解释性和易理解性，能够辅助开

发人员更好地理解和修复漏洞 . 因此，为了提高基

于学习的漏洞检测技术的实用性，需要进行细粒度

的漏洞检测 . 然而，源代码漏洞的下列特性使细粒

度的漏洞检测比粗粒度的漏洞检测更具挑战性 .
（1） 漏洞信息分布的稀疏性和不连续性

在文件或函数中的数十、数百甚至数千条代码

语句中，只有少数关键语句会引发源代码漏洞，即程

序中存在大量与漏洞无关的语句，因此，漏洞信息的

分布往往具有稀疏性和不连续性 . 此外，程序代码

具有的不同于自然语言文本的某些特殊性质［109］（例

如，程序上下文无关的语法结构，非上下文无关的名

图10　漏洞代码示例
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称和类型约束，以及程序特有的数据流和控制流等

复杂语义信息）使得程序没有明显的细粒度代码结

构来描述漏洞信息的候选区域 . 如图 11所示，以目

标检测为例，对于给定的任意一幅图像，目标检测能

依据一定的算法和先验信息判断图像中是否存在指

定类别的目标，如果存在，则返回目标的位置和类别

的置信度 . 软件细粒度漏洞检测与目标检测类似，
都需要识别输入数据是否包含目标对象（图像目标

或者漏洞模式），并定位出该对象的具体位置 . 其区

别在于：在目标检测任务中，图像目标往往是连续的

且有明显区域边界的像素集合，目标信息密度较高，

因此目标的关键特征易于被深度学习模型有效地提

取，从而实现快速高效的检测和定位； 而在细粒度

漏洞检测任务中，构成漏洞模式的一组漏洞语句往

往是稀疏和不连续的，不存在明显的区域边界，漏洞

信息在程序中的分布密度较低，使得基于学习的漏

洞检测方法难以有效地挖掘细粒度漏洞语义，并且

大量无关的漏洞无关语句也增加了模型捕获细粒度

漏洞模式的难度，从而导致漏洞定位的准确度较

低 . 因此，如何提高基于学习的细粒度漏洞检测方

法对细粒度漏洞模式的识别能力是目前研究所面临

的挑战性问题 .

（2） 漏洞语句间的上下文依赖性

一条语句是否为漏洞语句不仅取决于与其共

同出现的语句，还取决于其所处的特定上下文

（Context）. 源代码的上下文被定义为一组语义相关

的语句，这些语句可能不相邻，但通常在控制流或数

据流方面存在依赖关系［180］.
仍以Li等人［67］所提供的漏洞代码为例，如图 10

所示，程序的第 6 行和第 13 行利用 copy_from_user
（）通过指针参数 arg 从用户空间中获取数据 . 在第

6 行将第一次从用户空间获取的数据（包括 in_size
和 out_size 的值，即旧值）存储在结构体变量 u_cmd
中，在第 10 行根据第一次获取的 in_size 和 out_size
的大小申请了一块内存缓冲区，并用指针 s_cmd 指

向它 . 在第 13行第二次从用户空间获取数据（也包

括 in_size 和 out_size 的值，即新值）保存到指针

s_cmd指向的缓冲区中 . 在竞争条件下，第二次获取

的新值可能会被另一个用户线程更改，当使用不一

致的 in_size 和 out_size 值时，将导致 double-fetch 漏

洞 . 若更改后的 in_size值大于第一次获取的 in_size
值，由于第 27 行的 copy_to_user（）函数调用要将

in_size大小的 u_cmd中的数据复制到 s_cmd指向的

缓冲区中，所以前面的 double-fetch 漏洞会进一步

引发缓冲区溢出漏洞 . 为了修复此漏洞，在第 17~
21 行增加了 in_size 和 out_size 的一致性检查和处

理，同时修正了第 27 行的 copy_to_user（）函数调用

语句的参数 . 这一漏洞实例表明漏洞语句之间存在

着共现和依赖关系，并且这种关系在解释缓冲区溢

出漏洞的形成上起着关键作用 . 识别出哪些函数中

的哪些语句是潜在的漏洞语句以及它们如何相互作

用而引发漏洞，是细粒度漏洞检测的根本任务 .
如何提取全局的细粒度可解释的漏洞结构，而

不是孤立地判定每条语句为漏洞语句的可能性，是

细粒度漏洞检测需要深入研究的一个难点问题 . 由

于任务的难度和目标不同，目前适用于粗粒度的漏

洞检测方法不能直接应用于细粒度的漏洞检测任

务，因此，研究适合细粒度的漏洞检测方法具有重要

图11　漏洞检测和目标检测的过程对比
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意义 .
（3） 漏洞特征的多样性、复杂性和隐蔽性

随着现代软件的规模日益增大、功能和架构日

益复杂，从最初的堆栈溢出型漏洞，到诸如跨站脚

本、SQL 注入等 Web 安全漏洞，再到心血漏洞等敏

感数据泄漏漏洞，源代码漏洞的形态日趋复杂化和

多样化［181］，而且程序自身的语法和语义的复杂性和

多样性使得漏洞在类型和模式上也呈现出复杂、多
样等特征［12］. 此外，漏洞成因和形成机理的错综复

杂使得各种类型的源代码漏洞特征难以从代码中显

式地抽取出来，造成漏洞特征具有很强的隐蔽性，进

一步增加了漏洞检测的难度 .
以最近 Log4j2 框架中的远程代码执行高危漏

洞 CVE-2021-44228 为例，由于该漏洞具有极强的

隐蔽性，导致相关的漏洞语句未被一次性发现，使得

2. 0-2. 14. 1的所有版本均存在安全漏洞，直到 2. 15
版本才被完全修复 . 漏洞特征的多样性、复杂性和

隐蔽性使得自动漏洞检测变得更加困难，也对模型

的泛化能力提出了更高的要求 .

8. 2　细粒度的漏洞检测方法

目前，也有部分商业或开源的检测工具可以定

位漏洞语句的位置 . 例如，HelixQAC工具［27］不仅可

以根据 C/C++编码规范检查违背编码规则的代

码，还可以识别潜在的安全漏洞，并根据漏洞风险的

严重程度确定编码问题的优先级，使用过滤器

（Filter）、抑制（Suppressions）和基线（baselines）定位

到最关键的软件漏洞 . 虽然依据专家预定义的规则

能够定位到引发漏洞的语句位置，但是由于专家预

定义规则依赖于人工设计并需要专家保证规则的正

确性和完备性，因此具有较高的人工成本 .
基于学习的漏洞检测方法可以摆脱对专家人工

制定规则的依赖，图 12描述了基于序列和基于图的

两种典型的细粒度漏洞检测方法的检测过程，首先

将源代码转化为程序表示，然后用代码表示模型学

习程序表示中语句的特征向量，最后用分类器对代

码语句进行分类，从而确定漏洞语句的位置 . 目前

具有代表性的细粒度漏洞检测方法及其使用的代码

表示模型如表10所示 .

其中，Choi等人［155］将缓冲区的访问操作语句作

为查询，将代码段中的其他语句作为待查询的内容，
从而将缓冲区溢出漏洞的检测问题形式化为问答 

（Query Answering，QA）任务，提出一种基于记忆网

络（Memory Networks）的细粒度漏洞检测方法，利

用对话系统中常用的记忆网络来捕获代码中的长距

离顺序依赖关系，能够克服 LSTM 或 CNN 网络因

输入序列过长而可能导致的遗忘问题，但该方法仅

能识别不涉及跨函数和跨文件调用且上下文中不带

有控制结构的缓冲区溢出漏洞 . Sestili等人［156］对该

方法进行了改进，使其能够检测上下文带有控制结

构的缓冲区溢出漏洞，但该方法仍仅能识别缓冲区

溢出这种特定类型的漏洞 .
Tian 等人［157］则将图像目标检测领域的边框回

图12　典型的基于学习的源代码细粒度漏洞检测方法
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归思想引入到漏洞检测领域中，提出了一种基于边

框回归的细粒度漏洞检测系统 BBregLocator，采用

边框回归方法训练模型，通过模型预测的边框（连续

的漏洞语句块）来标记漏洞语句的位置，提高了对连

续的漏洞语句块定位的准确率 . 但该方法对非连续

的漏洞语句的定位效果较差，已被作者列为后续改

进的方向之一 .
Wartschinski等人［153］提出了一种针对 python语

言的语句块的漏洞检测方法 VUDENC. 该方法首

先通过词法分析将代码拆分成 Token序列，再通过

滑动窗口按照一定步长将 token序列分解成多个语

句块 . 为了获得用于语句块粒度的漏洞检测模型

训练的数据，作者对每个程序包含的语句块进行了

标记，若语句块中包含漏洞语句中的Token，则将其

标记为“有漏洞”，否则标为“无漏洞”. 然后，使用

word2vec将语句块转化为低维的向量表示，输入到

LSTM中进行表示学习，最后通过由FCN组成的分

类器网络得到检测结果 .
Li 等人［98］提出了基于 LLVM 中间代码表示的

细粒度漏洞检测方法VulDeeLocator，在提取基于切

片技术生成的LLVM中间代码切片代码段后，利用

标准的 BiGRU 网络对切片代码段进行表示学习 .
在模型训练阶段，利用 multiply 层去除漏洞代码段

中非漏洞语句的 Token向量，只保留和漏洞语句相

关的 Token 向量，如果输入非漏洞代码段，multiply 
层不做任何处理，最后利用 k-max和平均池化层，从

上一层输出的 Token 向量中选择 k 个最大的元素，
并取其平均作为模型预测该切片代码段有无漏洞的

概率，用于计算交叉熵损失，并以此来指导模型参数

的调整 . 在预测阶段，在利用 BiGRU 获得每个

Token 的向量表示后，直接应用 k-max 和平均池化

层从每个语句包含的Token向量中选择前 k个最大

的元素并取其平均作为该语句的特征值，如果特征

值大于预设的阈值 θ，则该语句被预测为漏洞相关

的语句 . 该方法能够充分利用LLVM中间代码的静

态单赋值特性以捕获更多的与控制流和定值-使用

关系相关的代码语义特征，在实现中间代码细粒度

漏洞检测的同时，也提高了模型在粗粒度漏洞检测

上的准确度 . 但在真实项目测试集上的漏洞语句定

位精度指标 IoU 只有 32. 6%，其检测性能仍有较大

的提升空间 . 蒋远［86］提出了一种序列生成模型

Seq2SeqLocator，采用由 BiGRU 组成的解码器-编
码器结构，学习代码段中每条语句的向量表示，再通

过分类器对语句向量表示进行分类，从而实现细粒

度的漏洞检测 .
上述大多数细粒度的漏洞检测方法都使用了基

于序列的深度神经网络，不利于提取代码的结构语

义特征 . 为了解决这个问题，近年来图神经网络开

始被应用于细粒度的漏洞检测任务 . 例如，Cao 等

人［125］提出的 MVD 方法和 Dong 等人［158］提出的

SedSVD 方法，其不同之处在于，MVD 使用了流敏

感 的 图 神 经 网 络（Flow-Sensitive Graph Neural 
Networks，FS-GNN），该方法仅能检测内存相关的

漏洞 . SedSCD 则为了关注漏洞语句的更多上下文

信息，减少漏洞无关信息的干扰，分析并归纳了10种

可能和漏洞相关的中心节点，通过收集中心节点的邻

居节点以及中心节点之间的关系来建立子图 . 然后

利用 RGCN 和 MLP（Multi-Layer Perceptron）的组

合来判断子图中的每个节点是否有漏洞，从而实现

语句级的漏洞检测 . Mirsky等人提出了一种可以精

确定位漏洞语句并确定其漏洞类型的源代码漏洞检

测方法VulChecker［182］. 该方法生成代码表示的过程

和 VulDeeLocator 相似，均将代码编译成 LLVM 中

间代码，然后使用程序切片技术来减少漏洞无关的

表 10　细粒度的漏洞检测方法

程序表示

基于序列的

程序表示

基于图的

程序表示

代码表示模型

记忆网络[155-156]

BiLSTM/BiGRU[86，98]

LSTM[153]

Transformer[85]

边框回归[157]

FS-GNN[125]

GGNN+Transformer[84]

CodeBERT+GAT[87]

RGCN[158]

Structure2vec[182]

优势

易于提取语句之间的顺序关系和全

局语义信息

通过图直接将语句映射到节点上，
便于学习语句间的结构关系

劣势

难以对语句之间的数据依赖等结构关系进行建

模，学习的语句向量表示中缺乏结构语义信息

受限于GNN网络，模型学习的语句向量表示缺

乏全局和顺序语义信息
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代码 . 不同之处在于，VulChecker 将代码编译成

LLVM 中间代码后，进一步生成其对应的图结构，
称为 ePDG. 然后，利用启发式方法根据不同漏洞类

型提取其在代码中对应的潜在表现点（potential 
manifestation point），并以其为切片准则生成子图 .
然后采用 Structure2Vec 模型［183］生成子图的节点嵌

入 . 最后，利用由全连接网络构成的分类器给出漏

洞语句的分类结果 .
近年来，开始有少量研究将大规模模型应用于

细粒度漏洞检测领域 . 例如，Fu等人［85］提出了一种

基于 Transformer 的细粒度漏洞检测方法 LineVul.
LineVul利用 BERT架构来捕获序列中的长依赖信

息，并且通过架构中的自注意力机制进行语句级的

漏洞定位 . 具体而言，对于函数内的每一个Token，
通过将 BERT 编码器中计算的每个 Token 的自注

意力分数整合为每条语句的自注意力分数，并按分

数对所有语句进行排序，从而确定漏洞语句的位

置 . 此外，也有研究将大规模模型与图神经网络相

结合来同时捕获局部和全局的程序语义信息和结构

信息 . 例如，Hin等人［87］提出的 LineVD 方法通过预

训练的CodeBERT提取每条语句内的语义信息，再

利用GAT学习PDG语句节点间的数据和控制依赖

关系得到语句的向量表示，然后通过MLP进行节点

分类来实现细粒度漏洞检测 . 考虑到 GNN 只能学

习语句节点附近的局部上下文，而难以学习代码中

更远的节点的语义信息［84］，Ding等人［84］提出了一种

基于集成学习定位漏洞语句的方法 VELVET. 该

方法利用GGNN和Transformer模型分别提取语句

的局部和全局上下文，生成语句的局部和全局表示，
然后通过 MLP分别获得局部漏洞得分和全局漏洞

得分，将二者的平均作为语句的集成漏洞得分，由于

该方法仅将最后得分最高的节点作为漏洞节点，因

此它只能检测单个漏洞语句，对于包含多个漏洞语

句的程序会出现漏报 . 在最近的一项研究中，Zhang
等人［184］提出了ReVulDL，一种基于深度学习的两阶

段智能合约漏洞检测方法 . 在第一阶段，首先提取

代码中有数据/控制依赖关系的代码片段，并利用数

据流边将这些片段整合成链式结构，称为传播链

（Propagation Chain，PC）. 同时，提取Token序列、变
量序列、Token 位置序列、变量位置序列等关键信

息 . 然后，将上述信息送入GraphCodeBERT模型中

以实现粗粒度的漏洞检测 . 在第二阶段，在第一

阶段构建的传播链和检测模型基础上，利用

GNNExplainer［178］通过边掩码来寻找在传播链中能

够解释漏洞的最小子传播链（minPC），根据数据依

赖关系计算minPC中每个变量的可疑值，进而计算

变量所属语句的可疑值，最后根据可疑值对所有语

句进行排序，从而实现细粒度的漏洞定位 .
上述方法大多需要将大规模模型和图神经网络

结合才能同时捕获局部和全局的程序语义信息和结

构信息，并且仅仅依据小规模的漏洞数据集难以训

练具有上千万参数的大规模模型，导致漏洞特征语

义提取不准确，而且由于不同模型的学习范式不

同，不同类型的模型组合（例如 Transformer+
GGNN［84］，CodeBERT+GAT［87］）可能会导致训练

复杂以及训练效率较低等问题 . 此外，现有研究没

有针对漏洞检测任务对大规模模型进行优化以解决

深层漏洞语义难以提取的问题，也缺乏适合漏洞检

测和定位的预训练任务用以解决大规模模型难以训

练的问题 . 另外，现有研究主要倾向于将其用于漏

洞语义理解方面，较少有研究利用大规模模型来捕

获程序的细粒度漏洞模式 .
综上，虽然商业或开源的检测工具能实现语句

级的细粒度漏洞检测，并且依据专家预先定义的规

则得到的检测结果具有可解释性，但是专家预定义

的检测规则的局限性和不完善往往会导致较高的误

报率和漏报率［73，49］. 虽然基于深度学习的漏洞检测

方法可以摆脱对专家人工制定规则的依赖，利用深

度学习技术自动提取漏洞特征，可以学习代码中的

漏洞模式，但目前大多数基于深度学习的漏洞检测

方法主要是在文件、函数或代码片段等粗粒度水

平上检测代码是否包含漏洞，仅有的一些细粒度

漏洞检测方法，要么只能检测特定类型的漏洞，
要么检测的准确率不高 . 例如，文献［98］提出的

VulDeeLocator 方 法 其 定 位 精 度 指 标 IoU 仅 为

32. 6%，MVD［125］在 真 实 项 目 中 检 测 的 准 确 率

（Accuracy）仅为 67. 6%，LineVD［87］在进行漏洞语句

节点分类任务时其精确率（Precision）和召回率

（Recall）仅分别为 27. 1% 和 53. 3%，VELVET［84］的

细粒度漏洞定位准确率（Localization Accuracy）仅

为 43. 6%. 上述文献给出的实验数据说明目前最先

进的基于深度学习的漏洞检测方法在真实项目上的

细粒度漏洞检测的准确率较低 . 这是因为在真实项

目中漏洞语句所处的上下文语法结构和依赖关系更

加复杂，漏洞类型也更加多样化，使得细粒度漏洞检

测面临更大的挑战 .
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此外，目前大多数的细粒度漏洞检测方法仍然

采用基于粗粒度标签计算的交叉熵损失函数作为目

标函数来指导模型的训练，在模型训练的过程中缺

少细粒度监督信号的指导，使其细粒度检测的准确

率不高，很难满足实际应用的需要 . 实际上，细粒度

漏洞检测的优化目标不应同粗粒度漏洞检测一样以

整个代码段被预测为真实漏洞标签（1 或者 0）的概

率最大化作为模型的优化目标，而应找到引发漏洞

的语句集合，即让细粒度漏洞定位的评价指标 IoU
（即真实的漏洞语句位置集合和预测的漏洞语句位

置集合的交并比）达到最大化 . 由于不同的漏洞语

句组合代表了不同的漏洞结构（例如语句的共现关

系和条件依赖关系），因此，细粒度标签比粗粒度标

签隐含了更多的与漏洞模式相关的信息 . 将细粒度

标签中隐含的漏洞模式信息用于指导模型学习漏洞

语句之间的共现关系和条件依赖关系，将有助于更

准确地识别代码中的细粒度漏洞结构 .

9 未来研究展望

9. 1　结合层次化语义感知、多粒度漏洞检测和辅助

漏洞理解的源代码漏洞检测参考框架

通过对已有文献方法存在问题的分析和总结，
本文给出了一个面向多粒度漏洞检测和辅助漏洞

理解的源代码漏洞检测参考框架，具体如图 13 所

示 . 该框架建议包括：漏洞数据挖掘、漏洞数据表

示、漏洞语义理解、多粒度漏洞检测以及漏洞辅助

理解等 5 大模块 . 不同于一般的漏洞检测框架，该

框架通过层次化语义感知的代码表示学习从代码

中提取不同粒度和抽象级别的漏洞关键语义特征，
实现代码段级和语句级的多粒度漏洞检测 . 该框

架在提供语句级的细粒度漏洞检测结果的同时，还

能进一步基于漏洞知识库或知识图谱为开发者提

供用于辅助理解漏洞成因的漏洞知识和辅助修复

漏洞的补丁知识 .

图13　面向多粒度漏洞检测和辅助漏洞理解的源代码漏洞检测参考框架
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漏洞数据集构建模块的目标是通过挖掘多源

异构软件仓库并联合使用漏洞数据挖掘、数据清洗

和过滤以及漏洞数据增强等方法，来构建大规模高

质量的真实漏洞数据集 . 考虑到联合挖掘 NVD、
CVE、NIST（National Institute of Standards and 
Technology）［185］和 GitHub，并经过数据清洗和过滤

后，收集到的漏洞代码有限且存在较为严重的样

本不平衡问题，因此还可以考虑从 Bugzilla、Stack 
Overflow［186］等其他来源挖掘更多的真实漏洞实例，
在此基础上进一步采用数据增强技术以缓解样本不

平衡问题 . 其基本思路为：首先挖掘代码仓库中目

标项目各版本的代码文件，再对代码提交日志中的

变更信息进行分析，利用代码提交意图识别技术提

取和漏洞修复相关的代码提交，然后定位到修复前

后的代码版本，根据差异文件收集代码中的漏洞代

码以及对应的补丁代码，最后利用数据采样方法来

改善收集到的样本，从而构建出漏洞数据集 .
漏洞数据表示模块的目标是通过词法和语法解

析等程序分析技术研究构建综合表征漏洞相关语法

语义信息的代码中间表示 . 其基本思路为：首先，利

用词法分析、语法分析和语义分析分别构建出源代

码基于序列、基于语法树和基于图的程序表示 . 然

后，根据抽象语法树提取出切片准则，利用切片准则

和程序依赖图进一步地提取切片节点 . 最后，结合

其他程序表示中的顺序关系、语法结构、控制依赖和

数据依赖等信息，构建代码的中间表示 .
漏洞语义理解模块的目标是研究层次化语义感

知的代码表示模型，需要同时兼顾模型复杂度和对

不同粒度和抽象级别的漏洞语义理解和表征能力 .
其基本思路为：首先构建语句编码网络，从漏洞数据

表示模块生成的代码中间表示中提取程序语句内局

部的语法和语义特征，得到每条语句的向量表示，然

后通过程序编码网络进一步提取代码的全局语义特

征，得到程序的向量表示，从而为实现多粒度漏洞检

测奠定基础 . 在设计语句和程序编码网络时，除了

传统深度神经网络外，也可以考虑使用大语言模型，
即在经过预训练的基础上，通过漏洞语义理解任务

对模型进行微调，来获得语句和程序的向量表示 .
多粒度漏洞检测模块的目标是充分利用漏洞语

义理解模块生成的包含了局部和全局的语法语义特

征的语句和程序的向量表示，在预测函数或代码段

包含漏洞的可能性的基础上，进一步定位到引发漏

洞的漏洞语句 . 其基本思路为：首先将程序的向量

表示送入粗粒度漏洞识别模型，判断整个源代码是

否包含漏洞 . 若是，则进一步将语句向量表示送入

细粒度漏洞定位模型，输出源代码中的疑似漏洞语

句序列 .
源代码漏洞的修复要求开发者具备专业的代码

与网络安全知识，但并非所有的开发者都具备该能

力，因此本文设计了漏洞辅助理解模块来辅助开发

者快速理解并修复漏洞 . 其基本思路为：首先，通过

挖掘软件仓库和漏洞仓库来构建面向漏洞与补丁知

识搜索的漏洞知识图谱，具体来说，对于开源漏洞仓

库，可以分别提取其中的结构信息（CWE 实体和

CWE关系）和文本信息，对于开源软件仓库，可以提

取其中的代码信息，再通过上述信息来构建漏洞知

识图谱 . 然后，以漏洞代码为查询搜索漏洞知识（如

漏洞描述、漏洞类型和特征等），具体地，可以通过相

似代码匹配、跨模态检索等技术检索知识图谱中的

漏洞或补丁知识以辅助开发者理解漏洞，搜索补丁

知识（如提交日志、补丁代码和差异文件等）以辅助

开发者修复漏洞 .
9. 2　参考框架可行性分析

漏洞数据挖掘技术是目前漏洞数据收集最常用

的手段，已公开的漏洞数据集［45-51，76-81］中的真实项目

数据大多是通过CVE、NIST和GitHub的联合挖掘

收集而来 . 虽然CVE中记录了大量的漏洞报告，但

是大多数项目出于商业或隐私目的没有将代码开

源，或出于安全目的将漏洞代码隐藏起来，导致通过

上述方式收集到的漏洞代码数量仍然有限，样本失

衡问题也比较严重 . 数据增强技术是解决数据失衡

问题的有效手段，在其他领域已有较为成熟的应

用 . 例如，Rao 等人［187］采用相关过采样技术增加缺

陷样本，Shen等人［188］采用基于半监督技术来扩充平

衡样本 . 这些应对样本失衡问题的技术也可被漏

洞样本生成所借鉴 . 例如，Chakraborty［73］和 Liu 等

人［189］也采用过采样技术来生成新的漏洞样本，此外

在计算机视觉领域常用的生成式对抗网络也可用于

生成新的漏洞样本［190］. 因此，本文的建议，利用漏洞

数据挖掘和漏洞数据增强技术相结合的方法来构建

更大规模的漏洞数据集，是可行的 .
在漏洞数据表示模块，目前较为先进的漏洞检

测方法是通过联合多种代码表示来表征程序中丰富

的语法语义，虽然已有很多研究成果可供参考，如

Yamaguchi等人［28］提出的 CPG、Zhou等人［47］提出的

复合图等，但是这类代码表示中往往包含了大量和

漏洞无关的信息 . 为了避免漏洞无关信息对模型学

习漏洞模式造成干扰，本文建议使用程序切片技术
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来进一步优化代码表示，目前已有相关成果证明了

切片技术在漏洞检测上的有效性，例如，Li 等人［49］

提出的SeVCs，Zheng等人［60］提出的SPG等 . 最后，
CodeBERT 等预训练模型已被证明在多个编程语

言相关任务中的有效性［191-193］，并且可以通过微调适

用于漏洞检测任务［194］.
在漏洞语义理解模块，已有研究证实了分段代

码表示学习模型在克隆代码检测、程序分类等任务

上的有效性，例如，An等人［71］使用两个BiGRU模型

学习从语句到程序的语义信息，Yan 等人［55］使用

BiGRU 和 textCNN 实现提取局部和全局的语义特

征，Li 等人［67］使用 Tree-LSTM 和 GRU 学习 PDG
中语句节点的局部语义信息，再使用FA-GCN学习

程序的全局语义信息，以及 Jiang 等人［170］提出的层

次化语义感知的代码表示学习框架等 . 因此，本文

建议通过由语句编码网络和程序编码网络构成的分

段代码表示学习框架来有效地捕获程序的局部漏洞

语法结构和全局漏洞语义信息具有可行性 .
在多粒度漏洞检测模块，尽管现有的漏洞检测

技术大都是粗粒度或者细粒度的，但近期的一些研

究已经证明了多粒度漏洞检测的可行性和有效性，
例如Zou等人［173］所提出的多粒度漏洞检测方法，首

先进行切片级的漏洞检测，然后进行函数级的漏洞

检测，从而提高了函数级粗粒度漏洞检测的准确

率 . 与该方法不同的是，本文建议的多粒度漏洞检

测模型是先进行函数级或切片级的粗粒度漏洞检

测，然后针对预测有漏洞的代码进行语句级的细粒

度漏洞检测，该方法的最终目标是提高细粒度漏洞

检测的准确率 .
在漏洞辅助理解模块，本文建议通过构建漏洞

知识图谱，将漏洞知识以图结构的形式整合起来，然

后利用图搜索技术来提高漏洞知识和补丁知识的获

取效率并增强可解释性 . 知识图谱本质是一种语义

网络，提供了一种更好的组织和管理信息的途径，而

漏洞知识图谱则是根据漏洞相关知识建立的 . 目前

已有研究探索了漏洞知识图谱的构建方法，例如

Han等人［195］基于通用缺陷枚举（Common Weakness 
Enumeration，CWE）数据库构建了 CWE知识图谱，
又如 Qin 等人［196］通过挖掘 CVE 数据库进一步扩展

丰富了漏洞知识图谱的规模和内容 . 因此，构建漏

洞知识图谱，并利用已有的代码搜索技术［197，198］从构

建的漏洞知识图谱中搜索与漏洞代码相关的漏洞知

识和补丁知识是可行的，该技术能够辅助开发人员

理解和修复漏洞 .

9. 3　未来的研究方向和发展趋势

近年来，随着人工智能技术的发展，基于学习的

源代码漏洞检测技术也得到了长足的发展，但是随

着现代软件的规模日益增大、功能和架构日益复杂，
源代码漏洞的形态也日趋复杂化和多样化，这些都

对基于学习的源代码漏洞检测技术提出了严峻的挑

战 . 通过总结已有的研究成果，本文提出了未来可

能的研究方向和发展趋势：
（1） 大规模高质量的真实漏洞数据集构建技术

构建开放、共享、高质量的真实漏洞数据集，对

于提高基于学习的漏洞检测模型的泛化能力和实用

性至关重要 . 可以研究代码变更意图识别和安全相

关的 Issue Report或Bug Report识别方法，通过利用

文本挖掘和程序分析技术从代码仓库或 bug仓库中

自动挖掘和标注真实的漏洞数据，也可以结合模糊

测试和静态分析技术、探索新的漏洞数据挖掘方法

和可信的漏洞自动标注方法 . 在构建并开放共享大

规模高质量的真实漏洞数据集的基础上，还需要建

立统一开放的测试平台，以便为分析和评估漏洞数

据的质量提供支撑 .
（2） 少样本和少标签条件下的漏洞检测技术

建立大规模且高质量的有可信标签的漏洞数据

集是一项过程复杂且成本高昂的系统工程 . 真实漏

洞样本的稀缺会导致训练集中的漏洞结构与类型不

够丰富，从而限制了模型的泛化能力，而因此，为了

提高少样本和少标签条件下的模型检测能力和泛化

能力，需要研究面向漏洞检测的代码数据增强技术

以及半监督或弱监督环境下的模型训练技术 . 这是

一个现实而又重要的研究方向 .
（3） 全面性和高效性平衡的漏洞语义理解技术

漏洞语义理解的关键在于如何从有限的样本数

据中提取更为全面和关键的漏洞语义特征，不仅要

有机融合多种形式的代码中间表示从不同的“视角”
刻画代码的关键漏洞语义特征，还要利用层次化的

代码表示学习从不同的“粒度”提取代码的关键漏洞

语义特征，还可以考虑从不同的编译阶段（例如源代

码、LLVM中间代码、汇编代码等）来学习不同程序

模态的关键漏洞语义特征，结合程序切片技术实现

多视角、多粒度、多层级的漏洞特征提取，以提高漏

洞检测的性能，并在模型的有效性和高效性之间取

得平衡，这是实现漏洞语义理解的一个未来发展

方向 .
（4） 细粒度的漏洞检测模型

相比于文件、函数、代码段等粗粒度的源代码漏
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洞检测方法，语句级的细粒度漏洞检测可以为后续

修复漏洞提供更多的指导信息 . 近年来，由于图形

神经网络可以直接对代码的结构进行建模，能够有

效利用程序的结构信息，因此提取代码的基于图的

中间表示，通过图神经网络学习语句节点的特征，然

后利用节点分类来定位漏洞语句，已成为比较常见

的做法［87，125］. 然而，图神经网络本身也有一些局限

性 . 首先，图神经网络的计算成本很高，尤其是在处

理大型图的场景 . 随着神经网络中层数的增加，存

储图结构信息和计算特征所消耗的内存和其他资源

呈指数级增长 . 其次，图神经网络模型容易出现过

拟合现象 . 最后，图神经网络难以聚合距离较远节

点之间的信息，因此难以学习程序中语句之间的长

依赖关系 . 因此，突破原有模型的局限性，开发合适

的检测模型仍是提高软件细粒度漏洞检测方法性能

的一个未来发展方向 .
（5） 漏洞检测可解释方法

漏洞检测模型和检测结果的可解释性也有助于

开发人员理解漏洞的成因和发生机制，以便快速修

复漏洞 . 现有的可解释方法侧重于解释代码中的哪

些语法单元对模型检测漏洞起到了重要的影响或作

用，但无法解释语法单元之间是如何相互作用而使

得模型能够将其识别为漏洞代码，结合漏洞知识图

谱中的外部安全领域知识，有望能够提供更多的解

释，如何实现这一目标还有待今后更深入的研究 .
（6） 安全漏洞的提前感知技术

只依赖 NVD 进行安全漏洞管理，将使开源软

件（Open Source Software，OSS）用户处于极高的安

全风险中，因此OSS用户急需提前感知安全漏洞的

手段来进行提前防御 . 有研究发现，在漏洞被发现、
确认和修复前，通常它们已在公开渠道中被讨论过，
即从漏洞被讨论到漏洞被正式披露通常存在数天甚

至数月的静默期时间差，在这个时间窗口期内，漏洞

很可能会被攻击者所利用实施 n-day 攻击，尤其是

对于高危类型的漏洞，更需要社区评论挖掘、漏洞舆

情发现等技术手段来提前感知它们，这也是未来需

要重点关注的研究内容之一，但是高危漏洞的样本

更为稀缺和不平衡，无疑高危漏洞的提前感知将会

面临更大的技术挑战 .
（7） 利用领域知识强化漏洞检测模型

尽管基于学习的源代码漏洞检测模型在漏洞检

测领域表现出了优秀的性能，但它们仍存在一些显

著的缺陷，包括高度的数据依赖性、不稳定的泛化性

能以及缺乏可解释性 . 另一方面，各类代码仓库中

存在的大量安全相关的领域知识未被充分利用 . 充

分利用这些领域知识，将在一定程度上弥补基于学

习的漏洞检测模型的不足 . 例如，对于基于传统机

器学习的漏洞检测方法，可以利用安全领域知识可

以设计更适合机器学习模型的特征，降低人工特征

工程的成本 . 再如，对于基于深度学习的漏洞检测

方法，可以利用安全领域知识来解释模型的预测结

果，或辅助开发者理解和修复漏洞 . 因此，将领域知

识融入基于学习的漏洞检测模型，提高检测性能，也

是未来值得深入研究的发展方向 .
（8） 基于大语言模型的源代码漏洞检测方法

大语言模型是目前人工智能领域的研究热点，
尽管已有部分研究显示，其在漏洞检测任务中的应

用还需进一步完善和深入研究 . 但考虑到大语言模

型在自然语言处理和代码分析等相关任务中的成功

应用，它的潜力仍是毋庸置疑的 . 未来可以考虑基

于提示学习技术改进大语言模型的漏洞检测结果 .
例如，增加对安全领域知识的利用，设计合适的源代

码预训练任务 . 因此，基于大语言模型的漏洞检测

是未来值得深入研究且很有前景的一个方向 .

10 结　论

源代码漏洞已成为软件与信息系统安全的主要

威胁，研究源代码漏洞检测技术对于减少软件安全

漏洞、降低软件安全风险具有重要意义 . 基于学习的

漏洞检测技术由于具有较低的人工成本、更高的检

测效率等优势，近年来已成为漏洞检测领域的研究

热点 . 本文通过深入调研软件工程方向的期刊和会

议，围绕着漏洞数据集的挖掘和构建、面向漏洞检测

任务的程序表示方法、常用的基于机器学习和深度

学习的漏洞检测方法、源代码漏洞的可解释方法、细
粒度的源代码漏洞检测方法等关键问题对已有的研

究工作进行了系统梳理和总结，在此基础上，给出了

一种结合层次化语义感知、多粒度漏洞分类和辅助

漏洞理解的漏洞检测框架 . 最后，对基于学习的漏洞

检测技术的未来研究方向和发展趋势进行了展望 .
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Background

Security and software engineering researchers 
have become increasingly interested in software 
vulnerability detection techniques in recent years.  In 
general， software vulnerability detection techniques 

can be divided into three categories： dynamic 
analysis techniques， static analysis techniques， and 
hybrid analysis techniques.  Static analysis is 
currently the fastest growing and most widely used 
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technology.
In the past decade， with the rapid development 

of artificial intelligence techniques， researchers have 
developed numerous methods for detecting 
vulnerabilities based on machine learning and deep 
learning.  According to the technology deployed and 
the procedural representation they use， these 
vulnerability detection methods can be classified into 
different bases： Sequence， AST， and Graph.  There 
is also a lot of work on detection tools evaluation and 
methods survey.  These studies give us good 
directions on software vulnerability detection and 
good comprehensive set of hundreds of articles.

Many researchers are exploring ways to improve 
the performance and utility of data-driven software 
vulnerability detection techniques.  Unfortunately， 
the cost of extracting and constructing the dataset and 
the detection efficiency and accuracy of methods have 
prevented the widespread use of these techniques in 
the industry at this time.  Therefore， implementing 
intelligent data-driven vulnerability detection 
methods that can detect vulnerabilities in real-world 
scenarios is a hot topic in this field.  On the other 

hand， the ultimate goal of vulnerability detection is 
always to help developers understand and fix 
vulnerabilities.  Thus implementing fine-grained 
vulnerability detection and providing interpretable 
detection results is becoming increasingly important 
in this field.  This paper presents a systematic review 
of data-driven software vulnerability detection 
techniques， focusing on methods for extracting and 
constructing vulnerability datasets， methods for 
learning program and program representations for 
vulnerability detection tasks， methods for detecting 
vulnerabilities based on machine learning and deep 
learning， and methods for detecting fine-grained 
interpretable software vulnerabilities.  By analyzing 
existing methods， this paper summarizes current 
challenges in the field of vulnerability detection， and 
proposes a new framework for software vulnerability 
detection that combines hierarchical semantic 
awareness， multi-granularity vulnerability detection， 
and assisted vulnerability understanding， and 
forecasts future research directions and trends.
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