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摘　要　当今普遍流行的多核架构使得硬并发成为现实．为了从硬件的并发能力获益，并发程序设计正越来越流行．

然而由于内在的并发性和不确定性，并发程序易于遭遇并发缺陷，并且它们难以检测、调试和修复．文中指出软件开

发正从顺序模式转向并发模式的趋势，揭示并发程序和并发缺陷各自的三大特点，剖析并发缺陷面临的三大挑战，

然后将并发缺陷分为死锁、数据竞争、原子性违背和顺序违背４类，并讨论４类并发缺陷的相互关系，接着就如何

尽快暴露、及时检测和高效规避各类并发缺陷对已有研究作出分析、比较和归纳，最后从智能快速的缺陷暴露、通

用准确的缺陷检测、确定性重放支持、软硬件协同设计和新的并发编程模型等５个方面展望了未来的研究重点．
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１　引　言

过去的几十年间，软件一直从处理器（ＣＰＵ）性能

的不断提升中获益．计算机工业界中存在一个有趣的

现象：“安迪送，比尔取”．无论ＣＰＵ性能提升多少，软

件都有办法迅速吞噬．ＣＰＵ性能十倍于前，软件就能

在同样时间段内处理十倍于前的工作量（或者运行速



度十倍于前）．大多数情况下，软件受益于ＣＰＵ和内

存、硬盘等外围设备的持续不断升级，其不作任何改变

就能免费获得性能提升．但是这种免费午餐已经结束．

由于受制于一些物理学问题，如功耗、发热及电

子泄露，ＣＰＵ时钟频率的提升越来越难，几乎已达

极限．图１反映了Ｉｎｔｅｌ处理器的时钟频率与晶体管

规模关系的演化历史．大约在２００３年左右，一直快

速攀升的时钟频率突然陷入了停滞．即使大幅增加

晶体管数量，也无济于事：时钟频率仍旧不能提升，

甚至会有所下降．最终Ｉｎｔｅｌ的单核ＣＰＵ时钟频率

止步于３．８ＧＨｚ．因此软件在保持单执行流的体系

结构下，将再也不能从ＣＰＵ性能提升中获益．Ｉｎｔｅｌ

于２００６年６月发布革命性的“酷睿”双核／多核架构

处理器［１］，从此个人电脑领域进入硬并发时代．在当

今多核时代，为提高运行速度，软件必须转向并发模

式．然而相对于传统的结构化程序设计而言，并发程

序设计更加困难且容易出错．

图１　Ｉｎｔｅｌ处理器趋势图
［２］

１１　并发程序的特点

由于内在的并发性，并发程序的执行具有不确

定性且执行交错空间庞大．与顺序程序相比，并发程

序的特点主要体现在以下几个方面：

（１）执行交错空间庞大．并发程序的复杂度随并

发执行流数目及其长度增长而指数级增长［３］．例如一

个具有５个线程、每个线程执行５个动作的并发程序，

其所有可能执行路径数为２５！／（５！）５（大于１００亿）．

（２）开发需要并发的思维模式．并发程序要求

程序员按照并发／并行的思维模式思考和处理问题，

而人类习惯和擅长于串行的思维模式．对于若干有

序操作序列的简单排列组合，即使最聪明和最有经

验的程序员也可能遗漏掉某些执行交错．

（３）运行不确定性．并发程序内在的并发性造成

其运行具有不确定性．并发程序中的数个独立执行流

受到调度器的随机调度，即使给定同一输入，其前后

两次运行的执行交错和执行结果可能完全不同．

１２　并发缺陷的特点

由于并发思维模式与人类思维习惯相悖，并发

缺陷常常被程序员无意识地引入到并发程序中．相

对于传统的程序缺陷，并发缺陷具有以下特点：

（１）难以检测．并发缺陷仅在罕见的、特定的执

行交错下才暴露出来，而并发程序执行交错空间庞

大，传统的压力测试即使运行数天甚至数月也不能

触发某些并发缺陷［３６］，更无法检测到它们．

（２）难以调试．并发缺陷从产生到暴露需要一

定的传播过程，具有延时性［７］．另外并发程序的运行

不确定性使得传统的通过迭代运行以定位缺陷原因

的调试方式不再适用，加剧了并发缺陷的调试难度．

（３）难以修复．并发缺陷即使被检测到，也难以

修复［８９］：补丁代码往往不是修复了缺陷，而只是降

低了其发生的概率；并且补丁代码常常会导致新的

并发缺陷．

在传统的测试方法下，许多并发缺陷没有被检

测出来，而继续潜伏在软件中，直至在生产性运行中

暴露出来，造成重大事故和财产损失．例如由于数据

竞争缺陷，纳斯达克ＯＭＸ系统发生故障，延迟为脸

谱公司ＩＰＯ提供服务达３０分钟，造成１３００万美元

损失①．

１３　关键技术挑战

并发程序执行交错空间庞大且运行具有不确定

性，而并发缺陷又仅在罕见的执行交错下才发生，传

统以测试用例生成为中心的测试技术不能有效暴露

和检测并发缺陷，更不能规避并发缺陷．并发缺陷的

动态测试和静态分析主要面临三大挑战：

（１）尽快暴露．并发程序的执行交错空间庞大，

而其中只有极少数的执行交错能够触发并发缺陷．

传统测试技术即使能够生成触发并发缺陷的测试用

例，也不能保证并发缺陷在测试用例的每次执行中

都暴露．因此在并发程序运行能够触发并发缺陷的

测试用例时，并发缺陷测试技术应设法控制或者影

响并发程序的执行，以测试尽可能多的执行交错或

尽快测试那些包含并发缺陷的执行交错．

（２）准确、及时检测．对并发缺陷检测报告进行
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确认通常费时费力，并需要丰富的并发调试经验，因

此检测方法应当只报告真正的并发缺陷．在保证误

报率为零的情况下，检测方法可以有一定的漏报率，

因为并发缺陷的发生概率极低．实际中，对并发缺陷

的检测以动态检测为主．动态检测时，由于并发缺陷

从产生到暴露可能经历成百上千条指令和多次上下

文切换，检测方法应能及时监测到并发缺陷的产生

并检测出其构成要素．

（３）高效规避．并发缺陷难以修复而又仅在罕

见的执行交错下才暴露出来，但只要合理调度程序

执行，使其避开那些包含并发缺陷的执行交错，则即

使程序中存在并发缺陷，也不会对程序的正确性造

成影响．对并发缺陷的规避方法有两种：静态源码分

析和动态执行控制．静态规避方法容易添加过多的

同步设施，可能降低并发执行的并发度；动态规避方

法全程监视并控制并发程序的执行，可能降低并发

执行的执行效率．

近年来，众多学者在构建并发程序软件支撑环

境（如并发库、支持并发的程序设计语言等）、并发缺

陷暴露、检测与调试工具、并发缺陷预防、规避与重

演等方面做了大量工作．在参阅以往研究工作的基

础上，本文第２节将并发缺陷分成４类，并逐类给出

定义和示例；第３节总结和评价各类并发缺陷的暴

露技术；第４、５、６节分别就如何及时检测和在线规

避死锁、数据竞争和原子性违背，对已有研究作出分

析、比较和归纳．由于顺序违背这种缺陷模式被提出

和认可的时间较短，只有少量研究，故不单列一节讨

论它，只在讨论其他种类并发缺陷的检测和规避技

术时捎带提及；第７节从５个方面展望未来的研究

重点；第８节总结全文．

２　并发缺陷分类及其相互之间的关系

本文考虑共享内存并发系统中的常见并发缺陷，

先将其分为死锁、数据竞争、原子性违背和顺序违

背四大类（本文不讨论活锁），然后讨论它们之间的

相互关系．当然并发缺陷包括但不限于这４种模式，

新的缺陷模式总是随着人们对并发缺陷的深入认识

而被提取出来．例如，Ｌｕ等人
［８］在２００８年提出的顺

序违背这种新的并发缺陷模式，并且被广泛认可．

２１　死　锁

定义１．　死锁．某线程集合中的每一个线程都

在等待另一个线程占有的互斥性资源，由此造成的

循环等待即为死锁．

图２中的代码片段展示了开源数据库ＳＱＬｉｔｅ

３．３．３中的一个死锁缺陷①．假设线程犜１先执行并

在犔１处获得锁犿狌狋犲狓１，然后调度器暂停犜１并调度

线程犜２执行．犜２被调度执行前已获得锁犿狌狋犲狓２，

它在犔３处请求锁犿狌狋犲狓１时将被阻塞，因为犿狌狋犲狓１

正被犜１占据．当犜１执行时，它将在犔２处请求锁

犿狌狋犲狓２时被阻塞，因为犿狌狋犲狓２正被犜２占据．这就

构成了死锁．

图２　ＳＱＬｉｔｅ３．３．３中的死锁缺陷Ｂｕｇ＃１６７２

在Ｃ／Ｃ＋＋和Ｊａｖａ中，死锁一般由同步设施如

互斥锁、读写锁、条件变量和信号量造成［１０］．互斥锁

和读写锁常导致有环死锁，而条件变量和信号量则

能够导致无环死锁［１１］．消除有环死锁的措施是定义

全局的锁占用顺序并使所有线程都按照该顺序来请

求锁；消除无环死锁的必要措施是保证对条件变量

和信号量发出的信号没有丢失．

２２　数据竞争

定义２．　数据竞争．对某一共享内存单元，存在

来自不同线程的两个并发访问，且至少一个为写访问．

定义２中的并发意指这两个访问之间没有

ｈａｐｐｅｎｓｂｅｆｏｒｅ关系
［５，１２］，存在“同时”发生的可能．

消除数据竞争的措施有两种：为共享内存单元加上

一致性锁保护，或者利用条件变量等同步设施使两

个访问之间形成一个固定的执行次序．两种措施的

区别是，构成数据竞争的两个访问在前者中可以两
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种次序执行，而在后者中只能以一种次序执行．图３

中的线程犜１和犜２可能同时分别执行犔１和犔２，受

调度器调度的影响，共享变量狊犺犪狉犲犱［０］值要么增

加２要么增加１．比如当线程犜１先读取狊犺犪狉犲犱［０］

的值，执行犔１，然后犜２读取狊犺犪狉犲犱［０］的值，执行

犔２时，狊犺犪狉犲犱［０］值正确地自增２；而如果线程犜１

和犜２先读取狊犺犪狉犲犱［０］的值，然后分别执行犔１和

犔２，则狊犺犪狉犲犱［０］值错误地自增１，犜１或者犜２对

狊犺犪狉犲犱［０］的一个更新丢失．然而由于没有同步机制

保护，这两种情况在一次运行中都有可能发生，相互

之间构成“竞争”关系．

图３　一个Ｊａｖａ语言编写的数据竞争示例

数据竞争常被分为３类
［１３１４］：貌然数据竞争

（ａｐｐａｒｅｎｔｄａｔａｒａｃｅｓ）、可行数据竞争（ｆｅａｓｉｂｌｅｄａｔａ

ｒａｃｅｓ）和实际数据竞争（ａｃｔｕａｌｄａｔａｒａｃｅｓ）．貌然数

据竞争指在不考虑同步设施的语义的情况下，被检

测出来的数据竞争．可行数据竞争指在考虑同步设

施的语义的情况下，有可能被检测出来的数据竞争．

实际数据竞争指在某次实际运行中被检测出来的数

据竞争．图４中，存在两个貌然数据竞争和一个可行

数据竞争．两个貌然数据竞争，一个在狉犲狊狌犾狋上，一个

在犱狅狀犲上．然而在考虑程序语义后，发现犱狅狀犲被用作

同步设施：犜２只有当犱狅狀犲为ＴＲＵＥ时才访问狉犲狊狌犾狋．

因此狉犲狊狌犾狋上的数据竞争不可能发生，只有犱狅狀犲上

的数据竞争是可行的，即可行数据竞争其才可发生．

图４　貌然数据竞争与可行数据竞争
［１３］

２３　原子性违背

定义３．　原子性违背．对某一为保证正确性必

须原子性执行的指令序列，存在一个执行交错，其执

行效果不与任何该指令序列原子性执行时的执行交

错的执行效果相同．

图５展示了开源 Ｗｅｂ服务器ＡｐａｃｈｅＨｔｔｐｄ中

的一个原子性违背缺陷．线程犜１中，犔１首先检查缓

冲区犫狌犳是否有足够容量，如果是的话，犔２从犾狅犵向

犫狌犳中拷贝犾犲狀个字节数据．程序员假设犔１和犔２

应原子性执行，但没有使用同步设施加以实施．犜１在

执行犔１和犔２的中间，可能被来自犜２的犔３打断，

造成缓冲区溢出．消除原子性违背的措施一般是为

相互之间应原子性执行的区域加上共同的锁保护．

图５　ＡｐａｃｈｅＨｔｔｐｄ中的原子性违背缺陷
［６，１５］

原子性违背分为单变量原子性违背和多变量原

子性违背两类．对于单个共享变量，如图６中的狓，

３个读写该共享变量的访问（两个来自同一线程，第

图６　可序列化与非可序列化的执行交错
［６，１６１８］
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３个来自另一线程）共有８种执行交错（（ａ）～（ｈ）），

其中４种（（ａ）～（ｄ））存在等价的原子执行交错，分

别为（ｉ）～（ｌ），另外４种（（ｅ）～（ｈ））是不可序列化

的．例如，如果两个本地读操作被一个远程写操作交

错（图６（ｅ）），则两个本地读操作将读取到不同的

值，这是一个不可序列化的执行交错．图５给出了该

类原子性违背的一个例子．

２４　顺序违背

定义４．　顺序违背．某一指令（组）没有按照预

期，总是在另一指令（组）之前或者之后执行．

图７展示了开源 Ｗｅｂ浏览器 Ｍｏｚｉｌｌａ中的一个

顺序违背缺陷．线程犜１调用ＰＲ＿ＣｒｅａｔｅＴｈｒｅａｄ（）

创建一个以ｍＭａｉｎ为入口函数的子线程，并将该线

程的句柄存储在犿犜犺狉犲犪犱中．然而由于ＰＲ＿Ｃｒｅａｔｅ

Ｔｈｒｅａｄ（）不是原子性地执行，线程 犜２可能在

ＰＲ＿ＣｒｅａｔｅＴｈｒｅａｄ（）还没返回时就对犿犜犺狉犲犪犱解

引用，从而造成空指针解引用或者读取错误的值．此

例中，程序员的意图是犜２对犿犜犺狉犲犪犱的解引用应

发生在犜１对ＰＲ＿ＣｒｅａｔｅＴｈｒｅａｄ（）的调用返回之

后，但此意图并没有得到实施和保证．消除顺序违背

的措施一般是使用条件变量在指令（组）之间形成固

定的执行次序．

图７　Ｍｏｚｉｌｌａ中的顺序违背缺陷
［８］

２５　４类并发缺陷的相互关系

通过深入分析，我们发现４类并发缺陷的关系

如图８所示．从图８可看出：

（１）并发缺陷包括但并不限于死锁、数据竞争、

原子性违背和顺序违背这４种缺陷模式；

（２）死锁与其他３类并发缺陷不相关；

（３）数据竞争在所有并发缺陷中所占比例较

大，且大部分情况下是原子性违背和顺序违背的本

质原因；

图８　４类并发缺陷的关系

（４）数据竞争常常导致原子性违背和顺序违背，

但原子性违背和顺序违背并不完全由数据竞争造成．

在图５所示的原子性违背中，犔１和犔３以及犔２和犔３

之间构成数据竞争；在图７所示的顺序违背中，两线

程对犿犜犺狉犲犪犱的写操作构成数据竞争．对于上述两

例中的共享变量犫狌犳＿犻狀犱犲狓和犿犜犺狉犲犪犱，如果线程

在每次访问前都持有一致性锁，并在访问完后立即

释放该锁，则数据竞争被消除，而原子性违背和顺序

违背仍然存在；

（５）数据竞争、原子性违背和顺序违背互不相

同．顺序违背与数据竞争的区别在于：顺序违背的相

关指令（组）在任何执行交错中只允许存在一种固定

的顺序关系，而数据竞争的相关指令在执行时只需

要具有有序关系即可．原子性违背与顺序违背的区

别在于（针对单共享变量）：原子性违背涉及３个操

作，而顺序违背只涉及两个操作；另外原子性违背一

定由至少两个顺序违背构成，但顺序违背可独立存

在，不一定是原子性违背的构成部分．原子性违背与

数据竞争的区别类似于其与顺序违背的区别．

３　并发缺陷暴露技术

并发缺陷只有首先出现，才能被观察、检测和验

证．某些研究
［１０，１９２０］能通过分析程序的一次运行而

预测“潜在的”并发缺陷，并设法使这些缺陷在第２

次运行中暴露出来．通过观察缺陷能否暴露，这些研

究检验预测的缺陷是否是真正的缺陷．并发缺陷暴

露技术考虑并发缺陷的共同特点，能暴露各类并发

缺陷．

传统内控测试中并发缺陷的暴露概率很低，这

主要是由于：并发程序的执行交错空间庞大；并发缺

陷只隐藏于某些罕见的、特殊的执行交错；测试技术

缺乏对底层调度器的控制，并发程序常常在多次不

同执行中按照同一执行交错执行．针对这些问题，学

者们提出了各种各样的尽快暴露并发缺陷的方案，

本文将其总结为３类．

３１　随机延时扰动

该技术［４，６，１６１７］在并发程序进行共享内存访问

和同步控制时，插入随机延时．对于死锁，随机延时

扰动在线程成功获取锁后插入延时，从而本线程挂

起而其他线程得到执行机会，增大了其他线程获取

锁的概率．对于原子性违背，该技术在两个本地操作

之间插入延时，从而增大远程操作交错在两个本地

操作之间的概率．对于数据竞争和顺序违背，在预知
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正确执行次序的前提下，该技术将试图执行错误的

执行次序，从而使两者的暴露概率接近于１（限时等

待），否则，两者暴露概率接近于０．５．

３２　线程调度／切换

该技术［３４，２１２２］对底层调度器施加直接或者间接

影响，当线程进行共享内存访问或者同步控制前后，

挂起该线程，调度另一线程执行．比如ＣｏｎＴｅｓｔ
［４］在线

程访问共享变量后，调用ｙｉｅｌｄ（）强制挂起本线程同

时调度优先级同级的其他线程，或者调用ｐｒｉｏｒｉｔｙ（）

改变本线程的优先级，从而间接控制调度器调度执

行其他线程．ＣＨＥＳＳ
［２１］通过覆盖２００多个操纵线程

和同步设施的 Ｗｉｎ３２ＡＰＩ，完全、彻底地控制调度器

的线程调度和异步事件的发送与接收；在此基础上，

ＣＨＥＳＳ又使用执行枚举技术，使得并发程序的每次

运行都按照不同的执行交错执行，从而能极大地提

高有限测试用例的执行交错覆盖率．

３３　犉狌狕狕犻狀犵技术

该技术［５７，２３２５］首先使用并发缺陷检测技术检测

出可能的并发缺陷，然后根据被检测出的并发缺陷

的信息，控制线程调度和执行，设法使程序按照能够

暴露并发缺陷的执行交错执行．例如ＲａｃｅＦｕｚｚｅｒ
［５］

使用ｈｙｂｒｉｄ技术
［１２］检测出可能构成数据竞争的一

个访问对｛狊１，狊２｝，当某个线程如犜１将要访问狊１

时，ＲａｃｅＦｕｚｚｅｒ暂停犜１执行，让其等待直到另外一

个线程如犜２将要执行狊２，这时它从犜１和犜２中随

机选择一个，令其执行下一条语句，如图９所示．

ＲａｃｅＦｕｚｚｅｒ的数据竞争暴露概率为０．５．ＣＴｒｉｇｇｅｒ
［６］

使用ｐｃｒ① 技术检测出可能构成原子性违背的３个

访问｛ｐ，ｃ，ｒ｝，然后使用随机延时扰动来增大原子性

违背的暴露概率．ＣｏｎＬｏｃｋ
［２５］使用 ｍａｇｌｉｃｌｏｃｋ技

术［２５２６］检测可能导致死锁的约束条件，然后控制线

程调度使得约束条件满足以观察死锁能否被暴露．

图９　ＲａｃｅＦｕｚｚｅｒ
［５］数据竞争暴露机制

随机延时扰动技术通过插入延时的方式间接影

响线程的调度；而线程调度／切换技术则直接控制线

程的调度．这两种技术在对线程调度施加影响时都

比较盲目，没有具体的目标．而Ｆｕｚｚｉｎｇ技术虽能有

意识地调度线程以观察某些并发缺陷能否暴露，但

它依赖于其他工具的检测结果．

４　死锁检测与规避

在操作系统和数据库领域，无论在进程层面还

是事务层面，死锁的预防、检测、规避和解除已得到

充分完善的研究，这里不予涉及．本节讨论进程内部

线程层面上的死锁检测与规避．

４１　死锁检测

表１将近年来死锁检测方面的研究分为定理证

明与模型检验、数据流分析和动态分析３类，并从人

工干预度、扩展性、误检率、漏检率和执行开销５个

维度对这３类研究进行对比．

表１　死锁检测研究分类与对比

类别 概述 人工干预度 扩展性 误检率 漏检率 执行开销

定理证明与模型检验［２７２９］ 证明一个程序是否是免于死锁的 高 差 低 低 低

数据流分析［３０３２］
组合使用多种静态分析技术，计算程序的静态

锁顺序图，并把其上的环报告为可能的死锁
低 一般 高 低 低

动态分析

在线［３４４０］
监视目标程序运行，建立同步状态的抽象表

示，在其上检测死锁

离线［１０，２３，２６，３３，４１４３］
获取并分析程序执行轨迹，建立锁占用顺序

图，在其上检测死锁

无 良好 低 高 高

定理证明与模型检验［２７２９］试图验证一个程序是

免于死锁的．如果程序中存在死锁，则该方法将检测

并报告一条从初始状态到死锁状态的路径．定理证

明与模型检验不能直接对程序源码进行分析，需要

人工构建用于证明与检验的模型．但如何保证抽象

模型与程序源码在语义上的等价性是一个悬而未解

的问题．而且现实世界中的并发程序通常十分复杂，

很难构建模型以供证明和检验．

为降低定理证明与模型检验的人工干预度并提

高其可扩展性，数据流分析技术［３０３２］直接分析程序

源码，组合使用调用图分析、指向分析和逃逸分析等

静态分析技术，计算静态锁占用约束或者锁占用顺

序图［１９，３３］，使用约束求解和环检测算法在其上检测
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环，将环作为可能的死锁报告出来．数据流分析缺乏

精确的运行时信息，一般对变量值作保守估计，因此

其误检率高而漏检率低．

动态分析［１０，２３，２６，３３４３］是进行死锁检测的主流方

法，一般分为在线［３４４０］和离线［１０，２３，２６，３３，４１４３］两类．在

线方法监视程序的运行，实时获取感兴趣的信息，建

立和更新目标程序同步状态的抽象表示，并在其上

检测死锁．离线方法先对程序源码静态插桩，然后执

行程序并获取执行轨迹，最后分析轨迹，建立锁占用

顺序图［３５］，将其上检测到的环作为死锁报告出来．

在线方法只能检测到本次执行中实际出现的死锁，

而离线方法则还能“预测”在其他执行中可能出现

的死锁．例如 ＭａｇｉｃＦｕｚｚｅｒ
［２６］、ＤｅａｄｌｏｃｋＦｕｚｚｅｒ

［２３］和

ＭａｇｉｃＬｏｃｋ
［４２］根据预测到的死锁信息，在程序的下

一次执行中，控制线程调度，试图使死锁暴露出来．

相对于在线方法，离线方法需要存储执行轨迹，对于

长时间运行的并发程序不可行．动态分析不需要人

工干预，扩展性好，误报率低．但其漏报率高，且执行

开销较大，如Ｖａｌｇｒｉｎｄ
［３９］使目标程序的运行时间增

加到原来的２２倍以上．

４２　死锁规避

死锁经常在多个线程按照相反的顺序请求或者

等待某些资源的情况下发生．只要合理安排线程请

求资源的顺序，死锁是可以被规避的．表２将近年来

的死锁规避研究分为４类，并从人工干预度、扩展性

和执行开销３个方面对它们进行对比．

表２　　死锁规避研究分类与对比

类别 概述 人工干预度 扩展性 执行开销

类型系统［４４４５］ 检查程序是否按照某个全局锁占用顺序申请锁 高 差 低

效应系统［４６４８］
静态分析计算加锁解锁操作的连续效应，将获得的锁效应信息静态

插桩到加锁语句之后，运行时根据效应信息决定加锁操作是否执行
无 良好 低

Ｐｅｔｒｉ网控制论［４９５４］
对整个程序进行分析，建立Ｐｅｔｒｉ网模型，利用离散控制论寻找可能

的死锁，插入额外的控制逻辑来规避死锁发生
无 差 低

动态分析［３６３７，４０，５５５７］
根据死锁的特征规避死锁，或者遇到死锁后回退到无死锁状态重新

执行
无 良好 高

类型系统［４４４５］检查程序中各个线程是否按照某

个全局锁占用顺序申请锁．如果所有线程都按照相

同的锁占用顺序请求锁的话，就不会出现两个或多

个线程按照相反的顺序占用锁的情况，从而避免死

锁的发生．如果某个线程请求锁的顺序与全局顺序

不符，则该并发程序不会通过类型检查．虽然类型系

统支持类型自动推断，但是仍然需要为某些锁添加

锁级（ｌｏｃｋｌｅｖｅｌ）注释．当并发程序规模较大时，为

其添加注释将是一项繁重的工作．

类型系统试图在编译阶段保证并发程序是没有

死锁的，而效应系统、Ｐｅｔｒｉ网方法和动态分析方法

则在并发程序可能存在死锁的情况下，控制线程调

度来避开包含死锁的执行交错．

效应系统［４６４８］静态地分析和计算每一个加锁解

锁操作对其他加锁解锁操作的连续效应（ｃｏｎｔｉｎｕａ

ｔｉｏｎｅｆｆｅｃｔ），然后把获得的锁效应信息插桩到相应

的语句之前．程序在动态执行的时候，会根据效应

信息计算出每个加锁操作对应的未来锁集（ｆｕｔｕｒｅ

ｌｏｃｋｓｅｔ），只有当锁集中的所有锁都没有被占据的时

候，当前加锁操作才会被执行．这样就动态规避了死

锁的发生．效应系统动静分析结合，在死锁规避方面

效率较高，但它依赖于程序源码．如果目标程序中的

死锁由源码不可见的第三方库造成，则不能规避这

种死锁．

基于Ｐｅｔｒｉ网控制论的方法
［４９５４］，如Ｇａｄａｒａ

［４９］，

将整个程序转化为并发语义等价的Ｐｅｔｒｉ网模型，

利用离散控制理论在模型上寻找可能导致死锁的转

换（ｔｒａｎｓｉｔｉｏｎ），并插入额外的控制逻辑避免死锁在

运行时发生．该方法因在程序运行前插入控制逻辑，

对目标程序的性能影响较小，能高效地规避死锁，但

扩展性差，且对指针别名非常敏感．在最坏情况下，

该方法可能插入过多的控制逻辑以致于降低目标程

序的并发度．

基于动态分析的方法［３６３７，４０，５５５７］，如Ｄｉｍｍｕｎｉｘ
［３６３７］、

Ｒｘ
［５６］和Ｓａｍｍａｔｉ

［４０］，不需要预先获知目标程序的

任何先验信息（如程序源码），就能在运行时动态规

避死锁．Ｄｉｍｍｕｎｉｘ先检测死锁，并记录导致死锁的

线程的栈帧作为死锁的特征，然后在并发程序下次

运行时，有意识地控制程序执行，阻止相关线程再次

进入相应的栈帧，从而成功规避已遇到的死锁．Ｒｘ

在目标程序执行时每隔一段时间设置一个检查点，

一旦检测到死锁发生，就将目标程序恢复到最近一

次检查点所对应的状态，并尝试新的执行交错来规

避死锁．Ｓａｍｍａｔｉ认为设置全局检查点开销太大，因

此只在每个线程尝试获取锁时设置线程局部的恢复

点．Ｄｉｍｍｕｎｉｘ不能在检测死锁后即时规避死锁，因
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此是离线的规避方案．而Ｒｘ和Ｓａｍｍａｔｉ则是在线

规避死锁，无需重新执行程序．Ｒｘ和Ｓａｍｍａｔｉ周期

性地设置检查点，时空开销很大，并且不是所有的操

作都能回退，如用户输入、输出、文件系统操作等．动

态分析无需人工干扰，能处理大规模、长时间运行的

并发程序，但会大幅降低目标程序的运行速度．

５　数据竞争检测与规避

数据竞争在所有并发缺陷中占有较大比例［８］，

并且常常是其他非死锁并发缺陷的根本原因．本节

分析和归纳数据竞争的检测与规避研究．

５１　数据竞争检测

学者们已在数据竞争检测领域做出了大量研究，

图１０从基本思想和方法手段两个方面对已有工作进

行分类和对比．现有研究的检测思路可分为４类：锁

集法（ｌｏｃｋｓｅｔ）、先发生于法（ｈａｐｐｅｎｓｂｅｆｏｒｅ）、混合

法（ｈｙｂｒｉｄ）和面向后果法（ｃｏｎｓｅｑｅｎｃｅｏｒｉｅｎｔｅｄ）其

中前３种为竞争检测的传统方法，后一种为新近提出

方法．现有研究的检测手段可分为４类：类型系统、模

型检验、数据流分析和动态分析，并以动态分析为主．

对检测思想，我们从复杂度、误检率和漏检率３个方

面进行评价；对检测手段，我们从人工干预度、扩展

性、误检率、漏检率和执行开销５个方面进行评价．

图１０　数据竞争检测研究分类与对比

锁集法检查两个线程对同一共享变量的访问是

否具有共同的锁．如果不具有共同锁，则这两个访问

构成一个可能的数据竞争．在给定精确信息下，锁集

法能检测所有数据竞争，但因忽略除锁之外的其他

同步原语，如ｓｉｇｎａｌ／ｗａｉｔ、ｆｏｒｋ／ｊｏｉｎ等，它的误检率

较高．锁集法的实现手段一般有类型系统、数据流分

析和动态分析．类型系统将竞争检测问题转化为类

型检查问题，检查是否所有对共享数据的访问都被

一致性锁保护．如果某个访问没有被一致性锁保护，

则其类型为非法类型，该访问被检测为构成潜在数

据竞争的一个元素．类型系统需要用户添加注释，为

共享变量关联一致性锁或者标注原子集标签．数据

流分析则计算每个读写共享变量的访问所持有的锁

集，如果两个读写同一共享变量的访问（至少有一个

为写访问）的锁集的交集为空，则这两个访问构成一

个数据竞争．数据流分析使用指向分析和逃逸分析，

计算共享变量集和判断不同锁集中的元素是否指向

同一个锁对象．数据流分析能处理较大规模程序，能

静态检测所有可能发生的数据竞争，其缺点是步骤

较多，每步所采用的分析都是不精确的，因此误检很

多．ＲＥＬＡＹ
［６１］在不使用过滤措施的情况下，准确率

仅为１１％．动态分析监视程序运行，在监视过程中

识别共享变量和进行锁集求交运算，如果结果为空，

则报告一个数据竞争．动态分析能准确识别共享变

量集和共享变量访问的锁集，因此误检率低，但因动

态监视运行，会对目标程序造成较大执行开销．
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为克服锁集法由于只考虑锁这一种同步设施而

造成的高误检率问题，先发生于法考虑所有同步设

施，利用线程内顺序和线程间顺序为程序中的所有

操作建立偏序关系，如果对同一共享变量的并发访

问不具有偏序关系，则它们构成一个数据竞争．先发

生于法没有误检，然而它对程序的执行交错敏感，在

不同的执行交错中检测到的数据竞争也不同．先发

生于法的竞争检测能力弱于锁集法，在同一执行交

错中，前者可能漏检后者能检测出来的数据竞争．另

外，先发生于法实现起来也比锁集法困难，开销较

大，扩展性差．先发生于法的实现手段有模型检验和

动态分析两种．模型检验先建立表征并发程序操作

语义的抽象模型，然后按照某种优化策略（ＤＦＳ、ＢＦＳ

或者深度受限搜索）搜索其中的执行交错，使得包含

数据竞争的执行交错被尽早搜索到．模型检验扩展

性差，ＪＲＦ和ＪＲＦＥ都只针对小规模程序适用．动

态分析直接监视某个执行交错，并实时计算、更新和

比较共享变量访问的时间戳，检测实际发生的数据

竞争．动态分析法误报率低，但因既监视每一个同步

原语，又监视每一个共享变量访问，执行开销较大．

为降低开销，ＬｉｔｅＲａｃｅ
［７６］、ＰＡＣＥＲ

［７７］和 ＲＡＣＥＺ
［７９］

对程序执行进行动态采样，在监视部分同步原语和

共享变量访问的情况下，检测数据竞争．例如对于一

个在当前执行中发生的数据竞争，ＰＡＣＥＲ保证以

近似于采样率的概率检测到该数据竞争，采样率越

高，检测概率越大．ＡｕｔｏＣｌａｓｓｉｆｅｒ
［８０］和 ＲｅｃＰｌａｙ

［１３］

则离线检测数据竞争，将执行监视与竞争检测分离．

它们在程序第１次运行时记录其执行轨迹，然后根

据执行轨迹严格重演程序第１次的运行，并在该执

行重演中检测数据竞争．

为克服锁集法的高误检率和先发生于法的高漏

检率问题，混合法综合使用锁集法和先发生于法．它

首先使用锁集法分析查找可能的数据竞争，然后使

用先发生于法去除误检．混合法在实践中取得了较

好的检测效果，误报率和漏检率较低，然而由于需要

将两种方法有机结合起来使用，其复杂性较高．混合

法的主要实现手段是动态分析，近来ＴＧ
［３０］通过精

确的静态分析建立事务图（ｔｒａｎｓａｃｔｉｏｎｇｒａｐｈ）来抽

象表示程序的并发执行行为，在事务图上用数据流

分析实现了混合法．

传统方法正向检测数据竞争，即查找可能构成

数据竞争的共享变量访问转变．而面向后果法则动

静结合地逆向检测数据竞争．它先静态分析数据竞

争发生后可能导致程序崩溃的程序点，比如读取未

赋值变量、空指针引用和内存溢出等；然后逆向查找

跟该程序点存在数据和控制依赖的程序点，如果这

两个程序点来自不同线程，则检测到一个可能的数

据竞争；最后使用随机延时扰动使可能的数据竞争

暴露出来．不同并发缺陷的构成要素虽然不同，但

造成的后果却几乎相同．面向后果法，如ＣｏｎＳｅｑ
［７］

和ＣｏｎＭｅｍ
［２４］，从并发缺陷可能造成的后果出发逆

向推断构成并发缺陷的元素，能检测所有非死锁并

发缺陷，包括数据竞争、原子性违背和顺序违背．

５２　数据竞争规避

规避某一共享变量上的数据竞争的方法有两

种：（１）为该变量的所有访问加上一致性锁保护，或

者（２）在该变量的任何两个访问之间形成固定执行

次序．软件事务内存
［５６５７，８４８５］和ＡｔｏｍＲａｃｅ

［７５，８６］属于

第１种，ＰＳｅｔ
［８７］属于第２种，而ＣＦｉｘ

［８８８９］和Ｌｏｏｍ
［９０］

则综合使用这两种方法．我们从规避开销和规避能

力角度评价这两种规避方法．

软件事务内存［５６５７，８４８５］（ＳｏｆｔｗａｒｅＴｒａｎｓａｃｔｉｏｎ

Ｍｅｍｏｒｙ，ＳＴＭ）把对共享变量的访问视为事务．对

共享变量的一系列操作要么原子性地全部执行，要

么一个也不执行．如果两个由共享变量访问构成的

事务在提交时存在冲突，ＳＴＭ 会回退其中一个事

务，抛弃其更新，并重新执行被回退的事务，从而保

证共享变量的完整性和一致性，避免数据竞争的发

生．Ｇｒａｃｅ
［５７］使用进程模拟线程执行，这样“线程”对

共享变量的更新都被隔离在各自的进程空间内，仅

当“线程”终结时才提交这些更新．如果“线程”之间

的更新存在冲突，则最早提交的那个“线程”的更新

得以提交，其他“线程”重新执行．通过以“线程”为单

位原子性地执行，Ｇｒａｃｅ不仅能规避数据竞争，也能

规避原子性违背和顺序违背．ＳＴＭ 规避开销小，但

因为有些操作，如外围设备Ｉ／Ｏ和网络Ｉ／Ｏ，不可回

退，故其规避能力有限．

ＡｔｏｍＲａｃｅ
［７５，８６］检测到某个变量上存在数据竞

争时，采取３种规避措施：插入随机延时或者改变线

程优先级以影响执行调度；为后继对该共享变量的

访问加锁；用正确的执行交错的值代替错误的执行

交错的值．其中第１种措施只是降低了数据竞争的

发生概率，没有完全消除数据竞争；第２种措施可能

引入新的并发缺陷如死锁；第３种措施实现复杂开

销大．ＡｔｏｍＲａｃｅ与ＳＴＭ 的区别是：针对某共享变

量，前者不能规避该变量上的第１个数据竞争，而
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ＳＴＭ能规避该变量上的所有数据竞争．ＡｔｏｍＲａｃｅ

控制线程调度，规避开销比ＳＴＭ高．

ＰＳｅｔ
［８７］使用第２种方法规避数据竞争．ＰＳｅｔ为

每个共享变量操纵指令都关联一个指令集，其中的

元素表示该指令的合法前驱，在生产性运行中，只允

许前驱集中的指令刚好在该指令之前执行．指令的

前驱集通过内控测试自动学习得到，表示那些经过

良好测试、不包含并发缺陷的执行交错．ＰＳｅｔ能规

避所有非死锁并发缺陷，但其实现需要修改现有硬

件和指令体系结构，并控制线程调度，故规避开销

大；由于训练不足和偶然正确性等原因，前驱集对应

的执行交错可能仍然包含数据竞争，因此ＰＳｅｔ规避

能力有限．

ＣＦｉｘ
［８８８９］和Ｌｏｏｍ

［９０］同时使用两种方法规避数

据竞争．ＣＦｉｘ自动为非死锁并发缺陷生成补丁代码．

它以并发缺陷检测工具（如ＣＴｒｉｇｇｅｒ
［６］和ＣｏｎＳｅｑ

［７］

等）的输出作为输入，通过添加互斥锁和条件变量，

在相关代码段之间实施符合程序员期望的互斥关系

和顺序关系．ＣＦｉｘ能在不引入死锁缺陷的情况下，

修复所有非死锁并发缺陷．但其缺点是只能离线规

避并发缺陷．Ｌｏｏｍ则能在线规避数据竞争．在某个

数据竞争发生后，Ｌｏｏｍ允许用户在线添加一个“执

行过滤”，在其中指出正确的执行交错顺序，以避免

此数据竞争再次发生．Ｌｏｏｍ使用互斥锁和信号量

来实施“执行过滤”，提供即时的竞争规避功能．其缺

点是不能完全规避数据竞争，并且引入死锁的风险

较高．

６　原子性违背检测与规避

并发程序中没有数据竞争，并不意味着其中没

有原子性违背［７］．对并发程序来说，原子性是比免于

数据竞争更强的正确性保证［９１］．本节讨论原子性违

背的检测与规避．

６１　原子性违背检测

原子性违背一般分为单变量原子性违背和多变

量原子性违背两类［９２９４］，目前针对前者的检测研究

较多．检测原子性违背的关键在于：确定原子性区域

和检查原子性区域是否得到原子性执行．

确定原子性区域的方法有３种：（１）模式定义．

即人工注释应原子性执行的区域或者经验主义地自

动定义原子性区域；（２）统计学习．即根据预定义的

原子性区域模式和多个正确执行的轨迹，自动推断

应原子性执行的区域；（３）规则提取．即提取共享变

量访问，组成数据库，然后从数据库中挖掘规则，将

规则视为原子性区域．模式定义和统计学习都需要

预先定义原子性区域模式，而规则提取则无任何先

验知识地从源码中挖掘原子性区域．模式定义和统

计学习虽然都依赖经验知识，但后者能从训练性执

行中学习真正的原子性区域，因此对原子性区域的

识别效果好于前者．

针对一个原子性区域，检查其是否得到原子性

执行的方法有５种：（１）动态监视．即监视是否有不

可序列化的访问交错到该原子性区域中；（２）执行

控制．即控制线程调度以监视不可序列化的访问能

否交错到该原子性区域中；（３）轨迹分析．即记录程

序执行，分析执行轨迹，检查是否有不可序列化的访

问曾交错到该原子性区域；（４）执行规约．即检查当

前执行交错是否可等价规约为这样的执行交错：在

其中，原子性区域被顺序执行；（５）反例检测．即根

据被提取出来的规则（原子性区域）的置信度和支持

集，检查是否有不支持该规则的代码段．

根据如何确定原子性区域和如何检查原子性执

行，图１１对现有研究进行分类，并从人工干预度、扩

展性、误检率、漏检率和执行开销５个维度进行对

比．原子性违背的检测研究以动态分析或者动静结

合分析为主，纯静态的研究较少．

“统计学习＋动态监视”方法
［１５，１８］，分析并发程

序多次正确执行后得到的多个执行轨迹，离线学习

应原子性执行的代码区域，并在后续的执行中在线

检查 这 些 原 子 性 区 域 是 否 得 到 原 子 性 执 行．

ＡＶＩＯ
［１８］从正确的训练性执行中学习“访问交错不

变量”，即线程内未被其他线程的指令交错的指令

对．与ＡＶＩＯ类似，ＤｅｆＵｓｅ
［１５］也需要训练性执行，并

从中学习“定义使用不变量”．对于图６所示的原子

性违背，ＡＶＩＯ能检测（ｅ）～（ｈ）所有４种类型，而

ＤｅｆＵｓｅ只能检测（ｇ）一种类型．虽然 ＤｅｆＵｓｅ原子

性违背检测能力较弱，但它能检测顺序违背．该方法

不需要或者只需要很少的人工干预，扩展性好，动态

监视程序执行并检测原子性违背，因此误检率低，但

漏检率高，对目标程序的执行性能影响较大．

“模式定义＋动态监视”（动态分析）方法
［９５９９］，

监视程序运行，根据预先定义的原子性区域模式，在

线推断符合预定义模式的区域为原子性区域，使用

针对预定义模式的专用算法检测原子性违背．

ＳＶＤ
［９５］将一个共享变量的读指令，以及数据依赖和
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图１１　原子性违背检测研究分类与对比

控制依赖该共享变量的指令，定义为一个“计算单

元”，然后监视程序执行，检测是否有其他线程的写

指令交错到该“计算单元”．Ｖｅｌｏｄｒｏｍｅ
［９６］和Ｓｉｎｇｌｅ

Ｔｒａｃｋ
［９７］在线将程序划分为互不相交的多个原子性

区域，根据指令间的ｈｂ关系，建立区域间的偏序

图，并实时检测其上是否有环存在．如果发现偏序图

上有环存在，则报告检测到的原子性违背以及被违

背的原子性区域．ＣｏｍｍｉｔＮｏｄｅ
［９８］在线监视对共享

变量的读写操作、加锁解锁操作和条件控制操作，建

立访问树和访问森林，其中一棵访问树表示一个原

子性区域．ＣｏｍｍｉｔＮｏｄｅ检查每棵访问树是否至多

只拥有一个“提交节点”，如果否，则检测到一个原子

性违背．ＡｓｓＶ
［９９］从反面定义原子性区域，即定义能

够导致原子性违背的内存访问序列模式．ＡｓｓＶ通

过动态检查目标程序对共享内存的访问序列是否符

合预定义模式来检测原子性违背．该方法需要少量

人工干预，即经验主义地定义原子性区域的模式，扩

展性较好．但由于动态监视执行，因此其具有误检率

低的优点和漏检率高、执行开销高的缺点．

“模式定义＋动态监视”（动静结合分析）方

法［１６１７，１００１０１］通过人工指定或者静态分析，标注原子

性区域或者原子变量集，然后通过动态监视检查是

否有不可序列化的访问交错到原子性区域或者对原

子变量集的多个访问构成的执行交错是否不可序列

化．Ｋｉｖａｔｉ
［１６１７］静态分析并转换程序源码，在原子性

区域的开始和结尾插入插桩代码，以便在运行时检

测该区域的原子性是否被违背．ＣｏｌｏｒＳａｆｅ
［１０１］将属

于同一类原子变量集的变量着上相同的颜色，并将

所有对变量的访问转变为对某一种颜色的访问．

ＣｏｌｏｒＳａｆｅ在颜色层面上，定义五种不可序列化的执
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行交错，据此在线检测多变量（含单）原子性违背．该

方法需要人工指定或者静态分析来标注原子性区域

或者原子变量集，因此人工干预度较高，扩展性较

差．同时由于动态监视执行，故具有误检率低的优点

和漏检率高、执行开销高的缺点．

“模式定义＋执行控制”（动态分析）方法
［６］根据

预定义模式推断原子性区域，控制线程调度，检查不

可序列化访问能否交错到原子性区域中．ＣＴｒｉｇｇｅｒ
［６］

使用ｐｃｒ技术检测原子性违背，然后根据一条可能

触发原子性违背的测试用例，多次运行目标程序，利

用随机延时扰动影响线程调度，试图增大原子性违

背暴露（检测）的概率．该方法人工干预度低，扩展性

良好，由于控制线程调度以增大原子性违背的暴露

概率，该方法的漏检率较低．

“模式定义＋执行控制”（动静结合分析）方

法［７，２４，７５，８６］通过静态分析，经验主义地标注原子性

区域，然后在运行时控制线程调度，试图使原子性违

背暴露出来．ＣｏｎＳｅｑ
［７］和ＣｏｎＭｅｍ

［２４］检测原子性违

背的方式与检测数据竞争类似（５．１节），这里不再

赘述．ＡｔｏｍＲａｃｅ
［７５，８６］静态在每个共享变量访问的

前后插桩，在运行时根据插桩信息检测原子性违背．

该方法无需人工干预，但由于使用静态分析确定原

子性区域，其扩展性一般，漏检率低，同时由于控制

线程调度，其执行开销较大．

“模式定义＋执行规约”（静态分析）方法
［６０，１０２］

通过人工注释来标注原子性区域，静态检查并发程

序的所有执行交错是否可规约为某个所有原子性区

域顺序执行的执行交错．ＥＰＡＪ
［６０］和ＡＪ２

［１０２］定义五

种基本的原子性类型及其偏序关系．每个原子性区

域根据类型推理规则被赋予一个原子性类型．如果

某个原子性区域的类型不为ａｔｏｍｉｃ，则报告该区域

可能得不到原子性执行．该方法静态检查原子性，对

目标程序的性能影响小；但需要人工注释，人工干预

度高，扩展性差；由于依赖指向分析等不精确的静态

分析技术，其误检率较高，但漏检率低．

“模式定义＋执行规约”（动静结合分析）方法
［９２］

依赖经验知识，静态标注原子性区域，然后动态检查

当前执行交错是否可规约为如下的执行交错：其中

的原子性区域都顺序执行．ＢｌｏｃｋＲｅｄｕｃｔｉｏｎ
［９２］监视

程序执行，在线进行执行规约，并使用动态逃逸分

析、ｈｂ分析和多重锁集分析等技术提高静态执行规

约方法［６０，１０２］的准确度和检测能力．由于使用锁集分

析，ＢｌｏｃｋＲｅｄｕｃｔｉｏｎ不仅能检测当前执行交错中的

原子性违背，而且能预测其他未被执行的执行交错

中的原子性违背．该方法需要静态标注原子性区域，

人工干预度较高，扩展性较差，但由于能预测原子性

违背，其漏检率较低．

“模式定义＋轨迹分析”方法
［９３９４，１０３１０４］分析多

个正确或者错误执行的执行轨迹，根据预定模式识

别不可序列化的执行交错，并将这些执行交错与执

行结果（正确或者错误）关联起来，利用错误定位的

方法检测导致并发程序执行出错的原子性违背．

ＦＣ
［１０３］和Ｆａｌｃｏｎ

［１０４］定义５种不可序列化模式，据此

检测单变量原子性违背，而Ｕｎｉｃｏｒｎ
［９３］和Ｇｒｉｆｆｉｎ

［９４］

定义１４种不可序列化模式，能检测双（和单）变量原

子性违背．该方法无需人工干预，扩展性良好；由于

通过分析执行轨迹检测原子性违背，其误检率低，漏

检率高；且由于监视程序运行以生成执行轨迹，其执

行开销大．

“规则提取＋反例检测”方法
［１０５］使用数据挖掘

静态挖掘规则（即原子性区域），然后根据规则的置

信度和支持集，检查是否有违反该规则的代码段．

ＭＵＶＩ
［１０５］从程序源码中挖掘“多变量访问关联”规

则．这些规则表示多个变量应该被一致性更新和读

取．通过检查那些置信度不为１的关联规则，ＭＵＶＩ

检测违反关联规则的反例，它们所对应的程序片段

即为原子性违背．该方法不需要人工干预，扩展性

好；但由于数据挖掘结果的偶然相关性，被挖掘出来

的规则可能并不表示一个原子性区域，与此规则相

关的原子性违背都是误检，因此该方法误检率高；同

时由于只考虑检测违反“多变量访问关联”规则的原

子性违背，该方法漏检率高．

６２　原子性违背规避

原子性违背的规避研究根据规避措施分成

３类：控制线程调度
［１６１７，７５，８６８７，９１，１０６］，添加同步设

施［７５，８６，８８８９，１０７１０９］或者实施事务内存［５７，１０１，１１０１１１］．控

制线程调度可能造成活锁，而添加同步设施和实施

事务内存则可能导致死锁．我们从规避开销和规避

能力两方面评价这３类措施．

第１类措施控制线程调度以使得不可序列化的

访问在原子性区域之外执行．Ｋｉｖａｔｉ
［１６１７］借助处理

器硬件的帮助，消除交错到原子性区域中的远程指

令的影响，重新排列本地指令和远程指令的执行，实

现对原子性违背的在线规避．ＡｔｏｍＲａｃｅ
［７５，８６］在不

可序列化访问即将发生时插入随机延时，以降低其

交错到原子性区域的概率．ＰＳｅｔ
［８７］根据指令的前驱
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集调度线程，只允许前驱集中的指令在本指令之前

执行．ＡｔｏｍＡｉｄ
［９１］和ＢｕｌｋＳＣ

［１０６］将所有被执行的指

令划分为指令块，线程调度以指令块为单位进行．如

果某一原子性区域落在某一指令块内，则其一定会

被原子性执行．该类措施直接控制或者间接影响线

程调度，规避开销较大．如果间接影响线程调度，则

其只能降低原子性违背的发生概率，而不能完全规

避原子性违背．

第２类措施为原子性区域添加锁等同步设施，使

有可能冲突的原子性区域互斥执行．ＡｔｏｍＲａｃｅ
［７５，８６］

在线检测原子性违背，并为原子性违背涉及到的原子

性区域添加锁保护，这样原子性违背一旦被检测到就

会在后续的执行中被规避掉．ＪＡＳ
［１０７］根据“原子变量

集”注释，使用静态分析，为读取和更新“原子变量集”

中的变量的操作加上一致性锁保护．ＣＦｉｘ
［８８８９］和

Ａｘｉｓ
［１０８］以其他原子性违背检测工具（如ＣＴｒｉｇｇｅｒ

［６］）

的检测结果为输入，静态分析源码，为被违背的原子

性区域添加锁保护．Ａｕｔｏｌｏｃｋｅｒ
［１０９］与ＪＡＳ类似，不

过前者允许用户指定原子性区域，因而支持细粒度

的原子执行．该类措施通常通过分析程序源码为原

子性区域添加锁保护，能在编译阶段规避原子性违

背，对目标程序的性能影响小，故规避开销小，但其

规避能力受限于用户注释或者其他检测工具的

输出．

第３类措施将原子性区域置于事务中执行．

Ｇｒａｃｅ
［５７］使用５．２节的方法规避原子性违背．Ｃｏｌｏｒ

Ｓａｆｅ
［１０１］能在某次没有发生原子性违背的执行中预

测可能发生的原子性违背，并监视与此相关的多个

变量，在后续执行中一旦发现对这些变量的访问，就

自动添加瞬时事务内存，使得这些访问在事务内存

的保护中进行，从而动态规避原子性违背．事务内存

乐观地看待并发程序的执行，认为事务之间发生冲

突的可能性很低，如果发生冲突，就提交先执行的那

个事务，重新执行另一个事务．因此，第３类措施对

目标程序的执行影响小且规避能力强．

７　研究展望

在当前多核架构充分普及的硬并发时代，并发

程序设计已经成为软件开发行业的主流．可以预见，

今后导致软件不能正常工作的缺陷将不再是传统结

构化程序设计中的ｂｕｇ，而主要是并发程序设计中

的ｃｕｇ（ｃｏｎｃｕｒｒｅｎｃｙｂｕｇ）．目前，针对并发缺陷的暴

露、检测和规避研究正方兴未艾，我们预计在今后一

段时间内，研究工作的重点将集中在以下几个方面：

（１）智能快速的缺陷暴露．当前的缺陷暴露技

术要么盲目控制线程调度，不能保证一定触发并发

缺陷；要么依赖其他检测工具的输出作为输入，限制

了自身的暴露能力．将来的缺陷暴露技术应不依赖

于外界输入，而是根据经验知识有意识地调度线程，

快速定位到那些包含并发缺陷的执行交错．

（２）通用准确的缺陷检测．当前的缺陷检测研

究的通用性较差，大多数只能检测一种并发缺陷，少

数研究（如ＣｏｎＭｅｍ
［２４］、ＣｏｎＳｅｑ

［７］和Ｆａｌｃｏｎ
［１０４］）虽

能检测多种，但却不能检测所有并发缺陷．这就导致

测试人员不得不使用多种工具对同一软件进行缺陷

检测．另一个问题是误检率或者漏检率偏高，基于静

态分析的检测技术误检率高，而基于动态分析和动

静结合分析的检测技术漏检率高．将来的缺陷检测

方案应能检测所有并发缺陷，同时具有较低的误检

率和漏检率．

（３）确定性重放支持．并发程序执行的不确定

性导致并发程序的执行交错数量巨大，并发缺陷不

容易暴露和检测．目前基于动态分析的并发缺陷暴

露和检测技术对执行交错敏感，即如果在当前执行

交错暴露和检测到某个并发缺陷，则下次执行交错

中几乎不可能再次暴露和检测到该并发缺陷．这就

大大降低了暴露和检测技术的有效性，增加了并发

缺陷调试的难度．确定性重放能使并发程序的某次

执行具有可重复性，从而并发缺陷在新的执行中仍

然能被暴露和检测出来．将来的缺陷暴露和检测技

术应具有确定性重放支持．

（４）软硬件协同．基于动态分析的并发缺陷检

测和规避技术，如果以纯软件方法实现则对现有的

硬件平台没有特别的要求，因而有较强的适用性．但

在软件层面监视运行并实施检测和轨迹技术会严重

降低并发程序的执行速度．为降低执行开销，部分研

究使用纯硬件的方式检测和规避并发缺陷，如

ＨＷＩＦ
［８４］和ＲａｃｅＳＭＭ

［８２］添加新硬件以高效检测

和规避数据竞争，ＡＶＩＯＨ
［１８］修改缓存一致性协议

来检测原子性违背．有硬件支持的检测和规避方案

需要修改当前体系架构，可用性较差．另外，基于硬

件的解决方案针对不同种类的并发缺陷需要开发设

计不同的硬件和缓存协议，缺乏通用性．将来的并发

缺陷检测和规避研究应提出一种软硬结合的解决方

案，设计通用的硬件体系结构以支持多种并发缺陷
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的检测和规避，将检测和规避功能合理划分到软件

和硬件中，以充分利用各自的优势．

（５）新的并发编程模型．现有并发编程模型为

实现计算任务的并发／并行化，既需要程序员划分

任务的输入数据集，又需要程序员熟悉底层的同

步设施和实现应用层面的同步机制．这就导致在现

有模型下，并发缺陷几乎不可能得到完全彻底的解

决．为彻底消除并发缺陷，人们已尝试新的并发编程

模型，如 ＭａｐＲｅｄｕｃｅ
［１１２１１５］系列．ＭａｐＲｅｄｕｃｅ，特别

是Ｐｈｏｅｎｉｘ
［１１４］，为从根本上消除并发缺陷提供了一

种思路，但并不是万能药．ＭａｐＲｅｄｕｃｅ需要程序员

将待处理的数据集划分成多个独立的数据块，然而

有些计算任务（如ＬＵ分解）的数据集中元素相互关

联，无法划分成独立的数据块．另外，ＭａｐＲｅｄｕｃｅ不

适合规模较小的计算任务，并且对于输入数据集是

随时间变化的计算任务（如在线视频解析，其输入是

流式数据），ＭａｐＲｅｄｕｃｅ也不适用．将来的并发编程

模型应借鉴 ＭａｐＲｅｄｕｃｅ的基本原理，同时克服其缺

点，即允许数据块之间存在关联，能处理各种规模的

计算任务，允许计算任务的输入数据集是流式数据．

８　总　结

本文综述了近１０年来共享内存系统中并发缺

陷的暴露、检测与规避机制与策略．我们首先指出软

件开发必须从顺序设计模式转向并发设计模式，然

后讨论并发程序的特点以及由此导致的并发缺陷为

何难以暴露、检测与修复的问题．本文将常见并发缺

陷分成四大类，逐类给出定义和示例，讨论４类并发

缺陷相互之间的关系，并就如何快速暴露、及时检测

和在线规避这４类并发缺陷对已有研究作出分析、

比较和归纳．最后从５个方面展望了未来的研究

重点．
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ＤｅｆＵｓｅ：Ｄｅｆｉｎｉｔｉｏｎｕｓｅｉｎｖａｒｉａｎｔｓｆｏｒｄｅｔｅｃｔｉｎｇｃｏｎｃｕｒｒｅｎｃｙ

ａｎｄｓｅｑｕｅｎｔｉａｌｂｕｇｓ．ＡＣＭＳＩＧＰＬＡＮＮｏｔｉｃｅｓ，２０１０，４５（１０）：

１６０１７４

［１６］ ＣｈｅｗＬ，ＬｉｅＤ．Ｋｉｖａｔｉ：Ｆａｓｔｄｅｔｅｃｔｉｏｎａｎｄｐｒｅｖｅｎｔｉｏｎｏｆ

ａｔｏｍｉｃｉｔｙ ｖｉｏｌａｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ５ｔｈ Ｅｕｒｏｐｅａｎ

Ｃｏｎｆｅｒｅｎｃｅｏｎ ＣｏｍｐｕｔｅｒＳｙｓｔｅｍｓ．Ｐａｒｉｓ，Ｆｒａｎｃｅ，２０１０：

３０７３２０

［１７］ ＣｈｅｗＬ．ＡＳｙｓｔｅｍｆｏｒＤｅｔｅｃｔｉｎｇ，ＰｒｅｖｅｎｔｉｎｇａｎｄＥｘｐｏｓｉｎｇ

Ａｔｏｍｉｃｉｔｙ Ｖｉｏｌａｔｉｏｎｓｉｎ Ｍｕｌｔｉｔｈｒｅａｄｅｄ Ｐｒｏｇｒａｍｓ ［Ｐｈ．Ｄ．

ｄｉｓｓｅｒｔａｔｉｏｎ］．ＵｎｉｖｅｒｓｉｔｙｏｆＴｏｒｏｎｔｏ，Ｔｏｒｏｎｔｏ，２００９

８２２２ 计　　算　　机　　学　　报 ２０１５年



［１８］ ＬｕＳ，ＴｕｃｅｋＪ，ＱｉｎＦ，ｅｔａｌ．ＡＶＩＯ：Ｄｅｔｅｃｔｉｎｇａｔｏｍｉｃｉｔｙ

ｖｉｏｌａｔｉｏｎｓｖｉａａｃｃｅｓｓｉｎｔｅｒｌｅａｖｉｎｇｉｎｖａｒｉａｎｔｓ．ＡＣＭＳＩＧＡＲＣＨ

ＣｏｍｐｕｔｅｒＡｒｃｈｉｔｅｃｔｕｒｅＮｅｗｓ，２００６，３４（５）：３７４８

［１９］ ＡｇａｒｗａｌＲ，Ｗａｎｇ Ｌ，ＳｔｏｌｌｅｒＳ Ｄ．Ｄｅｔｅｃｔｉｎｇ ｐｏｔｅｎｔｉａｌ

ｄｅａｄｌｏｃｋｓ ｗｉｔｈｓｔａｔｉｃａｎａｌｙｓｉｓａｎｄｒｕｎｔｉｍｅｍｏｎｉｔｏｒｉｎｇ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ １ｓｔＩｎｔｅｒｎａｔｉｏｎａｌｏｎ Ｈａｒｄｗａｒｅ ａｎｄ

Ｓｏｆｔｗａｒｅ，ＶｅｒｉｆｉｃａｔｉｏｎａｎｄＴｅｓｔｉｎｇ．Ｈａｉｆａ，Ｉｓｒａｅｌ，２００６：

１９１２０７

［２０］ ＡｇａｒｗａｌＲ，ＢｅｎｓａｌｅｍＳ，ＦａｒｃｈｉＥ，ｅｔａｌ．Ｄｅｔｅｃｔｉｏｎｏｆｄｅａｄ

ｌｏｃｋｐｏｔｅｎｔｉａｌｓｉｎｍｕｌｔｉｔｈｒｅａｄｅｄｐｒｏｇｒａｍｓ．ＩＢＭＪｏｕｒｎａｌｏｆ

ＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１０，５４（５）：３：１３：１５

［２１］ ＭｕｓｕｖａｔｈｉＭ，ＱａｄｅｅｒＳ，ＢａｌｌＴ，ｅｔａｌ．Ｆｉｎｄｉｎｇａｎｄｒｅｐｒｏｄｕ

ｃｉｎｇｈｅｉｓｅｎｂｕｇｓｉｎｃｏｎｃｕｒｒｅｎｔｐｒｏｇｒａｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

８ｔｈＵＳＥＮＩＸＣｏｎｆｅｒｅｎｃｅｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＤｅｓｉｇｎａｎｄ

Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ．ＳａｎＤｉｅｇｏ，ＵＳＡ，２００８：２６７２８０

［２２］ ＢｕｒｃｋｈａｒｄｔＳ，ＫｏｔｈａｒｉＰ，ＭｕｓｕｖａｔｈｉＭ，ｅｔａｌ．Ａｒａｎｄｏｍｉｚｅｄ

ｓｃｈｅｄｕｌｅｒｗｉｔｈｐｒｏｂａｂｉｌｉｓｔｉｃｇｕａｒａｎｔｅｅｓｏｆｆｉｎｄｉｎｇｂｕｇｓ．ＡＣＭ

ＳＩＧＰＬＡＮＮｏｔｉｃｅｓ，２０１０，４５（３）：１６７１７８

［２３］ ＪｏｓｈｉＰ，ＰａｒｋＣＳ，ＳｅｎＫ，ｅｔａｌ．Ａｒａｎｄｏｍｉｚｅｄｄｙｎａｍｉｃ

ｐｒｏｇｒａｍ ａｎａｌｙｓｉｓｔｅｃｈｎｉｑｕｅｆｏｒｄｅｔｅｃｔｉｎｇｒｅａｌｄｅａｄｌｏｃｋｓ．

ＡＣＭＳＩＧＰＬＡＮＮｏｔｉｃｅｓ，２００９，４４（６）：１１０１２０

［２４］ ＺｈａｎｇＷ，ＳｕｎＣ，ＬｉｍＪ，ｅｔａｌ．ＣｏｎＭｅｍ：Ｄｅｔｅｃｔｉｎｇｃｒａｓｈ

ｔｒｉｇｇｅｒｉｎｇ ｃｏｎｃｕｒｒｅｎｃｙ ｂｕｇｓ ｔｈｒｏｕｇｈ ａｎ ｅｆｆｅｃｔｏｒｉｅｎｔｅｄ

ａｐｐｒｏａｃｈ．ＡＣＭ ＴｒａｎｓａｃｔｉｏｎｓｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇａｎｄ

Ｍｅｔｈｏｄｏｌｏｇｙ，２０１３，２２（２）：１０：１１０：３３

［２５］ ＣａｉＹ，ＷｕＳＲ，ＣｈａｎＷ Ｋ．ＣｏｎＬｏｃｋ：Ａｃｏｎｓｔｒａｉｎｔｂａｓｅｄ

ａｐｐｒｏａｃｈｔｏｄｙｎａｍｉｃｃｈｅｃｋｉｎｇｏｎｄｅａｄｌｏｃｋｓｉｎｍｕｌｔｉｔｈｒｅａｄｅｄ

ｐｒｏｇｒａｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ．Ｈｙｄｅｒａｂａｄ，Ｉｎｄｉａ，２０１４：４９１５０２

［２６］ ＣａｉＹ，ＣｈａｎＷＫ．ＭａｇｉｃＦｕｚｚｅｒ：Ｓｃａｌａｂｌｅｄｅａｄｌｏｃｋｄｅｔｅｃｔｉｏｎ

ｆｏｒｌａｒｇｅｓｃａｌｅａｐｐｌｉｃａｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１２Ｉｎｔｅｒｎａ

ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ．Ｚｕｒｉｃｈ，Ｓｗｉｔｚｅｒｌａｎｄ，

２０１２：６０６６１６

［２７］ ＢｅｎｓａｌｅｍＳ，ＢｏｚｇａＭ，ＮｇｕｙｅｎＴＨ，ｅｔａｌ．Ｄｆｉｎｄｅｒ：Ａｔｏｏｌ

ｆｏｒ ｃｏｍｐｏｓｉｔｉｏｎａｌ ｄｅａｄｌｏｃｋ ｄｅｔｅｃｔｉｏｎ ａｎｄ ｖｅｒｉｆｉｃａｔｉｏｎ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２１ｓｔＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒ

ＡｉｄｅｄＶｅｒｉｆｉｃａｔｉｏｎ（ＣＡＶ２００９）．Ｇｒｅｎｏｂｌｅ，Ｆｒａｎｃｅ，２００９：

６１４６１９

［２８］ ＢｅｎｓａｌｅｍＳ，ＧｒｉｅｓｍａｙｅｒＡ，ＬｅｇａｙＡ，ｅｔａｌ．Ｅｆｆｉｃｉｅｎｔｄｅａｄ

ｌｏｃｋｄｅｔｅｃｔｉｏｎｆｏｒｃｏｎｃｕｒｒｅｎｔｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈ

ＩＥＥＥ／ＡＣＭＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＦｏｒｍａｌＭｅｔｈｏｄｓａｎｄ

ＭｏｄｅｌｓｆｏｒＣｏＤｅｓｉｇｎ．Ｃａｍｂｒｉｄｇｅ，ＵＫ，２０１１：１１９１２９

［２９］ ＺｅｎｇＨ，ＭｉａｏＨ．Ｄｅａｄｌｏｃｋｄｅｔｅｃｔｉｏｎｆｏｒｐａｒａｌｌｅｌｃｏｍｐｏｓｉｔｉｏｎ

ｏｆｃｏｍｐｏｎｅｎｔｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎＣｏｍｐｕｔｅｒａｎｄＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅ２０１０．Ｋａｍｉｎｏｙａｍａ，

Ｊａｐａｎ，２０１０：２３３４

［３０］ ＫａｈｌｏｎＶ，Ｓａｎｋａｒａｎａｒａｙａｎａｎ，Ｓ，ＧｕｐｔａＡ．Ｓｔａｔｉｃａｎａｌｙｓｉｓ

ｆｏｒｃｏｎｃｕｒｒｅｎｔｐｒｏｇｒａｍｓｗｉｔｈａｐｐｌｉｃａｔｉｏｎｓｔｏｄａｔａｒａｃｅｄｅｔｅｃｔｉｏｎ．

ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｎ Ｓｏｆｔｗａｒｅ Ｔｏｏｌｓｆｏｒ Ｔｅｃｈｎｏｌｏｇｙ

Ｔｒａｎｓｆｅｒ，２０１３，１５：３２１３３６

［３１］ ＮａｉｋＭ，ＰａｒｋＣＳ，ＳｅｎＫ，ｅｔａｌ．Ｅｆｆｅｃｔｉｖｅｓｔａｔｉｃｄｅａｄｌｏｃｋ

ｄｅｔｅｃｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３１ｓｔＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ．Ｖａｎｃｏｕｖｅｒ，Ｃａｎａｄａ，２００９：３８６３９６

［３２］ ＷｉｌｌｉａｍｓＡ，ＴｈｉｅｓＷ，ＥｒｎｓｔＭＤ．Ｓｔａｔｉｃｄｅａｄｌｏｃｋｄｅｔｅｃｔｉｏｎ

ｆｏｒＪａｖａｌｉｂｒａｒｉｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１９ｔｈＥｕｒｏｐｅａｎＣｏｎｆｅｒｅｎｃｅ

ｏｎ ＯｂｊｅｃｔＯｒｉｅｎｔｅｄ Ｐｒｏｇｒａｍｍｉｎｇ．Ｇｌａｓｇｏｗ，ＵＫ，２００５：

６０２６２９

［３３］ ＢｅｎｓａｌｅｍＳ，ＨａｖｅｌｕｎｄＫ．Ｓｃａｌａｂｌｅｄｙｎａｍｉｃｄｅａｄｌｏｃｋａｎａｌｙｓｉｓ

ｏｆｍｕｌｔｉｔｈｒｅａｄｅｄｐｒｏｇｒａｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３ｒｄＩｎｔｅｒｎａ

ｔｉｏｎａｌ Ｗｏｒｋｓｈｏｐ ｏｎ Ｐａｒａｌｌｅｌ ａｎｄ Ｄｉｓｔｒｉｂｕｔｅｄ Ｓｙｓｔｅｍｓ：

ＴｅｓｔｉｎｇａｎｄＤｅｂｕｇｇｉｎｇ．Ｈａｉｆａ，Ｉｓｒａｅｌ，２００５

［３４］ ＬｉＴ，ＥｌｌｉｓＣＳ，ＬｅｂｅｃｋＡＲ，ｅｔａｌ．Ｐｕｌｓｅ：Ａｄｙｎａｍｉｃｄｅａｄ

ｌｏｃｋ ｄｅｔｅｃｔｉｏｎ ｍｅｃｈａｎｉｓｍ ｕｓｉｎｇ ｓｐｅｃｕｌａｔｉｖｅ ｅｘｅｃｕｔｉｏｎ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００５ＵＳＥＮＩＸＡｎｎｕａｌＴｅｃｈｎｉｃａｌＣｏｎｆｅｒ

ｅｎｃｅ．Ａｎａｈｅｉｍ，ＵＳＡ，２００５：３１４４

［３５］ ＰｒａｄｅｌＭ，ＧｒｏｓｓＴＲ．Ｆｕｌｌｙａｕｔｏｍａｔｉｃａｎｄｐｒｅｃｉｓｅｄｅｔｅｃｔｉｏｎ

ｏｆｔｈｒｅａｄｓａｆｅｔｙｖｉｏｌａｔｉｏｎｓ．ＡＣＭＳＩＧＰＬＡＮＮｏｔｉｃｅｓ，２０１２，

４７（６）：５２１５３０

［３６］ ＪｕｌａＨ，ＣａｎｄｅａＧ．Ａｓｃａｌａｂｌｅ，ｓｏｕｎｄ，ｅｖｅｎｔｕａｌｌｙｃｏｍｐｌｅｔｅ

ａｌｇｏｒｉｔｈｍｆｏｒｄｅａｄｌｏｃｋｉｍｍｕｎｉｔｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ８ｔｈ

ＩｎｔｅｒｎａｔｉｏｎａｌｏｎＲｕｎｔｉｍｅＶｅｒｉｆｉｃａｔｉｏｎ．Ｂｕｄａｐｅｓｔ，Ｈｕｎｇａｒｙ，

２００８：１１９１３６

［３７］ ＪｕｌａＨ，ＴｒａｌａｍａｚｚａＤＭ，ＺａｍｆｉｒＣ，ｅｔａｌ．ＤｅａｄｌｏｃｋＩｍｍｕｎｉｔｙ：

ＥｎａｂｌｉｎｇＳｙｓｔｅｍｓｔｏＤｅｆｅｎｄＡｇａｉｎｓｔＤｅａｄｌｏｃｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ８ｔｈＵＳＥＮＩＸＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＤｅｓｉｇｎ

ａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ．ＳａｎＤｉｅｇｏ，ＵＳＡ，２００８：２９５３０８

［３８］ Ｋｏｓｋｉｎｅｎ Ｅ，Ｈｅｒｌｉｈｙ Ｍ．Ｄｒｅａｄｌｏｃｋｓ：Ｅｆｆｉｃｉｅｎｔｄｅａｄｌｏｃｋ

ｄｅｔｅｃｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０ｔｈＡｎｎｕａｌＳｙｍｐｏｓｉｕｍｏｎ

Ｐａｒａｌｌｅｌｉｓｍ ｉｎ Ａｌｇｏｒｉｔｈｍｓ ａｎｄ Ａｒｃｈｉｔｅｃｔｕｒｅｓ． Ｍｕｎｉｃｈ，
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Ｎｏｔｉｃｅｓ，２００７，４２（６）：８９１００

［４０］ ＰｙｌａＨ Ｋ，ＶａｒａｄａｒａｊａｎＳ．Ａｖｏｉｄｉｎｇｄｅａｄｌｏｃｋａｖｏｉｄａｎｃｅ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰａｒａｌｌｅｌ
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９２２２１１期 苏小红等：并发缺陷暴露、检测与规避研究综述
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［５１］ ＬｉａｏＨ，ＷａｎｇＹ，ＳｔａｎｌｅｙＪ，ｅｔａｌ．Ｅｌｉｍｉｎａｔｉｎｇｃｏｎｃｕｒｒｅｎｃｙ

ｂｕｇｓｉｎｍｕｌｔｉｔｈｒｅａｄｅｄｓｏｆｔｗａｒｅ：Ａｎｅｗａｐｐｒｏａｃｈｂａｓｅｄｏｎ

ｄｉｓｃｒｅｔｅｅｖｅｎｔｃｏｎｔｒｏｌ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｎｔｒｏｌＳｙｓｔｅｍ
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［５２］ ＷａｎｇＹ，ＬｉａｏＨ，ＲｅｖｅｌｉｏｔｉｓＳ，ｅｔａｌ．Ｇａｄａｒａｎｅｔｓ：Ｍｏｄｅｌｉｎｇ
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ｍｕｌｔｉｔｈｒｅａｄｅｄ ｓｏｆｔｗａｒｅ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆｔｈｅ ４８ｔｈ ＩＥＥＥ

ＣｏｎｆｅｒｅｎｃｅｏｎＤｅｃｉｓｉｏｎａｎｄＣｏｎｔｒｏｌ．Ｓｈａｎｇｈａｉ，Ｃｈｉｎａ，２００９：

４９７１４９７６

［５３］ Ｌｉａｏ Ｈ，ＳｔａｎｌｅｙＪ，Ｗａｎｇ Ｙ，ｅｔａｌ．Ｄｅａｄｌｏｃｋａｖｏｉｄａｎｃｅ

ｃｏｎｔｒｏｌｏｆｍｕｌｔｉｔｈｒｅａｄｅｄｓｏｆｔｗａｒｅ：Ａｎｅｆｆｉｃｉｅｎｔｓｉｐｈｏｎｂａｓｅｄ

ａｌｇｏｒｉｔｈｍｆｏｒＧａｄａｒａＰｅｔｒｉｎｅｔｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５０ｔｈ

ＩＥＥＥ Ｃｏｎｆｅｒｅｎｃｅｏｎ Ｄｅｃｉｓｉｏｎａｎｄ Ｃｏｎｔｒｏｌａｎｄ Ｅｕｒｏｐｅａｎ
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［５４］ ＬａｆｏｒｔｕｎｅＳ，ＷａｎｇＹ，ＲｅｖｅｌｉｏｔｉｓＳ．Ｅｌｉｍｉｎａｔｉｎｇｃｏｎｃｕｒｒｅｎｃｙ

ｂｕｇｓｉｎ ｍｕｌｔｉｔｈｒｅａｄｅｄｓｏｆｔｗａｒｅ：Ａｎ ａｐｐｒｏａｃｈ ｂａｓｅｄ ｏｎ
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Ｃｏｎｃｕｒｒｅｎｃｙ．Ｍｉｌａｎｏ，Ｉｔａｌｙ，２０１３：２１２８

［５５］ ＮｉｒＢｕｃｈｂｉｎｄｅｒＹ，ＴｚｏｒｅｆＲ，ＵｒＳ．Ｄｅａｄｌｏｃｋｓ：Ｆｒｏｍｅｘｈｉｂｉｔｉｎｇ
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４４（１０）：８１９６

［５８］ ＶａｚｉｒｉＭ，ＴｉｐＦ，ＤｏｌｂｙＪ，ｅｔａｌ．Ａｔｙｐｅｓｙｓｔｅｍｆｏｒｄａｔａ
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ｔｉｏｎａｌｊｏｕｒｎａｌｓａｎｄｃｏｎｆｅｒｅｎｃｅｓ，ｓｕｃｈａｓ犑狅狌狉狀犪犾狅犳犛狔狊狋犲犿狊犪狀犱

犛狅犳狋狑犪狉犲，犑狅狌狉狀犪犾狅犳 犆狅犿狆狌狋犲狉 犔犪狀犵狌犪犵犲狊，犛狔狊狋犲犿狊 犪狀犱

犛狋狉狌犮狋狌狉犲狊，狋犺犲２１狊狋犃犆犕犐狀狋犲狉狀犪狋犻狅狀犪犾犛狔犿狆狅狊犻狌犿狅狀狋犺犲

犉狅狌狀犱犪狋犻狅狀狅犳犛狅犳狋狑犪狉犲犈狀犵犻狀犲犲狉犻狀犵，ｅｔｃ．
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