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区块链技术：架构及进展
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摘　要　传统的数据库管理系统主要由单一机构管理和维护，在多方参与者协作的场景中，因无法完全信任数据

库中的数据，每方都需要单独构建一套承载自己业务数据的数据库，多方数据库间的数据差异会导致繁琐的人工

对账和争议，而区块链可解决这种多方间的信任问题．区块链作为一种去中心化、不可篡改、可追溯、多方共同维护

的分布式数据库，可在互不了解的多方间建立可靠的信任，在没有第三方中介机构的协调下，划时代地实现了可信

的数据共享和点对点的价值传输．该文结合比特币、以太坊和 ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ等区块链平台，提出了区块链系

统的体系架构；从区块链数据、共识机制、智能合约、可扩展性、安全性几个方面阐述了区块链的原理与技术；通过

与传统数据库对比，总结了区块链的优势、劣势及发展趋势．
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ｔｒｅｎｄｓｏｆｂｌｏｃｋｃｈａｉｎｂｙｃｏｍｐａｒｉｎｇｗｉｔｈｔｒａｄｉｔｉｏｎａｌｄａｔａｂａｓｅｓ，ａｎｄｇｉｖｅｓｓｅｖｅｒａｌｃｈａｌｌｅｎｇｉｎｇ

ｒｅｓｅａｒｃｈｐｒｏｂｌｅｍｓｆｏｒｂｌｏｃｋｃｈａｉｎ．Ｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｂｌｏｃｋｃｈａｉｎｗｉｌｌｂｒｉｎｇｂｏｔｈｃｈａｌｌｅｎｇｅｓａｎｄ

ｏｐｐｏｒｔｕｎｉｔｉｅｓｆｏｒｍａｎｙｉｎｄｕｓｔｒｉｅｓ，ａｎｄｒｅｓｕｌｔｉｎｔｈｅｓｅｃｏｎｄｇｅｎｅｒａｔｉｏｎｏｆｔｈｅｄｉｇｉｔａｌｒｅｖｏｌｕｔｉｏｎ

ｂｒｉｎｇｉｎｇｕｓｔｈｅＩｎｔｅｒｎｅｔｏｆＶａｌｕｅ．

犓犲狔狑狅狉犱狊　ｂｌｏｃｋｃｈａｉｎ；ｃｏｎｓｅｎｓｕｓｍｅｃｈａｎｉｓｍ；ｓｍａｒｔｃｏｎｔｒａｃｔ；Ｂｉｔｃｏｉｎ；Ｅｔｈｅｒｅｕｍ；ｈｙｐｅｒｌｅｄｇｅｒ

ｆａｂｒｉｃ

１　引　言

传统的关系数据库管理系统、ＮｏＳＱＬ数据库管

理系统都是由单一机构进行管理和维护，单一机构

对所有数据拥有绝对的控制权，其它机构无法完整

了解数据更新过程，因而无法完全信任数据库中的

数据．所以，在多个机构协作模式下，中心化的数据

库管理系统始终存在信任问题．以金融行业的清算

和结算业务为例，传统中心化的数据库因无法解决

多方互信问题，使得每个参与方都需要独立维护一

套承载自己业务数据的数据库，这些数据库实际

上是一座座信息孤岛，造成清结算过程耗费大量人

工进行对账的情况，目前的清结算时间最快也需按

天来计．如果存在一个多方参与者一致信任的数据

库系统，则可显著减少人工成本及缩短结算周期．区

块链（ｂｌｏｃｋｃｈａｉｎ）是一种去中心化、不可篡改、可追

溯、多方共同维护的分布式数据库，能够将传统单方

维护的仅涉及自己业务的多个孤立数据库整合在一

起，分布式地存储在多方共同维护的多个节点上，任

何一方都无法完全控制这些数据，只能按照严格的

规则和共识进行更新，从而实现了可信的多方间的

信息共享和监督，避免了繁琐的人工对账，提高了业

务处理效率，降低了交易成本．区块链通过集成Ｐ２Ｐ

协议、非对称加密、共识机制、块链结构等多种技术，

解决了数据的可信问题．通过应用区块链技术，无需

借助任何第三方可信机构，互不了解、互不信任的多

方可实现可信、对等的价值传输．

区块链源自于比特币（Ｂｉｔｃｏｉｎ）的底层技术，

２００８年，化名为“中本聪”（ＳａｔｏｓｈｉＮａｋａｍｏｔｏ）的学

者提出了一种被称为比特币的数字货币，在没有任

何权威中介机构统筹的情况下，互不信任的人可以

０７９ 计　　算　　机　　学　　报 ２０１８年
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直接用比特币进行支付［１］．２０１３年１２月，Ｂｕｔｅｒｉｎ

提出了以太坊（Ｅｔｈｅｒｅｕｍ）区块链平台，除了可基于

内置的以太币（Ｅｔｈｅｒ）实现数字货币交易外，还提供

了图灵完备的编程语言以编写智能合约（ｓｍａｒｔ

ｃｏｎｔｒａｃｔ），从而首次将智能合约应用到了区块链
［２］．

以太坊的愿景是创建一个永不停止、无审查、自动维

护的去中心化的世界计算机．２０１５年１２月，Ｌｉｎｕｘ

基金会发起了Ｈｙｐｅｒｌｅｄｇｅｒ① 开源区块链项目，旨在

发展跨行业的商业区块链平台．Ｈｙｐｅｒｌｅｄｇｅｒ提供

了Ｆａｂｒｉｃ、Ｓａｗｔｏｏｔｈ、Ｉｒｏｈａ和Ｂｕｒｒｏｗ等多个区块

链项目，其中最受关注的项目是Ｆａｂｒｉｃ．不同于比特

币和以太坊，ＨｙｐｅｒｌｅｄｇｅＦａｂｒｉｃ专门针对于企业级

的区块链应用而设计，并引入了成员管理服务［３］．

２０１６年４月，Ｒ３公司发布了面向金融机构定制设

计的分布式账本平台 Ｃｏｒｄａ
［４］，该公司发起的 Ｒ３

联盟包括花旗银行、汇丰银行、德意志银行、法国兴

业银行等８０多家金融机构和监管成员，Ｒ３声称

Ｃｏｒｄａ是受区块链启发的去中心化数据库，而不是

一个传统的区块链平台，原因就是 Ｒ３反对区块

链中每个节点拥有全部数据，而注重保障数据仅

对交易双方及监管可见的交易隐私性［５］．２０１６年

２月，ＢｉｇｃｈａｉｎＤＢ公司发布了可扩展的区块链数据库

ＢｉｇｃｈａｉｎＤＢ
［６］，ＢｉｇｃｈａｉｎＤＢ既拥有高吞吐量、低延

迟、大容量、丰富的查询和权限等分布式数据库的

优点，又拥有去中心化、不可篡改、资产传输等区块

链的特性，因此被称为在分布式数据库中加入了区

块链特性．ＢｉｇｃｈａｉｎＤＢ之所以具有分布式数据库

的优点，是因为其底层数据库选用了 ＲｅｔｈｉｎｋＤＢ

数据库．２０１７年１月，国内的众享比特团队发布了

号称全球首个基于区块链技术的数据库应用平台

ＣｈａｉｎＳＱＬ
［７］，ＣｈａｉｎＳＱＬ基于插件式管理，其底层支

持ＳＱＬｉｔｅ３、ＭｙＳＱＬ、ＰｏｓｔｇｒｅＳＱＬ等关系数据库．

２０１７年４月腾讯发布了可信区块链平台ＴｒｕｓｔＳＱＬ，

致力于提供企业级区块链基础设施及区块链云服

务．ＴｒｕｓｔＳＱＬ支持自适应的共识机制、４０００ＴＰＳ的

交易吞吐量、秒级交易确认及Ｓｅｌｅｃｔ、Ｉｎｓｅｒｔ两种

ＳＱＬ语句
［８］．区块链平台可分为公有链和联盟链两

类．公有链中所有的节点可自由地加入或退出；而

联盟链中的节点必须经过授权才可加入．因此，公

有链的节点通常是匿名的，而联盟链需要提供成员

管理服务以对节点身份进行审核．表１分别从准入

机制、数据模型、共识算法、智能合约语言、底层数

据库、数字货币几个方面对常用区块链平台进行了

对比．

表１　区块链平台对比

区块链平台 准入机制 数据模型 共识算法 智能合约语言 底层数据库 数字货币

Ｂｉｔｃｏｉｎ 公有链 基于交易 ＰｏＷ 基于栈的脚本 ＬｅｖｅｌＤＢ 比特币

Ｅｔｈｅｒｅｕｍ 公有链 基于账户 ＰｏＷ／ＰｏＳ Ｓｏｌｉｄｉｔｙ／Ｓｅｒｐｅｎｔ ＬｅｖｅｌＤＢ 以太币

ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ 联盟链 基于账户 ＰＢＦＴ／ＳＢＦＴ Ｇｏ／Ｊａｖａ ＬｅｖｅｌＤＢ／ＣｏｕｃｈＤＢ －　　

ＨｙｐｅｒｌｅｄｇｅｒＳａｗｔｏｏｔｈ 公有链／联盟链 基于账户 ＰｏＥＴ Ｐｙｔｈｏｎ － －　　

Ｃｏｒｄａ 联盟链 基于交易 Ｒａｆｔ Ｊａｖａ／Ｋｏｔｌｉｎ 常用关系数据库 －　　

Ｒｉｐｐｌｅ 联盟链 基于账户 ＲＰＣＡ － ＲｏｃｋｓＤＢ／ＳＱＬｉｔｅ 瑞波币

ＢｉｇｃｈａｉｎＤＢ 联盟链 基于交易 ＱｕｏｒｕｍＶｏｔｉｎｇ ＣｒｙｐｔｏＣｏｎｄｉｔｉｏｎｓ ＲｅｔｈｉｎｋＤＢ／ＭｏｎｇｏＤＢ －　　

ＴｒｕｓｔＳＱＬ 联盟链 基于账户 ＢＦＴＲａｆｔ／ＰＢＦＴ ＪａｖａＳｃｒｉｐｔ ＭｙＳＱＬ／ＭａｒｉａＤＢ －　　

数据库最初发展的原点是文件系统，为了满足

以银行为代表的金融机构的业务需求，引发了关系

数据库领域中的关系模型、事务处理、查询优化三大

成就，产生了一系列的关系数据库产品．后来，随着

互联网行业的快速发展，非结构化数据的数据量已

经远超结构化数据的数据量，从而引发了 ＮｏＳＱＬ

数据库系统的发展，产生了一系列的 ＮｏＳＱＬ数据

库产品．如今，随着去中介的共享经济的发展，区块

链作为一种去中心化的分布式数据库，解决了可信

的价值传输问题，因此将成为共享经济业务的理想

数据库平台．

比特币是最成功的区块链应用，但其仅限于数

字货币类型的应用，为此业界推出了多种支持通

用应用的区块链平台．公有链中应用最广泛的通

用平台是以太坊，Ｑｕｏｒｕｍ②、Ｍｏｎａｘ③、ＤＦＩＮＩＴＹ④、

ＨｙｄｒａＣｈａｉｎ⑤ 和 ＢＣＯＳ⑥ 等众多区块链平台都是

基于Ｅｔｈｅｒｅｕｍ构建和扩展．联盟链中应用最广泛

的通用平台是 ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ，其拥有ＩＢＭ、

Ｉｎｔｅｌ、Ｊ．Ｐ．Ｍｏｒｇａｎ、Ｒ３、ＤＴＣＣ、ＳＷＩＦＴ等１３０多名

成员．袁勇等人
［９］阐述了区块链及比特币的原理、技

术、方法与应用，展望了基于区块链的平行社会．何

蒲和于戈等人［１０］基于比特币介绍了区块链基础技

１７９５期 邵奇峰等：区块链技术：架构及进展

①

②

③

④

⑤

⑥

Ｈｙｐｅｒｌｅｄｇｅｒ．ｈｔｔｐｓ：／／ｗｗｗ．ｈｙｐｅｒｌｅｄｇｅｒ．ｏｒｇ／ｐｒｏｊｅｃｔｓ
Ｑｕｏｒｕｍ．ｈｔｔｐｓ：／／ｗｗｗ．ｊｐｍｏｒｇａｎ．ｃｏｍ／ｑｕｏｒｕｍ
Ｍｏｎａｘ．ｈｔｔｐｓ：／／ｍｏｎａｘ．ｉｏ
ＤＦＩＮＩＴＹ．ｈｔｔｐｓ：／／ｄｆｉｎｉｔｙ．ｎｅｔｗｏｒｋ／ｔｅｃｈ．ｈｔｍｌ
ＨｙｄｒａＣｈａｉｎ．ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ＨｙｄｒａＣｈａｉｎ／ｈｙｄｒａｃｈａｉｎ
ＢＣＯＳ．ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｂｃｏｓｏｒｇ
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术、概念及与应用前景．Ｔｓｃｈｏｒｓｃｈ等人
［１１］从协议、

安全、网络和隐私等方面分析了比特币原理．已有文

献更偏重基于比特币来介绍区块链的研究现状，本

文则结合比特币、以太坊和 ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ平

台的共性与差异进行分析，在此基础上介绍区块链

技术的研究进展．本文第２节提出区块链的系统架

构；第３节从数据结构、数据模型和数据存储三方面

分析区块链数据；第４节阐述应用于公有链的ＰｏＷ

机制和应用于联盟链的ＰＢＦＴ算法；第５节从运作

机制、编程语言、沙箱环境三方面论述了智能合约；

第６节基于分片和多通道介绍区块链的可扩展性方

案；第７节基于签名与验证、隐私保护介绍区块链目

前的安全性方案；第８节总结区块链的优势、劣势及

发展趋势；结束语提出区块链对传统行业的影响．

２　区块链体系架构

从最早应用区块链技术的比特币到最先在区块

链引入智能合约的以太坊，再到应用最广的联盟链

ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ，它们尽管在具体实现上各有不

同，但在整体体系架构上存在着诸多共性．如图１所

示，区块链平台整体上可划分为网络层、共识层、数

据层、智能合约层和应用层五个层次．

图１　区块链体系架构

２１　网络层

２００１年，Ｇｒｉｂｂｌｅ等人
［１２］提出将Ｐ２Ｐ技术与数

据库系统进行联合研究的想法．早期的Ｐ２Ｐ数据库

没有预定的全局模式，不能适应网络变化而查询到

完整的结果集［１３１４］，因而不适合企业级应用．基于

Ｐ２Ｐ的区块链则可实现数字资产交易类的金融应

用，区块链网络中没有中心节点，任意两个节点间可

直接进行交易，任何时刻每个节点也可自由加入或

退出网络，因此，区块链平台通常选择完全分布式且

可容忍单点故障的Ｐ２Ｐ协议作为网络传输协议．区

块链网络节点具有平等、自治、分布等特性，所有节

点以扁平拓扑结构相互连通，不存在任何中心化的

权威节点和层级结构，每个节点均拥有路由发现、广

播交易、广播区块、发现新节点等功能［１５］．

区块链网络的Ｐ２Ｐ协议主要用于节点间传输

交易数据和区块数据，比特币和以太坊的Ｐ２Ｐ协议

基于ＴＣＰ协议实现，ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ的Ｐ２Ｐ协

议则基于 ＨＴＴＰ／２协议实现．在区块链网络中，节

点时刻监听网络中广播的数据，当接收到邻居节点

发来的新交易和新区块时，其首先会验证这些交易

和区块是否有效，包括交易中的数字签名、区块中的

工作量证明等，只有验证通过的交易和区块才会被

处理（新交易被加入正在构建的区块，新区块被链接

到区块链）和转发，以防止无效数据的继续传播．

２２　共识层

分布式数据库主要使用Ｐａｘｏｓ
［１６１７］和 Ｒａｆｔ

［１８］

算法解决分布式一致性问题，这些数据库都由单一

机构管理维护，所有节点都是可信的，算法只需支持

崩溃容错（ＣｒａｓｈＦａｕｌｔＴｏｌｅｒａｎｔ，ＣＦＴ）．去中心化

的区块链由多方共同管理维护，其网络节点可由任

何一方提供，部分节点可能并不可信，因而需要支持

更为复杂的拜占庭容错（ＢｙｚａｎｔｉｎｅＦａｕｌｔＴｏｌｅｒａｎｔ，

ＢＦＴ）．假设在总共狀个节点的网络中至多包含犳个

不可信节点，对于同步通讯且可靠的网络而言，拜占

庭将军问题能够在狀３犳＋１的条件下被解决
［１９］．

而如果是异步通讯，Ｆｉｓｃｈｅｒ、Ｌｙｎｃｈ和Ｐａｔｅｒｓｏｎ
［２０］

证明确定性的共识机制无法容忍任何节点失效．

Ｃａｓｔｒｏ和Ｌｉｓｋｏｖ
［２１］提出了ＰｒａｃｔｉｃａｌＢｙｚａｎｔｉｎｅＦａｕｌｔ

Ｔｏｌｅｒａｎｃｅ（ＰＢＦＴ），将拜占庭协议的复杂度从指数

级降低到多项式级别，使拜占庭协议在分布式系

统中应用成为可能．为了提升ＰＢＦＴ的性能，Ｋｏｔｌａ

等人［２２］提出了Ｚｙｚｚｙｖａ，认为网络节点在绝大部分

时间都处于正常状态，无需在每个请求都达成一致

后再执行，而只需在发生错误之后再达成一致．

Ｋｗｏｎ
［２３］提出了Ｔｅｎｄｅｒｍｉｎｔ，在按节点计票的基础

上，对每张投票分配了不同的权重，重要节点的投票

可分配较高的权重，若投票权重超过２／３即认为可

达成共识．仅通过少数重要节点达成共识会显著减

少网络中广播的消息数；在基于数字货币的应用中，

权重也可对应为用户的持币量，从而实现类似权益

证明的共识机制．Ｌｉｕ等人
［２４］提出了 ＣｒｏｓｓＦａｕｌｔ

Ｔｏｌｅｒａｎｃｅ（ＸＦＴ），其认为恶意者很难同时控制整

个网络和拜占庭节点，从而简化了ＢＦＴ消息模式，
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可在狀２犳＋１条件下解决拜占庭将军问题；此外，

业界还提出了ＳｃａｌａｂｌｅＢＦＴ
［２５］、ＰａｒａｌｌｅｌＢＦＴ

［２６］，

ＯｐｔｉｍｉｓｔｉｃＢＦＴ
［２７］等ＢＦＴ改进算法．Ｒｉｐｐｌｅ支付网

络提出了基于一组可信认证节点的ＲｉｐｐｌｅＰｒｏｔｏｃｏｌ

ＣｏｎｓｅｎｓｕｓＡｌｇｏｒｉｔｈｍ（ＲＰＣＡ），能够在狀５犳＋１

条件下解决拜占庭将军问题［２８］．

为了解决节点自由进出可能带来的女巫攻击

（ｓｙｂｉｌａｔｔａｃｋ）
［２９］问题，比特币应用了工作量证明

（ＰｒｏｏｆｏｆＷｏｒｋ，ＰｏＷ）机制．ＰｏＷ源自于Ｄｗｏｒｋ等

人［３０］防范垃圾邮件的研究工作，即只有完成了一定

计算工作并提供了证明的邮件才会被接收．Ｂａｃｋ提

出了 Ｈａｓｈｃａｓｈ①，其是一种基于哈希函数的工作量

证明算法．比特币要求只有完成一定计算工作量并

提供证明的节点才可生成区块，每个网络节点利用

自身计算资源进行哈希运算以竞争区块记账权，只

要全网可信节点所控制的计算资源高于５１％，即可

证明整个网络是安全的［３１］．为了避免高度依赖节点

算力所带来的电能消耗，研究者提出一些不依赖算

力而能够达成共识的机制．点点币（Ｐｅｅｒｃｏｉｎ）应用

了区块生成难度与节点所占股权成反比的权益证明

（ＰｒｏｏｆｏｆＳｔａｋｅ，ＰｏＳ）机制
［３２］；比特股（Ｂｉｔｓｈａｒｅｓ）

应用了获股东投票数最多的几位代表按既定时间

段轮流产生区块的股份授权证明（ＤｅｌｅｇａｔｅｄＰｒｏｏｆ

ｏｆＳｔａｋｅ，ＤＰｏＳ）机制
［３３］．ＨｙｐｅｒｌｅｄｇｅｒＳａｗｔｏｏｔｈ应

用了基于ＩｎｔｅｌＳＧＸ② 可信硬件的逝去时间证明

（ＰｒｏｏｆｏｆＥｌａｐｓｅｄＴｉｍｅ，ＰｏＥＴ③）机制．

基于证明机制的共识通常适用于节点自由进出

的公有链，比特币与以太坊使用ＰｏＷ 机制；基于投

票机制的共识则通常适用于节点授权加入的联盟

链，ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ使用ＰＢＦＴ算法．

２３　数据层

比特币、以太坊和 ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ在区块

链数据结构、数据模型和数据存储方面各有特色．

在数据结构的设计上，现有区块链平台借鉴了

Ｈａｂｅｒ与Ｓｔｏｒｎｅｔｔａ
［３４３６］的研究工作，他们设计了基

于文档时间戳的数字公证服务以证明各类电子文档

的创建时间．时间戳服务器对新建文档、当前时间及

指向之前文档签名的哈希指针进行签名，后续文档

又对当前文档签名进行签名，如此形成了一个基于

时间戳的证书链，该链反映了文件创建的先后顺序，

且链中的时间戳无法篡改．Ｈａｂｅｒ与Ｓｔｏｒｎｅｔｔａ还提

出将多个文档组成块并针对块进行签名、用 Ｍｅｒｋｌｅ

树［３７３９］组织块内文档等方案．区块链中每个区块包

含区块头和区块体两部分，区块体存放批量交易数

据，区块头存放 Ｍｅｒｋｌｅ根、前块哈希、时间戳等数

据．基于块内交易数据哈希生成的Ｍｅｒｋｌｅ根实现了

块内交易数据的不可篡改性与简单支付验证；基于

前一区块内容生成的前块哈希将孤立的区块链接在

一起，形成了区块链；时间戳表明了该区块的生成时

间．比特币的区块头还包含难度目标、Ｎｏｎｃｅ等数

据，以支持ＰｏＷ 共识机制中的挖矿运算．

在数据模型的设计上，比特币采用了基于交易

的数据模型，每笔交易由表明交易来源的输入和表

明交易去向的输出组成，所有交易通过输入与输出

链接在一起，使得每一笔交易都可追溯；以太坊与

ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ需要支持功能丰富的通用应

用，因此采用了基于账户的模型，可基于账户快速查

询到当前余额或状态［４０］．

在数据存储的设计上，因为区块链数据类似于

传统数据库的预写式日志，因此通常都按日志文件

格式存储；由于系统需要大量基于哈希的键值检索

（如基于交易哈希检索交易数据、基于区块哈希检

索区块数据），索引数据和状态数据通常存储在

ＫｅｙＶａｌｕｅ数据库，如比特币、以太坊与 Ｈｙｐｅｒｌｅｄｇｅｒ

Ｆａｂｒｉｃ都以ＬｅｖｅｌＤＢ④ 数据库存储索引数据．

２４　智能合约层

智能合约是一种用算法和程序来编制合同条

款、部署在区块链上且可按照规则自动执行的数字

化协议．该概念早在１９９４年由Ｓｚａｂｏ提出
［４１］，起初

被定义为一套以数字形式定义的承诺，包括合约参

与方执行这些承诺所需的协议，其初衷是将智能合

约内置到物理实体以创造各种灵活可控的智能资

产．由于早期计算条件的限制和应用场景的缺失，智

能合约并未受到研究者的广泛关注，直到区块链技

术出现之后，智能合约才被重新定义．区块链实现了

去中心化的存储，智能合约在其基础上则实现了去

中心化的计算．

比特币脚本是嵌在比特币交易上的一组指令，

由于指令类型单一、实现功能有限，其只能算作智能

合约的雏形．以太坊提供了图灵完备的脚本语言

Ｓｏｌｉｄｉｔｙ⑤、Ｓｅｒｐｅｎｔ⑥ 与沙盒环境ＥｔｈｅｒｅｕｍＶｉｒｔｕａｌ

Ｍａｃｈｉｎｅ（ＥＶＭ）
［４２］，以供用户编写和运行智能合约．

ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ的智能合约被称为Ｃｈａｉｎｃｏｄｅ，

其选用Ｄｏｃｋｅｒ容器作为沙盒环境，Ｄｏｃｋｅｒ容器中
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带有一组经过签名的基础磁盘映像及Ｇｏ与Ｊａｖａ语

言的运行时和ＳＤＫ，以运行Ｇｏ与Ｊａｖａ语言编写的

Ｃｈａｉｎｃｏｄｅ
［４３］．

２５　应用层

比特币平台上的应用主要是基于比特币的数字

货币交易．以太坊除了基于以太币的数字货币交易

外，还支持去中心化应用（ＤｅｃｅｎｔｒａｌｉｚｅｄＡｐｐｌｉｃａｔｉｏｎ，

Ｄａｐｐ），Ｄａｐｐ是由ＪａｖａＳｃｒｉｐｔ构建的 Ｗｅｂ前端应

用，通过ＪＳＯＮＲＰＣ与运行在以太坊节点上的智能

合约进行通信．ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ主要面向企业

级的区块链应用，并没有提供数字货币，其应用可

基于Ｇｏ、Ｊａｖａ、Ｐｙｔｈｏｎ、Ｎｏｄｅ．ｊｓ等语言的ＳＤＫ构

建［４４］，并通过ｇＲＰＣ或ＲＥＳＴ与运行在Ｈｙｐｅｒｌｅｄｇｅｒ

Ｆａｂｒｉｃ节点上的智能合约进行通信．

图２　比特币区块链的两种哈希结构

３　区块链数据

３１　区块链数据结构

为了实现数据的不可篡改性，区块链引入了以

区块为单位的链式结构．不同区块链平台在数据结

构的具体细节虽有差异，但整体上基本相同．以比特

币为例，每个区块由区块头和区块体两部分组成，区

块体中存放了自前一区块之后发生的多笔交易；区

块头中存放了前块哈希（ＰｒｅｖＢｌｏｃｋＨａｓｈ）、随机数

（Ｎｏｎｃｅ）、Ｍｅｒｋｌｅ根（ＭｅｒｋｌｅＲｏｏｔ）等，详细结构如

表２所示．

表２　比特币区块头部结构

字段 描述 大小

版本 比特币软件／协议的版本 ４字节

前块哈希 前一区块的哈希值 ３２字节

Ｍｅｒｋｌｅ根 该区块中所有交易计算出的 Ｍｅｒｋｌｅ根 ３２字节

时间戳 该区块产生的近似时间 ４字节

难度目标 生成该区块的难度目标 ４字节

随机数 使区块头部哈希值小于难度目标的整数 ４字节

区块链基于两种哈希结构保障了数据的不可篡

改性，即 Ｍｅｒｋｌｅ树和区块链表，图２描述了比特币

的区块链数据结构．

（１）Ｍｅｒｋｌｅ树．ＲａｌｐｈＭｅｒｋｌｅ提出的 Ｍｅｒｋｌｅ

树原用于生成数字证书目录的摘要，后来提出了很

多种改进，比特币使用了最简单的二叉 Ｍｅｒｋｌｅ树．

树上的每个结点都是哈希值，每个叶子结点对应块

内一笔交易数据的ＳＨＡ２５６哈希；两个子结点的值

连接之后，再经哈希运算可得到父结点的值；如此反

复执行两两哈希，直至生成根哈希值，即交易 Ｍｅｒｋｌｅ

根．通过 Ｍｅｒｋｌｅ根，块内任何交易数据的篡改都

会被检测到，从而确保交易数据的完整性．无需树上

其它结点参与，仅根据交易结点到Ｍｅｒｋｌｅ根路径上

的直接分支，即可基于简单支付验证（Ｓｉｍｐｌｉｆｉｅｄ

ＰａｙｍｅｎｔＶｅｒｉｆｉｃａｔｉｏｎ，ＳＰＶ）确认一个交易是否存在

于该块．例如，仅需图２中的结点Ｈａｓｈ３、Ｈａｓｈ１２和

Ｍｅｒｋｌｅ根即可验证交易 Ｔｘ４是否位于该块．在由

犖 个交易组成的区块中，至多计算２ｌｏｇ２（犖）次哈希

即可验证交易是否存在．不需全部区块数据即可验

证交易，使其非常适合于构建轻客户端和电子钱包．

以太坊和 ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ块头除含有交易

Ｍｅｒｋｌｅ根外，还含有针对账户状态数据的状态

Ｍｅｒｋｌｅ根（ＳｔａｔｅＲｏｏｔ），以太坊块头还含有针对交

易执行日志的收据 Ｍｅｒｋｌｅ根（ＲｅｃｅｉｐｔｓＲｏｏｔ）．以太

坊计算 Ｍｅｒｋｌｅ根使用的是 ＭｅｒｋｌｅＰａｔｒｉｃｉａ树
［４５］，

虽然区块中的交易数据是不变的，但状态数据经常

改变且数量众多，构建新区块时，ＭｅｒｋｌｅＰａｔｒｉｃｉａ树

仅需计算在新区块中变化了的账户状态，状态没有

变化的分支可直接引用，而无需重新计算整棵树．如

图３所示，ＭｅｒｋｌｅＰａｔｒｉｃｉａ树包含扩展结点、分支结

点和叶子结点．扩展结点包含了共同的 Ｋｅｙ前缀；

分支结点通常在扩展结点之后，基于单个１６进制字

符的Ｋｅｙ前缀实现了树的分支；叶子结点包含一个
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以太坊账户状态．ＭｅｒｋｌｅＰａｔｒｉｃｉａ树实质上是融合

了 Ｍｅｒｋｌｅ树和前缀树，因此其具有查找能力．以一

个以太坊账户地址为查找路径，能够快速的从

ＭｅｒｋｌｅＰａｔｒｉｃｉａ树根向下查找到叶子结点中账户的

状态数据，这种查找能力是二叉Ｍｅｒｋｌｅ树所不具备

的．ＭｅｒｋｌｅＰａｔｒｉｃｉａ树还具有深度有限、根值与结点

更新顺序无关等特性．ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ计算状

态 Ｍｅｒｋｌｅ根使用的是 ＭｅｒｋｌｅＢｕｃｋｅｔ树，Ｍｅｒｋｌｅ

Ｂｕｃｋｅｔ树是多叉树，每个叶子结点是一个桶，桶中

存放的是ＫｅｙＶａｌｕｅ类型的状态数据集．为新区块

计算状态根时，没有变化的桶可以被跳过，因而可快

速计算状态根．ＭｅｒｋｌｅＢｕｃｋｅｔ树可通过调整桶数

和分支数来控制树的深度和宽度，从而可在不同的

性能和资源需求间权衡．

图３　ＭｅｒｋｌｅＰａｔｒｉｃｉａ树

（２）区块链表．对区块头中的前块哈希（Ｐｒｅｖ

ＢｌｏｃｋＨａｓｈ）、随机数（Ｎｏｎｃｅ）和 Ｍｅｒｋｌｅ根等元数据

进行两次ＳＨＡ２５６哈希运算即可得到该区块的块

哈希．如图２所示，ＰｒｅｖＢｌｏｃｋＨａｓｈ存放前一区块的

块哈希，所有区块按照生成顺序以ＰｒｅｖＢｌｏｃｋＨａｓｈ

为哈希指针链接在一起，就形成了一条区块链表．区

块头包含交易Ｍｅｒｋｌｅ根，所以通过块哈希可以验证

区块头部和区块中的交易数据是否被篡改；区块头

还包含前块哈希ＰｒｅｖＢｌｏｃｋＨａｓｈ，所以通过块哈希

还可验证该区块之前直至创世区块的所有区块是否

被篡改．依靠前块哈希指针ＰｒｅｖＢｌｏｃｋＨａｓｈ，所有区

块环环相扣，任一区块若被篡改，都会引发其后所有

区块哈希指针的连锁改变．当从不可信节点下载某

块及之前所有块时，基于块哈希可验证各块是否被

修改过．

３２　区块链数据模型

比特币区块链采用基于交易的模型；以太坊、

ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ区块链采用了基于账户的模型．

（１）基于交易的模型．以数字货币为基础的区

块链中的交易通常就是转账，图４为比特币中交易

的数据结构．每个交易由交易输入和交易输出组成，

交易输入和交易输出可以有多项，表示一次交易可

以将先前多个账户中的比特币合并后转给另外多个

图４　比特币交易的数据结构

账户．交易输入的结构如表３所示，每个输入主要由

上笔交易的哈希ＰｒｅｖＴｘＨａｓｈ、上笔交易的输出索

引Ｉｎｄｅｘ和输入脚本ＳｃｒｉｐｔＳｉｇ组成．每笔交易的

输入都对应于某笔历史交易的输出，ＰｒｅｖＴｘＨａｓｈ

哈希指针是之前某笔历史交易的哈希值；Ｉｎｄｅｘ指

出输入对应于该历史交易的第几个交易输出，脚本

ＳｃｒｉｐｔＳｉｇ包含了比特币持有者对当前交易的签名．

交易输出的结构如表４所示，每个输出包括转账金

额 Ｖａｌｕｅ和包含接收者公钥哈希的脚本 Ｓｃｒｉｐｔ

ＰｕｂＫｅｙ．在基于交易的模型中，所有交易依靠上笔

交易哈希指针构成了多条以交易为结点的链表，每
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笔交易可一直向前追溯至源头的Ｃｏｉｎｂａｓｅ（即挖矿

所得的比特币），向后可追踪至尚未花费的交易．如

果一笔交易的输出没有任何另一笔交易的输入与之

对应，则说明该输出中的比特币未被花费．通过收集

当前所有未花费的交易输出（ＵｎｓｐｅｎｔＴｒａｎｓａｃｔｉｏｎ

Ｏｕｔｐｕｔｓ，ＵＴＸＯ），可快速验证某交易中的比特币是

否已花费．针对某一比特币地址，其所有未花费交易的

比特币之和，即为该账户的比特币余额．基于交易的模

型可有效地防范伪造、双花等针对数字货币的攻击．

表３　比特币交易输入的结构

字段 描述 大小

上笔交易哈希
指向上笔交易，该交易包含了需

被支付的比特币
３２字节

上笔交易

输出索引

指出上笔交易的第几个交易输

出，从０开始计数
４字节

输入脚本尺寸 以字节为单位 １～９字节

输入脚本
包含了花费比特币所需的证明，

如：持有者的签名
可变

序列号 未启用，缺省为０ｘＦＦＦＦＦＦＦＦ ４字节

表４　比特币交易输出的结构

字段 描述 大小

转账金额 以聪（１０－８Ｂｉｔｃｏｉｎ）为单位 ８字节

输出脚本尺寸 以字节为单位 １～９字节

输出脚本
定义了比特币被花费的条件，

如：接收者的比特币地址
可变

（２）基于账户的模型．基于交易的模型虽可方便

地验证交易，但却无法快速查询用户余额．为了支持

更多类型的行业应用，以太坊、ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ等

区块链平台采用了基于账户的模型，从而可方便地查

询交易余额或业务状态数据．智能合约也更适合于

在基于账户的模型之上构建，其针对状态数据更易处

理复杂的业务逻辑．以太坊下的账户分为外部账户

（ＥｘｔｅｒｎａｌｌｙＯｗｎｅｄＡｃｃｏｕｎｔ）和合约账户（Ｃｏｎｔｒａｃｔ

Ａｃｃｏｕｎｔ）两种类型．外部账户用于表达一个普通账户

的以太币余额，合约账户用于表达一个以太坊智能合

约，普通账户中的余额、智能合约中的状态变量都属

于以太坊状态数据．图５描述了以太坊账户的状态转

换过程，状态反映了账户中各属性的当前值，涉及账

户的一笔交易发生时，会引起账户状态的变化．外部

账户和合约账户在以太坊下用同一数据结构表示，其

包含Ｂａｌａｎｃｅ、Ｎｏｎｃｅ、ＣｏｄｅＨａｓｈ和ＳｔｏｒａｇｅＲｏｏｔ四个

属性，Ｂａｌａｎｃｅ是账户中的以太币余额；Ｎｏｎｃｅ是对账

户发送过的交易的计数，用于防范重放攻击；当账户

被应用于智能合约时，ＣｏｄｅＨａｓｈ为合约代码的哈希

值，ＳｔｏｒａｇｅＲｏｏｔ是合约状态数据的 ＭｅｒｋｌｅＰａｔｒｉｃｉａ树

根．以太坊的交易包含 Ｔｏ、Ｖａｌｕｅ、Ｎｏｎｃｅ、ｇａｓＰｒｉｃｅ、

ｇａｓＬｉｍｉｔ、Ｄａｔａ及交易签名七个属性．Ｔｏ是接收者的

账户地址，Ｖａｌｕｅ是转账的以太币金额，Ｎｏｎｃｅ是发送

者对本次交易的计数，ｇａｓＰｒｉｃｅ是交易时Ｇａｓ的以太

币单价，ｇａｓＬｉｍｉｔ是执行该交易所允许消耗的最大

Ｇａｓ数额，Ｄａｔａ是调用智能合约时的消息数据，交易

签名是发送者对交易的ＥＣＤＳＡ签名．

图５　以太坊账户的状态转换

３３　区块链数据存储

区块链在磁盘上既可以文件形式存储，也可以

数据库形式存储．文件存储更方便于日志形式的追加

操作，数据库存储更易实现查询与修改．比特币、

ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ１．０的区块链以文件形式存储，其

索引数据存储在ＬｅｖｅｌＤＢ数据库；以太坊的区块链与

索引都存储在ＬｅｖｅｌＤＢ数据库．区块链系统中存在大

量哈希计算，交易、区块都依靠哈希值进行标识，所以

底层数据库通常都选择了ＫｅｙＶａｌｕｅ数据库．

除了存储区块链数据，以太坊、Ｈｙｐｅｒｌｅｄｇｅｒ

Ｆａｂｒｉｃ还都基于ＬｅｖｅｌＤＢ构建了状态数据库（ｗｏｒｌｄ

ｓｔａｔｅ）以存储账户余额或业务状态数据．在基于账

户模型的区块链平台中，交易数据被打包进区块且

经共识算法确认后，先追加入区块链，而后再写入状

态数据库．当新的节点加入区块链网络时，为了和已

有节点数据保持一致，新节点需要同步区块链数据
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以达到全网区块的高度，同时，状态数据库也需和全

网同步．从传统数据库来看，区块链数据相当于状态

数据库的 ＷＡＬ（ＷｒｉｔｅＡｈｅａｄＬｏｇｇｉｎｇ）
［４６］日志．

为了让更多常规计算能力的个人计算机节点

加入到区块链网络，以充分实现去中心化的理念，

比特币和以太坊都选择了 ＬｅｖｅｌＤＢ数据库存储

索引或状态数据，因为ＬｅｖｅｌＤＢ是轻量级的单机数

据库，无需安装部署且写入性能高效．但是基于

ＬｅｖｅｌＤＢ数据库的架构方案显然无法满足企业级的

业务需求（如高并发访问、ＮｏｎＫｅｙ查询等），因此，

ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ１．０提供了插件化的数据访问

机制，其除了支持 ＬｅｖｅｌＤＢ数据库，还额外支持

ＣｏｕｃｈＤＢ
［４７］分布式数据库．

４　共识机制

传统分布式数据库主要使用Ｐａｘｏｓ和Ｒａｆｔ算

法解决分布式一致性问题，它们假定系统中每个节

点都是忠诚、不作恶的，但报文可能发生丢失和延时

等问题．当分布式数据库的所有节点由单一机构统

一维护时，此假定成立．在去中心化的区块链网络

中，节点由互不了解、互不信任的多方参与者共同提

供和维护，受各种利益驱动，网络中的参与者存在欺

骗、作恶的可能，因此Ｐａｘｏｓ和Ｒａｆｔ算法不能直接

用于区块链的共识．本节分别介绍适用于公有链的

ＰｏＷ机制和适用于联盟链的ＰＢＦＴ算法，表５给出

了ＰｏＷ和ＰＢＦＴ在各种特性上的对比．

表５　犘狅犠与犘犅犉犜对比

ＰｏＷ ＰＢＦＴ

节点准入机制 公有链 联盟链

交易吞吐量
７ＴＰＳ（比特币）

２０～３０ＴＰＳ（以太坊）
２００～２０００ＴＰＳ
（Ｆａｂｒｉｃ０．６）

交易确认时间
６０ｍｉｎ（比特币）

３ｍｉｎ（以太坊）
毫秒级（Ｆａｂｒｉｃ０．６）

可扩展性 节点数＜１０００００ 节点数＜１００

拜占庭容错 ＜５０％的算力 ＜３３％的投票

资源消耗 哈希消耗计算资源 广播消耗网络资源

分叉可能性 有 无

最终一致性 否 是

４１　犘狅犠

公有链中每个节点身份匿名且可自由进出，使

得基于节点投票机制的共识算法不适合公有链，因

为恶意攻击者可创建任意多节点以增加投票权，从

而发动女巫攻击并误导系统．ＰｏＷ 机制可有效应对

女巫攻击，其依靠分布式节点间的算力竞争来保证

全网区块链数据的一致性和安全性．ＰｏＷ 机制要求

每个节点基于自身算力解决求解复杂但验证容易

的ＳＨＡ２５６计算难题，即寻找一个合适的随机数

Ｎｏｎｃｅ，使得区块头部元数据的ＳＨＡ２５６哈希值小

于区块头中难度目标的设定值：

犎（狀‖犺）狋 （１）

犎 为ＳＨＡ２５６哈希函数；狀为随机数 Ｎｏｎｃｅ；

犺为区块头部数据，主要包含前块哈希、Ｍｅｒｋｌｅ根

等内容；狋为难度目标，狋值越小，狀值越难找到；最先

寻找到的节点可获得新区块的记账权．ＰｏＷ 在区块

链网络中的共识流程如下：

（１）每笔新交易被广播到区块链网络的所有

节点．

（２）为了构建新的区块，每个节点收集自前一

区块生成以来接收到的所有交易，并根据这些交

易计算出区块头部的 Ｍｅｒｋｌｅ根．将区块头部的随

机数Ｎｏｎｃｅ从０开始递增加１，直至区块头的两次

ＳＨＡ２５６哈希值小于或等于难度目标的设定值为止．

（３）全网节点同时参与计算，若某节点先找到

了正确的随机数，则该节点将获得新区块的记账权

及奖励（奖励包括新区块中的区块奖励及每笔交易

的交易费用），并将该区块向全网广播．

（４）其它节点接收到新区块后，验证区块中的

交易和随机数 Ｎｏｎｃｅ的有效性，如果正确，就将该

区块加入本地的区块链，并基于该块开始构建下一

区块．

ＰｏＷ 机制将经济激励与共识过程相融合，促使

更多节点参与挖矿并保持诚信，从而主动增强了网

络的可靠性与安全性，这是其它共识算法不具备的．

挖矿实质是寻找由多个前导零构成的区块头哈希

值，当难度目标的设定值越小，区块头哈希值的前

导零就越多，寻找到合适随机数的概率越低，挖矿

的难度就越大．为了适应硬件技术的快速发展及计

算能力的不断提升，比特币每２０１６块就会调整一次

难度目标，以控制区块的平均生成时间（１０ｍｉｎ）始

终保持不变．对于ＰｏＷ 机制而言，若要篡改和伪造

链中某一区块，就必须针对该区块及其后每个区块

重新寻找块头的随机数 Ｎｏｎｃｅ，并且计算速度还要

超过主链，这需要至少掌握全网５１％以上的算力，

才能使攻击成为可能，因此攻击的难度和成本非常

高．ＰｏＷ 机制实质上是以牺牲性能换取了数据的一

致性和安全性，所以基于ＰｏＷ 机制的区块链平台

的性能相对较低．目前比特币平均每１０ｍｉｎ产生一

个区块，区块尺寸上限为１ＭＢ，普通交易（包含一个

输入与两个输出）的尺寸约为２５０Ｂ，可计算出交易
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吞吐量约为７ＴＰＳ
［４８］；以太坊平均每１２～１５ｓ产生

一个区块，交易吞吐量约为２０～３０ＴＰＳ．

决定交易吞吐量的两个关键参数是区块尺寸和

出块间隔．大区块能容纳更多交易，但在网络中传播

需要更长时间，会增加分叉的风险；大区块还需要更

强算力的矿机，会增加中心化的风险．减小出块间

隔，就需降低挖矿难度，其会使网络中同时挖矿成功

的节点增多，若多个区块同时被创建就会引起分叉．

当发生分叉时，最长的链即花费了最多算力的链被

认为是主链，其它则被认为是分支，分支中的所有交

易会被忽略．分叉不但增加了有效块的作废率，还易

引起双花攻击．比特币将分支结点上的区块称为孤

块，并会将其作为废块而丢弃．为了保证挖矿的公平

性及避免挖矿算力的浪费，以太坊引入了ＧＨＯＳＴ

（ＧｒｅｅｄｙＨｅａｖｉｅｓｔＯｂｓｅｒｖｅｄＳｕｂＴｒｅｅ）
［４９］协议来处

理分叉，ＧＨＯＳＴ协议认为分支上的有效区块对确

认主链上的交易也有贡献，因而没有丢弃该区块，而

是将该区块作为叔块并给予相当主块８７．５％的奖

励，给予叔块的直接子块相当主块１２．５％的奖励，

矿工每引用一个叔块给予相当主块３％的奖励．分

叉会带来交易的不确定性，目前比特币假定６个区

块之后，交易已基本不可逆，所以其交易确认时间为

６０ｍｉｎ；以太坊假定１２个区块之后，交易已基本不

可逆，所以其交易确认时间为３ｍｉｎ；但理论上这些

交易并未最终确认．

针对ＰｏＷ机制低效、耗能的缺陷，ＰｏＳ机制无

需矿工购买矿机、消耗电力及进行无意义的计算，而

是根据矿工在区块链中拥有的股权（即数字货币量）

来决定其挖矿的难度：

犎（狀‖犺）狊（犕）．狋 （２）

犕 为某矿工；函数狊返回该矿工拥有的股权；当

矿工 犕 拥有的股权越多，挖矿的整体难度就会越

低，其越容易找到合适的狀．以太坊基于ＰｏＳ机制提

出了Ｃａｓｐｅｒ① 共识，需要矿工购买以太币并注入以

太坊作为抵押．Ｃａｓｐｅｒ以智能合约的方式实现，根

据抵押的以太币数量和时间，成比例的分配区块的

记账权和奖励．与ＰｏＳ机制不同，Ｃａｓｐｅｒ还引入了

惩罚措施，一旦发现某个矿工作弊，其抵押的所有以

太币将全被罚没，参与共识和出块的权利也会被取

消．Ｃａｓｐｅｒ虚拟了比特币的挖矿过程，可使出块时

间减少到４ｓ，且无需进行挖矿及消耗额外的电力．

４２　犘犅犉犜

ＰｏＷ 机制依靠算力竞争来保障区块链数据的

一致性及安全性，但算力竞争毫无意义地消耗了大

量计算资源和电力能源，并不适合于针对企业级应

用的联盟链．联盟链更适合应用无需消耗计算资源

和电力能源的ＰＢＦＴ算法．ＰＢＦＴ算法可容忍恶意

节点不超过全网节点数量的１／３，即如果有超过２／３

的正常节点，就可保障数据的一致性和安全性．

ＰＢＦＴ在区块链网络中的共识流程如下：

（１）从全网节点选举出一个主节点，新区块由

主节点负责生成．

（２）每个节点把新交易向全网广播，主节点把

从网络收集到的需放在新区块内的多个交易排序后

存入列表，并将该列表向全网广播．

（３）每个节点接收到交易列表后，依据排序模

拟执行交易．所有交易执行完后，基于交易结果计算

新区块的哈希摘要，并向全网广播．

（４）如果一个节点收到的２犳（犳为可容忍的恶

意节点数）条其它节点发来的摘要都和自己相同，就

向全网广播一条ｃｏｍｍｉｔ消息．

（５）如果一个节点收到２犳＋１条ｃｏｍｍｉｔ消息，

即可正式提交新区块及其交易到本地的区块链和状

态数据库．

ＰＢＦＴ共识过程中的每个区块都由唯一的主节

点生成，所以不存在分叉的可能．但在节点数为犖 的

网络中，该算法有两个阶段需要传输的网络消息为

犗（犖２），其会造成很大的网络开销．因此，目前基于

ＰＢＦＴ算法的区块链的系统性能并不高
［５０］．另外，

如何支持共识节点的动态加入和退出也是有待解

决的问题．目前，ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ１．０正在基于

插件化开发ＢＦＴＳＭＡＲＴ
［５１］、ＳｉｍｐｌｉｆｉｅｄＢｙｚａｎｔｉｎｅ

ＦａｕｌｔＴｏｌｅｒａｎｃｅ（ＳＢＦＴ）②和 ＨｏｎｅｙＢａｄｇｅｒＢＦＴ
［５２］

等共识模块．ＢＦＴＳＭＡＲＴ是一个强调实用性、可

靠性与模块化的ＢＦＴ软件库，其具有多核感知、节

点动态进出可配置等特性．ＳＢＦＴ假设主节不会成

为恶意节点，从而构建了类似于Ｒａｆｔ的消息模式，

减少了网络中的广播通信．ＨｏｎｅｙＢａｄｇｅｒＢＦＴ是首

个实用的异步ＢＦＴ协议，其不依赖任何时间假设就

可保证网络有效性，即使在网络行为无法预测的广

域网中也可容错．

５　智能合约

智能合约是用程序语言编写的商业合约，在预
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定条件满足时，能够自动强制的执行合同条款，实现

“代码即法律”的目标．区块链的去中心化使得智能

合约在没有中心管理者参与的情况下，可同时运行

在全网所有节点，任何机构和个人都无法将其强行

停止．比特币平台并不支持智能合约，本节主要围绕

以太坊和 ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ介绍智能合约．

５１　运作机制

智能合约是运行在区块链上的一段计算机程

序，其扩展了区块链的功能，丰富了区块链的上层应

用，智能合约的运作机制如图６所示．依照商业逻辑

编写完智能合约代码后，需要将其发布到区块链网

络节点上．在以太坊中，部署后的合约存放在区块链

上，每次被调用时才被以太坊虚拟机（ＥＶＭ）加载运

行；在ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ中，部署后的合约被打包

成Ｄｏｃｋｅｒ镜像，每个节点基于该镜像启动一个新的

Ｄｏｃｋｅｒ容器并执行合约中的初始化方法，然后等待

被调用．外部应用通过调用智能合约来实现各种交

易，如果调用涉及到修改操作，需要先在全网达成共

识，之后修改操作会被记录在区块链，修改结果会被

存在状态数据库（例如，转账交易的转账金额会被记

录到区块链，账户余额的增减会被应用到状态数据

库）．如果调用仅包含查询操作，则无需共识，也不需

被记录在区块链上．智能合约还支持合约内部事件

的注册与通知机制，从而可主动向外部应用通知合

约内部发生的关键事件．智能合约目前只能访问链

内数据，无法主动监听并响应链外事件．

图６　智能合约的运作机制

智能合约定义了交易逻辑及访问状态数据的业

务规则，外部应用（如以太坊中的去中心化应用

Ｄａｐｐ）需要调用智能合约，并依照合约执行交易和

访问状态数据．外部应用与智能合约间的关系非常

类似于传统数据库应用与存储过程间的关系，存储

过程运行于数据库管理系统之中，访问关系数据库

数据；而智能合约运行于区块链系统之中，访问区块

和状态数据．

５２　编程语言

比特币平台提供了处理交易的简单脚本，这些

脚本是基于栈的一组指令，为了避免可能的漏洞与

攻击，所以没有设计循环指令和系统函数．因而比特

币脚本不是图灵完备的程序语言，比特币平台不存

在严格意义上的智能合约．

以太坊自定义了Ｓｏｌｉｄｉｔｙ、Ｓｅｒｐｅｎｔ等图灵完备

的脚本语言以开发智能合约，自定义脚本语言是为

了实现特殊的合约功能．以太坊智能合约内置了表

示“账户地址”的ａｄｄｒｅｓｓ数据类型，倾向于支持基

于数字货币的支付应用．以太坊的合约账户和外部

账户共享同一地址空间，合约地址能被看做一个外

部账户地址，可通过向合约地址发送交易来调用

智能合约．合约执行过程中依据占用的ＣＰＵ 和内

存会消耗Ｇａｓ，Ｇａｓ由以太币兑换而来，一旦Ｇａｓ耗

尽，合约就会终止执行，消耗掉的费用不会退回，

从而防范了垃圾交易或含有死循环的智能合约．

Ｓｏｌｉｄｉｔｙ、Ｓｅｒｐｅｎｔ等图灵完备的编程语言在增强合

约逻辑功能、降低合约编写难度的同时，也会带来潜

在的安全风险．２０１６年６月，以太坊上最大众筹项

目ＴｈｅＤＡＯ① 的智能合约因递归调用漏洞而遭遇

攻击，约１２００万个以太币被非法转移，后虽通过硬

分叉追回了损失，但 ＴｈｅＤＡＯ项目宣布失败并解

散．因此，Ｓｏｌｉｄｉｔｙ团队正在考虑整合形式化验证以

保障智能合约代码的正确性．

ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ可基于Ｇｏ和Ｊａｖａ高级语

言开发智能合约，这些高级语言不但图灵完备，编译

技术成熟，而且也可减轻合约编程者的学习门槛．

ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ的智能合约被称为Ｃｈａｉｎｃｏｄｅ，

倾向于支持通用的企业级应用，其是与区块链交互

的唯一渠道及生成交易的唯一来源．编写合约实质

是实现Ｃｈａｉｎｃｏｄｅ接口中的Ｉｎｉｔ、Ｉｎｖｏｋｅ和 Ｑｕｅｒｙ

三个函数，其分别用于实现状态数据的初始化、修改

和查询．

５３　沙箱环境

智能合约不能直接运行在区块链节点上，因为

合约中若含有漏洞或恶意代码，就会直接威胁到区

块链节点的安全，所以智能合约必须运行在隔离的

沙箱环境中．合约和宿主系统之间、合约与合约之间

被沙箱执行环境有效隔离、互不干扰，这就限定了漏
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洞或恶意代码的影响范围．目前，主流区块链平台对

沙箱的支持分为虚拟机和容器两类，它们的作用都

是保证合约代码在沙箱中执行，以对合约使用的资

源进行隔离和限制．

以太坊使用自定义的以太坊虚拟机（ＥＶＭ）作

为沙箱，运行由Ｓｏｌｉｄｉｔｙ、Ｓｅｒｐｅｎｔ等语言编译生成的

字节码，这些字节码不能访问ＥＶＭ 宿主机的网络

系统、文件系统和其它进程，合约之间也只有有限的

调用．ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ使用轻量级的Ｄｏｃｋｅｒ容

器作为沙箱，基于Ｄｏｃｋｅｒ自身提供的隔离性和安全

性，保护了宿主机不受容器中恶意合约的攻击，也防

止了容器之间的相互影响．

６　可扩展性

横向扩展性使得分布式数据库的整体性能随着

集群节点数的增加而线性提升．比特币、以太坊和

ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ目前都采用全网节点共享一条

区块链的单链方案，网络上的每个节点需要处理、

存储全网的所有交易和全部数据，整个区块链系

统的处理能力实际上受限于单个计算节点的处理

能力．另外，受到共识算法的影响，随着节点数的增

加，系统整体处理能力不但未随之提升，甚至还会降

低．为了实现动态的可扩展性，以太坊应用了分片

（ｓｈａｒｄｉｎｇ）
［５３］的解决方案，ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ应

用了多通道（ｍｕｌｔｉｃｈａｎｎｅｌ）①的解决方案．这些方案

使得全网由原来的单链扩展到了多链（ｍｕｌｔｉｃｈａｉｎ），

在多链上可同时并发的处理多笔交易，突破全网处

理能力受限于单个节点的限制，从而提升系统整体

性能．

６１　分　片

为了解决以太坊系统吞吐量和存储容量的问

题、支持全球范围的高频次交易，在２０１６年以太坊

开发者大会（Ｄｅｖｃｏｎ２）上，Ｂｕｔｅｒｉｎ发布了描述以太

坊２．０的紫皮书
［５３］，紫皮书中提出了分片处理交易

的解决方案．以太坊依据账户地址将全网划分为多

个相对独立的分片，每个分片内维护一条独立子链，

用户可自行选择在哪个分片执行自己的交易，每个

节点根据自身的计算和存储能力选择加入一到多个

分片，并处理和存储这些分片上的交易．全网节点分

工配合以覆盖到所有分片，如果需要访问本节点没

有的交易数据，则利用轻客户端技术从其它分片节

点读取．全网节点可并行的处理和存储不同的交易

数据，使得全网交易处理能力不再受限于单一节点，

单一节点也不需处理、存储全部数据．应用分片技术

后，以太坊不再适宜使用ＰｏＷ 共识机制，因为分片

会将全网算力分散，在单个分片内攻击者很容易突破

５１％的算力，因此应用分片技术的以太坊２．０使用

的是基于权益证明机制的Ｃａｓｐｅｒ共识算法．

６２　多通道

为了解决 ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ的系统扩展性和

交易隐私性问题，ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ１．０提出了多

通道的方案．以太坊的分片技术从资源均衡的角度

将整个区块链网络划分成为大小相同的多个分片；

ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ的通道技术则基于交易规则将

整个区块链网络划分为多个逻辑上的通道，每个节

点根据自己需要参与的交易来选择加入相应的通

道．如图７所示，节点Ｐｅｅｒ１加入到了通道Ｃｈ１和通

道Ｃｈ２，节点Ｐｅｅｒ２加入了通道Ｃｈ２和通道Ｃｈ３，节

点Ｐｅｅｒ３加入了通道Ｃｈ１、通道Ｃｈ２和通道Ｃｈ３．每

个节点可以在多个链上同时接收和处理区块，多个

链上的交易可以独立、并发地执行．相对于原来的单

链结构，全网吞吐量将显著提升．Ｏｒｄｅｒｉｎｇ服务节

点提供插件化的共识服务，可基于 Ｋａｆｋａ消息系统

或ＳＢＦＴ共识对所有链上的每个交易进行统一排

序，当其由可信方或监管机构组成时，就不涉及交易

隐私泄露的问题；但若不希望Ｏｒｄｅｒｉｎｇ服务节点获

知交易的具体内容，则可利用加密来隐藏交易数据．

图７　ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ多通道

在基于ＰｏＷ 共识机制的比特币和以太坊中，

节点在任意时刻都可自由加入或退出．Ｈｙｐｅｒｌｅｄｇｅｒ

Ｆａｂｒｉｃ采用的ＰＢＦＴ算法要求所有节点数目已知且

静态不变，这就不利于区块链网络的动态扩展．为

此，ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ１．０将网络节点分为共识节

点（ｏｒｄｅｒｅｒ）和记账节点（ｃｏｍｍｉｔｔｅｒ），解耦了共识服
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务和记账服务，从而实现了记账节点的动态加入或

退出．

７　安全性

比特币、以太坊等公有链允许任意节点加入网

络、允许任何用户参与交易，全部账本数据公开透明

且由多方共同维护．这些有别于传统数据库的特性，

使得区块链系统无法直接应用传统数据库的安全机

制．为了保障数据的安全性，传统数据库系统都设计

了完善的用户管理和存取控制．用户管理通常需要

运行在中心化的节点上，这就和区块链所强调的去

中心化相矛盾；另外，存取控制也与公有链所强调的

数据公开性和透明性相矛盾．目前，区块链系统主要

基于数字签名与验证来确保数字货币的所有权以及

交易的不可伪造、不可否认的特性；依靠每次交易使

用不同的数字证书和账户地址来保障交易的隐私性．

７１　签名与验证

基于公有链的比特币和以太坊没有提供用户

管理服务，公钥是标识和区分一个用户的唯一方

法．为了保障交易安全性，需对每笔交易都进行签名

与验证，签名算法使用了椭圆曲线数字签名算法

（ＥＣＤＳＡ）．图８反映了比特币交易的签名与验证，每

当需要进行一笔转账交易时，接收者需要将其公钥的

ＳＨＡ２５６与 ＲＩＰＥＭＤ１６０的双哈希结果ｐｕｂＫｅｙ

Ｈａｓｈ，即比特币地址提供给发送者，ｐｕｂＫｅｙＨａｓｈ

会被放在交易的输出脚本ＳｃｒｉｐｔＰｕｂＫｅｙ中．以 ＯＰ

开头的语句是比特币脚本中的操作指令；尖括号语

句代表比特币脚本中的数据指令．为了完成一笔交

易，发送者需要对该笔交易数据进行签名，并把签名

ｓｉｇ和其公钥ｐｕｂＫｅｙ放在输入脚本ＳｃｒｉｐｔＳｉｇ中．

签名ｓｉｇ表明比特币持有者本人承认该交易并亲自

花出了前一笔交易中获得的比特币；公钥ｐｕｂＫｅｙ

一方面用于验证签名ｓｉｇ的有效性，另一方面用于

验证其哈希值是否和前一笔交易输出脚本中的比特

币地址ｐｕｂＫｅｙＨａｓｈ一致，以保证发送者确实拥有

这些比特币．以上所有签名与验证过程都是基于输

入脚本和输出脚本自动完成的．

图８　比特币交易的签名与验证

由于比特币是基于交易的模型，以太坊是基于

图９　以太坊交易的签名与验证

账户的模型，所以它们对交易的签名与验证过程并

不相同．如图９所示，以太坊的交易数据中只包含了

发送者的ＥＣＤＳＡ签名，并不包含发送者的公钥和

发送者的地址，因为基于ＥＣＤＳＡ签名、原始交易数

据和椭圆曲线参数可以恢复出发送者的公钥，然后

对公钥进行ＳＨＡ３哈希运算，即可计算出发送者的

账户地址．如此设计可减少每笔交易的字节数，从而

减少交易数据在存储和网络方面的开销．

ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ是针对联盟链而设计的，

这就要求所有节点和用户必须经过认证和授权才

可加入．ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ提供了专门的成员管

理服务 Ｍｅｍｂｅｒｓｈｉｐ，并基于 ＣＡ 中心分别提供了

ＥＣｅｒｔ（ＥｎｒｏｌｌｍｅｎｔＣｅｒｔ）、ＴＣｅｒｔ（ＴｒａｎｓａｃｔｉｏｎＣｅｒｔ）

和ＴＬＳＣｅｒｔ（ＴｒａｎｓｐｏｒｔＬａｙｅｒＳｅｃｕｒｉｔｙＣｅｒｔ）三种类

型的数字证书，不同环节需要使用不同类型的证书．

ＥＣｅｒｔ证书用于身份认证，在登录系统时可确认节点

和用户的身份．ＴＣｅｒｔ证书用于交易的签名与验证，

ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ的每笔交易都包含了发送者的

签名和交易证书，为确保第三方无法由交易证书追溯

出具体的发送者，每次交易可使用不同的ＴＣｅｒｔ证

书．ＴＬＳＣｅｒｔ证书用于系统组件间的ＳＳＬ／ＴＬＳ通讯．

７２　隐私性

所有交易数据公开、透明地全量存储在全网每
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个节点上，虽可防范数据伪造和篡改，但却带来了数

据隐私问题．比特币地址和以太坊账户地址都是公

钥的哈希值，其与用户真实身份信息之间没有直接

的对应关系，依靠隔断地址和用户真实身份之间的

关联，实现了一定程度的匿名性．另外，每次交易都

使用全新的地址，不同地址之间没有任何关联，其实

现了多个交易间的不可关联性．但是，这些方案无法

保障绝对的隐私性，例如，电子钱包或比特币交易所

的实名认证、同笔交易中多个输入间的关联关系、网

络报文中ＩＰ地址与比特币地址的对应关系等都可

能泄露用户真实身份．

区块链隐私保护既需掩盖交易细节，又需验证

交易的正确性．区块链目前的隐私保护方案包括混

币（ＣｏｉｎＪｏｉｎ）①、环签名（ｒｉｎｇｓｉｇｎａｔｕｒｅ）
［５４］、零知识

证明（ＺｅｒｏＫｎｏｗｌｅｄｇｅＰｒｏｏｆ）
［５５］、同态加密（ｈｏｍｏ

ｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎ）
［５６］等．达世币（ｄａｓｈ）应用了混

币，将多笔交易拼凑成一笔交易一起执行，以打断发

送地址和接收地址之间的联系．门罗币（ｍｏｎｅｒｏ）应

用了环形签名，用发送者的私钥和多个无关者的公

钥加密交易数据，再用所有人的公钥解密数据，以此

隐藏交易的发送者．Ｚｅｒｏｃａｓｈ
［５７］应用了零知识证

明，可在无需泄露交易数据、无任何额外信息的前

提下，向验证者证明某个交易是正确的．Ｚｅｒｏｃａｓｈ实

现了特定交易的隐私保护，通过扩展 Ｚｅｒｏｃａｓｈ，

Ｈａｗｋ
［５８］实现了具有隐私保护的智能合约，可支持

任意交易的隐私保护．同态加密基于同态映射保证

了先运算后加密和先加密后运算的结果相同，从而

可基于加密数据实现交易验证．

ｚｋＳＮＡＲＫｓ
［５９］是应用于Ｚｅｒｏｃａｓｈ的零知识证

明实现方案，其可在无需执行且无需知道输入的前提

下验证一个计算的正确性．Ｚｅｒｏｃａｓｈ使用ｚｋＳＮＡＲＫｓ

隐藏了交易关联性和转账金额，在无需泄露交易数

据的前提下，完成交易的确认和验证．以太坊正在扩

展智能合约语言，计划在ＥＶＭ 中增加ＳＮＡＫＥ验

证指令以高效支持ｚｋＳＮＡＲＫｓ证明的验证．２０１６年

７月在康奈尔大学的Ｅｔｈｅｒｅｕｍ／ＩＣ３Ｂｏｏｔｃａｍｐ上，

研究者们在 Ｅｔｈｅｒｅｕｍ 上完成了ｚｋＳＮＡＲＫｓ相关

代码演示②．

ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ０．６采用了单链的方案，每

个用户可访问到链上的全部交易数据．联盟链的用

户主要是商业机构，交易数据是这些机构的重要资

产和商业机密，因而隐私性就显得尤为重要．为此，

ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ１．０采用了多通道的方案，任何

需要交易的双方或多方可建立链接彼此的通道，其

后所有交易都可在该通道上完成，通道上的所有交

易数据会存储在单独的区块链上，只有通道上的用

户可访问链上的数据，没有加入通道的用户将无权

访问．例如，图７中的节点Ｐｅｅｒ１只能参与和查看通

道Ｃｈ１和通道Ｃｈ２上的交易，不能参与和查看通道

Ｃｈ３上的交易．ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ１．０的多通道将

不同的交易分配到了相互隔离的多条区块链上，实

现了私密的交易，保障了交易数据的隐私性．

８　区块链的优劣势与发展趋势

８１　区块链的优势

区块链是一种多方共同维护的分布式数据库，

与传统数据库系统相比，其主要优势如下：

（１）去中心化．传统数据库集中部署在同一集

群内，由单一机构管理和维护．区块链是去中心化

的，不存在任何中心节点，由多方参与者共同管理和

维护，每个参与者都可提供节点并存储链上的数据，

从而实现了完全分布式的多方间信息共享．

（２）不可篡改．区块链依靠区块间的哈希指针

和区块内的Ｍｅｒｋｌｅ树实现了链上数据的不可篡改；

而数据在每个节点的全量存储及运行于节点间的共

识机制使得单一节点数据的非法篡改无法影响到全

网的其它节点．

（３）可追溯．区块链上存储着自系统运行以来

的所有交易数据，基于这些不可篡改的日志类型数

据，可方便地还原、追溯出所有历史操作，其方便了

监管机构的审计和监督工作．

（４）高可信．区块链是一个高可信的数据库，参

与者无需相互信任、无需可信中介即可点对点的直

接完成交易．区块链的每笔交易操作都需发送者进

行签名，必须经过全网达成共识之后，才被记录到

区块链上．交易一旦写入，任何人都不可篡改、不可

否认．

（５）高可用．传统分布式数据库采用主备模式

来保障系统高可用，主数据库运行在高配服务器上，

备份数据库从主数据库不断同步数据；如果主数据

库出现问题，备份数据库就及时切换作为主数据库．

这种架构方案配置复杂、维护繁琐且造价昂贵．在区
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块链系统中，没有主备节点之分，任何节点都是一个

异地多活节点．少部分节点故障不会影响整个系统

的正确运行，且故障修复后能自动从全网节点同步

数据．

８２　区块链的劣势

和发展了近４０年的传统数据库相比，区块链

尚处于技术发展的初期阶段，还有着很多不足需要

克服：

（１）吞吐量．比特币和以太坊的吞吐量分别约

为７ＴＰＳ和２５ＴＰＳ，ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ的吞吐量

小于２０００ＴＰＳ，远低于现有的数据库．传统数据库

的每笔交易是被单独执行处理的，但区块链系统则

以区块为单位攒够多笔交易再一批处理，这就延长

了交易时间．不论是基于ＰｏＷ 的公有链，还是基于

ＰＢＦＴ的联盟链，其实质都是以牺牲性能来换取区

块链系统的安全性，每笔交易的签名与验证、每个区

块的哈希运算以及复杂的共识过程等都涉及大量的

系统开销．

（２）事务处理．目前的区块链平台主要依赖底

层数据库来提供事务处理，而底层数据库大多是没

有事务处理能力的ＫｅｙＶａｌｕｅ数据库．比特币、以太

坊和ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ都采用ＬｅｖｅｌＤＢ存储区块

链索引或状态数据，但ＬｅｖｅｌＤＢ并不支持严格的事

务．单个节点上的智能合约执行失败会导致数据库

数据不一致，必须从其它节点同步数据才能使本机

数据恢复到一致状态．

（３）并发处理．传统数据库可高并发地为成百

上千的客户端提供服务．区块链的节点大多是以对

等节点的身份参与Ｐ２Ｐ网络中的交易处理，并没有

针对高并发服务做优化设计，因而无法支持高并发

的客户端访问．

（４）查询统计．传统数据库提供了丰富的查询

语句和统计函数．区块链通常存储在ＫｅｙＶａｌｕｅ数

据库甚至文件系统，在ＮｏｎＫｅｙ查询和历史数据查

询上都很不方便，更别说复杂的复合查询和统计．区

块链系统应实现插件化的数据访问机制，以支持包

括关系数据库在内的多种数据库．

（５）访问控制．传统数据库具有成熟的访问控

制机制．目前大多数区块链平台的数据都是公开透

明地全量存储在每个节点上，仅依靠交易的签名与

验证，来确定资产的所有权和保证交易的不可伪造，

除此之外，基本没有再提供其它的安全机制．有别于

传统数据库中心化的访问控制，如何针对区块链设

计去中心化的访问控制也是函待解决的问题．

（６）可扩展性．传统数据库通过横向扩展增加

节点数，以线性的提高系统吞吐量、并发访问量和存

储容量．目前大多数区块链平台随着节点数的增加

其系统整体性能反而在下降，部分区块链平台提出

的扩展性方案还需要时间的验证．

８３　区块链的发展趋势

当应用于实际业务时，目前的区块链平台在诸

多方面尚存在问题，为了解决这些问题，未来的区块

链还需在以下几个方面进一步研究发展：

（１）共识机制．共识机制目前已经成为了区块

链系统性能的关键瓶颈．在基于证明机制的共识算

法中，经受多年实践性安全检验的ＰｏＷ 机制有着

消耗大量计算资源及性能低下的问题．在基于投票

机制的共识算法中，有着完善理论证明的ＰＢＦＴ算

法面临着广播带来的网络开销过大的问题．如何提

高系统吞吐率是共识机制最迫切需要解决的问题，

因此，包括在少部分可信节点中选取主节点的共识

算法、保证高概率正确性的异步共识算法、基于特定

安全性前提并减少网络广播的共识算法、基于可信

硬件的共识算法、同时融合ＰｏＷ 与ＰＢＦＴ优势的

共识算法在未来都是值得关注的．

（２）隐私保护．因为能够隐藏交易内容，零知识

证明和同态加密是最受关注的隐私保护解决方案．

零知识证明目前更多被应用于数字货币领域，只有

Ｚｅｒｏｃａｓｈ和 Ｈａｗｋ基于零知识证明构建了区块链

应用和模型．同态加密算法可抵抗量子计算的攻击，

但其运算效率低，距离实际应用尚有较大差距．因

此，针对零知识证明、同态加密等隐私保护方案，如

何扩大应用领域、提高运算效率、加快应用落地，将

会是今后最迫切的研究工作．

（３）部分存储．比特币平台的每个网络节点都

全量的存储着所有历史交易数据，这虽然保证了数

据的公开性、透明性及系统的高可用性，但也带来数

据隐私问题；另外，每个交易都需同步到全网所有节

点，也会带来性能问题．所以，很多平台采用了只存

储部分交易数据的解决方案．Ｃｏｒｄａ主要应用于对

数据隐私要求较高的金融领域，所以从一开始就反

对区块链中每个节点存储全部数据，而使数据仅对

交易双方及监管可见．ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ１．０的多

通道技术从性能和隐私两个角度考虑，使每个通道

仅存储与通道节点有关的交易．以太坊２．０的分片

技术将全网交易数据按片数等分，使得每个分片存
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储的交易数据尽可能均衡．随着交易量和数据量的

剧增，区块链节点由全量存储到部分存储将会成为

未来的一个趋势．

（４）链外交易．为了提高交易处理能力，比特币社

区提出了增大区块、隔离见证（ｓｅｇｒｅｇａｔｅｄｗｉｔｎｅｓｓ）①

和闪电网络（ｌｉｇｈｔｎｉｎｇｎｅｔｗｏｒｋ）
［６０］等扩容方案．当

前比特币区块尺寸上限为１ＭＢ，比特币社区提出增

大区块尺寸上限至２ＭＢ以容纳２倍的交易量．比特

币交易的输入脚本包含有发送者的签名数据以证明

其拥有该笔比特币，但签名数据仅仅用于矿工挖矿

时做交易验证，没有其它额外的用途．隔离见证是将

交易中的签名数据移出以减少交易尺寸使区块容纳

更多交易．增大区块和隔离见证只是增加了区块容

量，无法从根本上改善性能，但闪电网络可达到每秒

百万级的交易量．闪电网络是一种提供比特币链外

（ｏｆｆｃｈａｉｎ）双向快速支付的通道，其提供了高频、小

额、立即确认的支付方式，并且具有更好的隐私性和

更低的手续费．雷电网络（Ｒａｉｄｅｎｎｅｔｗｏｒｋ）②是根据

闪电网络提出的以太坊链外快速支付通道．闪电网

络和雷电网络把小额交易放在链外，既实现了高速

交易，也减轻了主链压力，主链只处理最终的交易及

作为争议仲裁的最后手段．闪电网络和雷电网络是

目前提高交易处理能力最有效的方案，未来会有一

定的发展空间．

（５）多链与侧链．传统区块链平台的单链设计

方案使得系统整体处理能力受限于单个计算节点．

多链设计方案可使互不相关的交易实现分片存储和

并发执行，不但提高了系统的可扩展性，使全网不再

受限于单个节点，而且链间隔离还保证了交易数据

的隐私．除了以太坊中的分片、ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ

中的多通道，Ｍｏｎａｘ、ＭｕｌｔｉＣｈａｉｎ③ 等区块链平台也

提供了自己的多链方案．侧链（ｓｉｄｅｃｈａｉｎ）最初是通

过锚定比特币而实现数字资产交易的区块链技

术，主要解决比特币平台应用单一、性能受限等问

题．侧链是一个独立的区块链，有自己的账本、共识

机制、交易类型和智能合约，通过锁定主链上的比特

币，可使得相应数量的比特币在侧链上流通．例如，

Ｂｌｏｃｋｓｔｒｅａｍ④ 推出的元素链
［６１］通过与比特币双向

锚定，既实现了比特币在主链和侧链间的互转，还提

供了智能合约，私密交易等特性．通过为每个应用分

别创建一个锚定到主链的侧链，可扩展传统区块链

支持多种应用类型．多链与侧链能够解决现有区块

链的问题和不足，未来需要进行更多研究．

（６）跨链．面对数量众多、类型各异的区块链平

台，跨链技术可以实现它们之间的互联、互通及互

信．以数字资产为例，如果能够打破不同区块链间的

壁垒，即可实现各类数字资产的跨链交易，形成融合

多种资产的价值互联网．目前较有影响力跨链技术

是Ｐｏｌｋａｄｏｔ
［６２］和Ｃｏｓｍｏｓ

［６３］．Ｐｏｌｋａｄｏｔ的主干网络

被称为中继链（ｒｅｌａｙｃｈａｉｎ），其以以太坊为主实现

了与各种平行链（ｐａｒａｃｈａｉｎ）的互连，每个平行链就

是一个单独的区块链网络．Ｐｏｌｋａｄｏｔ还以其它公有

链为升级目标，最终让以太坊直接可与任何链进

行通讯．Ｃｏｓｍｏｓ把不同种类的区块链子网看做

Ｚｏｎｅ，通过主干网络ＣｏｓｍｏｓＨｕｂ上运行的Ｉｎｔｅｒ

ＢｌｏｃｋｃｈａｉｎＣｏｍｍｕｎｉｃａｔｉｏｎ（ＩＢＣ）协议实现不同

Ｚｏｎｅ之间的互联．Ｃｏｓｍｏｓ专注于实现跨链的数字

资产交易，而Ｐｏｌｋａｄｏｔ则专注于实现通用的跨链通

信．跨链技术目前还在研究和试验阶段，但如同

ＴＣＰ／ＩＰ在当今互联网的地位，未来非常需要对应

的方案来实现区块链间的“万链互联”．

（７）区块树和区块图．区块之间未必要由链表

来组织，业界已提出用树和图来组织区块的方

案［４９，６４］．为了应对出块间隔时间减小带来的分叉问

题，以太坊中引入 ＧＨＯＳＴ协议，该协议承认叔块

使得以太坊区块链实质上成为了树形结构．为了适

应于物联网小额支付的场景，ＩＯＴＡ⑤ 区块链平台提

出使用有向无循环图（ＤＡＧ）来组织区块的方案

Ｔａｎｇｌｅ
［６５］，每块只包含一个交易且至少链接之前的

两个区块以表示确认过两个交易，整个图根据结点

权重计算最长链并作为主链．未来非常需要在区块

树和区块图方面进行更多的研究与实践．

（８）ＳＱＬｏｎＢｌｏｃｋｃｈａｉｎ．随着区块链系统性能

的改善及交易数据的积累，基于区块链的数据分析

工作将会成为迫切需求．现有的技术人员更熟悉

传统的关系数据库，现有的数据分析工具也基本都

基于ＳＱＬ构建，区块链中的区块数据、交易数据及

状态数据更趋近于结构化数据．如同 Ｈａｄｏｏｐ⑥ 编程

由 ＭａｐＲｅｄｕｃｅ转向ＳＱＬｏｎＨａｄｏｏｐ、Ｓｐａｒｋ⑦ 编程

由ＲＤＤ转向ＳｐａｒｋＳＱＬ的发展历程一样，主流区
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块链平台在未来非常需要ＳＱＬｏｎＢｌｏｃｋｃｈａｉｎ的查

询引擎，从而使现有技术人员能够快速上手，使现有

数据分析工具能够无缝接入．

（９）ＢｌｏｃｋｃｈａｉｎＤＢ．类似互联网企业的快速发

展催生了一批优秀的 ＮｏＳＱＬ数据库，随着一批去

中心、去中介的新互联网应用的出现，未来迫切需要

一种从底层到上层都直接支持现有区块链特性的数

据库，可称其为ＢｌｏｃｋｃｈａｉｎＤＢ．参照图１的层次结

构可知，ＢｌｏｃｋｃｈａｉｎＤＢ在各层的设计上可完全借鉴

数据库领域已有的成果和技术．ＢｌｏｃｋｃｈａｉｎＤＢ在网

络层上应该是基于Ｐ２Ｐ协议的，便于实现各种节点

的动态加入与退出，从底层网络协议支持去中心化

的架构．数据库领域在Ｐ２Ｐ数据库管理方面已有了

多年的研究及实际产品，可借鉴其相关成果．Ｂｌｏｃｋ

ｃｈａｉｎＤＢ在共识层上应该支持具有拜占庭容错的共

识算法，为了支持公有链、联盟链的不同应用场景，

其应该分别提供证明机制、投票机制的共识算法．尽

管数据库领域更多采用的是Ｐａｘｏｓ、Ｒａｆｔ等ＣＦＴ共

识算法，但其设计经验仍然值得借鉴．为了便于存储

和检索，ＢｌｏｃｋｃｈａｉｎＤＢ在数据层上可直接应用现有

数据库的存储与索引技术来处理区块链中的状态数

据与索引数据．区块数据和传统数据库的预写式日

志非常类似，它们都维护了所有的历史操作记录，都

是在表数据之前写入，都是追加形式的写且支持数

据重放，只不过预写日志不具备不可篡改性且不支

持查询，但预写日志在高速写入等方面的研究可用

于区块数据．另外，区块中的交易数据具有可追溯的

特性，但不论在基于交易还是基于账户的模型中，目

前的追溯查询并不高效，因此可借鉴数据仓库和科

学数据管理领域的数据溯源（ｄａｔａｐｒｏｖｅｎａｎｃｅ）
［６６６８］

来解决，数据溯源的查询表达具有严格的代数学基

础［６９７０］，且可在关系数据库上实现［７１］．在智能合约

层，智能合约与当前数据库的存储过程类似，其响

应外部事件的机制与触发器类似，因此可借鉴存

储过程与触发器的设计经验，甚至可以实现类似

ＰＬ／ＳＱＬ或ＴＳＱＬ编写的智能合约．ＢｌｏｃｋｃｈａｉｎＤＢ

在应用层上应该原生支持ＳＱＬ，提供支持访问区块

数据、交易数据、状态数据的ＳＱＬ语句，使应用程序

获得与访问传统数据库相同的接口，以降低应用开发

人员、数据库管理员的学习门槛．由于去中心化的区

块链与中心化的传统数据库在体系上的差异，传统

数据库相关技术并非可直接应用于ＢｌｏｃｋｃｈａｉｎＤＢ，

这就需要根据区块链的特性开展进一步研究．

９　结束语

在没有第三方权威机构的中介协调下，区块链

在互不了解的交易双方间建立了可靠的信任，去中

心化地实现了可信的价值传输，因此区块链被称为

价值互联网或第二代互联网．首先，区块链以较低的

成本实现了点对点的价值传输，这会冲击到以银行

为代表的传统金融机构；其次，区块链的去中心化特

性消除了对第三方中介机构的需求，达成了对等的

直接交易，实现了真正的共享经济，这将影响到以中

介代理为核心业务的互联网公司［７２］．最后，挑战与

机遇并存，区块链的发展同时会给云计算、大数据及

物联网等行业的发展带来更多的想象空间．所以区

块链不仅仅是一种新型数据库，也是一场互联网价

值革命，将会给众多行业带来深远影响．
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