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基于动机分析的区块链数字货币异常交易行为
识别方法
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摘　要　当前区块链数字货币被众多恶意交易者利用，导致了“粉尘”注入、“空投”操作、勒索、骗局等一系列异常
交易行为．因此，研究区块链数字货币异常交易行为的识别方法对于规范交易行为、保障网络空间安全具有重要意
义．在众多区块链数字货币中，比特币市值超过所有区块链数字货币市值和的一半，具有高代表性．比特币系统的
用户数量多、交易规模大、地址匿名化等特性，为异常交易行为的准确识别带来巨大挑战．鉴于任何比特币异常交
易行为背后都存在着明确的动机，本文以分析交易动机为切入点，设计了一种新颖的比特币异常交易行为识别方
法．具体地，我们以空投糖果和贪婪注资两类异常交易行为作为典型代表，分别设计了两类异常交易行为的判定规
则，进而抽象出异常交易模式图．在此基础上，利用子图匹配技术设计实现了比特币异常交易行为的识别算法．为
了评估本方法的效果，我们收集了近３０个月的比特币历史交易数据，通过人工分析确定了异常交易行为的真值
集．实验结果显示，空投糖果行为的识别召回率为８５．７１％、准确率为４３．６２％，贪婪注资行为的识别召回率为
８１．２５％、准确率为５４．３２％．此外，我们重点分析展示了三个比特币异常交易行为的典型实例，通过真实案例进一
步验证了本文所提方法的有效性．

关键词　区块链；比特币；异常交易行为；动机分析；交易图
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ａｄｄｉｔｉｏｎ，ｉｔｉｓｍｏｒｅｃｏｎｄｕｃｉｖｅｆｏｒｎａｔｉｏｎａｌａｕｔｈｏｒｉｔｉｅｓｔｏｕｓｅｔｈｅａｂｎｏｒｍａｌｔｒａｎｓａｃｔｉｏｎｂｅｈａｖｉｏｒｏｆ
ｃｒｙｐｔｏｃｕｒｒｅｎｃｉｅｓｔｏｒｅｇｕｌａｔｅｉｎｖｅｓｔｏｒｓ’ｉｎｖｅｓｔｍｅｎｔｂｅｈａｖｉｏｒ．
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１　引　言
比特币是迄今为止最为成功的区块链应用场

景，也是近十年在数字货币投资领域和研究领域中
最流行的话题之一．由２００８年化名为“中本聪”的学
者发表的比特币奠基性的论文可知，比特币是由密
码学支持保护的、可以在参与者之间实现价值转移
的数字货币，也是最著名的首个具有变革潜力的、不
依赖第三方权威的分布式加密货币①．此外，由于比
特币允许用户在比特币网络中使用一个与真实身份
无关的假名，并且无需地址重用，所以比特币具有一
定的匿名性．同时，因为具有分布式和匿名性这两个

特点，近些年比特币吸引大量用户资本，积累大量交
易数据．据统计，比特币在全球至少有１０００万的用
户使用量，每天的交易量高达２亿美元②．比特币的
实际价值和用户量的潜在价值是投资者参与投资比
特币的主要因素．一方面，如图１所示，由历史均价
可知，比特币的实际价值非常高．另一方面，比特币
庞大的基础用户量和匿名性，使得其用户的身份更
容易被隐藏．所以许多不怀好意之人正是利用了比
特币的这种高价值属性与匿名性来实施恶意行为．
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图１　比特币历史均价趋势图

本文主要关注“粉尘”注入、“空投”操作、勒索、
骗局等比特币异常交易行为．这些异常交易行为普
遍存在，并造成了重大的经济损失．如，ＳＯＸｅｘ交易
平台利用假空投福利和高回报活动诱导投资者注
资，最终套现约４０００万人民币①；２０１９年１月至３月，
仅３个月的时间就出现了６起比特币勒索事件②．本
文关注的异常交易行为中的“粉尘”是指微量的币，
一般这种金额量级的币不会被用于进行交易．但很
多比特币地址会被注入“粉尘”，因为这样有助于攻
击者破坏比特币的匿名性，从而实现对这些地址的
追踪．同时，近几年出现了一种称作“空投”的商业行
为，利用比特币的大量用户基础，以零成本进行传
播，创造营销高潮．交易平台通过“空投”操作来吸
引大量用户进行交易，从而赚取佣金；新币发布利用
“空投”操作来吸引场外资本；犯罪分子试图通过
“空投”操作非法获取更多用户的数字资产，利用自
己的资金进行资本化．勒索行为则通常会采用禁止
访问文件的方式，来向用户索要加密数字货币．骗局
会采用欺骗的方式让用户认为其是有利可图的，但
其本质是骗局的发起者将用户的数字资产转移进自
己所有权的账户．由此可知，每一个异常交易行为背
后都有其对应的动机．因此，从交易动机出发，有助
于更好地实现对比特币异常交易行为的识别．

比特币独特的自身属性（如用户数量多、交易规
模大、地址匿名化）使得识别与界定上述异常交易行
为面临诸多挑战．首先，由于一个用户可以生成多个
比特币地址，使得整个账本数据中涵盖了大量不重
复的比特币地址．同时这些地址也都涉及了海量的
比特币交易．因此识别比特币异常交易行为这一过
程需要基于海量复杂的比特币交易数据，分析效率
低、计算量大．第二，比特币的整体交易模式为多对
多（即输入和输出地址均可以是多个）．这种交易模
式使得交易中的输入和输出地址之间缺乏显式的链

接．同时这种弱链接也更有效地在大量交易数据中
模糊了潜在比特币异常交易行为的特征，使得难以
通过分析地址链接的方式识别基于比特币的异常交
易行为．

本文从比特币异常交易行为的动机分析入手，
以比特币地址集群为单位进行探索研究．根据异常
行为的交易动机提取其交易特征，并设计了异常交
易行为的判定规则．然后基于判定规则构建交易模
式图，从而提出利用子图匹配技术来进行比特币异
常交易行为的识别．最后采用真值匹配和实例验证
的方式对识别方法进行了验证分析．实验结果表明，
本文的识别方法可有效识别出比特币异常交易行
为．此识别方法有利于规范加密货币市场及其内部
的交易行为．同时，能为用户提供更加安全的服务，
以及更加健康的投资环境．

本文的主要贡献包括三方面：
（１）提出了比特币系统中空投糖果行为和贪婪

注资行为的判定规则，进而抽象出两类异常交易
行为的交易模式，可以将地址集群与“粉尘”注入、
“空投”操作、勒索、骗局等异常交易行为进行关联．

（２）提出了一个基于动机分析，利用子图匹配
技术有效识别比特币异常交易行为的方法．并构建
了一个比特币异常交易行为真值集．基于此数据集，
识别方法的空投糖果行为召回率为８５．７１％、准确
率为４３．６２％，贪婪注资行为召回率为８１．２５％、准
确率为５４．３２％．

（３）通过研究分析“粉尘”注入、ＷａｎｎａＣｒｙ勒索
事件、ＳＯＸｅｘ交易所骗局的真实案例，证明本文所
提出的比特币异常交易行为识别方法的有效性．本
方法可以帮助降低比特币投资者的市场投资风险，
并对加密货币市场及其内部的交易行为进行规范．
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２　问题定义
２１　比特币交易数据

“未花费的交易输出”，即ＵＴＸＯ（ＵｎｓｐｅｎｔＴｒａｎｓ
ａｃｔｉｏｎＯｕｔｐｕｔｓ），是比特币交易的基本构建单元和价
值单元［１］．本质上，ＵＴＸＯ的出现是为了防止发生
双重花费［２］．且众所周知，一个比特币用户可以拥有
任意多个地址，一笔交易也可能同时涉及多个地址，
即一笔合法的比特币交易可以有多个输入和多个输
出．除此之外，比特币交易是可能存在所谓的“找零”
的．出于隐私保护，找零地址通常与输入地址不同，
采用当前所有者的一个新地址．同时，比特币交易输
入总额和输出的总额不需要相等，不管是否存在找
零地址．当输入总额略高于输出总额，两者的差值就
是手续费，被称为“矿工费”．

如图２描述了一笔典型的记账记录比特币交易
ＴＸ．此交易示例有２个输入地址（犃１和犃２）和三个
输出地址（犅，犆和犃犮），其中地址犃１、犃２和犃犮属于
同一个用户犃，犃犮是用户犃在ＴＸ交易中新生成的
找零地址．由图可知，地址犃１转移了２．１比特币
（ＢＴＣ），地址犃２花费了４．５ＢＴＣ的ＵＴＸＯ；地址犅
接收到了１ＢＴＣ，地址犆新生成了一个５ＢＴＣ的
ＵＴＸＯ；找零用户犃０．５ＢＴＣ．图中输入总额与输出
总额的差为０．１ＢＴＣ，是此交易的矿工费．

图２　典型比特币交易示意图

在比特币交易中存在着一个例外———“Ｃｏｉｎｂａｓｅ
交易”，如图３所示．它是每个区块中的第一笔交易，
没有输入，不消耗ＵＴＸＯ，可以产生新的比特币．其
目的是生产新的可花费的比特币，用作对“赢家”矿
工挖矿的奖励．
｛“ｉｎｐｕｔｓ”：［｛“ａｄｄｒｅｓｓ”：“ｃｏｉｎｂａｓｅ”｝］，
“ｂｌｏｃｋｔｉｍｅ”：１５７３６２４５１７，
“ｂｌｏｃｋｈａｓｈ”：０００００００００００００００００００５５７８５ｄ６ｅａｅｃ５ｃ３４９ａ３０ｃ６３ｃａｅ５

６６ｄ７６２３５ｂ０６１８５２ｃｂ７ｅ，
“ｏｕｔｐｕｔｓ”：［｛“ｖａｌｕｅ”：１２．８４３３６６９７，

“ａｄｄｒｅｓｓ”：“ｂｃ１ｑｊｌ８ｕｗｅｚｚｌｅｃｈ７２３ｌｐｎｙｕｚａ０ｈ２ｃｄｋｖｘｖｈ５
４ｖ３ｄｎ”｝］

｝

图３　Ｃｏｉｎｂａｓｅ交易实例图

２２　典型的比特币异常交易行为
２．２．１　空投糖果行为

空投糖果行为的本质是按一定规则免费发放加
密货币．这里泛指在一段时间内，大量数字货币持有
者的账户中无故（或因为前期简单操作，如注册等）
多出一部分数字资产的现象．这些数字资产的金额
可能非常小，也可能价值非常相近．

一方面，空投糖果行为的发起者可能会为了在
用户追加投入后卷款跑路，而前期增加自身用户量，
提高自身的用户使用率．另一方面，空投糖果行为的
发起者可能会利用注入的“粉尘”获取用户未知信
息，从而非法获利．所谓的“粉尘”注入行为，就是向
大量用户比特币地址发送“粉尘”．恶意者通过关联
该比特币地址，追踪此用户的交易活动，从而找出与
此用户相关的其他比特币地址．然后分析得到一个
地址集群背后的所有者，从而破坏比特币本身的匿
名性．

这种投资行为破坏了数字货币投资的公平性，
在某种程度上存在产生跟踪地址行为或者欺诈用户
行为的可能，比如“粉尘”注入行为①、ＯＭＧ空投事
件②、ＥＯＳ空投事件③等．空投糖果行为的发起者可
以是基于区块链的服务、交易平台或者一种新代币
的所有者，乃至普通用户等等．
２．２．２　贪婪注资行为

贪婪注资行为通常是在一定时间段内存在某个
或者某几个数字货币账户收到大量转账交易的行
为．这里的“贪婪”具体指代两种不同角度的“贪婪”．
一种是恶意用户通过非法的方式，贪婪地向普通用
户索取加密数字货币资产．另一种是贪婪用户希望
通过注资这种行为（如投资加密数字货币）来获得财
富增长．

对于第一种角度，以勒索行为为例．勒索行为是
指威胁用户，强行索要以比特币为主的赎金的行为，
即通过非法占有的手段来获取非法收入．比如，全球
最大勒索病毒ＧａｎｄＣｒａｂ就是一款比特币勒索病
毒，截至目前，其获利资金已高达２０亿美金，平均每
周获利２５０万美元④．

对于第二种角度，许多骗局都是符合的．即从表
面上看数字货币持有者可以轻松获利，但实际上这
些“政策”和机会是为了让更多的用户尽力去投资，
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也就是一种非法集资诈骗行为．攻击者利用项目的
高回报率，或者更优惠的汇率来吸引用户的注意，诱
惑用户投资．但实际上，这些被吸引的用户最终大部
分都没有真实得到他们应得的东西．而他们的数字资
产早已被转移到骗局发起者的账户．像ＢＴＣＰｒｏｍｏ、
ｂｔｃＱｕｉｃｋ和ＣｏｉｎＯｐｅｎｄ交易所都已被确认为比特
币交易所骗局．

３　相关工作
区块链是应用于比特币等加密货币的底层技

术，具有开放性和匿名性，所以截至目前，有大量围
绕加密货币去匿名，试图挖掘用户隐私的研究．早期
的加密货币去匿名研究主要集中在比特币上［３６］．通
过采用目前所熟知的“多输入”聚类规则和找零地址
的方式进行实体识别［３４］．我们在第４节中也采用了
这两种方法来获得共享所有权集群．

随着区块链技术的应用越来越成熟，也陆续出
现了针对其他加密货币的去匿名研究工作．包括
Ｒｉｐｐｌｅ（瑞波币）［７］、Ｄａｓｈ（达世币）［８９］、Ｍｏｎｅｒｏ（门
罗币）［１０１１］和Ｚｃａｓｈ（零币）［１２］的单币种传统去匿名
工作，以及文献［１３］跨多个币种和文献［１４１５］结合
暗网的去匿名工作．

图４　比特币异常交易行为识别方法技术路线

但是现有的针对加密货币的去匿名研究工作，
并不能阻止因人们滥用区块链匿名性而形成的正在
不断泛滥的非法异常加密货币交易行为．如洗
钱［３，１６］、勒索［１７１９］、各种骗局［２０２１］、市场操控［２２］、暗
网非法交易［１５］等，具体可参看文献［２３］．所以，从区
块链交易中识别出特殊的交易模式，从而发现相关
的非法异常交易行为是一个非常值得探索的问题．
有不少研究人员专注于某一特定类型的非法异常交
易行为进行研究．下面重点介绍基于区块链技术的
洗钱、勒索和骗局的相关研究．

洗钱是将非法所得合法化的一种加密货币非法
服务，主要通过各种手段隐瞒非法所得的来源和性
质，使其在形式上合法化．文献［１６］利用３种增强交
易匿名性的洗钱服务，来系统性说明反洗钱政策在
比特币上的效果和局限性．文献［３］概括了３种典型
疑似洗钱的交易模式：汇聚、折叠和分割．

勒索软件通常利用封锁文件的方式向用户勒索
非法赎金．文献［１７］使用数据驱动方法识别３５个勒
索软件相关交易，并经验分析这些勒索软件造成的
最直接的经济损失．文献［１９］以勒索软件公开的比
特币地址为起点，通过分析比特币交易数据，研究关
联交易，最终找到了９６８个属于该组织的地址，识别
出价值１１２８．４０ＢＴＣ的赎金交易．

文献［２０］通过整合可获得的各种骗局报告，最
终获取１９２个基于比特币的骗局案例，使我们可以
了解到当前比特币骗局的大规模和严重性．并且这
些骗局被划分为４种不同类型：庞氏骗局、挖矿骗
局、诈骗钱包和虚假交易所等．文献［２１］是利用数据
挖掘方法分析比特币庞氏骗局的研究．

除此之外，还有不少研究将区块链网络可视化，
以检测比特币交易中潜在的异常或特殊交易模式，
从而识别出非法异常交易行为［２４２５］．现有的研究还
没有基于动机分析的解决方案，但是由第２节问题
描述可知，其实每个异常交易行为都存在一个明确
的动机．所以区别于以上分析异常交易行为的方法，
本文提出基于动机分析来进行比特币异常交易行为
的检测的方法．

４　比特币异常交易行为识别模型
４１　方法概述

本文按图４所示的技术路线，对比特币交易背
后的异常行为进行了识别与实证探索分析．首先根
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据对异常交易行为的动机分析提出了空投糖果行为
判定规则和贪婪注资行为判定规则，并对它们进行
了分析和讨论．然后将两个判定规则分别转化为可
以用于识别异常交易行为的交易模式，即空投糖果
行为交易模式和贪婪注资行为交易模式．从而提出
了基于动机分析的比特币异常交易行为识别方法．
最后本文通过真值匹配和真实案例的识别来验证识
别方法的有效性，详细内容会在第５节和第６节进
行进一步的阐述．
４２　异常交易行为识别方法设计
４．２．１　异常交易行为动机分析

（１）空投糖果行为动机分析
如２．２．１节所述，空投糖果行为可能是一种异

常交易行为．这种行为的主要特征是在一定时间段
内，大量用户接收到具有一定规则性的转账交易，并
且这些转账交易发起源于一个或一组数字货币账户
的交易行为．这种转账行为表现出具有一定的发散
性，可能包含以下四种动机，涉及项目方（或犯罪分
子）Ｐｒｏ、用户Ｕｓｅｒ以及资金Ａｃ三种实体．

第一种，Ｐｒｏ（新币或新交易所）初期的商业行
为，为了提高人气．Ｐｒｏ试图尽可能多的将数字货币
持有者吸引为他们真正的Ｕｓｅｒ．

第二种，项目上市后Ｐｒｏ的商业行为，为了提高
影响力．增加Ｕｓｅｒ参与度和提高影响力，有助于发
掘更多的潜在Ａｃ．这种行为不一定是具有恶意的
（如市场操控），可能只是正常的商业行为．

第三种，Ｐｒｏ为了筹措Ａｃ．从合法的角度来考
虑，可以是Ｐｒｏ为了资助项目的未来发展和建设．从
非法的角度来考虑，可能是Ｐｒｏ为了吸引大量的
Ｕｓｅｒ关注后，采取利诱等非法恶意行为来骗取
Ｕｓｅｒ的Ａｃ．

第四种，不同于前三种，可能是Ｐｒｏ为了恶意追
踪Ｕｓｅｒ地址，即“粉尘”注入行为．Ｐｒｏ有意地识别
地址的真实所有权，帮助其进一步实施诈骗等非法
活动．

（２）贪婪注资行为动机分析
如２．２．２节所述，贪婪注资行为的主要特征是

在一定时间段内，转账行为具有汇聚性，即存在大量
用户向某个或者某几个数字货币账户进行转账操作
的行为．其包含两种不同角度的“贪婪”，对应也有如
下两大类不同的动机，涉及勒索操纵者Ｂｌａｃｋ、骗局
发起者Ｓｃａｍ、用户Ｕｓｅｒ以及资金Ａｃ四种实体．

第一类，站在非法Ｂｌａｃｋ的角度．Ｂｌａｃｋ试图通
过锁定Ｕｓｅｒ的文件，来威胁大量Ｕｓｅｒ向Ｂｌａｃｋ的

地址集群进行存款交易，从而贪婪地获得大量非法
Ａｃ，实现快速获利．

第二类，先站在Ｕｓｅｒ的角度．Ｕｓｅｒ通常会被所
谓的优惠汇率、高回报等推销手段所吸引，并想要尽
快注资，企图获得更多的Ａｃ．再站在Ｓｃａｍ的角度．
Ｓｃａｍ正是利用了Ｕｓｅｒ的这种贪婪心理，来欺骗
Ｕｓｅｒ投资，从而骗取Ｕｓｅｒ的Ａｃ．
４．２．２　异常交易行为判定规则设计

（１）空投糖果行为判定规则设计
我们根据上述动机分析，结合空投糖果行为特

征，提出了第一个异常交易行为判定规则：
空投糖果行为判定规则．在犜１时间内，同一所

有权的地址集群中，若存在将犃个近似金额（浮动
范围为犌犪狆）发送到不包含在此集群内的其他数字
货币持有者的地址，则认为此地址集群存在空投糖
果行为．

就误报而言，最明显的一个误报就是Ｃｏｉｎｂａｓｅ
交易，其输出地址可以归属于同一个实体［２６］．我们
采用删除Ｃｏｉｎｂａｓｅ交易的方法来防止误报．因为如
图３所示，Ｃｏｉｎｂａｓｅ交易在其输入的地址处是有特
殊标识的，所以通过识别这个特殊的标识，可以在应
用此判定规则之前排除Ｃｏｉｎｂａｓｅ交易，从而大大降
低误报的概率．

（２）贪婪注资行为判定规则设计
我们根据上述动机分析，结合贪婪注资行为特

征，提出了第二个异常交易行为判定规则：
贪婪注资行为判定规则．在犜２时间内，同一所

有权的地址集群接收到犅笔高于正常值（该集群历
史平均接收交易金额犮）犌犿狌犾倍的交易，且这些交
易由不包含在此集群内的其他数字货币持有者地址
发送，则认为此地址集群存在贪婪注资行为．

就误报而言，可能存在同一个用户将自己所有
的比特币资产在一段时间内汇入一个或几个自己新
拥有的账户．这种交易行为特征与贪婪注资行为非
常类似．但经过统计，在贪婪注资行为真值中产生这
种误报的概率几乎为零，足以被忽略．

此外，上述两个判定规则中的时间参数（即犜１
和犜２）或金额参数（即犌犪狆和犌犿狌犾）如果选取的不
恰当，也可能会产生误报或者漏报．即，一种是把正
常的集群判定为异常集群．另一种是异常的集群没
有被判定出来．空投糖果行为判定规则可以通过增
加犜１或增大犌犪狆来减少漏报，但代价是增加了更
多计算，并且可能增加误报．也可以通过减少犜１或
减小犌犪狆来减少误报，但很可能增加漏报．贪婪注
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资行为判定规则可以通过增加犜２或减少犌犿狌犾来
减小漏报率，但代价是增加了更多计算，并且可能增
加误报．也可以通过减少犜２或增加犌犿狌犾来减小误
报率，但很可能会增加漏报率．
４．２．３　异常交易行为交易模式设计

我们将一个地址集群定义为有向图中的一个节
点犫，同时，有向图中的每条边犲都代表了两个节点
间的至少一笔直接交易．当由地址集群犿１向地址集
群狏１产生了一笔发送交易时，则存在一个有向边
（犿１，狏１）．当由地址集群犿２从地址集群狏２获得了一
笔接收交易时，则存在一个有向边（狏２，犿２）．这些有
向边都具有权重，此值等于沿此边进行的一笔或多
笔交易所转移的比特币总量加权．

具体地，本文提出的交易及交易图构建方式如
下所示．

定义１（交易）．　交易犇犜＝｛犫狊，犫狉，狑，犱｝是一
个四元组．其中，犫狊和犫狉分别表示交易的发送方集
群和接收方集群，狑表示此交易的交易金额（单位为
ＢＴＣ），犱是交易中地址集群的角色标识．也就是当
此笔交易中的发送方（优先考虑）地址集群狊存在空
投糖果行为时，犱被赋０值；当此笔交易中的接收方
地址集群狉存在贪婪注资行为时，犱被赋１值；其余
情况犱被赋值为－１．

定义２（交易图）．　交易图犌＝｛犖，犈，犠｝是一
个三元组．其中犖代表一组节点，即是一组犿１或一
组犿２．犈是对应连接犖的一组边，即（犿１，狏１）或
（狏２，犿２）．犠是一组边的权重函数，即犈中每条边的
权重都是沿这条边转移的比特币总量之和．

为了能更加细致地区分、识别和分析不同的异
常交易行为，我们根据４．２．２节所述的异常交易行
为判定规则，设计了空投糖果行为交易模式和贪婪
注资行为交易模式．

（１）空投糖果行为交易模式
空投糖果行为交易图由多个空投糖果行为节点

（犖犽）与他们作为发送方的交易（犈犽）及其权重（犠犽）
所组成．每一个空投糖果行为节点都是符合空投
糖果行为交易模式的．我们根据空投糖果行为判
定规则可知，空投糖果行为交易模式要求交易图
中的节点犫及其边同时满足：犲的方向为（犿１，狏１）；
狑（１±犌犪狆）的出度数犃；这犃笔交易的时间戳最
大差值犜１．

若此犫及其边满足以上要求，则标记此犫为空
投糖果行为节点（犫犽）．同时更新其作为犫狊的交易元
组中的犱，赋值为０．并且犫犽其实是具有实际意义的
空投糖果行为地址集群，所以其中所包含的比特币

地址也被标记为空投糖果行为地址．
图５所示为空投糖果行为交易模式示意图，其

中用不同填充的点和实线箭头共同表示空投糖果行
为交易模式．值得注意的是，图中用大圆圈圈起来的
一个或多个地址，表示拥有共同所有权的地址集群．
并且图中用箭头的宽度表示两个地址集群之间的交
易金额（交易金额大，则箭头宽；交易金额小，则箭头
窄）．此交易模式代表存在共享所有权的空投糖果行
为地址集群向集群外的其他地址发起存款交易的资
金流量．

图５　空投糖果行为交易模式示意图
（２）贪婪注资行为交易模式
贪婪注资行为交易图由多个贪婪注资行为节点

（犖狋）与他们作为接收方的交易（犈狋）及其权重（犠狋）
所组成．每一个贪婪注资行为节点都是符合贪婪
注资行为交易模式的．我们根据贪婪注资行为判
定规则可知，贪婪注资行为交易模式要求交易图
中的节点犫及其边同时满足：犲的方向为（狏２，犿２）；
狑／犮犌犿狌犾的入度数犅；这犅笔交易的时间戳最
大差值犜２．

若犫及其边满足以上要求，则标记犫为贪婪注
资行为节点（犫狋）．同时更新其作为犫狉的交易元组中
的犱，赋值为１．并且犫狋其实是具有实际意义的贪婪
注资行为地址集群，所以其中所包含的比特币地址
也被标记为贪婪注资行为地址．

图６　贪婪注资行为交易模式示意图

图６所示为贪婪注资行为交易模式示意图，其
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中用不同填充的点和实线箭头共同表示贪婪注资行
为交易模式；用大圆圈圈起来的一个或多个地址，表
示拥有共同所有权的地址集群；用箭头的宽度表示
两个地址集群之间的交易金额．此交易模式代表存
在共享所有权的贪婪注资行为地址集群从集群外的
其他地址接收到存款交易的资金流量．
４３　检测算法

基于前文所述方法，我们设计了算法１———识别
空投糖果行为的检测算法．其中设犌为带权有向图，
犌犪狆表示权值浮动范围，满足犌犪狆∈［０，１］；犃表示
满足条件的输出数量下限；犠犫表示犌中以犫为起点
的边的权值集合；犜犫表示筛选出的以犫为起点的边
的时间集合；犜ｄｉｆｆ表示犜犫中最早时间和最晚时间的
差；犜ｂｅｇｉｎ表示节点筛选范围的起始天数；犜ｅｎｄ表示节
点筛选范围的结束天数；Ｄａｙ为常量２４×６０×６０．

算法１．　空投糖果行为检测算法．
１．输入：犌＝（犖，犈，犠）
２．输出：空投糖果行为节点集合犙
３．犙＝｛｝
４．ＦＯＲ犫∈犖ＤＯ
５．犠犫．狊狅狉狋（）＃对权值进行升序排序
６．ＦＯＲ犻＝１ＴＯ犠犫．犾犲狀犵狋犺（）ＤＯ
７．犮狅狌狀狋＝０＃计数器
８． ＦＯＲ犼＝犻－犃ＴＯ犻＋犃ＤＯ
９． ＩＦ（犪犫狊（犠犫［犻］－犠犫［犼］）犠犫［犻］犌犪狆）
１０． 犮狅狌狀狋＝犮狅狌狀狋＋１
１１． ＥＮＤＩＦ
１２．ＥＮＤＦＯＲ
１３．ＩＦ（犮狅狌狀狋犃）
１４． ＩＦ（犜ｄｉｆｆＤａｙ犜ｂｅｇｉｎａｎｄ犜ｄｉｆｆＤａｙ犜ｅｎｄ）
１５． 犙＝犙∪｛犫｝
１６． ＥＮＤＩＦ
１７．ＥＮＤＩＦ
１８．ＥＮＤＦＯＲ
１９．ＥＮＤＦＯＲ
２０．输出空投糖果行为节点集合犙
算法１时间复杂度分析：犌中的节点数量用狀

表示，每个节点的发送交易数用犿表示，则空投糖
果行为检测算法的时间复杂度为犗（狀犿犃）．由于执
行算法时犃为常量，所以时间复杂度近似为犗（狀犿）．
在第６节的实验中，经过我们多次测试，可知算法１
平均耗时为１４ｍｓ，其效率可以接受．

算法２描述了识别贪婪注资行为的检测算法，
其中犌犿狌犾表示权值需满足的倍数；犅表示满足条
件的输入数量下限；犠犫表示犌中以犫为终点的边的
权值集合；其余变量含义与算法１相同．

算法２．　贪婪注资行为检测算法．
１．输入：犌＝（犖，犈，犠）
２．输出：贪婪注资行为节点集合犙
３．犙＝｛｝
４．ＦＯＲ犫∈犖ＤＯ
５．犠犫．狊狅狉狋（）＃对权值按交易时间进行升序排序
６．犻＝１
７．ＷＨＩＬＥ犻＜犠犫．犾犲狀犵狋犺（）－１ＤＯ
８．犼＝１
９．ＩＦ（犠犫［犻＋１］／犠犫［犻］）犌犿狌犾）
１０．犮狅狌狀狋＝０＃计数器
１１． ＷＨＩＬＥ犼＜犠犫．犾犲狀犵狋犺（）－１ＤＯ
１２． ＩＦ（犠犫［犻＋犼］／犠犫［犻］）犌犿狌犾）
１３． 犮狅狌狀狋＝犮狅狌狀狋＋１
１４． ＩＦ（犮狅狌狀狋犅）
１５． ＩＦ（犜ｄｉｆｆＤａｙ犜ｂｅｇｉｎａｎｄ犜ｄｉｆｆＤａｙ犜ｅｎｄ）
１６． 犙＝犙∪｛犫｝
１７． ＧＯＴＯ（５）
１８． ＥＮＤＩＦ
１９． ＥＮＤＩＦ
２０． ＥＮＤＩＦ
２１． ＥＮＤＷＨＩＬＥ
２２．ＥＮＤＩＦ
２３．犻＝犻＋犼
２４．ＥＮＤＷＨＩＬＥ
２５．ＥＮＤＦＯＲ
２６．输出贪婪注资行为节点集合犙
算法２时间复杂度分析：犌中的节点数量用狀

表示，每个节点的接收交易数用犿表示，则贪婪注
资行为检测算法的时间复杂度为犗（狀犿ｌｏｇ（犿））．在
第６节的实验中，经过我们多次测试，可知算法２平
均耗时为５ｍｓ，其效率可以接受．

５　数据采集与处理
５１　数据收集与解析

本文使用ＢＴＣ．ｃｏｍ①区块链浏览器的多个公
共接口下载了近３０个月（从２０１７年５月１日到
２０１９年１１月９日）的历史比特币区块链数据．接下
来利用自定义的Ｐｙｔｈｏｎ脚本对获得的交易详细信
息进行解析．并将解析后的详细比特币区块链数据
存储在数据库文件中．图７显示了根据我们获得的
历史比特币区块链数据描绘的比特币交易量和交易
数随时间变化的曲线．将两条曲线分开来看，比特币
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图７　比特币历史交易量和交易数趋势图

交易量的整体趋势随着时间的推移而增长，但是在
这个过程中也存在着一些峰值．这些峰值与经济增
长（或下降）和政府的支持有关．再来看比特币交易
数曲线，其整体趋势随时间推移而趋于平稳．将比特
币交易数曲线与图１的比特币价格曲线相融合，可
以看出融合后的曲线基本与比特币交易量曲线的趋
势相一致．

最后，我们借鉴文献［２７２８］中的方法，将解析
得到的比特币区块链数据进行人工预处理．即删除
重复交易，并删除验证无效的地址以及其对应的交
易，从而得到种子数据．然后使用自定义的脚本对这
些种子数据信息进行了相应的分析．
５２　传统地址聚类

为了更好地利用历史比特币区块链数据分析出
更多有意义的信息，我们首先考虑使用传统的“多输
入”比特币地址和找零地址聚类规则，将属于同一个
实体（个人、机构或者服务）的地址进行聚类［１９］．虽
然聚类结果的准确性会受ＣｏｉｎＪｏｉｎ等增强隐私的
技术的影响，但是现在已经存在相应的解决方法和
技术，来恢复这种“多输入”聚类规则的聚类效果［９］．
不过由文献［３］可知，这种找零地址聚类规则方法仍
存在误报．

所以我们对已经利用上述两种规则聚类产生
的集群内的比特币地址数量设定了一个阈值，即
每个集群的地址数量不超过９０万个．如果聚类结
果规模超出这个阈值，则选择保留其对应的只运
行“多输入”聚类规则后的集群规模．

最终我们将得到的所有集群按规模从大到小的
顺序进行编号．其中我们使用的聚类结果如图８所
示，共有５６４２个标准地址集群（包含６９３８４８１个比
特币地址）．其中５５．４８％的集群只包含１个比特币
地址，还有大部分（４２．５４％）的集群是包含大于１个

且不超过１０个的比特币地址．由此可以看出，在庞
大数量的比特币用户中，还是小规模实体居于主要
地位（比如个人用户）．但同时，我们在后面人工筛
选的过程中发现，在进行大量转账交易的情况下，确
实也存在着很多只作为一次性转账中介的比特币
地址．

图８　地址聚类结果图

５３　真值获取
目前针对本文所关注的异常交易行为，未找到

公开确定的数据集．所以本文通过先由程序粗略筛
选，再由人工细致筛选的方式确定两组不同的异常
交易行为真值．在此过程中，由于每种异常交易行为
都要满足其交易数量的特征，所以我们先利用程序
在标准地址集群中进行一轮预筛选，从而得到每种
异常交易行为的预标记集群．

这里我们设置预筛选的规则为：每个空投糖果
行为预标记集群应包含至少４０笔发送交易；每个贪
婪注资行为预标记集群应包含至少４０笔接收交易．
最终我们获得了９４个空投糖果行为预标记集群和
１６２个贪婪注资行为预标记集群．

然后我们要求１０名安全研究人员根据下述给
定的详细筛选规则，分别对两组异常交易行为预标
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记集群中的每个地址集群通过查询ＢＴＣ．ｃｏｍ和
ＷａｌｌｅｔＥｘｐｌｏｒｅｒ①进行细致的筛选．对于某一个地址
集群，若有８名安全研究人员判断其是异常交易行
为，则此地址集群为该异常交易行为的真值．

两组异常交易行为人工经验筛选规则中的时间
参数和金额浮动／倍数参数，分别根据公开资料②③

进行确定．交易数参数是经过统计分析５６４２个标准
地址集群的交易情况后，在上述时间和金额参数的
背景下，以百分位数值（空投糖果行为是第９９．９百
分位，贪婪注资行为是第９９．８百分位）进行确定．当
存在真实公开的可参考样本数据集之后，上述所有
参数均可根据新样本集进行调整．具体每种异常
交易行为的人工经验筛选规则和真值结果如下
所述．
５．３．１　空投糖果行为真值

基于２．２．１节描述的空投糖果行为的特征，我
们规定空投糖果行为人工经验筛选规则如下：

（１）以集群为单位，存在大于等于４０个金额较
为固定（相近）的输出．

（２）满足（１）的所有交易的时间戳差值在１天
到３０天内．

同时考虑到执行空投糖果行为的通常是一些需
要吸引大量用户注意的新项目方，或者试图窥探别
人隐私（比如追踪用户资金流量）的恶意分子．所以
筛选出的集群，需要尽量满足如下（３）所述的规则．

（３）集群内的地址第一次发生交易的时间戳与
满足（１）交易的时间戳之差小于５个月，且相差的这
段时间内，地址所涉及的交易数量小于１００笔．

上述人工筛选规则可以组成两种组合，即（１）（２）
和（１）（２）（３）．如果某一地址集群满足两种中的一
种，则可以确定为空投糖果行为真值．且满足第二种
组合的真值结果更优．

此外，“粉尘”注入行为作为空投糖果行为的一
种特殊形式，在比特币区块链中，一般情况下满足：

（４）一笔交易的手续费大于此交易金额的１／３．
如果在上述两种组合的基础上满足（４），则可以

进一步确定此集群的异常交易行为是“粉尘”注入
行为．

我们经过人工细致筛选，最终得到了７个符合
要求的集群，其中１个集群被确定为“粉尘”注入行
为．我们将这些集群作为后续研究所需的空投糖果
行为真值．
５．３．２　贪婪注资行为真值

基于２．２．２节描述的贪婪注资行为的特征，我

们规定贪婪注资行为人工经验筛选规则如下：
（１）以集群为单位，存在大于等于４０笔相对金

额较大的接收交易．这里相对金额较大是指，集群在
这段时间内的平均接收交易金额大于等于在这段时
间之前的历史平均接收交易金额的１０倍．

（２）满足（１）的所有交易的时间戳差值在１小
时到９个月内．

同时考虑到这些潜在非法的贪婪注资异常交易
行为普遍生存周期较短，具有一定的突发性．所以筛
选出的集群，需要尽量满足如下（３）所述的规则．

（３）集群地址活跃时间小于等于６个月（即生
存周期较短），甚至此集群没有历史交易．

上述人工筛选规则可以组成两种组合，即（１）（２）
和（１）（２）（３）．如果某一地址集群满足两种中的一
种，则可以确定为贪婪注资行为真值．且满足第二种
组合的真值结果更优．

我们经过人工筛选，我们得到了１６个符合要求
的集群，并将这些集群作为后续研究所需的贪婪注
资行为真值．

６　实验验证与分析
６１　实验设置
６．１．１　实验环境

本文实验通过Ｐｙｔｈｏｎ实现．处理器为Ｉｎｔｅｌ（Ｒ）
Ｘｅｏｎ（Ｒ），２４核；内存２５６ＧＢ；硬盘３．６ＴＢ；操作系
统为Ｗｉｎｄｏｗｓ１０，６４位；运行环境为Ｐｙｔｈｏｎ３．７．
６．１．２　数据集

本节采用的数据集全部来源于第５节中描述的
种子数据，我们使用其经过聚类处理后的第５．２节
标准地址聚类结果的部分结果．即，使用以下三个集
合来验证本文提出的识别方法：（１）真值集合．该集
合包括第５．３．１节中描述的７个空投糖果行为真
值，以及第５．３．２节中描述的１６个贪婪注资行为真
值；（２）预标记集群集合．该集合包括第５．３节中描
述的９４个空投糖果行为预标记集群和１６２个贪婪
注资行为预标记集群；（３）标准地址集群集合．此集
合包含的是图８描绘的５６４２个标准地址集群．
６．１．３　评价指标

本文使用常见的召回率和准确率作为评价指
标，并结合识别出比特币异常交易行为实例，来对本
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文提出的识别方法的执行结果进行评价．在识别过
程中，召回率是针对真值集合来说的，准确率是针对
预标记集群集合来说的．结合比特币异常交易行为
实例来进行识别方法评价是指，如果此识别方法可
以在标准地址集群集合中针对不同异常交易行为识
别出对应真实存在的某一实例，则证明识别方法有
效可行．

定义３（召回率）．　召回率＝预标记集群中识
别出的真值结果数／此异常交易行为真值数．

定义４（准确率）．　准确率＝（２×预标记集群
中识别出的真值结果数此异常交易行为真值数＋
预标记集群中未被识别出的结果数）／此异常交易行
为预标记集群数．
６２　实验结果分析

针对两种比特币异常交易行为，我们采取检验
识别方法的召回率和准确率，以及利用识别方法识
别出实例并分析，来验证识别方法的有效性．
６．２．１　异常交易行为召回率及准确率

（１）空投糖果行为
根据４．２．３节描述的方法，我们利用预标记集

群集合中的空投糖果行为预标记集群构建交易图．
然后在不同参数设置的情况下，使用识别方法在此
交易图中识别出的部分典型结果在表１列出．从表
中可以看出，时间参数越大、交易数参数越小、金额
浮动参数越大，越容易达到空投糖果行为的高召回
率．高召回率意味着可以更全面地识别出空投糖果
行为．也就是在将此识别方法应用于判断实际异常
交易行为时，识别结果非常具有参考意义，其有效性
是值得信赖的．

表１　识别空投糖果行为召回率和准确率统计表
金额浮动
参数／％

交易数
参数／个

时间
参数／天

识别结果中的
真值数／个

召回率／
％

准确率／
％

５ ３０ １～２０ ４ ５７．１４５１．０６
５ ３０ １～１００ ５ ７１．４３４２．５５
５ ３５ １～２０ ４ ５７．１４５２．１３
１０ ３５ １～２０ ５ ７１．４３４４．６８
１０ ３５ １～５０ ６ ８５．７１４３．６２
１０ ４０ １～２０ ５ ７１．４３４８．９４
１５ ３５ １～５０ ６ ８５．７１３８．３０
１５ ４５ １～５０ ３ ４２．８６５０．００

同时，可以看到表１中第５行，不仅其召回率最
高（８５．７１％），在相同召回率下，其准确率也是最高
（４３．６２％）的．由此可知，５．３节获取空投糖果行为
真值所用的经验参数相比于此行参数，其时间参数
相对减小、交易数参数相对增大、金额浮动参数相对

减小．这样可以在保证更全面地识别异常交易行为
（高召回率）的情况下，更准确严格地筛选出空投糖
果行为．因此由实验结果证明，５．３．１节经验参数的
选取是客观合理的．

此外，由于本识别方法的侧重点在尽可能全面
地识别出异常交易行为，因此表１中所示的准确率
普遍在５０％左右．不过考虑到识别出的异常交易行
为本身所具有的特殊属性（涉事范围广、影响深），当
前的准确率是可以接受的．

最优识别结果如表３所示，可以看到，识别出
的空投糖果行为集群中包含的真值数为６个，占
５．３．１节中的空投糖果行为真值数的６／７（即召回率
为８５．７１％）．

我们将识别出的这６个真值构建为一个交易图，
如图９所示．共有１８８７个节点（其中有６个是识别
出的空投糖果行为节点）、１９２１条边（涉及２７９１个
不同的节点间发送关系）、５７９．４３１２６５３６ＢＴＣ被转
移、１８８１个未被标记的地址集群．

图９　空投糖果行为交易图

对于每个空投糖果行为节点，以该标记地址集
为中心且与其相邻的所有节点被定义为一个输出集
合，即此标记地址集直接指向的所有比特币地址的
集合．由于此交易图是按出度设计的，所以对输出集
合进行由大到小的排序，可以对应找到发起了最多
比特币交易的实体（即空投糖果行为节点）．其中最
大输出集合由２４１８７４３５１个地址组成，对应的空投
糖果行为节点包含１６个比特币地址．通过对上述结
果的分析，可以得出这种识别方法较为有效的结论．

（２）贪婪注资行为
同理，利用预标记集群集合中的贪婪注资行为

预标记集群构建交易图．然后在不同参数设置的情
况下，将识别方法在此交易图中识别出的部分典型
结果在表２列出．从表中可以看出，时间参数越大、
交易数参数越小、金额倍数参数越小，越容易达到贪
婪注资行为的高召回率，意味着可以更全面地识别
出贪婪注资行为．
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表２　识别贪婪注资行为召回率和准确率统计表
金额倍数
参数／倍

交易数
参数／个

时间
参数／天

识别结果中的
真值数／个

召回率／
％

准确率／
％

７ ３０ １～６０ １ ６．２５６２．９６
７ ３０ １～１８０ １２ ７５．００５１．８５
７ ３５ １～１８０ １２ ７５．００５２．４７
８ ３５ １～３６０ １３ ８１．２５５４．３２
８ ４０ １～１８０ １２ ７５．００５８．６４
８ ４５ １～１８０ １１ ６８．７５５９．８８
１１ ３５ １～３６０ １１ ６８．７５５４．９４
１１ ４５ １～３６０ １０ ６２．５０５６．１７

同时，也可以看到表２中第４行的召回率最高
（８１．２５％），其对应的准确率为５４．３２％．由此可知，
５．３节获取贪婪注资行为真值所用的经验参数相比
于此行参数，其时间参数相对减小、交易数参数相对
增大、金额倍数参数相对增大．这样可以在保证更全
面地识别异常交易行为（高召回率）的情况下，更准
确严格地筛选出贪婪注资行为．因此由实验结果证
明，５．３．２节经验参数的选取是客观合理的．并且，
由于本识别方法的侧重点在尽可能全面的识别出异
常交易行为，因此表２中所示的准确率普遍在５５％
左右，是可以接受的．

最优识别结果如表３所示，可以看到，识别出的
贪婪注资行为集群中包含的真值数为１３个，占
５．３．２节中的贪婪注资行为真值数的１３／１６（即召回
率为８１．２５％）．

表３　识别结果统计表
比特币异常
交易行为

真值数／
个集群

识别结果中的
真值数／个

召回率／
％

标准地址聚类
识别结果／
个集群

空投糖果行为 ７ ６ ８５．７１ ７７
贪婪注资行为 １６ １３ ８１．２５ ７２

我们将识别出的这１３个真值构建为一个交易
图，如图１０所示．共有９６５个节点（其中有１３个是识
别出的贪婪注资行为节点）、１０６４条边（涉及１０８０个
不同的节点间接收关系）、１８９．９２８６０５６ＢＴＣ被转
移、９５２个未被标记的地址集群．

图１０　贪婪注资行为交易图

对于每个贪婪注资行为节点，以该标记地址集
为中心且与其相邻的所有节点被定义为一个输入集
合，即所有直接指向此标记地址集的比特币地址的
集合．由于此交易图是按入度设计的，所以对输入集
合进行由大到小的排序，可以对应找到收到最多比
特币交易的实体（即贪婪注资行为节点）．其中最大
输入集合由１０６个地址组成，对应的贪婪注资行为
节点仅包含１个比特币地址．通过对上述结果的分
析，可以得出此识别方法较为有效的结论．
６．２．２　异常交易行为识别

我们使用标准地址集群集合及其涉及的比特币
交易，按４．２．３节描述的方法构建交易图，如图１１
所示．共有２５８５３个节点（其中有５６４２个是标准地
址集群的节点），４９４７４条边（涉及７２５５０个不同的
节点间关系），包含标准地址集群中５６１９个未被标
记的地址集群．

图１１　标准地址集群交易图
（１）空投糖果行为识别
我们利用识别方法，在标准地址集群集合中识

别空投糖果行为．在表３中可以看到识别的结果，共
识别出７７个空投糖果行为集群（节点）．这些集群包
含了１５１５７１５个比特币地址，涉及１４３６７笔发送交
易（价值１４１６７．８７６９２６８ＢＴＣ）．

案例１分析：我们利用ＷａｌｌｅｔＥｘｐｌｏｒｅｒ在这些
识别出的集群中发现了一个具有分析价值的地址
集群．这个集群的部分发送交易行为与“粉尘”注
入行为基本一致．同时也满足５．３．１节所提到的，
“粉尘”交易的一笔交易的交易金额小于此交易手
续费的３倍．

以Ｐ２ＰＫＨ交易为例，其最小体积时为一个输
入，一个输出，总共１８２字节．且比特币中默认手续
费为０．００００１ＢＴＣ／ＫＢ，所以此交易的手续费等于
０．０００００１８２ＢＴＣ，其３倍就是０．０００００５４６ＢＴＣ．我
们识别出的这个空投糖果行为集群，其虽然存在大
量交易金额为０．０００００５４６ＢＴＣ的交易，但此金额的
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每笔交易所对应的手续费并不是０．０００００１８２ＢＴＣ，
而是０．０００１８１８ＢＴＣ，远超交易金额的１／３．所以考
虑此集群存在“粉尘”注入行为，不排除有试图跟踪
分析用户的动机．图１２显示的是此集群在２０１９年
１１月８日发送的“粉尘”交易数量随时间变化的累
积增长趋势．由图可知，仅单日，此集群就有３６０２个
０．０００００５４６ＢＴＣ的输出．其在短时间内将大量相
同金额发送到不包含在此集群内的其他地址，满足
空投糖果异常交易行为特征，可由空投糖果异常交
易行为识别算法识别出来．并且可以看出“粉尘”输出
数量的增长速率与时间具有相关性．不排除此集群
试图在某个时间段隐藏其“粉尘”注入行为．

图１２　“粉尘”交易数量累积图

（２）贪婪注资行为识别
我们利用识别方法，在标准地址集群集合中识

别贪婪注资行为．在表３中可以看到识别的结果，共
识别出７２个贪婪注资行为集群（节点）．这些集群包
含了２９１４７６个比特币地址，涉及６１２９笔接收交易
（价值５２６．９０３０２１３４ＢＴＣ）．

案例２分析：我们在这些识别出的集群地
址中发现了ＷａｎｎａＣｒｙ勒索事件的三个涉事地址
（“１１５ｐ７ＵＭＭｎｇｏｊ１ｐＭｖｋｐＨｉｊｃＲｄｆＪＮＸｊ６ＬｒＬｎ”，
“１２ｔ９ＹＤＰｇｗｕｅＺ９ＮｙＭｇｗ５１９ｐ７ＡＡ８ｉｓｊｒ６ＳＭｗ”和
“１３ＡＭ４ＶＷ２ｄｈｘＹｇＸｅＱｅｐｏＨｋＨＳＱｕｙ６ＮｇａＥｂ９４”）．
我们针对这三个涉事地址进行了一些统计和分析．
截至２０１９年１１月９日，这三个地址共进行了４１３笔
交易，其中４０７笔存款交易，６笔取款交易（每个地址
２笔）．图１３综合统计了这三个地址的交易数量．

由图可知，仅２０１７年５月一个月，此集群就有
３３３笔存款交易．也就是在无历史交易的情况下，此
集群在短时间内从不包含在此集群的地址接收到了
大量资金的特征，满足贪婪注资异常交易行为特征，
可由贪婪注资异常交易行为识别算法识别出来．
２０１７年８月的７笔交易中，有６笔是取款交易，这

图１３　涉事地址交易数量统计图

意味着犯罪分子在此时间段内将赃款进行了转移．
经过详细的查询发现，此６笔取款交易发生在美国
时间２０１７年８月３日的凌晨四点至五点，共转移了
５１．９２６９０９４ＢＴＣ．之所以选择在这个时间节点转移
赃款，可能是因为２０１７年比特币价值上涨趋势明
显，犯罪分子急于卖币，从而获取高资产；同时，他们
可能也发现存款交易的数量随着时间的推移越来越
少，从而决定收手．观察图１３，还可以发现，在事件
过去半年多以后，还有人在往三个地址里存款．我们
猜想，这可能是在世界的某个角落还存在此次事件
的受害人，或者犯罪分子还在利用这三个地址进行
着一些非法交易活动．

图１４　２０１７年５月涉事地址交易数量和金额趋势图

由于此事件发生在２０１７年５月，所以我们又着
重统计分析了２０１７年５月这三个地址所涉及的交易
情况．三个涉事地址在２０１７年５月共收到了３３３笔
存款交易，交易金额共５０．６５４３２ＢＴＣ，涉及５６５个
输入地址和其余３８２３个输出地址．如图１４所示，显
示的是按天综合统计三个地址的交易金额和交易数
量的趋势．由图可知，交易金额和交易数量特征也是
满足贪婪注资异常交易行为特征的．从图中的交易数
量和交易金额可以看出，在５月１２日ＷａｎｎａＣｒｙ出
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现后，勒索行为并没有立刻爆发．而是在第二天，５月
１３日出现了第一个交易峰值（７１笔，１０．２０２５４４ＢＴＣ）．
值得注意的是５月１５日，周一，第二个交易峰值出
现（８９笔，１３．８１４９４１ＢＴＣ）．可能是迫于工作日刚刚
开始，业务的需要，所以许多人选择给犯罪分子注
资，以获得相应的工作文件．随着时间的推移，很快，
犯罪分子基本就接收不到太多的存款交易了．

案例３分析：我们在这些识别出的地址集群中
又探究了一个实例，其整个诈骗过程综合了空投糖
果行为与贪婪注资行为，是一个非常具有代表性的
骗局案例．
２０１９年６月２７日，ＳＯＸｅｘ交易平台精心地策

划了一场骗局．在短短几天的时间里，先利用空投糖
果行为吸引投资者（注册交易平台即送０．００１ＢＴＣ，
进群即送０．０００５ＢＴＣ），再利用高额的收益让投资
者的贪婪心理驱使其疯狂注资认购（五折购买比特
币活动，发行平台币ｓｏｘ）．当交易所操作者认为骗

取到了目标数额后，便即刻闭网消失．截至７月５
日，交易所钱包地址中的金额已经大部分通过交易
所套现，套现金额约为４０００万人民币，诈骗金额则
高达数亿之多．

我们基于公开信息找到了涉事地址
“１ＨｃｋｊＵｐＲＧｃｒｒＲＡｔＦａａＣＡＵａＧｊｓＰｘ９ｏＹｍＬａＺ”．为了
在标准地址集群中验证匹配到这一实例，我们进
一步筛选那些包含这个实例发生时间段的标记
地址集群，并跟踪记录标记地址集群的后续全部
资金流量．最终，我们通过查询访问一些交易所
可公共访问的ＡＰＩ，追踪到了上述涉事地址
（“１ＨｃｋｊＵｐＲＧｃｒｒＲＡｔＦａａＣＡＵａＧｊｓＰｘ９ｏＹｍＬａＺ”），
以及其他７２０个属于同一集群的涉事地址（以
“１９Ｈ６ＶＭｃ２ＴｖＥｑｒｄｄＵｃＡｄｃＹＫｑ４ＨＸｅａｏｗｓＫｚａ”和
“１ＫｋＦ２５ＱＪＲＮＤＶＹｅＮ１ＤＹＦｔｏＷｈｏｉｒｚｃｆｊｍｖｃｒ”为
例）．表４展示的是上述三个地址在骗局发生期间的
作用情况，且不排除该资金后续存在洗钱的可能．

表４　涉事地址在骗局发生期间的作用情况说明表
涉事地址 骗局交易数／笔骗局接收交易金额／ＢＴＣ 特征

１ＨｃｋｊＵｐＲＧｃｒｒＲＡｔＦａａＣＡＵａＧｊｓＰｘ９ｏＹｍＬａＺ 约９６５７ 约７０．４６１４６３６ 地址生存周期长，没有因涉及骗局而被冻
结，仍在持续小额输出

１９Ｈ６ＶＭｃ２ＴｖＥｑｒｄｄＵｃＡｄｃＹＫｑ４ＨＸｅａｏｗｓＫｚａ ７ ０．００１８５１４６ 在７月３日和４日两天内多次接收并转出
全部比特币

１ＫｋＦ２５ＱＪＲＮＤＶＹｅＮ１ＤＹＦｔｏＷｈｏｉｒｚｃｆｊｍｖｃｒ ４ ０．００００１６３８ 仅在７月３日一天接收并转出全部比特币

７　结束语
本文旨在基于动机分析，探索识别比特币交易

背后的异常行为．为了解决上述问题，我们收集了比
特币历史交易数据，并确定了异常交易行为真值集．
通过分析可能存在的交易动机，提出了两个异常交
易行为的判定规则，并且通过交易图转换得到了两
种异常交易行为的交易模式，从而提出比特币异常
交易行为识别模型．最后，通过对异常交易行为进行
识别来验证识别方法的有效性．实验结果显示，空投
糖果行为召回率为８５．７１％、准确率为４３．６２％，贪
婪注资行为召回率为８１．２５％、准确率为５４．３２％．
并且本文重点关注分析了三个真实的异常交易行为
案例．此识别方法有助于及时对基于比特币的异常
交易活动进行遏制．

本文提出的基于动机分析的比特币异常交易行
为识别方法是一种新的见解．但本文在基础数据范
围、真值集覆盖和参照信息质量三方面依然存在局
限．即扩大数据采集范围可以增加数据库现有集群
所涉及的交易关系，获得更多提示；若存在公开确定

且可以参考使用的真值集，则有助于正向影响本文
的识别方法；大量的公开高质量参照信息，有助于识
别比特币中的异常交易行为．

在未来的研究中，我们将顺应市场和技术发展趋
势，对区块链数据进行更深入的研究，主要包含以下
工作：（１）将强模拟扩展算法［２９］与子图匹配检测算
法相结合，对强模拟扩展算法的边权值等属性进行
增强约束．从而对检测算法进行改进处理，使其可以
从海量数据中有效且高效地识别出异常交易行为，
并进一步提升识别方法的召回率和准确率；（２）探
索研究更多的新型异常交易行为及其特点，如非法
资金跨境转移行为和市场操控行为等等；（３）基于
更多种类的加密数字货币区块链进行异常交易行为
的研究［３０］；（４）尝试与跨领域知识进行结合，更加全
面精准地揭示市场内潜在的异常交易行为．

致　谢　感谢向本文提出宝贵建议的审稿专家！
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ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１７，
５４（１０）：２１７０２１８６（ｉｎＣｈｉｎｅｓｅ）
（祝烈煌，高峰，沈蒙等．区块链隐私保护研究综述．计算机
研究与发展，２０１７，５４（１０）：２１７０２１８６）

［２７］ＦｅｄｅｒＡ，ＧａｎｄａｌＮ，ＨａｍｒｉｃｋＪ，ｅｔａｌ．ＴｈｅｉｍｐａｃｔｏｆＤＤｏＳ
ａｎｄｏｔｈｅｒｓｅｃｕｒｉｔｙｓｈｏｃｋｓｏｎＢｉｔｃｏｉｎｃｕｒｒｅｎｃｙｅｘｃｈａｎｇｅｓ：
ＥｖｉｄｅｎｃｅｆｒｏｍＭｔ．Ｇｏｘ．ＪｏｕｒｎａｌｏｆＣｙｂｅｒｓｅｃｕｒｉｔｙ，２０１８，

７０２１期 沈　蒙等：基于动机分析的区块链数字货币异常交易行为识别方法
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３（２）：１３７１４４
［２８］ＧａｎｄａｌＮ，ＨａｍｒｉｃｋＪ，ＭｏｏｒｅＴ，ｅｔａｌ．Ｐｒｉｃｅｍａｎｉｐｕｌａｔｉｏｎｉｎ

ｔｈｅＢｉｔｃｏｉｎｅｃｏｓｙｓｔｅｍ．ＪｏｕｒｎａｌｏｆＭｏｎｅｔａｒｙＥｃｏｎｏｍｉｃｓ，
２０１８，９５（５）：８６９６

［２９］ＭａＳｈｕａｉ，ＣａｏＹａｎｇ，ＦａｎＷｅｎＦｅｉ，ｅｔａｌ．Ｓｔｒｏｎｇｓｉｍｕｌａｔｉｏｎ：
Ｃａｐｔｕｒｉｎｇｔｏｐｏｌｏｇｙｉｎｇｒａｐｈｐａｔｔｅｒｎｍａｔｃｈｉｎｇ．ＡＣＭＴｒａｎｓａｃｔｉｏｎｓ

ｏｎＤａｔａｂａｓｅＳｙｓｔｅｍｓ，２０１４，３９（１）：１４６
［３０］ＧａｏＦｅｎｇ，ＺｈｕＬｉｅＨｕａｎｇ，ＤｉｎｇＫａｉ，ｅｔａｌ．Ｒｅｓｅａｒｃｈｐｒｏｇｒｅｓｓ

ｏｎｓｔａｂｌｅｃｏｉｎｓ．ＪｏｕｒｎａｌｏｆＮａｎｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＩｎｆｏｒｍａｔｉｏｎ
Ｓｃｉｅｎｃｅ＆Ｔｅｃｈｎｏｌｏｇｙ，２０１９，１１（５）：４９９５１２（ｉｎＣｈｉｎｅｓｅ）
（高峰，祝烈煌，丁凯等．区块链稳定代币研究进展．南京信
息工程大学学报，２０１９，１１（５）：４９９５１２）

犛犎犈犖犕犲狀犵，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅ
ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ
ａｌｇｏｒｉｔｈｍｓｉｎｃｌｏｕｄｃｏｍｐｕｔｉｎｇ．

犛犃犖犌犃狀犙犻，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｎｅｔｗｏｒｋａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犣犎犝犔犻犲犎狌犪狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｃｒｙｐｔｏｇｒａｐｈｙ，ｎｅｔｗｏｒｋａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犛犝犖犚狌狀犌犲狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｎｅｔｗｏｒｋａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犣犎犃犖犌犆犪狀，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｎｅｔｗｏｒｋａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱
Ｔｈｅｃｕｒｒｅｎｔｂｌｏｃｋｃｈａｉｎｄｉｇｉｔａｌｃｕｒｒｅｎｃｙｉｓｕｓｅｄｂｙｍａｎｙ

ｍａｌｉｃｉｏｕｓｔｒａｄｅｒｓ，ｌｅａｄｉｎｇｔｏａｓｅｒｉｅｓｏｆａｂｎｏｒｍａｌｔｒａｄｉｎｇ
ｂｅｈａｖｉｏｒｓｓｕｃｈａｓ“ｄｕｓｔ”ｉｎｊｅｃｔｉｏｎ，“ａｉｒｄｒｏｐ”ｏｐｅｒａｔｉｏｎｓ，
ｅｘｔｏｒｔｉｏｎ，ａｎｄｓｃａｍｓ．Ｔｈｅｒｅｆｏｒｅ，ｒｅｓｅａｒｃｈｏｎｔｈｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ
ｍｅｔｈｏｄｏｆａｂｎｏｒｍａｌｔｒａｎｓａｃｔｉｏｎｂｅｈａｖｉｏｒｏｆｂｌｏｃｋｃｈａｉｎｄｉｇｉｔａｌ
ｃｕｒｒｅｎｃｙｉｓｏｆｇｒｅａｔｓｉｇｎｉｆｉｃａｎｃｅｆｏｒｒｅｇｕｌａｔｉｎｇｔｒａｎｓａｃｔｉｏｎ
ｂｅｈａｖｉｏｒａｎｄｅｎｓｕｒｉｎｇｃｙｂｅｒｓｐａｃｅｓｅｃｕｒｉｔｙ．Ａｍｏｎｇｔｈｅｍａｎｙ
ｂｌｏｃｋｃｈａｉｎｄｉｇｉｔａｌｃｕｒｒｅｎｃｉｅｓ，ｔｈｅｍａｒｋｅｔｖａｌｕｅｏｆＢｉｔｃｏｉｎ
ｅｘｃｅｅｄｓｈａｌｆｏｆｔｈｅｔｏｔａｌｍａｒｋｅｔｖａｌｕｅｏｆａｌｌｂｌｏｃｋｃｈａｉｎｄｉｇｉｔａｌ
ｃｕｒｒｅｎｃｉｅｓ，ａｎｄｉｓｈｉｇｈｌｙｒｅｐｒｅｓｅｎｔａｔｉｖｅ．ＴｈｅＢｉｔｃｏｉｎｓｙｓｔｅｍ
ｈａｓａｌａｒｇｅｎｕｍｂｅｒｏｆｕｓｅｒｓ，ａｌａｒｇｅｔｒａｎｓａｃｔｉｏｎｓｃａｌｅ，ａｎｄ
ａｎｏｎｙｍｉｚａｔｉｏｎｏｆａｄｄｒｅｓｓｅｓ，ｗｈｉｃｈｂｒｉｎｇｇｒｅａｔｃｈａｌｌｅｎｇｅｓｔｏ
ｔｈｅａｃｃｕｒａｔｅｉｄｅｎｔｉｆｉｃａｔｉｏｎｏｆａｂｎｏｒｍａｌｔｒａｎｓａｃｔｉｏｎｂｅｈａｖｉｏｒ．
Ｓｏｆａｒ，ｍａｎｙｒｅｓｅａｒｃｈｅｒｓｈａｖｅｆｏｃｕｓｅｄｏｎａｐａｒｔｉｃｕｌａｒｔｙｐｅｏｆ
ｉｌｌｅｇａｌａｎｄａｂｎｏｒｍａｌｔｒａｄｉｎｇｂｅｈａｖｉｏｒ．Ｂｕｔｄｉｆｆｅｒｅｎｔｆｒｏｍ
ｔｈｅｉｒｍｅｔｈｏｄ，ｇｉｖｅｎｔｈａｔｔｈｅｒｅｉｓａｃｌｅａｒｍｏｔｉｖａｔｉｏｎｂｅｈｉｎｄ
ａｎｙＢｉｔｃｏｉｎａｂｎｏｒｍａｌｔｒａｎｓａｃｔｉｏｎｂｅｈａｖｉｏｒ，ｔｈｉｓａｒｔｉｃｌｅ
ｄｅｓｉｇｎｓａｎｏｖｅｌｍｅｔｈｏｄｆｏｒｉｄｅｎｔｉｆｙｉｎｇＢｉｔｃｏｉｎ’ｓａｂｎｏｒｍａｌ
ｔｒａｎｓａｃｔｉｏｎｂｅｈａｖｉｏｒｂａｓｅｄｏｎｔｈｅａｎａｌｙｓｉｓｏｆｔｒａｎｓａｃｔｉｏｎ
ｍｏｔｉｖａｔｉｏｎ．

Ｓｐｅｃｉｆｉｃａｌｌｙ，ｗｅｔａｋｅｔｈｅｔｗｏｔｙｐｅｓｏｆａｂｎｏｒｍａｌｔｒａｎｓａｃｔｉｏｎ
ｂｅｈａｖｉｏｒｓｏｆａｉｒｄｒｏｐｃａｎｄｙａｎｄｇｒｅｅｄｙｃａｐｉｔａｌｉｎｊｅｃｔｉｏｎａｓ
ｔｙｐｉｃａｌｒｅｐｒｅｓｅｎｔａｔｉｖｅｓ，ａｎｄｄｅｓｉｇｎｔｈｅｔｗｏｔｙｐｅｓｏｆａｂｎｏｒｍａｌ
ｔｒａｎｓａｃｔｉｏｎｂｅｈａｖｉｏｒｄｅｔｅｒｍｉｎａｔｉｏｎｒｕｌｅｓ，ａｎｄｔｈｅｎａｂｓｔｒａｃｔ

ｔｈｅａｂｎｏｒｍａｌｔｒａｎｓａｃｔｉｏｎｐａｔｔｅｒｎｄｉａｇｒａｍ．Ｂａｓｅｄｏｎｔｈｉｓ，ｔｈｅ
ａｌｇｏｒｉｔｈｍｆｏｒｉｄｅｎｔｉｆｙｉｎｇａｂｎｏｒｍａｌｔｒａｎｓａｃｔｉｏｎｂｅｈａｖｉｏｒｓｏｆ
Ｂｉｔｃｏｉｎｗａｓｄｅｓｉｇｎｅｄａｎｄｉｍｐｌｅｍｅｎｔｅｄｕｓｉｎｇｓｕｂｇｒａｐｈ
ｍａｔｃｈｉｎｇｔｅｃｈｎｏｌｏｇｙ．Ｉｎｏｒｄｅｒｔｏｅｖａｌｕａｔｅｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆ
ｔｈｉｓｍｅｔｈｏｄ，ｗｅｃｏｌｌｅｃｔｅｄｔｈｅｈｉｓｔｏｒｉｃａｌｔｒａｎｓａｃｔｉｏｎｄａｔａｏｆ
Ｂｉｔｃｏｉｎｆｏｒｎｅａｒｌｙ３０ｍｏｎｔｈｓ，ａｎｄｄｅｔｅｒｍｉｎｅｄｔｈｅｔｒｕｔｈｓｅｔｏｆ
ａｂｎｏｒｍａｌｔｒａｎｓａｃｔｉｏｎｂｅｈａｖｉｏｒｔｈｒｏｕｇｈｍａｎｕａｌａｎａｌｙｓｉｓ．Ｔｈｅ
ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｒｅｃｏｇｎｉｔｉｏｎｒｅｃａｌｌｒａｔｅｏｆ
ａｉｒｄｒｏｐｃａｎｄｙｂｅｈａｖｉｏｒｉｓ８５．７１％，ｔｈｅａｃｃｕｒａｃｙｉｓ４３．６２％，
ｔｈｅｒｅｃｏｇｎｉｔｉｏｎｒｅｃａｌｌｒａｔｅｏｆｇｒｅｅｄｙｆｕｎｄｉｎｊｅｃｔｉｏｎｂｅｈａｖｉｏｒｉｓ
８１．２５％，ｔｈｅａｃｃｕｒａｃｙｉｓ５４．３２％．Ｉｎａｄｄｉｔｉｏｎ，ｗｅｆｏｃｕｓｏｎ
ｔｈｅａｎａｌｙｓｉｓａｎｄｄｉｓｐｌａｙｏｆｔｈｒｅｅｔｙｐｉｃａｌｅｘａｍｐｌｅｓｏｆＢｉｔｃｏｉｎ’ｓ
ａｂｎｏｒｍａｌｔｒａｎｓａｃｔｉｏｎｂｅｈａｖｉｏｒ（ｉ．ｅ．“ｄｕｓｔ”ｉｎｊｅｃｔｉｏｎｂｅｈａｖｉｏｒ，
ＷａｎｎａＣｒｙｒａｎｓｏｍｗａｒｅ，ＳＯＸｅｘｅｘｃｈａｎｇｅｓｃａｍ），ａｎｄｆｕｒｔｈｅｒ
ｖｅｒｉｆｙｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｔｈｅｍｅｔｈｏｄｐｒｏｐｏｓｅｄｔｈｒｏｕｇｈｒｅａｌ
ｃａｓｅｓ．Ｉｔａｌｓｏｓｈｏｗｓｔｈａｔｔｈｅｒｅａｒｅｍａｎｙａｂｎｏｒｍａｌｔｒａｄｉｎｇ
ａｃｔｉｖｉｔｉｅｓｉｎｔｈｅｃｒｙｐｔｏｃｕｒｒｅｎｃｙｍａｒｋｅｔ．

ＴｈｉｓｗｏｒｋｉｓｐａｒｔｉａｌｌｙｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＫｅｙ
Ｒ＆ＤＰｒｏｇｒａｍｏｆＣｈｉｎａｗｉｔｈＮｏ．２０２０ＹＦＢ１００６１０１，ｔｈｅ
ＫｅｙＡｒｅａＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍｏｆＧｕａｎｇｄｏｎｇ
ＰｒｏｖｉｎｃｅｗｉｔｈＮｏ．２０１９Ｂ０１０１３７００３，ｔｈｅＮＳＦＣＰｒｏｊｅｃｔｓｗｉｔｈ
Ｎｏｓ．６１９７２０３９ａｎｄ６１８７２０４１，ｔｈｅＢｅｉｊｉｎｇＮａｔｕｒａｌＳｃｉｅｎｃｅ
ＦｏｕｎｄａｔｉｏｎｗｉｔｈＮｏ．４１９２０５０，ａｎｄｔｈｅＢｅｉｊｉｎｇＮｏｖａＰｒｏｇｒａｍ
ｗｉｔｈＮｏ．Ｚ２０１１００００６８２０００６．

８０２ 计　　算　　机　　学　　报 ２０２１年
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