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证加密方案的设计．

基于双管道结构的在线加密方案

眭　晗　吴文玲　张立廷
（中国科学院软件研究所可信计算与信息保障实验室　北京　１００１９０）

摘　要　在线加密以串行的方式逐块处理输入，为数据提供安全性保护．近年来，设计具有在线性的认证加密方案

成为研究热点，大量基于分组密码或固定置换设计的在线认证加密方案被提出．压缩函数和杂凑函数在信息安全

领域具有广泛的应用基础，目前却少有方案基于此进行构建．该文选取压缩函数作为底层模块，通过对杂凑函数基

本结构之一的双管道结构进行适应性的修改，解决了加密过程中状态链值泄露与安全性需求之间的矛盾，提出了

一族基于压缩函数与双管道结构构建的具有在线性的加密方案，称为ＤＰＥ．ＤＰＥ族方案适用于具有压缩函数或基

于压缩函数构建的杂凑函数的应用背景的环境，为数据提供机密性和完整性的保护．具体地，我们提出三个方案，

分别是ＤＰＥ、ＤＰＡＥ和ＤＰＡＥＩ．ＤＰＥ方案是在线加密方案，可以提供在线加密和在线解密的功能，利用底层压缩函

数的迭代更新状态链值，并截取部分状态链值作为密钥流进行加密和解密操作；ＤＰＡＥ方案是在线认证加密方案

（ＯＡＥ１方案），在ＤＰＥ方案的基础上添加了认证操作，使得消息的接收方可以利用标签验证消息的完整性；ＤＰＡＥＩ

方案是在线的分块认证加密方案（ＯＡＥ２方案），利用ＤＰＡＥ方案支持使用中间标签的性质，将长消息划分为若干

个短消息调用ＤＰＡＥ进行加密，将每一个短消息视为一个分块．前一个分块加密得到的状态将作为加密下一个分

块的初始状态，当工作存储足够大时，ＤＰＡＥＩ方案可以在加密和解密方向同时具有在线性．为降低软硬件实现代

价，当压缩函数满足输出长度是输入长度一半时，可以使用一个底层压缩函数以及一个密钥实现该族方案．该族方

案继承了压缩函数与基于压缩函数构造的专用杂凑函数单向性好、运行速度快等特点，同时具有在线性、灵活性、

适应性以及安全性强４个主要特点：（１）当工作存储足够大时，ＤＰＥ族方案可以在读取输入分块后，计算并输出相

应的分块；（２）根据用户对数据机密性和完整性保护的不同需求，可以通过简单的操作实现族内不同类型方案之间

的转换；通过选择不同的底层压缩函数，可以在方案的数据吞吐率与安全性之间进行调节；（３）可以使用ＳＨＡ２５６、

ＳＨＡ５１２、ＷＨＩＲＬＰＯＯＬ以及ＳＭ３等杂凑函数中的压缩函数作为底层模块；（４）借由压缩函数的特点，相比于基

于分组密码构造的认证加密方案，该族方案可以通过使用规模大的压缩函数作为底层模块为数据提供更强的安全

性保护；另一方面，借由双管道结构的特点，相对于同类基于压缩函数构建的方案，该族方案在安全性上同样具有

一定的优势．
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ａｓＳＨＡ２５６，ＳＨＡ５１２，ＷＨＩＲＬＰＯＯＬａｎｄＳＭ３，ａｒｅａｄｏｐｔａｂｌｅａｓｔｈｅｕｎｄｅｒｌｙｉｎｇｐｒｉｍｉｔｉｖｅ．

（４）ＨｉｇｈｅｒｓｅｃｕｒｉｔｙｐｒｏｔｅｃｔｉｏｎｉｓｐｒｏｖｉｄｅｄｂｙｔｈｅＤＰＥｆａｍｉｌｙ ｗｉｔｈｌａｒｇｅｓｃａｌｅｃｏｍｐｒｅｓｓｉｏｎ

ｆｕｎｃｔｉｏｎｓ，ｃｏｍｐａｒｅｄｗｉｔｈｔｈｏｓｅｓｃｈｅｍｅｓｂａｓｅｄｏｎｂｌｏｃｋｃｉｐｈｅｒｓ；ａｎｄｗｉｔｈｔｈｅｕｓｅｏｆｔｈｅｄｏｕｂｌｅ

ｐｉｐｅｌｉｎｅｓｔｒｕｃｔｕｒｅ，ｔｈｅｆａｍｉｌｙｈａｓｓｏｍｅａｄｖａｎｔａｇｅｓｉｎｔｈｅｓｅｃｕｒｉｔｙｏｖｅｒｏｔｈｅｒｓｃｈｅｍｅｓｂａｓｅｄｏｎ

ｃｏｍｐｒｅｓｓｉｏｎｆｕｎｃｔｉｏｎｓ．

犓犲狔狑狅狉犱狊　 ｏｎｌｉｎｅｃｉｐｈｅｒ；ａｕｔｈｅｎｔｉｃａｔｅｄｅｎｃｒｙｐｔｉｏｎ；ｏｎｌｉｎｅａｕｔｈｅｎｔｉｃａｔｅｄｅｎｃｒｙｐｔｉｏｎ；ｄｏｕｂｌｅ

ｐｉｐｅｌｉｎｅｃｏｎｓｔｒｕｃｔｉｏｎ；ｃｏｍｐｒｅｓｓｉｏｎｆｕｎｃｔｉｏｎ

１　引　言

在线算法，指可以用串行的方式逐块地处理输

入，换言之，算法无需在开始执行时就获得全部输

入，它可以在读取狋个输入块之后就相应地输出狋

个块．相应地，在线加密应该可以在获知输入块

犕１…犕犻之后计算出输入块犆犻；而在线解密应该可

以在获知输入块犆１…犆犻之后计算出犕犻．

遵循这个原则，２００１年，Ｂｅｌｌａｒｅ等人
［１］形式化

地定义了在线加密（ｏｎｌｉｎｅｃｉｐｈｅｒ）的概念，并提出了

第一个在线加密方案 ＨＣＢＣ．２０１２年，Ｆｌｅｉｓｃｈｍａｎｎ

等人［２］将在线加密的定义与密文完整性的定义相结

合，首次提出在线认证加密（ＯｎｌｉｎｅＡｕｔｈｅｎｔｉｃａｔｅｄ

Ｅｎｃｒｙｐｔｉｏｎ，ＯＡＥ１）的概念．在这一概念下，包括

ＭｃＯＥ
［２］、ＣＯＰＡ

［３］、ＣＯＢＲＡ
［４］等在内的一系列认证

４４１１ 计　　算　　机　　学　　报 ２０１８年
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加密方案被提出．２０１４年，在针对认证加密算法开

展的ＣＡＥＳＡＲ① 竞赛的第一轮候选方案中，有５０个

方案声称具有在线性．

然而，受密文末尾跟随标签这一形式的限制，

ＯＡＥ１在解密方向并不能实现在线．即犕犻可以根据

犆１…犆犻计算得到，但需要在末尾的标签验证通过

后才能被输出．针对 ＯＡＥ１存在的问题，Ｈｏａｎｇ等

人［５］于２０１５年提出了 ＯＡＥ２的概念，要求方案在

加密和解密方向同时满足在线的性质．

杂凑函数是将任意长度的数据映射到固定长

度的一类函数，被应用于数字签名、消息认证码以及

数据库检索等多个领域．基于压缩函数构建的杂

凑函数作为其中的重要类别有着广泛的应用背景，

其中包括国际标准ＩＳＯ／ＩＥＣ１０１１８３：２００４中推荐

的ＲＩＰＥＭＤ１６０、ＲＩＰＥＭＤ１２８、ＳＨＡ１、ＳＨＡ２５６、

ＳＨＡ５１２、ＳＨＡ３８４和 ＷＨＩＲＬＰＯＯＬ以及国密算

法ＳＭ３等．针对使用杂凑函数的应用环境，将杂凑函

数或其中的压缩函数，作为底层模块设计密码方案，

可以降低新密码方案的实现代价．在目前已公布的

认证加密方案中，基于压缩函数构建的方案包括结

合压缩函数与分组密码构建的方案 ＨＢＳ
［６］、基于压

缩函数构建的 ＭＤ结构方案ＯＭＤ
［７８］与ＦＷＰＡＥ

［９］

以及基于 ＴｒｉｖｉＡＳＣ和 ＶＰＮＨａｓｈ构建的流密码

算法ＴｒｉｖｉＡｃｋ
［１０］．

另一方面，Ｈｏａｎｇ等人
［５］在提出ＯＡＥ２的概念

的同时提出了两种将现有方案转化为 ＯＡＥ２的协

议：ＣＨＡＩＮ和ＳＴＲＥＡＭ，前者可以将抵抗重用的

认证加密方案转化为ＯＡＥ２方案，后者可以将基于

唯一值的认证加密方案转化为基于唯一值的ＯＡＥ

方案．协议的实现需要根据原始方案构造一个编码

函数，而通用的构造方法在文中并没有给出．换言

之，目前仍未有满足ＯＡＥ２定义并被证明是ＯＡＥ２

安全的方案被正式提出．

我们希望构造一个新的认证加密方案，其底层

模块仅为杂凑函数或压缩函数，并结合不同结构的

特点，使得新方案能够适用于具有杂凑函数应用基

础的环境，并且可以扩展为一个ＯＡＥ２方案．

本文提出了一族基于压缩函数和双管道结构设

计的在线加密方案，称为双管道加密方案（Ｄｏｕｂｌｅ

ＰｉｐｅｌｉｎｅＥｎｃｒｙｐｔｉｏｎ，简称 ＤＰＥ）．该族方案包含三

类方案，分别提供加密或认证加密的功能，包括

ＤＰＥ、ＤＰＡＥ和ＤＰＡＥＩ．其中，ＤＰＥ为在线加密方

案，ＤＰＡＥ与ＤＰＡＥＩ为认证加密方案．ＤＰＡＥ仅在

加密方向具有在线性，满足ＯＡＥ１安全；ＤＰＡＥＩ在

加密和解密方向上均具有在线性，满足ＯＡＥ２安全．

ＤＰＥ族方案具有在线性、灵活性和适应性三个

主要特点．在线性表现在：当工作存储足够大时，

ＤＰＥ族方案可以在读取输入分块后，计算并输出相

应的分块．其灵活性表现在两方面：根据用户对数据

机密性和完整性保护的不同需求，可以通过简单的

操作实现三类方案之间的转换；通过选择不同的底

层压缩函数，可以在方案的数据吞吐率与安全性

之间进行调节．适应性表现在：可以使用国际标准

ＩＳＯ／ＩＥＣ１０１１８３：２００３中推荐的杂凑算法ＳＨＡ２５６、

ＳＨＡ５１２、ＷＨＩＲＬＰＯＯＬ以及国密算法ＳＭ３等杂

凑函数中的压缩函数作为底层模块．

双管道结构（ｄｏｕｂｌｅｐｉｐｅｃｏｎｓｔｒｕｃｔｉｏｎ）来自于

杂凑函数的结构设计，此前并未被应用于设计加密

方案或认证加密方案．在该结构中，每次并行地调用

两个压缩函数，将输出两个压缩值作为状态链值，每

块消息与两个压缩值分别级联作为两个压缩函数的

输入．ＤＰＥ族方案利用双管道结构的特点，使用两

个带密钥的压缩函数作为底层模块，要求两个压缩

函数满足以下性质：输入长度相同，并且输出长度之

和等于输入长度．将两个压缩函数的输出（犃，犅）作

为方案中的状态链值．与利用双管道结构构造杂凑

函数时的链值组成不同，ＤＰＥ族方案将犃作为外部

状态，与明文分组进行异或得到密文并输出，犅作为

内部状态不进行输出以保证方案的安全性．为降低

软硬件实现代价，当压缩函数满足输出长度是输入

长度一半时，可以仅使用一个底层压缩函数以及一

个密钥实现该族方案．

在线加密方案ＤＰＥ中包括两个阶段：第一阶段

输入唯一值（ｎｏｎｃｅ）并利用压缩函数对初始状态进

行更新，获得初始化后的状态；第二阶段，将明文分

组与外部状态异或生成密文分组并输出，同时将新

的外部状态与内部状态输入压缩函数，更新状态链

值．ＯＡＥ１方案ＤＰＡＥ则是在ＤＰＥ的基础上添加了

第三阶段，将外部链值输出作为标签，以实现认证

的功能．如果我们将生成标签之后的状态链值作

为新的初始状态，用于加密下一组明文，则此时的

标签被称为中间标签（ｉｎｔｅｒｍｅｄｉａｔｅｔａｇｓ）．将每组

明文视为一个分块（ｓｅｇｍｅｎｔ），并将相应的密文与标

签视为带扩展的密文，则可以将ＤＰＡＥ自然地转化

为一个分块认证加密方案，并可以证明方案达到

５４１１５期 眭　晗等：基于双管道结构的在线加密方案

① Ｃｏｍｐｅｔｉｔｉｏｎｆｏｒａｕｔｈｅｎｔｉｃａｔｅｄｅｎｃｒｙｐｔｉｏｎ：Ｓｅｃｕｒｉｔｙ，ａｐｐｌｉ
ｃａｂｉｌｉｔｙ，ａｎｄｒｏｂｕｓｔｎｅｓｓ（ＣＡＥＳＡＲ）．ｈｔｔｐｓ：／／ｃｏｍｐｅｔｉｔｉｏｎｓ．
ｃｒ．ｙｐ．ｔｏ／ｃａｅｓａｒ．ｈｔｍｌ２０１２，７，５
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ＯＡＥ２安全．

当使用的两个带密钥的底层压缩函数相互独立

且随机时，加密方案ＤＰＥ可以为消息提供机密性保

护，ＯＡＥ１／ＯＡＥ２方案ＤＰＡＥ可以为消息提供机密

性与完整性的保护．并且通过选择具有不同输入输

出长度的压缩函数作为底层模块，可以在方案的数

据吞吐率与安全性之间进行调节．

此外，我们讨论了使用压缩函数作为底层模块

的原因；并将ＤＰＥ族方案与同类的方案进行比较，

指出该族方案在对压缩函数的适应性和安全性上都

具有一定的优势．

２　相关工作

２０１１年，Ｂｅｒｔｏｎｉ等人
［１１］基于带密钥的海绵结构

设计了一个基于固定置换的认证加密方案Ｓｐｏｎｇｅ

Ｗｒａｐ，其结构Ｄｕｐｌｅｘ之后被广泛应用于认证加密

方案的设计，包括ＡＰＥ
［１２］、Ｊａｍｂｕ

［１３］、Ａｒｔｅｍｉａ
［１４１５］、

Ａｓｃｏｎ
［１６］、ＣＢＥＡＭ

［１７］、ＩＣＥＰＯＬＥ
［１８］、Ｋｅｔｊｅ

［１９］、

Ｋｅｙａｋ
［２０］、ＮＯＲＸ

［２１］、πＣｉｐｈｅｒ
［２２］、ＳＴＲＩＢＯＢ

［２３２４］等

在内的方案都使用或借鉴了Ｄｕｐｌｅｘ结构的设计．同

时，Ｂｅｒｔｏｎｉ等人
［１２］还提出了中间标签的概念，指出

ＳｐｏｎｇｅＷｒａｐ可以通过在加密过程中插入中间标

签，实现在解密过程中验证过中间标签后即释放标

签以前的部分明文，而不用在最后验证成功后再释

放整个明文．ＥＬｍＤ
［２５］、ｉＦｅｅｄ

［２６］等方案声称支持使

用中间标签．Ｈｏａｎｇ等人
［５］在提出ＯＡＥ２方案的概

念时，指出利用中间标签可以使ＳｐｏｎｇｅＷｒａｐ满足

ＯＡＥ２方案的要求，但并未深入讨论．

双管道结构由Ｌｕｃｋｓ
［２７］于２００５年提出，与 ＭＤ

结构（ＭｅｒｋｌｅＤａｍｇｒｄｃｏｎｓｔｒｕｃｔｉｏｎ）、宽管道结构

（ｗｉｄｅｐｉｐｅｃｏｎｓｔｒｕｃｔｉｏｎ）等同为杂凑函数的基础结

构．Ｙａｓｕｄａ利用双管道结构设计构造了一个超越

生日界的 ＭＡＣ方案
［２８］；经过重新审视Ｌｕｃｋｓ提出

的原始的双管道结构，Ｙａｓｕｄａ将需求的密钥个数

降低到一个，同时令新构造的 ＭＡＣ方案可以达到

超越生日界的安全性［２９］．Ｌｅｅ和Ｓｔｅｉｎｂｅｒｇｅｒ
［３０］利用

Ｓｔａｍ
［３１３２］设计的基于多项式的压缩函数，将Ｌｕｃｋｓ

提出的原始的双管道结构的速度提高了一倍，同时

保持了同等的安全性．

３　预备知识

本节介绍文中使用到的符号定义以及基本概

念．为统一在线加密以及在线认证加密的概念描述，

我们参考 Ｈｏａｎｇ等人
［５］给出的“分块”的概念，对在

线函数等进行定义和描述．

３１　符号与定义

令０犪表示由犪个０组成的串，｛０，１｝
犪表示由所

有长度为犪的比特串组成的集合；｛０，１｝表示由所

有比特串组成的集合．对于比特串犃∈｛０，１｝
，｜犃｜

表示其比特长度．当｜犃｜犪时，犃｜犪表示截取犃 最

左侧的犪位比特，犃｜
犪表示截取犃 的最右侧犪位比

特．对于比特串犃，犅∈｛０，１｝
，令犃‖犅表示犃 和犅

的级联，犃‖犅表示交换犃 和犅 的位置所得到的比

特串犅‖犃．对于犡＝犃‖犅，在不引起歧义的情况下，

令珡犡＝犅‖犃．假设!

为一个集合，则犃"!

表示从集

合
!

中均匀随机地选取一个元素犃．对于正整数犻，

令［犻］犪表示犻的长度为犪的二进制表示，其中低位

在左．

假设比特串犛∈ ｛０，１｝
，定 义 划 分 函 数

犘犪狉狋犻狋犻狅狀（犛，犪）为将犛划分成犛１犛２…犛狊，其中｜犛犻｜＝

犪对犻＝１，２，…，狊－１成立，且｜犛狊｜犪．在不引起歧

义的情况下，简写犘犪狉狋犻狋犻狅狀（犛，犪）为犘犪狉狋犻狋犻狅狀（犛）．

定义两种不同的填充规则如下：

犘犪犱１（犛）＝（犛１‖［０］犫）‖（犛２‖［０］犫）‖…‖

（犛狊‖１０
犪－｜犛狊｜－１‖［１］犫），

犘犪犱２（犛）＝（犛１‖［１］犫）‖（犛２‖［１］犫）‖…‖

（犛狊‖１０
犪－｜犛狊｜－１‖［０］犫），

其中，｜犛犻｜＝犪对于所有犻＜狊都成立，且０＜｜犛狊｜犪．

令｛０，１｝＝（｛０，１｝）表示由分块串（ｓｅｇｍｅｎｔｅｄ

ｓｔｒｉｎｇｓ）组成的集合．分块串犛∈｛０，１｝
是一个由

比特串构成的向量，其中的每一个元素都是一个比

特串，这里称其为一个分块（ｓｅｇｍｅｎｔ）．对于犛＝

犛１‖…‖犛狊，令犛犻表示犛的第犻个分块；犛犻．．犼表示犛的

第犻个到第犼个分块，即犛犻‖…‖犛犼，其中１犻

犼狊．注意到，当每一个分块的比特长度都为狀时，犛

就是一个由狀ｂｉｔ的分组组成的串．在一般情况下，

本文中不特别区分犛与犛．

３２　伪随机函数

令Ｆｕｎｃ（狀，犿）为所有从｛０，１｝
狀到｛０，１｝

犿的函

数组成的集合．如果犳"Ｆｕｎｃ（狀，犿），则称犳是一个

随机函数．对于一个从｛０，１｝
狀到｛０，１｝

犿的带密钥的

函数族犉，其中密钥长度为犽，我们用下式定义的区

分优势衡量其安全性：

犃犱狏
ｐｒｆ

犉 ＝｜Ｐｒ［犓"

｛０，１｝犽：!
犉犓
（·）
＝１］－Ｐｒ［!

＄（·）
＝１］｜，

其中第一个概率在犓"

｛０，１｝犽与随机选择的攻击

者
!

上取值，而第二个概率在＄"Ｆｕｎｃ（狀，犿）与随
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机选择的攻击者
!

上取值．我们令犃犱狏
ｐｒｆ

犉
（狋，狇）表示，

在所有计算时间至多为狋且询问次数至多为狇的攻

击者中，区分优势的最大值．

３３　在线函数

对于一个从｛０，１｝到｛０，１｝的函数犳，如果

其输出的第犻个分块完全由其输入的前犻个分块决

定，则称犳是在线的．形式化地，对于一个函数族

犳：#×｛０，１｝

→｛０，１｝

，如果存在函数犵
（犻）：

#×

｛０，１｝→｛０，１｝
，使得

（犳犓（犕））犻＝犵
（犻）

犓
（犕１‖…‖犕犻），

对于任意的消息犕＝犕１‖…‖犕犿∈｛０，１｝
以及所

有的犻∈｛１，…，犿｝，犓∈#

都成立，则称函数族犳是

在线的．令 ＯＦｕｎｃ（犪，犫）表示所有从（｛０，１｝
犪） 到

（｛０，１｝犫）的在线函数组成的集合．特别地，当犪＝犫

时，ＯＦｕｎｃ（犪，犫）是所有（｛０，１｝
犪）上的在线置换组

成的集合，记为ＯＰｅｒｍ（犪）．

对于一个加密方案，如果其加密函数是在线的，

则称该方案是在线加密的．

３４　认证加密方案

一个认证加密方案（ＡｕｔｈｅｎｔｉｃａｔｅｄＥｎｃｒｙｐｔｉｏｎ

ｓｃｈｅｍｅ，简称ＡＥ方案）可以形式地描述为一个三

元组Π＝（#，$，%），与之相关的有比特串集合犖∈

｛０，１｝和犕∈｛０，１｝

．其中，#是密钥空间，$和 %

分别是加密算法与解密算法．加密算法$

以犓∈#

，

犖∈&

和 犕∈'

为输入，输出一个比特串 犆＝

犈犓（犖，犕）；解密算法 %

以 犓∈ #

，犖∈ &

和犆∈

｛０，１｝为输入，输出犇犓（犖，犆），其中犇犓（犖，犆）可

能是属于
'

的比特串或符号⊥．要求对于任意的

犓∈#

、犖∈&

和犕∈'

，都有犇犓（犖，（犈犓（犖，犕））＝

犕，存在某线性时间的可计算的长度函数犾，使得

｜$犓（犖，犕）｜＝犾（｜犕｜）．

ＯＡＥ１是指在在线加密的末尾添加认证操作，

使得认证加密方案同时具有在线加密的性质．认证

成功时，输出与密文相对应的明文；认证失败时，则

仅输出符号⊥．ＯＡＥ２方案则是基于分块认证加密

方案定义的在加密和解密方向同时具有在线性的一

类方案．

分块认证加密方案是在认证加密方案的基础上

添加一个状态空间
(

，并将加密和解密扩展为由三

个确定性算法组成的三元组：

$＝（$．ｉｎｉｔ，$．ｎｅｘｔ，$．ｌａｓｔ），

%＝（%．ｉｎｉｔ，%．ｎｅｘｔ，%．ｌａｓｔ）．

其中，
'＝｛０，１｝和 )＝｛０，１｝分别为消息空间和

密文空间．$和%

中元素的表述如下：

$．ｉｎｉｔ：#×&→ (

；

$．ｎｅｘｔ：(×'→ )×(

；

$．ｌａｓｔ：(×'→ )

；

%．ｉｎｉｔ：#×&→ (

；

%．ｎｅｘｔ：(×)→（'×(

）∪｛⊥｝；

%．ｌａｓｔ：(×)→'∪｛⊥｝．

对于一个分块认证加密方案Π＝（#，$，%），如

果τ为常数，且｜犆犻｜＝｜犕犻｜＋τ对所有的犻都成立，

则称其带有常数的分块扩展，并称τ为Π 的分块扩

展．如果Π的状态空间是有限的，且存在一个常数

ω，使得$．ｎｅｘｔ（%．ｎｅｘｔ）和$．ｌａｓｔ（%．ｌａｓｔ）使用至多ω

个比特的工作存储，则称Π具有在线加密（在线解

密）的性质．如果Π同时具有在线加密与在线解密

的性质，则称Π是在线的．

４　犇犘犈方案与犇犘犃犈方案

本节给出ＤＰＥ方案与ＤＰＡＥ方案的描述．ＤＰＥ

方案是一个在线加密方案，每处理一个分组消息需

要调用两个底层压缩函数，在选择明文攻击下可达

到安全．ＤＰＡＥ方案是一个在线认证加密方案，相比

于ＤＰＥ增加了标签的认证操作，利用中间标签的性

质可以分别满足ＯＡＥ１方案和ＯＡＥ２方案的要求，

提供机密性和完整性的保护．

４１　犇犘犈方案

令犉１：#×｛０，１｝
犪＋犫
→｛０，１｝

犪，犉２：#×｛０，１｝
犪＋犫
→

｛０，１｝犫为两个相互独立的压缩函数族．令犳１（·）

犉１（犓１，·），犳２（·）犉２（犓２，·），其中犓１，犓２∈#．

一个ＤＰＥ方案以一个唯一值犖、一个明文 犕

以及一对密钥（犓１，犓２）为输入，输出一个与明文犕

具有相同长度的密文犆．其中，犖 和犕 的总长度至

多为２
犪／２比特．具体的加密与解密算法描述如下．

算法１．　ＤＰＥ．Ｅｎｃ犓．

输入：（犖，犕）

输出：犆

犖１‖…‖犖狀←犘犪狉狋犻狋犻狅狀（犘犪犱１（犖））

犕１‖…‖犕犿←犘犪狉狋犻狋犻狅狀（犘犪犱２（犕））

犃←０
犪；犅←１犫

犡←犃‖犅

犃←犳１（犡）；犅←犳２（珡犡）

ＦＯＲ犻←１ＴＯ狀ＤＯ

　犡←（犃‖犅）犖犻

　犃←犳１（犡）；犅←犳２（珡犡）

ＦＯＲ犻←１ ＴＯ犿－１ＤＯ

　犡←（犃‖犅）犕犻
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　犆犻←犡｜犫

　犃←犳１（犡）；犅←犳２（珡犡）

犡←（犃‖犅）犕犿

犆犿←犡｜｜犕犿｜

犆←犆１‖…‖犆犿

ＲＥＴＵＲＮ犆

算法２．　ＤＰＥ．Ｄｅｃ犓．

输入：（犖，犆）

输出：犕

犖１‖…‖犖狀←犘犪狉狋犻狋犻狅狀（犘犪犱１（犖））

犆１‖…‖犆犮←犘犪狉狋犻狋犻狅狀（犘犪犱２（犆））

犃←０
犪；犅←１犫

犡←犃‖犅

犃←犳１（犡）；犅←犳２（珡犡）

ＦＯＲ犻←１ＴＯ狀ＤＯ

　犡←（犃‖犅）犖犻

　犃←犳１（犡）；犅←犳２（珡犡）

ＦＯＲ犻←１ＴＯ犮－１ＤＯ

　犕犻←犃犆犻｜犫

　犡←犆犻｜犫‖（犅犆犻｜
犪）

　犃←犳１（犡）；犅←犳２（珡犡）

犕犮←（犃犆犮｜犫）｜｜犆犮｜

犡←犃‖（犅犆犮｜
犪）

犕←犕１‖…‖犕犮

ＲＥＴＵＲＮ犕

算法１和算法２分别描述了ＤＰＥ方案的加密

与解密的具体操作．其中，两个压缩函数（犳１，犳２）的

输出组成状态链值（犃‖犅）．操作流程可参见图１．
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图１　ＤＰＥ方案图示

４２　犇犘犃犈方案

ＤＰＡＥ方案在ＤＰＥ方案的基础上添加了标签

的生成和认证，在加密完成后继续调用底层压缩函

数更新状态链值，并输出外部状态作为标签．具体的

算法描述如下．其中，算法１和算法２分别描述了

ＤＰＡＥ方案的加密与解密的具体操作．

算法３．　ＤＰＡＥ．Ｅｎｃ犓．

输入：（犖，犕）

输出：（犆，犜）

犖１‖…‖犖狀←犘犪狉狋犻狋犻狅狀（犘犪犱１（犖））

犕１‖…‖犕犿←犘犪狉狋犻狋犻狅狀（犘犪犱２（犕））

犃←０
犪；犅←１犫

犡←犃‖犅

犃←犳１（犡）；犅←犳２（珡犡）

ＦＯＲ犻←１ＴＯ狀ＤＯ

　犡←（犃‖犅）犖犻

　犃←犳１（犡）；犅←犳２（珡犡）

ＦＯＲ犻←１ＴＯ犿－１ＤＯ

　犡←（犃‖犅）犕犻

　犆犻←犡｜犫

　犃←犳１（犡）；犅←犳２（珡犡）

犡←（犃‖犅）犕犿

犆犿←犡｜｜犕犿｜

犃←犳１（犡）；犅←犳２（珡犡）

犆←犆１‖…‖犆犿

犜←犃

ＲＥＴＵＲＮ（犆，犜）

算法４．　ＤＰＡＥ．Ｄｅｃ犓．

输入：（犖，犆，犜）

输出：犕／⊥

犖１‖…‖犖狀←犘犪狉狋犻狋犻狅狀（犘犪犱１（犖））

犆１‖…‖犆犮←犘犪狉狋犻狋犻狅狀（犘犪犱２（犆））

犃←０
犪；犅←１犫

犡←犃‖犅

犃←犳１（犡）；犅←犳２（珡犡）

ＦＯＲ犻←１ＴＯ狀ＤＯ

　犡←（犃‖犅）犖犻

　犃←犳１（犡）；犅←犳２（珡犡）

ＦＯＲ犻←１ＴＯ犮－１ＤＯ

　犕犻←犃犆犻｜犫

　犡←犆犻｜犫‖（犅犆犻｜
犪）

　犃←犳１（犡）；犅←犳２（珡犡）

犕犮←（犃犆犮｜犫）｜｜犆犮｜

犕←犕１‖…‖犕犮

犡←犃‖（犅犆犮｜
犪）

犃←犳１（犡）；犅←犳２（珡犡）

犜′←犃

ＩＦ犜＝犜′ＴＨＥＮＲＥＴＵＲＮ 犕

　ＥＬＳＥＲＥＴＵＲＮ ⊥

算法３和算法４分别描述了ＤＰＡＥ方案的加

密与解密的具体操作．操作流程可参见图２．
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图２　ＤＰＡＥ方案图示

需要说明的是，在上述算法描述中，标签犜 的

长度与外部状态犃 的长度相同．当需要较高的完整
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性保护时，可以通过重复调用底层压缩函数对状态

链值进行更新，并输出相应的外部状态获得长标签．

例如，当标签长度大于犪时，可以将下列语句插入到

算法中犜←犃之后．

ＷＨＩＬＥ｜犜｜＜τＤＯ

　犡←犃‖犅

　犃←犳１（犡）；犅←犳２（珡犡）

　犜←犜‖犃

ＥＮＤＷＨＩＬＥ

犜←犜｜τ

与ＤＰＥ方案类似，对于加密算法，犖 和犕 的总

长度至多为２
犪／２比特；对于解密算法，犖 和犆的总长

度至多为２
犪／２比特．

４３　犇犘犃犈犐方案

为将ＤＰＡＥ从ＯＡＥ１方案转换为ＯＡＥ２方案，我

们通过以下方法分别对加密和解密算法构造初始化

函数、迭代函数、末尾函数．首先，我们将由初始向量

０犪１犫经底层压缩函数作用得到状态犛（＝（犳１（０
犪１犫），

犳２（１
犫０犪）））的过程记为$．ｉｎｉｔ（犓）．其次，将状态链值

犛视为变量，并在加密算法ＤＰＡＥ．Ｅｎｃ犓（犖，犕）生成

标签犜之后添加一次状态更新操作，即“犃←犳犓（犡）；

犅←犳犓（珡犡）”，将得到的新算法记为$．ｎｅｘｔ（犛，犖，犕）．

此时算法
$．ｎｅｘｔ（犛，犖，犕）的输出为三元组（犆，犜，

犛′）．其中，犛′留作下一次加密的初始状态保留，不输出

给询问者．再次，我们修改 $．ｎｅｘｔ（犛，犖，犕），增加一

步对内部状态犅异或进０犫－２１０的操作，使得构造所

得的
$．ｌａｓｔ（犛，犖，犕）与 $．ｎｅｘｔ（犛，犖，犕）有所区别．

由于
$．ｌａｓｔ（犛，犖，犕）输出的状态链值犛将不再进行

更新使用，因此可以将
$．ｌａｓｔ（犛，犖，犕）的输出省略

为二元组（犆，犜）．最后，我们为加密算法的三个组成

函数定义相应的解密函数：
%．ｉｎｉｔ（犓），%．ｎｅｘｔ（犛，

犖，犆，犜）以及%．ｌａｓｔ（犛，犖，犆，犜）．

我们将得到的新方案称为ＤＰＡＥＩ．

此时，保持密钥空间
#

、明文空间
'

、密文空间

)

以及状态空间
(

定义如前，可以将ＤＰＡＥＩ方案的

加密和解密分别形式化描述为三个阶段．

$．ｉｎｉｔ：#→ (

；

$．ｎｅｘｔ：(×&×'→ )× *×(

；

$．ｌａｓｔ：(×&×'→ )× *

；

%．ｉｎｉｔ：#→ (

；

%．ｎｅｘｔ：(×&×)×*→（'×(

）∪｛⊥｝；

%．ｌａｓｔ：(×&×)×*→'∪｛⊥｝．

在ＤＰＡＥＩ方案中，加密时，输入的消息（犖，犕）

首先被切分成同样数量的分块，得到（犖
（１），犕

（１），

犖
（２），犕

（２），…，犖
（α），犕

（α））．其中，每个分块的长度

可以根据用户需求取不同的数值，但要求交互的双

方提前约定．

首先，调用
$．ｉｎｉｔ（犓）生成初始状态犛

（０）
．其次，

调用
$．ｎｅｘｔ作用于（犛

（０），犖
（１），犕

（１）），生成（犆
（１），

犜
（１），犛

（１））．再次，调用 $．ｎｅｘｔ作用于（犛
（１），犖

（２），

犕
（２）），生成（犆

（２），犜
（２），犛

（２）），以此类推．最后调用

$．ｌａｓｔ作用于（犛
（α－１），犖

（α），犕
（α）），生成（犆

（α），犜
（α））．

相应地，在执行解密算法时，输入的密文（犖，犆，

犜）被切分成具有同样数量的分块，可以得到（犖
（１），

犆
（１），犜

（１），犖
（２），犆

（２），犜
（２），…，犖

（α），犆
（α），犜

（α））．其

中，犖
（犻），犆

（犻），犜
（犻）（犻＝１，…，α）的长度与加密中的规

定相一致．

首先，调用
%．ｉｎｉｔ（犓）生成初始状态犛

（０）
．其次，

调用
%．ｎｅｘｔ作用于（犛

（０），犖
（１），犆

（１），犜
（１）），若验证

成功，则输出 犕
（１）；若验证失败，则输出⊥，并终止

操作．再次，调用 %．ｎｅｘｔ作用于（犛
（１），犖

（２），犆
（２），

犜
（２）），若验证成功，则输出犕

（２）；若验证失败，则输

出⊥，以此类推．最后调用 %．ｌａｓｔ作用于（犛
（α－１），

犖
（α），犆

（α），犜
（α）），若验证成功，则输出 犕

（α）；若验证

失败，则输出⊥．

通过这种方式，ＤＰＡＥＩ方案作为分块认证加

密方案，可以在加密和解密方向上都满足在线性的

需求．

５　安全性分析

本节分别给出ＤＰＥ方案和ＤＰＡＥ方案的安全

性证明．

在衡量安全性时，我们假设攻击者是具有访问

预言机能力的一个程序．如果攻击者不会向预言机

重复询问中的第一个元素，即唯一值犖，则称该攻

击者是遵循唯一值的（ｎｏｎｃｅｒｅｓｐｅｃｔｉｎｇ）．在本文

中，我们始终假设攻击者是遵循唯一值的．为使证明

较为简洁，我们假设攻击者
!

向加密预言机
+

询问

的消息（犖，犕）满足填充规则（即是填充后的消息）；

对于认证加密方案，
!

向解密预言机
+

询问的消息

（犆，犜）也满足填充规则，并且，此前并未做过答复为

（犆，犜）的询问（犖，犕）．此外，不失一般性，我们假设

明文的比特长度恰是犪的整数倍，标签长度为犪．

５１　犇犘犈方案的安全性

我们首先给出在线加密的安全性定义，进而证明

ＤＰＥ方案的安全性．该定义参考了Ｂｅｌｌａｒｅ等人最早

提出的在线密码的安全性定义［１］以及Ｒｏｇｏｗａｙ和
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Ｚｈａｎｇ
［３３］的描述方式．

令Π＝（#，$，%）为一个在线密码．假设攻击者

!

可以访问两种预言机之一：“真实”的加密预言机

或“虚伪”的加密预言机．一个真实的加密预言机

$犓（·，·），以（犖，犕）为输入，以犆← $犓（犖，犕）为

输出．一个虚伪的加密预言机π"ＯＰｅｒｍ（犪），以

（犖，犕）为输入，以犆←π（犖，犕）为输出．给定攻击者

!

以及加密方案Π，定义

犃犱狏
ｃｐａ

Π
（
!

）＝｜Ｐｒ［犓"#

：
!

$

犓
（·，·）

１］－

Ｐｒ［π（·，·）"ＯＰｅｒｍ（犪）：!
π（·，·）

１］｜．

令犃犱狏
ｃｐａ

Π
（狋，狇，σ）表示所有运行时间至多为狋、

询问次数至多为狇且总询问长度至多为σ个分块的

攻击者中攻击优势的最大值．当犃犱狏
ｃｐａ

Π
（狋，狇，σ）取值

可忽略时，我们称在线加密方案Π是安全的．

假设一个ＤＰＥ方案的底层压缩函数犳１和犳２相

互独立，其输入均为（犪＋犫）位的比特串，输出长度分

别为犪位和犫位的比特串．假设攻击者!

区分犳１

（或犳２）与一个伪随机函数的区分优势上界为犃犱狏
ｐｒｆ

犳１

（或犃犱狏
ｐｒｆ

犳２
）．如果犃犱狏

ｐｒｆ

犳１
与犃犱狏

ｐｒｆ

犳２
都是可忽略的，我们

可以证明以犳１，犳２为底层压缩函数的 ＤＰＥ方案

犇犘犈犳１，犳２是安全的．

定理１．　假设压缩函数犳１和犳２不同且相互独

立，并满足ＤＰＥ方案底层模块的要求．对于任意运

行时间至多为狋、询问次数至多为狇且总询问长度

（包含唯一值与消息）至多为σ个分块的攻击者!

，

有以下结果成立：

犃犱狏
ｃｐａ

犇犘犈
犳１
，犳２

（狋，狇，σ）

　犃犱狏
ｐｒｆ

犳１
（狋，σ＋１）＋犃犱狏

ｐｒｆ

犳２
（狋，σ＋１）＋

σ
２

２犪＋犫－１
．

当函数犳１＝犳２且犪＝犫时，ＤＰＥ方案犇犘犈犳１，犳２
（简记为犇犘犈犳）的安全性分析相对于犳１，犳２不同且

相互独立的情况要复杂．首先，当询问次数为狇，且

总询问长度至多为σ个分块时，犇犘犈犳１，犳２中犳１和犳２

分别被调用了σ＋１次；而 犇犘犈犳中犳 被调用了

２σ＋２次．假设犳，犳１，犳２具有相同的安全性，则显然

攻击者在询问犇犘犈犳时具有更强的区分优势．其次，

假设犃，犅定义如算法描述，考虑犃‖犅＝犅‖犃的情

况，其中 犃 ＝ 犅 ．在犇犘犈犳中，根据犃′←犳（犃‖犅）

和犅′←犳（犅‖犃），可以得到犃′＝犅′，即攻击者可以

通过计算犃′的取值获得内部状态犅′的值，进而攻击

该方案．在犇犘犈犳１，犳２中，犃‖犅与犅‖犃 分别作为犳１

和犳２的输入，并不会导致这样的攻击．因此我们特

别给出这一特殊情况下的安全性证明．

定理２．　假设压缩函数犳输入长度为２犫比

特，输出长度为犫比特．对于任意运行时间至多为狋、

询问次数至多为狇且总询问长度（包含唯一值与消

息）至多为σ个分块的攻击者!

，有以下结果成立：

犃犱狏
ｃｐａ

犇犘犈
犳
（狋，狇，σ）犃犱狏

ｐｒｆ

犳
（狋，２σ＋２）＋

σ
２

２２犫－１
＋
σ

２犫
．

证明．　考虑如算法５所示的游戏犌１，犌２，犌３：

犌３包含方框中的代码，而犌１和犌２则不包含．犌１与犌２

基本相同，差别仅在于犌１中的犳是压缩函数，而犌２

中的犳是随机选择的函数．犌３中的犳也是随机选择

的函数．攻击者!

至多进行狇次询问，并且询问的总

长度不超过σ个分块，这里分块长度固定为犫个比特．

定义两个集合犇狅犿＝ ｛珡犡 犡∈犇狅犿｝以 及

犜狑狅犳狅犾犱＝｛犃‖犃 犃∈｛０，１｝
犫｝．

算法５．　Ｇａｍｅ犌１，犌２，Ｇａｍｅ犌３ ．

输入：（犖，犕）

输出：犆

Ｉｎｉｔｉａｌｉｚａｔｉｏｎ

１．犫犪犱←ｆａｌｓｅ

２．犓←#

３．犇狅犿←｛０犫‖１犫｝

Ｗｈｅｎ!ａｓｋｓｑｕｅｒｙ（犖，犕）／／狇ｓｕｃｈｑｕｅｒｉｅｓ

ｗｉｌｌｂｅａｓｋｅｄ

１０．犖１‖…‖犖狀←犘犪狉狋犻狋犻狅狀（犘犪犱１（犖））

１１．犕１‖…‖犕犿←犘犪狉狋犻狋犻狅狀（犘犪犱２（犕））

１２．犃←０
犪；犅←１

犫

１３．犡←犃‖犅

１４．犃←犳（犡）；犅←犳（珡犡）

１５．ＦＯＲ犻←１ＴＯ狀ＤＯ

１６． 犡←（犃‖犅）犖犻

１７．ＩＦ（犡∈犇狅犿）∪（珡犡∈犇狅犿）∪（犡｜
犫
＝犡｜犫）

１８ ＴＨＥＮ犫犪犱←ｔｒｕｅ

犡"

｛０，１｝２犫／（犇狅犿∪犇狅犿∪犜狑狅犳狅犾犱）

１９． 犇狅犿←犇狅犿∪｛犡，珡犡｝

２０． 犃←犳（犡）；犅←犳（珡犡）

２１．ＦＯＲ犻←１ＴＯ犿－１ＤＯ

２２． 犡←（犃‖犅）犕犻

２３．ＩＦ（犡∈犇狅犿）∪（珡犡∈犇狅犿）∪（犡｜
犫
＝犡｜犫）

２４． ＴＨＥＮ犫犪犱←ｔｒｕｅ

犡"

｛０，１｝２犫／（犇狅犿∪犇狅犿∪犜狑狅犳狅犾犱）

２５． 犇狅犿←犇狅犿∪｛犡，珡犡｝

２６． 犆犻←犡｜犫

２７． 犃←犳（犡）；犅←犳（珡犡）

２８．犡←（犃‖犅）犕犿

２９．ＩＦ（犡∈犇狅犿）∪（珡犡∈犇狅犿）∪（犡｜
犫
＝犡｜犫）
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３０． ＴＨＥＮ犫犪犱←ｔｒｕｅ

犡"

｛０，１｝２犫／（犇狅犿∪犇狅犿∪犜狑狅犳狅犾犱）

３１．犇狅犿←犇狅犿∪｛犡，珡犡｝

３２．犆犿←犡｜｜犕犿｜

３３．犆←犆１‖…‖犆犿

３４．ＲＥＴＵＲＮ犆

观察犌１可以看到，犌１为!

完美地模拟了犇犘犈犳，

其中犳是选定的压缩函数．如果我们将压缩函数犳

替换为一个随机函数犳∈Ｆｕｎｃ（２犫，犫），则可以得到

犌２．替换函数犳导致的差异可以由犳 的安全性描

述，即攻击优势的变化受犃犱狏
ｐｒｆ

犳
绑定．注意到，在狇

次询问中，犳一共需要被调用２σ＋２次，因此有

｜Ｐｒ［!
犌
１１］－Ｐｒ［!

犌
２１］｜犃犱狏

ｐｒｆ

犳
（狋，２σ＋２）．

注意到，犌３中的输出始终是随机比特串，也就

是犌３为攻击者!

完美地模拟了π．注意到犌３与犌２仅

在（犡∈犇狅犿）∪（珡犡∈犇狅犿）∪（犡｜
犫
＝犡｜犫）为真时有

所不同，此时犌３中的犡是随机选自｛０，１｝
２犫／（犇狅犿∪

犇狅犿∪犜狑狅犳狅犾犱）的比特串．从而，犌２与犌３是“直到

犫犪犱发生前相同”（ｉｄｅｎｔｉｃａｌｕｎｔｉｌ犫犪犱），即

｜Ｐｒ［!
犌
２１］－Ｐｒ［!

犌
３１］｜Ｐｒ［!

犌
３将犫犪犱设为真］．

在犌３中，当且仅当对+

的询问中有以下三种情

况之一出现，犫犪犱才会被设为真：犡 在犇狅犿 中存在；

珡犡 在犇狅犿 中存在；或者，犡｜
犫
＝犡｜犫．分别定义这三

种情况为ｃｏｌｌ，ｂｃｏｌｌ和ｔｗｏｆｏｌｄ．

注意到，在向
+

进行询问期间，函数犳的调用次

数为２σ＋２．每次状态链值犡 更新至多向集合犇狅犿

添加２个元素．由于犳是一个随机函数，可以证明

Ｐｒ［ｃｏｌｌ］∑
σ

犻＝１

２（犻－１）＋１

２２犫


σ
２

２２犫
．

类似地，我们可以计算出ｂｃｏｌｌ被设为真的概率

上界．

Ｐｒ［ｂｃｏｌｌ］
σ
２

２２犫
．

接下来计算，在向
+

进行询问期间，ｔｗｏｆｏｌｄ被

设为真的概率上界．由于犳是一个随机函数，容易

得到

Ｐｒ［ｔｗｏｆｏｌｄ］
σ

２犫
．

将上述结果进行加和，可以得到

Ｐｒ［!
犌
３将犫犪犱设为真］

σ
２

２２犫－１
＋
σ

２犫
．

通过将以上相互独立的界相加，即得到

Ｐｒ［!
犌
１１］犃犱狏

ｐｒｆ

犳
（狋，２σ＋２）＋

σ
２

２２犫－１
＋
σ

２犫
．

证毕．

５２　犇犘犃犈方案的安全性

我们沿用Ｒｏｇａｗａｙ和Ｓｈｒｉｍｐｔｏｎ
［３４］提出的ＣＣＡ３

定义，以衡量ＯＡＥ１方案的安全性．Ｆｌｅｉｓｃｈｅｍａｎｎ等

人［２］证明了ＣＣＡ３可以由ＣＰＡ与ＩＮＴＣＴＸＴ组合

得到．即对于认证加密方案Π＝（#，$，%），假设!

是

一个运行时间为狋、询问次数为狇且总询问分块数至

多为σ的攻击者．则存在一个ＣＰＡ攻击者!１和一

个ＩＮＴＣＴＸＴ攻击者!２使得

犃犱狏
ｃｃａ３

Π
（
!

）犃犱狏
ｃｐａ

Π
（
!１）＋犃犱狏

ｉｎｔｃｔｘｔ

Π
（
!２），

其中，
!１和!２的运行时间为犗（狋），且询问次数至多

为狇．ＩＮＴＣＴＸＴ的定义是，如果攻击者!

输出一组

（犖，犆，犜），使得%犓（犖，犆，犜）≠⊥，并且!

此前并未

做过答复为（犆，犜）的询问（犖，犕），则称!

伪造（ｆｏｒｇｅ）

成功．定义

犃犱狏
ｉｎｔｃｔｘｔ

Π ＝Ｐｒ［犓"#

：
!

$

犓
（·，·）伪造成功］．

根据这一结论，我们可以分别衡量ＤＰＡＥ的机

密性与完整性．注意到，ＤＰＡＥ方案是在ＤＰＥ方案

的基础上添加了标签生成阶段构成的．也就是说，当

攻击者向ＤＰＡＥ方案下的正向（加密）预言机进行

询问时，获得的密文等价于向ＤＰＥ方案下的正向预

言机进行询问所获得的密文．利用这一性质，我们

将证明ＤＰＥ方案的安全性时所用的游戏进行扩展，

通过补充增加末尾认证操作后的影响，我们可以

容易地将ＤＰＥ方案的机密性结果扩展到ＤＰＡＥ方

案中．

定理３．　假设压缩函数犳１和犳２不同且相互独

立，并满足ＤＰＡＥ方案底层模块的要求．对于任意

运行时间至多为狋、询问次数至多为狇且总询问长度

（包含唯一值与消息）至多为σ个分块的攻击者!

，

有以下结果成立：

犃犱狏
ｃｐａ

犇犘犃犈
犳１
，犳２

（狋，狇，σ）犃犱狏
ｐｒｆ

犳１
（狋，σ＋狇＋１）＋

犃犱狏
ｐｒｆ

犳２
（狋，σ＋狇＋１）＋

（σ＋狇）
２

２犪＋犫－１
．

当函数犳１＝犳２且犪＝犫时，结论如下．

定理４．　假设压缩函数犳输入长度为２犫比

特，输出长度为犫比特．对于任意运行时间至多为狋、

询问次数至多为狇且总询问长度（包含唯一值与消

息）至多为σ个分块的攻击者!

，有以下结果成立：

犃犱狏
ｃｐａ

犇犘犃犈
犳
（狋，狇，σ）犃犱狏

ｐｒｆ

犳
（狋，２σ＋２狇＋２）＋

（σ＋狇）
２

２２犫－１
＋
σ＋狇

２犫
．
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证明．　令犌１，犌２，犌３定义如前，并用下列算法

代替第３４行以及其后的算法内容．

３４．犃←犳（犡）；犅←犳（珡犡）

３５．犡←犃‖犅

３６．ＩＦ（犡∈犇狅犿）∪（珡犡∈犇狅犿）∪（犡｜
犫
＝犡｜犫）

３７． ＴＨＥＮ犫犪犱←ｆａｌｓｅ

犡"

｛０，１｝２犫／（犇狅犿∪犇狅犿∪犜狑狅犳狅犾犱）

３８．犇狅犿←犇狅犿∪｛犡，珡犡｝

３９．犜←犃

４０．ＲＥＴＵＲＮ（犆，犜）

注意到，犌１为!

完美地模拟了犇犘犃犈犳；而犌３为

攻击者
!

完美地模拟了π．在狇次询问中，犳一共需

要被调用２σ＋２狇＋２次，因此有

Ｐｒ［!
犌
１１］

　犃犱狏
ｐｒｆ

犳
（狋，２σ＋２狇＋２）＋Ｐｒ［!

犌
３将犫犪犱设为真］．

在犌３中，犫犪犱被设为真仍可分为ｃｏｌｌ，ｂｃｏｌｌ和

ｔｗｏｆｏｌｄ三种情况．

　Ｐｒ［ｃｏｌｌ］∑
σ＋狇

犻＝１

２（犻－１）＋１

２２犫

（σ＋狇）

２

２２犫
，

Ｐｒ［ｂｃｏｌｌ］
（σ＋狇）

２

２２犫
，

Ｐｒ［ｔｗｏｆｏｌｄ］
σ＋狇

２犫
．

将上述结果进行加和，可以得到

Ｐｒ［!犌３将犫犪犱设为真］
（σ＋狇）

２

２２犫－１
＋
σ＋狇

２犫
．

通过将以上相互独立的界相加，即得到

犘狉［!
犌
１１］

　犃犱狏
ｐｒｆ

犳
（狋，２σ＋２狇＋２）＋

（σ＋狇）
２

２２犫－１
＋
σ＋狇

２犫
．

证毕．

完整性主要受标签的验证方式与标签长度影

响．我们建议使用与明文块相同的标签长度，即取状

态链值中外部状态的犪位比特串作为标签．需要说

明的是，选用长标签可以适当地增加方案对消息的

完整性保护．

定理５．　假设压缩函数犳１和犳２不同且相互独

立，并满足ＤＰＡＥ方案底层模块的要求．对于任意

正向询问运行时间至多为狋、次数至多为狇且总询问

长度（包含唯一值与明文）至多为σ个分块，而逆向

询问运行时间至多为狋狏、次数至多为狇狏且总询问长

度（包含唯一值与密文）至多为σ狏个分块的攻击者

!

，有以下结果成立：

犃犱狏
ｉｎｔｃｔｘｔ

犇犘犃犈
犳１
，犳２

（狋，狋狏，狇，σ，狇狏，σ狏）　　 　

　犃犱狏
ｐｒｆ

犳１
（狋＋狋狏，σ＋σ狏＋２狇＋２狇狏＋１）＋

犃犱狏
ｐｒｆ

犳２
（狋＋狋狏，σ＋σ狏＋２狇＋２狇狏＋１）＋

（σ＋σ狏＋狇＋狇狏）
２

２犪＋犫－１
＋
狇狏

２犪
．

当函数犳１＝犳２且犪＝犫时，结论如下．

定理６．　假设压缩函数犳输入长度为２犫比

特，输出长度为犫比特．对于任意正向询问运行时间

至多为狋、次数至多为狇且总询问长度（包含唯一值

与明文）至多为σ个分块，而逆向询问运行时间至多

为狋狏、次数至多为狇狏且总询问长度（包含唯一值与密

文）至多为σ狏个分块的攻击者!

，有以下结果成立：

犃犱狏
ｉｎｔｃｔｘｔ

犇犘犃犈
犳

（狋，狇，σ）犃犱狏
ｐｒｆ

犳
（狋＋狋狏，２σ＋２σ狏＋４狇＋４狇狏＋１）＋

（σ＋σ狏＋狇＋狇狏）
２

２２犫－１
＋
σ＋σ狏＋狇＋２狇狏

２犫
．

证明．　令犌１，犌２，犌３的加密部分定义如前，添

加解密部分定义如下．在犌１中，犳是压缩函数，在犌２

和犌３中，犳是一个随机函数．

算法６．　Ｇａｍｅ犌１，犌２，Ｇａｍｅ犌３ 的解密．

输入：（犖，犕）

输出：犆

Ｗｈｅｎ!ａｓｋｓｑｕｅｒｙ（犖，犆，犜）

４１．犖１‖…‖犖狀←犘犪狉狋犻狋犻狅狀（犘犪犱１（犖））

４２．犆１‖…‖犆犮←犘犪狉狋犻狋犻狅狀（犘犪犱２（犆））

４３．犃←０
犪；犅←１犫

４４．犡←犃‖犅

４５．犃←犳（犡）；犅←犳（珡犡）

４６．ＦＯＲ犻←１ＴＯ狀ＤＯ

４７． 犡←（犃‖犅）犖犻

４８． ＩＦ（犡∈犇狅犿）∪（珡犡∈犇狅犿）∪（犡｜
犫
＝犡｜犫）

４９． ＴＨＥＮ犫犪犱←ｔｒｕｅ

犡"

｛０，１｝２犫／（犇狅犿∪犇狅犿∪犜狑狅犳狅犾犱）

５０． 犇狅犿←犇狅犿∪｛犡，珡犡｝

５１． 犃←犳（犡）；犅←犳（珡犡）

５２．ＦＯＲ犻←１ＴＯ犿－１ＤＯ

５３． 犕犻←犃犆犻｜犫

５４． 犡←犆犻｜犫‖（犅犆犻｜
犪）

５５． ＩＦ（犡∈犇狅犿）∪（珡犡∈犇狅犿）∪（犡｜
犫
＝犡｜犫）

５６． ＴＨＥＮ犫犪犱←ｔｒｕｅ

犡"

｛０，１｝２犫／（犇狅犿∪犇狅犿∪犜狑狅犳狅犾犱）

５７． 犇狅犿←犇狅犿∪｛犡，珡犡｝

５８． 犃←犳（犡）；犅←犳（珡犡）

５９．犕犮←（犃犆犮｜犫）｜｜犆犮｜

６０．犡←犃‖（犅犆犮｜
犪）

６１．ＩＦ（犡∈犇狅犿）∪（珡犡∈犇狅犿）∪（犡｜
犫
＝犡｜犫）
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６２． ＴＨＥＮ犫犪犱←ｔｒｕｅ

犡"

｛０，１｝２犫／（犇狅犿∪犇狅犿∪犜狑狅犳狅犾犱）

６３．犇狅犿←犇狅犿∪｛犡，珡犡｝

６４．犃←犳１（犡）；犅←犳２（珡犡）

６５．犡←犃‖犅

６６．ＩＦ（犡∈犇狅犿）∪（珡犡∈犇狅犿）∪（犡｜
犫
＝犡｜犫）

６７． ＴＨＥＮ犫犪犱←ｔｒｕｅ

犡"

｛０，１｝２犫／（犇狅犿∪犇狅犿∪犜狑狅犳狅犾犱）

６８．犇狅犿←犇狅犿∪｛犡，珡犡｝

６９．犜′←犃

７０．ＩＦ犜＝犜′ＴＨＥＮ犫犪犱←ｔｒｕｅ

在解密操作中，需要额外处理σ狏＋狇狏个分块．这

将导致计算
!

在犌１中的输出与犌２的输出概率产生

一点儿变化．

　 ｜Ｐｒ［!
犌
１１］－Ｐｒ［!

犌
２１］｜

　 　犃犱狏
ｐｒｆ

犳
（狋＋狋狏，２σ＋２σ狏＋狇＋狇狏＋２）．

显然，犌２与犌３仍然是“直到犫犪犱发生前相同”．

在犌３中，对+

和
+

－１询问时，在１８、２４、３０、３７、４９、

５６、６２、６７行中犫犪犱被设为真的概率计算与机密性

证明中的相类似．除了犫犪犱在７０行获得一个有效的

伪造使得犫犪犱被设为真以外，在犌３中犫犪犱被设为真

的概率上界为

（σ＋σ狏＋狇＋狇狏）
２

２２犫－１
＋
σ＋σ狏＋狇＋狇狏

２犫
．

接下来我们计算犫犪犱在７０行被设为真的概率．

如果到６９行犫犪犱仍为否，则!

构造出一个有效伪造

的概率由犳的性质决定．从而，

Ｐｒ［!犌３中犫犪犱设为真］

　　 　
（σ＋σ狏＋狇＋狇狏）

２

２２犫－１
＋
σ＋σ狏＋狇＋狇狏

２犫
＋
狇狏

２犫
．

将上述结果进行加和，可以得到

Ｐｒ［!犌１１］犃犱狏
ｐｒｆ

犳
（狋＋狋狏，σ＋σ狏＋狇＋狇狏＋２）＋

（σ＋σ狏＋狇＋狇狏）
２

２２犫－１
＋
σ＋σ狏＋狇＋２狇狏

２犫
．

证毕．

６　讨　论

本节针对底层模块的选择进行讨论，说明我们

选择压缩函数作为底层模块的原因，并将ＤＰＥ族

方案与同类方案进行比较和分析．

６１　底层模块的选择

在认证加密方案的构造中，常用的底层模块包

括分组密码、压缩函数以及固定置换．我们选择采用

压缩函数构造新方案的主要原因包括以下几点：

（１）杂凑函数，与分组密码相同，都是应用广泛

的密码原件，具备较为完善的分析研究基础，提供了

大量关于压缩函数安全性与效率的研究成果；

（２）利用具有长杂凑值的杂凑函数中的压缩函

数，可以构造出高安全性的方案（例如，用ＳＨＡ５１２

可获得的安全性等级约为２２５６，而使用ＡＥＳ１２８可

获得的安全性等级约为２６４）；

（３）在安全性证明中，基于压缩函数构建的方

案可以用经典的伪随机函数假设进行证明，而基于

置换（包含分组密码）构建的方案则需要依赖于理想

模型假设．

此外，基于ＳＨＡ１与ＳＨＡ２５６的压缩函数构

建的方案，还可得益于Ｉｎｔｅｌ处理器对ＳＨＡ系列算

法扩展的支持（ＩｎｔｅｌＳＨＡＥｘｔｅｎｓｉｏｎｓ）
［３５］，达到高

效快速的实现．

６２　与同类方案的比较

目前公开提出的利用杂凑函数或压缩函数构建的

加密方案与认证加密方案包括ＨＣＢＣ
［１］、ＨＣＴＲ

［３６］、

ＣＷＣ
［３７］、ＣＨＭ

［３８］、ＢＴＭ
［３９］、ＨＢＳ

［６］、ＦＷＰＡＥ
［９］和

ＯＭＤ
［７８］等．其中，大部分方案均以分组密码为主要

底层模块，结合压缩函数进行构建，只有 ＯＡＥ１方

案ＦＷＰＡＥ和 ＯＭＤ仅使用压缩函数作为底层模

块．我们将ＤＰＥ族方案中的 ＯＡＥ１方案ＤＰＡＥ与

这两个方案进行比较，结果如表１所示．

表１　犇犘犈与同类方案的比较

ＦＷＰＡＥ ＯＭＤ ＤＰＡＥ

可用的

压缩函数
ＦａｓｔＷｉｄｅＰｉｐｅ

ＳＨＡ２５６，

ＳＨＡ５１２　

满足条件的任

意压缩函数

压缩函数

平均调用

次数
５／９ １ ２

基本运算 拆分，异或 乘法，异或 异或

是否使用

掩码
否 是 否

链值泄露是否

会导致整个消

息的链值泄露

是 否 否

机密性
σ（σ＋１）２

２狀／４－１
３σ２

２狀

（σ＋狇）
２

２２狀－１
＋
σ＋狇

２狀

完整性
（σ＋σ狏）

２＋狇＋狇狏

２狀／４－１

３（σ＋σ狏）
２

２狀
＋

σ狏＋狇狏

２狀

（σ＋σ狏＋狇＋狇狏）
２

２２狀－１
＋

σ＋σ狏＋狇＋２狇狏

２狀

由表１可以看出，ＤＰＡＥ方案对于压缩函数的

适应性最高，可以支持ＩＳＯ／ＩＥＣ１０１１８３：２００３中推

荐的ＳＨＡ２５６、ＳＨＡ５１２、Ｗｈｉｒｌｐｏｏｌ以及国密算法

ＳＭ３等杂凑函数的压缩函数．当使用杂凑函数作为
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底层压缩函数时，ＤＰＡＥ方案还可支持几乎所有满

足条件（输入长度相同，并且输出长度之和等于输入

长度）的杂凑函数或杂凑函数的组合．在实现上，

ＤＰＡＥ方案仅需要底层压缩函数和异或运算即可实

现，而无需引入其他运算．由于ＤＰＡＥ每次需要调

用两次压缩函数，在实现代价上略高于ＦＷＰＡＥ和

ＯＭＤ方案；然而借助并行实现两次压缩函数的调

用，ＤＰＡＥ方案在运行速度上并不输于ＦＷＰＡＥ和

ＯＭＤ方案．在安全性上，我们取压缩函数输出的比

特长度为狀时的安全性证明结果进行比较，可以看

到，ＤＰＡＥ的机密性与完整性都显著高于ＦＷＰＡＥ

方案，并且略高于ＯＭＤ方案．ＤＰＥ族中的ＤＰＥ方案

以及ＤＰＡＥＩ也同样具有类似的性质．此外，ＤＰＡＥＩ

方案是目前唯一满足 ＯＡＥ２安全的基于压缩函数

构建的认证加密方案．

７　总　结

本文基于压缩函数与双管道结构构造了一族加

密方案，适用于使用压缩函数或使用基于压缩函数

构建的杂凑函数的应用环境．

（１）ＤＰＥ方案是在线加密方案，利用底层压缩

函数的迭代更新状态链值，并截取部分状态链值作

为密钥流进行加密和解密操作，可以提供在线加密

和在线解密的功能；

（２）ＤＰＡＥ方案是在线认证加密方案（ＯＡＥ１方

案），在ＤＰＥ方案的基础上添加了认证操作，使得消

息的接收方可以利用标签验证消息的完整性；

（３）ＤＰＡＥＩ方案是在线的分块认证加密方案

（ＯＡＥ２方案），利用ＤＰＡＥ方案支持使用中间标签

的性质，将长消息划分为若干个短消息调用ＤＰＡＥ

进行加密，其中前一个消息加密得到的状态将作为

下一个消息的初始状态，将每一个短消息视为一个

分块，当工作存储足够大时，ＤＰＡＥＩ方案可以在加

密和解密方向同时具有在线性．

通过简单的修改，可以实现该族方案的相互转

化．通过选取不同的压缩函数，可以灵活地在实现效

率与安全性之间进行调节，在实用中具有较好的灵

活性与适应性．选取输出长度是输入长度一半的压

缩函数，可以仅利用一个压缩函数和一个密钥实现

ＤＰＥ族方案，从而降低方案的实现代价．

借助于杂凑函数较为完善的分析研究基础以及

对生成较大规模杂凑值的支持，使用标准中推荐的

杂凑函数中的压缩函数时，ＤＰＥ族方案可以达到的

安全性上界远高于基于分组密码构造的方案可以达

到的安全性上界．利用Ｉｎｔｅｌ处理器等设备对标准推

荐杂凑函数的支持，ＤＰＥ族方案可以达到高效快速

的实现．与同类基于压缩函数构建的方案相比，

ＤＰＥ族方案在对压缩函数的实用性与安全性上具

有一定优势．
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