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收稿日期：２０１９０６１７；在线发布日期：２０２００１１８．本课题得到国家重点研发计划（２０１７ＹＦＢ１００１９０１）资助．史殿习，博士，研究员，中国计
算机学会（ＣＣＦ）会员，主要研究领域为人工智能、分布式计算、云计算及大数据处理等．Ｅｍａｉｌ：ｄｘｓｈｉ＠ｎｕｄｔ．ｅｄｕ．ｃｎ．洪　臣，硕士，主要
研究方向为人工智能、分布式计算及云计算等．康　颖（通信作者），博士，助理研究员，主要研究方向为人工智能、数据挖掘、社区发现
等．Ｅｍａｉｌ：ｋａｎｇｙｉｎｇ＿８４１２１８＠ｓｉｎａ．ｃｏｍ．金松昌，博士，助理研究员，主要研究方向为人工智能、数据挖掘、社区发现等．张拥军，博士，研
究员，主要研究领域为高性能计算、分布式应用系统等．杨　东，学士，主要研究方向为有线通信、信息安全防护等．

面向多无人机协同飞行控制的云系统架构
史殿习１），２），３）　洪　臣４）　康　颖２），３），５）　金松昌２），３）　张拥军２）　杨　东５）

１）（国防科技大学计算机学院　长沙　４１００７３）
２）（军事科学院国防科技创新研究院　北京　１００１６６）
３）（天津（滨海）人工智能创新中心　天津　３００４５７）
４）（中国人民解放军６１９３２部队　北京　１０００７１）
５）（中国人民解放军３１４０１部队　长春　１３００２２）

摘　要　有限的载荷使得无人机难以承载过多的仪器设备，其极大地限制了无人机上资源的交互、共享以及无人
机遂行任务多样性的能力．多无人机智能协同成为ＡＩ领域发展的主流方向，但已有的多无人机系统存在通信距离
受限、数据资源分离等问题，且因网络连接的不稳定性及数据传输的延迟性，多无人机间难以实现有效的协同控
制．本文提出了一种面向多无人机协同飞行控制的云系统架构ＵＡＶ３ＣＡ．ＵＡＶ３ＣＡ在云端为多无人机构建了一个
“远程大脑”，通过ＰａａＳ抽象封装无人机及其上资源，可实现多无人机间信息数据的实时共享，并基于云端强大的
存储和计算能力完成多无人机的统一规划及协同飞行控制．实验从单无人机制导和多无人机协同两个方面，对
ＵＡＶ３ＣＡ在网络通信的稳定性、数据传输的实时性和协同控制的有效性等方面的性能给予了验证，最终以完美的
编队队形呈现出ＵＡＶ３ＣＡ协同控制方式的灵活多样性．

关键词　多无人机；云系统架构；协同飞行控制；实时共享
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ｔｈｅｐｅｒｆｅｃｔｄｉｓｐｌａｙｏｆｆｏｒｍａｔｉｏｎｅｖｏｌｕｔｉｏｎｏｆｆｉｖｅｕｎｍａｎｎｅｄａｅｒｉａｌｖｅｈｉｃｌｅｓｉｎｔｈｅｖｉｒｔｕａｌｅｎｖｉｒｏｎｍｅｎｔ
ｈａｓａｃｃｏｕｎｔｅｄｆｏｒｔｈｅｆｌｅｘｉｂｉｌｉｔｙａｎｄｍｕｌｔｉｆｏｒｍｉｔｙｏｆｃｏｏｐｅｒａｔｉｖｅｃｏｎｔｒｏｌｐａｔｔｅｒｎｓｏｆｍｕｌｔｉＵＡＶｓ
ｂａｓｅｄｏｎｔｈｅｐｒｏｐｏｓｅｄＵＡＶ３ＣＡ．

犓犲狔狑狅狉犱狊　ｍｕｌｔｉＵＡＶｓ；ｃｌｏｕｄｂａｓｅｄｓｙｓｔｅｍａｒｃｈｉｔｅｃｔｕｒｅ；ｃｏｏｐｅｒａｔｉｖｅｆｌｉｇｈｔｃｏｎｔｒｏｌ；ｒｅａｌｔｉｍｅ
ｓｈａｒｉｎｇ

１　引　言
智能无人系统是人工智能（ＡＩ）领域的重要应

用之一，其按照适用场景的不同分为无人车、无人机、
空间机器人、海洋机器人、无人工厂机器人等不同
类别［１］，其中以无人机（ＵｎｍａｎｎｅｄＡｅｒｉａｌＶｅｈｉｃｌｅ，
ＵＡＶ）的应用最为典型且广泛．作为一种新兴产业
和最具发展前景的ＡＩ技术，无人机不仅潜移默化
的改变着人们的生活模式，还将在未来的产业或商
业乃至民用、军事领域引发一场革命性变革．无人机
因其具有成本低、全天候、零伤亡等优势，不仅能够
取代人完成简单的重复性劳动，如边境巡逻、精准农
业、货物运送、道路交通实时监管等，还能够在复杂
环境或危险场景中替代人完成特殊难度的任务，如
遥测遥感、建筑与公共设施巡检、事故灾害现场勘测

及救援等［２］．但随着应用需求的不断扩展，实时多
变、纷繁复杂的任务场景对无人机提出了更多更高
的要求和挑战．面对单无人机有效载荷低、数据信息
整合能力有限等情形，多无人机集群化、协同化、智
能化成为无人机技术发展的一种必然趋势．

体积小，重量轻是无人机的优势，但同时制约着
无人机自身有效的载荷能力，使之难以承载过多的
仪器设备和硬件处理器．目前，已有的无人机操控系
统主要是以无线局域网或ＷｉＦｉ作为传输媒介，通
过遥控器或者软件ＡＰＰ建立端到端的连接并施加
控制，其最大的局限性是通信距离受限、可操作性不
强，且不支持多架无人机同时接入同一个操控端局．
因此，如何突破上述瓶颈成为亟待解决的问题．扩
展无人机的体积以增加其有效载荷及存储计算能力
或许是一种方法．但如果将多架无人机组成一个集
群，使之协同飞行并执行任务，其将具备单无人机无
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可比拟的优势．正如Ｈｕｍｂｏｌｄｔ等人［３］所言，利用有
限的资源创造无限的价值（ｍａｋｅｉｎｆｉｎｉｔｅｕｓｅｏｆｆｉｎｉｔｅ
ｍｅａｎｓ），大量低成本的无人机通过有机的组合，会
产生群体智能效应，这将极大地推进无人机潜在的
应用能力．多无人机协同技术的研究未来可用于多
个领域，其控制系统架构具有广阔的应用前景，并将
在国民经济中产生巨大的经济效益．

无线网络的飞速发展和物联网（Ｉｎｔｅｒｎｅｔｏｆ
Ｔｈｉｎｇｓ，ＩｏＴ［４］）的广泛推崇，使得研究人员将云计
算的概念引入无人机领域，形成“云＋无人机”的概
念．追溯到２０世纪９０年代，东京大学Ｉｎａｂａ［５］提出
了远程大脑的概念，即提议将机器人与计算机通过
万维网连接———发展“网络机器人”．这一概念实现
的典型案例是Ｇｏｌｄｂｅｒｇ等人［６］通过Ｉｎｔｅｒｎｅｔ浏览
器远程控制网络中的机器人；随后，Ｋｉｍ等人［７］采
用ＵＤＰ协议连接无线传感器和群体机器人实现基
于网络连接的控制．网络机器人仅仅是通过网络连
接实现多机器人的简单相加，并没有从根本上解决
机器人的物理瓶颈问题．在２０１０年的Ｈｕｍａｎｏｉｄｓ
大会上，卡耐基梅隆大学的Ｋｕｆｆｎｅｒ博士［８］首次提
出“云机器人”的概念，即机器人可利用互联网上的
云服务器进行分布式并行计算和大数据存储、分析
与处理，机器人本身无需能力扩展，若想获取信息，
连接服务器即可．基于这一概念，很多研究尝试将繁
复的计算卸载到云端来解决机器人自身存储计算能
力受限的问题．Ａｒｕｍｕｇａｍ等人［９］在Ｈａｄｏｏｐ［１０］集
群上采用Ｍａｐ／Ｒｅｄｕｃｅ［１１］计算框架来增强机器人算
法执行的有效性，但该方法没有给出可靠的通信机
制．Ｈｕｎｚｉｋｅｒ等人［１２］设计了一个开源的平台即服务
机器人应用框架Ｒａｐｙｕｔａ，提供了一种安全的可定
制化的计算环境以帮助机器人将繁重的计算任务转
移到云端．上述两种方法仅专注于解决机器人计算
层级的问题，协同控制的讨论没有深入．Ｋｕｒｉｋｉ等
人［１３］基于ｃ共识协议提出了一种具有避碰能力的
协同编队控制结构，其核心关注点在于如何解决多
无人机间的避碰问题．

随着无人机角色在机器人领域的不断增强，人
们开始将无人机部署到云端．Ｇｈａｒｉｂｉ等人［１４］基于
ＩｏＴ（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ［４］）提出了ＩｏＤ（Ｉｎｔｅｒｎｅｔｏｆ
Ｄｒｏｎｅｓ）的概念模型并规划了一个设计框架．
Ｋｏｕｂａ等人［１５］提出了一个软件架构ＤｒｏｎｅＭａｐ
Ｐｌａｎｎｅｒ（ＤＭＰ），通过具体的实现和实验证明了
ＩｏＤ，即基于互联网的无人机云处理架构，但该方法
一次仅支持访问控制一架无人机．Ｌｉｎ等人［１６］提出
将无人机连接到ＧｏｏｇｌｅＥａｒｔｈ云服务，并将数据存
储于ＭｙＳＱＬ数据库中，用户通过Ｗｅｂ浏览器可访

问数据库中的无人机信息，该方法没有阐明多无人
机控制问题，且通过数据库监控无人机将影响系
统的实时响应能力．ＳａｎｃｈｅｚＬｏｐｅｚ等人［１７］提出了
一种在复杂环境中构建自主无人机系统的控制架
构Ａｅｒｏｓｔａｃｋ，Ａｅｒｏｓｔａｃｋ具有管理大量无人机的能
力，但没能实现多无人机间的全局调控．Ｓａｍｐｅｄｒｏ
等人［１８］设计了一个全局协调器ＧｌｏｂａｌＭｉｓｓｉｏｎ
Ｐｌａｎｎｅｒ（ＧＭＰ），弥补了Ａｅｒｏｓｔａｃｋ无法协调多无人
机执行任务的缺陷，其可动态地将任务分配给每架
无人机，同时监控无人机集群行为，但与负责上层任
务分配的本地协调器ＡｇｅｎｔＭｉｓｓｉｏｎＰｌａｎｎｅｒ（ＡＭＰ）
的异步通信却制约着整个系统的实时性．Ｄｏｎｇ等
人［１９］提出了一种基于局部邻域信息的多无人机编
队控制协议，研究多旋翼无人机系统的编队围堵控
制理论，但控制平台是基于局部拓扑结构实现的，缺
乏多无人机系统的全局信息．Ｚｈａｏ等人［２０］探讨了
无人机通信与控制一体化的通道跟踪、协同通信、自
定位、无缝覆盖、轨迹设计、资源配置等技术问题，仅
从通信的视角分析了多无人机控制所面临的挑战和
机遇．Ｐｈａｍ等人［２１］通过一个基于分布式控制的多
无人机集群，可在野火蔓延的情况下协同跟踪动态
环境，但系统需要预规划编辑，灵活性一般．Ｚｏｕ等
人［２２］针对无人机编队队形变换问题设计的协同控
制方法，其网络通信拓扑是弱连接的，数据交互会出
现延时现象．Ｙｕ等人［２３］研究了多无人机在执行器故
障和输入饱和条件下的分布式容错控制问题，采用图
论和滑模观测器ＳｌｉｄｉｎｇＭｏｄｅＯｂｓｅｒｖｅｒ（ＳＭＯ）相
结合的方法增强了系统的可靠性，但忽略了无人机
间信息共享的实时性等问题．一些无人机的开源
控制平台如ＱＧｒｏｕｎｄＣｏｎｔｒｏｌ①和ＤＪＩＦｌｉｇｈｔＨｕｂ②
等，虽然都支持基本的飞行控制功能，但系统启用的
飞行模式单一，且不具备通用性．ＣｏＵＡＶ是由Ｗｕ等
人［２４］面向多无人机协作设计的一个通用控制监控平
台，ＣｏＵＡＶ基于Ｌｉｎｕｘ核作为中间件实现与无人机
的交互，虽然屏蔽了机组硬件上的差异，但无云架构
支撑，通用性不强且服务应用范围有限．综上所述，基
于云架构实现多无人机的数据共享和协同控制是扩
展无人机应用场景、提升动态环境任务需求的有效方
法，但系统集成对网络通信的实时性和稳定性以及控
制协同的有效性均提出了新的挑战及要求．

多无人机联合旨在“１＋１＞２”，实现多无人机协
同飞行控制的目标拟解决以下几个关键问题：（１）多
无人机协同控制的有效性；（２）多源异构数据的高
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效存储、处理及信息共享；（３）通信链路的稳定性及数
据响应的实时性．针对上述问题和已有研究存在的不
足如数据实时处理能力差、计算资源匮乏、无人机间
数据分离、难以实施全局协同调度等，本文提出了面
向多无人机协同飞行控制的云系统架构（ＭｕｌｔｉＵＡＶ
ＯｒｉｅｎｔｅｄＣｏｏｐｅｒａｔｉｖｅＣｏｎｔｒｏｌＳｙｓｔｅｍＡｒｃｈｉｔｅｃｔｕｒｅ
ＢａｓｅｄｏｎＣｌｏｕｄ，ＵＡＶ３ＣＡ），其原理是通过云服务器
连接无人机，并在平台即服务（ＰｌａｔｆｏｒｍａｓａＳｅｒｖｉｃｅ，
ＰａａＳ［２５］）层将无人机资源封装并提供公开接口；云控
制端根据预执行的任务对无人机进行分组并做有机
组合，通过远程过程调用（ＲｅｍｏｔｅＰｒｏｃｅｄｕｒｅＣａｌｌ，
ＲＰＣ）获取无人机及其传感器上的数据，并将数据卸
载到云端做高效存储，实现多无人机间数据的交互及
共享；云计算节点作为无人机集群的远程ＣＰＵ，运用
其强大的计算能力对无人机回传的数据进行处理，生
成控制命令并将其发送到无人机上完成远程控制，实
现对多无人机的联合部署、飞行调度以及通力协作．

图１　ＵＡＶ３ＣＡ的系统架构图

２　面向多无人机协同飞行控制的云系
统架构
多无人机协同飞行是未来机器人在人工智能领

域发展的必然趋势．通过将多架低成本的无人机组
合并部署到云端，可弥补单无人机因体积小、续航时
间短等自身条件限制所带来的能力不足及缺陷，使
得无人机集群具备单无人机硬件无法超越的计算、
存储及处理能力．传统的无人机集群技术难以满足
日趋复杂的任务场景需求，如（１）稳定的通信链路以
支持数据实时传输，（２）状态数据和感知信息强大
的存储、计算能力，（３）全局最优解的决策生成及命
令部署，（４）系统控制的协同性、智能性、灵活性等．
鉴于此，本文提出一种面向多无人机协同飞行控制
的云系统架构ＵＡＶ３ＣＡ，为无人机协作应用创建一
个开发原型系统．

ＵＡＶ３ＣＡ采用互联网将无人机与云及云控制
端连接，实现多无人机之间的超视距连接．基于基础
通信链路，无人机将承载的传感器数据和自身的状
态信息同步到云端，而云控制端根据目标任务间接
驱动无人机协同飞行．作为无人机与控制端的中间
桥梁，云端一方面对无人机卸载下来的感知数据进
行处理，并公开且共享无人机上的状态信息；另一方
面按照控制端的要求进行数据分析，将生成的控制
命令经封装后传递给无人机的飞控系统．图１所示
为ＵＡＶ３ＣＡ的系统架构图，下面将详细阐述系统
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架构的组成部分及软件功能的具体实现．
ＵＡＶ３ＣＡ系统架构主要由无人机执行层、云端

层和操控层组成，针对不同的层级和功能需求，本文
采用模块化松散耦合的方式，设计了三个软件功能
逻辑节点———无人机节点、云控制节点和协同控制
节点．下面进行详细介绍．
２１　无人机执行层

无人机是系统最终的交互目标，其代表一组资
源，可向外部应用提供服务．硬件层上，本文通过
开源机器人操作系统ＲＯＳ［２６］的一些标准服务如硬
件抽象、进程间消息传递等，将无人机资源对外服
务化；通过另一种资源抽象方式———微型飞行器轻
量级消息编组库ＭＡＶＬｉｎｋ①的不同传输方式如
ＴＣＰ、ＵＤＰ、ＵＳＢ等，使无人机与地面控制站交换预
定义消息．为减少因重复性操作造成的资源浪费，降
低系统开发的经济成本，缩短开发周期，本文基于
Ｇａｚｅｂｏ运行模拟环境场景，并通过ＰＣ机上ＳＩＴＬ②
模拟器模拟仿真无人机．仿真无人机上载有飞行控
制器程序ＡｒｄｕＰｉｌｏｔ③，与飞行控制相关的状态信息
和环境感知数据可从仿真无人机的飞行动力学模型
中模拟收集，未来用于系统框架模型的仿真实验
测试．

软件层上，无人机被抽象为一个逻辑节点．首先
通过ＲＯＳ的发布／订阅机制和软件包ＭＡＶＲＯＳ［２６］
的解析封装功能，向无人机发送ＭＡＶＬｉｎｋ消息，为
开发人员提供高级接口．其次基于ＲＯＳＢｒｉｄｇｅ［２７］软
件包，开发人员可在非ＲＯＳ系统和ＲＯＳ系统之间
进行交互式通信，本文在操控层（非ＲＯＳ系统，参见
２．３节内容）上采用Ｗｅｂｓｏｃｋｅｔ④协议格式发送数
据，并由ＲＯＳＢｒｉｄｇｅ进行转换发送给相关的ＲＯＳ
主题；反之，从ＲＯＳ主题获取的无人机上数据经
ＲＯＳＢｒｉｄｇｅ转换回传到操控层．另外，无人机节点还
包含飞行控制模块和数据感知采集模块两个部分．
飞行控制模块用于控制无人机的基本动作，通过解
析ＲＯＳ发来的ＭＡＶＬｉｎｋ指令消息包，将生成的预
期飞行动作与无人机当前的姿态和位置进行比较，并
经飞行控制算法计算出无人机的运动偏移量，制导
无人机飞行．数据感知采集模块，用于收集无人机上
的数据，其中包括无人机的硬件信息、客户端验证数
据信息、无人机状态同步信息以及传感器采集信息
等．基于ＲＯＳ的消息发布／订阅机制和ＲＯＳＢｒｉｄｇｅ
工具的代理转发，数据感知采集模块可与云控制节
点（参见２．２节内容）的数据感知接收模块进行数据
交互．

２２　云端层
云端层是ＵＡＶ３ＣＡ系统架构设计的重点，是

操控层与无人机执行层间连接控制的桥梁，具有无
人机远程“ＣＰＵ”之美誉，是多无人机协同飞行的核
心运行层．为了实现各组件间的松散耦合且功能需
求可扩展，本设计将云端层细化为两个部分，即无人
机影射层和云核心层，另外在软件层上抽象一个逻
辑节点———云控制节点．
２．２．１　无人机影射层

无人机影射层旨在将无人机抽象为云端资源，
为开发者提供完全独立于无人机具体特征的操作方
法．无人机影射层在物理无人机和云之间起桥接作
用，一方面将无人机状态及感知数据转移到云端进
行处理，另一方面将云端计算、分析的结果发送给无
人机作任务调度．无人机影射层包含以下两个基本
组件：

（１）无人机接入组件，亦称为底层通信模块．无
人机可选择多种网络协议与控制端交互数据，但为了
避免云端部署ＲＯＳ时发生中心节点Ｍａｓｔｅｒ过载的
宕机现象，本文在云端（非ＲＯＳ端）采用ＲＯＳＢｒｉｄｇｅ
与无人机（ＲＯＳ端）发送消息，对应于无人机执行层
建立Ｗｅｂｓｏｃｋｅｔ协议通信．当无人机申请接入到云
服务器时，首先需要经过身份验证．身份一旦验证成
功，云服务器将通过线程池与无人机保持连接，且为
有效处理不同格式的数据和指令信息，通信模块被
设计为多线程服务模式．

ＵＡＶ３ＣＡ设计是面向多无人机和多控制端服
务的，访问请求必然会存在冲突．为避免此类现象发
生，本文将在控制端与无人机之间设置一定的匹配
权限，即先对无人机进行分组，然后在控制端设置不
同的组权限来分层管理无人机信息，实现对无人机
资源的有效管理．

假设存在一种情形，即某一时刻有多个用户同
时访问一架无人机，由于当前请求频繁且即时并发
数据量过大，网络空间通信链路会因带宽资源有限
而发生过载．为此，系统设计嵌入了一个网络分发
器，将系统多源请求数据进行存储转发，并采取网络
代理的方式把ＭＡＶＬｉｎｋ消息和ＲＯＳＢｒｉｄｇｅ消息
广播到其它端口．

（２）无人机抽象组件，是对无人机及其上资源，
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包含与无人机相关的信息以及可执行的操作，进行
抽象并封装，具体包含：①远程控制器．封装为可在
无人机上执行的所有ＭＡＶＬｉｎｋ命令消息以及和与
ＲＯＳ主题相关的无人机动作指令，如起飞、降落、悬
停、前进、拍照等；②任务控制器．以协助无人机自
主完成任务，其可以运行单个任务，也可依时间轴运
行一系列连续的任务；③传感器管理器．用统一的
方式集中管理传感器信息，以解决因无人机异质性、
传感器多样性而产生的数据不一致性，以及ＲＯＳ中
基于不同主题发布消息而产生的交互性冲突；④无
人机影射文件．通过一个ＪＳＯＮ格式的文件反映物
理世界中无人机的形态．
２．２．２　云核心层

云核心层是ＵＡＶ３ＣＡ系统框架的核心，具体
包含以下组件：

（１）数据存储工具组件，为来自无人机的各种
数据提供存储服务．无人机系统中需要存储、检索
和访问不同类型的数据，且根据数据类型、结构及应
用需求的不同采用不同的数据库．如ＳＱＬ数据库存
储位置坐标、三维速度、姿态欧拉角、方向、环境温度
等结构化数据；ＮｏＳＱＬ数据库存储无人机设备信
息、认证信息、图像及视频等非结构化数据；对于及
时响应的指令数据，系统采用近实时处理的Ｓｔｏｒｍ
流，而对于实时性要求不高的大容量数据，系统在
Ｈａｄｏｏｐ［１０］框架上使用ＨＤＦＳ［２８］文件系统读取数
据，并采用分布式编程模型Ｍａｐ／Ｒｅｄｕｃｅ［１１］对数据
进行并行处理．

（２）虚拟环境组件．虚拟技术已经成为构建
服务器集群的重要手段．本文选择Ｄｏｃｋｅｒ［２９］和
Ｋｕｂｅｒｎｅｔｅｓ［２９］进行集中式服务器的管理和调度，其中
Ｄｏｃｋｅｒ负责提供虚拟容器运行时环境，Ｋｕｂｅｒｎｅｔｅｓ
负责管理、编排和调度由Ｄｏｃｋｅｒ引擎构建的容器，
对服务器集群进行资源整合和调度．

（３）智能引擎组件．无人机在任务执行的过程
中需要智能算法的支持，如任务匹配、路径规划、动
态调度等．智能引擎组件基于Ｈａｄｏｏｐ集群、采用分
布式计算框架Ｍａｐ／Ｒｅｄｕｃｅ实现对大规模数据的并
行计算和分析．这种远程“大脑”的控制模式，可支撑
多无人机系统智能协同运行．
２．２．３　云控制节点

云控制节点上装有Ｕｂｕｎｔｕ操作系统，但不部
署ＲＯＳ，以规避Ｍａｓｔｅｒ的中心节点效应．为实现对
多无人机的协同控制，云控制节点设计了多个功能
服务模块．

（１）数据感知接收模块．使用消息发布／订阅机
制从数据感知采集模块中订阅与主题相关的数据信
息，并依类型的不同对数据作分发处理，如将入网验
证信息转发至认证管理模块，状态数据转发至状态
同步模块，传感器数据转发至误差检测模块．

（２）认证管理模块．接收来自数据感知接收模
块的无人机ＩＰ地址以及用于认证的密钥Ｋｅｙ，通过
和系统内置约定的安全验证码进行比对匹配来确定
请求入网的无人机是否合法．

（３）状态同步模块．为无人机协同控制提供实
时且稳定的无人机状态数据．通过Ｔｉｍｉｎｇ机制定期
从数据感知接收模块中获取无人机的状态数据，同时
对无人机的特定状态进行实时监听，以保持无人机影
射文件内容与物理无人机真实状态的同步性．

（４）误差检测模块．将从数据感知接收模块中
获取的传感器数据与预期目标指令进行对比，鉴定
无人机是否成功接收到命令、是否成功执行命令且
达到预期目标．ＭＡＶＬｉｎｋ协议本身没有反馈机制，
因此，对于控制端的即时命令，系统每发出一次ＤＯ
命令，误差检测模块就检测一次无人机状态，通过反
复发送、反复检测，直至确认无人机执行该ＤＯ命令
为止．而对于过程执行命令，系统不作强精度要求，
仅预设误差容限范围，即通过反复计算和调整无人
机当前状态和预期目标的差值，使其降至误差容限
范围内来表明命令执行成功．

（５）基于影射文件的命令控制模块．影射文件
在认证管理模块认证成功且分组编成后生成，是存
储在云服务器上物理无人机的数字孪生，反映物理
世界中无人机实时状态（如飞行模式、当前位置等）
的ＪＳＯＮ格式文件，可视为虚拟无人机．影射文件将
发送给无人机的命令执行序列按时间戳顺序先缓存
再发送．物理无人机和虚拟无人机通过状态同步模
块推送同步状态信息，即无人机将实时状态上传至
影射文件，控制端通过影射文件将期望的状态指令
发送给无人机．基于影射文件的命令控制模块不仅
可以克服因网络不稳定性而导致的无人机频繁上
线、掉线现象以及控制命令的时间顺序误差，而且其
内置的存储转发机制可以减轻由多个控制节点向
同一架无人机重复请求访问而引发的网络负载过压
问题．

（６）坐标转换模块．是将一个参考系下的坐标
点转换为另一个参考系下的坐标点，以统一系统内
部的控制调用接口．

（７）服务提供模块．是对无人机及其上资源封
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装并向外部提供统一风格接口的服务．其通过面向
资源的接口设计提供三种类型的服务：无人机自身
状态数据ＵＡＶＩｎｆｏ，如方向、速度等；可提供资源服
务ＵＡＶＳｅｒｖｉｃｅ，如传感器数据、雷达数据等；执行
动作参数ＵＡＶＡｃｔｉｏｎ，如运动轨迹改变参数等．
２３　操控层

操控层建立在云端层之上，云核心层给予操控
层强大的数据计算与分析能力支撑；当有任务下达，
操控层生成决策部署，并通过云端层间接控制多无
人机协同飞行．操控层为无人机飞控程序提供了两
种类型的接口：Ｗｅｂｓｏｃｋｅｔ和Ｗｅｂｓｅｒｖｉｃｅ，通过这两
种接口，操控层可以同时访问多个无人机，或基于云
端层提供的服务为无人机设置参数并执行协同飞行
算法．Ｗｅｂｓｏｃｋｅｔ是一种全双工通信协议，一方面允
许无人机主动向客户端同步信息，另一方面允许操
控层通过云端向无人机推送指令．ＲＯＳＢｒｉｄｇｅ包中
的ＲＯＳＪＳ库同样支持Ｗｅｂｓｏｃｋｅｔ．当无人机执行层
ＭＡＶＬｉｎｋ消息包进入云端层时，将首先通过套接
字被接收，然后由网络分发器经Ｗｅｂｓｏｃｋｅｔ发送到
操控层．Ｗｅｂｓｅｒｖｉｃｅ接口用于开发实时控制、任务
控制、无人机管理以及其他非连续数据流等应用．

协同控制节点是建立在操控层上的可公开调用
无人机资源的节点，基于云控制节点中的功能模块，
即通过统一接口封装屏蔽不同无人机的异质性，降
低传感器数据的异构性，无人机之间可实现数据的
交互与共享．基于操控层上的Ｗｅｂ［３０］协议，协同控
制节点通过ＨＴＴＰ接口向外部提供无人机的资源和
服务，如通过ＨＴＴＰＧＥＴ方式获取无人机上的资源；
通过ＨＴＴＰＰＯＳＴ方式请求服务；通过ＨＴＴＰＰＵＴ
方式更新无人机的ＩＤ信息；通过ＨＴＴＰＤＥＬＥＴＥ方
式中止无人机执行当前任务或移除任务．基于资源
公开和数据共享，协同控制节点可面向具体的任务
需求，调用一定的智能算法对在线的多架无人机进
行匹配、分组和调度，使之协同飞行并完成期望目标
任务．

综上所述，ＵＡＶ３ＣＡ设计完成了一个面向多无
人机协同飞行控制的云系统框架，其从通信链路建
设开始，到基础设施和功能组件服务模块的中间件
设计，从底层抽象到面向应用，最终在控制端实现了
对多无人机终端的远程协同飞行控制．

３　系统框架设计的关键技术机制
多无人机协同控制是建立在无人机到云端的可

靠连接之上，基于连接，先将无人机上的数据卸载到
云端，通过云核心层对多源异构数据进行处理、存
储、计算和分析，并将生成的指令回传至无人机实施
控制．而设计的核心控制层将来自不同无人机上的
数据信息进行交互共享，参考任务作统一规划、调
度，控制多无人机协同飞行，共同完成目标．因此，面
向多无人机协同飞行控制的云系统架构ＵＡＶ３ＣＡ
提出了三种嵌入式关键技术机制：（１）基于ＲＯＳ发
布订阅的无人机连接机制；（２）基于ＭＡＶＬｉｎｋ协
议的无人机控制机制；（３）基于ＲＥＳＴｆｕｌ［３１］架构的
无人机数据共享机制．下面详细阐述这三种关键
机制．
３１　基于犚犗犛发布订阅的无人机连接机制

无人机上装载ＲＯＳ［２６］，一方面可重用开源的项
目库，另一方面还可为硬件资源提供软件抽象．目
前，ＲＯＳ已广泛应用于机器人的程序开发，但却缺
乏通过互联网来远程控制和监控机器人的原生支
持．因此，本文在ＲＯＳ发布／订阅的机制上通过引入
ＲＯＳＢｒｉｄｇｅ和代理服务器的方法，提出一种新的无
人机连接机制，以支持ＵＡＶ３ＣＡ框架能够快速创
建无人机实例，安全可靠的连接无人机与云端，对无
人机进行硬件级别的认证，并基于策略的授权，使控
制端对特定主题拥有读写权限，以保证安全．
３．１．１　基于ＲＯＳＢｒｉｄｇｅ的去中心化方法

ＲＯＳ是一个分布式系统，其将机上每一个应用
程序表征为一个节点（Ｎｏｄｅ），节点之间采用基于主
题（Ｔｏｐｉｃ）的发布（Ｐｕｂｌｉｓｈ）和订阅（Ｓｕｂｓｃｒｉｂｅ）机制
来实现消息传递，不同的ＲＯＳ程序间通过ＲＰＣ
（ＲｅｍｏｔｅＰｒｏｃｅｄｕｒｅＣａｌｌ）方式建立通信并传输数
据．为了简单，云端可选择部署ＲＯＳ，但分布式ＲＯＳ
系统管理是一种基于Ｍａｓｔｅｒ主节点的“集中式”管
理模式，如果将云端设置为Ｍａｓｔｅｒ主节点，且运行
在Ｉｎｔｅｒｎｅｔ上具有公共ＩＰ地址的服务器上，进而通
过基于发布／订阅主题和服务的方式实现无人机和
云端以及无人机之间的通信访问来维护网络中所有
其他节点的信息，必将导致整个网络强烈依赖于中
心节点Ｍａｓｔｅｒ，极大地影响系统的实时性和稳定
性，具体表现为：（１）当多个无人机同时申请接入网
络时，主节点Ｍａｓｔｅｒ会因负载过高而导致崩溃，影
响整个系统的运行并且难以恢复；（２）当网络系统
中存在大量主题和数据时，本地数据传输会产生延
迟，远程数据传输会因网络带宽和处理能力而受限．
因此，为保证无人机远程控制的稳定性，本文设计采
用一种基于ＲＯＳＢｒｉｄｇｅ的去中心化方法来实现无
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人机连接．
ＲＯＳＢｒｉｄｇｅ［２７］是扩展功能包，其可在尽量减少

对现有开源软件改变的基础上建立ＲＯＳ无人机和
非ＲＯＳ云端之间的通信连接．ＲＯＳＢｒｉｄｇｅ包含
ＲＯＳＢｒｉｄｇｅＰｒｏｔｏｃｏｌ和ＲＯＳＢｒｉｄｇｅＩｍｐｌｅｍｅｎｔａｔｉｏｎ
两部分．ＲＯＳＢｒｉｄｇｅＰｒｏｔｏｃｏｌ提供基于ＪＳＯＮ格式
的通信协议．ＲＯＳＢｒｉｄｇｅＩｍｐｌｅｍｅｎｔａｔｉｏｎ由ＲＯＳＡＰＩ、
ＲＯＳＢｒｉｄｇｅｌｉｂｒａｒｙ、ＲＯＳＢｒｉｄｇｅｓｅｒｖｅｒ等包组成．
ＲＯＳＢｒｉｄｇｅｌｉｂｒａｒｙ是ＲＯＳＢｒｉｄｇｅ的核心功能包，
提供的ＪＳＯＮＲＯＳ转换，即任何可发送ＪＳＯＮ的
语言或传输方式均可与ＲＯＳＢｒｉｄｇｅＰｒｏｔｏｃｏｌ协议
进行通信并与ＲＯＳ进行交互，且ＪＳＯＮ采用的
“ＫｅｙＶａｌｕｅ”字符存储和表示方式，易于理解，冗余
量少，方便转换．数据处理包ＲＯＳＢｒｉｄｇｅｓｅｒｖｅｒ提

供ＴＣＰ、ＵＤＰ、Ｗｅｂｓｏｃｋｅｔ三种通信连接方式，本文
采用Ｗｅｂｓｏｃｋｅｔ方式与客户端建立连接，Ｗｅｂｓｏｃｋｅｔ
可实现单个ＴＣＰ连接上的全双工通信协议，使云端
服务器既能被动接收无人机状态数据，也能主动推
送指令给无人机，比Ａｊａｘ轮询机制节约带宽资源．
３．１．２　基于代理服务器的通信模型

虽然ＲＯＳＢｒｉｄｇｅｓｅｒｖｅ提供的Ｗｅｂｓｏｃｋｅｔ通
信是建立在ＴＣＰ连接上的全双工通信协议，但信息
频繁的变化会对系统的实时性要求高；且当数据交
互时，网络中的每架无人机都要求具有可被访问的
公共ＩＰ地址，条件限制苛刻．因此，本文将不采用
ＲＯＳＢｒｉｄｇｅｓｅｒｖｅ通信接口，而是在具有公共ＩＰ的
无人机上设置一个代理服务器来实现无人机和云端
的交互，其通信模型示意图如图２所示．

图２　无人机连接机制的通信模型

通信模型将基于ＲＯＳＢｒｉｄｇｅ的无人机通信连
接机制运行在一个代理服务器上，通过与代理服
务器连接，无人机上的数据转发和指令接收将不
再需要公共的ＩＰ地址，且与云端的交互均可通过
代理服务器间接完成．具体地，无人机在ＲＯＳ基础
上仍然运行ＲＯＳＢｒｉｄｇｅｓｅｒｖｅｒ以支持ＪＳＯＮ格式
序列化消息的传输，但不再提供通信服务，而经
ＲＯＳＢｒｉｄｇｅｓｅｒｖｅｒ序列化产生的ＪＳＯＮ格式数据
将通过Ｗｅｂｓｏｃｋｅｔ代理服务器处理并转发给云控
制端．反之，控制端通过云端提供的服务，将控制指
令发送给代理服务器，以ＪＳＯＮ格式封装的命令经
ＲＯＳＢｒｉｄｇｅｓｅｒｖｅｒ解析再发给无人机并执行相应
操作．代理服务器的设置，实现了无人机与云端以及
控制端的桥接，无人机和控制端向代理服务器发送

消息，代理服务器将相应的数据转发给另一方．
综上，本文提出的基于ＲＯＳ发布订阅的无人机

连接机制，通过引入ＲＯＳＢｒｉｄｇｅ和设置代理服务器，
使得ＵＡＣ３ＣＡ系统框架具有较高的实时性和稳定
性，优势具体表现如下：（１）独立于ＲＯＳＭａｓｔｅｒ主
节点，规避了主节点的中心化影响；（２）代理服务器
的设置确保了控制端和无人机的无缝通信；（３）基
于Ｗｅｂｓｏｃｋｅｔ实现的全双工通信节约了带宽资源；
（４）Ｗｅｂｓｏｃｋｅｔ支持基于Ｗｅｂ应用的客户端与云端
实现同步通信，可实时获取无人机状态；（５）支持
ＵＡＶ３ＣＡ系统框架对无人机进行认证授权并对无
人机实施有效管理．
３２　基于犕犃犞犔犻狀犽协议的无人机控制机制

控制是ＵＡＶ３ＣＡ系统框架设计的核心内容．
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本文在开源飞控程序ＡｒｄｕＰｉｌｏ的基础上，选用开源
ＭＡＶＬｉｎｋ协议封装无人机操控功能，并提供无人
机状态及参数访问接口，使控制端通过云端可远程
控制无人机位移并做出预置任务响应．图３示意了

一种基于ＭＡＶＬｉｎｋ协议的无人机控制机制，其模
块设计可保证消息抵达飞控、命令被正确接收且执
行成功，解决网络不稳定导致的命令序列错乱等问
题．下面阐述控制机制中各模块的设计细节．

图３　基于开源ＭＡＶＬｉｎｋ协议的无人机控制机制示意图

基于影射文件的命令控制模块，一方面将
ｐｙｍａｖｌｉｎｋ协议解析模块解析出的ＭＡＶＬｉｎｋ指令
按照时间戳顺序缓存至影射文件数据库中，另一方
面直接将ＭＡＶＬｉｎｋ指令通过ＲＯＳＢｒｉｄｇｅ发送给
无人机．影射文件是物理空间的无人机在虚拟空间
的影射或化身，是无人机在云端的数字孪生，其通过
一个ＪＳＯＮ格式文档，将无人机上的状态、控制端的
期望状态以及命令序列存储于数据库中．每一个无
人机对应一个影射文件，并通过状态同步模块读取
或写入影射文件，进而同步虚实空间无人机的状态．
影射文件的状态同步和指令缓存，给ＵＡＶ３ＣＡ命
令控制的稳定性带来增益，具体表现为：基于影射文
件，（１）控制端可实时无缝地获取无人机状态信息，
屏蔽无人机因掉线而无法响应的状态请求；（２）无
人机可主动将状态同步到影射文件中，控制端只需
请求影射文件即可获得无人机的最新状态，避免了
数据重复传输，节约了带宽资源；（３）控制端可将指
令按时间戳顺序保存至影射文件，当无人机掉线后
重新接入网络，能够及时从影射文件中获取指令，并
按时间判断是否执行，有效避免了错误动作．

坐标转换模块检测控制命令是否涉及不同坐标
系，并对其做出相应的坐标转换．无人机收到指令后
由飞控模块控制执行，并将当前状态上传，以修正状
态同步模块中的数据．

ＭＡＶＬｉｎｋ通信协议规范了发送和接受微型飞
行器数据时的使用规则，但其功能尚不完善，表现如
下：（１）消息和消息确认不能保证到达；（２）控制命

令在非安全状态可能会被忽略；（３）命令在完成前
可能会被不同的控制源打断．因此，本文采用防御式
控制手段，设计了基于状态确认的误差检测模块，其
通过不断比对当前状态与预期状态来减小误差，保
证指令成功发送给无人机并已安全执行．设计状态
确认包含：（１）检查确认无人机是否处于控制命令
执行阶段；（２）更改命令前，确保前一命令已执行成
功；（３）对状态变化做出反应，若控制端将无人机设
置为非ＧＵＩＤＥＤ模式，则禁止发送指令；（４）确认
命令执行是否在无人机消息传递的正常延迟范围
内．基于状态确认的误差检测模块，通过状态同步模
块检测指令的执行情况作出相应调整，其控制机制
过程的伪代码如算法１所描述．

算法１．　无人机控制机制过程．
输入：与协议对应的控制命令序列（犆１，犆２，…，犆狀）
输出：命令是否正常完成的信号犻狊犛狌犮犮犲狊狊
描述：
１．Ｗｈｉｌｅ（犆！＝＆＆犪狉犵狌犿犲狀狋狊）ｄｏ
２．　犝犃犞狊狋犪狋犲狊狔狀犮犺狉狅狀犻狕犲ｗｉｔｈ犛犺犪犱狅狑犉犻犾犲狊犇犅
３．犝犃犞狊狋犪狋犲．犆狅犿犿犪狀犱犛犲狇狌犲狀犮犲＝犆
４．犝犃犞狀犲狑狊狋犪狋犲＝狆狔犿犪狏犾犻狀犽（狆犪狉狊犻狀犵，犮狅狅狉犱犻狀犪狋犲

狋狉犪狀狊犳狅狉犿犪狋犻狅狀，犆犻）ｔｏ犚犗犛犆狅狀
５．犆狅狀犳犻狉犿犆犺犲犮犽（犝犃犞狀犲狑狊狋犪狋犲，狊狔狀犮犺狉狅狀犻狕犲ｗｉｔｈ

犛犺犪犱狅狑犉犻犾犲狊犇犅）
６．ＧｏＮｅｘｔ犆犻＋１
７．ＥｎｄＷｈｉｌｅ
８．Ｒｅｔｕｒｎ犻狊犛狌犮犮犲狊狊

３３　基于犚犈犛犜犳狌犾架构的无人机数据共享机制
时空局限性会导致多无人机间无法相互感知，
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为了打破无人机间数据信息彼此隔离的状态，本文
拟基于云服务器，将无人机信息汇集于云端，并公开
云内部数据使得多无人机可以共享数据并感知彼此
位置．

Ｗｅｂ开发中，资源可以是服务器上任何一个可
命名的抽象概念．本文所涉及的无人机资源，是将无
人机本身抽象为资源，或者将无人机上可获取信息
或执行操作的设备抽象为资源．由于无人机及设备
的异质性，其上定义的资源和服务各不相同，因此需
在底层抽象封装，在应用层提供统一接口．如图４所
示，本文设计了基于ＲＥＳＴｆｕｌ［３１］架构的面向Ｗｅｂ
应用的数据共享机制，即将无人机资源抽象为云端
的基础设施，基于ＰａａＳ（ＰｌａｔｆｏｒｍａｓａＳｅｒｖｉｃｅ，平台
即服务）云计算技术将无人机资源封装为云端服务
并提供接口，而控制端可通过服务接口直接调用无
人机资源．图４中的无人机通过ＲＯＳ发布订阅机制
连接到云服务器，每个接入的无人机被认为是具有
一组资源或能够提供服务的基础设施，每个资源
用Ｗｅｂ统一资源标识符ＵＲＩ（ＵｎｉｆｏｒｍＲｅｓｏｕｒｃｅ
Ｉｄｅｎｔｉｆｉｅｒ）表示．通过ＲＥＳＴｆｕｌ架构，云服务器端可
向Ｗｅｂ客户端提供面向无人机资源的服务接口，而
客户端（包括无人机）可通过具有良好标识的统一语
义接口与无人机资源进行交互，实现数据共享机制．
Ｗｅｂ端采用Ｄｊａｎｇｏ技术，并通过ＨＴＴＰ协议提供
资源交互式操作．

图４　无人机数据共享机制

多无人机协同飞行以数据共享为前提．基于
ＲＥＳＴｆｕｌ架构提供统一的服务接口，无人机资源可
被其他客户端访问；且不同无人机上的状态、感知等
数据均可通过云端实时共享；云计算节点对收集的
数据信息进行综合分析、全局决策，生成面向任务的

协同飞行命令，发送给与目标最优匹配的无人机飞
控系统，调度指挥多无人机协同完成任务．具体以跟
踪飞行为例，假设任务区内在航的一架无人机（定义
为跟踪无人机）一旦发现目标，将立即向云控制端发
送跟踪请求，以申请其他待航的无人机协同飞行跟
踪；云端接收到请求后，立即通过网络接入查找在线
的可执行跟踪任务的无人机，并根据条件选择与任
务匹配最佳的无人机起航．匹配成功后的无人机（定
义为追随无人机）将请求云控制端启动跟踪会话，而
云端会将追随控制命令转发给追随无人机、制导其
起飞并巡航追随跟踪无人机．当追随无人机驶入既
定轨道，即跟踪无人机被追随，多无人机协同跟踪飞
行任务完成．

因此，基于ＲＥＳＴｆｕｌ架构的无人机数据共享机
制，可实现无人机上资源的抽象和封装并对外提供
统一接口．云控制端通过接口可直接调用无人机资
源，一方面实现不同无人机上的数据公开、信息共
享，另一方面统一规划、协同操控多无人机完成任
务．这种底层封装技术极大地简化了客户端程序的
开发时间及成本，且通过云端ＰａａＳ资源共享，为多
无人机系统的协同调度及飞行控制奠定了基础．

４　模拟实验
４１　实验环境配置与原型系统实现
４．１．１　实验环境配置

整个ＵＡＶ３ＣＡ系统框架的实验环境由三部分
构成：开发环境、模拟无人机环境和云服务器环境．
下面介绍各环境的软硬件配置情况．

开发环境构建于惠普２Ｐｌｕｓ笔记本上，其具体
配置如表１所示．模拟无人机环境及ＤＧ９２６型号四
旋翼无人机的具体配置如表２所示．云服务器环境
基于５台相同型号的Ｄｅｌｌ服务器构建，每台服务器
的软硬件配置如表３所示．

表１　开发环境的软硬件配置
名称 详细配置

硬件配置
ＣＰＵ：ＩｎｔｅｌＣｏｒｅｉ７６４７００ＨＱ４核８线程
主频：２．６ＧＨｚ
内存：８ＧＢ主频２４００ＭＨｚ

软件配置

操作系统：ＵｂｕｎｔｕＫｙｌｉｎ１６．０４６４位
ＲＯＳ版本：ＲＯＳＫｉｎｅｔｉｃ
开发工具：ＥｃｌｉｐｓｅＭａｒｓＰｙＣｈａｒｍ
数据库：ＭｙＳＱＬ５．７
服务器：Ｔｏｍｃａｔ８
仿真环境：Ｇａｚｅｂｏ６．０
语言环境：ＪａｖａＰｙｔｈｏｎ
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表２　模拟无人机配置
名称 详细配置

硬件配置
ＣＰＵ：ＩｎｔｅｌＣｏｒｅｉ７６４７００ＨＱ２核４线程
主频：２．６ＧＨｚ
内存：１ＧＢ主频２４００ＭＨｚ

软件配置

操作系统：ＵｂｕｎｔｕＫｙｌｉｎ１６．０４６４位
飞控：Ａｒｄｕｐｉｌｏｔ
模拟软件：ＳｉｍｕｌａｔｉｏｎＩｎＴｈｅＬｏｏｐ（ＳＩＴＬ）
语言环境：Ｐｙｔｈｏｎ
模拟工具：Ｖｍｗａｒｅ

表３　云服务器配置
名称 详细配置

硬件配置
ＣＰＵ：ＩｎｔｅｌＥ５１６２０３．６ＧＨｚ
内存：３２ＧＢ
网络：１０／１００／１００Ｍｂｐｓ无线

软件配置

操作系统：ＵｂｕｎｔｕＳｅｒｖｅｒ１６．０４６４位
Ｄｏｃｋｅｒ版本：Ｄｏｃｋｅｒｃｅ
Ｄｊａｎｇｏ版本：２．１
ＭｙＳＱＬ版本：５．７
语言环境：Ｐｙｔｈｏｎ

４．１．２　基于ＳＩＴＬ模拟无人机
本文采用由Ｐｙｔｈｏｎ开发的适用于不同操作系

统的快速工具ＤｒｏｎｅＫｉｔＳＩＴＬ来模拟启动无人机，
以四旋翼无人机模拟启动为例，ＳＩＴＬ的起始点坐
标参数为：

ｄｒｏｎｅｋｉｔｓｉｔｌｃｏｐｔｅｒ３．３ｈｏｍｅ＝
－３５．３６３２６１，１４９．１６５２３０，５８４，３５３
启动后，ＳＩＴＬ在端口５７６０上等待ＴＣＰ连接．由

于只有一个连接端口，ＳＩＴＬ无法满足多个客户端同
时观察无人机状态的请求，因此使用ＭＡＶＰｒｏｘｙ建
立网络代理，将模拟无人机发送的ＭＡＶＬｉｎｋ数据
包通过ＵＤＰ方式转发到其他非ＲＯＳ设备上的软件
终端．下述命令表示ＭＡＶＰｒｏｘｙ通过ＴＣＰ连接的
５７６０端口接入模拟无人机，并将ＭＡＶＬｉｎｋ数据包
装转发到ＵＤＰ连接的１４５５０和１４５５１端口．
ｍａｖｐｒｏｘｙ．ｐｙｍａｓｔｅｒｔｃｐ：１２７．０．０．１：５７６０
ｏｕｔ１２７．０．０．１：１４５５０ｏｕｔ１２７．０．０．１：１４５５１
ＳＩＴＬ可生成多个实例，且已有的开发脚本解决

了ＵＤＰ端口冲突问题．此时，若想使用多个ＳＩＴＬ实
例一次模拟多个无人机，应设置参数－Ｉｎｓｔａｎｃｅ犖且
将１０×犖添加到所有端口上．下述命令将在ＴＣＰ
连接的５７７０和５７８０端口上启动两个模拟无人机．

ｄｒｏｎｅｋｉｔｓｉｔｌｃｏｐｔｅｒＩ１
ｄｒｏｎｅｋｉｔｓｉｔｌｃｏｐｔｅｒＩ２

本实验将为每个ＳＩＴＬ实例创建一个虚拟机
（ＶＭ），并使用虚拟网络和物理网络组合的方式来
提供跨ＳＩＴＬ实例通信．实验基于ＶＭｗａｒｅ软件构
建虚拟机，其允许多个ＳＩＴＬ实例在单台机器上和

多台机器上相互通信，若运行ＳＩＴＬ实例的机器具
有无线网络接口，那么模拟无人机能与物理无人机
进行通信．另外，在不修改软件的基础上，ＳＩＴＬ还
可以模拟网络拓扑效应（如延迟、数据包丢失等）．但
独立运行一个操作系统内核并模拟实物将会消耗大
量的系统资源，极大地限制了单机上ＳＩＴＬ模拟无
人机的数量．为了以最少的资源消耗实现多无人机
模拟，本实验设计为每个ＳＩＴＬ实例分配一个ＵＤＰ
端口号．正如图５所示，是在单机上基于ＳＩＴＬ创建
多个模拟无人机实例的通信图．

图５　单机上基于ＳＩＴＬ创建多模拟无人机实例的通信图

一个ＭＡＶＰｒｏｘｙ连接一个ＳＩＴＬ模拟无人机
实例，ＭＡＶＰｒｏｘｙ从ＴＣＰ接收到的数据流将通过
不同的ＵＤＰ端口来分发模拟广播行为．图５中两
个ＳＩＴＬ实例分别通过ＴＣＰ５７６０和５７７０端口与
ＭＡＶＰｒｏｘｙ建立连接，而ＭＡＶＰｒｏｘｙ分别通过
ＵＤＰ１４５５０和１４５６０端口将消息转发到Ｍｉｓｓｉｏｎ
Ｐｌａｎｎｅｒ，同时ＵＡＶ３ＣＡ从ＭＡＶＰｒｏｘｙ的其它ＵＤＰ
端口接收数据包实现通信．
４．１．３　原型系统实现

ＵＡＶ３ＣＡ框架原型系统不仅能够实时访问无
人机上的信息资源，还能够基于云端智能算法对搜
集的数据进行处理和分析，进而对无人机实施飞行
控制、任务执行等操作．系统类图如图６所示，主类
是ＣｌａｓｓＵＡＶ，其通过Ｐｙｍａｖｌｉｎｋ类实现协议的解
析、封装和序列化，通过Ｐａｒａｍｅｔｅｒ类获取无人机状
态、设置无人机属性，通过注册监听者／观察者接收关
于无人机属性更改的异步通知．无人机的Ｃｏｍｍａｎｄ
类用于定制ＭＡＶＬｉｎｋ消息，ＣｏｍｍａｎｄＳｅｑｕｅｎｃｅ
类用于操作命令序列，ＳｈａｄｏｗＦｉｌｅ类提供增删查改
接口，进而对无人机实施面向任务的控制．Ｄｊａｎｇｏ
Ｆｒａｍｅｗｏｒｋ类用于网络通信，一方面基于Ｗｅｂｓｏｃｋｅｔ
交换ＪＳＯＮ格式的序列化消息，以处理无人机和系
统框架之间的数据交互；另一方面基于Ｐｙｍａｖｌｉｎｋ
封装的ＭＡＶＬｉｎｋ协议，对外提供可获取无人机资
源的ＲＥＳＴｆｕｌ风格的Ｗｅｂｓｅｒｖｉｃｅ接口．
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图６　ＵＡＶ３ＣＡ框架原型系统的主要类图
控制系统原型基于Ｄｊａｎｇｏ框架开发．实验将服

务器部署于Ｄｏｃｋｅｒ中．服务器启动之后，无人机接
入组件将开启服务并实时监听，通过ＩＰ地址和相应
的端口号接收来自外部的连接请求访问．图７给出
了基于Ｗｅｂ的控制系统图形界面．地图视图中显示
有两架处于运动飞行状态的无人机，具体包含全功
能控制面板和ＨＵＤ（ＨｅａｄＵｐＤｉｓｐｌａｙ）．ＨＵＤ显
示关于无人机的状态信息，如高度、地速、空速、电
池、姿态角、ＧＰＳ坐标、续航时间等．Ｗｅｂ控制系统
使用ＪａｖａＳｃｒｉｐｔＷｅｂｓｏｃｋｅｔ客户端与ＵＡＶ３ＣＡ系
统框架提供的Ｗｅｂｓｏｃｋｅｔ接口进行连接．当无人机
接入系统时，将创建具有唯一颜色标识符的无人机

控制面板部件．控制面板显示修改后的无人机名称，
并通过不同标识指示通信链路状态．用户可通过控
制面板上的按钮向无人机发送控制命令，对照图７
左下角ＵＡＶ００１的控制面板，从左到右两行命令
依次为：起飞、悬停、准备、拍照、着陆、开始／停止任
务、返回、激活／关闭；此外，还有一些其他控制按钮，
如更改高度等．所有这些控制命令都是通过云端层
提供的ＲＥＳＴｆｕｌＷｅｂｓｅｒｖｉｃｅ接口基于远程过程调
用来执行的．例如起飞控制，Ｗｅｂ控制系统通过
ＰＯＳＴ服务发送控制请求ＵＡＶＡｃｔｉｏｎ／ｔａｋｅｏｆｆ／｛ｉｄ｝／
｛ｈｅｉｇｈｔ｝，其中ｉｄ代表无人机的唯一标识符，ｈｅｉｇｈｔ
代表起飞高度．

图７　基于Ｗｅｂ技术的控制系统原型
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４２　实验结果与分析
为了验证ＵＡＶ３ＣＡ系统框架在多无人机协同

控制上的有效性，实验将基于无人机模拟技术，首先
对单架无人机分别进行基于位置控制、基于速度控
制以及面向任务控制的测试，然后基于引领跟随算
法测试多无人机协同飞行控制的能力．
４．２．１　单无人机制导控制

非任务情形下可使用ＧＵＩＤＥＤ模式控制无人
机．根据目标位置信息的确定与否，ＵＡＶ３ＣＡ设计
了两种制导控制方式，基于位置控制和基于速度控
制，下面通过具体实验测试其控制能力．

（１）基于位置控制
如果目标的位置确定，可通过明确的位置信息

导航来控制无人机飞行．ＵＡＶ３ＣＡ提供的位置控制
服务是ＵＡＶＡｃｔｉｏｎ／ｓｉｍｐｌｅＧｏｔｏ／｛ｌｏｃａｔｉｏｎ｝，还可
通过ＵＡＶＩｎｆｏ／ｓｅｔＰａｒａｍａｔｅｒ／｛ｘｘ｝服务设置参数
ａｉｒｓｐｅｅｄ和ｇｒｏｕｎｄｓｐｅｅｄ来控制无人机的飞行速度．

图８呈现的“ＮＵＤＴ”字母航拍轨迹图是基于位
置控制实现的无人机飞行轨迹图．图８（ａ）记录无人
机的初始位置；图８（ｂ）和图８（ｃ）均是基于相对坐标
系，记录无人机以自身作为参考点的移动轨迹；图８
（ｄ）是在ＮＥＤ坐标系下，记录以起始点（ＨＯＭＥ）为
参考点的无人机飞行轨迹．无人机飞行全程的过程
参数设置如下，空速＝１０ｍ／ｓ，起飞高度＝５ｍ，绘制
“ＮＵ”轨迹高度＝５ｍ，绘制“ＤＴ”轨迹高度＝５ｍ．

图８　用位置方式控制无人机形成的“ＮＵＤＴ”轨迹

无人机的状态信息在飞行过程中会发生实时变
化，本实验选择三个状态参数———姿态角、经纬度以
及高度来检测无人机的飞控状态，并分别绘制了三

个状态在飞行过程中的变化曲线图．
图９描绘的是无人机姿态角的变化曲线，其显

示偏航角集中在四个区域内变化，对应于无人机飞
行轨迹的四个字母．虽然“ＮＵＤＴ”字母的轨迹共有
十三个拐点，但图中偏航角的变化明显多于十三次，
其原因是目标航迹实现过程中会产生重复路线，比
如字母“Ｔ”，无人机是先“绘制”横线，然后折返一半
航迹再“绘制”竖线．同时，从图９中还可以观测到俯
仰角和翻滚角均在字母笔画变化较大时产生大的波
动．当无人机执行降落命令后，姿态角波动开始变
小，并逐渐趋于平稳．图１０所示是无人机经纬度在
飞行过程中的变化曲线．按照既定轨迹“ＮＵＤＴ”飞
行，无人机运动轨迹将在南北方向上来回往返，并从
西向东逐渐延伸，因此，纬度曲线值在一个区间内来
回变化，经度曲线值总体呈增加态势．特别地，经度
曲线在４～５ｍｉｎ区间内发生两次幅度减少的情形，
其原因在于在按字母“ＤＴ”轨迹飞行时有两段重复
折返，亦可参照图８（ｄ）中的文字说明．图１１描绘了
无人机整个飞行过程的高度变化，其与初始设置一
致；另外，由于是模拟实验，高度曲线值表现稳定．

图９　无人机在“ＮＵＤＴ”轨迹飞行过程的姿态角变化

图１０　无人机在“ＮＵＤＴ”轨迹飞行过程的经纬度变化
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图１１　无人机在“ＮＵＤＴ”轨迹飞行过程的高度变化
（２）基于速度控制
当无法获取目标位置或者目标位置频繁发生

变化时，基于位置的控制方法将不再有效，因此
ＵＡＶ３ＣＡ设计了基于速度的控制方法，通过相对位
移控制无人机动作．

ＵＡＶ３ＣＡ提供的速度控制服务是ＵＡＶＡｃｔｉｏｎ／
ｓｅｎｄＶｅｌｏｃｉｔｙ（）／｛ｖｅｌｏｃｉｔｙ＿ｘ，ｖｅｌｏｃｉｔｙ＿ｙ，ｖｅｌｏｃｉｔｙ＿ｚ，
ｄｕｒａｔｉｏｎ｝，其基于ＮＥＤ坐标系，以ＨＯＭＥ为参考
点向无人机传送速度向量，制导无人机相对位移．发
送速度向量是周期性的，因为飞控程序需要持续的
速度指令，以避免导航在一段时间内未接收到指令
而进入休眠状态．

图１２给出了一个基于速度控制的无人机飞行
轨迹图，无人机呈圆形轨道飞行，持续转弯过渡平
滑，这充分说明基于速度的控制方法计算精度高、控
制灵活，即通过相对位移制导要优于直接给定位移
制导．图１３给出了无人机在整个圆形轨迹飞行过程
中的姿态角、俯仰角以及翻滚角的变化曲线．对比于
图９，虽然无人机的两次飞行轨迹不同，但在两种不
同的控制方式下，无人机的俯仰角和翻滚角的总体
变化趋势差异不大，因为飞行过程中均在同一高度
平稳飞行，不翻转亦不调整高度；但是，基于速度控
制飞行的姿态角却在整个区域内发生大幅度持续变
化，其主要原因是该方式能使无人机及时感知到位
移的变化，并快速做出反应，进而使飞行动作灵活可
控．图１４描绘了无人机的在整个圆形轨迹飞行过程
中经纬度的变化曲线．因为是圆形运动轨迹，所以经
纬度曲线呈周期性振荡，且三个周期说明无人机画
圆周三次．高度不发生变化（图略）．

图１２　用速度方式控制无人机形成的轨迹

图１３　无人机在速度控制过程中姿态角变化

图１４　无人机在圆形轨迹飞行过程的经纬度变化
（３）面向任务控制
当指派一个任务时，无人机的控制方式将发生

变化，首先需要模式切换，其次需要影射文件缓存并
分析．面向任务控制是在给定任务的前提下，对无人
机飞行路径依据任务规划而实施动态控制的方法．
对于预先设定的飞行抵达目标点位，ＵＡＶ３ＣＡ并不
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直接启动无人机，而是先将这一系列的目标点位缓
存至影射文件，再根据任务中的假设条件和预期目
标分析目标点位，对其进行基本操作如增减目标点
位、计算目标点位数量、读取最宜逼近的目标点位
并执行当前任务等，亦或基于一定的算法模块和智
能驱动规划高级任务设定，执行与之对应的高级飞
行控制命令，如无人机逼近目标点位的时序规划和

最优路径的计算等．当规划好的目标点位从影射文
件上传至无人机时，无人机的导航模式被转换为
ＡＵＴＯ，飞控程序将依缓存规划输出的控制指令开
始执行任务．表４是本实验设计用到的任务控制序
列，其中第１列是依次抵达的目标点位序号，第４列
是ＭＡＶＬｉｎｋ控制指令的ＭＳＧＩＤ号，后续列是经
纬度等一系列参数值．

表４　影射文件缓存的任务控制序列
ＱＧＣＷＰＬ１１０
０ １ ０ １６ ０．０ ０．０ ０．０ ０．０ ２８．２２９９５８　 １１２．９９４０３４　 ０．００００００１
１ ０ ０ １６ ０．０ ０．０ ０．０ ０．０ ２８．２２８９５５１０ １１２．９９４００９３０ １０．００００００１
２ ０ ０ １６ ０．０ ０．０ ０．０ ０．０ ２８．２２７８５８６０ １１２．９９３９５５６０ １０．００００００１
３ ０ ０ １６ ０．０ ０．０ ０．０ ０．０ ２８．２２７６９７９０ １１２．９９４３８４８０ １０．００００００１
４ ０ ０ １６ ０．０ ０．０ ０．０ ０．０ ２８．２２７８１１４０ １１２．９９４８７８３０ １０．００００００１
５ ０ ０ １６ ０．０ ０．０ ０．０ ０．０ ２８．２２８３８８００ １１２．９９４９１０５０ １０．００００００１
６ ０ ０ １６ ０．０ ０．０ ０．０ ０．０ ２８．２２８９５５１０ １１２．９９４９３１９０ １０．００００００１
７ ０ ０ １６ ０．０ ０．０ ０．０ ０．０ ２８．２２９１９８６０ １１２．９９４９６１４０ １０．００００００１
８ ０ ０ １６ ０．０ ０．０ ０．０ ０．０ ２８．２２９２１０４０ １１２．９９５４６５７０ １０．００００００１
９ ０ ０ １６ ０．０ ０．０ ０．０ ０．０ ２８．２２９２２４５０ １１２．９９６０７４６０ １０．００００００１
１０ ０ ０ １６ ０．０ ０．０ ０．０ ０．０ ２８．２３０２６６７０ １１２．９９６０３１６０ １０．００００００１
１１ ０ ０ １６ ０．０ ０．０ ０．０ ０．０ ２８．２３０６０９４０ １１２．９９５５０３２０ １０．００００００１
１２ ０ ０ １６ ０．０ ０．０ ０．０ ０．０ ２８．２３２４９５２０ １１２．９９５３５８４０ １０．００００００１
１３ ０ ０ ２１ ０．０ ０．０ ０．０ ０．０ ２８．２３３１０２５０ １１２．９９５３３６９０ １０．００００００１

图１５（ａ）是上述任务控制序列对应的可视化地
图，图中可观测到共包含１４个飞行预抵达的目标点
位，按顺序依次进行路径规划，从起飞（点１）到降落
（点１４）有序可控．面向任务控制是调用ＵＡＶ３ＣＡ
提供的任务控制服务ＵＡＶＡｃｔｉｏｎ／ｕｐｌｏａｄＭｉｓｓｉｏｎ／
｛ｍｉｓｓｉｏｎＦｉｌｅ｝，通过ＰＯＳＴ请求将表４所示的任务
文件上传至云端，经影射文件缓存处理后，再通过
ＵＡＶ３ＣＡ的无人机模式转换服务ＵＡＶＩｎｆｏ／ｓｅｔＭｏｄｅ／
ＡＵＴＯ和任务启动服务ＵＡＶＡｃｔｉｏｎ／ｍｉｓｓｉｏｎＳｔａｒｔ，
将无人机的导航模式设置为自动并开始执行任务．
无人机起飞后的面向任务控制的航迹路线如图１５
（ｂ）所示．对比图１５（ａ），无人机起飞的飞行轨迹与
任务规划中的目标点位顺序完全一致，且动作按指
令控制依次执行，最后在１４号目标点位执行降落命
令并结束任务．图１６是无人机飞行过程中经纬度的
变化曲线，与整个任务控制规划的路线完全一致．

图１５　无人机任务式控制的轨迹图

图１６　无人机在任务控制飞行过程的经纬度变化
综上，对比无人机的三种飞行控制方式，基于位

置控制的方式最为简单，因为目标点位直接给定且
固定不变，控制方式简单且无需大量的计算支撑；基
于速度控制的方式比基于位置控制方式的精度和灵
活性高，但相对位移的计算需要云端资源支持，以赋
予控制方式能力的提升；面向任务控制的方式相对
复杂，因为多样化的任务内容不如位置和速度内容
单一，因此需要基于一定的分析和处理才能赋予无
人机具体的控制命令．因此，ＵＡＶ３ＣＡ设计了基于
影射文件的缓存处理机制，并通过云端计算资源增
强无人机的远程控制能力．
４．２．２　多无人机协同控制

实验采用引领跟随算法测试ＵＡＶ３ＣＡ对多
无人机协同飞行控制的能力效果，其过程伪代码如
算法２所描述，通过ＲＥＳＴｆｕｌ框架服务接口获取无
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人机上资源，实现无人机间数据信息的实时共享，并
基于云服务器在多无人机中选定一架为引领者
Ｌｅａｄｅｒ，其余均为跟随者Ｆｏｌｌｏｗｅｒ．Ｌｅａｄｅｒ的路径
需要在云端层进行规划，根据任务情况选择不同的
方式制导；Ｆｏｌｌｏｗｅｒ可将Ｌｅａｄｅｒ的坐标位置作为参
考点，依任务需求选择不同的跟随方式（即Ｌｅａｄｅｒ
Ｆｏｌｌｏｗｅｒ不同的编队方式），且与Ｌｅａｄｅｒ的相对位
置和追随方向亦可选择不同．不同的协同控制方式
均可基于ＵＡＶ３ＣＡ实现．本实验是通过对Ｌｅａｄｅｒ
的具体飞行轨迹和路线进行规划，进而基于Ｌｅａｄｅｒ
的相对位置计算完成Ｆｏｌｌｏｗｅｒ的飞行航迹来实现
多无人机协同飞行控制过程测试的．表５所示内容
为基于ＳＩＴＬ模拟启动五架无人机实例的脚本，具
体包含每架模拟无人机的初始设置，其创建过程可
参照上一小节实验部分．基于实际飞行场景并结合
模拟控制端，五架无人机协同飞行启动后的位置变
化及其整体飞行过程如图１７所示，下面具体观测并
分析每张图的协同飞行效果．

算法２．　基于引领跟随的多无人机协同控制
过程．

输入：引领无人机与跟随无人机的ＲＥＳＴ服务接口
狑狊犔，狑狊１，…，狑狊犐

输出：协同飞行轨迹
描述：
１．犔犲犪犱犲狉犝犃犞＝犵犲狋犛犲狉狏犻犮犲（狑狊犔）
２．犉狅犾犾狅狑犝犃犞＝犵犲狋犛犲狉狏犻犮犲（狑狊犻）
３．犛犲狋犔犲犪犱犲狉（犔犲犪犱犲狉犝犃犞）
４．Ｐｌａｃｅｔｈｅ犉狅犾犾狅狑犝犃犞ｐｏｓｉｔｉｏｎ
５．犚犲犾犪狋犻狏犲犘狅狊犻狋犻狅狀＝

犆犪犾犮狌犾犪狋犲犚犲犾犪狋犻狏犲犘狅狊犻狋犻狅狀（犔犲犪犱犲狉犝犃犞，犉狅犾犾狅狑犝犃犞）
６．ＡｌｌＵＡＶＴａｋｅｏｆｆ
７．犔犲犪犱犲狉犝犃犞．犵狅狋狅（狆狅狊犻狋犻狅狀）
８．犉狅犾犾狅狑犝犃犞．犵狅狋狅（犚犲犾犪狋犻狏犲犘狅狊犻狋犻狅狀）
９．Ｕｎｔｉｌ犔犲犪犱犲狉犝犃犞．狊狋狅狆
表５　基于犛犐犜犔模拟５个无人机的启动脚本

＃！／ｂｉｎ／ｂａｓｈ
ｄｒｏｎｅｋｉｔｓｉｔｌｃｏｐｔｅｒＩ０ｈｏｍｅ＝２８．２３３１０４８，１１２．９９５２８０６，０，０＆
ｄｒｏｎｅｋｉｔｓｉｔｌｃｏｐｔｅｒＩ１ｈｏｍｅ＝２８．２３３０８５９，１１２．９９４８９４４，０，０＆
ｄｒｏｎｅｋｉｔｓｉｔｌｃｏｐｔｅｒＩ２ｈｏｍｅ＝２８．２３３１３７９，１１２．９９５７６３４，０，０＆
ｄｒｏｎｅｋｉｔｓｉｔｌｃｏｐｔｅｒＩ３ｈｏｍｅ＝２８．２３３０８１２，１１２．９９４３７９４，０，０＆
ｄｒｏｎｅｋｉｔｓｉｔｌｃｏｐｔｅｒＩ４ｈｏｍｅ＝２８．２３３１８９９，１１２．９９６２３５５，０，０＆

本实验任务规划五架无人机起飞时，以“一”字
队形等间距逐一排开．ＵＡＶ３ＣＡ首先基于ＲＯＳ发
布订阅的连接机制在多无人机与云服务器间建立
远程通信及数据控制链路，并基于ＭＡＶＬｉｎｋ协议
的控制机制实时获取在线可控区域内无人机的状

态、感知数据，根据任务要求确立Ｌｅａｄｅｒ位于中间．
图１７（ｂ）中地图显示了无人机的初始队形以及它们
之间的初始相对位置，图１７（ａ）是五架无人机在模
拟控制端的对应图上队形以及相对位置关系，队形
中心圆图标代表Ｌｅａｄｅｒ，中心两则圆图标代表Ｆｏｌ
ｌｏｗｅｒ．控制起飞后，无人机群队形将会依控制端要
求随时间推移不断调整变换，且按照一定的路径规
划协同飞行．当控制端要求无人机群以竖直方式调
整编队飞行时（如图１７（ｃ）所示），ＵＡＶ３ＣＡ基于
ＲＥＳＴｆｕｌ架构的数据共享机制实时获取五架无人
机的状态数据信息；基于ＭＡＶＬｉｎｋ协议的控制机
制在云端层进行数据公开和共享，重新规划Ｌｅａｄｅｒ
路径并相对调整Ｆｏｌｌｏｗｅｒ的飞行航迹；生成的队形
变换控制指令发送到无人机节点并执行，图１７（ｄ）
完美地呈现出控制端模拟预期设定的五架无人机
编队队形，协同一致、精准无误．随着控制端任务
需求的进一步转变，编队队形再次变换成“一”字
（如图１７（ｅ）），与垂直队形变换任务执行过程类似，
五架无人机在地图上的队形如图１７（ｆ）所示，完美
协同呈现“一”字．随后，飞行控制随场景环境变
化（如需避障等）而变化，如图１７（ｇ）所示，Ｌｅａｄｅｒ因
飞行途径中遇阻需以偏航角９０°飞入另一场景上
空，Ｆｏｌｌｏｗｅｒ紧随其后变换队形．绕过障碍后，无人
机群需恢复原队形，即Ｌｅａｄｅｒ航向再次变换９０°，
Ｆｏｌｌｏｗｅｒ紧随其后呈“一”字排开，如图１７（ｈ）所示．
上述两次队形变换中，无论避障还是队形恢复，对
集群系统的实时反应和协同控制均要求较高．
ＵＡＶ３ＣＡ框架嵌入的三种创新机制有效地支撑了
上述任务需求，包括无人机上数据信息的实时感知
和共享（障碍物的位置信息以及无人集群内部的绝
对位置和相对位置信息）、无缝可靠的远程连接（通
信和数据链路的建立）以及基于云服务器的任务分
析和控制命令驱动（队形变换协同控制），过程实现
可靠、精准无误，且编队队形模式多样．图１７（ｊ）展示
的是按照如图１７（ｉ）控制端的预期目标规划，五架无
人机以三角队形飞过下一场景上空．之后控制端进
一步要求五架无人机以Ｌｅａｄｅｒ为中心领航，Ｆｏｌｌｏ
ｗｅｒ在Ｌｅａｄｅｒ四个对角呈方形编队跟随飞行，如图
１７（ｋ）所示；图１７（ｌ）在地图上精准地展现了这一协
同飞行过程．上述协同飞行过程中，通过打印控制端
命令发出的时间和Ｌｅａｄｅｒ接收到控制指令的时间，
测出控制指令平均延时为１５．２ｍｓ，这依赖于仿真测
试环境下网络传输距离短且无外界干扰的情形．
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图１７　五架无人机协同飞行过程示意图

通过图１７中所示的几张地图展示的五架无人
机飞行队形与控制端指定模拟编队队形的完美一致
性，验证了本文设计的ＵＡＶ３ＣＡ对于多无人机协
同飞行控制的精准性和有效性，该系统框架在单架
无人机的多种可选控制方式上，通过基于云的多无
人机资源的抽象封装、数据汇聚、融合、共享、处理和
计算实现了对多无人机灵活多变的协同飞行控制，
反映在整个飞行过程中数据更新及实时共享（体现

在及时避障和队形恢复上），同时多架无人机由云服
务器协同控制并按预期目标任务规划的航迹协同飞
行（体现在队形的完美呈现上）．

５　结论与展望
本文提出了一种面向多无人机协同飞行控制的

云系统架构ＵＡＶ３ＣＡ．该系统架构将无人机与云端
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相结合，通过对无人机及其上资源封装并对外提供
服务接口，使得云及云控制端可远程调用无人机，实
时采集无人机上数据并对外公开，在无人机信息资
源共享的基础上，基于云端强大的存储和计算能力
实现了多无人机的协同飞行控制，提升了多无人机
协同完成目标任务的灵活性和智能性．实验结果
从单无人机制导控制到多无人机协同控制两个层面
给予充分验证，最终以完美的编队队形展现了
ＵＡＶ３ＣＡ对多无人机协同控制的有效性．ＵＡＶ３ＣＡ
设计不仅达到了预期目标，而且在控制方式上可进
一步依任务需求的不同而变换，即通过不同的参数
选择及设置实现不同的协同控制方式，具有一定的
可扩展性．下一步，我们将进一步开展实物实验及其
相关验证工作，在实际场景及实测ＵＡＶ集群中进
一步验证ＵＡＶ３ＣＡ系统框架的功能．同时，为了适
应不断复杂化的应用场景，我们可将任务需求不断
深化，进一步推动和丰富云端智能算法模块的设计，
以任务为牵引丰富系统的智能应变能力，增强多无
人机优选优配、通力合作、共同完成复杂环境下目标
任务的协同能力，为ＡＩ空中机器人的应用扩展推
波助澜．
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