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一种隐私保护的卷积神经网络预测方案
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摘　要　机器学习在图像目标识别、语音识别和图像处理等领域有广泛的应用．卷积神经网络是机器学习领域中

广为流行的架构，训练模型所需计算代价对资源受限的用户来说难以负担，因此越来越多的模型所有者将预测服

务托管在云平台上以供用户按需使用．在现有方案中，云端处理数据时可能会泄露用户数据和模型参数，预测准确

度不高，且用户与云服务器交互需要大量通信开销．本文提出隐私保护的卷积神经网络预测方案，服务器基于密文

模型对用户提供的密文数据进行预测，同时保护用户的隐私数据以及模型参数．而且，用户在上传加密数据之后即

可离线等待预测结果，在预测任务执行期间与服务器间无需交互．理论和实验表明，所提方案提高了ＣＮＮ预测方

案的安全性，降低了用户的通信代价，最高可达到９３％的预测准确率，与明文数据预测准确率近似相等．
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犓犲狔狑狅狉犱狊　 ｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｓ；ｄａｔａｐｒｅｄｉｃｔｉｏｎ；ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ；ｈｏｍｏｍｏｒｐｈｉｃ

ｅｎｃｒｙｐｔｉｏｎ；ｎｏｎｉｎｔｅｒａｃｔｉｖｅ

１　引　言

机器学习［１］是一种通用性的数据处理技术，在数

据挖掘、计算机视觉、自然语言处理等领域中表现良

好，并得到了广泛的应用［２３］．神经网络通过参考模仿

大脑中的神经元组织来识别数据背后的关系，可更

好地适用于处理复杂数据以及数据预测相关问题，

其中卷积神经网络（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔｗｏｒｋ，

ＣＮＮ）被证明在医学图像分析、图像和音频的识别

和分类中性能优异［４］．

随着研究的深入，ＣＮＮ的模型结构逐渐加深．

由于其依赖于强大的物理硬件和庞大的训练数据

集，使得个人或者小微企业无法承受．为应对此情况，

机器学习服务［５］（ＭａｃｈｉｎｅＬｅａｒｎｉｎｇａｓａＳｅｒｖｉｃｅ，

ＭＬａｓＳ）作为一种新的服务被提出且受到广泛关注，

可以将复杂的计算负载给云服务器，共享其强大的

计算资源．现阶段，人工智能技术仍在不断发展优

化，未来会有越来越多的企业或者学者了解并且认

可机器学习的能力与优势，机器学习服务势必将得

到越来越多的应用，本文的目标旨在提出隐私保护

的ＣＮＮ预测方案．

ＣＮＮ预测一般包括两个阶段：（１）训练阶段，

ＣＮＮ通过不断对训练数据进行特征的学习从而优

化模型的深层结构；（２）预测阶段，利用训练后的模

型对给定的数据进行分类或回归任务［６］．

ＭＬａａＳ作为一种新的云计算服务，提供了这两

个阶段的完整服务，其中基于ＣＮＮ的数据预测服

务存在许多实际应用场景，比如大型医院可以通过

自身拥有患者的病历和诊断记录来训练神经网络模

型，并将训练完成的神经网络模型通过 ＭＬａａＳ提供

给小型诊所或者患者个体用于分析远程医疗数据诊

断．本文方案是针对ＣＮＮ的预测阶段提出的．

机器学习预测服务在给资源受限的用户提供优

秀的计算资源以及便利的同时，也面临一些新的难

题［７８］，如模型拥有者将训练好的模型或用户将待预

测数据发送给云服务器时，由于提供的数据以及模

型总是不可避免地包含敏感或者隐私的信息，这无
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疑会带来极大的隐私和安全问题．本文将提出一种

有效的预测服务，能对用户的隐私数据以及模型参

数进行保护，无法被云服务器或者恶意攻击者获取，

保证模型隐私性以及数据隐私性．用户在上传加密

数据之后即可离线等待预测结果，在预测任务执行

期间与服务器无需交互，且与明文数据预测相比，不

降低数据预测的准确率．

１１　研究现状

近年来，基于云计算的隐私保护机器学习研究

逐步成为热点，已经取得了很多研究成果，接下来我

们介绍隐私保护的机器学习相关工作．

Ｄｏｗｌｉｎ等人在２０１６年提出了Ｃｒｙｐｔｏｎｅｔｓ
［９］的

外包方案，文中提出的方案可应用于加密的输入数

据，并基于层次同态加密［１０］（ＬｅｖｅｌｅｄＨｏｍｏｍｏｒｈｉｃ

Ｅｎｃｒｙｐｔｉｏｎ，ＬＨＥ）构建完整方案．然而，由于ＬＨＥ

的局限性，只能应用于乘法、加法等算术运算，不能

直接应用于神经网络中常用的激活函数．因此，该方

案采用了多项式近似的方案对激活函数进行计算，

但这种方法会导致预测结果准确性的损失，同时该

方案也不能保证模型参数的数据隐私性．

之后Ｌｉｕ等人提出了一种基于安全多方计算的

ＭｉｎｉＯＮＮ协议
［１１］，实现了用户与服务器之间安全

秘密地共享数据［１２］．该协议可分为离线预计算阶段

和在线预测阶段，虽然在线阶段的效率很高，但用户

需要与服务器提前准备并计算大量乘法三元组，而

这些乘法三元组的构建是基于同态加密完成的，故

该方案存在大量预计算．而且用户在预测任务进行

期间需保持在线状态，和服务器之间存在大量交互

操作，因此用户的计算和通信代价很高．

ＸＯＮＮ协议
［１３］是一种基于混淆电路（Ｇａｒｂｌｅｄ

Ｃｉｒｃｕｉｔ，ＧＣ）的安全外包协议
［１４］，深度学习模型中

代价高昂的矩阵乘法操作被ＸＮＯＲ操作取代，计算

函数编译成布尔电路的形式，利用二进制ＸＮＯＲ操

作在ＧＣ混淆电路中的通用性以及便捷性进行外包

计算且不泄露参与计算的双方私有信息．但该方法

仅适用于二进位神经网络，其中的参数均为二进位，

严重限制了神经网络预测结果精度．

ＳｅｃｕｒｅＭＬ
［１５］和ＣＮＮ预测外包方案

［１６］比较类

似，都是使用基于同态加密的秘密共享和安全多方

计算技术［１７］，后者在两台服务器之间秘密共享用户

提供的预测数据和模型参数，并将用户数据和模型

参数随机拆分．虽然该协议大大降低了预计算阶段

所需计算量，但在两台服务器之间随机拆分的方式

可能被恶意攻击者截获并获取到隐私的模型参数．

目前，实现隐私保护的机器学习预测任务主要

有三大挑战［１８１９］：（１）确保外包方案中各参与方的

数据隐私性，即用户本地数据、模型参数以及预测结

果对于其他任一参与方来说都不可获取；（２）满足

云服务器最终给出的预测结果的准确性；（３）保证

整个过程的计算效率，即用户所需计算量需要尽可

能地减小，并且在提交加密数据之后无需在线与云

服务器进行交互．在已有研究中，ＣＮＮＰ方案
［１６］对

用户输入数据以及模型提供者提供的模型参数只是

进行简单的随机拆分处理，当拆分之后的数据被截

获时，恶意攻击者可以恢复出用户隐私数据以及模

型参数．

目前隐私保护机器学习领域中应用较为广泛的

主要有三种办法：（１）安全多方计算
［２０］，其主要思想

是在隐私保护的前提下多方协同计算，但需要多个

参与者进行多次交互，通信代价较高；（２）差分隐私

技术，常用于联邦学习中［２１］，其主要思想是在多个

拥有本地数据的参与方之间进行分布式模型训练，

并在参与方的本地模型参数中添加人工噪声进行隐

私保护，最终聚合得到全局模型；（３）同态加密，已

有同态加密方案虽然保证数据安全，但加密后在密

文上进行运算的计算复杂度很大，并且加密算法仅

对部分运算具有同态性，无法实现模型中的非线性

函数，因此已有研究大多采取近似的方法，会损失预

测结果的精准度．在以上三种方法中，安全多方计算

需要参与方的多次交互，而差分隐私更适用于联邦

学习训练，因此本文所提方案采用ＣＫＫＳ同态加密

算法［２２］，支持浮点向量在密文空间的加法和乘法运

算并保持同态性，且无需近似操作，能够有效保证计

算结果的精准度．

本文提出隐私保护的ＣＮＮ预测方案，服务器

可对用户提供的密文数据进行预测．方案采用同态

加密对用户的隐私数据以及模型参数进行保护，实

现了数据隐私性，此外，用户在上传加密数据之后即

可离线等待预测结果，在预测任务进行期间与服务

器间无需交互．实验表明所提预测方案能够达到

８９％～９３％的准确率，与明文数据预测准确率误差

较小，即能保证数据预测的隐私性．

最近，Ｗｅｉ等人基于ＣＫＫＳ算法，通过两个参与

方的多次交互实现了隐私保护的逻辑回归方案［２３］，

包括线性操作和指数形式的非线性操作，但只能实

现数据的二分类．Ｌｅｈｍｋｕｈｌ等人
［２４］和Ｃｈａｎｄｒａｎ等

人［２５］基于单个不可信的服务器，提出了隐私保护的

神经网络预测方案，但服务器需要与用户进行多次
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交互，计算和通信代价很高．所提方案基于ＣＫＫＳ算

法实现了隐私保护的卷积神经网络预测方案，包括

线性操作和非线性操作，其中非线性操作是ＲｅＬＵ

函数，不同于文献［２３］中的指数函数．而且，与文献

［２４２５］相比，所提方案无需用户间的多次交互，只

需把加密数据上传到云服务器，预测结束后即可下

载分类结果，降低了用户的通信代价．所提方案适用

于多分类场景，实验可对手写数字进行０～９的分

类．因此，与文献［２３２５］相比，所提方案基于密文数

据实现了非线性ＲｅＬＵ函数，无需用户和服务器之

间的多次交互，且实现了加密数据的多分类．

１２　本文贡献

我们提出了隐私保护的ＣＮＮ预测方案，主要

有以下创新点：

（１）采用同态加密对用户隐私数据和模型参数

进行保护，而不是仅仅对数据进行简单地随机拆分，

同时确保用户数据和模型参数的隐私性，实现了秘

密数据的隐私增强；

（２）用户与模型拥有者在发送隐私数据后即可

离线等待结果，预测阶段无需在线与服务器进行交

互，降低了计算和通信代价；

（３）所提方案支持浮点数运算，对于非线性函

数无需采取近似操作，提高了模型预测的精准度．实

验表明所提方案预测准确率与明文数据预测准确率

误差较小．

所提方案涉及到用户和模型提供者，双方均需

要保护各自的隐私，直接应用同态加密并不能达到

同时保护双方隐私的目标．而为了实现用户在方案

中的非交互性，所提方案基于两个不可信的服务器，

基于密文数据和密文模型协作完成预测任务，并实

现了预测结果的隐私性．已有基于同态加密的方案

至多只能实现数据隐私性，并不能实现模型隐私性、

预测的精确性与用户的非交互性，而所提方案同时

实现了用户数据、模型参数以及预测结果的隐私性，

预测精度较高，且用户除上传数据外，只需离线等待

预测结果，实现了非交互性．综上，与已有基于同态加

密的方案相比，所提方案提高了卷积神经网络预测的

安全性和预测精度，降低了用户的计算和通信代价．

２　背景知识及定义

本节将介绍所提方案涉及的基础知识，包含

ＣＫＫＳ同态加密、卷积神经网络介绍以及方案系统

模型．

２１　犆犓犓犛同态加密

本文采用的同态加密方案是２０１７年提出的

ＣＫＫＳ（ＣｈｅｏｎＫｉｍＫｉｍＳｏｎｇ）同态加密算法
［２２］．该

方案基于ＢＧＶ（ＢｒａｋｅｒｓｋｉＧｅｎｔｒｙＶａｉｋｕｎｔａｎａｔｈａｎ）

方案［２６］，采用近似计算方式，通过放宽准确性的限

制从而使得计算效率有较大提升．方案的安全性基

于Ｌｙｕｂａｓｈｅｖｓｋｙ等人提出的ＲＬＷＥ（ＲｉｎｇＬｅａｒｎｉｎｇ

ｗｉｔｈＥｒｒｏｒｓ）问题
［２７］，支持浮点向量在密文空间的

加减法和乘法运算，适用于隐私保护的机器学习等

相关领域．

ＣＫＫＳ方案建立在环犚［狓］＝!

［犡］／（犡犖＋１）

上，犖 代表明文空间对应环的多项式次数，密文空

间建立在环犚
２
犙［狓］＝

!犙［犡］

犡犖（ ）＋１

２

上，犙 是密文空间

的模数，同时也是对应最大层次中的模数．

我们用狓←犇 表示从分布犇 中随机抽样产生

狓值，ＣＫＫＳ方案是有限层次全同态加密（Ｆｕｌｌｙ

ＬｅｖｅｌｅｄＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎ），每一个密文对

应了一个深度，犔代表深度上限，λ为安全参数，狇表

示任一层的模数，其中狇是犙 的因子．接下来我们

将具体介绍ＣＫＫＳ加密算法及其同态性．

（１）密钥生成算法

选取大素数狆和整数狇０，计算犙＝狇０·狆
犔，生成

犚上的随机分布以及错误概率分布!犽犲狔，!犲狉狉，!犲狀犮．

随机均匀选取狊←!犽犲狔，犪←犚犙，犲←!犲狉狉，设置私钥为

狊犽←（１，狊），以及公钥狆犽←（犫，犪）∈犚
２
犙
，其中犫＝

－犪·狊＋犲ｍｏｄ犙．

之后随机均匀选取犪′←犚犘犙，犲′←!犲狉狉，并选取一

个模数犘用于计算辅助密钥，输出犲狏犽＝（犫′，犪′），其

中犫′＝－犪′·狊＋犲′＋犘·狊２ｍｏｄ犘·犙．

（２）加密算法

对于明文犿∈犚，从用于加密的随机分布!犲狀犮中

均匀选取一个向量狉←!犲狀犮，以及犲０，犲１←!犲狉狉，则加

密之后输出的密文犮＝狉·狆犽＋（犿＋犲０，犲１）ｍｏｄ犙．

（３）解密算法

输入密文犮∈犚
２
狇以及私钥狊犽＝（１，狊），对应解密

明文为犿′＝〈犮，狊犽〉ｍｏｄ犙．

解密算法正确性验证如下：

犿′＝〈犮，狊犽〉ｍｏｄ犙

＝〈（犫·狉＋犿＋犲０，犪·狉＋犲１），（１，狊）〉ｍｏｄ犙

＝（（－犪·狊＋犲）·狉＋犿＋犲０）＋（犪·狉·狊＋犲１·狊）ｍｏｄ犙

＝犲·狉＋犿＋犲０＋犲１·狊ｍｏｄ犙≈犿．

最后对ＣＫＫＳ的同态性进行介绍，主要包括加

法以及乘法同态性．
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（１）加法同态．假定犮和犮′分别为犿和犿′的密文，

计算犮犃犱犱＝犮犮′ｍｏｄ犙，则犇犲犮狊犽（犮犃犱犱）＝犇犲犮狊犽（犮犮′）≈

犿＋犿′．

（２）乘法同态．给定密文犮和犮′，其中犮＝（犮０，犮１），

犮′＝（犮′０，犮′１）．

计算犮犕狌犾狋＝犮犮′ｍｏｄ犙＝（犱０，犱１）＋ 犘
－１·犱２·

犲狏犽 ｍｏｄ犙，其中犮犕狌犾狋∈犚
２
狇，· 表示取整，（犱０，犱１，

犱２）＝（犮０犮′０，犮０犮′１＋犮１犮′０，犮１犮′１）．

则犇犲犮狊犽（犮犕狌犾狋）≈（犱０，犱１）·狊犽＋狊
２犱２ｍｏｄ犙≈

犿·犿′．

２２　犆犖犖预测算法

卷积神经网络（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔｗｏｒｋ，

ＣＮＮ）是目前深度学习领域一个基础模型，因其在

图像影音识别方面的优异表现被广泛研究和使用，

也成为很多后续延伸拓展模型的基础架构．本节

我们将简单介绍基于卷积神经网络的预测是如何实

现的．

图１是非常经典的ＬｅＮｅｔ５模型结果，整个卷

积神经网络由几部分构成，分别是卷积层、激活层、

池化层以及全连接层．

图１　卷积神经网络预测流程图

（１）卷积层

卷积层概括来说是利用卷积核来提取原始图像

的特征，通过对图像与卷积核对应矩阵做内积运算，

具体为将两个矩阵内所有对应位置的元素两两相乘

并计算和值，并按照步长（ｓｔｒｉｄｅ）不断平移，直到原

始图像中所有数据信息都被提取出特征相关信息．

不同大小及参数的卷积核可以提取到对应不同的特

征（颜色深浅，轮廓大小）．随着卷积核的深度以及数

量的提升，则更容易提取到更复杂的特征．具体卷积

操作可参考图２．

图２　卷积层卷积运算示意图

（２）激活层

激活层的具体作用是将卷积层的输出结果进行

非线性映射，将输入数据通过某种函数映射到特定

范围内，再往更深的层进行传递，目的是防止数据过

大所造成的溢出风险，同时还可以使整个卷积神经

网络更加强大，优化网络的性能．本文采用的是常见

的ＲｅＬＵ激活函数，即

犳（狓）＝ｍａｘ（０，狓） （１）

ＲｅＬＵ激活函数没有复杂的指数运算，计算简

单、有利于提升效率，且实际收敛速度较快，比较适

用于我们的结构．

（３）池化层

池化层的作用是使用平均池化法（ｍｅａｎｐｏｏｌｉｎｇ）

或最大池化（ｍａｘｐｏｏｌｉｎｇ）技术将特定范围内的特征

点采取特定运算得到新的特征，缩减特征图的尺寸．

本文所提方案中采用的是平均池化法，其原理可概

括为将每一个狇×狇窗口内的狇
２个数据计算对应平

均值作为平均池化的输出．

（４）全连接层

在整个卷积神经网络中，全连接层类似于“分类

器”的作用，将前层计算得到的特征空间通过线性变

换映射到另一特征空间．如图３所示，每一个神经元

都会与前后层的所有节点相互连接，并且输入与输

出都被延展成一维向量，故其核心操作就是矩阵与

向量的乘积，数据在进入全连接层会先进行一维化

处理，之后与对应的权重参数狑犻以及偏置犫犻进行矩

阵与向量的计算．全连接层中每个中间神经元的输

出都可以表示为

狅狌狋狆狌狋＝∑
犽

狑犻狓犻＋犫犻 （２）

图３　全连接层计算示意图

整个全连接层可以表示为

犢＝犠犡＋犅 （３）
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２３　系统模型

图４展示了所提预测方案的系统模型．为了实

现非交互的预测方案，降低用户的计算和通信代价，

所提方案设定了四个参与方：用户、模型拥有者、云

服务器１、云服务器２．在系统模型中，用户拥有输入

图像犡；模型提供者拥有卷积核犆、全连接层参数犠

和犫，云服务器１和云服务器２将基于图像密文和

加密模型进行交互计算，实现输入图像的预测服务．

图４　隐私保护的卷积神经网络预测方案

假设云服务器１和云服务器２均为诚实且好奇

的，即两个参与方都是诚实地按照方案进行计算，但

是会试图获取原始数据、模型参数及预测结果．

在所提方案中，用户和模型拥有者分别加密隐

私数据和模型参数并发送给云服务器１，之后云服

务器１和云服务器２交互进行卷积神经网络预测，

最终云服务器１将预测结果密文返回给用户，用户

解密得到预测结果．具体流程如下：

（１）用户和模型拥有者加密本地数据和模型参

数并将密文发送给云服务器１；

（２）云服务器１和云服务器２交互进行卷积神经

网络预测方案中卷积层、激活层、池化层、全连接层

算法；

（３）云服务器１计算得到最终的预测结果密文，

并将其返回给用户；

（４）用户用私钥解密预测结果密文，得到最终

的预测结果．

３　具体方案

本小节将具体介绍隐私保护的卷积神经网络预

测方案，具体包括：初始化算法犐狀犻狋犻犪犾犻狕犪狋犻狅狀、卷积

层算法犆狅狀狏狅犾狌狋犻狅狀、激活层算法犃犮狋犻狏犪狋犻狅狀、池化

层算法犘狅狅犾犻狀犵、全连接层算法犉狌犾犾狔犆狅狀狀犲犮狋犻狅狀

以及最终的解密算法犇犲犮狉狔狆狋犻狅狀．

３１　初始化算法犐狀犻狋犻犪犾犻狕犪狋犻狅狀

假设用户持有狀×狀的本地图像犡＝（犡１，１，

犡１，２，…，犡１，狀，犡２，１，…，犡狀，狀），模型拥有者持有卷积

核犆＝（犆１，１，犆１，２，…，犆１，犿，犆２，１，…，犆犿，犿），全连接层

参数犠＝（犠１，１，犠１，２，…，犠１，犽，犠２，１，…，犠犾，犽）以及

偏置参数犅＝（犅１，犅２，…，犅犽），其中犿，犾，犽都是对

应模型参数矩阵或向量的维度大小，且狀＞犿．

（１）给定安全参数λ，云服务器１、云服务器２和

用户分别生成各自的公私钥对（犘犓犘，犛犓犘），（犘犓犆，

犛犓犆）和（犘犓犝，犛犓犝），公开公钥犘犓犘，犘犓犆，犘犓犝，

并各自保管自己的私钥．

（２）用户选择随机数狉犡，基于云服务器２的公

钥犘犓犆加密数据犡 得到犈犘犓犆（狉犡犡），加密后的结

果为

犈犘犓犆（狉犡犡１，１），犈犘犓犆（狉犡犡１，２），…，犈犘犓犆（狉犡犡狀，狀），

之后用自己的公钥犘犓犝加密狉
－１
犡 得到犈犘犓犝（狉

－１
犡
）；

（３）模型拥有者选择随机数狉犆，狉犠，用云服务

器２的公钥犘犓犆加密卷积核犆，得到加密后数据

犈犘犓犆（狉犆犆），即

犈犘犓犆（狉犆犆１，１），犈犘犓犆（狉犆犆１，２），…，犈犘犓犆（狉犆犆犿，犿），

加密后的矩阵可见图５．同理，模型拥有者基于用户

的公钥 犘犓犝 加密原始全连接层参数 犠，犅 得到

犈犘犓犝（狉犠犠），犈犘犓犝（狉犆狉犠犅）．最后用云服务器１的公

钥犘犓犘加密狉
－１
犆狉

－１
犠 得到犈犘犓犘（狉

－１
犆狉

－１
犠
）；

大小为狀×狀的图像密文

犈犘犓
犆
（狉犡犆１，１） 犈犘犓犆

（狉犡犆１，２） … 犈犘犓
犆
（狉犡犆１，犿） … 犈犘犓

犆
（狉犡犆１，狀）

犈犘犓
犆
（狉犡犆２，１） 犈犘犓犆

（狉犡犆２，２） … 犈犘犓
犆
（狉犡犆２，犿） … 犈犘犓

犆
（狉犡犆２，狀）

   

犈犘犓
犆
（狉犡犆犿，１）犈犘犓犆

（狉犡犆犿，２） … 犈犘犓
犆
（狉犡犆犿，犿） … 犈犘犓

犆
（狉犡犆犿，狀）

   

犈犘犓
犆
（狉犡犆狀，１） 犈犘犓犆

（狉犡犆狀，２） … 犈犘犓
犆
（狉犡犆狀，犿） … 犈犘犓

犆
（狉犡犆狀，狀）

大小为犿×犿的卷积密文

犈犘犓
犆
（狉犆犆１，１） 犈犘犓犆

（狉犆犆１，２） … 犈犘犓
犆
（狉犆犆１，犿）

犈犘犓
犆
（狉犆犆２，１） 犈犘犓犆

（狉犆犆２，２） … 犈犘犓
犆
（狉犆犆２，犿）

  

犈犘犓
犆
（狉犆犆犿，１）犈犘犓犆

（狉犆犆犿，２） … 犈犘犓
犆
（狉犆犆犿，犿）

图５　初始化之后的密文矩阵

（４）用户将密文数据犈犘犓犝 （狉
－１
犡
），犈犘犓犆 （狉犡犡）

打包发送给云服务器１，模型拥有者将密文数据

犈犘犓犆（狉犆犆），犈犘犓犝（狉犠犠），犈犘犓犝（狉犆狉犠犅），犈犘犓犘（狉
－１
犆狉

－１
犠
）

打包发送给云服务器１．

３２　卷积层算法犆狅狀狏狅犾狌狋犻狅狀

云服务器１在接收到用户和模型拥有者发送的

密文矩阵犈犘犓犆（狉犡犡），犈犘犓犆（狉犆犆）之后，进行卷积层

算法．具体操作为在犈犘犓犆（狉犡犡）上按步长为１逐个
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选取犿×犿 子图像与犈犘犓犆（狉犆犆）计算卷积运算，并

遍历完整个密文图像，直到生成完整的卷积后的矩

阵．具体卷积操作可见算法ＥＮＣＣＯＮ．

算法１．　密文卷积算法ＥＮＣＣＯＮ．

输入：犈犘犓
犆
（狉犡犡），犈犘犓犆（狉犆犆）

输出：犈犘犓
犆
［狉犡狉犆（犡犆）］

ＦＯＲ犻＝１ＴＯ 狀－犿＋１

　ＦＯＲ犼＝１ＴＯ 狀－犿＋１

　ＳＥＴ犈犘犓
犆
［狉犡狉犆（犡犆）犻，犼］＝０

　ＦＯＲ犪＝１ＴＯ犿

　ＦＯＲ犫＝１ＴＯ犿

云服务器１计算

犈犘犓
犆
（狉犡犡犻＋犪－１，犼＋犫－１）犈犘犓犆（狉犆犆犪，犫）

＝犈犘犓
犆
（狉犡犡犻＋犪－１，犼＋犫－１×狉犆犆犪，犫）

犈犘犓
犆
［狉犡狉犆（犡犆）犻，犼］

＝犈犘犓
犆
［狉犡狉犆（犡犆）犻，犼］

　犈犘犓
犆
（狉犡犡犻＋犪－１，犼＋犫－１×狉犆犆犪，犫）

ＥＮＤ

ＥＮＤ

ＥＮＤ

ＥＮＤ

接下来我们具体解释密文卷积算法ＥＮＣＣＯＮ．

首先云服务器１基于犈犘犓犆（狉犆犆）与大小为犿×犿 的

密文子图像进行同态乘法：

犈犘犓犆（狉犡犡犻，犼）犈犘犓犆（狉犆犆１，１）＝犈犘犓犆（狉犡犡犻，犼×狉犆犆１，１）

犈犘犓犆（狉犡犡犻，犼＋１）犈犘犓犆（狉犆犆１，２）＝犈犘犓犆（狉犡犡犻，犼＋１×狉犆犆１，２）

　　　　…

犈犘犓犆（狉犡犡犻＋犿，犼＋犿）犈犘犓犆（狉犆犆犿，犿）＝

　　　　 　　　　犈犘犓犆（狉犡犡犻＋犿，犼＋犿×狉犆犆犿，犿） （４）

之后云服务器１基于密文同态乘法的计算结果

犈犘犓犆（狉犡犡犻，犼×狉犆犆１，１），…，犈犘犓犆（狉犡犡犻＋犿，犼＋犿×狉犆犆犿，犿）

进行如下同态加法运算：

犈犘犓犆（狉犡犡犻，犼×狉犆犆１，１）犈犘犓犆（狉犡犡犻，犼＋１×狉犆犆１，２）…

犈犘犓犆（狉犡犡犻＋犿，犼＋犿×狉犆犆犿，犿）

＝犈犘犓犆（狉犡犡犻，犼×狉犆犆１，１＋狉犡犡犻，犼＋１×狉犆犆１，２＋…＋

　狉犡犡犻＋犿，犼＋犿×狉犆犆犿，犿）

＝犈犘犓犆［狉犡狉犆（犡犻，犼犆１，１＋犡犻，犼＋１犆１，２＋…＋

犡犻＋犿，犼＋犿犆犿，犿）］

＝犈犘犓犆［狉犡狉犆（犡犆）犻，犼］ （５）

云服务器１将子图像逐个进行密文卷积算法

ＥＮＣＣＯＮ，直到完成整张图像的卷积，详细流程图可

见图６．最终得到完整卷积结果为大小为（狀－犿＋１）×

（狀－犿＋１）的密文矩阵，其中包括犈犘犓犆［狉犡狉犆（犡

犆）１，１］，犈犘犓犆［狉犡狉犆（犡犆）１，２］，…，犈犘犓犆［狉犡狉犆（犡

犆）狀－犿＋１，狀－犿＋１］），记为犈犘犓犆［狉犡狉犆（犡犆）］，并将卷

图６　卷积层算法计算示意图

积层密文计算结果犈犘犓犆［狉犡狉犆（犡犆）］发送给云服

务器２．

３３　激活层算法犃犮狋犻狏犪狋犻狅狀

本方案采用的激活函数是ＲｅＬＵ激活函数，即

犳（狓）＝ｍａｘ（０，狓）．

云服务器２接收云服务器１发送的犈犘犓犆［狉犡狉犆（犡

犆）］，包含（犈犘犓犆［狉犡狉犆（犡犆）１，１］，犈犘犓犆［狉犡狉犆（犡

犆）１，２］，…，犈犘犓犆［狉犡狉犆（犡犆）狀－犿＋１，狀－犿＋１］）．

云服务器２用自己的私钥犛犓犆对犈犘犓犆［狉犡狉犆（犡

犆）］进行解密：

犇犛犓犆［犈犘犓犆（狉犡狉犆（犡犆））］＝狉犡狉犆（犡犆）（６）

由于狉犡狉犆恒为正数，所以狉犡狉犆（犡犆）的正负

性与犡犆保持一致．因此只需判断解密之后得到

的狉犡狉犆（犡犆）的正负性即可获得其经过ＲｅＬＵ激

活函数后的输出，即

狅狌狋狆狌狋＝
狉犡狉犆（犡犆），狉犡狉犆（犡犆）＞０

０，
烅
烄

烆 其他
（７）

记子图像犡１＝（犡１，１，犡１，２，…，犡犿，犿）与卷积核

犆１＝（犆１，１，犆１，２，…，犆犿，犿）的卷积结果为（犡犆）１，１，

我们提出的激活层算法见算法２．

算法２．　密文激活层算法ＥＮＣＲＥＬＵ．

输入：犈犘犓
犆
（狉犡狉犆（犡犆）），犛犓犆

输出：狉犡狉犆（犡犆）′

ＦＯＲ犻＝１ＴＯ 狀－犿＋１

　ＦＯＲ犼＝１ＴＯ 狀－犿＋１

　云服务器２解密

犇犛犓
犆
［犈犘犓

犆
（狉犡狉犆（犡犆））犻，犼］＝狉犡狉犆（犡犆）犻，犼

ＩＦ狉犡狉犆（犡犆）犻，犼＞０

　ＴＨＥＮ狉犡狉犆（犡犆）′１，１＝狉犡狉犆（犡犆）

ＥＬＳＥ
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　ＴＨＥＮ狉犡狉犆（犡犆）′１，１＝０

ＥＮＤ

ＥＮＤ

在经过密文激活层算法之后，云服务器２会得到

狉犡狉犆（犡犆）′，其中包括狉犡狉犆（犡犆）′１，１，狉犡狉犆（犡

犆）′１，２，…，狉犡狉犆（犡犆）′狀－犿＋１，狀－犿＋１．

３４　池化层算法犘狅狅犾犻狀犵

本方案中我们选取平均池化作为池化层算法．

云服务器２在经过激活层算法犃犮狋犻狏犪狋犻狅狀之后得

到狉犡狉犆（犡犆）′，其中包括（狉犡狉犆（犡犆）′１，１，狉犡狉犆（犡

犆）′１，２，…，狉犡狉犆（犡犆）′狀－犿＋１，狀－犿＋１），之后云服务器２

基于狉犡狉犆（犡犆）′进行密文平均池化操作．假设平

均池化的窗口为狇×狇，其原理就是对狉犡狉犆（犡犆）′

中的每一个狇×狇的区域进行聚合统计，输出区域内

所有值的平均值，具体操作流程可见算法３．

算法３．　密文平均池化算法ＥＮＣＡＶＧ．

输入：狉犡狉犆（犡犆）′

输出：狉犡狉犆犘

ＦＯＲ犻＝１ＴＯ
狀－犿＋１

狇

　ＦＯＲ犼＝１ＴＯ
狀－犿＋１

狇

ＳＥＴ狊狌犿＝０

　ＦＯＲ犪＝１ＴＯ狇

　ＦＯＲ犫＝１ＴＯ狇

狊狌犿＝狊狌犿＋狉犡狉犆（犡犆）′（犻－１）×狇＋犪，（犼－１）×狇＋犫

ＥＮＤ

ＥＮＤ

狅狌狋狆狌狋＝狊狌犿／狇
２＝狉犡狉犆犘犻，犼

ＥＮＤ

ＥＮＤ

设经过平均池化后（犡犆）′中的第一个狇×狇

窗口的结果为犘１，１，则

犘１，１＝
［（犡犆）′１，１＋（犡犆）′１，２＋…＋（犡犆）′狇，狇］

狇
２

（８）

我们以第一个狇×狇的区域对算法３进行说明．

云服务器２计算

狉犡狉犆（犡犆）′１，１＋狉犡狉犆（犡犆）′１，２＋…＋狉犡狉犆（犡犆）′狇，狇

狇
２ ＝

狉犡狉犆［（犡犆）′１，１＋（犡犆）′１，２＋…＋（犡犆）′狇，狇］

狇
２

（９）

由于每个具体的数据都用随机数狉犡狉犆进行盲化，

所以可得云服务器２在这个狇×狇窗口经过平均池化的

输出狉犡狉犆
［（犡犆）′１，１＋（犡犆）′１，２＋…＋（犡犆）′狇，狇］

狇
２

，

即狉犡狉犆犘１，１．云服务器２遍历完卷积层输出结果

狉犡狉犆（犡犆）′上所有区域，流程示意图可参考图７．

最终云服务器２会得到池化层输出狉犡狉犆犘，其中包

括狉犡狉犆犘１，１，狉犡狉犆犘１，２，…，狉犡狉犆犘狀－犿＋１
狇

，狀－犿＋１
狇
．得到

狉犡狉犆犘 之后，云服务器２会使用用户公钥犘犓犝加密

狉犡狉犆犘得到犈犘犓犝（狉犡狉犆犘）．之后云服务器１将犈犘犓犝（狉
－１
犡
）

发送给云服务器２，云服务器２基于二者计算

犈犘犓犝（狉犡狉犆犘）犈犘犓犝（狉
－１
犡
）＝犈犘犓犝（狉犆犘）（１０）

之后云服务器２将最终计算结果犈犘犓犝（狉犆犘）返

回给云服务器１．

图７　平均池化层算法流程示意图

３５　全连接层算法犉狌犾犾狔犆狅狀狀犲犮狋犻狅狀

首先，云服务器１用自己保管的私钥犛犓犘解密

犐狀犻狋犻犪犾犻狕犪狋犻狅狀阶段收到的密文犈犘犓犘（狉
－１
犆狉

－１
犠
）

犇犛犓犘［犈犘犓犘（狉
－１
犆狉

－１
犠
）］＝狉－１犆狉

－１
犠

（１１）

然后使用用户公钥犘犓犝加密狉
－１
犆狉

－１
犠 得到犈犘犓犝（狉

－１
犆狉

－１
犠
）．

由于全连接层算法与卷积层算法较为类似，都

是基于密文进行加法和乘法运算，故本小节不做详

述．概括来说，云服务器１接收到云服务器２在池化

之后返回的犈犘犓犝（狉犆犘）后计算：

　犈犘犓犝（狉犠犠）犈犘犓犝（狉犆犘）＝犈犘犓犝（狉犠狉犆犠犘）（１２）

并将结果与模型拥有者在犐狀犻狋犻犪犾犻狕犪狋犻狅狀阶段发送

的犈犘犓犝（狉犆狉犠犅）进行密文加法运算：

犈犘犓犝（狉犠狉犆犠犘）犈犘犓犝（狉犆狉犠犅）＝犈犘犓犝［狉犠狉犆（犠犘＋犅）］

（１３）
最后云服务器１计算

犈犘犓犝（狉
－１
犆狉

－１
犠
）犈犘犓犝［狉犠狉犆（犠犘＋犅）］＝犈犘犓犝（犠犘＋犅）

（１４）

云服务器１得到最终预测结果的密文，并将其

发送给用户．

３６　解密算法犇犲犮狉狔狆狋犻狅狀

用户接收到密文预测结果犈犘犓犝 （犠犘＋犅），用

自己持有的私钥犛犓犝解密：

犇犛犓犝［犈犘犓犝（犠犘＋犅）］＝犠犘＋犅 （１５）

完成解密算法后，最终用户可得明文状态下的

预测结果犠犘＋犅．
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４　方案分析

本小节对所提预测方案进行严格的安全性分

析，并与现有方案进行性能比较．

４１　安全性分析

本文中用户数据的隐私性和模型参数的隐私性

都是基于同态加密算法ＣＫＫＳ实现的．只要用户和

模型提供者的私钥是保密的，两个云服务器均无法

获取用户和模型提供者的隐私数据．

首先我们将具体分析所提方案中每个阶段的算

法是如何保证实现数据隐私性的．

（１）在初始化算法犐狀犻狋犻犪犾犻狕犪狋犻狅狀中，可信第三

方为云服务器１、云服务器２和用户分别生成各自

的公私密钥对（犘犓犘，犛犓犘）、（犘犓犆，犛犓犆）和（犘犓犝，

犛犓犝）．之后用户会选择随机数狉犡，并且用自己的公

钥犘犓犝对明文数据采用ＣＫＫＳ算法进行加密，然后

将加密后的密文数据犈犘犓犆（狉犡犡）以及犈犘犓犝（狉
－１
犡
）发

给云服务器１．由于私钥犛犓犝和犛犓犆由用户和云服

务器２分别保管，对云服务器１来说均是保密的，可

以保证用户待预测数据的隐私性．用户将密文数据

传输给云服务器１后，可离线等待最终预测结果．

（２）在初始化算法犐狀犻狋犻犪犾犻狕犪狋犻狅狀中，模型拥有者

选择随机数狉犆，狉犠，并用云服务器２的公钥犘犓犆加密

卷积核参数犈犘犓犆（狉犆犆）．之后，基于用户的公钥犘犓犝

加密全连接层的权重和偏置矩阵得到犈犘犓犝（狉犠犠），

犈犘犓犝（狉犆狉犠犅），并用云服务器１的公钥犘犓犘加密随机

数得到犈犘犓犘（狉
－１
犆 狉

－１
犠
）．所有数据发送给云服务器１

之后，云服务器１仅能用自己的私钥犛犓犘解密得到

狉－１犆狉
－１
犠 ．由于随机数狉犆，狉犠均是未知的，因此云服务

器１无法获取到模型拥有者的模型参数犠，犅．

（３）后续的卷积层算法犆狅狀狏狅犾狌狋犻狅狀等均是基于

密文下的计算，在云服务器１和云服务器２之间交互

进行．在卷积层算法犆狅狀狏狅犾狌狋犻狅狀中，云服务器１会

将犈犘犓犆［狉犡狉犆（犡犆）］发送给服务器２．由于最终传

输结果是基于云服务器２的公钥犘犓犆加密得到的，

所以云服务器２可以解密得到狉犡狉犆（犡犆），而这只

是整体预测过程中的中间结果．由于随机数狉犡，狉犆

分别由用户和模型拥有者选择，对攻击者来说均是

保密的，因此云服务器２无法获得具体的犡犆的

值，同时无法得到犡和犆中的具体参数值．

（４）云服务器 １ 运行全连接层算 法犉狌犾犾狔

犆狅狀狀犲犮狋犻狅狀之后，将运行之后结果犈犘犓犝（犠犘＋犅）返

回给用户，在这一步骤中最终预测结果犠犘＋犅被

用户的公钥犘犓犝加密保护，故除用户外，攻击者均

无法获得最后的预测结果．

下面给出所提预测方案严格的安全性证明．

定理１．　假设ＣＫＫＳ方案是（狋，ε）安全的，那

么本文中用户的加密方案也是（狋，ε）安全的．

证明．　假设存在敌手犃能够在时间狋内以不可

忽略的优势ε攻破用户加密方案，那么我们可以构建

一个模拟者犛在时间内狋以不可忽略的优势攻破

ＣＫＫＳ方案．证明通过模拟者与敌手进行以下交互．

初始化阶段：输入安全参数λ，产生系统参数

狆犪狉犪犿狊＝｛狆，狇０，犖，犙，犾，狊，犪，犫，犲，狉｝，生成公私钥对

（犘犓犆，犛犓犆），（犘犓犝，犛犓犝），并将公钥犘犓犆，犘犓犝发

送给犃和模拟者犛．给定模拟者犛一组ＣＫＫＳ明文密

文对（犿０，犿１，犆τ），其中犆τ＝犈狀犮犘犓犆（犿τ），τ∈｛０，１｝，

模拟者犛的目标是区分犆τ是犿０还是犿１的密文．

询问阶段：敌手犃 发送明文犿 给模拟者犛．犛

选择随机数狉犡，计算密文犆＝（犆０，犆１），其中犆０＝

犈犘犓犆（狉犡犿），犆１＝犈犘犓犝（狉
－１
犡
），随后将密文犆发送给

敌手犃．

挑战阶段：模拟者犛选择挑随机数狉′犡，并计算

密文犆τ′＝（犆τ′０，犆τ′１），其中

犆τ′０＝犈狀犮犘犓犆（犿τ）犈狀犮犘犓犆
（狉′犡）＝犆τ犈狀犮犘犓犆（狉′犡），

犆τ′１＝犈狀犮犘犓犝
（狉′犡） （１６）

并将结果（犿０，犿１，犆τ′）发送给敌手犃．

猜测阶段：犃输出猜测值τ′∈｛０，１｝，则犛输出

τ＝τ′区分犆τ′是犿０还是犿１的密文．

假设敌手犃 能以不可忽略的优势ε区分所提

预测方案的密文，则犛能以不可忽略的优势ε区分

ＣＫＫＳ方案的密文．由于ＣＫＫＳ方案已在文献［２２］

中被证明达到选择明文攻击下的密文不可区分性

（ＩＮＤＣＰＡ）安全，则所提预测方案中用户加密方案

也是ＩＮＤＣＰＡ安全的．

定理２．　假设ＣＫＫＳ方案是（狋，ε）安全的，那

么本文中模型拥有者的加密方案也是（狋，ε）安全的．

证明．　假设存在敌手犃 能够在时间狋内以不

可忽略的优势ε攻破模型拥有者加密方案，那么我

们可以构建一个模拟者犛在时间狋内以不可忽略的

优势攻破ＣＫＫＳ方案．证明通过模拟者与敌手进行

以下交互．

初始化阶段：输入安全参数λ，产生系统参数

狆犪狉犪犿狊＝｛狆，狇０，犖，犙，犾，狊，犪，犫，犲，狉｝，生成公私钥对

（犘犓犆，犛犓犆），（犘犓犝，犛犓犝），（犘犓犘，犛犓犘），并将公钥

犘犓犆，犘犓犝，犘犓犘发送给犃 和模拟者犛．给定模拟者

犛一组ＣＫＫＳ明文密文对（犿０，犿１，犆τ），其中犆τ＝
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犈狀犮犘犓犆（犿τ），τ∈｛０，１｝，模拟者犛的目标是区分犆τ

是犿０还是犿１的密文．

询问阶段：敌手犃发送明文犿给模拟者犛．犛选

择随机数狉犆，狉犠，模型参数犠，犅，计算密文犆＝（犆０，

犆１，犆２，犆３），其中

犆０＝犈犘犓犆（狉犆犿），犆１＝犈犘犓犝（狉犆犠），　　

犆２＝犈犘犓犝（狉犆狉犠犅），犆３＝犈犘犓犘（狉
－１
犆狉

－１
犠
） （１７）

随后将犆发送给敌手犃．

挑战阶段：模拟者犛选择随机数狉′犆，狉′犠，任意模

型参数犠′，犅′，计算密文犆τ′＝（犆τ′０，犆τ′１，犆τ′２，犆τ′３），

其中

　犆τ′０＝犈狀犮犘犓犆
（犿τ）犈狀犮犘犓犆

（狉′犆）＝犆τ犈狀犮犘犓犆（狉′犆），

犆τ′１＝犈狀犮犘犓犝
（狉′犆犠′），

犆τ′２＝犈狀犮犘犓犝
（狉′犆狉′犠犅′），

犆τ′３＝犈犘犓犘［（狉′犆）
－１（狉′犠）

－１］ （１８）

随后将（犿０，犿１，犆τ′）发送给敌手犃．

猜测阶段：敌手犃输出猜测值τ′∈｛０，１｝，则犛

输出τ＝τ′区分犆τ′是犿０还是犿１的密文．

假设敌手犃 能以不可忽略的优势ε区分所提

预测方案的密文，则犛能以不可忽略的优势ε区分

ＣＫＫＳ方案的密文．由于ＣＫＫＳ方案已在文献［２２］

中证明达到ＩＮＤＣＰＡ安全，则所提方案中模型拥

有者加密方案也是ＩＮＤＣＰＡ安全的．

由定理１和定理２，所提预测方案中用户和模

型拥有者的图像数据和模型参数都可以实现隐私保

护，在预测过程中均不会泄露给攻击者．

４２　方案对比分析

本小节将所提方案与现有同类方案进行比较，

将从用户数据隐私性、模型隐私性、方案准确性以

及用户是否需要交互等方面进行比较分析，如表１

所示．在表１中，ＨＥ代表同态加密（Ｈｏｍｏｍｏｒｐｈｉｃ

Ｅｎｃｒｙｐｔｉｏｎ），ＧＣ代表混淆电路（ＧａｒｂｌｅｄＣｉｒｃｕｉｔｓ），

ＳＳ代表秘密共享（ＳｅｃｒｅｔＳｈａｒｅ）．

表１　现有方案功能对比

方案 方案构成
数据

隐私性

模型

隐私性
精确性 非交互

ＣｒｙｐｔｏＮｅｔｓ
［９］ ＨＥ  × × 

ＸＯＮＮ［１３］ ＧＣ，ＳＳ  × × 

ＳｅｃｕｒｅＭＬ［１５］ ＨＥ，ＧＣ，ＳＳ × × × ×

ＭｉｎｉＯＮＮ［１１］ ＨＥ，ＳＳ × ×  ×

ＮＮ［２８］ ＨＥ，ＧＣ，ＳＳ × ×  

ＣＮＮＰ［１６］ ＨＥ，ＧＣ，ＳＳ × ×  

本方案 ＨＥ    

如表１所示，简单地将用户隐私数据或者模型

参数随机拆分成两部分是无法保证隐私性的．以文

献［２８］为例，神经网络模型参数犠 被随机拆分为

犠１，犠２，满足犠１＝犠－狉，犠２＝狉，其中狉为随机数，

拆分之后将犠１，犠２分别发送给两个云服务器．虽然

方案假设两个服务器是不能共谋的，但当恶意攻击者

同时截获到犠１，犠２时，即可通过计算犠１＋犠２轻易

恢复出模型参数，用户隐私数据同理也可恢复．因此，

ＳｅｃｕｒｅＭＬ
［１５］方案、ＭｉｎｉＯＮＮ

［１１］、ＮＮ
［２８］和 ＣＮＮＰ

［１６］

方案均有可能泄露用户隐私数据和模型参数．所提

方案基于ＣＫＫＳ同态加密算法保护隐私数据，其安

全性是基于Ｌｙｕｂａｓｈｅｖｓｋｙ等人提出的ＲＬＷＥ困难

问题．当私钥犛犓犝不公开时，云服务器或恶意攻击

者均无法获取到用户和模型提供者的隐私数据，即

同时实现用户数据隐私性以及模型隐私性，具体分

析见４．１节．ＣｒｙｐｔｏＮｅｔｓ
［９］方案同样对原始数据采

取了同态加密，实现了用户数据隐私性，但模型参数

对服务器是公开的．ＸＯＮＮ
［１３］方案使用混淆电路实

现了用户数据隐私性，但模型参数对服务器也是公

开的．

接下来是模型精确性的比较，具体来说，Ｃｒｙｐｔｏ

Ｎｅｔｓ
［９］方案设计了一个可以在加密数据上运行的

神经网络框架，并使用ＲｅＬＵ激活函数的多项式近

似进行预测，但加密方案不支持浮点数，具体位置使

用固定精度的实数，通过适当的比例将其转换为

整数，故准确性上存在一定缺陷．此外，ＸＯＮＮ
［１３］方

案使用ＸＮＯＲ“替换”矩阵乘法，但该方案仅适用于

二元神经网络，参数限制为二进制，影响预测精度．

ＳｅｃｕｒｅＭＬ
［１５］方案关注简单的神经网络，以及线性／逻

辑回归，不适用于更复杂的卷积神经网络，并且方案中

用狓２近似代替ＲｅＬＵ激活函数．故上述三种方案均在

模型精准度上有不同程度的折损．ＭｉｎｉＯＮＮ
［１１］、

ＮＮ
［２８］、ＣＮＮＰ

［１６］方案无需近似操作，不降低模型精

准度．虽然所提方案基于密文数据进行预测，但由于

ＣＫＫＳ同态加密方案支持浮点数运算，故在模型精

准度方面并无过多损失．

最后是方案中用户是否可离线的对比分析，如果

用户在上传完数据之后离线等待最终结果，可大幅降

低计算和通信代价．在现有文献中，ＳｅｃｕｒｅＭＬ
［１５］方

案需要用户在预测阶段一直在线．在 ＭｉｎｉＯＮＮ
［１１］

方案中，用户需要和服务器协作完成网络前向计算

过程，这会加重用户的计算和通信负担，并且用户需

要与服务器多次交互．其他文献均满足离线等待的

要求．

对比现有文献，我们基于同态加密构造了完整

的卷积神经网络预测方案，能够实现外包方案中的
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用户数据隐私性以及模型参数的隐私性，并且所提

方案对于ＲｅＬＵ激活函数以及池化操作都不需要

近似操作，不降低模型的精准度．并且在所提方案

中，用户可以在加密并上传原始数据后离线等待预

测结果，大幅降低了用户的计算和通信代价．具体关

于预测准确性的实验仿真效果可参考第５节．

５　实验仿真

本文所提隐私保护的卷积神经网络预测方案基

于 Ｗｉｎ１０系统实现，用户和模型提供者使用处理器

为Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５１１３５Ｇ７ＣＰＵ＠２．４０ＧＨｚ、

内存为１６ＧＢ的计算机模拟；云服务器使用处理器

为ＡＭＤＲｏｍｅ２．６ＧＨｚ，内存为６４ＧＢ的服务器模

拟．方案代码部署在ＰｙＣｈａｒｍＣｏｍｍｕｎｉｔｙＥｄｉｔｉｏｎ

２０２０．３ｘ６４软件上，编程语言为Ｐｙｔｈｏｎ３．６．我们

使用微软的ＳＥＡＬ库中调用ＣＫＫＳ相关函数完成

ＣＫＫＳ同态加密算法．

实验使用ＭＮＩＳＴ手写数字数据集和ＣＩＦＡＲ１０

数据集测试密文预测的准确率．我们对整体数据集

进行划分，其中６００００条被用作训练数据，１００００条

被用作测试数据．实验基于两种数据不断提高模型

效果并优化模型参数，最终得到一个具有较高准确

率的预测模型．我们将基于所提隐私保护的卷积神

经网络预测方案，利用初始化算法犐狀犻狋犻犪犾犻狕犪狋犻狅狀中

的加密方案对用户数据和模型参数进行预处理，即

对用户提供的隐私数据以及卷积神经网络中的卷积

核参数犆，全连接层参数犠，犅进行预处理，接着进

行密文下的预测操作．

在实验仿真阶段，我们参考了图１所示模型结

构，这是一个高效且非常适用于 ＭＮＩＳＴ手写体字

符识别的卷积神经网络模型，即模型拥有者提供的

卷积神经网络模型中有包含两层卷积层，两层池化

层以及两层全连接层．为模拟实验效果，卷积核大小

的设置上存在些许差异，具体的参数设置如表２．例

表２　不同模型参数下的预测准确性

数据集
卷积核

尺寸

原有ＣＮＮ模型

预测准确率／％

文献［１６］预测

准确率／％

所提方案预测

准确率／％

ＭＮＩＳＴ

５×５×４ ９２．９０ ９２．３６ ８９．０３

５×５×１６ ９８．２９ ９６．７４ ９２．８７

５×５×６４ ９８．７９ ９６．５２ ９２．６４

７×７×２ ８３．４２ ８３．３５ ８２．５０

７×７×４ ９３．６６ ９３．０９ ９０．５７

７×７×１６ ９８．０２ ９６．９１ ９３．３２

ＣＩＦＡＲ１０
５×５×６ ８７．３７ ８７．２１ ８５．５３

５×５×１２ ８９．５２ ８９．１３ ８６．６５

如５×５×４代表此原模型的卷积核大小为５×５，且

深度为４．之后会经过两层ＲｅＬＵ激活运算以及平

均池化层运算，此外在模型的预测部分还会设置两

层的全连接层．

表２列出了不同模型参数下不同方案的预测准

确率．表中原模型预测准确性是指在训练集大小

ｂａｔｃｈ设置为５００的条件下，对网络训练模型训练

２０次之后得到的预测准确性．在本节实验中，选取

ＭＮＩＳＴ手写数字数据集和ＣＩＦＡＲ１０数据集中的

２００至３００张图像，作为用户想要进行预测的原始

图像，然后测试预测准确率，即预测正确的图像数量

占总预测图像数据集的比例．

从表２可看出，所提方案的预测准确率最高可

达９３％，与原有ＣＮＮ模型和文献［１６］中方法相比

仅有小幅折损．折损原因可能为当卷积核深度较深

时，导致的计算量较大，并且模型参数中存在一些接

近零的参数值．我们采用的ＣＫＫＳ同态加密是一种

近似同态加密算法，在处理计算精度较高（小数点位

数较多）的数据时会产生一定误差．文献［１６］虽然在

精确率上略高于所提方案，但不能实现用户数据和

模型训练结果的隐私性，具体对比分析见表１．

此外，我们还对用户和模型拥有者各自的计算

开销进行了模拟测试，从具体方案中可知，用户和模

型拥有者本地计算开销只涉及加解密．我们在ＳＥＡＬ

库调用ＣＫＫＳ相关函数时首先进行了参数设置，选

取模多项式的次数为犖＝８１９２，以及犮狅犲犳犳＿犿狅犱＿

犫犻狋＿狊犻狕犲狊＝［６０，４０，４０，６０］，具体为设置了大小分别

为６０，４０，４０，６０比特的四个素数，其中第一个素数

代表２．１节犓犲狔犌犲狀（λ）算法中的狇０为６０比特，最后

一个素数代表用于生成犲狏犽的模数犘 同样为６０比

特，中间的两个素数代表狆１，狆２均为４０比特，对应

ＣＫＫＳ中第一层的模数为狇０·狆１，第二层的模数为

狇０·狆１·狆２．

在表３和表４中，我们分别列出了用户和模型

拥有者对图像数据和模型参数进行ＣＫＫＳ同态加

密计算的具体耗时．在表３中，用户输入图像大小中

“２８×２８×１”中的２８×２８指的是固定大小为２８×

２８像素的 ＭＩＮＳＴ数据集中的输入图像，１代表需

要进行预测的图像数量．在表４中，模型参数大小中

“５×５×１６的卷积核”代表卷积核大小为５×５，且每

一层卷积层中卷积核的深度为１６．由表３和表４可

以看出，所提方案中用户以及模型拥有者的本地计

算耗时都较小，证明我们的方案虽然采用的是同态

加密，不是对数据进行简单的随机拆分，同样能保证

用户和模型拥有者的本地效率．

６１６１ 计　　算　　机　　学　　报 ２０２３年

《
 计
 算
 机
 学
 报
 》



表３　用户加密数据所需耗时

数据集 用户输入图像大小 所需耗时／ｓ

ＭＮＩＳＴ

２８×２８×１ ０．３３１３

２８×２８×５ ０．３４６９

２８×２８×１０ ０．３６１５

ＣＩＦＡＲ１０
３２×３２×３ ０．３２４２

３２×３２×６ ０．３４０９

表４　模型拥有者加密模型参数所需耗时

模型参数大小 所需耗时／ｓ

５×５×１６的卷积核＋２个全连接层 ０．３９２７

５×５×６４的卷积核＋２个全连接层 ０．６２７１

７×７×１６的卷积核＋２个全连接层 ０．４２６３

此外，在表５中我们模拟并对比了云服务器在

ＭＮＩＳＴ数据集上运行卷积神经网络预测时的计算

耗时，并详细拆分并展示各个阶段计算耗时．两个方

案均存在两个服务器，因此统计的是两个服务器的

计算总耗时．由于所提方案无需在离线计算乘法三

元组，故离线阶段中无需额外计算．在线预测阶段

中，所提方案在卷积层以及全连接层均基于密文数

据进行同态计算，例如犈犘犓犆（狉犡犡），犈犘犓犆（狉犆犆），故

相较文献［１６］来说所需耗时较高．对于池化层，云服

务器基于狉犡狉犆（犡犆）′进行平均池化计算，（犡犆）′

被随机数狉犡狉犆盲化，但不是同态加密后的密文，即

池化层中无需同态计算，故所提方案与文献［１６］中

的计算耗时相同．与文献［１６］相比，所提方案由于使

用同态加密方案，服务器计算耗时相对较高，但是方

案能同时实现数据和模型隐私性，以及预测结果的

隐私性．而且，由表３和表４可以看出，所提方案中

用户以及模型拥有者的本地计算耗时都较小．

表５　云服务器在各阶段所需耗时比较

阶段 运算 ＣＮＮＰ［１６］／ｓ 所提方案／ｓ

离线阶段 乘法三元组 ０．４７１ ／

在线阶段

卷积层１ ０．０５５ ２９．２４５

ＲｅＬＵ激活层１ ０．４２５ ３．２７８

平均池化层１ ０．００１ ０．００１

卷积层２ ０．０９８ ２７．６９４

ＲｅＬＵ激活层２ ０．３１７ ３．６４５

平均池化层２ ０．００１ ０．００１

全连接层１ ０．００６ ２．６３４

全连接层２ ０．００１ １．２８３

总耗时 ３．８３５ ６７．７８１

结合上节方案分析以及本节实验结果可知，本

文所提方案采用同态加密保证了数据隐私性和模型

隐私性，且所有复杂运算均由两个云服务器承担，用

户端和模型提供者的计算开销很低，满足了终端用

户计算的高效性．实验结果表明，所提预测方案准确

率最高可达９３％，与明文数据预测准确率相差较

小．此外，用户在上传密文数据后无需与云服务器进

行交互，可离线等待预测结果，实现了非交互性．综

上，所提方案提高了隐私保护卷积神经网络预测的

安全性和预测精度，降低了用户的计算和通信代价．

６　总结与展望

本文方案采用同态加密对用户的输入数据以及

模型拥有者提供的模型参数进行隐私保护，最终的

预测结果对服务器也是保密的．相较于秘密共享方

法，所提方案能够抵抗恶意攻击者截获数据后恢复

用户原始数据和模型参数．用户和模型提供者上传

密文数据后无需参与预测，实现了非交互性．实验表

明，所提方案实现了预测准确性，与明文数据相比仅

有小部分折损，是一个兼顾数据隐私性以及预测准

确性的方案．

但是，由于同态加密的限制，所提方案并不适用

于较深的卷积神经网络，如何实现深度隐私保护卷

积神经网络预测是未来我们进一步研究的方向．另

外，现有的神经网络预测研究均未实现对预测结果

的验证，无法检测出恶意服务器返回的错误预测结

果，所以针对预测结果正确性的检验是需要进一步

研究的问题．
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