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摘　要　为进一步解决当前车联网认证密钥协商协议效率低下及车辆公私钥频繁更新的问题，研究者利用无证书

密码体制能够解决身份基密码体制中密钥托管不足和传统公钥基础设施中证书复杂管理问题的优势，提出了安全

高效的无证书车联网认证密钥协商协议．然而，本文分析发现现有的协议要么不具有轻量级的特征，要么无法满足

其所声称的安全性．针对上述问题，本文提出安全性可证明的高效车联网认证密钥协商协议的新型构造，并基于判

定性ＤｉｆｆｉｅＨｅｌｌｍａｎ和离散对数等复杂性假设对协商密钥的安全性和通信消息的不可伪造性进行了形式化证明．

与现有的相关协议相比，本文协议不仅效率更高且安全性更优，同时具备证书和密钥的集中管理、双向认证等属

性，上述优势使得该协议在车联网中具有更好的性能和适应性，因此我们的协议更适合在该网络中使用．
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１　引　言

车辆自组织网（ＶｅｈｉｃｕｌａｒＡｄＨｏｃＮｅｔｗｏｒｋ，

ＶＡＮＥＴ）是为实现智能化交通而部署的物联网，可

将其简称车联网，它将为车辆提供实时的交通信息、

车辆导航等功能．如图１所示，实际环境中车联网与

云计算环境结合部署，构建云车协同的车联网，主要

包含下述实体：（１）第三方机构（ＴｈｉｒｄＰａｒｔｙ，ＴＰ）

建立相应的系统，完成相应的系统初始化，并负责车

辆的注册等功能；（２）路边单元（ＲｏａｄＳｉｄｅＵｎｉｔ，

ＲＳＵ）是部署在道路周边，负责提供基础通信业务

的设备；同时与车载单元之间进行无线通信；（３）车

载单元（ＯｎＢｏａｒｄＵｎｉｔ，ＯＢＵ）是装备在车上与ＲＳＵ

进行通讯的装置，具有计算能力较弱、存储空间较少

等特点；（４）云服务器（ＣｌｏｕｄＳｅｒｖｅｒ，ＣＳ）为用户提

供相应的网络服务功能，完成相关服务的大量计算

任务．

图１　车联网系统模型

如图１所示，为了实现车联网的安全通信目标，

身份认证和密钥协商是车联网中不可或缺的安全

技术，其中身份认证能够确保车联网用户身份的

合法性，使得合法车辆可以访问网络并获得相应的

服务计算，而其他任何人都无法伪造身份认证信息，

有效避免了恶意用户的加入；密钥协商为车联网中

各实体间建立共享的会话密钥，完成安全通信信道

的建立，并且会话密钥的使用在一定程度上提升了

车联网的数据通信效率（通常会话密钥配合计算效

率更高的对称加密解密机制实现数据通信）．由于

认证密钥协商协议同时具备身份认证和密钥协商两

种安全属性，是车联网推广部署的关键技术之一．特

别地，为实现对恶意车辆的控制，一般情况下车联网

的第三方机构中包含一个注册追责中心（Ｔｒａｃｉｎｇ

ＲｅｇｉｓｔｒａｔｉｏｎＡｕｔｈｏｒｉｔｙ，ＴＲＡ）负责对ＯＢＵ的注册，

并为其颁发授权信息，同时实现可疑车辆的事后追

查，并实施相应的控制策略．

鉴于认证密钥协商协议是车联网安全工作的

基础，因此众多研究者分别对此开展了相关研究．

ＡｌＲｉｙａｍｉ和Ｐａｔｅｒｓｏｎ
［１］所提出的无证书公钥密码

体制（ＣＬＰＫＣ）无需使用完全可信的第三方构建系

统环境（在现实环境中很难构建完全可信的第三

方），因此众多学者基于该密码机制对认证密钥协商

协议展开了相应的研究．文献［２］设计了适用于无线

体域网的认证密钥协商机制，该机制基于环签名技

术在实现节点认证的同时，降低了协议的计算负载；

此外，环签名技术的使用确保了签名节点的匿名性．

为满足ＶＡＮＥＴ的隐私保护需求，文献［３］提出了

一个高效的无证书环签名机制，并基于该机制实现

了ＶＡＮＥＴ通信过程的隐私保护认证．文献［４］所

设计的认证密钥协商协议着重考虑了安全性的增强

和计算与通信成本的降低．为了支持人工智能环境

中支持批量认证需求，文献［５］基于区块链技术设计

了一个高效的认证协议．文献［６］提出了一种具有强

隐私保护的伪名认证方案，该方案通过更新生成的

伪身份证书产生一个分布式证书服务系统．相对于
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ＶＡＮＥＴ中的移动智能终端而言，双线性映射的运

算量较大，因此上述方案［２６］中双线性映射的使用导

致相应协议的计算效率较低，并不适合在计算资源

受限的车联网设备上使用．

双线性映射的使用在一定程度上增加了协议的

计算负载，车联网中车载单元的低功耗特性使得上

述构造并不能很好的在车联网中部署，因此，对于计

算性能要求更高的车联网而言，需轻量级的认证密

钥协商协议完成共享密钥的建立．针对车联网的上

述实际需求，研究者在不使用双线性映射的前提下

展开了对认证密钥协商协议的研究．文献［７］基于计

算性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题的困难性，提出了一种安

全性增强的两方无证书密钥协商协议，并在扩展的

ＣａｎｅｔｔｉＫｒａｗｃｚｙｋ（ＥｘｔｅｎｄｅｄＣａｎｅｔｔｉＫｒａｗｃｚｙｋ，ｅＣＫ）

安全模型中对协议的安全性和不可伪造性进行了证

明．然而，文献［８］指出对于任意的恶意用户，上述协

议［７］无法满足其所声称的安全性．文献［８］提出一个

新的无证书双方认证密钥协商协议，但该协议缺少

密钥协商双方的身份认证过程，易遭受中间人攻击．

文献［９］利用ＣＬＰＫＣ提出了一个新型的协议，实

现了双向的身份合法性认证和安全的密钥协商，由

于移动终端与服务器间需进行３次的消息交互，导

致该协议的通信时延较大．智能医疗系统已成为为

用户提供低成本、长期持续健康监测的最有效、最实

用的解决方案，针对该系统的安全性保护需求，文献

［１０］提出了一种基于雾计算的智能医疗系统认证和

密钥协商方案，并声称该方案是安全的，能够抵御各

种已知的攻击；然而，文献［１１］发现上述协议包含临

时信息攻击和缺乏相应的验证等缺陷，并且敌手可以

轻松恢复会话密钥和用户身份．针对上述问题，文献

［１１］提出了改进的安全认证和密钥协商协议，弥补

了文献［１０］中协议的不完善之处．面向智能城市中车

联网的安全性保护需求，文献［１２］设计了一种安全消

息认证协议，并声称他们的方案能够防御潜在的攻

击，并确保具有安全的身份验证和匿名性；然而，文献

［１３］发现该方案
［１２］存在密钥泄露、不提供相互认证

等问题．为了解决上述方案所面临的安全威胁，文献

［１３］设计了一种安全、高效的智慧城市环境下的车

联网消息认证协议，遗憾的是文献［１４］发现文献

［１３］的方案还是无法满足认证协议该有的安全性．

为提升密钥协商处理的效率，文献［１５］提出了一种

轻量级批量认证和密钥协商方案，该协议采用轻量

级批量认证和一对一的密钥协商，其中通过相互认证

实现通信双方的可信性验证；然而该方案中通信方都

可以直接基于各自的秘密值计算出系统的主密钥．为

克服上述缺陷，文献［１６］对其进行了改进，并对改进

协议的安全性进行了简要分析．针对文献［１７］中协

议不具备完美匿名性的现状，文献［１８］提出了一个

匿名、安全的双因素身份验证和密钥协商协议．虽然

上述方案［７１８］期望实现安全的认证密钥协商，但依

然存在一定的不足，未能实现完美的安全目标．

为解决当前车联网认证密钥协商协议效率低下

及车辆公私钥频繁更新的问题，基于无证书聚合签

名机制文献［１９］提出一个适用于车联网的认证密钥

协商协议，该协议基于临时身份和预签名的方式实

现了车辆隐私信息的保护和匿名认证，并且实现了

可疑车辆的匿名追踪功能；此外，服务请求消息的聚

合操作及不使用双线性映射运算的协议构造技术在

一定程度上提升了该协议的执行效率．然而，本文分

析发现上述协议无法抵抗恶意用户的攻击，导致上

述协议无法满足其所声称的安全性．此外，文献［２０］

和［２１］均对ＣＬＰＫＣ下的密钥协商进行了研究，分

别提出了相应的密钥协商协议．

综上所述，现有的认证密钥协商协议［２１９］要么

由于基于双线性映射构造导致协议［２６，９，１１］的计算或

通信效率较低；要么协议［７８，１０，１２１３，１５，１７，１９］无法满足其

所声称的安全性．针对上述问题，本文基于ＣＬＰＫＣ

设计了一个安全性增强的认证密钥协商协议，并对

其协商密钥的安全性和通信消息的不可伪造性进行

形式化证明．此外，性能分析表明，本文构造在提升

安全性的同时，具有较高的计算效率和通信效率；同

时具备证书和密钥的集中管理、双向认证等属性，上

述特性使得该协议在车联网中具有更好的性能和适

应性．特别地，本文在附录 Ａ将对文献［１９］中协议

的安全性进行详细分析，并剖析该协议的设计缺陷，

防止后续相关研究中类似问题的再次发生．

２　基础知识

本文所涉及的主要符号及含义如表１所示．特

别地，在本文构造中，狉犗犻，狉犜表示由犗犅犝犻和犜犚犃 分

别选取的进行密钥生成运算的随机数，狉犗犻犜表示由

犗犅犝犻选取的与犜犚犃 进行密钥协商运算的随机数，

狉犜犗犻表示由犜犚犃 选取的与犗犅犝犻进行密钥协商运算

的随机数．其他参数的下标含义与上述参数相类似，

此处不再赘述．
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表１　符号介绍

符号 含义

犚犛犝 路边单元

犆犛 云服务器

（狆犽犝，狊犽犝） 用户犝 的公私钥对

犎犻（犻＝１，…，５） 安全的单向哈希函数

（
!

，
"

） 对称加密／解密算法

犘犘狌犫 系统主公钥

犘犪狉犪犿狊 系统公开参数

犿狊犽 系统主私钥

犗犅犝 车载单元

犓犌犆 密钥生成中心

犻犱犝 车辆犝 的身份

狋犻犱犗犻 车载单元犗犅犝犻的临时身份

犪←犚犃 从集合犃中均匀随机的选取犪

狀 相应区域内犗犅犝的最大数量

２１　困难性假设

定义１． 离散对数（ＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍ，ＤＬ）问

题．令犌是一个阶为素数狇的加法循环群，犘是群犌

的一个生成元，已知犪犘∈犌且犪∈犣狇，ＤＬ问题的目

标是求解犪的值．在概率多项式时间内，算法#成功

解决ＤＬ问题的优势定义为

犃犱狏
ＤＬ
#

（κ）＝Ｐｒ（#（犪犘，犘）＝犪），

其中概率来源于犪在犣
狇上的随机选取及算法#的

随机选择．

ＤＬ假设：对于任何多项式时间算法#成功解决

ＤＬ问题的优势犃犱狏
ＤＬ
#

（κ）都是可忽略的．

定义２． 判定性ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅ

Ｈｅｌｌｍａｎ，ＤＤＨ）问题．对于任意且未知的狓，狔，狕∈

犣狇，已知犘，狓犘，狔犘∈犌，ＤＤＨ 问题的目标是区分

狓狔犘和狕犘．在概率多项式时间内，算法#成功解决

ＤＤＨ问题的优势定义为

犃犱狏
ＤＤＨ
#

（κ）＝

Ｐｒ（#（犘，狓犘，狔犘，狓狔犘））－Ｐｒ（#（犘，狓犘，狔犘，狕犘）），

其中概率来源于狓，狔，狕在犣狇上的随机选取及算法

#的随机选择．

ＤＤＨ假设：对任意的多项式时间算法#

，其成

功解决群犌上ＤＤＨ问题的优势犃犱狏
ＤＤＨ
#

（κ）是可忽

略的．

２２　分叉引理

文献［２２２３］和［２４］对分叉引理进行了详细介

绍，指出若敌手#能以优势ε（κ）伪造一个有效签名，

且对随机谕言机 犎 进行狇犎次询问，那么通过对谕

言机犎 的重放操作，#基于相同的随机数和不同的

谕言机应答输出两个有效签名的概率至少为

１－
１（ ）ｅ
１

狇犎
ε（κ），其中ｅ是自然对数底数

［２２２３］．关于

分叉引理的详细介绍请参阅文献［２２］、［２３］和文献

［２４］的相关内容，本文不再赘述．

２３　安全模型

２．３．１　敌手分类

在ＣＬＰＫＣ中，ＫＧＣ仅负责生成用户的部分密

钥，并在此基础上用户自己生成完整的密钥．对于

ＫＧＣ而言，它并不掌握用户的完整密钥，那么无需

假设 ＫＧＣ是完全可信的第三方，因此在实际应用

中，ＣＬＰＫＣ将面临恶意的用户和 ＫＧＣ两类攻击

者，其中恶意的用户利用替换公钥的方式将其伪装

成其他合法用户实施攻击，而恶意的 ＫＧＣ利用其

拥有的主密钥进行攻击．下面详细介绍#

１和#

２两类

敌手的能力描述［１，１０］．

（１）#１能够用已掌握的信息替换任意合法用户

的公钥，使系统内的其他用户均认为该用户的公钥

就是#

１所替换的值，但#

１无法获悉该用户原始公钥

所对应的秘密值和系统的主私钥；此外，#１不能获

得挑战身份的私钥和部分私钥，并且不能在挑战阶

段之前替换挑战身份的公钥．特别地，在公钥替换攻

击中，除#

１外任何参与者都无法获知替换公钥所对

应的秘密值．

（２）#２已掌握了系统的主密钥，但不具有替换

任意用户公钥的能力；此外，#２不能获得挑战身份

的私钥．特别地，#２不能重新生成已有的公开参数，

即系统的已有公开参数不能被替换．

车联网的认证密钥协商协议具体包括系统建

立，注册与授权颁发和认证与密钥协商三个阶段．

其中，在初始化阶段，犜犘 主要为犚犛犝 和犗犅犝 等

设备生成相应的密钥；犗犅犝在注册与授权颁发阶段

完成向犜犘 的注册，并获得犜犘 为其颁发的注册凭

证；犗犅犝基于犚犛犝 进行消息转发的基础上，与犆犛

在认证与密钥协商完成相互的身份认证，并完成后

续通信所需的会话密钥．各阶段的形式化定义详见

文献［２０２１，２５］和文献［２６］．

２．３．２　犲犆犓 安全模型

本文将基于犲犆犓 安全模型
［８９］对认证密钥协商

协议的安全性进行形式化证明．在犲犆犓 安全模型

中，敌手具备执行犛犲狀犱，犚犲狏犲犪犾和犆狅狉狉狌狆狋等询问

的能力；此外，敌手通过犜犲狊狋询问获得相应的挑战

会话密钥，最后敌手输出对挑战会话密钥的猜测值．

特别地，敌手在下述游戏中，将自适应无序地执行谕

言机询问．令Π
狋
犻，犼和Π

狋
犼，犻表示第狋次密钥协商协议运

行时的参与者，其中下标犻、犼表示参与者的索引号．

该游戏包括模拟者$和敌手#两个参与者，具体
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分为询问和测试两个阶段．

（１）询问阶段．该阶段，#将自适应地进行下述

询问：

犛犲狀犱（Π
狋
犻，犼，狓）：#通过发送犛犲狀犱询问开始一个

新的会话或者完成已有会话的消息发送．具体地讲，

若存在相应的参与者Π
狋
犼，犻，则Π

狋
犼，犻收到消息狓后继续

执行密钥协商协议并输出相应的应答消息犿，或者

输出特殊的符号表示拒绝或接收该会话；若不存在

相应的参与者Π
狋
犼，犻，基于消息狓建立该参与者，特别

地，若狓＝κ，那么参与者Π
狋
犻，犼是相应密钥协商会话的

发起者；否则，Π
狋
犻，犼是相应密钥协商会话的响应者，并

且消息狓是Π
狋
犻，犼的输入．在实际中任何参与者都不

能跟自己进行会话密钥的协商，因此在该询问中要

求犻≠犼．

犚犲狏犲犪犾（Π
狋
犻，犼）：#通过发送犚犲狏犲犪犾询问请求获

得指定参与者Π
狋
犻，犼所协商的会话密钥．若Π

狋
犻，犼接受该

询问，则返回相应的会话密钥；否则，Π
狋
犻，犼输出特殊的

符号⊥，并终止该询问．

犆狅狉狉狌狆狋（犻）：#通过发送犆狅狉狉狌狆狋询问请求获

得索引号为犻的用户私钥．

（２）测试阶段．询问阶段的结束时间由#决

定，在该阶段#选取一个新鲜的参与者Πη犻，犼并执行

犜犲狊狋（Πη犻，犼）询问获得该询问的应答消息．需要强调的

是犜犲狊狋（Πη犻，犼）仅被执行一次．特别地，当Π
η
犻，犼
满足下

述条件时称Πη犻，犼是新鲜的参与者：①Π
η
犻，犼
接受了相应

的会话；②未执行犚犲狏犲犪犾（Πη犻，犼）询问；③对于Π
η
犻，犼
有

犻≠犼，并且未进行犆狅狉狉狌狆狋（犼）询问；④对与Πη犻，犼相匹

配的参与者Πη犼，犻，未执行犚犲狏犲犪犾（Π
η
犼，犻
）询问．

犜犲狊狋（Πη犻，犼）：如果Π
η
犻，犼
是新鲜的，则$选取随机数

γ←犚｛０，１｝，若γ＝０，$发送会话密钥给敌手#

；否

则，$发送随机的会话密钥给敌手#．

敌手#收到犜犲狊狋（Πη犻，犼）询问的应答之后，依然可

以继续犛犲狀犱，犚犲狏犲犪犾和犆狅狉狉狌狆狋等询问，但是不能

对Πη犻，犼或与Π
η
犻，犼
相匹配的参与者Πη犼，犻进行犚犲狏犲犪犾和

犆狅狉狉狌狆狋（犼）询问．最终，#输出γ′．#获得胜利的优

势是犃犱狏
#

（κ）＝ Ｐｒ［γ＝γ′］－
１

２
．

定义３．　协商密钥的安全性．一个安全的认证

密钥协商协议同时具备下述两个条件．

（１）对于诚实的敌手#

，密钥协商协议完成后参

与双方获得了相同的协商密钥，并且该密钥对于任

意敌手而言是无法伪造的；

（２）对于任意的概率多项式时间敌手#

，协商密

钥是均匀随机的，即#在上述游戏中获胜的优势是

可忽略的，则有犃犱狏
#

（κ）狀犲犵犾（κ）成立．

２．３．３　密钥协商消息的不可伪造性

本文基于无证书密码机制构造了车联网下的

认证密钥协商协议，其中消息的不可伪造性由相应

的无证书签名机制所提供，该机制由初始化算法

Ｓｅｔｕｐ，密钥生成算法 ＫｅｙＧｅｎ，签名算法Ｓｉｇｎ和签

名验证算法Ｖｅｒｉｆｙ等四个算法组成．对于敌手#

１和

#

２，无证书签名机制在适应性选择消息攻击下签名

不可伪造的安全模型分别如下所述：

Ｅｘｔ
ＥＵＦＣＭＡ

#

１ （κ）：

１．（犘犪狉犪犿狊，犿狊犽）←Ｓｅｔｕｐ（１κ）

２．（犻犱，犿，δ）←（#１）
%

ＫｅｙＧｅｎ（·），
%

Ｓｉｇｎ（·），
%

Ｒｅｐｌａｃｅ（·）（犘犪狉犪犿狊）

３．ＩｆＶｅｒｉｆｙ（犻犱，犿，δ）＝１∧（犻犱，犿）犔
%

Ｓｉｇｎ，

ｔｈｅｎｏｕｔｐｕｔ１；Ｏｔｈｅｒｗｉｓｅｏｕｔｐｕｔ０．

Ｅｘｔ
ＥＵＦＣＭＡ

#

２ （κ）：

１．（犘犪狉犪犿狊，犿狊犽）←Ｓｅｔｕｐ（１κ）

２．（犻犱，犿，δ）←（#２）
%

ＫｅｙＧｅｎ（·），
%

Ｓｉｇｎ（·）（犘犪狉犪犿狊，犿狊犽）

３．ＩｆＶｅｒｉｆｙ（犻犱，犿，δ）＝１∧（犻犱，犿）犔
%

Ｓｉｇｎ，

ｔｈｅｎｏｕｔｐｕｔ１；Ｏｔｈｅｒｗｉｓｅｏｕｔｐｕｔ０．

其中%

ＫｅｙＧｅｎ（·）是密钥生成谕言机，敌手能对其进行

与密钥有关的查询，但是禁止对挑战身份犻犱进行

私钥生成询问和部分密钥生成询问（对于#

２而言，

无需进行部分密钥生成询问）；%Ｓｉｇｎ（·）是签名谕言

机，敌手能对任意的身份消息组合（犻犱，犿）进行签名

询问，并将相应的信息（犻犱，犿）添加到列表犔
%

Ｓｉｇｎ中；

%

Ｒｅｐｌａｃｅ（·）是公钥替换谕言机．

特别地，本文不再赘述无证书签名机制的形式

化定义，请读者参考文献［２４］和文献［２７］中的相关

介绍．

３　本文构造

本节将提出我们的安全性增强的车联网认证

密钥协商协议，该方案分主要分为下述三个阶段：

（１）在系统建立阶段，犗犅犝、犚犛犝 和犆犛 向犓犌犆 进

行注册，生成ＣＬＰＫＣ下的公私钥对；（２）在用户注

册阶段，犗犅犝完成在车联网系统的注册，获得注册

追责中心犜犚犃为其颁发的授权信息；（３）在认证与

密钥协商阶段，犗犅犝在犚犛犝 的协助下，与犆犛完成

双向的身份合法性验证，并协商共享的会话密钥．

３１　具体构造

３．１．１　系统初始化

（１）犓犌犆生成安全椭圆曲线的相关参数｛狆，狇，

３３９５期 乔子芮等：可证明安全的高效车联网认证密钥协商协议
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犈／犉狇，犘，犌｝（参数选择办法由附录Ｂ所述，此外可

以使用现有的安全椭圆曲线选择方法，如ＳＭ２的参

数选择方法）；令犎１、犎２和 犎３是三个值域为犣

狇 的

密码学哈希函数；选取随机数η←犚犣

狇 作为系统主

密钥，即犿狊犽＝η，计算系统主公钥犘犘狌犫＝η犘；则系统

公开参数为

犘犪狉犪犿狊＝｛狆，狇，犈／犉狇，犘，犌，犎１，犎２，犎３，犘犘狌犫，（!，"）｝，

其中（!，"）表示对称的加解密算法．

（２）犗犅犝犻选取狉′犗犻←犚犣

狇 作为秘密值，计算犚′犗犻＝

狉′犗犻犘，并发消息（犻犱犗犻，犚′犗犻）给犓犌犆；犜犘 为犗犅犝犻随

机选取狉犗犻←犚犣

狇，计算犚犗犻＝狉犗犻犘 和狊犗犻＝狉犗犻＋η犺犗犻，

其中犺犗犻＝犎１（犻犱犗犻，犚犗犻，犚′犗犻），将部分密钥（狊犗犻，犚犗犻）

发送给犗犅犝犻．

犗犅犝犻通过验证等式狊犗犻犘＝犚犗犻＋犺犗犻犘犘狌犫完成对

（狊犗犻，犚犗犻）的合法性验证；若成立，则设置犗犅犝犻的公

钥和私钥分别为

狆犽犗犻＝（犚犗犻，犚′犗犻）和狊犽犗犻＝（狊犗犻，狉′犗犻）．

类似地，车联网中的路边单元犚犛犝犼，云服务器

犆犛犾和注册追责中心犜犚犃 分别执行与犗犅犝犻相同的

过程并生成对应的公私钥对，其公钥和私钥可分别

表示为表２中形式．特别地，本文协议中犗犅犝的下

标为犻，犚犛犝的下标为犼，犆犛的下标用犾表示．

表２　车联网中各实体的公私钥对信息

实体 公私钥对

犚犛犝犼 狆犽犚犼＝（犚犚犼，犚′犚犼）和狊犽犚犼＝（狊犚犼，狉′犚犼）

犆犛犾 狆犽犆犾＝（犚犆犾，犚′犆犾）和狊犽犆犾＝（狊犆犾，狉′犆犾）

犜犚犃 狆犽犜＝（犚犜，犚′犜）和狊犽犜＝（狊犜，狉′犜）

３．１．２　用户注册

犜犚犃收到犚犛犝犼转发的注册消息后，为身份合

法的犗犅犝犻生成相应的授权信息．

（１）犗犅犝犻→犜犚犃：｛犻犱犜，狋犻犱′犗犻，犲犗犻犜，犚犗犻犜，犿犗犻犜｝

①犗犅犝犻计算犺犗犻＝犎１（犻犱犗犻，犚犗犻，犚′犗犻），随机选

取狉犗犻犜←犚犣

狇，计算狋犻犱′犗犻＝狉犗犻犜（犚犗犻＋犚′犗犻＋犺犗犻犘犘狌犫）．

生成消息犿犗犻犜＝｛犻犱犗犻，犻犱犜，狉犗犻犜，犜犗犻犜｝，其中犻犱犗犻是

犗犅犝犻的身份信息，犻犱犜为犜犚犃 的身份，犜犗犻犜 为时

间戳．

②选取随机数狉′犗犻犜←犚犣

狇，计算犚犗犻犜＝狉′犗犻犜犘 和

δ犗犻犜＝犺犗犻犜狉′犗犻＋狊犗犻＋狉′犗犻犜，其中犺犗犻犜＝犎２（犻犱犗犻，犿犗犻犜，

犚犗犻犜，犚犗犻，犚′犗犻）．特别地，此处δ犗犻犜是犗犅犝犻对犿犗犻犜的

签名．

③犗犅犝犻首先计算与犜犚犃 间的共享会话密钥

犽犗犻犜＝犎３（狉犗犻犜（狉′犗犻＋狊犗犻）（犚犜＋犚′犜＋犺犜犘犘狌犫）），其中

犺犜＝犎１（犻犱犜，犚犜，犚′犜）；然后用犽犗犻犜对犿犗犻犜加密生成

犲犗犻犜＝!犽犗犻犜
（犿犗犻犜），并将｛犻犱犜，狋犻犱′犗犻，犲犗犻犜，犚犗犻犜，犿犗犻犜｝

发给犜犚犃．

（２）犜犚犃→犗犅犝犻：｛犻犱犜，犲犜犗犻，犚犜犗犻，δ犜犗犻｝

①犜犚犃计算与犗犅犝犻间的共享会话密钥犽犜犗犻＝

犎３（狋犻犱犗犻（狉′犜＋狊犜）），其中犺犜＝犎１（犻犱犜，犚犜，犚′犜），利

用犽犜犗犻解密犲犗犻犜获得犿犗犻犜＝｛犻犱犗犻，犻犱犜，狉犗犻犜，犜犗犻犜｝

（即犿犗犻犜＝"犽犜犗犻
（犲犗犻犜）），若犜′犗犻犜已失效，则协议被终

止执行．否则当δ犗犻犜犘＝犺犗犻犜犚′犗犻＋犚犗犻＋犺犗犻犘犘狌犫＋

犚犗犻犜成立时，犜犚犃随机选取狉犜犾犗←犚犣

狇，计算狋犻犱犗犻＝

狉′犜犗犻狋犻犱′犗犻和犚′犜犗犻＝狉′犜犗犻犘，把相应的元组｛狋犻犱犗犻，犻犱犗犻｝

记录到本地数据库犔犗犅犝中，然后计算犿犜犗犻＝｛犻犱犜，

狋犻犱犗犻，犜犲狀犱犻｝，其中犜犲狀犱犻是标识狋犻犱犗犻的有效期限．特

别地，会话密钥犽犜犗犻和签名δ犗犻犜合法性验证的正确

性由下述等式获得．

狋犻犱犗犻（狉′犜＋狊犜）＝狉犗犻犜（犚犗犻＋犚′犗犻＋犺犗犻犘犘狌犫）（狉′犜＋狊犜）

＝狉犗犻犜（狉′犗犻＋狊犗犻）（狉′犜＋狊犜）犘

＝狉犗犻犜（狉′犗犻＋狊犗犻）（犚犜＋犚′犜＋犺犜犘犘狌犫），

δ犗犻犜犘 ＝（犺犗犻犜狉′犗犻＋狊犗犻＋狉′犗犻犜）犘　　 　

＝犺犗犻犜犚′犗犻＋犚犗犻＋犺犗犻犘犘狌犫＋犚′犗犻犜．

②犜犚犃并产生消息犿′犜犗犻＝｛犿犜犗犻，犚′犜犗犻，犜犜犗犻｝，

其中犜犜犗犻为时间戳；然后随机选取狉犜犗犻←犚犣

狇，计算

犚犜犗犻＝狉犜犗犻犘 和δ犜犗犻＝犺犜犗犻狉′犜＋狊犜＋狉犜犗犻，其中犺犜犗犻＝

犎２（犻犱犜，犿犜犗犻，犚犜犗犻，犚犜，犚′犜）．特别地，δ犜犗犻是犜犚犃

对犿犜犗犻的签名．最后，犜犚犃对犿′犜犗犻用犽犜犗犻加密得到

犲犜犗犻＝ !犽犜犗犻
（犿′犜犗犻），将｛犻犱犜，犲犜犗犻，犚犜犗犻，δ犜犗犻｝发送给

犗犅犝犻．

（３）犗犅犝犻利用犓犗犻犜解密犲犜犗犻获得消息犿′犜犗犻＝

｛犿犜犗犻，犜犜犗犻｝（即犿′犜犗犻＝"犽犗犻犜
（犲犜犗犻）），验证时间戳犜犜犗犻

的新鲜性，若有效，则验证等式δ犜犗犻犘＝犺犜犗犻犚′犜＋

犚犜＋犺犜犘犘狌犫＋犚犜犗犻是否成立，如果验证不通过，则终

止协议；否则，犗犅犝犻通过判断等式狋犻犱犗犻＝狉犗犻犜（狉′犗犻＋

狊犗犻）犚′犜犗犻是否成立，验证临时身份狋犻犱犗犻的合法性，若

临时身份信息合法，则犗犅犝犻可利用犜犚犃 的签名

δ犜犗犻向犆犛犾请求认证并申请服务；否则终止协议．我

们的构造中，犗犅犝犻的临时身份狋犻犱犗犻由犗犅犝犻与

犜犚犃 双方共同协商生成，避免了单方面生成易导致

出现的伪造现象．特别地，狋犻犱犗犻和δ犜犗犻合法性验证的

正确性由下述等式获得．

　狋犻犱犗犻＝狉′犜犗犻狋犻犱′犗犻＝狉′犜犗犻狉犗犻犜（犚犗犻＋犚′犗犻＋犺犗犻犘犘狌犫）

＝狉′犜犗犻狉犗犻犜（狉′犗犻＋狊犗犻）犘＝狉犗犻犜（狉′犗犻＋狊犗犻）犚′犜犗犻；

　　　δ犜犗犻犘 ＝（犺犜犗犻狉′犜＋狊犜＋狉犜犗犻）犘

＝犺犜犗犻犚′犜＋犚犜＋犺犜犘犘狌犫＋犚犜犗犻．

３．１．３　认证与密钥协商

该阶段犗犅犝 与犆犛 间的消息交互过程如图２
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图２　认证与密钥协商阶段的消息交互流程

所示．当犗犅犝犻向云服务器犆犛犾发起服务请求时，

犚犛犝犼对犗犅犝犻（犻∈｛１，２，…，狀｝）的认证信息进行聚

合并转发，实现犗犅犝犻与犆犛犾间高效的认证与会话密

钥协商．为提升认证的效率，犚犛犝犼将多个犗犅犝犻的认

证请求消息聚合后发送给犆犛犾．详细步骤叙述如下：

（１）犗犅犝犻→犚犛犝犼：｛犿犗犻犆犾，犚犗犻犆犾，δ犗犻犆犾｝

①犗犅犝犻选取狉犗犻犆犾←犚Ζ

狇，计算犚犗犻犆犾＝狉犗犻犆犾犘．

②产生消息犿犗犻犆犾＝｛犻犱犆犾，犿犜犗犻，犚犜犗犻，犜犗犻犚犼｝，

其中犜犗犻犚犼是时间戳，犻犱犆犾为犆犛犾的身份．

③犗犅犝犻计算δ犗犻犆犾＝δ犜犗犻＋犺犗犻犆犾狉′犗犻＋狊犗犻＋狉′犗犻犆犾，

其中犺犗犻犆犾＝犎２（犻犱犗犻，犿犗犻犆犾，犚犗犻犆犾，犚犗犻，犚′犗犻），然后将

｛犿犗犻犆犾，犚犗犻犆犾，δ犗犻犆犾｝发至犚犛犝犼．特别地，上述运算中

的犚犜犗犻和δ犜犗犻是犗犅犝犻从犜犚犃 处获得的授权信息．

特别地，在本文协议中，犗犅犝犻基于犜犚犃签发的

注册授权信息犚犜犗犻和δ犜犗犻生成服务请求消息｛犿犗犻犆犾，

犚犗犻犆犾，δ犗犻犆犾｝，对于犆犛而言，确保只有通过犜犚犃注册

的犗犅犝犻才能向其提出服务请求．

（２）犚犛犝犼→犆犛犾：｛犿犗犆，犚犗犆，δ犗犆，犜犚犼犆犾｝

当犚犛犝犼收到请求｛犿犗犻犆犾，犚犗犻犆犾，δ犗犻犆犾｝（犻＝１，２，…，狀）

后，当所有犜犗犻犚犼都新鲜时生成聚合签名｛犿犗犆，犚犗犆，

δ犗犆｝其中δ犗犆 ＝∑
狀

犻＝１

δ犗犻犆犾、犿犗犆 ＝｛犿犗１犆犾，犿犗２犆犾，…，

犿犗狀犆犾｝和犚犗犆＝｛犚犗１犆犾，犚犗２犆犾，…，犚犗狀犆犾｝，最后转发聚

合后的消息｛犿犗犆，犚犗犆，δ犗犆，犜犚犼犆犾｝给对应的犆犛犾．需

要说明的是，该阶段犗犅犝犻的签名δ犗犻犆犾经犚犛犝犼聚合

后发送给犆犛犾，犆犛犾通过一次聚合签名合法性验证完

成多个犗犅犝犻的身份合法性验证．

（３）犆犛犾→犚犛犝犼：｛犿犆犾犗犻，δ犆犾犗犻，犚犆犾犗犻｝

①犆犛犾首先验证时戳犜犚犼犆犾和临时身份狋犻犱犗犻有

效期犜犲狀犱犻是否有效，若有效，然后通过判断等式

δ犗犆犘＝狀犚犜＋狀犺犜犘犘狌犫＋犚′∑
狀

犻＝１

犺犜犗犻犜＋∑
狀

犻＝１

犚犜犗犻＋

∑
狀

犻＝１

犺犗犻犆犾犚′犗犻＋∑
狀

犻＝１

犚犗犻＋犘犘狌犫∑
狀

犻＝１

犺犗犻＋∑
狀

犻＝１

犚犗犻犆犾

是否成立实现对聚合签名δ犗犆的有效性验证．

②若聚合签名δ犗犆的合法性验证通过，犆犛犾为每

个犗犅犝犻随机选取狉犆犾犗犻←犚Ζ

狇，计算犚犆犾犗犻＝狉犆犾犗犻犘；令

与犗犅犝犻间的共享会话密钥为犽犆犾犗犻＝犎３（狉犆犾犗犻犚犗犻犆犾＋

（狉′犆犾＋狊犆犾）（犚犗犻＋犚′犗犻＋犺犗犻犘犘狌犫））．

③生成消息犿犆犾犗犻＝｛犻犱犆犾，狋犻犱犗犻，犜犆犾犗犻｝，并计算

δ犆犾犗犻＝犺犆犾犗犻狉′犆犾＋狊犆犾＋狉′犆犾犗犻，其中犺犆犾犗犻＝犎２（犻犱犆犾，

犿犆犾犗犻，犚犆犾犗犻，犚犆犾，犚′犆犾）；最后将消息｛犿犆犾犗犻，δ犆犾犗犻，

犚犆犾犗犻｝（犻＝１，２，…，狀）发送至犚犛犝犼．

（４）犚犛犝犼→犗犅犝犻：｛犿犆犾犗犻，δ犆犾犗犻，犚犆犾犗犻｝

犗犅犝犻验证犜犆犾犗犻是否有效，若有效，则验证等

式δ犆犾犗犻犘＝犺犆犾犗犻犚′犆犾＋犚犆犾＋犺犆犾犘犘狌犫＋犚犆犾犗犻是否成

立，若成立，则认证成功，然后计算与犆犛犾间的共享

密钥犽犗犻犆犾＝犎３（狉犗犻犆犾犚犆犾犗犻＋（狉′犗犻＋狊犗犻）（犚犆犔＋犚′犆犾＋

犺犆犾犘犘狌犫））；否则认证失败．

此时，云服务器犆犛犾即可使用该会话密钥犽犗犻犆犾

对犗犅犝犻申请的服务数据进行加密并发送至对应的

车辆，保证该服务只能被授权的车辆解密获得．

３２　正确性

由下述等式可知，犗犅犝犻与犆犛犾间协商了相同的

共享会话密钥，即犽犗犻犆犾＝犽犆犾犗犻．

　狉犆犾犗犻犚犗犻犆犾＋（狉′犆犾＋狊犆犾）（犚′犗犻＋犚犗犻＋犺犗犻犘犘狌犫）

＝狉犆犾犗犻狉犗犻犆犾犘＋（狉′犆犾＋狊犆犾）（狉′犗犻＋狉犗犻＋犺犗犻狓）犘

＝狉犆犾犗犻狉犗犻犆犾犘＋（狉′犆犾＋狉犆犾＋犺犆犾狓）（狉′犗犻＋狊犗犻）犘

＝狉犗犻犆犾犚犆犾犗犻＋（狉′犗犻＋狊犗犻）（犚犆犾＋犚′犆犾＋犺犆犾犘犘狌犫）．

３３　安全性证明

３．３．１　认证密钥的安全性

定理１．　若ＤＤＨ假设成立，那么本文的认证

密钥协商协议在犲犆犽安全模型下是可证明安全的．

证明．　（１）证明本文认证密钥协商协议满足

协商密钥安全性定义的条件１．

由正确性分析可知犽犗犻犆犾＝犽犆犾犗犻，则犗犅犝犻与犆犛犾

协商了相等的会话密钥．此外，由于随机数狉犆犾犗犻和

狉犗犻犆犾分别由犗犅犝犻与犆犛犾从犣

狇 上均匀随机选取的，

确保了协商密钥犽犗犻犆犾和犽犆犾犗犻对于任意敌手而言都

是无法伪造的．
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（２）证明本文认证密钥协商协议满足协商密钥

安全性定义的条件２，通过下述两个声称进行证明．

声称１．任意的第一类敌手#

１在密钥协商游戏

中获胜的优势犃犱狏
#

１（κ）是可忽略的，即对于任意的

#

１而言，协商密钥犽犗犻犆犾和犽犆犾犗犻是均匀随机的．

具体证明过程详见附录Ｃ．

声称２．任意的第二类敌手#

２在密钥协商游戏

中获胜的优势犃犱狏
#

２（κ）是可忽略的，即对于任意的

#

２而言，协商密钥犽犗犻犆犾和犽犆犾犗犻是均匀随机的．

声称１的证明中模拟器$掌握了完整的主私

钥，具备向敌手#

２提供主私钥的能力，因此由声称

１的证明可知#

２获胜的优势犃犱狏
#

２（κ）是可忽略的．

也就是说，若#

２能以不可忽略的优势ε２（κ）攻击本

文密钥协商协议成功，则$至少能以不可忽略的优

势
１

狇犽
＋
１

狇（ ）
犆

ε２（κ）

ｅ狇
２
解决ＤＤＨ困难问题．

综上所述，认证密钥满足相关的安全性要求，因

此本文协议是安全的．

３．３．２　通信消息的不可伪造性

本节将在随机谕言机模型下证明本文认证密钥

协商协议中通信消息的不可伪造性．

定理２．　在随机谕言机模型下，若存在敌手#

１

能够在多项式时间内以不可忽略的优势ε３（κ）成功

伪造上述协议的协商消息，那么存在一个模拟器$

能以优势 １－
１（ ）ｅ

ε３（κ）

ｅ（狇犱＋狇狊＋１）狇犎
１

成功解决ＤＬ困

难性问题，#１最多进行狇犱次部分密钥提取询问、狇狊

次私钥提取询问和狇犎
１
次谕言机犎１询问．

具体证明过程详见附录Ｄ．

定理３．　在随机谕言机模型下，若存在敌手#

２

能够在多项式时间内以不可忽略的优势ε４（κ）成功

伪造上述协议的协商消息，那么存在一个模拟器$

能以优势 １－
１（ ）ｅ

ε４（κ）

ｅ（狇狊＋狇狏＋１）狇犎
２

成功解决ＤＬ困

难性问题，#２最多进行狇狊次私钥协商询问、狇狏次秘

密值提取询问和狇犎
２
次谕言机犎２询问．

具体证明过程详见附录Ｅ．

３４　性能分析与比较

对于狀个犗犅犝 的密钥协商过程，本节将本文

协议与相关工作［８９，１６，１８１９，２５２６］在效率和性能两方面

进行对比，其中效率主要从计算、通信和存储三个方

面进行考量，同时还考虑方案中证书的管理或使用

到的其他底层工具对方案效率的影响；性能主要分

析匿名性、安全性、临时私钥泄露攻击等特性．特别

地，计算效率主要统计密钥协商过程中犗犅犝和犆犛

端相关运算的执行次数；通信效率由犗犅犝与犆犛间

的通信次数和公钥的长度来衡量；存储效率由公开

参数和私钥的长度所决定．

表３中犜犕表示加法循环群上的点乘运算，犜犘

表示双线性映射运算．此外，用 犌 表示群犌 中元素

的长度，犣狇 表示犣

狇 中元素的长度，犎 表示密码

学哈希函数，相应系数表示元素的个数．特别地，公

开参数长度将忽略对基础群结构的统计．文献［１８］

基于智能卡的对称密钥所设计，因此表３中未统计

相应公私钥的长度．此外，在表４中，符号“”和

“×”分别表示相关协议是否满足相应的要求．

表３　效率比较

机制
证书管理

（或使用的其他辅助工具）

计算效率

犗犅犝 犆犛

通信效率

犗犅犝与犆犛间

通信次数
公钥长度

存储效率

公开参数长度 私钥长度

文献［８］ 无需管理证书 ５犜犕 ５狀犜犕 ３ ２ 犌 １ 犌 ＋２犎 ２ 犣狇

文献［９］ 无需管理证书 ４犜犕 ４狀犜犕 ３ ２ 犌 １ 犌 ＋４犎 ２ 犣狇

文献［１６］ 无需管理证书 ９犜犕 （４狀＋６）犜犕 ４ １ 犌 １ 犌 ＋４犎 １ 犣狇

文献［１８］ 需智能卡协助 ３犜犕 ３狀犜犕 ３ ⊥ ２ 犌 ＋１犎 ⊥

文献［１９］ 无需管理证书 ５犜犕 （狀＋４）犜犕 ２ ２ 犌 １ 犌 ＋５犎 ２ 犣狇

文献［２５］ 无需管理证书 ６犜犕＋２犜犘 ６狀犜犕＋２狀犜犘 ２ ２ 犌 １ 犌 ＋２犎 ２ 犣狇

文献［２６］ 需模糊提取器的协助 ５犜犕 ４狀犜犕＋２狀犜犘 ３ ２ 犌 １ 犌 ＋６犎 １ 犌

本文协议 无需管理证书 ７犜犕 （２狀＋５）犜犕 ２ ２ 犌 １ 犌 ＋２犎 ２ 犣狇

表４　性能比较

机制 匿名性 抗临时私钥泄露 批量认证 安全性

文献［８］ 无  × 安全

文献［９］ 无  × 安全

文献［１６］ 无 ×  安全

文献［１８］ 无  × 安全

文献［１９］ 强   不安全

文献［２５］ 无 × × 安全

文献［２６］ 弱  × 安全

本文协议 强   安全

由表３和表４可知，文献［８９，１６，１８］和文献［２５］

未提供匿名性保护，文献［１６］仅具有弱匿名性，因此

敌手能够通过犗犅犝 的身份信息实现对车辆的定

位．文献［２５］基于参与者的私钥完成协商密钥的计

算，导致其无法抵抗临时私钥泄露攻击．文献［８９，

１８，２５］和文献［２６］均无法提供犗犅犝 与犆犛 间的批

量认证及密钥协商，使得上述机制在完成多个密钥

协商时的计算效率较低．本文分析发现文献［１９］中

６３９ 计　　算　　机　　学　　报 ２０２３年

《
 计

 算
 机

 学
 报

 》



的协议无法满足其所声称的安全性，任意第一类敌

手均可通过替换合法犗犅犝 公钥的形式完成与犆犛

的密钥协商，建立共享的会话密钥．此外，文献［８９，

１６，１８］和文献［２６］的构造中，犗犅犝与犆犛 间的消息

交互次数较多，导致相应构造的通信效率较低．文献

［１８］和文献［２５］的方案分别基于智能卡和模糊提取

器等基础工具实现，在一定程度上降低了方案的普

适性．

本文对基础密码操作的运行时间在个人电脑

（ＣＰＵ：Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅｉ５４２００Ｈ；主频：２．８ＧＨｚ；内

存：２ＧＢ；硬盘：１２８ＧＢ 固态；操作系统；Ｕｂｕｎｔｕ

１８．０４６４位，ＰＢＣ算法库的版本号：ＰＢＣ０．５．１４）上

进行了测算，通过对点乘和双线性映射操作计算运

行２０次的平均值得到相应的运行时间，通过测算可

知相应的犜犕＝１．１１２ｍｓ和犜犘＝１．３６５ｍｓ．特别地，

本文在计算效率仿真时，ＰＢＣ算法库中相应参数的

具体设置详见附录Ｂ．图３所示为犗犅犝数量为１００

（狀＝１００）时，相关构造在犗犅犝和犆犛端运行时间总

和的对比结果．图４所示为完成不同数量的密钥协

商时，相关构造总运行时间的对比结果．

图３　本文构造与相关机制的运行时间对比

图４　本文构造与相关机制的总运行时间对比

由图３和图４可知，相对于现有的认证与密钥

协商协议［８９，１６，１８，２５２６］，本文构造在计算效率方面具

有明显的优势，满足车联网对计算性能的高效性要

求．虽然文献［１９］的计算效率较高，但是该协议不具

备其应有的安全性；由于缺少必要的验证计算，导致

任意的第一类敌手能够伪造密钥协商消息．

本文方案在计算效率方面具备明显优势，在安

全性能够更好地满足车联网认证需求的同时，通过

高效的批处理认证技术提升了方案的工作效率．此

外，为提高云服务器犆犛对车载单元犗犅犝 的认证效

率，路边单元犚犛犝将本区域内多个犗犅犝 的服务请

求聚合后统一发给相应的犆犛，犆犛可在一次验证操

作内完成对多个犗犅犝 的合法性验证．

综上所述，本文构造中消息的聚合在一定程度

上提升了消息的传输效率．此外，犗犅犝 向犆犛 申请

服务时，基于犜犚犃签发的授权签名δ犜犗犻生成相应的

请求消息，犆犛基于犗犅犝 和犜犚犃 的公开信息对请

求消息的合法性进行了验证，避免了非授权的犗犅犝

向犆犛提出服务申请．特别地，本文所提到的协议的

轻量级特征是一个相对的概念，由于双线性映射与

群上的乘法运算相比，它的运算量较大，因此不使用

双线性映射构造的协议具有较高的计算效率，则相

应的协议更接近拥有轻量级特征．

４　结束语

对现有认证密钥协商协议的分析基础上，本文

提出了安全性可证明的高效车联网认证密钥协商协

议的新型构造，并基于ＤＤＨ和ＤＬ困难性假设对协

商密钥的安全性和通信消息的不可伪造性进行了形

式化证明．与现有相关协议相比，本文构造具有更高

的计算和通信效率，能满足双方认证、抵抗临时私钥

泄露攻击等；此外，上述特性使得该协议在车联网中

具有更好的性能和适应性．此外，本文在附录Ｆ中对

分叉引理进行签名安全性证明的方法进行了总结．
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［２６］ ＯｄｅｌｕＶ，Ｄａｓ Ａ Ｋ，ＫｕｍａｒｉＳ，ｅｔａｌ．Ｐｒｏｖａｂｌｙｓｅｃｕｒｅ

ａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙａｇｒｅｅｍｅｎｔｓｃｈｅｍｅｆｏｒｄｉｓｔｒｉｂｕｔｅｄｍｏｂｉｌｅ

ｃｌｏｕｄｃｏｍｐｕｔｉｎｇｓｅｒｖｉｃｅｓ．ＦｕｔｕｒｅＧｅｎｅｒａｔｉｏｎＣｏｍｐｕｔｅｒＳｙｓｔｅｍｓ，

２０１７，６８：７４８８

［２７］ ＺｈａｎｇＺｈｅｎＣｈａｏ，ＬｉｕＹａＬｉ，ＹｉｎＸｉｎＣｈｕｎ，ＨｕａｎｇＫｅＫｅ．

Ａｎａｌｙｓｉｓａｎｄｉｍｐｒｏｖｅｍｅｎｔｏｆｃｅｒｔｉｆｉｃａｔｅｌｅｓｓｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓ．

ＪｏｕｒｎａｌｏｆＣｒｙｐｔｏｌｏｇｉｃＲｅｓｅａｒｃｈ，２０２０，７（３）：３８９４０３（ｉｎ

Ｃｈｉｎｅｓｅ）

（张振超，刘亚丽，殷新春，黄可可．无证书签名方案的分析

及改进．密码学报，２０２０，７（３）：３８９４０３）

８３９ 计　　算　　机　　学　　报 ２０２３年
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附录犃．　文献［１９］中协议的安全性分析．

为解决当前车联网认证密钥协商协议效率低下及车辆

公私钥频繁更新的问题，文献［１９］提出一个认证密钥协商协

议．本文分析发现，该协议无法满足其所声称的安全性．下面

将对文献［１９］中协议的安全性进行分析．此外，该协议的具

体过程详见原文，此处不再赘述．

第一类敌手#

１在进行伪造攻击之前将对已掌握身份的

犗犅犝犻（对应的身份信息为犻犱犗犻）进行公钥替换操作，即#

１将该

犗犅犝犻的合法公钥替换为自己已掌握的信息狆犽犗犻＝（犘犗犻，犚′犗犻）：

#

１随机选取α，β←犚犣

狇，计算珟犘犗犻＝α犘和珟犚犗犻＝β犘，然后

用已知的狆犽′犗犻＝（珟犘犗犻，珟犚犗犻）替换犗犅犝犻的原始公钥狆犽犗犻＝

（犘犗犻，犚′犗犻），则系统中的其他参与者认为犗犅犝犻的公钥是狆犽′犗犻＝

（珟犘犗犻，珟犚犗犻）．#
１在公钥替换完成之后，将伪装成 犗犅犝犻与

犚犛犝犼、犜犚犃和犆犛犾分别执行文献［１９］的认证密钥协商协议．

Ａ．１．#

１对注册授权阶段的伪造攻击

（１）#１→犜犚犃：｛犻犱犜，犜犐犇犻，犲犗犻犜｝

①#

１计算珘犺犗犻＝犎１（犻犱犗犻，珟犚犗犻），随机选取狉犗犻犜←犚犣

狇，得

到临时身份狋犻犱犗犻＝狉犗犻犜（珟犚犗犻＋珘犺犗犻珟犘犗犻），计算犺′犜＝犎１（犻犱犜，

犚′犜）及与犜犚犃的共享会话密钥犽犗犻犜＝犎２（狉犗犻犜（α珘犺犗犻＋β）（犚′犜

＋犺′犜犘犜）），产生消息犿犗犻犜＝｛犻犱犗犻，犻犱犜，狉犗犻犜，犜犗犻犜｝．

②犗犅犝犻用 会 话 密 钥犽犗犻犜 对 犿犗犻犜 加 密 生 成犲犗犻犜 ＝

犈狀犮犽
犗犻犜
（犿犗犻犜），将｛犻犱犜，狋犻犱犻，犲犗犻犜｝发给犜犚犃．

（２）犜犚犃→#

１：｛犻犱犜，犲犗犻犜｝

①犜犚犃 计算犺′犜 ＝犎１（犻犱犜，犚′犜）及共享的会话密钥

犽犜犗犻＝犎２（狋犻犱犗犻（狉′犜＋狊犜犺′犜）），利用犽犜犗犻解密犲犗犻犜，由于犜犗犻犜是

#

１选取的新鲜时戳，能通过犜犚犃的有效性检测．

②计算犺′犗犻＝犎１（犻犱犗犻，珟犚犗犻），由于临时身份狋犻犱犗犻的验证

等式狉犗犻犜（珟犚犗犻＋犺′犗犻珟犘犗犻）＝狋犻犱犗犻成立（由于犺′犗犻＝珘犺犗犻，则该等

式成立），将元组｛狋犻犱犗犻，犻犱犗犻｝保存到相应的数据库犔犗犅犝中，

并生成消息犿犜犗犻＝｛犻犱犜，狋犻犱犗犻，犜犲狀犱犻｝，其中犜犲狀犱犻为临时身份

狋犻犱犗犻的有效期．

③犜犚犃选取狉犜犗犻←犚犣

狇，计算犚犜犗犻＝狉犜犗犻犘，犺犜犗犻＝犎３（犿犜犗犻，

犚犜犗犻）和狏犜犗犻＝（狉′犜＋犺′犜狊犜）犺犜犗犻＋狉犜犗犻，并产生消息犿′犜犗犻＝｛犿犜犗犻，

狏犜犗犻，犚犜犗犻，犜犜犗犻｝．

④犜犚犃用共享会话密钥犽犜犗犻对犿′犜犗犻加密得到犲犜犗犻＝

犈狀犮犽
犜犗犻
（犿′犜犗犻），最后将（犻犱犜，犲犜犗犻）发送给#

１．

（３）#１利用犽犗犻犜解密犲犜犗犻，验证时间戳犜犜犗犻的有效性，然

后计算犺犜犗犻＝犎３（犿犜犗犻，犚犜犗犻），由于等式狏犜犗犻犘＝（犚′犜＋

犺′犜犘犜）犺犜犗犻＋犚犜犗犻成立，则敌手#

１完成对ＴＲＡ的身份合法

性验证，实现了向犜犚犃注册的目的，并且能够利用犜犚犃的

签名狏犜犗犻向犆犛犾请求认证并申请服务．签名狏犜犗犻的合法性验

证由下述等式保障．

狏犜犗犻犘 ＝（（狉′犜＋犺′犜狊犜）犺犜犗犻＋狉犜犗犻）犘

＝（狉′犜＋犺′犜狊犜）犺犜犗犻犘＋狉犜犗犻犘

＝（犚′犜＋犺′犜犘犜）犺犜犗犻＋犚犜犗犻．

由下述等式可知，敌手#

１通过了犜犚犃的身份合法性验

证，并与其协商了相等的共享密钥犽犗犻犜和犽犜犗犻．换句话讲，#

１伪装成合法犗犅犝犻通过了犜犚犃 的身份合法性验证，并获得

了犜犚犃颁发的授权信息（狏犜犗犻，犚犜犗犻）．

狋犻犱犻（狉′犜＋狊犜犺′犜）＝狉犗犻犜（珟犚犗犻＋犺′犗犻珟犘犗犻）（狉′犜＋狊犜犺′犜）

＝狉犗犻犜（β犘＋犺′犗犻α犘）（狉′犜＋狊犜犺′犜）

＝狉犗犻犜（β＋犺′犗犻α）（狉′犜犘＋狊犜犺′犜犘）

＝狉犗犻犜（犺′犗犻α＋β）（犚′犜＋犺′犜犘犜）．

Ａ．２．#

１对认证密钥协商阶段的伪造攻击

#

１向云服务器犆犛犾发起服务请求时，犚犛犝犼对犗犅犝犻（犻∈

｛１，２，…，狀｝）（包括敌手#

１）的认证信息进行聚合并转发，

实现犗犅犝犻与犆犛犾间高效的认证与会话密钥协商，详细步骤

如下：

（１）#１→犚犛犝犼：｛犿犗犻犆犾，狏犗犻犆犾｝（犻∈｛１，２，…，狀｝）

①#

１选取狉犗犻犆犾←犚Ζ

狇，计算珘犺犗犻＝犎１（犻犱犗犻，珟犚犗犻）和犚犗犻犆犾

＝狉犗犻犆犾（α珘犺犗犻＋β）犘，生成相应的消息 犿犗犻犆犾＝｛犻犱犆犾，犿犜犗犻，

犚犜犗犻，犚犗犻犆犾，犜犗犻犚犼｝．

②#

１计算狏犗犻犆犾＝狏犜犗犻＋狉犗犻犆犾（α珘犺犗犻＋β）犺犗犻犆犾，其中犺犗犻犆犾

＝犎４（犿犗犻犆犾）．将消息｛犿犗犻犆犾，狏犗犻犆犾｝发至本区域对应的

犚犛犝犼．

由下述等式可知，敌手#

１的伪造签名狏犗犻犆犾能够通过相

应签名验证算法的验证．

狏犗犻犆犾犘 ＝（狏犜犗犻＋狉犗犻犆犾（β＋α珘犺犗犻）犺犗犻犆犾）犘　 　　

＝狏犜犗犻犘＋狉犗犻犆犾（β＋α珘犺犗犻）犺犗犻犆犾犘

＝（犚′犜＋犺′犜犘犜）犺犜犗犻＋犚犜犗犻＋犺犗犻犆犾犚犗犻犆犾．

由于敌手#

１伪造的签名狏犗犻犆犾能够通过犆犛犾的合法性验

证，因此犚犛犝犼将敌手#

１的伪造签名狏犗犻犆犾连同其他车辆的签

名一起聚合以后，相应的聚合签名狏犗犆同样能够通过犆犛犾的

签名合法性验证操作．

（２）犚犛犝犼→犆犛犾：｛犿犗犻犆犾，狏犗犆，犜犚犻犆犾｝（犻＝１，２，…，狀）

犚犛犝犼收到相应的服务请求后，若所有的时间戳犜犗犻犚犼都

是新鲜的，则生成聚合消息狏犗犆＝∑
狀

犻＝１

狏犗犻犆犾，然后将处理后的

信息｛犿犗犻犆犾，狏犗犆，犜犚犼犆犾｝（犻∈｛１，２，…，狀｝）转发给对应的云服

务器器犆犛犾．

（３）犆犛犾→犚犛犝犼：｛犿犆犾犗犻，狏犆犾犗犻｝（犻＝１，２，…，狀）

①犆犛犾首先验证犜犚犼犆犾和犜犲狀犱犻的有效性，计算犺′犜 ＝

犎１（犻犱犜，犚′犜），犺犜犗犻＝犎３（犿犜犗犻，犚犜犗犻），犺犗犻犆犾＝犎４（犿犗犻犆犾）和

犚犜犗＝∑
狀

犻＝１

犚犜犗犻，

②由于聚合签名狏犗犆的合法性验证等式狏犗犆犘＝（犚′犜＋

犺′犜犘犜）∑
狀

犻＝１

犺犜犗犻＋犚犜犗 ＋∑
狀

犻＝１

犚犗犻犆犾犺犗犻犆犾成立，则 犆犛犾为每个

犗犅犝犻（包含敌手 #

１）随机选取狉犆犾犗犻←犚Ζ

狇，计算 犚犆犾犗犻＝

狉犆犾犗犻（狉′犆犾＋狊犆犾犺′犆犾）犘和共享会话密钥狊犽犆犾犗犻＝犎２（狉犆犾犗犻（狉′犆犾＋

狊犆犾犺′犆犾）犚犗犻犆犾）；产生消息犿犆犾犗犻＝｛犻犱犆犾，狋犻犱犗犻，犚犆犾犗犻，犜犆犾犗犻｝．

计算狏犆犾犗犻＝狉′犆犾犗犻（狉′犆犾＋狊犆犾犺′犆犾）＋（狉′犆犾＋狊犆犾犺′犆犾）犺犆犾犗犻，其中

犺犆犾犗犻＝犎５（犿犆犾犗犻），最后将相应的通信消息｛犿犆犾犗犻，狏犆犾犗犻｝（犻∈

｛１，２，…，狀｝）发送至犚犛犝犼．

（４）犚犛犝犼→犗犅犝犻：｛犿犆犾犗犻，狏犆犾犗犻｝（犻＝１，２，…，狀）

#

１收到犚犛犝犼转发的犆犛犾的应答消息后，首先验证时间

９３９５期 乔子芮等：可证明安全的高效车联网认证密钥协商协议
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戳犜犆犾犗犻的有效性，然后计算犺犆犾犗犻＝犎５（犿犆犾犗犻）和犺′犆犾＝

犎１（犻犱犆犾，犚′犆犾），由于等式狏犆犾犗犻犘＝犚犆犾犗犻＋（犚′犆犾＋犘犆犾犺′犆犾）犺犆犾犗犻

成立，则计算会话密钥狊犽犗犻犆犾＝犎２（狉犗犻犆犾（β＋α珘犺犗犻）犚犆犾犗犻）．签

名狏犆犾犗犻的合法性验证由下述等式保障．

狏犆犾犗犻犘 ＝（狉′犆犾犗犻（狉′犆犾＋狊犆犾犺′犆犾）＋（狉′犆犾＋狊犆犾犺′犆犾）犺犆犾犗犻）犘

＝狉′犆犾犗犻（狉′犆犾＋狊犆犾犺′犆犾）犘＋（狉′犆犾＋狊犆犾犺′犆犾）犺犆犾犗犻犘

＝犚犆犾犗犻＋（犚′犆犾＋犘犆犾犺′犆犾）犺犆犾犗犻．

由下述等式可知，敌手#

１与云服务器犆犛犾间协商了相等

的会话密钥狊犽犗犻犆犾和狊犽犆犾犗犻，犆犛犾将使用该会话密钥狊犽犗犻犆犾对#

１

申请的服务进行加密并发送至对应的车辆．换句话讲，#１伪

装成犗犅犝犻通过了犆犛犾的验证，并将获得犆犛犾提供的相关

服务．

狉犆犾犗犻（狉′犆犾＋狊犆犾犺′犆犾）犚犗犻犆犾＝狉犆犾犗犻（狉′犆犾＋狊犆犾犺′犆犾）狉犗犻犆犾（β＋α珘犺犗犻）犘

＝狉犗犻犆犾（β＋α珘犺犗犻）犚犆犾犗犻．

综上所述，第一类敌手#

１通过公钥替换的方式伪装成

犗犅犝犻，在认证授权阶段通过了犜犚犃 的合法性验证，并获得

了犜犚犃签发的授权信息；在认证密钥协商阶段通过了犆犛犾

的合法性验证，并与其协商了相等的共享会话密钥．此外，上

述过程中，犗犅犝犻的私钥狊犽犗犻＝（狊犗犻，狉′犗犻）和系统主私钥犿狊犽＝

狓对#

１是保密的，仅进行了犗犅犝犻的公钥替换，上述操作完

全符合对敌手#

１的能力限制．

Ａ．３．设计缺陷分析

我们认为该协议出现上述安全性缺陷的主要原因有以

下几个方面：

（１）在该协议中，将犗犅犝犻的公私钥分别设置为狆犽犗犻＝

（犘犗犻，犚′犗犻）和狊犽犗犻＝（狊犗犻，狉′犗犻），其中犘犗犻＝狊犗犻犘 和犚′犗犻＝狉′犗犻犘，

这导致协议中签名合法性的验证等式中不会出现主公钥

犘犘狌犫，直接使用犗犅犝犻的公钥元素犘犗犻和犚′犗犻即可完成相应签

名的合法性验证．由于验证算法缺少主公钥犘犘狌犫的参与，即

使#

１不知道主私钥，很容易通过替换公钥的方式生成合法

的伪造签名．

（２）注册授权阶段，犗犅犝犻发给犜犚犃 的消息中缺少相应

的签名信息，犜犚犃 对犗犅犝犻的验证是通过临时身份狋犻犱犗犻＝

狉犗犻犜（犚′犗犻＋犺′犗犻犘犗犻）的计算完成的，其中随机数狉犗犻犜 是由

犗犅犝犻加密后发送给犜犚犃 的，并且犜犚犃解密用的对称密钥

犽犜犗犻＝犎２（狋犻犱犗犻（狉′犜＋狊犜犺′犜））是由 犗犅犝犻提供的临时身份

狋犻犱犗犻和犜犚犃 的私钥狊犽犜＝（狊犜，狉′犜）计算完成．那么#

１可以

根据犜犚犃的计算方式提前进行相应的准备，使其与犜犚犃能

够协商出相等的会话密钥，并且确保犜犚犃能够计算出与#

１

相等的临时身份狋犻犱犗犻．

（３）认证密钥协商中，犗犅犝犻发给犆犛犾的消息中虽包含签

名狏犗犻犆犾＝狏犜犗犻＋狉犗犻犆犾（狉′犗犻＋狊犗犻犺′犗犻）犺犗犻犆犾，但验证由狏犗犻犆犾犘＝

（犚′犜＋犺′犜犘犜）犺犜犗犻＋犚犜犗犻＋犚犗犻犆犾犺犗犻犆犾完成，其中（犚′犜＋犺′犜犘犜）

犺犜犗犻＋犚犜犗犻是对犜犚犃 授权签名狏犜犗犻的合法性验证，而对

犗犅犝犻的验证部分犚犗犻犆犾犺犗犻犆犾完全是由犗犅犝犻提供的，并未使

用犗犅犝犻的公钥信息．那么#

１可以根据犆犛犾的验证等式提前

进行准备，使得伪造签名能通过犆犛犾的合法性验证，并与其

协商出相等的会话密钥．

综上所述，协议设计缺陷的核心问题是公私钥的设置，

导致主公钥犘犘狌犫不再参与相应签名的合法性验证；此外签名

合法性验证等式中未涉及用户公钥信息的不足同样助力了

#

１的公钥替换攻击．针对该协议的不足，为有效抵抗#

１的公

钥替换攻击，在ＣＬＰＫＣ的设计中应考虑以下两点：

（１）用户私钥的生成算法中应包含公钥的哈希值信息，

这样用户私钥就包含了公钥的承诺，一旦敌手#

１进行了公

钥替换攻击，势必导致关于私钥的相关验证等式中的公钥哈

希值发生变化，使得该等式不再成立．

（２）主公钥必须参与签名的合法性验证，该操作保证了

签名的生成私钥必须包含主私钥，由于敌手#

１无法掌握系

统主私钥，增加了敌手#

１伪造合法签名的难度．

附录犅． 相关参数的选择方法

Ｂ．１．有限域犌犉（狇）上选取椭圆曲线的建立

（１）选择大素数狇＝狆或狇＝２
犿，且有狇＞２

１６０．

（２）生成随机数犪和犫，犪，犫∈犌犉（狇）且（４犪
３＋２７犫２）狇≠０．

（３）求解有限域犌犉（狇）上椭圆曲线的阶＃犈（犉狇）．

（４）对＃犈（犉狇）进行素数检测（通过重复选择相应的随

机参数犪和犫，使得＃犈（犉狇）含有大素数因子）；

（５）如果曲线上点的个数不是素数，则分解，看有没有大

素数因子，若有且大素数因子的规模也大于２１６０，则选用该

曲线；否则返回到第（２）步，重新选取椭圆曲线参数犪和犫，直

至满足条件．

（６）得到有限域犌犉（狇）上的椭圆曲线犈／犉狇，相应的方程

式为狔
２＝狓３＋犪狓＋犫．

Ｂ．２．ＰＢＣ算法库的参数设置

本文在仿真时，ＰＢＣ算法库中相关参数的设置如下所

示：椭圆曲线是犌犉（狇）上的曲线狔
２＝狓３＋狓，其中狇是满足

狇＝３ｍｏｄ４的素数，犌１和犌２都是群犌犉（狇）上的点集合，犌犜为

犉（狇
２）的一个子群，它的阶狉是狇＋１的素因子，令狇＋１＝狉·

犺（犺是１２的倍数），且素数狉具有２犪±２犫±１的形式，其中整

数犪和犫满足０＜犫＜犪．

附录犆．　声称１的形式化证明．

证明．　模拟器$收到 ＤＤＨ 困难问题的挑战元组（犘，

犪犘，犫犘，犜μ），其中犜μ＝犪犫犘或者犜μ＝犮犘，犪，犫，犮∈犣

狇，其目

标是计算．令敌手#

１在游戏中进行了狇犽次私钥生成询问，并

且对狇犆（其中狇犽＞狇犆）个参与者执行了犆狅狉狉狌狆狋询问．

$随机猜测犑←犚（０，狇犽］是#

１在犜犲狊狋询问中要挑战的会

０４９ 计　　算　　机　　学　　报 ２０２３年

《
 计

 算
 机

 学
 报

 》



话，则$猜测正确的概率为ρ＝
１

狇犽
．Π
狋
犻，犼和Π

狋
犼，犻为第狋次认证密

钥协商协议运行中的两个参与者，其中犻、犼分别是身份标识

为犐犇犻和犐犇犼的两个参与者的索引标号．$的构造如下：

（１）系统建立

$选取随机数狓←犚犣

狇 作为系统主密钥，即犿狊犽＝狓，计

算系统主公钥犘犘狌犫＝狓犘，公开参数犘犪狉犪犿狊＝｛狆，狇，犈／犉狇，

犘，犌，犎１，犎２，犎３，犘犘狌犫，（!，"）｝给敌手#

１，其中（!，"）是对

称密码机制的加解密算法；同时，$维持四个初始为空的列

表&狆、&狊犽、&狆犽和&狊，分别用于跟踪#

１所执行的部分密钥生

成、私钥生成、公钥生成和犛犲狀犱询问．

部分密钥生成询问．收到#

１关于（犻犱犻，犚′犻）的部分密钥生

成询问，若（犻犱犻，狊犻，犚犻）∈&狆，则$返回（狊犻，犚犻）给#

１；否则，$

选取随机值狉犻←犚犣

狇，并计算犚犻＝狉犻犘 和狊犻＝狉犻＋狓犺犻，其中犺犻

＝犎１（犻犱犻，犚犻，犚′犻）；返回（狊犻，犚犻）给#

１的同时在列表&狆中添加

相应的元组（犻犱犻，狊犻，犚犻）．特别地，当犻＝犑时，$输出特殊的符

号⊥并终止．

私钥生成询问．收到#

１关于犻犱犻的私钥生成询问，若

（犻犱犻，狊犻，狉′犻）∈&狊犽，则$返回狊犽犻＝（狊犻，狉′犻）给#

１；否则，$选取随

机值狉′犻←犚犣

狇，并计算犚′犻＝狉′犻犘；然后执行关于（犻犱犻，犚′犻）的部

分密钥生成询问，并获得相应的应答（狊犻，犚犻），返回狊犽犻＝（狊犻，

狉′犻）给#

１的同时在列表&狊犽中添加相应的元组（犻犱犻，狊犻，狉′犻）；并

且在&狆犽中添加相应的元组（犻犱犻，犚犻，犚′犻）．特别地，当犻＝犑时，

$输出特殊的符号⊥并终止．此外，私钥生成询问中会涉及

部分密钥生成询问，因此该游戏中#

１对部分密钥生成的询

问次数依然是狇犽次．

公钥生成询问．收到#

１关于犻犱犻的公钥生成询问，若（犻犱犻，

犚犻，犚′犻）∈&狆犽，则$返回狆犽犻＝（犚犻，犚′犻）给#

１；否则，$执行关于

犻犱犻的私钥生成询问（在该询问中犻犱犻所对应的公钥信息狆犽犻＝

（犚犻，犚′犻）将被添加到列表&狆犽中），返回狆犽犻＝（犚犻，犚′犻）给#

１．

犛犲狀犱（Π
狋
犻，犼，犕）：列表&狊的格式为（Π

狋
犻，犼，犕犻，犕′犻，犪，犽），其

中犕犻和犕′犻分别表示参与者Π
狋
犻，犼收到和产生的消息，犪∈犣


狇

是$为Π
狋
犻，犼选取的随机数，犽是相应的协商会话密钥，且初始

时犽被设置为⊥，表示该值为空；&狊可能会在犚犲狏犲犪犾询问中

被更新．当$收到消息犕 时，进行如下操作：

①如果Π
狋
犻，犼已经存在，且为会话的发起者，则设 犕 为

Π
狋
犻，犼接收到的消息并接受会话；否则，Π

狋
犻，犼不存在，则进行公钥

生成询问和私钥生成询问为索引为犻的参与者生成对应的

公私钥对．

②如果犕＝κ，则Π
狋
犻，犼是相应会话的发起者；否则，Π

狋
犻，犼是

相应会话的响应者；此外将消息 犕 作为Π
狋
犻，犼的输入，同时设

置Π
狋
犻，犼接受该会话．

③若犻＝犑；$随机选取δ犻←犣狇，并令犚１＝犪犘（隐含设置

狉１＝犪），然后生成初始化消息犕＝｛犻犱犻，犿犻，犚１，δ犻｝，更新&狊并

返回犕．

否则，$随机选择狉１∈犣狇 作为索引为犻的参与者的随机

秘密数，并生成初始化消息犕＝｛犻犱犻，犿犻，犚１＝狉１犘，δ犻＝犺犻狉′犻＋

狊犻＋狉１｝，其中犺犻＝犎２（犻犱犻，犿犜，犚，犚犻，犚′犻），更新&狊并返回犕．

犆狅狉狉狌狆狋（犻）：若（犻犱犻，狊犻，狉′犻）∈&狊犽，则$返回狊犽犻＝（狊犻，狉′犻）

给#

１；否则，$执行关于犻犱犻的私钥生成询问，返回狊犽犻＝（狊犻，狉′

犻）给#

１．

犚犲狏犲犪犾（Π
狋
犻，犼）：$从&狊中查找相应的参与者Π

狋
犻，犼，若（Π

狋
犻，犼，

犕犻，犕′犻，犪，犽）&狊，或者Π
狋
犻，犼未接受会话，则返回⊥；否则有

（Π
狋
犻，犼，犕犻，犕′犻，犪，犽）∈&狊，$进行下述操作：

①若犽≠⊥，则返回对应的犽．

②否则，若犻＝犑，$随机选取δ犼←犚犣

狇，并令犚２＝犫犘（隐

含设置狉２＝犫），然后生成相应的消息 犕＝｛犻犱犼，犿犼，犚２，δ犼｝，

计算犽＝犎２（犜μ＋（狉′犻＋狊犻）（犚犼＋犚′犼＋犺犼犘犘狌犫）），并更新列表

&狊并返回犽．

若犻≠犑，$随机选取狉２←犚犣

狇，并令犚２＝犫犘，生成相应的

消息犕＝｛犻犱犼，犿犼，犚２，δ犼＝犺犼狉′犼＋狊犼＋狉２｝，其中犺犼＝犎２（犻犱犼，

犿犼，犚２，犚犼，犚′犼）．然后计算犽＝犎２（狉２犚１＋（狉′犻＋狊犻）（犚犼＋犚′犼＋

犺犼犘犘狌犫）），并更新列表&狊并返回犽．

犜犲狊狋（Π
狋
犻，犼）：当敌手#

１决定结束询问阶段时，假设#

１完

全遵守犲犆犓安全模型，则#

１选择一个新鲜的参与者Π
狋
犻，犼发

起犜犲狊狋询问．$收到询问请求后，执行下述操作：

①如果狋≠犼，或者狋＝犼但存在会话标识与Π
狋
犻，犼相同的会

话，并且该会话已经被打开，则$终止；

②否则，$查找列表&狊获取Π
狋
犻，犼对应的犽β，并输出给#

１．

猜 测．敌手#

１询问完成后，对β的猜测值β′．若有β′＝β，

则$返回μ＝１，表示犜μ＝犪犫犘；否则返回μ＝０，表示犜μ＝犮犘．

若敌手#

１攻击本文认证密钥协商协议成功，则 $能够

解决输出ＤＤＨ困难问题的有效解；否则，$无法输出它的有

效解．

（ａ）上述模拟过程中，若$未终止，那么模拟游戏与真实

游戏对于敌手#

１而言是不可区分的．

对于敌手#

１而言，在模拟游戏中所接收到的参数均与

真实游戏中的相应参数具有相同的分布．因此，#１无法区分

是真实攻击还是模拟攻击．

（ｂ）若#

１能以不可忽略的优势ε１（κ）攻击本文密钥协商

协议成功，则$至少能以不可忽略的优势
１

狇犽
＋
１

狇
（ ）

犆

ε１（κ）

ｅ狇
２
解

决ＤＤＨ困难问题，其中ｅ是自然对数底数．

令!１表示#

１进行私钥生成询问时$未终止；!２表示犛犲狀犱

询问时$生成了正确的消息 犕；!３表示犆狅狉狉狌狆狋询问时$生

成了正确的消息犕；!４表示#

１进行Ｔｅｓｔ询问时$未终止．则

有Ｐｒ［!１］＝（１－ρ）
狇
犽；Ｐｒ［!２］＝

１

狇
；Ｐｒ［!３］＝

１

狇
；Ｐｒ［!４］＝ρ

＋
１

狇犆
．

当#

１以不可忽略的优势ε（κ）成功攻击本文密钥协商协

议时，$输出解决ＤＤＨ困难问题的优势为

Ｐｒ［$ ｗｉｎｓ］＝Ｐｒ［!１］Ｐｒ［!２］Ｐｒ［!３］Ｐｒ［!４］Ｐｒ［#
１ｗｉｎｓ］

＝（１－ρ）
狇
犽
１

狇
２ ρ＋

１

狇
（ ）

犆

ε１（κ）
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＝ １－
１

狇
（ ）

犽

狇
犽１

狇
２

１

狇犽
＋
１

狇
（ ）

犆

ε１（κ）


１

狇犽
＋
１

狇
（ ）

犆

ε１（κ）

ｅ狇
２ ．

由于ρ＝
１

狇犽
，则狇犽足够大时 １－

１

狇
（ ）

犽

狇
犽趋向于ｅ－１（ｅ是自

然对数底数），因此，当#

１以不可忽略的优势ε（κ）成功攻击本

文协议时，$赢得上述游戏的优势至少为 １

狇犽
＋
１

狇
（ ）

犆

ε１（κ）

ｅ狇
２ ．综

上所述，若$在模拟过程中未终止，且#

１攻破本文协议的优

势是ε１（κ），那么$将以优势
１

狇犽
＋
１

狇
（ ）

犆

ε１（κ）

ｅ狇
２
输出ＤＤＨ困难

问题的有效解．

附录犇．　定理２的形式化证明．

证明．　假设$一个ＤＬ困难问题的解决者，其困难问题

的输入为（犘，犪犘），其中犪∈犣狇 且未知，ＤＬ困难问题的目标

是计算出犪．

初始化．模拟器$令犘犘狌犫＝犪犘（隐含地设置主私钥为犪，

但对于$而言犪是未知的参数），随机选取安全的单向哈希

函数犎２：｛０，１｝ →犣狇，并输出犘犪狉犪犿狊＝｛狆，狇，犈／犉狇，犘，犌，

犎１，犎２，犘犘狌犫，（犈狀犮，犇犲犮）｝给#

１，其中（犈狀犮，犇犲犮）是对称密码

机制的加解密算法．此外，维持初始为空的列表&犮和&１分别

用于跟踪#

１对用户公钥生成和谕言机 犎１的询问信息，其中

&１的元组格式为（犻犱犻，犚犻，犚′犻，犺
１
犻），&犮的元组格式为（犻犱犻，犚犻，

犚′犻，狊犻，狉′犻）．此外，'基于列表&Ｓｉｇｎ完成对敌手#

１所提交的密钥

协商询问的跟踪．

询问阶段．该阶段敌手#

１能够适应性的对下述询问进

行多项式时间次的询问．在伪造阶段之前，挑战者'无法确定

敌手#

１的挑战身份，$在#

１的询问过程中适应性地猜测一

个挑战身份犐犇′，由于#

１共提交了狇犱＋狇狊＋１个不同的身

份，则$能以概率
１

狇犱＋狇狊＋１
猜中#

１的挑战身份．

（１）公钥生成询问．当$收到#

１对用户犻犱犻的公生成钥询

问时，若（犻犱犻，犚犻，犚′犻，狊犻，狉′犻）∈&犮，则返回狆犽犻＝（犚犻，犚′犻）给#

１；

否则，随机选取狉′犻∈犣狇，犺
１
犻∈犣


狇 和狊犻∈犣


狇，并计算犚′犻＝狉′犘 和

犚犻＝狊犻犘－犘狆狌犫犺
１
犻，分别在列表&犮和&１中添加元组（犻犱犻，犚犻，犚′

犻，狊犻，狉′犻）和（犻犱犻，犚犻，犚′犻，犺
１
犻），并返回相应的狆犽犻＝（犚犻，犚′犻）给#

１．

（２）谕言机犎１询问．当$收到#

１对犻犱犻的谕言机犎１询问

时，若（犻犱犻，犚犻，犚′犻，犺
１
犻）∈&１，返回相应的犺

１
犻给#

１；否则，则$

对犻犱犻执行公钥生成询问算法（在该询问中相应的元组（犻犱犻，

犚犻，犚′犻，狊犻，狉′犻）被添加到列表&１中），然后搜索&１并返回相应

的犺１犻给#

１．

（３）秘密值询问．当$收到#

１对犻犱犻的秘密值询问时，若

（犻犱犻，犚犻，犚′犻，狊犻，狉′犻）∈&犮，则返回狉′犻给#

１；否则对犻犱犻执行公钥

生成询问后，搜索&犮并返回相应的狉′犻给#

１．

（４）部分密钥生成询问．当$收到#

１对犻犱犻的部分密钥生

成询问时，若犻犱犻＝犻犱′，则$终止．若（犻犱犻，犚犻，犚′犻，狊犻，狉′犻）∈&犮，

返回（犚犻，狊犻）给#

１；否则对犻犱犻执行公钥生成询问后，返回

（犚犻，狊犻）给#

１．

（５）公钥替换询问．当$收到#

１对犻犱犻的公钥替换询问

时，若犻犱犻＝犻犱′，则' 忽略本次询问；否则，' 将犻犱犻的公钥狆犽犻＝

（犚犻，犚′犻）替换为#

１所提交的狆犽′犻＝（珚犚犻，珚犚′犻）．

（６）私钥生成询问．当$收到#

１对犻犱犻的私钥生成询问

时，若犻犱犻＝犻犱′，则'终止；否则，'执行下述操作：

若（犻犱犻，犚犻，犚′犻，狊犻，狉′犻）∈&犮，则返回狊犽犻＝（狊犻，狉′犻）给#

１；否

则，对犻犱犻执行公钥生成询问后，返回相应的狊犽犻＝（狊犻，狉′犻）给#

１．

（７）密钥协商消息询问．当$收到#

１关于身份犻犱犻和消息

犿犻的密钥协商消息询问时，$随机选取狉１←犚Ζ

狇，计算犚１＝

狉１犘和δ犻＝犺犻狉′犻＋狊犻＋狉１，其中犺犻＝犎２（犻犱犻，犿犻，犚１，犚犻，犚′犻），将

相应的结果｛犿犻，犚１，δ犻｝返回给#

１，同时将（犻犱犻，犿犻）记录到列

表&Ｓｉｇｎ中．特别地，若犻犱犻所对应的公钥狆犽犻被替换，由于$拥

有私钥狊犽犻，相应的密钥协商消息依然能够生成．

伪 造．#１输出关于身份犻犱和消息犿的伪造密钥协

商消息｛犿，犚，δ｝，若犻犱 ≠犻犱′或（犻犱，犿）∈&Ｓｉｇｎ，则$终

止；否则，由于$无法利用#

１的一次成功伪造解决困难问题，

根据分叉引理［１３１４］可知，$通过更改谕言机 犎１的输出珘犺
１
犻犱，

使得敌手#

１基于相同的随机数狉１ （即犚１＝狉１犘）生成了一

个新的伪造密钥协商消息｛犿，犚，δ′｝，由于上述密钥协商

消息都是有效的，因此有下述等式成立．

δ＝狉′犻犺
２
犻犱＋狉犻＋犪犺

１
犻犱＋狉


１

δ′＝狉′犻犺
２
犻犱＋狉犻＋犪珘犺

１
犻犱＋狉

｛
１

．

基于上述等式，$能求得犪＝
δ－δ′

犺１犻犱 －珘犺
１
犻犱
，那么$利用#

１作为子程序成功地解决了离散对数问题的困难性．

令!１表示#

１在询问阶段不终止，!２表示#

１在伪造阶段

不终止，则#

１在询问训练阶段和伪造阶段不终止的概率分

别为

Ｐｒ（!１） １－
１

狇犱＋狇狊
（ ）＋１

狇犱
＋狇狊
和Ｐｒ（!２）＝

１

狇犱＋狇狊＋１
．

令!３表示#

１成功输出两个有效的伪造密钥协商｛犿，

犚，δ｝和｛犿，犚，δ′｝．由于#

１输出一个有效签名的概率为

ε３（κ），则根据分叉引理可知，#
１成功输出上述两个有效签名

的概率为Ｐｒ（!３） １－
１（ ）ｅ
ε１（κ）

狇犎
１

．则有

Ｐｒ（!１∧!２∧!３） １－
１

狇犱＋狇狊
（ ）＋１

狇犱
＋狇狊 １

狇犱＋狇狊＋１
１－
１（ ）ｅ
ε１（κ）

狇犎
１

 １－
１（ ）ｅ

ε３（κ）

ｅ（狇犱＋狇狊＋１）狇犎
１

．

　　因此，若ε１（κ）是不可忽略的，那么$至少能以显而易见

的优势 １－
１（ ）ｅ

ε３（κ）

ｅ（狇犱＋狇狊＋１）狇犎
１

成功解决ＤＬ问题．
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附录犈．　定理３的形式化证明．

证明．　假设$是解决ＤＬ问题的一个敌手，其输入为

（犘，犪犘），目标是求解未知的随机数犪．$与敌手#

２间的消息

交互过程如下所述：

初始化．模拟器$选取随机数狓←犚犣

狇 作为系统主密钥，

即犿狊犽＝狓，计算系统主公钥犘犘狌犫＝狓犘，随机选取犎１：｛０，１｝→

犣狇，并输出犘犪狉犪犿狊＝｛狆，狇，犈／犉狇，犘，犌，犎１，犎２，犘犘狌犫，（!，"）｝

给#

２，其中（!，"）是对称密码机制的加解密算法．此外，维持

初始为空的&犮和&２分别用于跟踪#

２对用户公钥生成和谕

言机犎２的询问信息，其中&２的元组格式为（犻犱犻，犿犻，犚犻，犚犻，

犚′犻，犺
２
犻），&犮的元组格式为（犻犱犻，犚犻，犚′犻，狊犻，狉′犻）．此外，'基于列

表&Ｓｉｇｎ完成对敌手#

２签名询问的跟踪．

询问阶段．该阶段敌手#

２能够适应性的对下述询问进

行多项式时间次的询问．在伪造阶段之前，挑战者$无法确

定敌手#

２的挑战身份，$在#

２的询问过程中适应性地猜测

一个挑战身份犻犱′，由于#

２共提交了狇狊＋狇狏＋１个不同的身

份，则$能以概率
１

狇狊＋狇狏＋１
猜中敌手#

２的挑战身份．

（１）公钥生成询问．当$收到#

２对犻犱犻的公钥生成询问

时，若（犻犱犻，犚犻，犚′犻，狊犻，狉′犻）∈&犮，则返回狆犽犻＝（犚犻，犚′犻）给#

２，否

则进行下述计算：

①若犻犱犻≠犻犱′，随机选择狉′犻∈犣狇 和狉犻∈犣

狇，并计算

犚犻＝狉犻犘，犚′犻＝狉′犻犘 和狊犻＝狉犻＋狓犎１（犻犱犻，犚犻，犚′犻），

并在&犮中添加（犻犱犻，犚犻，犚′犻，狊犻，狉′犻），然后返回狆犽犻＝（犚犻，犚′犻）

给#

２；

②若犻犱犻＝犻犱′，令犚′犻＝犪犘（隐含设定狉′犻＝犪），随机选择

狉犻∈犣

狇，并计算犚′犻＝狉′犻犘 和狊犻＝狉犻＋狓犎１（犻犱犻，犚犻，犚′犻），然后在

&犮中添加（犻犱犻，犚犻，犚′犻，狊犻，⊥），并返回狆犽犻＝（犚犻，犚′犻）给#

２，其

中，⊥表示#

２不知道相应的值．

（２）秘密值询问．当$收到#

２对犻犱犻的秘密值询问时，若

犻犱犻＝犻犱′，则$终止．若（犻犱犻，犚犻，犚′犻，狊犻，狉′犻）∈&犮，返回相应的狉′犻

给#

２，若不存在，则执行公钥生成询问后，返回&犮中相应的

狉′犻给#

２．

（３）犎２询问．当$收到#

２关于犻犱犻的谕言机犎２询问时，

若（犻犱犻，犿犻，犚犻，犚犻，犚′犻，犺
２
犻）∈&２，返回相应的犺

２
犻给#

２；若不存

在，则$随机选择犺２犻∈犣

狇，在列表&２中添加相应的元组（犻犱犻，

犿犻，犚犻，犚犻，犚′犻，犺
２
犻），并返回相应的犺

２
犻给#

２．

私钥生成询问和签名生成询问与定理２相类似，此处不

再进行赘述．

密钥协商消息伪造．#

２输出一个关于身份犻犱和消息

犿伪造协商消息｛犿，犚，δ｝，若犻犱 ≠犻犱′或（犻犱，犿）∈

&Ｓｉｇｎ，则$终止；否则，由于$无法利用#

２的一次成功伪造解

决困难问题，根据分叉引理［１３１４］可知，$通过更改谕言机 犎２

的输出珘犺２犻犱，使得#

２基于相同的随机数狉１（即犚１＝狉１犘）生

成了一个新的伪造密钥协商消息｛犿，犚，δ′｝由于上述两个

密钥协商消息都是有效的，因此有下述等式成立．

δ＝犪犺
２
犻犱＋狉犻＋狓犺

１
犻犱＋狉


１

δ′＝犪珘犺
２
犻犱＋狉犻＋狓犺

１
犻犱＋狉

｛
１

．

基于上述等式'能求得犪＝
δ－δ′

犺２犻犱－珘犺
２
犻犱

，那么$利用#

２作

为子程序成功地解决了ＤＬ问题的困难性．

令(１表示#

２在询问训练阶段不终止，(２表示#

２在消息

伪造阶段不终止，则#

２在询问训练阶段和伪造阶段不终止

的概率分别为

Ｐｒ（(１） １－
１

狇狊＋狇狏
（ ）＋１

狇狊
＋狇狏
和

Ｐｒ（(２）＝
１

狇狊＋狇狏＋１
．

令(３表示#

２成功输出两个有效签名｛犿，犚，δ｝和

｛犿，犚，δ′｝．由于#

２输出一个有效签名的概率为ε４（κ），则

根据分叉引理可知，#２成功输出上述两个有效签名｛犿，犚，

δ｝和｛犿，犚，δ′｝的概率为Ｐｒ（(３） １－
１（ ）ｅ
ε４（κ）

狇犎
２

．则有

　　Ｐｒ（(１∧(２∧(３）

　　 １－
１

狇狊＋狇狏
（ ）＋１

狇狊
＋狇狏 １

狇狊＋狇狏＋１
１－

１（ ）ｅ
ε４（κ）

狇犎
２

　　 １－
１（ ）ｅ

ε４（κ）

ｅ（狇狊＋狇狏＋１）狇犎
２

．

因此，若ε４（κ）是不可忽略的，那么$至少能以显而易见

的优势 １－
１（ ）ｅ

ε４（κ）

ｅ（狇狊＋狇狏＋１）狇犎
２

成功解决 ＤＬ 问题的困

难性．

附录犉．　分叉引理使用方法总结．

分叉引理推进了签名机制的安全性证明进程，本文在

这里对使用分叉引理证明签名的不可伪造性方法进行简要

总结．通常情况下签名机制均为随机化的算法，因此相应的

签名均基于选取的随机数生成，因此在挑战阶段敌手所提交

的伪造签名中包含了挑战者未知的随机数；此外，由密码学

安全性证明方法可知，挑战者会将他／她所面临的困难性问

题嵌入到跟伪造签名相关的询问中，在这种情况下，敌手的

伪造签名中肯定包含困难问题的解．然而，签名机制通常基

于计算的困难性假设进行证明（如ＤＬ问题、计算性Ｄｉｆｆｉｅ

Ｈｅｌｌｍａｎ问题等），那么对于挑战者而言，签名机制中会涉及

至少两个未知量，一个是敌手选择用来生成伪造签名的随机

数，一个是挑战者所面临的困难问题，因此挑战者无法通过

敌手的一次成功伪造解决相应的困难性问题，那么挑战者

将利用控制随机谕言机输出的方法使得敌手基于相同的随

机数和不同的谕言机应答生成一个新的伪造签名（敌手输

出两个伪造签名的概率值能由分叉引理获知），基于这两个
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伪造签名，挑战者就能将敌手选择的随机数消除，未知量就

只有相应的困难问题的解，那么挑战者就能够通过计算求

解出相应的困难问题的解，达到解决困难问题的目的．在随

机谕言机可重放的前提下，分叉引理给出了敌手基于相同

随机数和不同谕言机的应答生成两个有效伪造签名的概率

关系．

文献［２２２４］中详细介绍了分叉引理的具体内容，指出

若存在敌手能以一定的优势伪造一个签名，那么在随机谕言

机的协助下分叉引理推导出敌手成功伪造满足相应条件的

两个合法签名的概率，具体可表示如下：

对于一个形式为（犿，δ，狉，犺）的签名，其中犿是待签名消

息，δ是相应的签名值，狉和犺分别为生成签名所使用的随机

数和哈希值．若存在概率多项式时间敌手#能以优势ε（κ）伪

造一个有效签名，且对随机谕言机 犎 进行了狇犎次询问，那

么基于谕言机犎 的重放操作，#使用相同的随机数狉和不

同的谕言机应答犺，犺′（犺 ≠犺′）输出两个有效签名组（犿，

δ，狉，犺）和（犿，δ′，狉，犺′）的概率至少为 １－
１（ ）ｅ
ε（κ）

狇犎
，其

中ｅ是自然对数底数．特别地，上述交互中挑战者获得了两

个合法签名δ和δ′．

犙犐犃犗犣犻犚狌犻，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｉｎｆｏｒｍａｔｉｏｎ

ｓｅｃｕｒｉｔｙ．

犢犃犖犌犙犻犔犻犪狀犵，Ｐｈ．Ｄ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ

ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｃｒｙｐｔｏｇｒａｐｈｙ．

犣犎犗犝 犢犪狀犠犲犻，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ，Ｍ．Ｓ．
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