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基于懒符号执行的软件脆弱性路径求解算法

秦晓军　周　林　陈左宁　甘水滔
（江南计算技术研究所　江苏 无锡　２１４０８３）

摘　要　为了解决软件测试中路径爆炸、新路径发现率低以及静态分析中虚报率高等问题，提出了动静态分析结

合的脆弱性挖掘框架，并针对循环爆炸问题设计了基于懒符号执行的路径求解算法，该路径求解算法应用最短路

径、条件约束集概率和可达路径数量３种静态信息制导符号执行，提高了路径选择的准确率，能较快地逼近脆弱

点，并利用懒符号执行技术自动识别循环结构，通过推迟变量实例化等方法，有效地缓解了循环结构的路径组合爆

炸问题，最终生成到达脆弱点集的数据包．对ｃｏｒｅｕｔｉｌｓ６．１０命令包的实验结果表明，与现有的方法ＫＬＥＥ、Ｏｔｔｅｒ和

ＳＡＧＥ相比，该文提出的方法可以有效地对具有较多分支的程序进行分析，当测试程序越大其优势越明显．

关键词　软件脆弱性；静态分析；懒符号执行；条件约束集概率

中图法分类号 ＴＰ３１１　　　犇犗犐号 １０．１１８９７／ＳＰ．Ｊ．１０１６．２０１５．０２２９０

犛狅犳狋狑犪狉犲犞狌犾狀犲狉犪犫犾犲犜狉犪犮犲’狊犛狅犾狏犻狀犵犃犾犵狅狉犻狋犺犿犅犪狊犲犱狅狀犔犪狕狔犛狔犿犫狅犾犻犮犈狓犲犮狌狋犻狅狀

ＱＩＮＸｉａｏＪｕｎ　ＺＨＯＵＬｉｎ　ＣＨＥＮＺｕｏＮｉｎｇ　ＧＡＮＳｈｕｉＴａｏ

（犑犻犪狀犵犖犪狀犆狅犿狆狌狋犲狉犜犲犮犺狀犻狇狌犲犐狀狊狋犻狋狌狋犲，犠狌狓犻，犑犻犪狀犵狊狌　２１４０８３）

犃犫狊狋狉犪犮狋　 Ｔｏｓｏｌｖｅｐａｔｈｅｘｐｌｏｓｉｏｎ，ｌｏｗｒａｔｅｏｆｎｅｗｐａｔｈ’ｓｆｉｎｄｉｎｇｉｎｔｈｅｓｏｆｔｗａｒｅｔｅｓｔｉｎｇａｎｄ

ｈｉｇｈｒａｔｅｏｆｆａｌｓｅａｌａｒｍｏｆｓｔａｔｉｃａｎａｌｙｓｉｓ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａｖｕｌｎｅｒａｂｉｌｉｔｙｄｉｓｃｏｖｅｒｉｎｇａｒｃｈｉｔｅｃｔｕｒｅ

ｗｈｉｃｈｃｏｍｂｉｎｅｄｄｙｎａｍｉｃａｎａｌｙｓｉｓａｎｄｓｔａｔｉｃａｎａｌｙｓｉｓ，ａｎｄｄｅｓｉｇｎｔｈｅｔｒａｃｅｓｏｌｖｉｎｇａｌｇｏｒｉｔｈｍｂａｓｅｄ

ｏｎｌａｚｙｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎｆｏｒｔｈｅｐｒｏｂｌｅｍｏｆｌｏｏｐｅｘｐｌｏｓｉｏｎ．Ｔｈｉｓｔｒａｃｅｓｏｌｖｉｎｇａｌｇｏｒｉｔｈｍａｐｐｌｉｅｓ

３ｋｅｙｆａｃｔｏｒｓｃｏｎｓｉｓｔｉｎｇｏｆｓｈｏｒｔｅｓｔｐａｔｈ，ｃｏｎｓｔｒａｉｎｔｐｒｏｂａｂｉｌｉｔｙａｎｄｒｅａｃｈａｂｌｅｔｒａｃｅｎｕｍｂｅｒｔｏ

ｇｕｉｄｅｔｈｅｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎｗｈｉｃｈｃａｎｒｅａｃｈｔｈｅｖｕｌｎｅｒａｂｉｌｉｔｙｆａｓｔｅｒｗｉｔｈｔｈｅｍｏｒｅａｃｃｕｒａｃｙｏｆ

ｔｒａｃｅｃｈｏｏｓｉｎｇ．Ｔｈｒｏｕｇｈｔｈｅｌａｚｙｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎｔｏａｕｔｏｍａｔｉｃａｌｌｙｉｄｅｎｔｉｆｙｔｈｅｌｏｏｐｓｔｒｕｃｔｕｒｅ

ａｎｄｄｅｌａｙｔｈｅｖａｒｉａｂｌｅｓ’ｃｏｎｃｒｅｔｉｎｇ，ｗｅｃａｎｆｉｔｔｈｅｐｒｏｂｌｅｍｏｆｔｒａｃｅｃｏｍｂｉｎａｔｉｏｎｅｘｐｌｏｓｉｏｎｏｆｌｏｏｐ

ｓｔｒｕｃｔｕｒｅｅｆｆｉｃｉｅｎｔｌｙａｎｄｇｅｔｔｈｅｔｅｓｔｃａｓｅｓｗｈｉｃｈｃａｎｒｅａｃｈｔｈｅｖｕｌｎｅｒａｂｉｌｉｔｙｓｅｔｓ．Ｏｕｒａｌｇｏｒｉｔｈｍｉｓ

ａｌｓｏｔｅｓｔｅｄｏｎｃｏｒｅｕｔｉｌｓ６．１０ａｎｄｃｏｍｐａｒｅｄｗｉｔｈＫＬＥＥ，ＯｔｔｅｒａｎｄＳＡＧＥ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔ

ｓｈｏｗｓｔｈａｔｏｕｒａｌｇｏｒｉｔｈｍｃａｎａｎａｌｙｚｅｔｈｅｐｒｏｇｒａｍｃｏｎｔａｉｎｉｎｇｍｏｒｅｂｒａｎｃｈｅｓｅｆｆｅｃｔｉｖｅｌｙ，ａｎｄｔｈｅ

ｌａｒｇｅｒｔｅｓｔｉｎｇｐｒｏｇｒａｍｉｓ，ｔｈｅｍｏｒｅｏｂｖｉｏｕｓａｄｖａｎｔａｇｅｉｔｈａｓ．

犓犲狔狑狅狉犱狊　ｓｏｆｔｗａｒｅｖｕｌｎｅｒａｂｉｌｉｔｙ；ｓｔａｔｉｃａｎａｌｙｓｉｓ；ｌａｚｙｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎ；ｃｏｎｄｉｔｉｏｎｃｏｎｓｔｒａｉｎｔ

ｓｅｔｓｐｒｏｂａｂｉｌｉｔｙ

１　引　言

动态分析方法和静态分析方法是目前软件脆弱

性检测技术的两种主要技术路线．静态分析以脆弱

性判定模型为指导，运用程序分析技术发现目标代

码中的脆弱点，能够报告大部分脆弱点．但由于不真

正运行程序，静态分析方法难以准确计算出达到脆



弱点的路径，误报率很高．另一方面，静态分析方法

不具备脆弱点的自动验证能力，大部分情况下需要

依赖于人工分析确认并构造触发数据，不但费时费

力，而且并不能保证准确率．

动态分析方法的基本思路是利用测试用例动态

执行程序中的每个分支，通过收集路径信息挖掘程

序脆弱性，具有较高的准确率，目前主要分为模糊测

试和污点分析／符号执行两种思路．动态分析方法的

主要障碍在于测试效率不高，虽然研究人员对之进行

了各种改进［１４］，但动态分析方法始终面临如何提高

执行路径覆盖率和解决路径爆炸等问题，所需时间复

杂度和空间复杂度往往与被检测的程序代码量呈指

数增长的关系，对于较大规模的软件显得力不从心．

动态测试和静态分析在很大程度上具有互补

性．对前者而言，只有能覆盖脆弱性所在语句的测试

输入才是有意义的，如能获取程序中潜在脆弱点的

类型和位置，就能在不损害脆弱性发现能力的前提

下，通过避免生成和执行无效的输入来降低测试开

销．而静态分析方法虽然误报率高，但能提取程序中

潜在脆弱语句的位置和类型信息，如果能有效地利

用静态分析的结果来指导动态测试，将带来两个方

面的优势：一方面，静态分析过程能提供目标脆弱点

集和附加的信息，提高动态测试的针对性和有效性，

另一方面，动态测试能更准确地验证脆弱点是否真

正存在并有效定位，弥补静态测试方法虚报率过高

的缺陷．

针对上述现状，本文设计了一种动静态分析结

合的脆弱性挖掘框架，先通过静态分析获取疑似脆

弱点集，再计算能到达疑似脆弱点集的可达数据包，

如果有解，则确认了该脆弱点的可触发性，同时自动

生成了可触发该脆弱点的输入数据，如图１所示．

图１　动静态分析结合的脆弱性挖掘框架

基于该框架，本文提出了基于脆弱点集制导的

可达数据包计算模型ＶＴｓｏｌｖｅｒ，该模型结合动态符

号执行和静态分析的优点，实现计算脆弱点可达数

据包的自动化．

ＶＴｓｏｌｖｅｒ模型包含了本文提出的懒符号执行、

约束条件集概率指导等方法，能够有效地缓解路径

爆炸、虚报率过高等问题．其基本思想是：先通过静

态分析获取疑似脆弱点集，并计算提取路径概率、路

径长度和可达路径数量等指导性参数，然后利用可

达数据包计算技术获得能到达脆弱点的数据包，在

可达数据包计算过程中，之前提取的路径概率、路径

长度和可达路径数量等信息用于反馈指导路径搜索．

对符号执行过程中的循环组合爆炸问题，ＶＴｓｏｌｖｅｒ

模型提出的懒符号执行的思想予以有效缓解．

ＶＴｓｏｌｖｅｒ模型在进行动态符号执行的同时搜

集执行路径对应的路径约束条件，当确定到达脆弱

点后，通过求取对应执行路径的路径条件，可以得到

该执行路径上的脆弱点数据包．

本文第２节介绍目前国内外在脆弱点可达数据

包计算技术方面的相关工作；第３节详细描述基于

懒符号执行的路径求解算法；第４节通过实验将基

于懒符号执行的路径求解算法与目前比较主流的符

号执行工具ＫＬＥＥ，Ｏｔｔｅｒ，ＳＡＧＥ进行了性能比较；

第５节对全文进行总结．

２　相关工作

基于制导的脆弱点可达数据包计算技术是最近

几年才发展起来的软件脆弱性分析技术．早期研究

人员在模糊测试中引入制导思想，用来排除无用路

径，解决覆盖率问题［１，５６］．符号执行技术取得进步之

后，制导检测思想应用到符号执行中用于计算能够

到达脆弱点的数据包，以提高路径搜索的准确性．

２０１１年崔展齐等人
［７］提出了一种目标制导的混

合执行测试方法，利用目标脆弱点的可达性静态信息

来指导符号执行．同年Ｍａ等人
［８］提出了３种脆弱点

可达数据包计算算法：最短距离符号执行（Ｓｈｏｒｔｅｓｔ

ＤｉｓｔａｎｃｅＳｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ，ＳＤＳＥ），调用链后向

符号执行（ＣａｌｌＣｈａｉｎＢａｃｋｗａｒｄＳｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ，

ＣＣＢＳＥ）和混合调用链后向符号执行（ＭｉｘｅｄＣａｌｌ

ＣｈａｉｎＢａｃｋｗａｒｄＳｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ，ＭｉｘＣＣＢＳＥ）．

ＳＤＳＥ、ＣＣＢＳＥ和 ＭｉｘＣＣＢＳＥ这３种算法在路径选

择策略时利用的都是最短路径优先思想，其中，

ＳＤＳＥ算法是利用当前节点和脆弱点之间的最短路

径，ＣＣＢＳＥ利用的是当前节点和程序执行入口点之

间的最短路径，ＭｉｘＣＣＢＳＥ利用的是两个当前节点
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（初始的两个当前节点分别是程序入口和目标脆弱

点）之间的最短路径．上述算法的主要问题在于，如

果利用最短路径选择策略导向的后续搜索中约束集

不可解或路径不可达，则符号执行引擎将浪费大量

时间在无效的路径上．

２０１２年Ｃｈｅｎ等人
［９］利用动态符号执行得到的

控制流图信息，采用带有限状态机的扩展程序行为

模型（ＥｘｔｅｎｄｅｄＰｒｏｇｒａｍＢｅｈａｖｉｏｒｍｏｄｅｌｗｉｔｈＦｉｎｉｔｅ

ＳｔａｔｅＭａｃｈｉｎｅｃｏｎｔｒｏｌｌｅｄｐａｒａｍｅｔｅｒｓ，ＥＰＢＦＳＭ）指

导模糊测试的执行路径．同年Ｐａｋ
［１０］做了类似工

作，但其对非线性约束不能很好处理，不能准确产生

非线性约束中符号变量的范围值，另外由于要处理

模糊测试和符号执行的衔接，因此效率不高，内存消

耗较大．

目前的符号执行方法还存在一个共同的问题，

即遇到多重循环代码时，会遭遇严重的路径组合爆

炸，并有很大可能漏报循环内的越界脆弱性，当前循

环难题已作为符号执行研究中亟待解决的挑战性问

题被提出，本文提出的懒符号执行方法较好地缓解

了该问题．

３　犞犜狊狅犾狏犲狉模型

目标制导的符号执行方法主要解决的问题是：

在给定脆弱点位置的条件下，如何找到一条可达路

径触发给定脆弱点并得到相应的测试数据包．程序

的执行可以用状态进行描述，脆弱点的可达性可以通

过检查当前状态是否满足特定的性质来进行判断．

利用符号执行引擎，目标制导的符号执行技术能

较好地解决脆弱点可达数据包的计算问题．符号执

行引擎是ＶＴｓｏｌｖｅｒ模型中的一个完备执行系统，只

要是它能执行的路径都等价于数据包可达．符号执行

引擎同时使用具体参数和符号参数驱动程序运行，符

号参数可以对基本数据类型，字符串等进行抽象．当

符号执行引擎执行时遇到符号化的条件语句时，将调

用可满足性模理论（ＳａｔｉｓｆｉａｂｉｌｉｔｙＭｏｄｕｌｏＴｈｅｏｒｉｅｓ，

ＳＭＴ）求解器ＳＴＰ（ＳｉｍｐｌｅＴｈｅｏｒｅｍＰｒｏｖｅｒ）对搜集

到的约束集进行求解，判断分支是否可达，以及有多

少分支是可达的，如果有多条路径可达，则需要把这

些状态保留下来，用于路径的遍历．

ＶＴｓｏｌｖｅｒ模型应用最短路径、条件约束集概率

和可达路径数量３种关键静态信息制导符号执行，

提高了路径选择的准确性，能较快的到达脆弱点，并

得到相应的数据包．特别地，针对目前循环体符号执

行时间开销过大的问题，ＶＴｓｏｌｖｅｒ提出了一种懒符

号执行方法，在“必要时”才对循环体进行符号执行，

极大减少了无效的符号执行运算开销．

懒符号执行方法主要包含基于懒符号执行的前

向路径求解算法（Ｆｒｏｎｔｗａｒｄｔｒａｃｅｓｏｌｖｅａｌｇｏｒｉｔｈｍ

ｂａｓｅｄｏｎＬａｚｙＳｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ，ＦＬＳＥ），基于懒

符号执行的后向路径求解算法（Ｂａｃｋｗａｒｄｔｒａｃｅｓｏｌｖｅ

ａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎＬａｚｙＳｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ，ＢＬＳＥ），

基于懒符号执行的混合路径求解算法（Ｈｙｂｒｉｄｔｒａｃｅ

ｓｏｌｖｅａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎＬａｚｙＳｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ，

ＨＬＳＥ）．

３１　基本定义

定义１（节点距离）．　过程间控制流图（Ｉｎｔｅｒ

ｐｒｏｃｅｄｕｒａｌＣｏｎｔｒｏｌＦｌｏｗＧｒａｐｈ，ＩＣＦＧ）中从当前结

点到脆弱点路径内的边数目，称为当前结点和脆弱

点之间的距离．

定义２（节点可达性）．　对于ＩＣＦＧ中任意两节

点狀１与狀犽，满足可达条件当且仅当：对于犻，０＜犻＜犽，

狀犻∈犇犘狉犲犱（狀犻＋１），存在一条路径狆犪狋犺＝〈狀１，狀２，…，

狀犽〉，其中犇犘狉犲犱（狀犻＋１）表示节点狀犻＋１的直接前驱

集合．

定义３（条件约束集概率）． 条件约束集概率定

义为条件约束集的解集数量与解集空间基数的比率．

３２　模型框架

ＶＴｓｏｌｖｅｒ模型的基本流程如图２所示．

图２　ＶＴｓｏｌｖｅｒ模型
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不管是高级语言还是二进制语言，都会隐含各

种类型和内存访问等信息，有些情况下存在二义性，

如Ｃ语言中指针与数组的定义，形式上可能完全相

同，但具有不同的内存访问模式．二义性的存在使代

码不够直观，不便于自动化分析，需要转换成中间语

言，并且转换后的中间语言不能丢失源语言中的类

型等重要信息．本文使用ＣＩＬ中间语言，ＣＩＬ是一

种源到源（可逆）的中间语言，比较适合源代码分析．

第１步．先将程序代码转换成中间语言代码

ＣＩＬ表示形式，转换前疑似脆弱点集在程序代码中

已经被标记；

第２步．在转换后的ＣＩＬ中间语言表示的基础

上提取条件约束集概率、路径长度和路径数量等静

态信息；

第３步．初始化懒符号执行调度器，并输入条件

约束集概率，路径长度和路径数量３种调度因素，调

度器开始工作并根据调度策略选择分支路径供懒符

号执行引擎执行；

第４步．懒符号执行引擎执行路径并搜集路径

对应的约束条件；

第５步．利用符号约束求解器求解约束条件得

到可达数据包．

ＶＴｓｏｌｖｅｒ的功能模块划分如图３所示，整个模

型可以分为前端和后端两个部分，前端主要由脆弱

点集标记模块和ＣＩＬ中间语言转换模块组成．后端

主要由路径调度（路径策略选择）模块、懒符号执行

模块（ＬａｚｙＳｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ，ＬＳＥ）、静态分析模

块和ＳＴＰ符号约束条件求解模块组成．

图３　ＶＴｓｏｌｖｅｒ模型的功能模块划分

　　前端的脆弱点集标记模块将脆弱点集在程序中

标记出来作为后端静态分析和懒符号执行等模块的

基本输入．ＣＩＬ中间语言转换模块将目标源代码转

换为ＣＩＬ中间语言，后端执行均基于ＣＩＬ中间语言

进行，这样不仅提高了模型的扩展能力，并且能够实

现对多种程序设计语言的支持．ＣＩＬ左值表达式通

过〈内存地址，对象类型〉二元属性组来进行表示，而

高级语言中只用〈内存地址〉表示左值表达式，导致

同一个语句会产生二义性，ＣＩＬ中间语言可以消除

这种二义性．

ＶＴｓｏｌｖｅｒ模型后端的路径调度模块主要综合３

种决策因素对路径进行决策，并把下一条要执行的

路径信息传递给懒符号执行模块．

懒符号执行模块是ＶＴｓｏｌｖｅｒ模型的核心模块

之一，主要包括３个功能：

（１）循环结构判断．对需要进行懒符号执行的

语句或过程进行判断，由于循环结构尤其是多层循

环是影响符号执行效率的重要因素［１１］，为了简化其

中的判断规则，懒符号执行只对涉及符号实例化的

循环结构进行处理；

（２）符号执行．对确定的语句进行符号执行，其

中包括实例化的具体程序执行和符号化的程序模拟

执行；

（３）路径约束条件管理．通过将新收集的符号

约束加入到已有的符号约束集，将得到与输入相关

的新变量以及关系表达式，同时将懒符号执行中自

主选择的新路径反馈给路径调度模块．

ＦＬＳＥ算法、ＢＬＳＥ算法和 ＨＬＳＥ算法在以上

所描述的功能模块基础上进行实现，其不同之处体

现在符号执行的方向和策略上，ＦＬＳＥ算法是从程

序的执行入口点开始搜索脆弱点，最后搜索到整条

执行路径．ＢＬＳＥ算法是从脆弱点位置开始搜索直

到达程序执行入口，逆向得到整条执行路径，ＨＬＳＥ

算法是从程序入口点和脆弱点同时开始并行搜索，

最后把前段和后段相连得到整条执行路径．

由于懒符号执行算法和条件约束集概率计算是
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ＦＬＳＥ算法、ＢＬＳＥ算法和 ＨＬＳＥ算法的重要子算

法，下面先介绍懒符号执行算法和条件约束集概率

计算，然后再介绍ＦＬＳＥ算法、ＢＬＳＥ算法和 ＨＬＳＥ

算法．

３３　懒符号执行算法

懒符号执行算法的基本思想是当符号执行引擎

遇到循环分支或多重循环分支时，将循环变量符号

化，推迟符号变量的实例化，即：先对循环体进行符

号执行，再根据分支条件与循环变量、符号变量的关

系回溯执行循环结构，否则按原有序列执行．将循环

计数变量符号化，而不是按照通常的做法实例化循

环计数变量并执行循环结构体，这种处理方法能够

避免大量循环分支路径的产生，另一方面，通过对循

环结构体的考察能更加精确地求解出循环计数变量

的可解范围，从而指导符号执行的路径选择，使得执

行更加有效．

在进行懒符号执行之前，相关静态信息已经计

算完成，比如可达性信息，因此在描述算法时不再赘

述静态分析方面的行为．懒符号执行过程如算法１

和算法２．

算法１． 懒符号执行算法犔犪狕狔犛狔犿犫狅犾犻犮犈狓犲犮狌狋犲．

输入：犾：表示第犾行语句

δ：表示路径条件约束集

犿：表示关于符号变量的映射

输出：δ：新路径条件约束集

１． ｗｈｉｌｅ～犫狉犪狀犮犺（犾）ｄｏ／／判定是否是分支

２． 　犿←犿∪犿（狏，犲）／其中狏，犲为犾中的变量，狏为

被赋值对象，犲为被狏 数据

依赖的变量／

３． 　犾←狀犲狓狋（犾）　／／读下一条语句

４．ｅｎｄｗｈｉｌｅ

５．ｉｆ～犻狊犾狅狅狆（犾）ｔｈｅｎ　／／判断是否是循环语句

６． 　犮←犿（犮狅狀犱（犾））

７． 　ｉｆ犛犃犜（δ∧犮）ｔｈｅｎ／犛犃犜 为约束求解判定器／

８． 　　　／如有解则符号执行语句犾，否则符号执

行下一条语句／

　　　 犔犪狕狔犛狔犿犫狅犾犻犮犈狓犲犮狌狋犲（狋犪狉犵犲狋（犾），δ∧犮，犿）

９． 　ｅｌｓｅｉｆ犛犃犜（δ∧～犮）ｔｈｅｎ

１０．　　　犔犪狕狔犛狔犿犫狅犾犻犮犈狓犲犮狌狋犲（狀犲狓狋（犾），δ∧～犮，犿）

１１．　ＥＮＤＩＦ

１２．ＥＬＳＥ

１３．　／／是循环语句，调用懒符号执行引擎函数

　　　犔犪狕狔犛狔犿犫狅犾犻犮犈狀犵犻狀犲（犾，δ，犿）

１４．　犔犪狕狔犛狔犿犫狅犾犻犮犈狓犲犮狌狋犲（狀犲狓狋（犾），δ∧～犮，犿）

１５．ＥＮＤＩＦ

算法２． 循环体执行算法犔犪狕狔犛狔犿犫狅犾犻犮犈狀犵犻狀犲．

输入：犾：表示第犾行语句

δ：表示路径条件约束集

犿：表示关于符号变量的映射

输出：δ：新路径条件约束集

１．狊狔犿犫狅犾犻犮（牔犻）　／／将循环变量犻符号化

２．ｉｆ犻狊犾狅狅狆＿犲狀犱（犾）ｔｈｅｎ／／判断是否循环结构结束

３．　ＲＥＴＵＲＮδ／／返回更新后的约束集

４．ＥＬＳＥ

５．　犔犪狕狔犛狔犿犫狅犾犻犮犈狓犲犮狌狋犲（狋犪狉犵犲狋（犾），δ∧犮，犿）

６．ＥＮＤＩＦ

犾表示第犾行语句，δ表示路径条件约束集合，犿

表示关于符号变量的映射集合，犫狉犪狀犮犺（犾）判断犾是

否是分支语句，对顺序执行语句犾：狏＝犲，狀犲狓狋（犾）表

示下一条执行语句，犿（狏，犲）表示新发现的映射关

系．对分支语句犾，狋犪狉犵犲狋（犾）表示跳转的目标语句，

犻狊犾狅狅狆（犾）判断犾是否是循环语句，犮狅狀犱（犾）表示语句

犾中的约束条件，犮为临时变量，保存犮狅狀犱（犾）的值，

犔犪狕狔犛狔犿犫狅犾犻犮犈狀犵犻狀犲对循环结构进行懒符号执行．

犻狊犾狅狅狆＿犲狀犱（犾）表示判断语句犾是否为循环体结束．

算法１中第１～４行判断当前执行的语句是否

为分支语句并更新符号变量映射，第５～１２行判断

分支语句是否为循环语句，如果是循环语句，则进行

懒符号执行；否则搜集约束条件，并利用ＳＡＴ求解

器来判断路径是否可行，第１３行表示搜集关于循环

变量的可解约束条件．第１４行执行循环结构．

算法２表示对循环结构体进行符号执行．第１

行对循环变量犻进行符号化，第２行判断是否是循

环结构体结束，如果是循环结构体结束，则返回包含

关于犻的约束集δ，第５行搜集结构体约束信息．

懒符号执行可以有效解决执行循环的盲目性问

题．例如考察以下一段代码：

１．狊狔犿犫狅犾犻犮（牔犿）；／／变量犿符号化

２．狊狔犿犫狅犾犻犮（牔狀）；／／变量狀符号化

３．ｆｏｒ（犻＝０；犻＜犕犃犡犔犗犗犘犖犝犕１；犻＋＋）

４． ｛

５． 　ｆｏｒ（犼＝０；犼＜犕犃犡犔犗犗犘犖犝犕２；犼＋＋）

６． 　｛

７． 　　狊狋犪狋犲犿犲狀狋犿（犿，犻，犼）；／／变量犿的赋值依赖犻，犼

８． 　　狊狋犪狋犲犿犲狀狋狀（狀，犻，犼）；／／变量狀的赋值依赖犻，犼

９． 　　…

１０．　　ｉｆ（犮狅狀犱犻狋犻狅狀（犿，狀））／／条件分支

１１．　　　犵（犿，狀）；

１２．　　…

１３．　｝

１４．｝
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第１、２行代码标记变量犿、狀为符号变量，第７、

８行代码说明犿、狀的值由犻、犼决定，对符号变量犿、

狀赋值实例化后，调用函数犵（犿，狀）．如函数犵（犿，狀）

可到达脆弱点，一般的符号执行算法将犻，犼实例化

并进入到循环结构体进行执行，当遇到第１０行时，

如果不满足条件则返回继续尝试新的循环值．懒符

号执行算法则先符号执行犵（犿，狀），确定可到达脆

弱点的犿、狀的约束条件，然后根据第７、８行列出

犿、狀和犻、犼的函数关系确定犻、犼的约束条件．这样避

免了对犻、犼的进行盲目的符号执行，极大地提高了

符号执行的效率．

动态符号执行在一定程度上解决了缺乏测试用

例集的问题，但由于该方法从程序本身出发，未将目

标脆弱性的先验知识作为指导，导致生成和执行了

大量无效（不能覆盖脆弱性语句）的测试输入，浪费

了时间和计算资源．另外，符号执行在执行多重循环

程序时，会遭遇严重的路径组合爆炸问题，懒符号执

行通过推迟循环符号变量的实例化，先对循环结构

内的语句进行符号执行，反推可到达脆弱点的条件，

然后根据可达性条件有选择地进行符号执行，较好

地克服了这个问题．

３４　约束条件集概率

在进行符号执行时，除收集约束条件，还需要收

集约束条件集概率，约束条件集概率描述的是约束

条件集可解的概率有多大，约束条件集和执行路径

是一一对应的，因此将其作为路径选择的一个因素

可以使得所选择的路径更加合理．本文通过算法

狆狉狅犫犛狔犿犆犪犾犮狌犾犪狋犲（犾，ψ，犿，狆）来求取约束条件集概

率，其中犾表示代码所在行数，ψ表示当前收集到的条

件约束集，犿表示关于符号变量的映射集合，狆表示

ψ约束集概率．算法狆狉狅犫犛狔犿犆犪犾犮狌犾犪狋犲（犾，ψ，犿，狆）

的具体描述见算法３．

算法３． 约束条件集概率求解算法狆狉狅犫犛狔犿

犆犪犾犮狌犾犪狋犲（犾，ψ，犿，狆）．

输入：犾：表示第犾行语句

ψ：表示路径条件约束集

犿：表示关于符号变量的映射

狆：中间约束条件集概率

输出：狆：约束条件集概率

１．ｗｈｉｌｅ～犫狉犪狀犮犺（犾）ｄｏ

２．　犿←犿（狏，犲）

３．　犾←狀犲狓狋（犾）／／读下一条语句

４．ｅｎｄｗｈｉｌｅ

５．犮←犿（犮狅狀犱（犾））

６．ψ′←狉犲犾犪狋犻狅狀（ψ，犮）

７．狆犮←狆狉狅犫（ψ′∧犮）／狆狉狅犫（ψ′）

８．狆狉狅犫犛狔犿犆犪犾犮狌犾犪狋犲（狋犪狉犵犲狋（犾），ψ∧犮，犿，狆狆犮）

／／为真分支

９．狆狉狅犫犛狔犿犆犪犾犮狌犾犪狋犲（狀犲狓狋（犾），ψ∧～犮，犿，狆（１－狆犮））

／／为假分支

狉犲犾犪狋犻狅狀（ψ，犮）表示抽取ψ中与犮相关的条件约

束ψ′，设ψ中与犮独立的条件约束为珔ψ，由于ψ′与珔ψ
独立，犮与珔ψ 独立，因此犮∧ψ′与珔ψ 独立，对分支语

句，需要提取约束条件，并更新约束集ψ，约束集

ψ∧犮的概率可以通过条件概率来进行计算：

　　　犘狉狅犫（ψ∧犮）＝犘狉狅犫（ψ）犘狉狅犫（犮｜ψ）

　　因为ψ＝ψ′∧
珔
ψ



犘狉狅犫（ψ∧犮）＝犘狉狅犫（ψ）犘狉狅犫（犮｜（ψ′∧ψ））

＝
犘狉狅犫（ψ）犘狉狅犫（犮∧（ψ′∧珔ψ））

犘狉狅犫（ψ′∧珔ψ）

　　因为犘狉狅犫（ψ′∧珔ψ）＝犘狉狅犫（ψ′）犘狉狅犫（珔ψ），并且

犘狉狅犫（犮∧（ψ′∧珔ψ））＝犘狉狅犫（犮∧ψ′）犘狉狅犫（珔ψ）



犘狉狅犫（ψ∧犮）

＝
犘狉狅犫（ψ）犘狉狅犫（犮∧ψ′）犘狉狅犫（珔ψ）

犘狉狅犫（ψ′）犘狉狅犫（珔ψ）

＝
犘狉狅犫（ψ）犘狉狅犫（ψ′∧犮）

犘狉狅犫（ψ′）

＝狆·狆犮

约束集ψ∧～犮的概率可以通过条件概率来进

行计算：

　　　　犘狉狅犫（ψ∧～犮）

＝犘狉狅犫（ψ）犘狉狅犫（～犮｜ψ）

＝犘狉狅犫（ψ）（１－犘狉狅犫（犮｜ψ））

＝狆·（１－狆犮）

本文使用ＬａｔｔＥ① 对约束概率进行求解，ＬａｔｔＥ

接受“＝”和“”表达式，“”和“＞”表达式可以通

过乘以－１转换为“＜”和“”表达式，“＜”可以通

过减去一个常数来转换成“”表达式，不直接支持

“≠”表达式．

约束条件集概率通过对单个约束条件概率的计

算获得，求取单个约束条件概率的算法见算法４．

算法４．　单个约束条件概率求解算法．

狆狉狅犫犆狅狀犱犻狋狅狀狊（ψψ１∧ψ２∧…∧ψ狀）．

输入：ψ犻：约束条件

输出：狆：新路径条件约束集

１．犆狅狀犛犲狋←｛ψ１，ψ２，…，ψ狀｝；

２．犞犪狉狊←｛狏犪狉｜犮狅狀∈犆狅狀犛犲狋∧狏犪狉∈犮狅狀｝；

３．狀犲狇犆狅狀犛犲狋←｛犮狅狀｜犮狅狀∈犆狅狀犛犲狋∧犮狅狀≠狉犲犾犪狋犻狅狀｝；

５９２２１１期 秦晓军等：基于懒符号执行的软件脆弱性路径求解算法

① ＵＣＤａｖｉｓ，Ｍａｔｈｅｍａｔｉｃｓ．Ｌａｔｔｅｉｎｔｅｇｒａｌｅ．ｈｔｔｐ：／／ｗｗｗ．
ｍａｔｈ．ｕｃｄａｖｉｓ．ｅｄｕ／～ｌａｔｔｅ



４．犾犵犲犆狅狀犛犲狋←犆狅狀狊犲狋－狀犲狇犆狅狀犛犲狋；

５．狌狀犛犲狋←｛犾犵犲犆狅狀犛犲狋∧狏犪狉＝

犲狓狆｜狏犪狉≠犲狓狆∈狀犲狇犆狅狀犛犲狋｝；

６．狀狌犿←狀狌犿∧（∧犾犵犲犆狅狀犛犲狋）－狀狌犿∨（∨狌狀犆狅狀犛犲狋）；

７．狆←狆狀狌犿 ∏
狏犪狉∈犞犪狉狊

＃狏犪狉

为了让ＬａｔｔＥ支持“≠”表达式，首先将约束条

件集犆狅狀犛犲狋分解为两个集合，一个是不含“≠”的表

达式集合犾犵犲犆狅狀犛犲狋，另一个是含“≠”的表达式集

合狀犲狇犆狅狀犛犲狋．狌狀犛犲狋集合为满足犾犵犲犆狅狀犛犲狋条件约

束，但是不满足狀犲狇犆狅狀犛犲狋条件约束的约束集．

考虑到狌狀犛犲狋集合中元素之间的相关性问题，根

据容斥原理，约束条件集解的数量狀狌犿∨
（∨狌狀犛犲狋）计

算公式如下：

狀狌犿∨
（∨狌狀犛犲狋）＝ ∑

θ∈狌狀犛犲狋


（－１）＃θ－１狀狌犿∧
（∧θ犻∈θθ犻），

其中狌狀犛犲狋表示狌狀犛犲狋的幂集，＃θ表示集合θ的

元素数量，狀狌犿∧
（∧θ犻∈θθ犻）表示∧θ犻∈θθ犻解的数量．

３５　基于懒符号执行的路径求解算法

３．５．１　基于懒符号执行的前向路径求解算法

ＳＤＳＥ，Ｋｌｅｅ等系统利用优先执行最短路径策

略来进行脆弱点位置的前向搜索，执行的策略只以

当前信息即最短路径作为唯一决策因素，没有考虑

约束集概率和后续路径数量等关键因素，决策因素

过于简单，因此当最短路径对应的约束集无解时，算

法必须回溯到上一个分支节点，否则浪费太多时间

在无解的路径上．

基于懒符号执行的前向路径求解算法（ＦＬＳＥ）

是一种综合考虑了最短路径、约束概率和可达路径

数量３种关键因素对下一条执行路径进行选择，并

对选择路径进行懒符号执行的目标制导脆弱点可达

数据包计算法．ＦＬＳＥ算法在决策出下一条执行分

支后，会先判断下一条执行分支是否是循环分支，如

果不是循环分支则进行正常的符号执行，如果是循

环分支则提取循环条件，将循环控制变量符号化，对

循环结构体进行符号执行，对循环结构体进行切片

和数据流分析，变量的依赖关系，活性分析，循环分

支之间的独立性等性质，得到关于循环控制变量的

约束信息．ＦＬＳＥ算法描述如算法５．

算法５．　ＦＬＳＥ算法犉犔犛犈犛狔犿犫狅犾犻犮犈狓犲犮狌狋犲．

输入：狏狌犾狊犲狋：脆弱点集

输出：狏狌犾犮犪狊犲：到达脆弱点集的数据包

１．犻狀犻狋犻犪犾（狋犪狊犽犾犻狊狋，狏狌犾狊犲狋，犿犪犻狀）

２．狆狉狅犫犛狔犿犆犪犾犮狌犾犪狋犲（犾，ψ，犿，狆）

３．ｗｈｉｌｅ（狋犪狊犽犾犻狊狋！＝ＮＵＬＬ）

４．　犾＝狊犲犾犲犮狋（狋犪狊犽犾犻狊狋）

５．　犔犪狕狔犛狔犿犫狅犾犻犮犈狓犲犮狌狋犲（犾，δ，犿）

６．ｅｎｄｗｈｉｌｅ

其中犻狀犻狋犻犪犾（狋犪狊犽犾犻狊狋，狏狌犾狊犲狋，犿犪犻狀）表示对符号执行

引擎进行初始化，将初始的执行状态添加到狋犪狊犽犾犻狊狋

中，狆狉狅犫犛狔犿犆犪犾犮狌犾犪狋犲（犾，ψ，犿，狆）计算约束条件集概

率，狊犲犾犲犮狋（狋犪狊犽犾犻狊狋）选取一个任务状态犾，犔犪狕狔犛狔犿

犫狅犾犻犮犈狓犲犮狌狋犲（犾，δ，犿）对犾进行懒符号执行．

ＦＬＳＥ算法一方面通过提前确定和求解多个执

行分支，减少了不必要的回溯，不需要在一个过程内

反复的修正约束条件集，解决了符号变量受父节点

控制时所带来的过程内约束条件集无法修正的问

题．ＦＬＳＥ算法通过提前求解若干节点，利用后续节

点的分支信息，有效地提高了符号执行的效率．另一

方面，一次符号执行跨越多个节点，得到更多关于循

环符号变量的信息，减少了循环分支数量，从而减少

了影子内存的数量，有效地缓解了符号执行的状态

数量爆炸问题．

３．５．２　基于懒符号执行的后向路径求解算法

ＣＣＢＳＥ算法与ＳＤＳＥ算法类似，利用优先执行

最短路径策略来进行脆弱点位置的后向搜索，执行的

策略也只以当前信息即最短路径作为唯一决策因素，

没有考虑约束集的求解概率和前续路径数量等关键

因素，决策因素过于简单．而且ＣＣＢＳＥ算法每步只执

行一个分支，没有充分利用后续分支进行综合决策．

基于懒符号执行的后向路径求解算法（ＢＬＳＥ）

从脆弱点所在函数开始，通过一次多步逆向追溯的

方法搜索整个执行路径，ＢＬＳＥ对下一条执行路径

进行选择时综合考虑了最短路径、约束集概率和可

达路径数量３种关键因素，有效地提高了路径搜索

效率．其算法描述如算法６．

算法６．　ＢＬＳＥ算法犅犔犛犈犛狔犿犫狅犾犻犮犈狓犲犮狌狋犲．

输入：狏狌犾狊犲狋：脆弱点集

输出：狏狌犾犮犪狊犲：到达脆弱点集的数据包

１．犻狀犻狋犻犪犾（狋犪狊犽犾犻狊狋，狏狌犾狊犲狋，狏狌犾犳狌狀）

２．狆狉狅犫犛狔犿犆犪犾犮狌犾犪狋犲（犾，ψ，犿，狆）

３．ｗｈｉｌｅ（狋犪狊犽犾犻狊狋！＝ＮＵＬＬ）ｄｏ

４．　犾＝狊犲犾犲犮狋（狋犪狊犽犾犻狊狋）

５．　犔犪狕狔犛狔犿犫狅犾犻犮犈狓犲犮狌狋犲（犾，δ，犿）

６．　狀犲狓狋＿犾＝犆犉犌犅犪犮犽犉狅狉狑犪狉犱（犾）

７．　犪犱犱（狋犪狊犽犾犻狊狋，狀犲狓狋＿犾）

８．ｅｎｄｗｈｉｌｅ

其中犻狀犻狋犻犪犾（狋犪狊犽犾犻狊狋，狏狌犾狊犲狋，狏狌犾犳狌狀）表示对符号执
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行引擎进行初始化，这里与ＦＬＳＥ算法有所不同，

ＦＬＳＥ算法是从程序入口点开始进行符号执行的，

ＢＬＳＥ算法是从目标脆弱点开始的，狏狌犾犳狌狀是脆

弱点所在函数．狆狉狅犫犛狔犿犆犪犾犮狌犾犪狋犲（犾，ψ，犿，狆）计算

约束条件集概率，狊犲犾犲犮狋（狋犪狊犽犾犻狊狋）选取一个任务状

态犾，犔犪狕狔犛狔犿犫狅犾犻犮犈狓犲犮狌狋犲（犾，δ，犿）对犾进行懒符

号执行，犆犉犌犅犪犮犽犉狅狉狑犪狉犱（犾）选取下次要的执行路

径，并通过犪犱犱（狋犪狊犽犾犻狊狋，狀犲狓狋＿犾）加入到任务列表

狋犪狊犽犾犻狊狋中．

ＢＬＳＥ算法有两个关键的步骤：（１）在过程间控

制流图中找到调用当前函数的调用函数集，并跟设

定的策略选择一个较好的调用函数作为下一个符号

执行函数；（２）在选定好的调用函数中使用ＦＬＳＥ

算法，找到一条较好路径到达目标函数．

第一个关键步骤中从调用函数集中选取一个较

好的调用函数优先执行，其选取策略包含两个决策

因素：调用函数与被测程序入口之间的距离和调用

函数与被测程序入口之间路径的数量．如图４所示，

ＢＬＳＥ算法先确定脆弱点所在函数狏狌犾犳狌狀，并利用

ＦＬＳＥ算法，找到一条从狏狌犾犳狌狀函数入口到脆弱点的

执行路径（狆１，狆２，…，狆犽），并搜集相应的路径约束条

件狊１，然后在狏狌犾犳狌狀的直接前驱集犇犘狉犲犱（狏狌犾犳狌狀）

中，利用决策函数犱犲犮犻狊犻狅狀（犘犪狋犺犾犲狀，犘犪狋犺狀狌犿）求出

直接前驱集犇犘狉犲犱（狏狌犾犳狌狀）中各元素的权重值，

并优先执行权重最大的直接前驱结点，其中犘犪狋犺犾犲狀

表示直接前驱结点到被测函数执行入口之间的距

离，犘犪狋犺狀狌犿 表示直接前驱结点到被测函数执行入

口之间的路径数量．节点距离犘犪狋犺犾犲狀和路径数量

图４　ＢＬＳＥ执行示意图

犘犪狋犺狀狌犿是预先可以计算的，因此直接前驱权重值

犱犲犮犻狊犻狅狀（犘犪狋犺犾犲狀，犘犪狋犺狀狌犿）也是可以预先计算的，

从而不会因为直接前驱权重值犱犲犮犻狊犻狅狀（犘犪狋犺犾犲狀，

犘犪狋犺狀狌犿）的计算而影响整个算法的执行效率，这里

没有考虑约束条件概率因素，主要是因为在后向执

行路径搜索时，约束条件概率的求取比较复杂，而且

效果也不一定好．

在决策出下一条执行分支犮犪犾犾狏狌犾犳狌狀２后，利用

ＢＬＳＥ算法搜索犮犪犾犾狏狌犾犳狌狀２函数内从犮犪犾犾狏狌犾犳狌狀２

函数入口到调用狏狌犾犳狌狀 函数之间的执行路径

（狆犽＋１，狆犽＋２，…，狆犽２），并搜集相应的条件约束狊２，同

时并不会直接对所得到的条件约束进行求解，而是

预先考察下个分支中的分支和分支条件情况，分析

下个分支函数入口与调用犮犪犾犾狏狌犾犳狌狀２语句之间的

可达性条件，将其加入到约束集中，并进行综合求

解，如果调用犮犪犾犾狏狌犾犳狌狀２语句总是可达的，则不需

要加入约束集中，简化条件约束求解，提高求解效率．

３．５．３　基于懒符号执行的混合路径求解算法

ＦＬＳＥ算法和ＢＬＳＥ算法都有本身不可避免的

不足，ＦＬＳＥ算法适用于前后搜集的路径约束条件信

息，基于懒符号执行的混合路径求解算法（ＨＬＳＥ）结

合了ＦＬＳＥ算法和ＢＬＳＥ算法的优点，同时从程序

入口和脆弱点两个节点同时出发进行条件路径搜

索，这样在进行路径选择时，得到的信息更多，选择

出来的分支也更加合理．具体算法描述如算法７．

算法７． ＨＬＳＥ算法犎犔犛犈犛狔犿犫狅犾犻犮犈狓犲犮狌狋犲．

输入：狏狌犾狊犲狋：脆弱点集

输出：狏狌犾犮犪狊犲：到达脆弱点集的数据包

１．犻狀犻狋犻犪犾（犳狋犪狊犽犾犻狊狋，狏狌犾狊犲狋，犿犪犻狀）

２．犻狀犻狋犻犪犾（犫狋犪狊犽犾犻狊狋，狏狌犾狊犲狋，狏狌犾犳狌狀）

３．狆狉狅犫犛狔犿犆犪犾犮狌犾犪狋犲（犾，ψ，犿，狆）

４．犉犔犛犈犛狔犿犫狅犾犻犮犈狓犲犮狌狋犲（犳狋犪狊犽犾犻狊狋）

５．犅犔犛犈犛狔犿犫狅犾犻犮犈狓犲犮狌狋犲（犫狋犪狊犽犾犻狊狋）

其中，犳狋犪狊犽犾犻狊狋和犫狋犪狊犽犾犻狊狋分别为ＦＬＳＥ和ＢＬＳＥ

的状态集，犻狀犻狋犻犪犾（犳狋犪狊犽犾犻狊狋，狏狌犾狊犲狋，犿犪犻狀）表示对

犳狋犪狊犽犾犻狊狋进行初始化，对犿犪犻狀参数和全局变量的

符号化，生成初始状态．犻狀犻狋犻犪犾（犫狋犪狊犽犾犻狊狋，狏狌犾狊犲狋，

狏狌犾犳狌狀）表示对犫狋犪狊犽犾犻狊狋进行初始化，对脆弱点调

用函数的参数和全局变量进行符号化并产生初始状

态．狆狉狅犫犛狔犿犆犪犾犮狌犾犪狋犲（犾，ψ，犿，狆）计算约束条件集

概率，犉犔犛犈犛狔犿犫狅犾犻犮犈狓犲犮狌狋犲（犳狋犪狊犽犾犻狊狋）和犅犔犛犈

犛狔犿犫狅犾犻犮犈狓犲犮狌狋犲（犫狋犪狊犽犾犻狊狋）分别进行前向懒符号执

行和后向懒符号执行．
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４　实验与分析

本实验的测试对象为以上的 ３ 个例子和

ＢＵＳＹＢＯＸ１．１１．２，测试结果如表１所示．

表１　３种懒符号执行算法与犓犔犈犈
［１２］，犛犃犌犈

［１３］，

犗狋狋犲狉
［８］性能比较 （单位：ｓ）

测试包
算法

ＦＬＳＥ ＢＬＳＥ ＨＬＳＥ ＫＬＥＥ ＳＡＧＥ Ｏｔｔｅｒ

ｋｉｌｌ １２．８８ １７．１５ １５．５６ ６５．６６ ２０１２．６４ １６．９４

ｓｅｔｕｉｄｇｉｄ ８．４７ ２５８．５１ １６．１８ ２６．７４ ３８９２．１２ ２１．６３

ｔｒ ８．８２ ２１．７０ １６．２７ ２１．４２ ３８．４３ １８．２０

ｏｄ ９．１７ ３４．７９ ３９．４４ ５４．３２ １９１．９４ ４９．１４

ｃｈｏｗｎ ２４．２９ １０５．２１ １１２．８０ ２５５．７１ ５９６．１２ １１４．１０

ｌｓ ９２３．２７ ９６６．５４ １３０．８７ ２７５．９５ １８９９．９３ １５１．５５

均值 １６４．４８ ２３３．９８ ５５．１９ １１６．６３ １４３８．５３ ６１．９３

以对ｏｄ命令包的测试为例分析，ＦＬＳＥ，ＢＬＳＥ

算法的测试效率最高，ＨＬＳＥ算法的测试效率一般，

因为这个程序较为简单，程序分支较少，因此在前向

约束条件和后向约束条件联合求解上消耗的时间就

显的较为突出．ＫＬＥＥ算法的测试效率较好，ＫＬＥＥ

使用的是ＲｏｕｎｄＲｏｂｉｎＲＰ（ＲａｄｏｍＰａｔｈ）算法来计

算路径末端与脆弱点之前的距离，同时兼顾了覆盖

率和路径执行的准确率．Ｏｔｔｅｒ采用最短路径的路

径选择策略，测试效率较好．ＳＡＧＥ注重提高覆盖

率，覆盖每个执行分支，通过块覆盖（ｂｌｏｃｋｃｏｖｅｒａｇｅ）

进行启发式选择状态执行，因此把太多的时间浪费

在不能到达脆弱点的程序分支上．

以对ｌｓ命令包的测试为例分析，ＨＬＳＥ测试效

率最高，ＦＬＳＥ，ＢＬＳＥ，ＫＬＥＥ，Ｏｔｔｅｒ的效率次之，

ＳＡＧＥ的效率最差，因为ｌｓ程序中无效的分支太

多，因此ＳＡＧＥ浪费在这些分支上的时间显得特别

突出．

从对 ＢＵＳＹＢＯＸ 中ｌｓ，ｃｈｏｗｎ，ｔｒ，ｏｄ，ｋｉｌｌ和

ｓｅｔｕｉｄｇｉｄ共６个命令的测试结果数据可以看出，

ＳＡＧＥ的性能表现是相对最差的，ＦＬＳＥ在对其中

５个命令的测试过程中表现优异，ＢＬＳＥ在对其中

４个命令的测试性能较好，但两个算法在对ｌｓ命令

的测试中出现性能突变，表现不够稳定，ＨＬＳＥ的综

合效率是最高的，并且随着被测试代码规模的增大，

ＨＬＳＥ算法的优势越来越明显．测试性能比较见

图５．

图５　算法性能测试比较

　　图５中纵坐标表示对程序进行测试花费的时

间，单位为秒，横坐标表示被测程序的代码规模，单

位为行数．从图５中可以看出ＳＡＧＥ在对ｓｅｔｕｉｄｇｉｄ

程序包进行测试时效果非常差，因为ｓｅｔｕｉｄｇｉｄ中循

环比其它测试数据包多，且不能达到脆弱点的无用

路径也较多，ＳＡＧＥ为了提高覆盖率，在遍历这些路

径时浪费了太多的时间．

最后，ＶＴｓｏｌｖｅｒ在针对软件ｃｏｒｅｕｔｉｌ６．１０的脆

弱点测试中，快速的生成了９个漏洞可达数据包，其

中包括２个（序号２和序号７）未公开漏洞，详细情

况见表２．

表２　懒符号执行对犮狅狉犲狌狋犻犾６１０软件包测试的生成结果

序号 测试目标 脆弱性类别 公开编号 生成数据包

１ ｃｈｏｗｎ 指针误用  ＂ａ．ａ＂＂＂

２ ｏｄ 栈溢出  ＂／／＂＂／／＂＂Ｂ＂

３ ｌｓ 整数溢出 ＣＶＥ２００３０８５４ ＂ｗ＂＂１０７３７４１８２８＂

４ ｔｒ 栈溢出  ＂［ａｚ＂

５ ｋｉｌｌ 指针误用  ＂ｌ＂＂ａ＂

６ ｐｒ 指针误用 
＂ｅ＂＂ｆｉｌｅ２．ｔｘｔ＂

ｆｉｌｅ２：＂＼ｂ＼ｂ＼ｂ＼ｂ＼ｂ＼ｂ＼ｂ＼ｂ＼ｔ＂

７ ｍｋｄｉｒ 栈溢出 
＂Ｚ＂＂＼ｘ２０＼ｘ２０＼ｘ２０＼ｘ２０＼ｘ２０＼ｘ２０＼ｘ２０＼ｘ２０＼ｘ２０＼ｘ２０＼ｘ００＂
＂＼ｘ３２＼ｘ２０＼ｘ２０＼ｘ２０＼ｘ２０＼ｘ２０＼ｘ２０＼ｘ２０＼ｘ２０＼ｘ２０＼ｘ００＂

８ ｍｋｎｏｄ 竞争条件  ＂ｍ＂＂４００＂＂ｆｏｏ＂

９ ｄｉｒ 整数溢出 ＣＶＥ２００３０８５４ ＂ｗ＂＂１０７３７４１８２８＂

　　表２中列出了９个命令包的测试结果，有３个

指针误用脆弱点，３个栈溢出脆弱点，两个整数溢出

脆弱点和一个竞争条件脆弱点，其中ｄｉｒ和ｌｓ命令

的脆弱点已经收录在ＣＶＥ中．
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５　总　结

脆弱点可达数据包计算是指在进行程序分析

时，对于给定的代码脆弱点位置，找到一条可达路径

触发给定脆弱点和得到相应可达数据包．程序的执

行可以用状态进行描述，脆弱点的可达性可以通过

检查当前状态是否满足特定的性质来进行判断．脆

弱点可达数据包计算技术应用很广泛，比如一个静

态分析的脆弱性测试工具找到了一些脆弱点，但是

并不能确定是不是真正的错误，于是需要测试数据

包来验证这些脆弱点．在进行软件开发的时候可能

会遇到一些断言（ａｓｓｅｒｔ）报告，但是没有相应的测试

数据包，如果开发者对代码不熟悉或者代码量比较

大，要找到触发断言的原因是非常困难的，因此需要

测试数据包帮助开发者定位错误．

符号执行技术非常适合解决脆弱点可达数据包

计算问题，符号执行引擎是一个完备的执行系统，只

要是它能执行的路径都是可达的．符号执行引擎调

用程序运行，同时使用具体参数和符号参数．符号参

数可以对基本数据类型，字符串等进行抽象．当符号

执行引擎执行时遇到符号化的条件语句时，将调用

ＳＭＴ求解器ＳＴＰ对符号执行引擎搜集到的约束集

进行求解，判断分支是否可达，有多少分支是可达

的，如果有多条路径可达，则需要把这些状态保留下

来，用于路径的遍历．

本文提出了基于懒符号执行的前向路径求解算

法（ＦＬＳＥ），基于懒符号执行的后向路径求解算法

（ＢＬＳＥ）和基于懒符号执行的混合路径求解算法

（ＨＬＳＥ），有效地提高了符号执行引擎的执行效率．

ＦＬＳＥ算法综合考虑了最短路径、约束概率、可

达路径数量３种关键因素，对下一条执行路径进行

选择，有效地提高了路径搜索效率．另外ＦＬＳＥ算法

在决策出下一条执行分支后，并不会直接对所得到

的条件约束进行求解，而是预先考察下个分支中的

分支和分支条件情况，如果满足设定的提前策略，能

够确定再下个执行分支，则把这个分支对应的条件

加入当前约束条件集，同样可以对后面的执行分支

实施提前策略，直到遇到不能满足提前策略的结点．

ＢＬＳＥ算法从脆弱点所在函数开始，通过一次

多步逆向追溯的方法搜索整个执行路径，ＢＬＳＥ综

合考虑了最短路径、约束概率、可达路径数量３种关

键因素，对下一条执行路径进行选择，以提高路径搜

索效率．ＢＬＳＥ算法有两个关键的步骤：（１）在过程

间控制流图中找到调用当前函数的调用函数集，并

跟设定的策略选择一个较好的调用函数作为下一个

符号执行函数；（２）在选定好的调用函数中使用

ＦＬＳＥ算法，找到一条较好路径到达目标函数．

ＨＬＳＥ算法结合了ＦＬＳＥ算法和ＢＬＳＥ算法的

优点，同时从程序入口和脆弱点两个节点同时出发

进行条件路径搜索，这样在进行路径选择时，得到的

信息更多，选择出来的分支也更加科学．
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ＡｎａｌｙｓｉｓＳｙｍｐｏｓｉｕｍ（ＳＡＳ）．Ｖｅｎｉｃｅ，Ｉｔａｌｙ，２０１１：３６５３８０

［９］ ＣｈｅｎＺｈｅ，ＧｕｏＳｈｉｚｅ，ＦｕＤａｍａｏ．Ａｄｉｒｅｃｔｅｄｆｕｚｚｉｎｇｂａｓｅｄ

ｏｎｔｈｅｄｙｎａｍｉｃｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎａｎｄｅｘｔｅｎｄｅｄｐｒｏｇｒａｍ

ｂｅｈａｖｉｏｒ ｍｏｄｅｌ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ Ｉｎｓｔｒｕｍｅｎｔａｔｉｏｎ，

Ｍｅａｓｕｒｅｍｅｎｔ， Ｃｏｍｐｕｔｅｒ， Ｃｏｍｍｕｎｉｃａｔｉｏｎ ａｎｄ Ｃｏｎｔｒｏｌ

（ＩＭＣＣＣ’１２）．Ｈａｒｂｉｎ，Ｃｈｉｎａ，２０１２：１６４１１６４４

９９２２１１期 秦晓军等：基于懒符号执行的软件脆弱性路径求解算法



［１０］ ＰａｋＢＳ．ＨｙｂｒｉｄＦｕｚｚＴｅｓｔｉｎｇ：ＤｉｓｃｏｖｅｒｉｎｇＳｏｆｔｗａｒｅＢｕｇｓ

ＶｉａＦｕｚｚｉｎｇａｎｄＳｙｍｂｏｌｉｃＥｘｅｃｕｔｉｏｎ［Ｍ．Ｓ．ｄｉｓｓｅｒｔａｔｉｏｎ］．
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ｓｙｓｔｅｍｓｐｒｏｇｒａｍｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＵＳＥＮＩＸＳｙｍｐｏｓｉｕｍ

ｏｎ Ｏｐｅｒａｔｉｎｇ Ｓｙｓｔｅｍｓ Ｄｅｓｉｇｎ ａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ．Ｓａｎ
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２００８：３２０３３２

犙犐犖犡犻犪狅犑狌狀，ｂｏｒｎｉｎ１９７５，Ｍ．Ｓ．，
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ｔｈｅｐｒｏｂｌｅｍｏｆｐａｔｈｅｘｐｌｏｓｉｏｎ，ｌｏｗｒａｔｅｏｆｎｅｗｐａｔｈｆｉｎｄｉｎｇ

ａｎｄｔｈｅｌｏｗｃｏｖｅｒａｇｅ．Ｉｔａｌｓｏｈａｓｔｏｔａｋｅｍｕｃｈｔｉｍｅｔｏ

ａｎａｌｙｚｅｔｈｅｐｒｏｇｒａｍｂｅｃａｕｓｅｉｔｉｓｌａｃｋｏｆａｓｍａｒｔｇｕｉｄｅ．Ｔｈｅ
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ｕｓｅｄｂｙｍａｎｙｄｅｖｅｌｏｐｅｒｓｔｏｔｅｓｔｔｈｅｉｒｐｒｏｇｒａｍｓｂｅｃａｕｓｅｔｈｅｙ

ａｒｅｅｆｆｅｃｔｉｖｅｉｎｆｉｎｄｉｎｇｓｏｍｅｔｒｉｖｉａｌｂｕｇｓｔｈａｔｃａｎｂｅｃａｕｇｈｔ

ｂｙｔｈｅｒｕｌｅｓｔｈａｔｄｅｆｉｎｅｓｅｃｕｒｉｔｙｖｉｏｌａｔｉｏｎｓｗｉｔｈｖｅｒｙｓｍａｌｌ

ｒｅｓｏｕｒｃｅ．Ｈｏｗｅｖｅｒ，ｔｈｅｙａｒｅｌｉｍｉｔｅｄｉｎｔｈａｔｔｈｅｐｅｒｆｏｒｍａｎｃｅ

ｉｓｏｎｌｙｇｏｏｄａｓｔｈｅｒｕｌｅｓａｎｄｈａｖｅｈｉｇｈｒａｔｅｏｆｆａｌｓｅａｌａｒｍ．

Ｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎｉｓａｎｏｔｈｅｒｔｅｃｈｎｉｑｕｅｔｈａｔｈａｓｒｅｃｅｎｔｌｙ

ｇｏｔｔｅｎｔｈｅａｔｔｅｎｔｉｏｎｏｆｓｅｃｕｒｉｔｙｒｅｓｅａｒｃｈｅｒｓ．Ｉｎｃｏｎｔｒａｓｔｔｏ

ｆｕｚｚｉｎｇ，ｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎｔｅｓｔｓａｐｒｏｇｒａｍｂｙｔｒｅａｔｉｎｇｔｈｅ

ｐｒｏｇｒａｍ’ｓｉｎｐｕｔａｓｓｙｍｂｏｌｓａｎｄｉｎｔｅｒｐｒｅｔｉｎｇｔｈｅｐｒｏｇｒａｍ

ｏｖｅｒｔｈｅｓｅｓｙｍｂｏｌｉｃｉｎｐｕｔｓ．Ｉｎｔｈｅｏｒｙ，ｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎｉｓ

ｇｕａｒａｎｔｅｅｄｔｏｂｅｅｆｆｅｃｔｉｖｅｉｎａｃｈｉｅｖｉｎｇｈｉｇｈｃｏｄｅｃｏｖｅｒａｇｅ，

ｙｅｔｔｈｉｓｇｅｎｅｒａｌｌｙｒｅｑｕｉｒｅｓｅｘｐｏｎｅｎｔｉａｌｒｅｓｏｕｒｃｅｗｈｉｃｈｉｓｎｏｔ

ｐｒａｃｔｉｃａｌｆｏｒｍａｎｙｒｅａｌｗｏｒｌｄｐｒｏｇｒａｍｓ．

Ｏｕｒｇｏａｌｉｓｔｏｆｉｎｄｍｏｒｅｂｕｇｓｆａｓｔｅｒｔｈａｎｔｒａｄｉｔｉｏｎａｌ

ａｐｐｒｏａｃｈｅｓ．Ｉｎｏｒｄｅｒｔｏａｃｃｏｍｐｌｉｓｈｔｈｉｓｇｏａｌ，ｆｉｒｓｔｌｙｗｅｆｉｎｄ

ｔｈｅｖｕｌｎｅｒａｂｉｌｉｔｙｓｅｔｓｕｓｉｎｇｓｔａｔｉｃａｎａｌｙｓｉｓ，ａｎｄｔｈｅｎｗｅｎｅｅｄ

ｔｏｏｂｔａｉｎｌｉｎｅｒｅａｃｈａｂｌｅｃａｓｅｉｎｒｅａｓｏｎａｂｌｅｒｅｓｏｕｒｃｅｂｏｕｎｄ

（ｅ．ｇ．ｃｏｍｐｕｔｉｎｇｐｏｗｅｒａｎｄｔｉｍｅ）．Ｇｅｔｔｉｎｇｌｉｎｅｒｅａｃｈａｂｌｅ

ｃａｓｅｉｍｐｌｉｅｓｂｏｔｈｂｒｅａｄｔｈａｎｄｄｅｐｔｈｉｎｅｘｐｌｏｒａｔｉｏｎｏｆｔｈｅ

ｐｒｏｇｒａｍ．Ａｌｔｈｏｕｇｈｗｅｍａｙｎｏｔａｃｈｉｅｖｅｔｈｅｂｅｓｔｃｏｄｅｃｏｖｅｒａｇｅ
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ｔｏｇａｉｎ ｍｏｒｅｒｅａｌｖｕｌｎｅｒａｂｉｌｉｔｉｅｓｔｈａｎｔｈｅｆｕｚｚｅｒａｎｄｔｈｅ

ｓｙｍｂｏｌｉｃｅｘｅｃｕｔｏｒ．Ｉｎｔｈｉｓｔｈｅｓｉｓ，ｗｅｐｒｅｓｅｎｔｏｕｒａｔｔｅｍｐｔｔｏ
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ｃｏｎｆｉｇｕｒａｂｌｅｒｅｓｏｕｒｃｅｃｏｎｓｔｒａｉｎｔ，ｗｅｕｓｅｔｈｅｔｒａｃｅｓｏｌｖｉｎｇ
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