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收稿日期：２０１６０９２８；在线出版日期：２０１７０９２４．本课题得到国家自然科学基金（６１２７２４５９）、国家“八六三”高技术研究发展计划项目
（２０１３ＡＡ０１３５０１）、教育部新世纪人才计划（ＮＣＥＴ１３０４５０）、通信网络信息传输与分发技术重点实验室开放课题（ＩＴＤＵ１５００４／
ＫＸ１５２６０００１３）资助．乔思祎，男，１９９０年生，博士研究生，中国计算机学会（ＣＣＦ）会员，主要研究方向为软件定义网络、物联网．Ｅｍａｉｌ：
ｑｓｙ２０１１８１５＠１６３．ｃｏｍ．胡成臣（通信作者），男，１９８１年生，博士，教授，主要研究领域为计算机网络、网络测量和数据中心网络．Ｅｍａｉｌ：
ｈｕｃ＠ｉｅｅｅ．ｏｒｇ．李　昊，男，１９８７年生，博士，讲师，主要研究方向为网络测量、软件定义网络．管晓宏，男，１９５５年生，博士，教授，主要研究
领域为复杂网络优化、计算机信息安全．邹建华，男，１９６４年生，博士，教授，主要研究领域为计算机视觉与模式识别、复杂系统分析．

犗狆犲狀犉犾狅狑交换机流表溢出问题的缓解机制
乔思祎１），２）　胡成臣１）　李　昊１）　管晓宏１）　邹建华１）

１）（西安交通大学智能网络与网络安全教育部重点实验室　西安　７１００４９）
２）（通信网络信息传输与分发技术重点实验室　石家庄　０５００８１）

摘　要　在新兴的软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，ＳＤＮ）、ＯｐｅｎＦｌｏｗ交换机中，为满足ＯｐｅｎＦｌｏｗ协
议宽匹配域的需求，ＳＤＮ交换设备需要更大的查找表存储容量．当流表溢出时，将导致控制报文数目爆炸性增长、
数据包传输时延增大等危害网络正常运行的后果．然而考虑成本因素，高速查找表容量不可能无限增加．即使单纯
地增加流表容量，并不能使溢出的概率降低为零，且极不经济．本文分析了网络流量的特征，提出了一种流表共享
方法（ＦｌｏｗＴａｂｌｅＳｈａｒｉｎｇ，ＦＴＳ），针对流表溢出现象带来的危害，完善了ＴａｂｌｅＭｉｓｓ处理机制，有效遏制了由于流
表溢出而引发的危害网络正常运行的情况．相比目前的ＴａｂｌｅＭｉｓｓ处理方式，ＦＴＳ对流表溢出情况下控制消息数
量和ＲＴＴ时间的优化都达到两个数量级．此外，该文针对流表扩散方法设计了简单高效的基于ＯｐｅｎＦｌｏｗ组表的
随机路由选择算法，系统结构实施简单，可以方便地降级为现行的通用ＴａｂｌｅＭｉｓｓ处理模式．

关键词　ＯｐｅｎＦｌｏｗ；流表；溢出；ＴａｂｌｅＭｉｓｓ；组表
中图法分类号ＴＰ３９３　　　犇犗犐号１０．１１８９７／ＳＰ．Ｊ．１０１６．２０１８．０２００３

犃犕犲犮犺犪狀犻狊犿狅犳犜犪犿犻狀犵狋犺犲犉犾狅狑犜犪犫犾犲犗狏犲狉犳犾狅狑犻狀犗狆犲狀犉犾狅狑犛狑犻狋犮犺
ＱＩＡＯＳｉＹｉ１），２）　ＨＵＣｈｅｎｇＣｈｅｎ１）　ＬＩＨａｏ１）　ＧＵＡＮＸｉａｏＨｏｎｇ１）　ＺＯＵＪｉａｎＨｕａ１）

１）（犕犻狀犻狊狋狉狔狅犳犈犱狌犮犪狋犻狅狀犓犲狔犔犪犫犳狅狉犐狀狋犲犾犾犻犵犲狀狋犖犲狋狑狅狉犽犪狀犱犖犲狋狑狅狉犽犛犲犮狌狉犻狋狔，犡犻’犪狀犑犻犪狅狋狅狀犵犝狀犻狏犲狉狊犻狋狔，犡犻’犪狀　７１００４９）
２）（犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔狅狀犐狀犳狅狉犿犪狋犻狅狀犜狉犪狀狊犿犻狊狊犻狅狀犪狀犱犇犻狊狊犲犿犻狀犪狋犻狅狀犻狀犆狅犿犿狌狀犻犮犪狋犻狅狀犖犲狋狑狅狉犽犔犪犫狅狉犪狋狅狉狔，犛犺犻犼犻犪狕犺狌犪狀犵　０５００８１）

犃犫狊狋狉犪犮狋　ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇｉｓａｎｅｍｅｒｇｉｎｇｎｅｔｗｏｒｋａｒｃｈｉｔｅｃｔｕｒｅ，ｗｈｉｃｈｄｅｃｏｕｐｌｅｓ
ｔｈｅｃｏｎｔｒｏｌｐｌａｎｅｆｒｏｍｔｈｅｄａｔａｐｌａｎｅａｎｄｏｐｅｒａｔｅｓｔｈｅｇｌｏｂａｌｎｅｔｗｏｒｋｗｉｔｈｅｌａｂｏｒａｔｅａｂｓｔｒａｃｔｉｏｎ．
ＴｈｅｆｌｏｗｔａｂｌｅｐｌａｙｓａｎｉｍｐｏｒｔａｎｔｒｏｌｅｉｎａｎＯｐｅｎＦｌｏｗＳｗｉｔｃｈ（ＯＦＳ）ａｎｄｉｓｔｈｅｋｅｙｒｅｓｏｕｒｃｅｔｏ
ｓｕｐｐｏｒｔｔｈｅＳＤＮ／ＯｐｅｎＦｌｏｗａｂｓｔｒａｃｔｉｏｎ．Ｔｏｐｒｏｖｉｄｅｗｉｒｅｓｐｅｅｄｐｒｏｃｅｓｓｉｎｇ，ｆａｓｔｍｅｍｏｒｙ（ｅ．ｇ．，
ＴＣＡＭ，ＱＤＲ，ＳＲＡＭ）ｉｓｕｔｉｌｉｚｅｄｔｏｆｏｒｍｔｈｅｆｌｏｗｔａｂｌｅ．Ｕｎｆｏｒｔｕｎａｔｅｌｙ，ｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆ
ｓｕｃｈｋｉｎｄｏｆｆａｓｔｍｅｍｏｒｉｅｓｉｓｆａｒｂｅｈｉｎｄｔｈｅｈｕｎｇｒｙｒｅｑｕｉｒｅｍｅｎｔｏｎｉｔｓｕｓａｇｅ，ｅｓｐｅｃｉａｌｌｙｆｏｒｔｈｅ
ＴＣＡＭ．Ａｓａｒｅｓｕｌｔ，ｔｈｅｆｌｏｗｔａｂｌｅｉｎｓｔａｌｌｅｄｉｎＯＦＳｈａｓｔｒｅｍｅｎｄｏｕｓｒｉｓｋｔｏｂｅｏｖｅｒｆｌｏｗ，ｐｏｓｓｉｂｌｙ
ｌｅａｄｉｎｇｔｏｌａｒｇｅｑｕａｎｔｉｔｙｏｆＰａｃｋｅｔＩｎ／ＰａｃｋｅｔＯｕｔｍｅｓｓａｇｅｓｂｅｔｗｅｅｎＯＦＳａｎｄｃｏｎｔｒｏｌｌｅｒ．Ｇｅｎｅｒａｌｌｙ，
ａｎｉｎｃｏｍｉｎｇｐａｃｋｅｔｆｒｏｍａｆｌｏｗｉｓｐｒｏｃｅｓｓｅｄａｃｃｏｒｄｉｎｇｔｏｔｈｅａｃｔｉｏｎｓｐｅｃｉｆｉｅｄｉｎｔｈｅａｃｃｏｒｄｉｎｇｆｌｏｗ
ｅｎｔｒｙｉｎｔｈｅｆｌｏｗｔａｂｌｅ（ｓ）．Ｉｆｎｏｅｎｔｒｙｉｓｍａｔｃｈｅｄｉｎｔｈｅｆｌｏｗｔａｂｌｅ，ａｐａｃｋｅｔｉｎｍｅｓｓａｇｅｑｕｅｒｙｉｎｇ
ｈｏｗｔｏｐｒｏｃｅｓｓｔｈｅｐａｃｋｅｔｗｉｌｌｂｅｓｅｎｔｔｏｔｈｅｃｏｎｔｒｏｌｌｅｒｆｒｏｍｔｈｅｓｗｉｔｃｈ．Ｉｆｔｈｅｎｕｍｂｅｒｏｆａｃｔｉｖｅ
ｆｌｏｗｓａｌｗａｙｓｔｏｕｃｈｅｓｔｈｅｍａｘｉｍｕｍｎｕｍｂｅｒｏｆｅｎｔｒｉｅｓｉｎｔｈｅｆｌｏｗｔａｂｌｅ，ｔｈｅｔａｂｌｅｍｉｓｓｅｖｅｎｔｓａｒｅ
ｎｏｔａｖｏｉｄａｂｌｅ．Ｓｏｔｈａｔａｔｆｉｒｓｔｗｅｉｎｖｅｓｔｉｇａｔｅｈｏｗｔｏｍｉｔｉｇａｔｅｔｈｅｏｖｅｒｈｅａｄｗｈｅｎｏｃｃｕｒｒｉｎｇｔａｂｌｅｍｉｓｓ
ｅｖｅｎｔｓｂａｓｅｄｏｎｔｈｅｐｈｅｎｏｍｅｎｏｎｏｆｕｎｅｖｅｎｆｌｏｗｔａｂｌｅｄｉｓｔｒｉｂｕｔｉｏｎ．Ｔｈｅｂａｓｉｃｉｄｅａｉｓｔｏｄｉｓｔｒｉｂｕｔｅ
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ｔｈｅｐａｃｋｅｔｓｆａｃｉｎｇｔａｂｌｅｍｉｓｓｅｖｅｎｔｉｎｈｅａｖｉｌｙｌｏａｄｅｄｓｗｉｔｃｈｔｏｏｔｈｅｒｌｉｇｈｔｌｙｌｏａｄｅｄｓｗｉｔｃｈｅｓ
ｉｎｓｔｅａｄｏｆｔｒｉｇｇｅｒｉｎｇｐａｃｋｅｔｉｎｍｅｓｓａｇｅｓａｌｗａｙｓｉｎｈｏｔｓｗｉｔｃｈｅｓ．ＴｈｅｃｏｎｃｅｐｔｕａｌｓｉｍｐｌｉｃｉｔｙｏｆＦＴＳ
ｉｄｅａｈｉｄｅｓｔｗｏｓｉｇｎｉｆｉｃａｎｔｃｈａｌｌｅｎｇｅｓ．（１）ＨｏｗｔｏｓｅｌｅｃｔａｒｉｇｈｔｐｏｒｔｒａｎｄｏｍｌｙｂｙＳＤＮｓｗｉｔｃｈ．
（２）Ｈｏｗｔｏｍａｋｅｔｈｉｓｐｒｏｇｒｅｓｓ“ｐｉｐｅｌｉｎｅａｂｌｅ”ｉｎａｇｅｎｅｒａｌＳＤＮｓｗｉｔｃｈｗｉｔｈｏｕｔｃｈａｎｇｉｎｇｉｔｓ
Ｈａｒｄｗａｒｅ．ＴｈｅｎｅｗｍｅｃｈａｎｉｓｍｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒｔｏｈａｎｄｌｅｔｈｅＴａｂｌｅＭｉｓｓｅｖｅｎｔｉｓｎａｍｅｄ
ＦｌｏｗＴａｂｌｅＳｈａｒｉｎｇ（ＦＴＳ）．ＴｈｅｅｖａｌｕａｔｉｏｎｓｈａｖｅｄｅｍｏｎｓｔｒａｔｅｄｔｈａｔＦＴＳｒｅｄｕｃｅｓｂｏｔｈｃｏｎｔｒｏｌ
ｍｅｓｓａｇｅｓｑｕａｎｔｉｔｙａｎｄＲＴＴｔｉｍｅｂｙｔｗｏｏｒｄｅｒｓｏｆｍａｇｎｉｔｕｄｅｃｏｍｐａｒｅｄｔｏｃｕｒｒｅｎｔｓｔａｔｅｏｆｔｈｅａｒｔ
ＯｐｅｎＦｌｏｗＴａｂｌｅＭｉｓｓｈａｎｄｌｅｒ．ＷｅｆｉｒｓｔｂｕｉｌｄａｓｗｉｔｃｈｉｎＭＩＮＩＮＥＴ（ｔｅｓｔｅｎｖｉｒｏｎｍｅｎｔ），ａｎｄ
ｍｅａｓｕｒｅｔｈｅｎｕｍｂｅｒｏｆｃｏｎｔｒｏｌｍｅｓｓａｇｅｓｇｅｎｅｒａｔｅｄｂｙｓｅｔｔｉｎｇｕｐａｎｅｗｆｌｏｗｔｒａｎｓｆｅｒ（ＴＣＰ，
ＵＤＰ）ｗｈｅｎｔｈｅｆｌｏｗｔａｂｌｅｏｆｔｈｅｓｗｉｔｃｈｉｓｏｖｅｒｆｌｏｗ，ａｓｗｅｌｌａｓｔｈｅｐａｃｋｅｔｌｏｓｓｒａｔｅａｎｄｔｈｅ
ａｖｅｒａｇｅｄｅｌａｙ．Ｔｈｅｎ，ｗｅｅｖａｌｕａｔｅｔｈｅｆｌｏｗｔａｂｌｅｄｅｍａｎｄｉｎｔｈｅｏｐｔｉｍａｌｗａｙｔｈａｔａｌｌｓｗｉｔｃｈｅｓｈａｖｅ
ｅｎｏｕｇｈｆｌｏｗｔａｂｌｅｒｅｓｏｕｒｃｅｓａｎｄｓｅｔｔｈｉｓｒｅｓｕｌｔａｓｔｈｅｃｏｎｔｒｏｌｇｒｏｕｐ．Ｔｈｅｎ，ｏｎｔｈｅｏｎｅｈａｎｄ，ｗｅ
ｅｖａｌｕａｔｅｔｈｅａｄｄｉｔｉｏｎａｌｆｌｏｗｔａｂｌｅｄｅｍａｎｄｗｈｉｃｈｉｓｒｅｑｕｉｒｅｄｂｙｒｅｂｕｉｌｄｉｎｇｔｈｅｉｎｔｅｒｒｕｐｔｅｄｆｌｏｗ，
ｗｈｅｎｔｈｅＦＴＳｔｒｙｔｏｆｉｘｔｈｅｐｒｏｂｌｅｍｃａｕｓｅｄｂｙｔｈｅｏｖｅｒｆｌｏｗ．Ｏｎｔｈｅｏｔｈｅｒｈａｎｄ，ｗｅｅｖａｌｕａｔｅｔｈｅ
ｔｏｔａｌｆｌｏｗｔａｂｌｅｃｏｎｓｕｍｐｔｉｏｎｗｈｉｃｈｉｓｒｅｑｕｉｒｅｄｂｙｂｕｉｌｄｉｎｇｔｈｅｎｅｗｔｒａｎｓｍｉｓｓｉｏｎｆｏｒｔｈｅｆｉｒｓｔ
ｔｉｍｅ，ａｆｔｅｒｔｈｅｏｖｅｒｆｌｏｗｈａｐｐｅｎｅｄ．Ｅｖｅｎｄｕｒｉｎｇｔｈｅｆｌｏｗｔａｂｌｅｏｖｅｒｆｌｏｗｐｅｒｉｏｄ，ｄｅｎｉａｌｏｆｓｅｒｖｉｃｅ
ｆｏｒｎｅｗｆｌｏｗｓｄｏｅｓｎｏｔｈａｐｐｅｎ．ＷｅｄｅｓｉｇｎｅｄａｎｅｘｔｅｒｎａｌｕｓｅｒｓｗｉｔｃｈｃｏｍｐｕｔｅｄＧｒｏｕｐＴａｂｌｅ
ｓｅｌｅｃｔａｌｇｏｒｉｔｈｍａｎｄｓｈｏｗｉｔｓｖａｌｉｄｉｔｙａｎｄｆａｓｔｎｅｓｓ．Ｉｔｉｓｅａｓｙｔｏｉｍｐｌｅｍｅｎｔ，ｅａｓｙｔｏｃｏｎｔｒｏｌａｎｄ
ｔｈｅｃｕｒｒｅｎｔｓｔａｔｅｏｆｔｈｅａｒｔＯｐｅｎＦｌｏｗＴａｂｌｅＭｉｓｓｈａｎｄｌｅｒｉｓａｓｐｅｃｉａｌｃａｓｅｏｆＦＴＳ．

犓犲狔狑狅狉犱狊　ＯｐｅｎＦｌｏｗ；ｆｌｏｗｔａｂｌｅ；ｏｖｅｒｆｌｏｗ；ＴａｂｌｅＭｉｓｓ；ｇｒｏｕｐｔａｂｌｅ

１　引　言
１１　背景介绍

软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，
ＳＤＮ）将网络解耦为控制平面和数据平面，网络业务
抽象为控制平面内网络操作系统中的应用程序［１２］．
网络管理员以及开发人员利用软件定义网络架构编
写网络应用程序，可快速重定义网络配置．软件定义
网络数据平面内的数据包由ＳＤＮ交换机统一负责
转发，ＳＤＮ交换机与控制器之间通过南向接口协议
来传递配置信息．为提高ＳＤＮ网络的开放性，
ＯｐｅｎＦｌｏｗ南向接口协议［３］目前已经成为ＳＤＮ的
事实标准．ＯｐｅｎＦｌｏｗ协议中描述了ＳＤＮ交换机匹
配数据包的流水线，以及数据平面与控制平面之间
的消息类型．当数据包成功匹配一条流表项，其表项
相应的动作集（Ａｃｔｉｏｎｓ）将被执行．如果数据包没有
被任意一条流表项匹配，这种情形将被定义为Ｔａｂｌｅ
Ｍｉｓｓ（未匹配）．目前，处理ＴａｂｌｅＭｉｓｓ的方式为丢
弃数据包或者将数据包发送到控制器端，再由控制
器端最终决定此数据包的处理方法．

为支持高速的数据包转发（４０Ｇｂｐｓ、１００Ｇｂｐｓ）［４］，

交换机内必须使用由快速缓存器（例如，ＴＣＡＭ，
ＱＤＲ，ＳＲＡＭ）构成的查找模块．其中，ＳＤＮ交换机
带掩码转发性能关键取决于基于三态内容寻址储存
器（ＴｅｒｎａｒｙＣｏｎｔｅｎｔＡｄｄｒｅｓｓａｂｌｅＭｅｍｏｒｙ，ＴＣＡＭ）
构成的查找流表（ＦｌｏｗＴａｂｌｅ）．ＴＣＡＭ具有单周期
查找以及掩码查找功能［５］，然而由于其功耗、价格极
高，所以基于ＴＣＡＭ的流表容量通常比较小，并且
极有溢出的可能［６］．流表溢出会引发数据包Ｔａｂｌｅ
Ｍｉｓｓ、数据包丢包现象，使得交换机转发性能大幅
降低，甚至会产生ＳＤＮ控制报文数量爆炸，给ＳＤＮ
控制器的安全造成隐患．为了适应真实流量的快速
变化的特征，交换机需要支持快速的流表更新速率
和大容量查找表．目前商用ＳＤＮ交换机最大流表更
新速率一般不会超过１００００条／ｓ［７］．

我们从新西兰ＩＳＰ的一个出口带宽为３．７Ｇ的路
由器端口捕获的实时流量［８］中统计了流量的（１５ｍｉｎ，
约２千万个数据包）变化特征，发现增大流表容量可
以减少流表对更新速率的需求．并且做了定量分析，
使用近期最少使用算法（ＬｅａｓｔＲｅｃｅｎｔｌｙＵｓｅｄ，
ＬＲＵ）为流表更新策略．我们发现当流表容量为１０ｋ
时，流量中变化速率超过交换机更新性能的包的个
数将达到１０％．流表容量再扩大到５０ｋ条，有６％的
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包无法及时更新．如果再扩大到２５０ｋ条，仍有５％
的包无法得到更新，其特征趋势由图１示出．我们发
现，当流表容量以指数增大时，设备对流表更新速度
需求的缓解并不显著．这种情况在嗜流表容量的
ＳＤＮ网络中会更加突出，根据ＯｐｅｎＦｌｏｗ协议，单
条流表项将会达到４５个域、最大１４４Ｂｙｔｅｓ的宽度．
这意味着若想维持同样深度的流表项，交换机需要
更多的流表空间．
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图１　流量更新速率的概率累积分布

面对上述这些问题，为使ＳＤＮ的技术优势在广
域网间应用，目前业界不得不使用、购买性能更强、
更昂贵的ＳＤＮ交换机硬件．在实际应用中，若ＳＤＮ
交换机的流表资源不足，对于最终来不及更新的那
部分流，交换机会将它们以ＴａｂｌｅＭｉｓｓ的形式处理．
从目前的控制策略来看，每一个ＴａｂｌｅＭｉｓｓ事件，
ＳＤＮ交换机都会给ＳＤＮ控制器发送一个ＰａｃｋｅｔＩｎ
消息．当控制消息过多时，会引发控制器运算能力阻
塞，阻碍控制平面对数据平面的即时控制能力，进而
导致数据平面转发效率下降等问题．
１２　相关工作

总结目前的相关工作，提升流表更新速率是解
决ＴａｂｌｅＭｉｓｓ问题的关键．优化由ＴＣＡＭ组成的
高速查找器的更新时间，更是解决提升速率问题的
核心．通常使用ＴＣＡＭ的查找速度快于由其它存储
器组成的查找器，这点对高速交换机的实现是优势．
但是，基于ＴＣＡＭ的流表项删除、替换与更新的操
作都比较复杂，并且ＴＣＡＭ有效容量低，能够存储
的流表项条数又比较少，这又是设计人员不得不面
对的问题．

在研究解决如何提高流表更新速率的问题时，
研究人员通常从以下两方面入手：

（１）提升流表项的数量．显然，当ＴＣＡＭ内存
容量固定时，降低单条流表项存储宽度可以增加总
流表项的存储深度．在ＳＤＮ数据中心应用场景下，
重新定义流的标识头，可压缩单条流表项存储宽度，
例如将所有流分配到１６ｂｉｔｓ宽度的匹配域［９］，数据
包离开设备之前再将原包头还原．然而这种方式仅
仅支持在数据中心等局域网使用ＳＤＮ技术，无法向
广域网推广、可扩展性比较差、适用范围窄．

（２）提高数据平面流表的更新速度．ＳＤＮ交换
机流表替换动作由控制器指挥，通常流程：ＳＤＮ控
制器首先删除一条表项，之后在合适的位置上再添
加一条新表项．一般ＴＣＡＭ流表存储经过优化后，
流表项之间有互相依赖［１０］，若删掉一条与其它有互
相依赖的流表项，会引发复杂的ＴＣＡＭ转存处理．
因而改写和删除ＴＣＡＭ表项相对于转发查找的速
度是非常缓慢的．若流表剩余空间足够大，控制器可
以直接在空闲空间添加新表项，不去更改已经存在
的流表项，这样可以节省更新流表的时间．Ｋａｎｎａｎ
等人提出一种更新机制［１１］，提前探测流表中的死流
并将其删掉，为添加新流表项做空间预留工作，这样
能够降低流表溢出的风险，提升更新速度．

这类方法的核心目标是增加交换机有效流表空
间，尽量拖延流表溢出的发生，然而没有考虑流表溢
出后导致网络性能下降的问题．当流表溢出现象发
生时，现有工作对缓解网络压力依然无效，也没有给
出如何应对流量峰值所造成服务中断的解决办法．
本文正是针对这一研究上的不足，提出了一种流表
共享机制（ＦｌｏｗＴａｂｌｅＳｈａｒｉｎｇ，ＦＴＳ）．其关键思路
为借用邻居节点空闲流表资源缓解决本地流拥塞．
ＦＴＳ部署简单，耗费硬件资源极小．为避免流表查
找策略的冲突，ＦＴＳ修改了ＯｐｅｎＦｌｏｗ协议中对
ＴａｂｌｅＭｉｓｓ的处理方式，当流表溢出后对未匹配的
流使用本地路由策略转发，无需立即请求控制器，也
不会在本机内安装新流表项．

我们会在第２节详细分析流表溢出造成的性能
危害，以及分析从哪些角度可以最大程度避免性能
的削弱；在第３节，对ＦＴＳ的设计进行详细分析；第
４节介绍交换机如何具体实现ＦＴＳ以及关键算法；
在第５节我们评估ＦＴＳ的性能以及其它代价；第６
节是本工作的总结和对以后发展方向的评估．

２　流表溢出问题分析
２１　流量细粒度趋势

ＳＤＮ架构将网络抽象为数据平面和控制平面．
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数据平面的转发设备简化为统一的ＳＤＮ交换机，弱
化了传统网络对不同设备的区分，仅将ＳＤＮ交换机
的核心功能抽象为安装流表和查找转发数据包．
ＳＤＮ控制器负责管理整个网络以及计算ＳＤＮ交换
机内的流表项．基于ＴＣＡＭ的ＳＤＮ交换机内部转
发表，可快速查找每一个数据包的执行动作．然而基
于ＴＣＡＭ的查找表价格高（每兆ｂｉｔｓ芯片，人民币
２５００元左右）、功耗大（每兆ｂｉｔｓ芯片，１５瓦）．鉴于
目前有限的流表容量，ＳＤＮ交换机无法对所有流进
行长时间的维持．

如今网络不应该仅局限于ｂｅｓｔｅｆｆｏｒｔ服务理
念，服务供应商、内容提供商更希望拥有细粒度地区
别各种使用场景的能力［１２］，以赚取差异化服务后能
获取到的最大利润．此外，数据中心内的流量工
程［１３］和虚拟化技术［１４］，对网络流量细粒度管控都提
出了更多的需求．以ＯｐｅｎＦｌｏｗ为代表的ＳＤＮ协议
标准，刚好为这个趋势提供了网络设备支持超多域、
超细粒度的方案．最新的ＯｐｅｎＦｌｏｗ１．５协议中提
出，ＯｐｅｎＦｌｏｗ已经支持多达４５个域的包匹配分类．

转发设备对于细粒度流线速查找的支持，需要
依靠基于ＴＣＡＭ的高速查找芯片．从实际制造成本
的角度考虑，基于ＴＣＡＭ的各类商用ＳＤＮ交换机
流表容量只有数千条［７］．其容量需求的增加，将直接
导致网络设备厂商生产成本大幅提升，网络运营商
购买设备成本的大幅提升，以及租用链路的网络内
容提供商的成本大幅增加．互联网产业界只能以花
费更大的成本为前提，来获得赚取更大利润的可能
性．然而这个概率在投资回报到达之前是无从知晓
的，这会打击厂商投资新设备变革的信心．这对矛盾
在现实中显然阻碍了网络创新的推动．

此外，由ＴＣＡＭ＋ＳＲＡＭ双存储器组成的转
发表，可大程度增加流表数目的容量［１５］．考虑到
ＳＲＡＭ流表的查找速度较慢，无法满足线速要求，
交换机只能将老鼠流（流量极小的网络流）以及死流
（超时流）放入ＳＲＡＭ空间内，并且必须保证活动的
大象流（流量极大的网络流）维持在基于ＴＣＡＭ的
储存空间内．实际上例如在真实部署域间骨干或大
型数据中心网络中运行的庞大流量需求是远远无法
得到满足的［１６］．但是，研究人员依然期待看到让用
户享受ＳＤＮ技术带来的有益之处．越来越多的实例
表明ＳＤＮ技术正在向更大的地域范围，更多的节点
互联方向发展［１７］．流表数目的匮乏，在日后大规模
网络部署中会对网络应用造成怎样的影响？该如何
优化地利用有限的资源？都是现在亟待探讨的问题．

２２　问题分析
由于ＳＤＮ架构控制平面与数据平面物理上的

分离，ＳＤＮ控制器与ＳＤＮ交换机之间通常通过专
用网络建立ＴＣＰ连接进行通信，这个专用网络称为
安全通道（ＳｅｃｕｒｅＣｈａｎｎｅｌ）．ＯｐｅｎＦｌｏｗ协议将各类
消息内容封装成应用程序接口，并以数据包的形式
在安全通道内传输．控制消息的包头开销和远程传
输，将导致数据平面与控制平面之间产生消息的通
信量与消息分发的延迟远大于传统网络［１８］．因此研
究人员必须面对这两个源于ＳＤＮ架构的挑战：（１）控
制平面———超多消息，导致的控制系统庞大复杂、性
能需求极高；（２）数据平面———因流表空间不足，产
生转发性能瓶颈．

对于第一类问题，研究人员提出了诸如分布式
多控制器架构［１９］，控制器中间代理层等［２０］，提升控
制器消息处理的能力．

本文主要针对第二点数据平面的挑战进行研
究，分析其可能带来的严重后果．ＳＤＮ交换机在数
据平面可分为ＳＤＮ软件交换机和ＳＤＮ硬件交换
机．ＳＤＮ软件交换机通常架设在商用服务器内，可
以保存足够多的规则内容．但是其交换转发速度慢，
且无法高效地处理通配规则［２１］．所以，我们可以利
用软件ＳＤＮ交换机来应对流量较小、时间离散度比
较大的老鼠流．为保证大流量流的服务质量，ＳＤＮ
交换机的查找匹配功能必须由硬件流水线来实现．

假设流的到达是服从参数λ的泊松过程，根据
排队论我们可以得到如下结论：在交换机中必然存
在某时刻，使得容量为犆的流表充满，发生流表溢
出现象．这种情况会根据流粒度的不同定义而有不
同的真实值，但是在理论上他们各自的溢出趋势是
相同的．证明过程参见附录１．

图２　以１０ｓ为窗口统计流数目
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为得到对真实流量特征的统计，我们对ＩＳＰ流
量的流数目进行了分析，并随机截取了一部分，如
图２所示为ＩＳＰ路由器流数目的统计，在这３０ｍｉｎ
的时间段内平均流数目犃狏狉＝８４２０．假设控制器对
全网流量调度（削峰填谷）以分钟为时间单位，那么
在这种强度的网络流量需求下，最大分钟平均流表
使用量为犕犪狓＿犃狏狉＝９１２０．然而，最多同时到达交
换机流数目犓＝９６６３．根据图中数据计算：流数量
超过犕犪狓＿犃狏狉的概率为８．９％，而剩下９１．１％的
时间内流表平均有７．６％的空闲．

网络管理者应该根据ＳＤＮ交换机流表容量来
决定策略的最大细致程度．根据ＴＣＡＭ使用比例动
态调整流策略．为使得经济效益最大化，我们希望减
少流表空闲的概率．

约束条件：
犆犕犪狓＿犃狏狉犓 （１）

犃狏狉犆 （２）
　　（１）容量犆小于最大平均值犕犪狓＿犃狏狉有助于
提高流表平均使用率；（２）为满足正常转发的冗余性
需求，平均使用数目又得小于容量犆．

当交换机以一定的概率发生流表溢出时，我们分
析此时对转发设备带来的性能危害．ＯｐｅｎＦｌｏｗ协议
规定，当控制器准备对交换机下发流表项时，如果交
换机流表已经被装满，交换机会向控制器报告消息
〈狅犳狆＿犲狉狉狅狉＿犿狊犵，犗犉犘犉犕犉犆＿犜犃犅犔犈＿犉犝犔犔〉，并
且交换机端拒绝安装这条流表项．控制器得到错误
报告消息后，可以选择忽视此流，也可以执行流表
替换规则：（１）忽视此流，造成拒绝服务现象；（２）如
果控制器采纳此流，则需先删除一条已有流表项，再
重新添加此流．但是如果被删除的已有流表项是一
条活跃流，继而又造成这条活跃流暂时中断服务．那
么会有极大的可能导致数据包传输时延增大，传输
带宽变小，甚至丢包．我们将在第５节展示流表溢出
后通信效果变差的实验结果．

接下来我们以一个实例来具体分析以上论述：
如图３所示，四个节点组成的简单拓扑．每台ＳＤＮ
交换机都与一个ＳＤＮ控制器相连．假设在某一时
刻，Ｓ２交换机内流表项被填充满．之后如果另有新
流到达，按照现有ＯｐｅｎＦｌｏｗ协议并针对Ｓ２交换机
分析其操作流程：（１）Ｓ２交换机查找表项无匹配结
果，并触发ＰａｃｋｅｔＩｎ消息；（２）控制器接收到Ｔａｂｌｅ
Ｍｉｓｓ消息后需要下发新表项，并且控制器计算判断
出Ｓ２流表已满，选择一条流表项删除；（３）控制器
下发新流安装到Ｓ２；（４）新流转发建立成功．

值得注意的是控制器删除的那条原有流有可能
是一条活动流（ａｃｔｉｖｅｆｌｏｗ），还没有超时，此流后续
的数据包会快速到来．但是控制器无法轻易得知哪
条流是最近最长时间没有被匹配的，控制器很难按
照最优化的方式删除活动流．当这条流表项被删除
后，后续到达的数据包又会被交换机判别为新流，网
络控制闭环会重复前面的过程．新流频繁到达将会
导致在安全通道内充斥大量重复控制消息数据包，
从而耗费了控制器的计算处理资源，占用了安全通
道内有限的通信带宽，也降低了交换机的转发效率．

另外我们也可以假设：控制器发现流表存储已
满，不再向交换机内添加新流表项．这种方式保证了
已有流量的正常转发，但会导致系统必须放弃对新
流的响应．综上所述，本问题最根本的原因是由于流
量的起伏波动，流数目暂时越过了交换机容量的上
线，导致单个交换机性能下降，进而导致整体网络服
务质量下降．

图３　经典的新流处理过程

３　流表共享机制设计
针对之前两章节所遇到的问题，我们提出了一

种流表共享机制，该机制的设计目标是缓解由于流
表溢出而造成的转发能力下降或暂时无法提供服
务的现象．流表共享机制从两个关键点进行优化：
（１）允许流表溢出的交换机转发新流；（２）减小重复
控制消息的数量．
３１　允许流表溢出的交换机转发新流

问题：没有建立流表项的流无法被交换机转发
转发．经典的〈匹配执行〉操作方式，规定数据包在
被匹配成功之后才能被处理．当交换机内没有容纳
新流的流表空间时，新流匹配表项无法被安装，交换
机也无法对新流执行任何操作．然而我们希望当交
换机流表溢出时允许转发，这与现行的模式相矛盾．

解决思路：我们为交换机增加了随机转发模式．
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这与〈匹配执行〉不同，随机转发模式将流量随机地
转发到邻居节点．这种方式没有宏观的策略指导，转
发方向只要不等于入端口方向即可，从而避免路由
环路的产生．因而这条本可能被拒绝服务的流，就出
现在了邻居节点上．邻居节点与本节点同时发生流
表溢出的概率很小，因此这条流会有更大的可能性
成功地在邻居节点上建立正确的策略性转发路径．
３２　减小重复控制消息的数量

问题：新流频繁到来，引发重复的ＰａｃｋｅｔＩｎ消
息．在ＯｐｅｎＦｌｏｗ协议下，ＳＤＮ交换机收到无法匹
配的流后，会触发ＰａｃｋｅｔＩｎ消息．ＰａｃｋｅｔＩｎ消息携
带了包头信息给控制器，作为控制器判断如何进行
包处理的信息依据．若到达的流数量超过了交换机
的匹配容量，那么对交换机而言，在当前时段内无法
处理的包都可归为新流．这不得不导致携带相同包
头信息的控制消息反复在安全通道内传递，降低有
效控制信息通信效率．

解决思路：我们将通配转发引入到随机转发模
式，通配任何数据包包头．因此对于任意一条额外的
新流，都会被匹配，交换机总能保证此数据包被处
理，从而不产生重复的ＰａｃｋｅｔＩｎ消息．下一章详细
论述ＦＴＳ结构如何设计与实施．

４　随机路由策略与实现
为抑制在流表溢出时因更新流表而产生重复控

制消息，解决因新流没有相应的〈匹配执行〉信息而
无法获取转发服务的现象，我们提出了〈随机转发
流表扩散〉的方法．溢出的节点利用邻居节点内空闲
的资源，重新建立一条从邻居到目的地的转发路线．

此方法需要在一定的前提下才可正常工作，显
然，如果网络中的交换机都随机转发，必然导致数据
风暴或者数据包无法抵达目的地．因此我们假设，网
络中流表溢出只存在于随机的少量的转发节点中．
利用反证法证明：如果网络内大部分结点都发生流
表溢出，那么此情境下的网络必处于全面拥塞的状
态．根据实际情况，多数时段内网络并不会总出现大
规模的全面拥塞．因此网络内流表总是有足够的空
余，能满足基本的数据包波动．另外，控制器会实时
地根据拥塞情况调整网络流的控制粒度，因而流表
项的使用只会趋于一种用尽的动态稳定，再次从宏
观角度保障不会有大规模流表溢出的现象发生．

图４是对应于经典ＳＤＮ网络，采用了缓解机制
后的网络结构图．假设交换机Ｓ２流表溢出，若此

时新流到达，匹配为ＴａｂｌｅＭｉｓｓ且交换机不产生
ＰａｃｋｅｔＩｎ消息．即在交换机流表溢出后，仅在本地
执行离线策略．通过一定的本地计算，快速得到新流
的转发动作，从而避免将新流的数据包丢弃．其中的
快速算法：随机转发，应满足线速需求．本例中，新流
被随机转发到Ｓ４中，且之前建立的活动流不会受到
本地离线策略的影响，可以继续转发．新流到达Ｓ４
后，便可在此邻居节点上重新实施路由．下面的两小
节将详细说明交换机离线策略的设计以及实现方式．

图４　流表溢出后ＦＴＳ对新流的处理过程

４１　随机路由离线策略设计
我们将交换机中的离线随机策略抽象为如下

图５形式．

图５　目标交换机流水线结构

数据包到达交换机首先查找流表，匹配成功后
执行已经设定的处理操作例如，更新计数器，执行指
令集等．之后判断流表是处于否溢出状态并且是否
需要触发ＴａｂｌｅＭｉｓｓ事件：如果没有溢出则直接执
行最终的动作集，此处动作集包括但不限于触发
ＰａｃｋｅｔＩｎ消息；如果流表溢出，则在交换机本地计
算数据包的转发端口．

包含缓解机制的交换机与经典ＳＤＮ交换机的
区别只在发现ＴａｂｌｅＭｉｓｓ事件时，判断交换机是否
处于流表溢出状态；以及在交换机离线处理策略中
的ｏｕｔ＿ｐｏｒｔ端口计算算法的实施．为支持交换机线
速转发，以上算法只能在交换机的硬件快速流水线
中实施．修改交换机硬件流水线是一件比较困难的
事情，然而我们发现流水线内的ｆｌｏｗｔａｂｌｅ，指令
集，动作集都可以灵活配置．因此我们只能考虑将此
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算法与ＳＤＮ交换机流水线内拥有灵活性的组件耦
合起来．

我们将设计的总体流程总结如下．
（１）流表匹配．经过流表匹配之后，可以得到

ｐａｃｋｅｔ是否为ＴａｂｌｅＭｉｓｓ．
（２）根据ｍｅｔａｄａｔａ以及交换机自身判断提供的

流表使用率，判断是否需要本地计算．
（３）流水线内的ｏｕｔ＿ｐｏｒｔ算法计算数据包的转

发端口．
（４）执行动作集．
其中必须满足的限制条件：
（１）随机转发之后的出端口（ｏｕｔ＿ｐｏｒｔ）不能等

于入端口（ｉｎ＿ｐｏｒｔ），否则会产生环路．
（２）为满足吞吐率，ｏｕｔ＿ｐｏｒｔ随机算法必须简洁

高效．
限制条件带来了２个硬件实施上的挑战：
（１）实现随机．没有现成的指令集可以完成随

机指定动作集．
（２）目前ＯｐｅｎＦｌｏｗ协议规定的硬件流水线还

没有明确判断流表是否溢出的流水线级．贸然修改
ＳＤＮ交换机流水线则改变了标准的协议，这样会导
致交换机可扩展性差的缺点．

为应对以上的挑战，我们选择以组表作为ＳＤＮ
交换机实施随机转发的关键组件．
４２　随机路由策略组表方式实现
４．２．１　ＯｐｅｎＦｌｏｗ组表

ＯｐｅｎＦｌｏｗ协议规定ＳＤＮ交换机需包括组表
（ｇｒｏｕｐｔａｂｌｅ），组表包含多个动作桶项目．每一个动
作桶都包含一个可执行动作集和相关参数．组表类
型有ＡＬＬ，ＳＥＬＥＣＴ，ＩＮＤＩＲＥＣＴ，ＦＡＳＴＦＡＩＬＯＶＥＲ
共四种．我们选择组表的ＳＥＬＥＣＴ操作类型．
ＳＥＬＥＣＴ：一个数据包只被组内的一个桶执行，

这个动作的选取基于交换机的用户选择算法．例如
哈希某些用户配置的域，或者简单的循环选择．选择
算法的配置和状态不属于ＯｐｅｎＦｌｏｗ协议的范围内．

如图６所示，组表是交换机流水线动作集的一
种形式．组表将多个动作集内容通过一定算法联到
一起，将给数据包带来更灵活的操作方式．组表包括
组表编号字段、组表类型字段、计数器和桶．针对不
同的组表类型，桶的执行方式也有所不同．Ｏｐｅｎ
Ｆｌｏｗ协议规定组表的ＳＥＬＥＣＴ算法可以由外部用
户自己定义，此选择算法用来选择任意一个可执行
的桶，如果当属于一个选定桶的动作集出端口丢失
连接，逻辑会自动将桶范围缩小至剩余的可用桶并

重新选择．
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图６　ＯｐｅｎＦｌｏｗ组表结构

一些标准的选择算法已经固化在硬件组表内，
例如，使用哈希算法来分类用户配置的包头元组，或
简单的令牌环．至此，ＯｐｅｎＦｌｏｗ组表解决了上一节
提出的两个挑战，即利用随机选择桶算法实现随机，
组表天然的又是硬件流水线内的一部分，可以满足
线速转发的需求．

下一小节讨论：基于上一节提出的限制条件，我
们应该如何设置流表以及组表，即：（１）出端口不能
等于入端口；（２）流水线随机算法必须简洁高效．
４．２．２　组表桶的设定

桶内的动作集用来指定数据包转发出口，权重表
示执行此桶的概率大小．随机扩散机制要求向邻居转
发．那么桶内的动作集中转发出端口（ｏｕｔ＿ｐｏｒｔ）的值
应该对应自己所有的邻居节点．显然，数据包出端口
不能包括入端口，否则与我们之前的策略相矛盾．在
这里我们有两种方式解决：（１）结合流表二级匹配，
区分并剔除源端口；（２）采用额外组表选择算法剔
除入端口．

（１）结合流表二级匹配．流表的匹配域为ｉｎ＿ｐｏｒｔ，
设置对应的ｇｒｏｕｐ＿ｉｄ＝ｉｎ＿ｐｏｒｔ的组表．此组表内
的桶不包含转发到ＰＯＲＴ＝ｉｎ＿ｐｏｒｔ的动作集．之
后，由令牌环实现简单高效的随机算法．并且将此
流表项配置为最低优先级，保证此流是将要产生
ＴａｂｌｅＭｉｓｓ事件的．例如，交换机有犖个邻居，我们
需要添加犖条流表项，以及配置犖个组表，每个组
表内包含犖－１个ｂｕｃｋｅｔｓ；空间复杂度为犗（犖２）．
另外，我们考虑流表溢出的判断：其一，我们可以利
用控制器判断流表使用情况，一旦溢出，控制器才向
交换机内填写犖个扩散流表项，但是这会导致较大
控制延迟．其二，我们可以利用外部选择算法，在交
换机本地判断，控制器可以将犖个扩散流表初始化
到交换机内．

（２）采用额外组表选择算法．将组表内的ｓｅｌｅｃｔｉｏｎ
算法加以扩充，只需要一个组表，组表内动作集包括转
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发向所有的犖个邻居和１个控制器（ＣＯＮＴＲＯＬＬＥＲ）．
如果算法判断交换机流表使用正常没有溢出，直接
选择转发向ＣＯＮＴＲＯＬＬＥＲ的桶．在溢出的情况
下，选择ｏｕｔ＿ｐｏｒｔ时算法同时比较ｉｎ＿ｐｏｒｔ，随机算
法可以用简单令牌环，一旦发现ｏｕｔ＿ｐｏｒｔ与ｉｎ＿ｐｏｒｔ
相同则向后跳一个桶执行即可．

总结方法１：空间复杂度大：其中流表犗（犖）、组
表犗（犖２）；初始化延迟大，但是无需用户大量修改
组表内的固有的选择算法．

总结方法２：空间复杂度低：流表犗（１），组表
犗（犖），初始化无延迟，但是需要用更换组表内的选
择算法．

由于ＯｐｅｎＦｌｏｗ协议对于ＳＥＬＥＣＴ算法并没
有强加标准，规定ＳＥＬＥＣＴ算法是ＳＤＮ交换机内
的可选组件，那么我们更倾向于使用第二种方法，选
择定义一种可扩展性强的ＳＥＬＥＣＴ算法．算法１列
出了选择算法的伪代码．

算法１．　外部选择算法．
输入：ｉｎ＿ｐｏｒｔ
输出：ｏｕｔ＿ｐｏｒｔ
１．ＷＨＩＬＥＮｅｗｐａｃｋｅｔ犪狉狉犻狏犪犾
２．　ＩＦｎｏｔｏｖｅｒｆｌｏｗ
３．　　ｏｕｔ＿ｐｏｒｔ＝ＣＯＮＴＲＯＬＬＥＲ
４．　ＥＬＳＥＩＦｏｖｅｒｆｌｏｗ
５．　　ｏｕｔ＿ｐｏｒｔ＝（ｏｕｔ＿ｐｏｒｔ＋１）ｍｏｄ犖
６．　　ＩＦｏｕｔ＿ｐｏｒｔ＝＝ｉｎ＿ｐｏｒｔ
７．　　　ｏｕｔ＿ｐｏｒｔ＝（ｏｕｔ＿ｐｏｒｔ＋１）ｍｏｄ犖
８．　　ＥＮＤＩＦ
９．　ＥＮＤＩＦ
１０．ＲＥＴＵＲＮｏｕｔ＿ｐｏｒｔ
１１．ＥＮＤＷＨＩＬＥ
如图７（ａ）所示，方框内部表示标准ＯｐｅｎＦｌｏｗ

协议规定的组表结构，组表包括了：（１）组表编号；
（２）组表类型；（３）计数器；（４）一个或多个桶：（５）随
机选择算法；（６）外部选择算法．默认随机选择算法
是硬件令牌环算法．

如图７（ｂ）所示，外部选择算法从逻辑上，是
ＴａｂｌｅＭｉｓｓ处理的延伸．这是因为桶内的权重为１，可
被作为ｏｕｔｐｏｒｔ的候选对象．若某ｂｕｃｋｅｔ．ｗｅｉｇｈｔ＝
０，选择算法会将此ｂｕｃｋｅｔ对应的ａｃｔｉｏｎ屏蔽．如果
所有ｂｕｃｋｅｔ的ｗｅｉｇｈｔ都为０，此数据包会被丢弃．
所以目前ＴａｂｌｅＭｉｓｓ的处理方式可以由ｇｒｏｕｐ方
式简单表达．除能扩散算法也很简单，只要将前犖
个ｂｕｃｋｅｔｓ的ｗｅｉｇｈｔ设置为０即可．或者，设置某些
ｂｕｃｋｅｔ的ｗｅｉｇｈｔ为０，即可关闭向对应邻居扩散．
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图７　组表的配置方式

至此已完成流表溢出缓解机制的设计介绍，下面我
们根据实验结果，对流表共享机制进行评估．

５　实　验
实验测试分为２个部分，分别是：（１）利用软件

仿真平台，对比ＦＴＳ与优化之前转发性能的优劣；
（２）在真实拓扑上测试流表共享机制的实际部署开销．

实验的第一部分转发性能测试使用了软件仿真
平台，由于软件仿真在性能上与真实转发设备有一
定的差距，因而我们需要讨论软件仿真实验的系统
误差估计，主要针对转发时延．计：在流表溢出后的
流量总时延为犜溢出，经过ＦＴＳ优化后的流量时延
为犜ＦＴＳ，单个数据包转发时延犜ｆｗｄ，单个数据包传输
时延犜ｔｒａｎｓ，传输时延统计误差Δ犜ｔｒａｎｓ，转发时延统
计误差Δ犜ｆｗｄ．由于控制器与交换机的实例化都在
同一台计算机的网卡内，因此数据包的传输时延将
远小于真实值．即

真实犜ｔｒａｎｓ＝实验犜ｔｒａｎｓ＋Δ犜ｔｒａｎｓ （３）
　　实验使用软件交换机，由于软件性能无法与真
实转发硬件相比，因而转发操作造成的转发时延会
略大于实际值．即

真实犜ｆｗｄ＝实验犜ｆｗｄ－Δ犜ｆｗｄ （４）
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　　综上，实验的系统误差来自于转发时延的测量，
和传输时延的测量．即

ζ流量总时延误差∝Δ犜ｔｒａｎｓ＋Δ犜ｆｗｄ （５）
　　由图７可知，软件交换机通常情况下转发延迟
小于０．２ｍｓ，对于真实转发硬件转发时延将会远远
小于０．２ｍｓ，因而：

Δ犜ｆｗｄ∝１０－１ｍｓ （６）
　　一般对于远程ＴＣＰ／ＩＰ数据包传输的时延，可
以估计在１００ｍｓ数量级．因而：

Δ犜ｔｒａｎｓ∝１０２ｍｓ （７）
　　实验总时延犜由转发时延和传输时延组成：

犜实验总时延∝犜ｆｗｄ＋犜ｔｒａｎｓ （８）
　　真实总时延犜由实验犜与误差组成，并且根据
式（３）～（８）得到：
真实时延溢出∝犜ｆｗｄ－Δ犜ｆｗｄ＋犜ｔｒａｎｓ＋Δ犜ｔｒａｎｓ

＝实验犜溢出＋９９．９ｍｓ （９）
真实时延ＦＴＳ∝犜ｆｗｄ－Δ犜ｆｗｄ＋犜ｔｒａｎｓ

＝实验犜ＦＴＳ－０．１ｍｓ （１０）
　　针对式（９）～（１０）给出的结果，我们可得出结论：

（１）将测量值的误差引入后，溢出后的总时延
高于其它值两个数量级以上，并且误差不改变自身
测量值的数量级（均为１０２ｍｓ数量级）．

（２）由于时延误差１０－１ｍｓ７．５６ｍｓ的测量结
果，则此误差可以忽略，因此ＦＴＳ优化后的真实值
也满足对其它两个数据的数量级差距．因而我们证
明了性能测试实验使用软件仿真完全具有代表性，
也能保证结果的准确度．此外对于性能测试实验来
说，获得一个真实的ＳＤＮ交换机造价昂贵，且由于
不易配置导致实验手段不灵活，此番论证后可显著降
低实验的困难程度，易于科研工作者进行重复测试．
５１　性能测试：转发时延与控制消息数量

我们评估流表溢出对通信速率和安全通道消息
量与正常通信情况下的差异，并且将之与实施流表
共享机制后的结果相比较．实验平台为ｘ８６服务器，
Ｉｎｔｅｌｉ３ＣＰＵ，８ＧＢ内存，ｕｂｕｎｔｕ１４．０４，远程ｒｙｕ控
制器．如图８实验拓扑图所示，性能测试中使用
ＭＩＮＩＮＥＴ［２２］仿真工具建立了单节点转发拓扑，试
用ｉｐｅｒｆ工具分别测试ＲＴＴ以及转发速率．利用
ｗｉｒｅｓｈａｒｋ抓包工具分析安全通道内控制消息的数
量．经过多次ｉｐｅｒｆ流量导入测试后得到结果，当流
表溢出时ＵＤＰ数据包有１５％的丢包率，ＴＣＰ数据
包没有丢包．

如图９的右边子图所示，当流表溢出时，ＵＤＰ
与ＴＣＰ通信均产生了大量控制消息，分别比正常情
况高出１个数量级到２个数量级．由于流表溢出导
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图８　性能测试实验拓扑图
致既有表项被删除后又重新下发流表消息，导致控
制消息大量增长．而ＴＣＰ通信消耗量大通过ＴＣＰ
的重传机制可以合理的解释：ＴＣＰ为保证所有包都
到达过目的地，因而在丢失的情况下会重传数据包，
这部分多出来的数据包传输量将会消耗更多的控制
信道数据包．当交换机采用ＦＴＳ策略时，流表溢出
后控制消息数量只比正常情况多出１３．５％，比最差
情况优化了２个数量级．

图９　ＦＴＳ与普通交换机在流表溢出时的性能对比

如图９（ａ）所示，正常通信时一个数据包的转发
平均时延为０．２２７ｍｓ，当流表溢出后转发平均时延
增加为７６８ｍｓ，通信时延增加了４个数量级．这是由
于流表溢出后正常通信流表项会被后到的新流替换
掉，导致流量中断，重新装载流表项需要再次耗费建
立时间．这将导致总的转发时延增大，以及吞吐率的
下降．同时我们看到，当经过ＦＴＳ优化后，再次发生
流表溢出时，转发延迟从７６８ｍｓ下降到８ｍｓ以内，
优化了２个数量级．这是由于ＦＴＳ机制寻找到其它
转发路径并建立转发，即可大大降低控制器的反复
控制操作次数，并最多只需要多耗费建立一次流表
项的时间．
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５２　代价测试：额外消耗流表项资源与路径
我们测试，实施ＦＴＳ之后所需要的额外的转发

资源，以及在流表容量冲突下，建立非最短路径后额
外的转发距离．

我们选取ＣＡＩＤＡ公布的自治域真实拓扑［１］①

统计扩散后数据包到达目的地的总转发跳数．此拓
扑包含６７４４个结点和２６５０１个边，结点度数分布可
见图１０．我们将此拓扑的每个自治域抽象成一个转
发节点，这样可以保留真实拓扑数据，也可以简化实验．

图１０　实验用的真实拓扑结点度数特征分布

为减小流表溢出对交换机带来的副作用，作为
代价，ＦＴＳ会使用其它资源来完成转发．由于扩散
的随机性，到达目的地会出现比最短路径距离长的
情况．我们计算了路径增加、总路径长度、路径长度
增加的比例，以及额外流表使用量．由于受到通用仿
真工ＭＩＮＩＮＥＴ的性能限制，上千个节点的仿真无
法用其完成．

第二个实验主要观察路由计算以及流表项数量
的统计，因而其实无需使用ＭＩＮＩＮＥＴ完善的仿真
能力，反而浪费了实验的计算性能．我们使用Ｃ语
言来实现本实验，只考虑转发数据包的逻辑行为，保
留交换机的拓扑关系特征，忽略交换机的其它仿真
特性（例如，转发时延、端口、流水线等）．同时也忽略
ＳＤＮ网络的立体结构（控制平面、管道、转发平面），
将网络能力抽象为理想的扁平网络，网络功能只包
括路由和流表共享算法．

仿真网络的拓扑和功能简化之后，还需要流量
才能组成完整的实验．真实网络中的流量巨大，链路
多，端口链接复杂，我们不可能得到完整的网络真实
流量细节，其次即使得到所有流量信息我们也不可
能在仿真平台上再现当时网络情况．目前，用真实流
量进行网络仿真，一般需要专用的流量捕获和回放

设备［２３］，这需要专门的软硬件系统，造价昂贵，设备
体积庞大．在网络中的每个端口都需要串接一台该
种设备，才能捕获同一时间的所有流量．由于带宽
大，捕获设备只能保存几分钟，甚至几秒的流量．在
测试时，也只能针对单节点网络设备进行测试．用此
方式完成全网数据仿真，无异于重新搭建整体网络，
显然不现实．因此我们计划直接通过算法得到统计
值，或者最好能得到概率密度．

我们的基本思路如下：
（１）流量仿真，生成拓扑的端口到端口完全覆

盖所有点对点的流，这样可以保证点点之间互达，流
表信息也最完整．

（２）溢出仿真，假设每次仿真均有一个节点发
生流表溢出．针对这个流表溢出的节点，实施流表共
享算法．分别得到向所有邻居节点随机转发后的变
量结果，得出统计值后归一化，以表示统计数据的概
率密度．

此番假设的不足之处：我们假设网络中点点均
可达并通信，然而实际情况下在同一时间内网络流
量不是点点互达的．

因此通过实验我们只能得到一个统计值的长时
间平均概率密度，这是整体网络长时间运行后的一
个真实统计值的渐近线．但面对庞大无法完成的仿
真任务量，在实验精度上的这种取舍依然是值得并
且有效的．

图１１（ａ）显示了ＦＴＳ建立连接过程中使用流表
项数目的累积概率分布．由于ＦＴＳ借用了邻居交换
机的流表项，流表总使用率与邻居个数成正相关．三
角图线是正常情况下的流表使用数量，圆形线条是
对新流实施ＦＴＳ所需要的流表项数量，方块线条是
对正常流突然中断后使用ＦＴＳ立即恢复通信所需
要的流表项数量．我们还计算了扩散之后流表占用
数目的变化情况．方块线条表示一条活动的流被删
除后发生扩散所占用的流表资源；圆形线条表示新
流因为流表溢出而无法建立连接的情况．前者平均
新增占用流表５．９，后者平均新增占用流表项８．７．
正常情况下新增流表项为３．９．９０％概率下新增流
表项不会超过１５条．９９％概率下新增流表项不会超
过４５．最差情况为增加６７个流表项．

图１１（ｂ）显示了ＦＴＳ对数据包传输跳数的影
响．三角图线是正常情况下数据包的跳数，圆形图线
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表示ＦＴＳ会增加到达路径的平均长度，方形图线表
示ＦＴＳ的流对正常情况下多出的跳数．我们看到
９５％的概率ＦＴＳ增加的跳数不会高于２跳．
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图１１　当流表溢出时，ＦＴＳ建立一条新流所消的耗额外流
表项资源以及每个数据包从源到目的地的跳数累积
概率分布

图１２示出ＦＴＳ处理一条新流走过的路径的长
度增长情况，在９５％的情况下路径增长率不会达到
最短路径长度的１９９％．我们将仿真代码和拓扑数
据以及实验结果公开到ｇｉｔｈｕｂ①上．

图１２　相比最短路径，ＦＴＳ完成路由增加的转发路径比例

ＦＴＳ不能保证同一ＴＣＰ流往同一邻居扩散，并
且其路径长度也不尽相同．但是从图９（ａ）的实验结
果得到：包与包之间的路径差不会超过７（８－１＝７）
跳．ＧＥ［２４］网口的标准转发时延２００μｓ，所以总时间
差不会超过２ｍｓ．这会导致ＴＣＰ乱序重排机制启
动，还有可能会增加传输时延．但是，我们主要寄希
望于ＦＴＳ能够缓解因流表溢出所造成巨大的性能
损失，跟流表溢出后转发设备的性能对比，乱序导致
的性能下降其实是可以忽略的．

６　总　结
近年来新兴的ＳＤＮ、ＯｐｅｎＦｌｏｗ交换机是学术

界的研究热点，相比于传统网络的交换设备，ＳＤＮ
网络交换设备将需要更大的查找表存储容量，流表
溢出而带来的严重性能下降．本文基于流表分布，从
理论分析的基础上，提出了流表共享机制（ＦＴＳ），扩
展了ＯｐｅｎＦｌｏｗ交换机的ＴａｂｌｅＭｉｓｓ处理方式．可
有效缓解流表溢出现象带来的巨大的网络通信性能
损失．

文中从两个角度验证了流表共享机制，从实验
结论中可得出ＦＴＳ机制有以下三个优点：（１）在流
表溢出时段内，ＦＴＳ相比于现在常用的ＴａｂｌｅＭｉｓｓ
处理模式可有效降低控制消息数量和ＲＴＴ时延
２个数量级；（２）我们提出了一种有效的快速的外部
组表选择算法；（３）ＦＴＳ易于在真实交换机上实施
和控制，占用硬件资源少，现行ＴａｂｌｅＭｉｓｓ处理模
式是ＦＴＳ机制的一种特殊形式．

转发硬件资源消耗量大和转发设备成本高，是
目前ＳＤＮ网络向广域网推广的重要困难之一．其中
流表资源的匮乏又是该问题的核心点，本文提出的
缓解流表溢出机制，将为后续ＳＤＮ全面发展提供一
个可参考的容错机制．另外，提高实验的精度是发现
本机制存在问题的重要手段，这将作为下一阶段工
作的重点．通过实验的验证，可以进一步认识该网络
系统的逻辑正确性，也能为ＳＤＮ提供一个更好的
落地．

致　谢　西安交通大学智能网络与网络安全教育部
重点实验室ＳＤＮ小组的同学之前在ＳＤＮ／Ｏｐｅｎ
Ｆｌｏｗ方面做了很多研究工作，为本篇论文的完成奠
定了良好的基础．实验室的老师给予了本课题很大
的帮助和指导，感谢通信网络信息传输与分发技术
重点实验室、国家自然科学基金的资助，在此衷心表
示感谢，同时感谢在百忙之中评阅论文的各位专家！

参考文献

［１］ＯＮＦＭａｒｋｅｔＥｄｕｃａｔｉｏｎＣｏｍｍｉｔｔｅｅ．ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔ
ｗｏｒｋｉｎｇ：ＴｈｅＮｅｗＮｏｒｍｆｏｒＮｅｔｗｏｒｋｓ．ＰａｌｏＡｌｔｏ，ＵＳＡ：
ＯｐｅｎＮｅｔｗｏｒｋｉｎｇＦｏｕｎｄａｔｉｏｎ，２０１２

３１０２９期 乔思祎等：ＯｐｅｎＦｌｏｗ交换机流表溢出问题的缓解机制

①ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｑｉａｏｓｉｙｉ／ｔｅｓｔ＿ｏｖｅｒｆｌｏｗ＿ｒａｎｄｏｍ＿
ｆｏｗａｒｄ

《
 计

 算
 机

 学
 报

 》



［２］ＭｃＫｅｏｗｎＮ，ｅｔａｌ．ＯｐｅｎＦｌｏｗ：Ｅｎａｂｌｉｎｇｉｎｎｏｖａｔｉｏｎｉｎｃａｍｐｕｓ
ｎｅｔｗｏｒｋｓ．ＡＣＭＳＩＧＣＯＭＭＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎ
Ｒｅｖｉｅｗ，２００８，３８（２）：６９７４

［３］ＨｅｌｌｅｒＢ．ＯｐｅｎＦｌｏｗｓｗｉｔｃｈｓｐｅｃｉｆｉｃａｔｉｏｎｖ１．５．０．ＰａｌｏＡｌｔｏ，
ＵＳＡ：ＯｐｅｎＮｅｔｗｏｒｋｉｎｇＦｏｕｎｄａｔｉｏｎ，２０１４

［４］ＳｈａｈｂａｚＭ，ＣｈｏｉＳ，ＰｆａｆｆＢ，ｅｔａｌ．Ｐｉｓｃｅｓ：Ａｐｒｏｇｒａｍｍａｂｌｅ，
ｐｒｏｔｏｃｏｌｉｎｄｅｐｅｎｄｅｎｔｓｏｆｔｗａｒｅｓｗｉｔｃｈ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
２０１６ＣｏｎｆｅｒｅｎｃｅｏｎＡＣＭＳＩＧＣＯＭＭ２０１６Ｃｏｎｆｅｒｅｎｃｅ．
Ｆｌｏｒｉａｎｏｐｏｌｉｓ，Ｂｒａｚｉｌ，２０１６：５２５５３８

［５］ＫａｔｔａＮ，ＡｌｉｐｏｕｒｆａｒｄＯ，ＲｅｘｆｏｒｄＪ，ｅｔａｌ．ＩｎｆｉｎｉｔｅＣａｃｈｅ
Ｆｌｏｗｉｎｓｏｆｔｗａｒｅｄｅｆｉｎｅｄｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３ｒｄ
ＷｏｒｋｓｈｏｐｏｎＨｏｔＴｏｐｉｃｓｉｎＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ．
Ｃｈｉｃａｇｏ，ＵＳＡ，２０１４：１７５１８０

［６］ＱｉａｏＳ，ＨｕＣ，ＧｕａｎＸ，ｅｔａｌ．Ｔａｍｉｎｇｔｈｅｆｌｏｗｔａｂｌｅｏｖｅｒｆｌｏｗ
ｉｎＯｐｅｎＦｌｏｗｓｗｉｔｃｈ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１６Ｃｏｎｆｅｒｅｎｃｅｏｎ
ＡＣＭＳＩＧＣＯＭＭ２０１６Ｃｏｎｆｅｒｅｎｃｅ．Ｆｌｏｒｉａｎｏｐｏｌｉｓ，Ｂｒａｚｉｌ，
２０１６：５９１５９２

［７］Ｋｕ＇ｚｎｉａｒＭ，ＰｅｒｅíｎｉＰ，Ｋｏｓｔｉ＇ｃＤ．Ｗｈａｔｙｏｕｎｅｅｄｔｏｋｎｏｗ
ａｂｏｕｔＳＤＮｆｌｏｗｔａｂｌｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＰａｓｓｉｖｅａｎｄＡｃｔｉｖｅＮｅｔｗｏｒｋＭｅａｓｕｒｅｍｅｎｔ
（ＩＣＰＡＣＭ２０１５）．ＮｅｗＹｏｒｋ，ＵＳＡ，２０１５：３４７３５９

［８］ＡｌｌｅｓｉｎａＳ，ＢｏｎｄａｖａｌｌｉＣ．ＷＡＮＤ：Ａｎｅｃｏｌｏｇｉｃａｌｎｅｔｗｏｒｋ
ａｎａｌｙｓｉｓｕｓｅｒｆｒｉｅｎｄｌｙｔｏｏｌ．ＥｎｖｉｒｏｎｍｅｎｔａｌＭｏｄｅｌｌｉｎｇ＆Ｓｏｆｔｗａｒｅ，
２００４，１９（４）：３３７３４０

［９］ＫａｎｎａｎＫ，ＳｕｂｈａｓｉｓＢ．ＣｏｍｐａｃｔＴＣＡＭ：Ｆｌｏｗｅｎｔｒｙ
ｃｏｍｐａｃｔｉｏｎｉｎＴＣＡＭｆｏｒｐｏｗｅｒａｗａｒｅＳＤＮ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇａｎｄＮｅｔｗｏｒｋｉｎｇ（ＤＣＮ２０１３）．
Ｂｅｒｌｉｎ，Ｇｅｒｍａｎｙ，２０１３：４３９４４４

［１０］ＭｅｉｎｅｒｓＣＲ，ＬｉｕＡＸ，ＴｏｒｎｇＥ．Ｂｉｔｗｅａｖｉｎｇ：Ａｎｏｎｐｒｅｆｉｘ
ａｐｐｒｏａｃｈｔｏｃｏｍｐｒｅｓｓｉｎｇｐａｃｋｅｔｃｌａｓｓｉｆｉｅｒｓｉｎＴＣＡＭｓ．
ＴｒａｎｓａｃｔｉｏｎｓｏｎＮｅｔｗｏｒｋｉｎｇ（ＴｏＮ），２０１２，２０（２）：４８８５００

［１１］ＫａｎｎａｎＫ，ＳｕｂｈａｓｉｓＢ．ＦｌｏｗＭａｓｔｅｒ：Ｅａｒｌｙｅｖｉｃｔｉｏｎｏｆｄｅａｄ
ｆｌｏｗｏｎＳＤＮｓｗｉｔｃｈｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＤｉｓｔｒｉｂｕｔｅｄ
ＣｏｍｐｕｔｉｎｇａｎｄＮｅｔｗｏｒｋｉｎｇ（ＤＣＮ２０１４）．Ｂｅｒｌｉｎ，Ｇｅｒｍａｎｙ，
２０１４：４８４４９８

［１２］ＬｉＬＥ，ＭａｏＺＭ，ＲｅｘｆｏｒｄＪ．Ｔｏｗａｒｄｓｏｆｔｗａｒｅｄｅｆｉｎｅｄ
ｃｅｌｌｕｌａｒｎｅｔｗｏｒｋｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣｏｎｆｅｒｅｎｃｅｏｎＥｕｒｏｐｅａｎ
ＷｏｒｋｓｈｏｐＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ（ＥＷＳＤＮ）．Ｄａｒｍｓｔａｄｔ，
Ｇｅｒｍａｎｙ，２０１２：７１２

［１３］ＢｅｎｓｏｎＴ，ＡｎａｎｄＡ，ＡｋｅｌｌａＡ，ｅｔａｌ．ＭｉｃｒｏＴＥ：Ｆｉｎｅ
ｇｒａｉｎｅｄｔｒａｆｆｉｃｅｎｇｉｎｅｅｒｉｎｇｆｏｒｄａｔａｃｅｎｔｅｒｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ７ｔｈＣｏｎｆｅｒｅｎｃｅｏｎＥｍｅｒｇｉｎｇＮｅｔｗｏｒｋｉｎｇＥｘｐｅｒｉｍｅｎｔｓ
ａｎｄＴｅｃｈｎｏｌｏｇｉｅｓ．ＮｅｗＹｏｒｋ，ＵＳＡ，２０１１：８

［１４］ＣｅｒｒａｔｏＩ，ＡｎｎａｒｕｍｍａＭ，ＲｉｓｓｏＦ．Ｓｕｐｐｏｒｔｉｎｇｆｉｎｅｇｒａｉｎｅｄ
ｎｅｔｗｏｒｋｆｕｎｃｔｉｏｎｓｔｈｒｏｕｇｈＩｎｔｅｌＤＰＤＫ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＣｏｎｆｅｒｅｎｃｅｏｎＥｕｒｏｐｅａｎＷｏｒｋｓｈｏｐＳｏｆｔｗａｒｅＤｅｆｉｎｅｄ

Ｎｅｔｗｏｒｋｉｎｇ（ＥＷＳＤＮ）．Ｌｏｎｄｏｎ，ＵＫ，２０１４：１６
［１５］ＪｉａｎｇＷ，ＷａｎｇＱ，ＰｒａｓａｎｎａＶＫ．ＢｅｙｏｎｄＴＣＡＭｓ：Ａｎ

ＳＲＡＭｂａｓｅｄｐａｒａｌｌｅｌｍｕｌｔｉｐｉｐｅｌｉｎｅａｒｃｈｉｔｅｃｔｕｒｅｆｏｒｔｅｒａｂｉｔ
ＩＰｌｏｏｋｕｐ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２７ｔｈＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ．Ｐｈｏｅｎｉｘ，ＵＳＡ，２００８：１７８６１７９４

［１６］ＪａｉｎＳ，ＫｕｍａｒＡ，ＭａｎｄａｌＳ，ｅｔａｌ．Ｂ４：Ｅｘｐｅｒｉｅｎｃｅｗｉｔｈａ
ｇｌｏｂａｌｌｙｄｅｐｌｏｙｅｄｓｏｆｔｗａｒｅｄｅｆｉｎｅｄｗａｎ．ＡＣＭＳＩＧＣＯＭＭ
ＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎＲｅｖｉｅｗ，２０１３，４３（４）：３１４

［１７］ＢｏｓｓｈａｒｔＰ，ｅｔａｌ．Ｐ４：Ｐｒｏｇｒａｍｍｉｎｇｐｒｏｔｏｃｏｌｉｎｄｅｐｅｎｄｅｎｔ
ｐａｃｋｅｔｐｒｏｃｅｓｓｏｒｓ．ＡＣＭＳＩＧＣＯＭＭＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎ
Ｒｅｖｉｅｗ，２０１４，４４（３）：８７９５

［１８］ＣｕｒｔｉｓＡＲ，ｅｔａｌ．ＤｅｖｏＦｌｏｗ：Ｓｃａｌｉｎｇｆｌｏｗｍａｎａｇｅｍｅｎｔｆｏｒ
ｈｉｇｈｐｅｒｆｏｒｍａｎｃｅｎｅｔｗｏｒｋｓ．ＡＣＭＳＩＧＣＯＭＭＣｏｍｐｕｔｅｒ
ＣｏｍｍｕｎｉｃａｔｉｏｎＲｅｖｉｅｗ，２０１１，４１（４）：２５４２６５

［１９］ＫｏｐｏｎｅｎＴ，ｅｔａｌ．Ｏｎｉｘ：Ａｄｉｓｔｒｉｂｕｔｅｄｃｏｎｔｒｏｌｐｌａｔｆｏｒｍｆｏｒ
ｌａｒｇｅｓｃａｌｅｐｒｏｄｕｃｔｉｏｎｎｅｔｗｏｒｋｓ．ＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＤｅｓｉｇｎ
ａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ，２０１０，１０：１６

［２０］ＹｕＭｉｎｌａｎ，ｅｔａｌ．Ｓｃａｌａｂｌｅｆｌｏｗｂａｓｅｄｎｅｔｗｏｒｋｉｎｇｗｉｔｈ
ｄｉｆａｎｅ．ＡＣＭＳＩＧＣＯＭＭＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎＲｅｖｉｅｗ，
２０１１，４１（４）：３５１３６２

［２１］ＫａｔｔａＮ，ｅｔａｌ．ＩｎｆｉｎｉｔｅＣａｃｈｅＦｌｏｗｉｎｓｏｆｔｗａｒｅｄｅｆｉｎｅｄ
ｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３ｒｄＷｏｒｋｓｈｏｐｏｎＨｏｔＴｏｐｉｃｓ
ｉｎＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ（ＨＯＴＳＤＮ２０１４）．Ｃｈｉｃａｇｏ，
ＵＳＡ，２０１４：１７５１８０

［２２］ＬａｎｔｚＢ，ＨｅｌｌｅｒＢ，ＭｃＫｅｏｗｎＮ．Ａｎｅｔｗｏｒｋｉｎａｌａｐｔｏｐ：
Ｒａｐｉｄｐｒｏｔｏｔｙｐｉｎｇｆｏｒｓｏｆｔｗａｒｅｄｅｆｉｎｅｄｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅ９ｔｈＡＣＭＳＩＧＣＯＭＭＷｏｒｋｓｈｏｐｏｎＨｏｔＴｏｐｉｃｓｉｎ
Ｎｅｔｗｏｒｋｓ．ＮｅｗＤｅｌｈｉ，Ｉｎｄｉａ，２０１０：１９２４

［２３］ＱｉａｏＳ，ＸｕＣ，ＸｉｅＬ，ｅｔａｌ．Ｎｅｔｗｏｒｋｒｅｃｏｒｄｅｒａｎｄｐｌａｙｅｒ：
Ｆｐｇａｂａｓｅｄｎｅｔｗｏｒｋｔｒａｆｆｉｃｃａｐｔｕｒｅａｎｄｒｅｐｌａｙ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩＥＥＥＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅ
Ｔｅｃｈｎｏｌｏｇｙ．Ｓｈａｎｇｈａｉ，Ｃｈｉｎａ，２０１４：３４２３４５

［２４］ＬｉａｎｇＹｏｎｇＳｈｅｎｇ，ＺｈａｎｇＪｉＨｏｎｇ，ＺｈａｎｇＮａｉＴｏｎｇ．
ＭｅａｓｕｒｅｍｅｎｔａｎｄａｎａｌｙｓｉｓｏｆｆｏｒｗａｒｄｉｎｇｄｅｌａｙｉｎＥｔｈｅｒｎｅｔ
ａｒｃｈｉｔｅｃｔｕｒｅｗｉｔｈｉｎｔｏｌｅｒａｎｃｅｓｏｆｔｈｅＩＥＥＥｓｐｅｃｉｆｉｃａｔｉｏｎｓ．
ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２００８，３６（１）：４６５０（ｉｎＣｈｉｎｅｓｅ）
（梁永生，张基宏，张乃通．ＩＥＥＥ标准容限内以太网转发时
延的测试与分析．电子学报，２００８，３６（１）：４６５０）

［２５］ＫｌｅｉｎｒｏｃｋＬ．ＱｕｅｕｅｉｎｇＳｙｓｔｅｍｓＶｏｌｕｍｅ１：Ｔｈｅｏｒｙ．Ｎｅｗ
Ｙｏｒｋ，ＵＳＡ：Ｗｉｌｅｙ，１９７５

［２６］ＢｏｌｃｈＧ，ｅｔａｌ．Ｓｉｎｇｌｅｓｔａｔｉｏｎｑｕｅｕｅｉｎｇｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅＱｕｅｕｅｉｎｇＮｅｔｗｏｒｋｓａｎｄＭａｒｋｏｖＣｈａｉｎｓＭｏｄｅｌｉｎｇａｎｄ
ＰｅｒｆｏｒｍａｎｃｅＥｖａｌｕａｔｉｏｎｗｉｔｈＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ（ＭＰＥＣＳ１９９８）
Ａｐｐｌｉｃａｔｉｏｎｓ（１９９８）．ＮｅｗＹｏｒｋ，ＵＳＡ，１９９８：２０９２６２

［２７］ＢａｒｂｅａｕＭ，ＫｒａｎａｋｉｓＥ．ＰｒｉｎｃｉｐｌｅｓｏｆＡｄＨｏｃＮｅｔｗｏｒｋｉｎｇ．
ＮｅｗＹｏｒｋ，ＵＳＡ：ＪｏｈｎＷｉｌｅｙ＆Ｓｏｎｓ，２００７

附录１．
　　假设ＳＤＮ交换机流表容量为犆条，大流的到达形式是
具有参数λ的一个泊松过程，大流生存时间是具有速率为μ

的指数分布，犖狋为在狋时刻ＴＣＡＭ中的大流个数．在狋时刻，
犖狋是一个增消过程．如果到达强度ρ＞１，犖狋将无边界增长，
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所以需要满足：

ρ＝λ犮（ ）μ＜１ （１１）

　　犖狋的稳态分布概率密度函数为［２５２６］

π０＝∑
犆－１

犽＝０

（犆ρ）犽犽！ ＋（犆ρ）
犆

犆！·
１
１－［ ］ρ－１ （１２）

π犽＝
π０（犆ρ）

犽

犽！，０＜犽＜犆

π０ρ
犽犆犆
犆！，犆

烅
烄

烆 犽
（１３）

　　π犽代表流表中有犽个流表项的概率．
参考爱尔兰公式［２５］，流表充满的概率为

犆（犆，λ／μ）＝
（犆ρ）犆犆（ ）！ １

１－（ ）ρ
∑
犆－１

犽＝０

（犆ρ）犽犽！ ＋犆（）ρ犆

犆！ ·１
１－ρ

＝

１
１＋（１－ρ）犆！

（犆ρ）（ ）犆∑犆－１犽＝０

（犆ρ）犽犽！
（１４）

平均到达交换机的流数量［２７］：
犃狏狉＝ρ１－ρ犆

（犆，λ／μ）＋犆 （１５）

　　策略分配时粒度越细，交换机内的流表容量需求量就越
多．由式（１３）中超过犆的概率密度，以及式（１４），显然不论ρ、
犆、μ取何值总有概率犆（犆，λ／μ）使得犽犆．
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