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摘　要　未来在大多数物联网应用场景中，将允许使用者根据自己的需求复用当前已部署的物联网节点设备．从

而要求节点设备具备对本地软件程序重编程的能力．然而，现有重编程方法普遍存在着传输和重组开销过高的问

题．在工程实践中，通过使用大容量的扩展存储单元升级代码，可以有效避免由于传输代码引起的传输开销．因此，

当需要对物联网节点软件频繁升级时，重编程的能量开销将主要取决于在节点本地读写代码引起的重组开销．为

此，我们提出一种基于分页机制的重编程存储优化方法———ＡｄｖＣａｃｈｅ．该方法的核心思想是将相似的代码段以函

数为单位聚合为函数页，放入低功耗的缓存中保存并执行．通过提高缓存的使用率和命中率，减少对高功耗存储单

元的读写次数．此外，为了应对节点软件可能发生急剧变化的情况，我们提出了一种基于函数页调用关系的缓存替

换算法，通过引入程序结构因素，进一步提高缓存命中率．实验表明ＡｄｖＣａｃｈｅ能够有效地降低对高功耗存储单元

的读写操作数量．与先前的工作相比，ＡｄｖＣａｃｈｅ的缓存命中率提高了２２％．
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１　引　言

在一些无线传感器网络的应用中，使用者对节

点部署环境并不熟悉．在这些应用中，需要经过一段

时间的数据采样收集和分析，当使用者获取足够信

息后，才能开发出更有效的功能模块．这些功能模块

一般通过无线重编程（ｏｖｅｒａｉｒｒｅｐｒｏｇｒａｍｍｉｎｇ）技

术加载到节点上，从而实现节点本地软件的优化．此

外，一些传感器节点可能肩负着多重任务，比如嵌入

到楼宇的传感器节点潜在具备探测声波以及监测震

动破坏的能力．但是受限的存储资源导致节点无法

同时实现上述两种任务．而选择为不同的任务单独

部署网络基础设施是浪费且没有效率的．也可以通

过重编程实现任务的切换．

进而，随着物联网的发展，越来越多的物联网应

用示范项目已经在多个领域取得了成功．不过应该

看到这些物联网系统与传统传感器网络类似，往往

都是为解决某一领域的特定问题或者满足特定区域

的具体需求而构建的．在构建的过程中，各个网络由

于采用了不同的硬件设备、软件模块甚至编程方法，

形成了众多异构的物联网．网络之间相对独立，缺乏

有效的协同．因此越来越多的研究者认为
［１３］：物联

网应该是以连接和协调众多异构计算网络（如传感

器网络和车联网）为目的的全局性网络．物联网的未

来发展趋势是整合网络中的各种节点设备资源，由

使用者根据自己的需求动态地组合复用设备，因此

需要各种节点设备具备无线重编程的能力，以便动

态地调整自身功能．

然而，物联网基础设施中包含大量电池供电的

嵌入式节点设备，如果频繁地使用重编程技术升级

节点设备上的软件程序，势必影响节点的使用寿命．

这也是限制重编程技术大规模应用的主要瓶颈．无

线重编程的能量开销主要来自于节点间发送和接收

代码时产生的传输开销，以及节点上读写存储单元

时产生的重组开销．目前大多数无线重编程方法对

如何降低传输开销进行了深入的研究，其中比较有

代表性的增量式重编程方法［４１１］，通过传输新旧代

码的差异代码完成软件升级，可以有效减少传输

开销．

这类增量式重编程方法通常需要在节点本地存

储单元中重建新程序镜像．以较为流行的ＴｅｌｏｓＢ节

点为例，其微控制单元（ＭｉｃｒｏｃｏｎｔｒｏｌｌｅｒＵｎｉｔ，ＭＣＵ）

采用了内部Ｆｌａｓｈ＋ＲＡＭ的存储结构．当执行代码

重组时，首先将差异代码读入节点板载专用非易失

的外部Ｆｌａｓｈ芯片中，与旧程序整合后生成新程序，

最后将新程序写入 ＭＣＵ 的内部Ｆｌａｓｈ中．如表１

所示，读写Ｆｌａｓｈ具有较高的能量开销．多种传感器

节点的存储单元读写能耗问题在参考文献［１２１３］

中亦有体现．尽管不同节点会导致能量开销数据上

的差异，但总体上，重组开销相比于传输开销已经很

难被忽略．

进而，在物联网应用中，可能存在着多个使用者

在同一时段复用节点设备的情况．由于可以使用容

量较大的外部Ｆｌａｓｈ保存代码，因此在实际对节点

升级的过程中，如果根据不同使用者的需求在几个

程序镜像中反复切换，则可以预先将差异代码保存

在大容量存储单元中，避免重复数据的传输，这时重

编程开销将主要取决于在节点本地对新镜像的代码

重组开销．

表１　犜犲犾狅狊犅节点存储单元读写１犓犅数据能量开销
（单位：ｕＪ）

读外部

Ｆｌａｓｈ

写外部

Ｆｌａｓｈ

读内部

Ｆｌａｓｈ

写内部

Ｆｌａｓｈ
读ＲＡＭ 写ＲＡＭ

１０１５ ２４５８ ７８５ １８５０ ＜５０ １２６

由表１可知，重组开销主要是来自于Ｆｌａｓｈ的

读写操作，为了降低重组开销必须减少对高功耗

Ｆｌａｓｈ读写操作的次数．在先前的研究中，我们提出

了基于代码缓存的重编程方法ＥａｓｉＣａｃｈｅ
［１４］，该方

法是将频繁更新的代码段放入低功耗的易失性存储

单元 ＲＡＭ 中完成更新并执行，可以有效减少对

Ｆｌａｓｈ的读写操作．另一方面，ＥａｓｉＣａｃｈｅ以函数为

单位缓存代码段，代码段的尺寸具有不确定性，容易

造成存储空间的浪费，降低缓存的使用率．另一方

面，ＥａｓｉＣａｃｈｅ的缓存机制主要考虑局部性原理，即

代码的修改也具有局部性，利用重编程过程中的

动态特征（如：已被更新的次数），对未来需要更新

的函数做出预测．而在具体物联网应用过程中，应

用需求改变具有随机性，节点上的软件可能发生

剧烈变化．且每次变化之后的初始阶段，由于无法

提供足够多的重编程动态特征信息，会导致缓存

命中率明显下降．

为了解决上述重编程过程中缓存使用率以及命

中率下降的问题，本文提出了一种基于分页机制的

存储优化方法ＡｄｖＣａｃｈｅ．该方法分别从以下３个方

面展开研究：

９８８１８期 邱杰凡等：面向物联网重编程的存储优化方法研究
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首先，针对函数尺寸不确定导致的存储空间浪

费问题．在ＡｄｖＣａｃｈｅ中，提出一种基于函数相似度

的分页机制．通过分析函数之间的调用关系，设计基

于函数相似度的聚类算法，尽量将同时被更新的相

似函数放入同一个函数页（ｆｕｎｃｔｉｏｎｐａｇｅ）中，同时

提高缓存的使用率和命中率．

其次，针对函数页的缓存特点，重新设计函数的

调用和加载方式．使用寄存器相对寻址方式代替直

接寻址方式，通过对函数页内函数地址的集中管理，

可以有效减少由于缓存函数页导致的读写操作．

最后，在考虑重编程动态特征的同时，将程序结

构作为重编程静态特征引入函数页的缓存算法．该

算法基于函数页之间的调用关系建立映射结构图，

并利用马尔科夫链分析各个函数页在初始阶段被更

新的可能性，可以有效提高连续升级初始阶段的缓

存命中率．

本文第２节说明当前代码缓存方法可能存在的

问题；第３节介绍ＡｄｖＣａｃｈｅ的设计与实现；第４节

介绍实验场景并分析实验结果；第５节介绍相关工

作；最后在第６节总结我们的工作．

２　问题描述

在我们的前期研究中，代码段是以函数为单位

进行缓存．当函数被替换时，需要节点自适应地匹配

合适的存储空间，放入相应的函数．然而随着重编程

次数的增加，这种方法会引起代码碎片化的问题，并

最终导致缓存使用率下降．为了量化缓存的碎片化

程度，我们定义碎片化程度为

碎片化程序＝
缓存中空闲空间尺寸之和

缓存尺寸
（１）

我们使用ＥａｓｉＣａｃｈｅ随机连续对ＴｅｌｏｓＢ节点上的

软件升级，升级过程详见４．１节的介绍．ＴｅｌｏｓＢ节

点配置有一块拥有１０ＫＢＲＡＭ 以及４８ＫＢ内部

Ｆｌａｓｈ的 ＭＣＵ．给定ＲＡＭ缓存区大小为８ＫＢ，图１

给出了ＥａｓｉＣａｃｈｅ在不考虑对缓存空间调整的前提

下，连续２５次升级，每次升级时的碎片化程度．

从图１中可以明显看出，当重编程次数超过

５次以后缓存的碎片开始增加．经过２３次以后，缓

存区的碎片化程序已经达到了３０％以上．这意味着

很多函数不能再被缓存到ＲＡＭ 中．只能通过重新

调整缓存中所有函数的位置消除碎片．

此外，在实际执行代码缓存的过程中，被替换出

图１　连续升级场景的碎片化程度

缓存区的函数将被尽量保存到内部Ｆｌａｓｈ的原始

位置上．然而如果函数在被缓存期间尺寸增大，

ＥａｓｉＣａｃｈｅ借鉴了文献［１５］的做法，直接将尺寸增

大的函数放入主程序（．ｔｅｘｔ段）的末尾空闲空间，以

避免对其他函数位置的调整．但是内部Ｆｌａｓｈ的容

量是有限的，随着软件升级次数的增加，如果末尾空

闲空间消耗殆尽，势必需要重新调整内部Ｆｌａｓｈ中

所有函数的位置．图２给出了当连续升级节点软件

时，内部Ｆｌａｓｈ的读写字节数．在连续升级过程中，

由于只有被替换出的函数需要回写到内部Ｆｌａｓｈ

中，因此对Ｆｌａｓｈ的读写次数较少，但是如果发生末

尾空间用尽的情况（如第９次和第２０次升级），对内

部Ｆｌａｓｈ的读写数量将急剧增加．

图２　连续升级场景的写入内部Ｆｌａｓｈ的字节数

为此，我们提出一种基于函数分页的存储优化

方法———ＡｄｖＣａｃｈｅ，利用分页的思想，在降低碎片

空间的同时，尽量避免由于回写函数导致的内部

Ｆｌａｓｈ空间耗尽的情况，减少对内部Ｆｌａｓｈ的读写

操作．

３　犃犱狏犆犪犮犺犲的设计与实现

本节主要由３．１节介绍的基于函数相似度的分

页机制和３．３节介绍的替换算法组成．前者主要解

决代码碎片化问题，后者通过分析程序结构提高函
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数页的缓存命中率．同时，我们在３．２节和３．４节分

别讨论了ＡｄｖＣａｃｈｅ中函数的调用与加载问题以及

ＡｄｖＣａｃｈｅ的执行实现．

３１　基于相似度的函数分页机制

由于节点重编程是对节点上某些参数以及功能

的调整，修改对象仍然是相对独立的函数．且对某个

功能的调整，往往是对多个相似函数的联合修改．为

此，我们在ＡｄｖＣａｃｈｅ中提出一种基于相似度的函

数分页机制．它通过将多个具有相似性的函数聚合

成一个函数页（ｆｕｎｃｔｉｏｎｐａｇｅ），使得每个函数页的

尺寸相对固定．整个程序镜像将被平均地划分为多

个以函数页为单位的代码段．同时，为了保证每个函

数页可以被灵活地增量修改，参考Ｋｏｓｈｙ等人
［１６］提

出的方法，向每个函数页犳狆狓的末尾增加一个尺寸

为犈狓的溢出空间（ｓｌｏｐｒｅｇｉｏｎ），专门用于函数尺寸

增大时的位置调整，如图３所示．

图３　代码存储示意图及函数二次调用示意图（函数二次调用：位于函数页ＦｕｎＰａｇｅ１中的函数Ｔｉｍｅ１．ｆｉｒｅｄ地址为０ｘ１２５０，

且已被缓存到ＲＡＭ中．当保存在内部Ｆｌａｓｈ上的某条指令要调用Ｔｉｍｅ１．ｆｉｒｅｄ函数时，需要先跳转到指令数据混合列表中对

应的函数页地址，地址为０ｘＢ０１０Ｈ．再利用寄存器相对寻址方式获得保存Ｔｉｍｅｒ１．ｆｉｒｅｄ入口地址的内存单元地址（０ｘＢ０１３Ｈ），

取得Ｔｉｍｅｒ１．ｆｉｒｅｄ的真实入口地址后，完成调用）

　　经过大量重编程实验，我们发现函数的修改通

常具有单向性，即如果被调用函数（ｃａｌｌｅｅ）发生了修

改，会引起调用函数（ｃａｌｌｅｒ）的修改，相反的情况则

较少发生．举例来说，如果某个函数的入口地址发生

了变化，则需要修改调用该函数的指令，这意味着必

须对指令所处的函数做出修改．这种修改单向性，为

我们描述函数之间的相似度提供了可能．

ＡｄｖＣａｃｈｅ借鉴了推荐系统中常用的协同过滤

思想描述函数之间的相似度．给定函数狌和函数狏，

令犖（狌）和犖（狏）分别表示狌和狏中需要调用的函

数．可以通过Ｊａｃｃａｒｄ公式计算函数狌和函数狏的相

似度：

狊狌狏 ＝
犖（狌）∩犖（狏）

犖（狌）∪犖（狏）
（２）

或者可以通过余弦相似度计算：

狊狌狏 ＝
犖（狌）∩犖（狏）

狘犖（狌）狘狘犖（狏）槡 狘

（３）

　　如果采用余弦相似度定义每两个函数之间的相

似度，会产生大量的计算开销．特别是，如果将计算

相似度的工作移植到嵌入式设备上，会给嵌入式设备

带来很大的计算开销．而实际上很多函数之间根本没

有调用过相同的函数，即｜犖（狌）∩犖（狏）＝０｜．按照这

个思路，可以首先计算出｜犖（狌）∩犖（狏）≠０｜的函数

对（狌，狏），然后再利用余弦相似度公式计算这些函

数对的相似度．

在得到每个函数对的相似度之后，我们加权计

算每个函数页的整体相似度犛犽：

犛（犳１，犳２，…，犳犻）＝∑
犻

狌＝１
∑
犻

狏＝１
β狌狏狊狌狏

β狌狏 ＝
１

狊犻狕犲（狌）＋狊犻狕犲（狏）

（４）

　　β犿狀是权重值，与函数狌和函数狏的尺寸成反比

例关系．即如果狌和狏的尺寸在当前函数页中所占

的比重较小，且相似度较高，则函数页整体相似度较
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高；反之，如果函数狌和函数狏相似度较高是由于函

数狌和函数狏尺寸较大引起的，应该降低当前函数

页的整体相似度．

函数分页的目的是尽可能将相似的函数放入同

一个函数页中，因此将函数页的划分转化为一个优

化问题．如式（５）所示：

ｍａｘ∑
犖

犽＝１

犛犽 犳犻，犳犻＋１，…，犳（ ）犼 ，犻∈ １，［ ］犓

ｓ．ｔ．狊狕（犳狆狓）＝狊狕（犳犻）＋…＋狊狕（犳犼）＋狊狕（犈狓）

∑
犖

狓＝１

狊狕（犳狆狓）＜狊ｍｅｍｏｒｙ （５）

　　优化的目标是使每个函数页的相似度最大化．

其中犛犽为第犽个函数页中所包含多个函数的相似

度函数．犓 为原始程序镜像中函数的个数，犖 为程

序镜像中函数页的个数，且犖 与函数页的划分密切

相关．狊狕（犳狆狓）是单个函数页的尺寸，可以看到它是

由多个相似函数（犳犻，犳犻＋１，…，犳犼）与溢出空间（犈狓）

之和决定．由于溢出空间的存在，将导致分页后的镜

像文件尺寸大于原始镜像文件，为了保证分页后的

镜像文件能够被内部Ｆｌａｓｈ容纳，需要增加限制条

件使得函数页的总尺寸不能超过内部Ｆｌａｓｈ的容量

（狊狕ｍｅｍｏｒｙ）．在第４．４节的实验中，我们将分析溢出空

间对于存储开销的影响．

３２　函数的调用与加载

在我们的前期研究ＥａｓｉＣａｃｈｅ中，由于需要将

代码以函数为单位放入或取出缓存，函数的入口地

址势必会发生变化，如果修改每条调用该函数的指

令，会引起大量读写操作．为此，我们采用了一种集

中式管理的方式，将所有函数的入口地址保存到指

令数据混合列表中，通过两次立即数寻址方式完成

对函数的调用．

而在ＡｄｖＣａｃｈｅ中，若干函数已经被聚合到一

个函数页中，当函数页整体被放入缓存区时，函数页

包含的所有函数的入口地址都将发生变化．为此，需

要在原有函数二次调用的基础上，采用更加高效的

方式完成对函数地址的管理．如图４所示，我们采用

了一种改进的指令数据混合列表．

图４　改进的指令数据混合列表

列表的每一项对应一个函数页．每项的开头两个

元素为函数页所包含的函数数量以及当前函数页被

更新的次数．在函数页地址函数（ＡｄｄｒｅｓｓＦｕｎＰａｇｅ）

中包含一条采用寄存器相对寻址方式的函数调用指

令（ｃａｌｌａｄｓｓ１（ｒ５））以及一条返回指令（ｒｅｔ）．最后一

项由当前函数页中所有函数的真实入口地址组成．

由于函数被划分到函数页后，其在函数页中所处的

相对位置顺序可以被预先固定下来．因此，在指令数

据混合列表中按照这个顺序保存每个函数的真实入

口地址．

当调用某个函数时，实际上并没有直接跳转到

真实的函数，而是首先跳转到函数页地址函数．如图

３所示，在正式调用函数页地址函数之前，将函数在

函数页中的位置序号（ＳｅｑＮｏ）赋给寄存器ｒ５．利用

ｒ５作为变址寄存器，可以连续调用函数页中的所有

函数，最终通过对基址（ａｄｓｓ１）与寄存器ｒ５内容求

和，得到函数的真实入口地址，并正确调用相应

函数．

当函数入口地址发生变化时，直接在混合列表

中修改函数的地址，避免了修改每条调用该函数的

指令．进而，一旦函数页被放入ＲＡＭ 的缓存区或者

被回写到内部Ｆｌａｓｈ时，函数页中所有函数的入口

地址都将发生变化．这时根据新函数页的地址与原

函数页的地址之间的差值，计算出函数页中所包含

的每个函数的新入口地址，并对混合列表中的所有

函数的入口地址连续进行修改．

由于在第二次调用中采用了寄存器相对寻址方

式，需要由ＡｄｖＣａｃｈｅ自动在每一条函数调用指令

前添加一条寄存器赋值指令．这个过程对于编程者

来说是透明的．如果通过修改汇编文件（．ｓ文件）或

者可执行文件（．ｅｘｅ文件）添加该指令，可能会引起

寄存器冲突．为此，需要由ＡｄｖＣａｃｈｅ在预编译阶段

对镜像文件（ａｐｐ．ｃ文件）执行修改，即利用汇编语言

混合编程添加该赋值指令．并最终交由编译器自适

应地调整寄存器的使用，避免寄存器冲突．

３３　函数页的替换策略

为了有针对性地缓存代码，我们在前期的研究

中将代码的更新次数以及更新程度作为是否替换当

前函数代码段的主要依据［１４］，并提出了最近最少变

化（ＬｅａｓｔＲｅｃｅｎｔｌｙＣｈａｎｇｅｄ，ＬＲＣ）替换算法．使用

替换因子犚犳（犽，犻）决定在第犽次重编程时，第犻个

函数是否被替换出缓存：

犚犳（犽，犻）＝犆
α
犽·犆犚犉

（１－α）
犻 ，α∈ ［１，０］ （６）

其中，犆犚犉犻表示第犻个函数在第犽次重编程过程中

被修改的程度，而犆犽则表示第犻个函数被更新的次

数．并利用比例因子犪调节修改程度和更新次数对
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替换因子的影响．可见ＬＲＣ算法的核心是基于重编

程以往经验对未来动态地做出预测，即重编程的动

态特征．

另一方面，通过大量实验观察，我们发现实际上

函数之间的调用关系也与代码的修改存在着密切关

系．在之前的讨论中，我们已经提到，对函数的重编

程修改往往具有从被调用函数（ｃａｌｌｅｅ）到调用函数

（ｃａｌｌｅｒ）的单向性．说明程序结构也会对重编程产生

影响，我们称之为重编程的静态特征．

为此，可以将程序镜像中的所有函数页按照函

数页之间的调用关系建立一张如图５所示的关系

网．在图５中，每个函数页可以被视为一个顶点犞，

每个顶点通过调用关系形成边犈，整个程序镜像转

化为一个有向图犌（犞，犈）．假设程序镜像是由犖 个

函数页组成，则顶点个数为犖．当前函数页是否容

易被修改，主要依赖于是否有很多函数页被当前函

数页调用．如果一个函数页包含多个对其它函数页

的调用，则其被修改更新的概率更高，应该更长时间

地留在缓存中．基于上述假设，我们赋予每一个函数

页缓存权重值犠（犳狆狓），决定是否将函数页替换出

缓存，如式（７）所示：

犠 犳狆（ ）狓 ＝ ∑
（犳狆狓

，犳狆犼
）∈犈

犠（犳狆犼）

犐犖（犳狆犼）
（７）

图５　程序镜像中函数页的调用关系

（调用者（ｃａｌｌｅｒ）和被调用者（ｃａｌｌｅｅ））

　　函数页犳狆犻调用了函数页犳狆狓，则函数页犳狆狓的

缓存权重值犠（犳狆狓）由函数页犳狆犻的权重值确定．

犐犖（犳狆犼）是调用函数页犳狆犼的函数页个数，即函数

页犳狆犼作为被调用者（ｃａｌｌｅｅ）被调用的次数．定义缓

存权重矩阵犠 是一个犖 维列向量，其中每个分量

代表一个函数页的权重值，如式（８）所示：

犠 ＝ （犠（犳狆１），犠（犳狆２），…，犠（犳狆犖）） （８）

　　根据式（７），可以定义整个镜像程序的函数页相

关性矩阵犛如下：

犛狓犼 ＝

１

犐犖（犳狆狓）
，ｉｆ（犳狆狓′犳狆犼）∈犈

０，
烅

烄

烆 其他

（９）

由式（７）和（９），可以将缓存权重矩阵表示为

犠 ＝犛
犜犠 （１０）

　　由于函数页之间的调用关系与具体的应用场景

和分页策略密切相关，具有很强的随机性，因此可以

将相关性矩阵犛视为一个随机过程矩阵．其实质是

一个马尔科夫模型，其中每一个函数页对应一个马

尔科夫状态，函数页被其他函数页调用的过程是一

个马尔科夫转化，这个转化表示当前函数页被修改

时会在多大概率上引起调用它的函数页的修改．随

着转化的不断进行，每个函数页的权重值将趋于稳

定．一些作为调用者（ｃａｌｌｅｒ）主动向外发起调用的函

数页将具有更高的权重值．具有高权重值犠（犳狆狓）

的函数页将在每次重编程过程中具有更高被修改的

概率，将会被保留在缓存中．

综上所述，重编程的动态特征与静态特征都会

对缓存的命中率产生影响，为此需要兼顾两种特征．

重新定义每个函数页的替换权重值珨犠（犳狆狓）为

珨犠（犳狆狓）＝ １－
１

犆（ ）
犽

犚犳（犽，犳狆狓）

犚犳ｍａｘ（犽，犳狆）
＋
１

犆犽

犠（犳狆狓）

犠ｍａｘ（犳狆）
（１１）

　　通过对反映重编程静态特征的犠（犳狆狓）以及反

映重编程动态特征的犚犳（犽，犳狆狓）归一化，以及引入

更新次数犆犽，均衡对最终替换权重值的影响．很明

显，函数页替换因子 珨犠（犳狆狓）在更新初期受到重编

程静态特征即程序结构影响较大，随着更新次数犆犽

的增加，珨犠（犳狆狓）退化为换因子犚犳（犽，犳狆狓），重编程

动态特征对函数页替换权重的影响将越来越明显．

３４　犃犱狏犆犪犮犺犲的执行实现

ＡｄｖＣａｃｈｅ的执行实现将基于传感器网络操作

系统ＴｉｎｙＯＳ
［１７］，并可以分为两个阶段：对程序镜像

编译的编译阶段，以及在部署之后对节点重编程的

运行阶段，如图６所示．

　　如图６（ａ）所示，在程序编译阶段，为了实现函

数的分页机制，需要执行两次编译．在第一次编译过

程中，首先针对ＴｉｎｙＯＳ死代码消除机制做出修改，

保留与当前需要执行函数相关的所有函数．然后，通

过读取可执行文件（．ｅｘｅ）的符号表，建立函数表．它

是由函数名、函数尺寸以及当前函数的调用关系三

部分构成，如图７所示．
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图６　ＡｄｖＣａｃｈｅ执行流程图

图７　函数表

　　函数表由ＡｄｖＣａｃｈｅ在程序镜像编译后自动生

成，并根据新的程序镜像进行调整．利用函数之间的

调用关系，可以计算出所有函数两两之间的相似度，

用于确定函数页划分方案．依照这个方案，重新调整所

有函数的位置，并为每个函数页预留相应的溢出空间．

依据新位置，第二次重新编译源文件．在预编译

阶段，先修改函数的调用方式并加入寄存器赋值指

令，随后调整函数的存储位置并修改函数表中对应

函数的地址．最终根据函数页的调用关系，计算出每

个函数页的初始替换权重值，并生成分页的程序镜

像（．ｅｘｅ文件）．

如图６（ｂ）所示，在节点部署之后，ＡｄｖＣａｃｈｅ根

据使用者编写的新程序镜像自动执行重编程任务．

首先将在计算机端根据新旧镜像以函数为单位生成

差异代码．随后，计算机通过串口将包含差异代码与

重编程操作的增量脚本（ｄｅｌｔａｓｃｒｉｐｔ）发往汇聚节点

（Ｓｉｎｋ）．汇聚节点收到增量脚本之后，以无线多跳

（ｍｕｌｔｉｈｏｐ）方式将增量脚本发往待升级节点．在待

升级节点收到包含差异代码的增量脚本后，将增量脚

本下载到ＲＡＭ中与旧函数代码组合，生成新函数．

如果新函数的尺寸超过了旧函数的尺寸，则需

要在调整其所在函数页中相关函数的位置，以便放

入尺寸增大后的新函数．重新在计算当前函数页的

整体替换权重值之后，判断是否需要缓存当前函数

页．如果需要，则将函数页整体放入缓存区．最终，软

件重启节点，开始执行新的程序镜像．

４　实验结果与分析

为了验证存储优化对重编程的影响，我们将在

一个连续升级场景中测试 ＡｄｖＣａｃｈｅ的性能．连续

升级场景是相对于单次升级场景而言，即在不重新

部署节点的情况下，利用重编程技术连续升级节点

上的软件程序．现有的大多数重编程方法由于不涉

及缓存机制，通常只进行单次升级实验．为了更好地

测试缓存机制对重编程的影响，我们将把实验重点

放在连续升级的场景中．

４１　实验场景设置

实验以 ＴｉｎｙＯＳ操作系统与 ＴｅｌｏｓＢ节点作为

软硬件平台，全面测试 ＡｄｖＣａｃｈｅ的性能．ＴｅｌｏｓＢ

节点配备２．４ＧＨｚ的ＣＣ２４２０无线芯片以及一块１６

位 ＭＳＰ４３０Ｆ１６１１微控制芯片．为了验证ＡｄｖＣａｃｈｅ

的有效性，我们分别设计了两组连续升级的场景．

在第１组升级场景中，将 ＴｉｎｙＯＳ标准例程

Ｏｓｃｉｌｌｏｓｃｏｐｅ以及５个应用于故宫博物馆温湿度监

测的节点软件程序ＥａｓｉＲｏｕｔｅ（版本从ｖ０．１～ｖ０．３）

作为实验对象，如表２所示．按照图８所示的字母顺

序，连续对节点上的软件程序升级．

表２　测试传感器节点软件程序说明

程序名称 功能描述
源文件尺寸

（单位：行）
可执行代码

（单位：字节）

Ｏｓｃｉｌｌｓｏｃｏｐｅ ＴｉｎｙＯＳ标准例程，采集环境数据后，直接转发给汇聚节点． ２６６６３ １８８１０

ＥａｓｉＲｏｕｔｅ＿ｖ０．１ 博物馆温湿度监测传感器节点程序，具有路由机制，可自组建树形网络． ３０５１９ ２０１２４

ＥａｓｉＲｏｕｔｅ＿ｖ０．１１ 在ｖ０．１的基础上，增加数据缓存机制，在扩展外部Ｆｌａｓｈ芯片保存感知数据． ４１１５８ ２２５１６

ＥａｓｉＲｏｕｔｅ＿ｖ０．１８ 在ｖ０．１１的基础上加入时间同步协议，判断当前时间．解决博物馆夜间断电，数据拥堵问题． ４４２８２ ２６６７８

ＥａｓｉＲｏｕｔｅ＿ｖ０．２１ 在ｖ０．１８的基础上加入负载均衡算法．同时，将删除节点的数据采集功能，节点仅作为数据路由节点． ４２１５２ ２２４２４

ＥａｓｉＲｏｕｔｅ＿ｖ０．３ 增加ＵＤＰ协议，支持上位机通过互联网访问传感器节点． ４８２５２ ２９９０２
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图８　节点软件程序连续升级流程图

　　升级Ａ：Ｏｓｃｉｌｌｏｓｃｏｐｅ是一个感知数据采集传

输程序，升级到 ＥａｓｉＲｏｕｔｅ＿ｖ０．１之后，加入路由

机制．

升级Ｂ：升级博物馆监测程序，从ｖ０．１版到

ｖ０．１１版．升级后，新增加缓存功能，将感知数据保

存在扩展外部Ｆｌａｓｈ中．

升级Ｃ：升级博物馆监测程序，从ｖ０．１版到

ｖ０．１８版．升级后，修复一个ＢＵＧ．解决了由博物馆

夜间断电引起的，传感器节点向汇聚节点频繁发送

数据的问题．

升级Ｄ：版本从ｖ０．１１升级到ｖ０．２１．增加一个

负载均衡算法，根据节点的电池电量来调整节点的

休眠时间．

升级Ｅ：版本从ｖ０．１８升级到ｖ０．２１．升级之后

的新版本将移除节点的感知功能．传感器节点作为

路由节点，仅负责转发来自其他节点的数据．

升级Ｆ：版本从ｖ０．１８升级到ｖ０．３．本次升级

过后，节点安装ＵＤＰ协议，支持上位机可以通过互

联网访问对应节点．

升级Ｇ：版本从ｖ０．２１升级到ｖ０．３．

在第２组连续升级场景中，仍然使用以上６个

软件程序，但采取随机升级的策略，不再固定升级的

顺序．我们将从缓存命中率、能量开销以及存储开

销３个方面测试 ＡｄｖＣａｃｈｅ的性能，并在最后讨论

ＡｄｖＣａｃｈｅ对程序执行效率的影响．

４２　缓存效率

首先，按照图８中的字母顺序升级节点软件，并

测试缓存命中率．缓存命中率定义为命中函数的

尺寸与需要更新函数的总尺寸之比．ＲＡＭ 缓存区

容量设定为６１４４Ｂ，函数页默认尺寸为５１２Ｂ．如

图９所示，将 ＡｄｖＣａｃｈｅ、ＥａｓｉＣａｃｈｅ以及最近最少

使用（ＬａｓｔＲｅｃｅｎｔｌｙＵｓｅｄ，ＬＲＵ）算法进行对比．其

中ＥａｓｉＣａｃｈｅ默认采用最近最少替换算法（Ｌｅａｓｔ

ＲｅｃｅｎｔｌｙＣｈａｎｇｅｄ，ＬＲＣ）．

ＡｄｖＣａｃｈｅ的缓存算法由于考虑了重编程的静

态特征即程序的结构，在升级的初期具有较好表

现．例如在首次升级 Ａ 中，由 ＴｉｎｙＯＳ例子程序

Ｏｓｃｉｌｌｏｓｃｏｐｅ升级到ＥａｓｉＲｏｕｔｅ＿ｖ０．１时，由于数据

图９　字母顺序连续升级场景中的缓存命中率

采集功能以及无线收发功能在 Ｏｓｃｉｌｌｏｓｃｏｐｅ中已

经实现．此外，通过对ＴｉｎｙＯＳ死代码的消除
［１８］，汇

聚树路由协议的模块实际上已经被烧写到节点，

升级Ａ更多的是在应用层激活这个模块，并根据

ＥａｓｉＲｏｕｔｅ＿ｖ０．１的要求对相应函数做出调整．

ＡｄｖＣａｃｈｅ通过分析函数页之间的调用关系，

可以在连续升级的初期更加精确地预测更新“热点”

函数页，并将它们放入缓存中，其缓存命中率达到了

９２．２％．而ＥａｓｉＣａｃｈｅ使用的ＬＲＣ算法以及ＬＲＵ

算法需要根据函数被更新的信息判断函数是否被替

换，在升级的初期（升级 Ａ到升级Ｇ），二者的平均

缓存命中率低于７５％．在升级 Ａ 的过程中，仅有

７０．１７％和６２．５６％．

升级Ｆ与升级Ｇ较为特殊，由于实现 ＵＤＰ协

议的模块没有被写入，需要大量更新原本保存在内

部编程Ｆｌａｓｈ中的函数，最终导致３种缓存算法的

命中率大幅下降．

为了分析重编程动态特征对缓存的影响，我们

在另外的随机连续升级场景中，将节点上的软件程

序，随机连续升级到以上６个程序．记录５次升级的

命中率，求平均值，并将其定义为随机连续升级的平

均命中率．图１０显示了前３５次升级的平均命中率．

很明显，ＡｄｖＣａｃｈｅ的表现在升级的初期（前１５次升

级），平均命中率达到了９０．３％，优于ＥａｓｉＣａｃｈｅ和

ＬＲＵ的７６．３％和７４．４％．

但是随着升级次数的增加，一方面大量代码段

被重复加载到节点上，ＥａｓｉＣａｃｈｅ和ＬＲＵ在获取足

够多的编程动态特征信息以后，命中率不断提高．由
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图１０　随机顺序连续升级场景中的平均命中率

于ＡｄｖＣａｃｈｅ需要考虑重编程的动态特征以及静态

特征，在１６次～２０次的平均命中率较ＥａｓｉＣａｃｈｅ和

ＬＲＵ分别下降了０．８５％和１．８％．而随着升级次数

的增加，调节因子１／犆犽的存在使得ＡｄｖＣａｃｈｅ的函

数页替换权重将逐渐退化为替换因子犚犳（犽，犳狆狓），

其表现接近ＥａｓｉＣａｃｈｅ的ＬＲＣ算法．

在缓存区容量（６１４４Ｂ）不变的前提下，我们测

试了不同函数页尺寸对缓存命中率的影响，如图１１

所示．当函数页尺寸较小时，可以更加灵活地将拥有

高替换权重值的函数页放入缓存．因此在升级的初

期，１２８Ｂ函数页获得了较高的平均命中率．但是较

小的函数页尺寸意味着一些尺寸较大的函数无法被

分页．因此在１５次连续升级之后，１２８Ｂ函数页平均

命中率开始下降．反之采用较大尺寸的函数页（如

１０２４Ｂ），在升级初期（１～１０次升级）与末期（３０～３５

次升级）的命中率都较为稳定．需要指出，得益于

１２８Ｂ函数页的灵活性，第１７、１９以及４０次升级的

缓存命中率超过９７％，导致平均命中率较５１２Ｂ有

小幅提升．然而从缓存命中率稳定性的角度出发，推

荐使用介于二者之间的函数尺寸（５１２Ｂ），在升级的

初期和末期都具有较好的表现．

图１１　不同函数页尺寸的平均命中率

４３　重组开销

重编程的能量开销主要来自无线传输代码的传

输开销以及在对节点本地存储单元执行读写操作的

重组开销．由表１可知，对节点 ＭＣＵ内部易失性存

储单元ＲＡＭ的读写能量开销要远远小于非易失性

存储单元Ｆｌａｓｈ．以ＴｅｌｏｓＢ节点为例，对 ＭＣＵ内部

Ｆｌａｓｈ以及板载外部Ｆｌａｓｈ的单位字节的读写能量

开销分别约为ＲＡＭ 的１４．６倍和１９．３倍．因此在

考察重编程的重组开销时，重点将放在对 ＭＣＵ内部

Ｆｌａｓｈ以及扩展外部Ｆｌａｓｈ执行读写操作的数量．

我们将 Ｔｉｎｙ ＭｏｄｕｌｅＬｉｎｋ
［１５］以及 ＥａｓｉＣａｃｈｅ

作为比较对象．其中ＴｉｎｙＭｏｄｕｌｅＬｉｎｋ已经考虑了

存储单元读写开销问题，提出在低功耗的ＲＡＭ 中

以函数为单位完成代码重组，但被更新的函数仍然

需要回写到内部Ｆｌａｓｈ中．ＥａｓｉＣａｃｈｅ与 ＡｄｖＣａｃｈｅ

则直接使用低功耗ＲＡＭ 缓存代码，可以有效减少

对内部Ｆｌａｓｈ的读写操作．

表３和表４分别显示了从升级Ａ～升级Ｇ的连

续升级场景中，３种重编程方法对 ＭＣＵ内部Ｆｌａｓｈ

的读写操作数量．在实际应用中，由于ＡｄｖＣａｃｈｅ与

ＥａｓｉＣａｃｈｅ可以直接在ＭＣＵ内部完成对函数的升

表３　完成升级需要从犉犾犪狊犺读取的代码量／犅狔狋犲狊

升级Ａ 升级Ｂ 升级Ｃ 升级Ｄ 升级Ｅ 升级Ｆ 升级Ｇ

ＴｉｎｙＭｏｄｕｌｅＬｉｎｋ
读外部Ｆｌａｓｈ ３２７８ １２５２ １５７８ １３１４ ８７２ ４２１４ ４５６２

读内部Ｆｌａｓｈ ３０２５ ２４５６ ２８９４ ２８４８ ３０１０ ３５７８０ ３３６７８

ＥａｓｉＣａｃｈｅ
读外部Ｆｌａｓｈ — — — — — — —

读内部Ｆｌａｓｈ ９０２ ６１４ ９１８ ５９４ ８２８ ３６６７８ ３２１７２

ＡｄｖＣａｃｈｅ
读外部Ｆｌａｓｈ — — — — — — —

读内部Ｆｌａｓｈ ２３６ ２６６ ２４２ ８５６ ３２８ １１１２ １１４６

表４　完成升级需要写入犉犾犪狊犺的代码量／犅狔狋犲狊

升级Ａ 升级Ｂ 升级Ｃ 升级Ｄ 升级Ｅ 升级Ｆ 升级Ｇ

ＴｉｎｙＭｏｄｕｌｅＬｉｎｋ
写外部Ｆｌａｓｈ ３６７８ １２５２ １５７８ １３１４ ８７２ ４２１４ ４５６２

写内部Ｆｌａｓｈ ３２１４ ２０２２ ２７６０ ３０９０ １３２０ ３０２５８ ３１１４２

ＥａｓｉＣａｃｈｅ
写外部Ｆｌａｓｈ — — — — — — —

写内部Ｆｌａｓｈ ５７８ ４５６ １３４２ １０９０ １２７８ ３０９５８ ３１５８８

ＡｄｖＣａｃｈｅ
写外部Ｆｌａｓｈ — — — — — — —

写内部Ｆｌａｓｈ ３３６ １５６ １４８ １５１２ ７５２ ２５４４ ２６２６
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级，因此不会对扩展外部Ｆｌａｓｈ执行读写操作，而

ＴｉｎｙＭｏｄｕｌｅＬｉｎｋ则需要将增量脚本暂存到外部

扩展Ｆｌａｓｈ中．另一方面，ＴｉｎｙＭｏｄｕｌｅＬｉｎｋ在每次

升级时会将已更新的函数从ＲＡＭ 回写到 ＭＣＵ内

部Ｆｌａｓｈ中，因此对内部Ｆｌａｓｈ的读写数量甚至超

过了对外部Ｆｌａｓｈ的读写数量，在７个升级场景中

读写数量平均为２７８１Ｂ．

　　ＥａｓｉＣａｃｈｅ和 ＡｄｖＣａｃｈｅ将代码放入低功耗的

ＲＡＭ中缓存，有效减少了对内部Ｆｌａｓｈ的读写操

作．并且ＡｄｖＣａｃｈｅ在升级Ａ、Ｃ、Ｅ三个场景中的平

均缓存命中率较ＥａｓｉＣａｃｈｅ高出２５．３％，这意味着

更多的函数已经被保存到了ＲＡＭ 中，而不需要再

读取内部Ｆｌａｓｈ中保存的代码，相应地，写到内部

Ｆｌａｓｈ中的代码也更少．比较特殊的是在升级场景Ｄ

中，尽管 ＡｄｖＣａｃｈｅ的命中率要高于ＥａｓｉＣａｃｈｅ，但

是由于发生了一次函数页的替换操作，原本保存在内

部Ｆｌａｓｈ中的函数页需要与缓存中的函数页（５１２Ｂ）

交换，整体读写数量较ＥａｓｉＣａｃｈｅ增加了４０．１％．

在最后两个升级场景中，由于增加了对 ＵＤＰ

协议的支持，大量的函数被更新，且更新过后尺寸增

大的函数需要被回写到内部Ｆｌａｓｈ中．由于Ｅａｓｉ

Ｃａｃｈｅ与 ＴｉｎｙＭｏｄｕｌｅＬｉｎｋ都采用了在主程序尾

部空闲空间保存函数的策略．这时，写入内部Ｆｌａｓｈ

函数的尺寸实际上超出了内部Ｆｌａｓｈ的容量，必须

重新调整保存在内部Ｆｌａｓｈ中所有函数的存储位

置，极大地增加了对 Ｆｌａｓｈ的读写操作．而 Ａｄｖ

Ｃａｃｈｅ由于采用了分页机制，且每一页都有相应的

溢出空间，保证了对函数位置的调整将发生在函数

页内部，因此较前两者的读写操作数量分别下降了

９４．２％和９４．３％．

４４　存储开销

受到函数尺寸不确定的影响，以函数为单位缓

存代码，势必产生碎片化的问题．图１２显示了采用

ＡｄｖＣａｃｈｅ和ＥａｓｉＣａｃｈｅ在随机连续升级过程中缓

存区的碎片化程度．碎片化程度定义已由式（１）给

出，缓存区容量默认为６１４４Ｂ．

ＡｄｖＣａｃｈｅ采用分页之后，每个函数页为保证

能够在页内完成函数位置的调整，需要增加一个

溢出空间，同样会带来碎片化的问题．因此在连续

升级的初期，ＥａｓｉＣａｃｈｅ的碎片化程度明显高于

ＡｄｖＣａｃｈｅ．然而由于ＥａｓｉＣａｃｈｅ的缓存区函数与函

数之间没有溢出空间的存在，因此随着函数更新的

不断进行，其碎片化程度进一步提高．

图１２　随机连续升级场景的碎片化程度

（ＥａｓｉＣａｃｈｅ与不同尺寸函数页）

在这个过程中，ＥａｓｉＣａｃｈｅ可以通过局部调整

函数缓存位置的做法，降低碎片化程度．如在使用

ＥａｓｉＣａｃｈｅ的第７次升级中，由于局部连续存储的

函数中，有部分函数更新过后尺寸变小，可以通过调

整这些函数的存储位置，使得更新过后尺寸变大的

函数放入，因此碎片化程度较ＥａｓｉＣａｃｈｅ第６次升

级下降了８％．但是ＥａｓｉＣａｃｈｅ的碎片化程度在总体

上是不断上升的趋势．在第２３次升级的过程中，其

碎片化程度超过了３０％，很难再缓存新的函数，因

此不得不重新调整缓存区内所有函数的位置．调整

完成之后，碎片化程度下降到３％以下．

此外，函数页的尺寸也会对碎片化程度产生直

接影响．在图１２中，我们分别对比了采用尺寸为

１２８Ｂ，５１２Ｂ以及１０２４Ｂ的函数页之后各次升级的

碎片化程度．很明显，随着函数页尺寸的增加，多个

函数更加容易被聚合到同一个函数页中，溢出空间

的尺寸也较小，因此在升级初期，１０２４Ｂ函数页具有

较少的碎片空间，缓存使用率也较高．然而我们发

现，多次升级之后，由于函数页尺寸较大，溢出空间

相对于函数的保存位置较远，当多个函数尺寸增加

时，调整过程也更加困难．在大多数情况下，大尺寸

函数页是通过对函数页内局部函数位置的调整来完

成尺寸增加函数的放入，因此其碎片化程度也较高．

并且每次使用溢出空间调整函数位置，波及范围较

大，能够大幅降低碎片化程度，表现为碎片化程度曲

线波动较大，如图１２所示．

相反尽管采用较小函数页，由于每个函数距离

溢出空间较近，可以很方便地通过溢出空间来放入

尺寸增大的函数，因此尺寸为５１２Ｂ和１２８Ｂ的函数

页，相较于尺寸为１０２４Ｂ的函数页，碎片化程度分

别下降了５．５％和１０．８％．如图１２所示，由于每次

通过溢出空间调整函数位置时，波及范围较小，所以

碎片化程度变化也较小，表现为碎片化程度曲线较
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为平滑．

４５　犃犱狏犆犪犮犺犲对执行效率的影响

为了方便对函数页的管理，ＡｄｖＣａｃｈｅ采用二

次调用方式完成对函数页内函数的调用．与直接调

用函数相比，这种二次调用方式需要在第１次调用

之前对寄存器（ｒ５）赋值，并且在第２次调用中，用寄

存器相对寻址方式找到函数的正确入口地址．以

ＭＳＰ４３０为例，每次函数调用，实际上增加了１条数

据传输指令（ｍｏｖ）、１条调用指令（ｃａｌｌ）和１条返回

指令（ｒｅｔ）．执行３条指令分别需要３、８和５个时钟

周期，因此每次执行对函数的调用将增加１６个时钟

周期．

图１３给出了６个传感器节点程序在采用二次

调用后，执行效率受到的影响．受影响最大的是

ＥａｓｉＲｏｕｔｅ＿ｖ０．３，其执行效率较原始程序下降了

１７．９％．该程序由于加入 ＵＤＰ协议模块，程序的整

体复杂度大幅提升，其函数总量较ＥａｓｉＲｏｕｔｅ＿ｖ０．１８

增加了１１．２％．其他５个程序的执行效率下降的百

分比均超过了１０％．很明显，函数的二次调用确实

会对程序的执行效率产生较大影响．然而，从物联网

软件升级的动态性角度考虑，采用函数二次调用能

够有效较少对原始程序的修改，且为函数页的管理

提供了便利，提高了重编程的效率．与重编程产生的

能量开销相比，代码执行所需要的能量开销几乎可

以忽略不计．因此，为了降低重编程能量开销，推荐

采用二次调用方式实现对函数的调用．

图１３　函数二次调用对程序执行效率的影响

５　相关工作

早期的重编程方法较少考虑能量开销问题或仅

仅以间接方式来减少对网络整体的负担．例如

Ｄｅｌｕｇｅ
［１９］需要同时将完整的代码镜像和软件升级

协议加载到节点之上．Ｓｔｒｅａｍ
［２０］针对Ｄｅｌｕｇｅ的不

足，通过预装重编程协议的方式减少更新时节点失

效的时间．在 ＭｏｂｉｌｅＤｅｌｕｇｅ
［２１］中，引入移动Ｄｅｌｕｇｅ

基站，保证待升级节点位于基站一跳之内，以提高代

码传输链路的质量．ＭＮＰ
［２２］中考虑了多跳传输方

式对软件升级的影响，并提供了一种重编程发起方

的选择算法，尽量选择邻居节点作为更新发起方，减

少程序镜像被转发的次数．ＣＯＲＤ
［２３］则应用了一种

二阶段（ｔｗｏｐｈａｓｅ）策略来降低能量开销．新镜像首

先被分发给在第１个阶段形成的节点集合，然后在

第２阶段，由这个集合中的节点作为发起方向剩余

节点转发新镜像．另外，针对物联网感知网络存在的

离散性和动态性，一些研究者提出了基于编码的重

编程方法［２４２６］，利用增加的冗余数据，保证单次传输

的成功率，避免重传的发生．在这些基于编码的重编

程方法中，方法之间的区别主要是采用了不同的编

码原理或者编码方式．然而上述方法由于需要传输

未经处理的程序镜像，甚至还要加入其它冗余编码，

都存在着较为严重的能量开销问题．

为了降低对传感器节点重编程过程中的传输开

销，一些研究引入了压缩算法，如Ｓａｄｌｅｒ等人
［２７］研

究了针对节点设备的自适应压缩算法．Ｔｓｉｆｔｅｓ等

人［２８］则直接使用了ＧＺＩＰ对镜像进行了压缩．相应

地，压缩程序镜像意味需要由节点本地完成对代码

的解压，势必带来大量计算开销以及存储空间短缺

问题．

目前，针对重编程过高的能量开销，已有研究者

提出了增量式重编程［４１１］，其核心思想是仅仅通过

传输新旧代码镜像的差异代码来减少传输代码量．

根据实现的手段不同，它们主要可以分为两类：一类

是以提高代码相似度为手段来减少差异代码量．如

Ｚｅｐｈｙｒ
［５］和 Ｈｅｒｍｅｓ

［４］试图通过固定函数和全局／

静态变量的引用地址来提高新旧代码镜像的相似

度．Ｓｈａｆｉ等人
［８］将软件克隆检测技术应用到新旧软

件的监测上，最大限度地提升代码相似度．Ｌｉ等

人［９］提出了一种升级感知（ｕｐｄａｔｅｃｏｎｓｃｉｏｕｓ）编译

器．由于可执行代码的大部分内容是对 ＭＣＵ通用

寄存器执行的操作，升级感知编译器的核心是在生

成新镜像之前，通过读取原始镜像内容，对新镜像各

个函数中通用寄存器的使用做出调整，以此提高新

旧镜像的相似度．另一类，则是以设计更加有效的差

异代码生成算法为手段，尽量匹配新旧镜像中的相

同代码段．Ｈｕ等人
［７］借鉴了Ｒｓｙｎｃ的思想，提出了

ＲＭＴＤ算法，该算法借鉴了Ｒｓｙｎｃ算法思想，时间

复杂度从犗（狀３）降到了犗（狀２），但空间复杂度则达到
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了犗（狀３）．因此在处理尺寸稍大的镜像文件时，即使

对于通用ＰＣ机也是很大的负担．Ｄｏｎｇ等人整合

Ｚｅｐｈｙｒ和ＲＭＴＤ的优点提出了Ｒ２
［１０］以及更加完

善的Ｒ３
［１１］．相对于Ｚｅｐｈｙｒ，Ｒ２和Ｒ３使用了相对地

址无关代码，即将所有的引用地址都初始化为零来

保持新旧镜像的相似度．同时对ＲＭＴＤ算法进行了

改进，成功将空间复杂度降至犗（狀）．然而，增量式的

重编程方法并没有将新镜像传输到节点．因此节点

需要根据已经保存的原始镜像重组新的代码镜像．

在这一过程中，不合理的代码重组方法可能引起大

量对节点上的非易失性存储单元的读写操作，从而

增加整体的重编程开销．

由于目前大多数已知的重编程研究主要是源自

于传统的传感器网络，传感器节点上执行的任务通

常不会经常的调整，基本不用考虑在频繁软件升级

的情况下如何合理的对节点代码进行重组．例如在

增量式重编程方法Ｚｅｐｈｙｒ
［５］中，尽管研究者在实验

的最后对非易失性存储单元的读写能量开销进行了

测试，并且对当前的代码重组方法提出了质疑，但没

有进一步展开研究．Ｋｉｍ等人提出了ＴｉｎｙＭｏｄｕｌｅ

Ｌｉｎｋ
［１５］方法，该方法将新镜像以函数为单位放入了

ＲＡＭ 中重组，重组之后新函数需要回写到内部非

易失性存储单元保存．此外，Ｋｏｓｈｙ和Ｐａｎｄｅｙ
［１６］试

图通过给每个函数末尾添加溢出空间（ｓｌｏｐｒｅｇｉｏｎ），

支持对保存在内部非易失性存储单元中的原始函数

进行直接修改．这样做的好处是当函数被更新后其

代码量可能增长，而这部分增长可以被放入溢出空

间中．

在另外一些研究中，即使提出使用易失性存储

单元保存频繁升级的代码段，其目的也不是纯粹为

了降低能量开销．例如Ｄｏｎｇ等人
［１８］提出了一种使

用ＲＡＭ保存更新代码的方法Ｅｌｏｎ．该方法的提出

是为了解决由于电池电压下降导致的对非易失性存

储单元读写操作失败的问题．为此，Ｄｏｎｇ等人尝试

将最有可能升级的函数放入不受电压变化影响的

ＲＡＭ中保存．当需要更新时，直接使用新的函数替

换原始函数．从严格意义上讲，Ｅｌｏｎ并不是一种增

量式重编程方法；并且，被放入ＲＡＭ中的函数实际

上是必须由开发者在开发阶段指定，当节点部署以

后无法改变，不涉及缓存功能．

６　结束语

本文介绍了一种应用于物联网节点重编程的存

储优化方法ＡｄｖＣａｃｈｅ．该方法通过分页机制，将最

有可能同时更新的相似函数聚合到一个函数页中，

在降低缓存碎片化程度的同时，可以提高缓存的命

中率．并通过在每一个函数页中添加溢出空间实现

了函数位置的局部调整，

另一方面，由于物联网应用需求改变具有随机

性，节点软件程序可能发生剧烈变化．而单纯考虑连

续重编程过程中的动态特征，在软件连续升级初期，

命中率较低．为此，我们将重编程的静态特征即程序

结构引入基于函数页的替换算法．可以有效缓解由

于软件程序升级初期，动态特征信息不足导致的命

中率下降问题．通过在连续升级场景中的实验，我们

从缓存命中率、存储开销以及能量开销三个方面验证

了ＡｄｖＣａｃｈｅ的有效性，并在最后讨论了ＡｄｖＣａｃｈｅ

对于程序执行效率的影响．

在未来的工作中，我们将继续研究与函数分页

机制相适应的差异代码生成方法，根据每个函数页

的特征简化更新函数所需的操作指令数量，进一步

降低物联网重编程的传输开销．
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