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摘　要　错误定位技术是当前的研究热点．在各种错误定位方法中，基于最接近执行比较的方法（ＮＮ方法）
［１］从成

功测试执行中，选择与已发现失败执行最接近的一个，和失败执行进行比较，从而定位错误．ＮＮ方法是一种非常重

要的方法，然而，实验中却发现，对于一些程序，选择最接近的成功执行与失败执行进行比较，并不能取得好的错误

定位效果．为探明原因，文中首先对基于成功失败执行比较的错误定位模型进行了研究，指出了ＮＮ方法存在上述

问题的根本原因是在选择成功执行时只考虑了其与失败执行的差异数量，而忽略了差异与错误的距离这一因素．

据此，提出了一种基于差异分散化的错误定位方法，其主要思想是在适当控制差异数量的同时，选择与失败执行差

异最分散的成功执行，来进行错误定位．利用分散化使得部分差异能够接近错误．实验表明，该方法错误定位效果

优于ＮＮ方法，性能更佳．
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１　引　言

质量是软件的生命，保证软件质量是一项长期

而艰巨的任务．在保证软件质量的过程中，大量的资

源都花费在调试上［２］．调试包括定位错误、修正错

误、验证修复等多个步骤，其中又以错误定位最困

难、最耗资源［３］．

近年来，人们对错误定位技术进行了广泛研究，

提出了许多有价值的方法，包括基于程序切片的方

法［４］、基于模型诊断的方法［５］、基于测试的方

法［１，６１５］等．基于测试的错误定位方法效果更佳，因

而是当前的研究热点．该类方法中又包括基于多个

执行覆盖统计的方法［６８］、基于多个执行谓词统计的

方法［９１１］、因果链调试法［１２１３］、基于最接近执行比较

的方法［１，１４１５］等．其中，基于最接近执行比较的错误

定位方法［１］（ＮＮ方法）是一种有效且非常重要的错

误定位方法．该方法的主要思想是从成功测试执行

中，选择与已发现失败执行最接近的一个，和失败执

行进行比较，从而定位错误．由于最终只作两个执行

间的比较，这种方法不仅能够自动定位出可疑错误

语句，而且也便于用户在所得结果上作进一步分析，

如程序状态比较等（与之相比，多执行统计的方法所

得结果涉及一大批执行，反而不便于用户在其上进

行后续的人工分析）．另外，由于最终只需要一个成

功执行，这种方法也便于在没有成功测试的情况下，

利用测试用例生成技术或程序状态改变技术，生成

成功执行来进行错误定位．文献［１６２１］即研究了针

对错误定位的成功执行生成问题，这些研究中大多

生成与失败执行最接近或非常接近的成功执行来定

位错误．

尽管基于最接近执行比较的错误定位方法有着

非常重要的价值，但该方法中还存在一些疑点．首

先，选择与失败执行轨迹相同（绝对最接近）的成功

执行进行比较时，由于程序频谱（程序执行信息的抽

象，如语句覆盖、数据流覆盖等）完全相同，ＮＮ方法

无法推断任何ｂｕｇ信息，所得结果对错误定位毫无

帮助．其次，在选择非常接近的成功执行进行错误定

位时，尽管频谱差异可能非常小，但从这些差异去追

踪ｂｕｇ，有时代价却非常高，需要分析大量程序代

码．上述现象表明，最接近的执行、最小的差异，并不

总能保证取得最好的错误定位效果．到底什么样的

成功执行，对基于成功失败执行比较的错误定位最

为有利？现有文献［１，１４］等给出了直觉性的回答，

但却缺少理论性的分析．

为回答上述问题，本文首先对基于成功—失败

执行比较的错误定位模型进行了理论研究，总结了

在该模型下，影响定位效果的两个关键因素：成功与

失败执行的差异量和差异与ｂｕｇ的距离．指出 ＮＮ

方法之所以具有上述缺陷是因为只考虑了错误定位

模型中的差异量因素，而没有考虑差异与ｂｕｇ的距

离这一因素．仅一味追求执行最接近、差异量最少，

是不全面的，很容易出现差异量少却定位效果不佳

的情况．

根据对错误定位模型的分析，我们认为要获得

好的错误定位效果，不宜过分追求执行最接近，而应

选择成功执行，使其与失败执行的差异尽可能接近

ｂｕｇ，且差异量适当．过大的差异量将增加逐个分析

的代价，而过小的差异量有可能得到的所有差异都

偏离ｂｕｇ很远，同样将增加错误定位代价．基于上

述理解，我们提出了一种新的错误定位方法，主要思

想是同时兼顾影响错误定位效果的两个因素，利用

差异分散化使得部分差异更容易接近ｂｕｇ，利用覆

盖度控制差异量，使得差异点数不至于过多或者过

少．结合分散度和覆盖度选择具有适当差异数量、差

异较分散的成功测试执行，与失败测试执行进行频

谱比较，获得差异报告，从而定位错误．分散化的思

想与自适应随机测试（ＡＲＴ）
［２２］类似，ＡＲＴ用分散

化的方法使得部分测试用例更容易覆盖到ｂｕｇ，本

文用分散的方法使得部分差异能够较接近ｂｕｇ．

为检验所提出方法的有效性，本文实现了基于

差异分散化的错误定位方法（ＤＤ方法），并将其与

ＮＮ方法进行了实验比较．结果表明，采用 ＤＤ方

法，能够成功进行错误定位的程序版本更多，在ＤＤ

和ＮＮ方法均能定位的程序版本中，约６０％的版本

可以获得比ＮＮ方法更好的错误定位效果，即定位

错误时需要检查的代码更少；ＤＤ方法对所有程序

的平均定位效果也好于ＮＮ方法；在定位效率方面，

ＤＤ方法由于不需要复杂的距离计算而更加高效．

相对ＮＮ方法，平均只需要２％～２０％左右的时间，

即可获得错误定位报告．总体而言，差异分散化方法

无论是定位效果还是定位效率都优于基于最接近执

行比较的方法，该方法是有效的．

本文第２节介绍研究背景和动机；第３节对基

于成功失败执行比较的错误定位模型进行分析；第

４节详细介绍本文所提出的差异分散化错误定位方
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法；第５节给出实验研究；最后，文章分析相关工作

并进行总结．

２　背景与动机

基于最接近执行比较的错误定位方法在大量的

测试执行中，选择与失败测试执行最接近的成功执

行（差异最小），与已发现的失败执行进行频谱比较，

得到差异报告，然后以此报告为起点来分析定位错

误．其中，最接近执行的选择主要通过评估两个执行

所对应频谱之间的相似距离实现．差异报告一般包

括成功和失败执行的频谱中一系列造成不同的语

句．从差异报告出发，可通过追踪程序语句间的依赖

关系，定位到错误［１］．具体过程如图１所示，该图

中，犉表示失败的测试执行，犛犻表示成功的测试

执行．

图１　基于最接近执行比较的错误定位方法示意图

尽管ＮＮ方法是一种重要且应用广泛的错误定

位方法，但该方法仍存在两个疑点：

（１）在选择与失败执行轨迹完全一样（最相似）

的成功测试执行进行错误定位时，由于执行比较所

得的频谱差异集为空，将得到空的错误定位报告，这

些报告无法用来帮助错误定位，即极端最接近的执

行对错误定位完全无用．Ｒｅｎｉｅｒｉｓ和Ｒｅｉｓｓ
［１］的论文

中发现了大量的这种情况，但作者并未对此进行深

入讨论，而是在实验中直接将它们排除了．但我们认

为这种排除缺乏依据，极端情况下的失效往往表明

某个方法存在问题．

（２）对一些失败的测试执行，用 ＮＮ方法可以

找到一个与它差异非常小的成功执行，然而，比较这

两个执行的频谱差异去定位错误可能效果非常差，

需要检查大量的代码才能找到错误．例如，对

Ｓｉｅｍｅｎｓ基准程序库
［２３］中ｒｅｐｌａｃｅ＿ｖ１４程序利用

ＮＮ方法定位错误时，找到的最接近的成功执行与失

败执行差异非常小，只有一行代码的差别（第１１２

行），如图２所示．然而，从该行开始，根据程序语句间

的依赖关系去定位错误时，却发现需要检查整个程

序约８５％的代码才能找到错误（ｂｕｇ在第３７０行）．

源程序ｂｕｇ行：

　３６９　　ｃａｓｅＮＣＣＬ：

３７０　ｉｆ（（ｌｉｎ［犻］！＝ＮＥＷＬＩＮＥ））

／ｍｉｓｓｉｎｇｃｏｄｅ＆＆（！ｌｏｃａｔｅ（ｌｉｎ［犻］，ｐａｔ，犼＋１）））／

３７１ ａｄｖａｎｃｅ＝１；

３７２　ｂｒｅａｋ；

最接近执行比较法（ＮＮ方法）差异行：

　１１２ｊｕｎｋ＝ａｄｄｓｔｒ（ｓｒｃ［犻］，ｄｅｓｔ，犼，ｍａｘｓｅｔ）；

图２　ＮＮ方法定位效果不佳的一个案例

上述情况表明，差异大小可能并不是影响错误

定位效果的唯一因素，最接近执行是否是错误定位

的最佳选择仍有待进一步的讨论．本文将试着分析

ＮＮ方法出现上述问题的原因，探索什么样的成功

执行是调试的最佳选择，并在此基础上尝试对现有

的错误定位方法进行改进．

３　基于成功失败执行比较的错误定位

模型

为解释ＮＮ方法的两个疑点，本节对基于成功

失败执行比较的错误定位模型进行了研究，并深入

分析了影响错误定位效果的关键因素．

３１　基本模型

对于基于成功失败执行比较的错误定位方法，

首先，我们认为定位错误是一个从成功、失败执行的

差异现象追踪到错误的过程．即从差异现象出发，沿

着程序的控制流关系、依赖关系［４］甚至因果链［１２］，

追踪程序执行，直到发现ｂｕｇ语句的过程．

实际调试中，差异现象可能是程序输出、程序崩

溃点、断言检查失败点等，人们也正是从这些差异出

发，阅读程序，分析执行（潜在地追踪控制流或依赖

关系等）去定位错误．自动错误定位中，差异现象可

能是程序执行中的控制差异（如语句覆盖差异），或

数据差异（如程序状态差异）．例如，Ｚｅｌｌｅｒ
［１２］的方法

根据状态差异去定位错误，而 ＮＮ方法则是根据控

制流差异去进行定位．在没有依赖图时，可以追踪控

制流图进行错误定位，而有程序依赖图时，可利用依

赖图［４］进行更高效的定位，若有因果链［１２］等，从现

象追踪ｂｕｇ的过程还可以更加高效．具体错误定位

过程如图３（ａ）所示．

３２　影响错误定位效果的关键因素

本文不讨论从差异现象到ｂｕｇ的追踪过程改

进对错误定位的影响．这种情况下，对于只有一个差

异现象的情况，影响错误定位效果的关键是差异现

象与ｂｕｇ之间的距离．如图３（ｂ）所示，如果差异点

２８８１ 计　　算　　机　　学　　报 ２０１５年



距离ｂｕｇ点非常远（从控制流、依赖图等上看），那

么从这样的差异去定位ｂｕｇ时，需要的追踪分析量

将非常大，定位效果较差．反之，如果差异点距离

ｂｕｇ很接近，那么从差异现象出发，只需要很少的分

析，就可以定位到ｂｕｇ．当差异现象本身就发生在

ｂｕｇ点上时，比如在ｂｕｇ点上崩溃，那么从差异现象

可立即定位到ｂｕｇ．

图３　基于成功失败执行比较的错误定位模型

对于存在多个差异的情况（如图３（ｃ）所示），我

们认为，如果按照Ｒｅｎｉｅｒｉｓ和Ｒｅｉｓｓ
［１］给出的沿着程

序依赖图进行广度优先遍历，从差异现象追踪ｂｕｇ

点的方法，那么定位效果至少与两个因素有关：差异

现象与ｂｕｇ点的接近程度以及差异现象的数目．要

取得好的定位效果，差异现象应尽量接近ｂｕｇ，同时

数目适当．如果每个差异都离ｂｕｇ很远，那么追踪

到错误的代价一定很大；如果差异现象数目过多，会

直接导致分析代价过大，而如果差异现象过少，则所

有差异都离ｂｕｇ很远的风险很大，也容易造成错误

定位效果不佳．

３３　犖犖方法可疑点的解释

在ＮＮ方法中，对于成功失败执行的比较，有

价值的只有控制差异，而没有数据差异．由于不同测

试用例之间并没有建立输入数据上的关联，输入数

据可能差别很大．这时，比较两个执行的数据差异并

没有意义，所得差异更多地只是反映输入的差别，而

不能反应ｂｕｇ的影响
［２４］．与数据差异类似，ＮＮ方

法中控制差异尽管对错误定位有一定的价值，但也

不能完全反映ｂｕｇ的影响．由于不同测试的输入并

不存在相关性，控制差异点并不天然地接近ｂｕｇ．比

如，假设ｂｕｇ发生在程序头，而程序尾处，由于输入

的某个变化，使得某一分支语句发生了转向，执行反

而正确了．这时差异发生在程序尾，与ｂｕｇ距离就

很远，而这种较远的距离是由输入差异造成的．

ＮＮ方法中，只能根据控制差异去定位错误，而

这些差异点本身并不天然地接近ｂｕｇ．在此特点下，

由本节的模型分析可知，ＮＮ方法造成第２节所述

问题的主要原因是只考虑了差异现象的数量，而没

有考虑差异与ｂｕｇ之间的距离．对于执行轨迹相同

的情况，差异量达到最小（０），这时差异与ｂｕｇ之间

的距离为无穷远，因此，显然错误定位效果极差．对

于差异量极小的情况，存在一种风险，即少量的几个

差异现象都离ｂｕｇ非常远，如图３（ｄ）所示．在这种

情况下，从这些差异去定位错误需要检查大量的程

序代码，错误定位效果无疑也很差．

４　基于差异分散化的错误定位方法

以上对错误定位模型的分析表明，在不考虑输

入的情况下，选择成功执行进行错误定位，不宜过分

地追求差异点少，还应兼顾差异点与ｂｕｇ之间的距

离．两者达到一定的平衡时，才可能取得最佳的错误

定位效果．为此，本文借鉴 ＡＲＴ测试
［２２］的思想，提

出了一种差异分散化的错误定位方法（ＤＤ方法）．

其特点是在适当控制差异数量的情况下，利用差异

点分散化，使得部分差异能够比较接近ｂｕｇ，从而提

高错误定位的效果．

差异分散化的主要目标是规避差异点距离ｂｕｇ

太远的风险．基本思想是通过控制成功测试执行的

选择，使得成功执行与失败执行的差异尽可能分散．

分散度越高，差异在整个程序中分布越均匀．对于处

在程序中某一固定位置的ｂｕｇ而言，越容易被部分

差异点逼近（如图３（ｃ）所示），从而更有利于ｂｕｇ的

追踪定位．分散化可以避免差异点过于集中，从而造

成集体失效的情况．这一点与ＡＲＴ测试非常接近，

ＡＲＴ测试通过分散化测试用例，避免所有测试用例
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都集中在同一个功能上反复测试，从而提高测试效

率．我们通过分散化差异点，使得各个差异尽可能有

不同贡献，从而提高错误定位效果．

４１　差异分散化方法的基本步骤

本文的差异分散化方法主要包括３个步骤，如

图４所示．

图４　差异分散化方法的基本步骤

第１步（图４过程①），在含ｂｕｇ程序上运行测

试用例，判断执行是否成功，并收集执行频谱．图４中，

“成功”、“失败”框分别表示成功和失败执行的频谱．

第２步（图４过程②），比较失败执行和每个成

功执行的频谱，得到它们的差异报告（犉犛），每个报

告中包含一组差异点；为这些差异报告分析差异量，

计算覆盖度；然后从各个差异报告中筛选覆盖度在

一定范围内的报告，以供后续处理．

第３步（图４过程③），为上一步所得的差异报

告计算分散度，差异点越分散，越容易使部分差异接

近ｂｕｇ；根据分散度属性，选择分散度最高的差异报

告，将其中的差异点映射回源代码，得到可疑出错语

句．可疑出错语句将作为本方法最终所得的错误定

位结果，提供给用户，以便于后续的人工分析．

４２　差异分散度评估

类似ＮＮ方法，在ＤＤ方法中，我们用基本块覆

盖作为程序的执行频谱，两个频谱之间的差异是一

组基本块的集合．差异基本块按其在程序中出现的

先后顺序散布在源代码中，计算相邻两个差异基本

块之间间隔距离的方差，即可评估差异分散度．方差

越大，表明基本块散布越不均匀，分散度越低．反之，

方差越小，散布越均匀，分散度越高．

为计算相邻两个差异基本块之间的间隔距离，

我们首先将基本块映射回源代码，获得基本块的行

号信息，然后利用行号差值进行距离计算．每个基本

块对应一个行号范围，为计算距离的方便，我们取其

中心行号，即基本块首行行号加上尾行行号除以２

的整数结果，作为基本块本身的行号（也可取首行或

尾行行号，但中心行号更有代表性，能更准确地表达

基本块位置）．如此，每个差异基本块将对应唯一的

一个行号．图５给出了一组差异基本块及其行号的

示例．其中，犅１，犅２，…，犅狀表示一组在源代码中顺序

排布的差异基本块，犅０和犅狀＋１是虚拟基本块，分别

对应程序的起始和结束．引入犅０和犅狀＋１是为了计算

差异分散度的方便，它们可用来计算第一个差异基本

块和最后一个差异基本块到程序开头和结束的距离．

图５中，犔１，犔２，…，犔狀是每个基本块的中心行号．犔０

对应程序的起始行号，犔狀＋１对应程序的结束行号．

图５　差异分散度计算

根据行号，可计算差异基本块之间的间隔距离，

即间隔行数．图５中犱１，犱２，…，犱狀，犱狀＋１分别表示各

相邻差异基本块之间的间隔距离．犱犻的计算公式

如下：

犱犻＝犔犻－犔犻－１，１犻狀＋１ （１）

为避免空行对于分散度评估的影响，在距离计

算前，我们先对程序做一个简单的处理，去除所有空

行和注释行，如此每个距离即对应了各个差异基本

块中心之间相隔的有效代码行数．此外，若程序存在

多个文件，则这些文件将被逐个拼接起来当作单个

文件进行分析．

利用差异基本块间的间隔距离即可计算各差异

点之间的分散度．本文用犱１，犱２，…，犱狀，犱狀＋１这组距

离之间的方差的逆作为差异分散度的评估．方差越

小，分散度值越高．记犈狏犲狀（犉犛）表示失败执行犉

和成功执行犛频谱差异的差异分散度，则其具体的

评估公式如下：

犈狏犲狀（犉犛）＝

狀＋１

（犱１－珚犱）
２＋（犱２－珚犱）

２＋…＋（犱狀－珚犱）
２＋（犱狀＋１－珚犱）

２

（２）

４８８１ 计　　算　　机　　学　　报 ２０１５年



其中，珚犱 为犱１，犱２，…，犱狀，犱狀＋１ 距离的平均值，

犈狏犲狀（犉犛）值越大，差异分散度越高．

４３　基于覆盖度和分散度的错误定位报告生成

错误定位过程中，选择不同的成功执行与已发

现的失败执行进行比较，所得的差异数量可能并不

相同．有些成功执行对应的差异数大，有些差异数

小．根据第３节的分析，我们认为选择具有适当差异

数目的成功执行，进行执行比较，是取得较好错误定

位效果的一个关键．为控制差异数目，本文定义了差

异覆盖度这一指标．利用覆盖度可以很方便地进行

成功执行的选择．差异覆盖度定义为成功和失败执

行的差异基本块占整个程序基本块数目的比例，具

体计算公式如下：

犆狅狏犲狉（犉犛）＝犖犇／犖犘 （３）

其中，犖犇表示差异中基本块的个数，犖犘表示整个程

序中所有基本块的个数．

为避免选择具有过多或过少差异数目的成功执

行，从而直接增大错误定位代价，或通过差异到ｂｕｇ

的距离这一因素间接增加错误定位代价，本文在差

异覆盖度上定义了一个上下界范围，以约束成功执

行的选择．差异覆盖度范围用［犔，犎］表示，犔是所允

许的覆盖度下界，犎 是所允许的覆盖度上界．上下

边界主要根据经验确定，可对所有程序设置同一个

上下边界，也可根据程序类型进行边界设置．

有了差异的覆盖度和分散度这两个属性，具体

的从成功执行中选择某个执行生成差异报告的过程

如算法１所示．在该算法中，首先利用犆狅狏犲狉函数控

制差异量，从成功测试执行集Φ犛中过滤掉部分差异

覆盖度不在［犔，犎］范围内的执行，然后利用犈狏犲狀

函数选择差异最分散的一个成功执行，与失败执行

进行对比，获得错误定位结果．

算法１．　差异报告（错误定位报告）生成算法．

输入：失败测试执行犉、成功测试执行集Φ犛，

覆盖度范围［犔，犎］

输出：作为错误定位结果的差异报告犚犲狆狅狉狋

过程：

１．犈狏犲狀ｍａｘ··＝０

２．犚犲狆狅狉狋··＝

３．ＦＯＲＥＡＣＨ犛∈Φ犛ＤＯ

　／／选择覆盖度在指定范围内的

４．　ＩＦ犆狅狏犲狉（犉犛）∈［犔，犎］ＴＨＥＮ

５．　　犲··＝犈狏犲狀（犉犛）

　　／／选择分散度最高的

６．　　ＩＦ犲＞犈狏犲狀ｍａｘＴＨＥＮ

７．　　　犈狏犲狀ｍａｘ··＝犲

　　　／／作为定位结果的差异报告

８．　　　Ｒｅｐｏｒｔ··＝犉犛

９．　　ＥＮＤＩＦ

１０．　ＥＮＤＩＦ

１１．ＥＮＤＦＯＲ

利用算法１，可得到一个作为错误定位结果的

频谱差异报告，该差异报告包含了一组差异基本块，

将这些基本块映射回源代码，可得到可疑的出错语

句．用户可以根据该可疑出错语句集的指引，沿着程

序流图或程序依赖图去追踪程序执行，从而锁定最

终的出错代码．通过分散度的控制，有更大的几率使

得部分差异离ｂｕｇ比较接近，这将给错误定位带来

方便．

５　实验分析

为检验本文所提出方法的有效性，我们实现了

一个错误定位及其效果评估工具，并在错误定位领

域通用的Ｓｉｅｍｅｎｓ基准程序库和ｓｐａｃｅ程序
［２３］上进

行了详细的实验分析，以确定差异分散化过程中相

关参数的设置，同时与基于最接近执行比较的方法

（ＮＮ方法）进行错误定位效果和效率比较．

本实验拟回答以下３个基本问题：

（１）差异覆盖度范围如何确定？即覆盖度区间

［犔，犎］如何设定有利于获得最佳错误定位效果．

（２）与ＮＮ方法相比，ＤＤ方法的错误定位效果

如何？即ＤＤ方法是否定位更为准确，能够更多地

排除那些原本需要检查的代码．

（３）与ＮＮ方法相比，ＤＤ方法的错误定位效率

如何？即ＤＤ方法时间性能如何，获得错误定位报

告所花费的时间比ＮＮ方法更多，还是更少？

５１　实验设计

为确定何种差异覆盖度范围对错误定位最为有

利，本文首先采样一批覆盖度点犆１，犆２，…，犆狀，然后

在每个覆盖度点上，计算采用差异分散化方法进行错

误定位能够达到的定位效果评分犛犮狅狉犲１，犛犮狅狉犲２，…，

犛犮狅狉犲狀（定位效果的量化评估将在下一段落介绍），

从而得到错误定位效果随覆盖度变化的趋势图．在

该趋势图上，找出最大定位效果对应的覆盖度范围，

即可确定覆盖度区间 ［犔，犎］．

为获得一个覆盖度犆犻上的错误定位效果评估，

对于单个程序版本的单个失败执行，本文在差异覆

盖度固定为犆犻的层次上，筛选对应差异分散度最大

的成功执行，来获得相应的定位效果评估值．一个程

序版本可能有多个失败执行，该程序版本上的错误

定位效果评估值，是其所有失败执行上相应评估值
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的平均．一个程序又可能有若干子版本，该程序上的

错误定位效果评估值是其所有子程序版本上相应评

估值的平均．总体而言，差异覆盖度犆犻上的错误定

位效果评估值犛犮狅狉犲犻是各程序在覆盖度犆犻上的错误

定位效果评估值的平均．经过上述处理后，以差异覆

盖度为犡 轴，错误定位效果评估值为犢 轴，可得到

差异分散化方法中的错误定位效果随差异覆盖度

变化的趋势图．利用该图即可确定覆盖度区间

［犔，犎］．

为了评估ＤＤ方法的错误定位效果，与 ＮＮ方

法一样，本文采用基于依赖图的评分机制［１］来为每

个错误定位报告进行打分．评分公式如下：

犛犮狅狉犲＝１－｜犇犛｜／｜犘犇犌｜ （４）

其中，｜犘犇犌｜表示含ｂｕｇ程序的整个依赖图中的节

点总数，令犇犛（狀）表示在依赖图中，可从错误定位

报告中的节点出发，最多经狀条有向边到达的那些

节点，则犇犛表示使犇犛（狀）中包含错误语句的最小

的狀对应的可达集（如有多条错误语句，只需包含其

中一条即可）［１］．

式（４）中的评分表示从所得错误定位报告出发，

采用广度优先搜索技术，沿着依赖图定位ｂｕｇ时，

可忽略检查的代码占整个程序的比例．显然，评分越

高错误定位效果越好．

上述评分机制只针对一个程序版本的一个失败

执行．对于具有多个失败执行的某一程序版本狏，假

定它有犿个失败执行，分别得到犿 个错误定位报

告，第犻个报告的定位效果评分为犛犮狅狉犲犻，则程序版

本狏上的错误定位效果评分犛狏为犿 个报告评分的

平均，即

犛狏＝ ∑
犿

犻＝１

犛犮狅狉犲（ ）犻 犿 （５）

类似地，对于具有多个版本的某个程序犘，假定

它有狀个版本，第犻个版本评分为犛
狏
犻，则该程序的错

误定位效果评分犛犘是狀个版本定位效果评分的平

均，即

犛犘＝ ∑
狀

犻＝１

犛
狏（ ）犻 狀 （６）

最终，对于所有的犽个程序而言，设其第犻个程

序的定位效果评分为犛犘犻，则所有程序上错误定位效

果的平均评分是各个程序定位效果评分的平均，即

犛犮狅狉犲＝ ∑
犽

犻＝１

犛
犘（ ）犻 犽 （７）

依据这组不同粒度的错误定位效果评分机制，

可以对不同错误定位方法的定位效果进行全面评

估，来考察一个方法对不同程序的效果差异，以及对

所有程序的总体效果．

为比较差异分散化方法和ＮＮ方法的错误定位

效率，本文还收集了两种方法为各个程序获得错误

定位报告的平均时间，从而评判两种方法的性能．在

平均时间的计算中，对一个程序犘，假定它有狀个版

本，第犻个版本得到所有错误定位报告所需的时间

为犜狏
犻
，则该程序上各版本得到错误定位报告所需的

平均时间犜犘为

犜犘＝ ∑
狀

犻＝１

犜
狏（ ）犻 狀 （８）

犜犘越大表明定位错误花费的时间越多，定位的

效率越低，反之则定位效率越高．

５２　实验实现

为进行实验分析，本文基于ＬＬＶＭ 编译平台①

实现了一个错误定位原型工具．利用ＬＬＶＭ插桩目

标程序，从而获得其执行频谱．ＬＬＶＭ 还提供了从

基本块到源代码的映射，而源代码中的行号信息将

被用来计算差异分散度．

利用所得错误定位工具，我们在Ｓｉｅｍｅｎｓ基准

库的７个程序和更大规模的ｓｐａｃｅ程序上进行了实

验分析，并将本文所提出的方法与ＮＮ方法进行了

对比．表１列出了本文的实验对象，每个实验程序有

若干版本，共计１７０个程序版本，每个版本都含有一

些人工植入的错误，如代码删除、代码增加或操作更

改等．对于上述实验对象，我们在分析时排除了那些

ＮＮ和ＤＤ方法均无法进行错误定位的失败执行和

程序版本，这些执行和版本中成功执行的频谱与失

败执行相同，无法进行基于频谱比较的错误定位．此

外，极少量程序版本在运行时发生崩溃，这些版本的

处理较为复杂，在本实验中也将它们排除了．由于崩

溃型失效现象明确，本身比较容易调试，且产生崩溃

的版本极少，因此，我们认为去除它们对于实验结论

影响不大．经过以上选择，本实验中最后实际处理的

目标程序共１５５个程序版本．

表１　实验对象

程序 功能描述 版本数 行数

ｐｒｉｎｔ＿ｔｏｋｅｎｓ 词法分析 ７ ５６５

ｐｒｉｎｔ＿ｔｏｋｅｎｓ２ 词法分析 １０ ５１０

ｒｅｐｌａｃｅ 模式替换 ３２ ５６３

ｓｃｈｅｄｕｌｅ 优先级调度器 ９ ４１２

ｓｃｈｅｄｕｌｅ２ 优先级调度器 １０ ３０７

ｔｃａｓ 高度区分 ４１ １７３

ｔｏｔ＿ｉｎｆｏ 信息估量 ２３ ４０６

ｓｐａｃｅ 语言解释器 ３８ ９５６４
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５３　实验结果

５．３．１　覆盖度范围的选择

为确定覆盖度范围，根据５．１节的实验设计，我

们对ｓｐａｃｅ以外的实验对象，进行了差异覆盖度采

样分析，得到了各个实验对象上错误定位效果评分

随覆盖度变化的趋势图，如图６（ａ）～（ｇ）所示．在各

程序错误定位效果随时间变化趋势信息的基础上，

利用５．１节给出的平均化方法，可得到对于上述实

验对象整体而言，错误定位效果评分的变化规律，如

图６（ｈ）所示．

图６　错误定位效果评分随覆盖度变化的趋势图
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由图６（ａ）～（ｇ）可见，错误定位效果的一般变

化趋势是：首先，在覆盖度较低时逐步上升，在中间

某个较低的差异覆盖度上，错误定位效果达到最佳，

然后当覆盖度再增大时，逐渐下降．即覆盖度太高错

误定位效果固然不好，但也并非覆盖度越低，定位效

果越好．一味追求差异少，未必能取得最佳的错误定

位效果．

根据图６（ａ）～（ｇ）各子图的变化趋势以及图６

（ｈ）的综合趋势可见，差异覆盖度在６％～８％的范

围内时，大部分程序版本都有最佳或较佳的错误定

位效果，整体的错误定位效果评分也处在峰值附近．

我们认为在该覆盖度范围内进行差异分散化错误定

位可以取得较好的定位效果．因此，本文取差异覆盖

度下界犔＝６％，上界 犎＝８％，将在６％～８％的覆

盖度范围内，选择差异最分散的成功执行，进行对

比，从而定位可疑出错语句．

５．３．２　错误定位效果比较

在５．１节所给出的评分方法的基础上，本节结

合所得的具体数据，绘制了３个图表以比较 ＮＮ方

法和差异分散化方法的错误定位效果．

图７展示了所有程序版本上的错误定位效果评

分情况．其中，横坐标列出了所有程序版本，纵坐标

给出了各程序版本上的错误定位评分．空心柱表示

ＤＤ方法的评分，实心柱表示ＮＮ方法的评分．所有

程序版本按照ＤＤ方法评分与ＮＮ方法评分差值的

高低进行排序，左边的版本ＤＤ方法效果更好，右边

的版本ＮＮ方法效果更好．在图中，对于最左边的

１８个程序版本，ＮＮ方法得到的差异报告为空，无

法定位错误，而ＤＤ方法可以正常定位错误．除去这

些版本，约６０％的程序版本采用 ＤＤ方法效果更

好．即对于多数程序版本，采用差异分散化方法的错

误定位效果好于采用ＮＮ方法．

图７　所有程序版本上的错误定位评分情况

图８在图７的基础上统计了各个评分差值级别

上的程序版本数分布（只统计ＤＤ和 ＮＮ方法均有

效的版本）．该图中横轴“评分差值”表示对于一个程

序版本，用ＤＤ方法的错误定位效果评分减去 ＮＮ

方法的错误定位效果评分所得的结果，即两种方法

的评分差值．差值以０．１为步长，划分为［－０．５，

－０．４），…，［－０．１，０），［０，０．１），…，［０．４，０．５）等多

个级别．纵轴为评分差值处于某一级别内的程序版

本的个数．由图８可知，７７％的程序版本上，ＤＤ方

法要么表现更好，要么和 ＮＮ方法评分相差在０．１

分以内，即需要多检查的代码不超过１０％；只有

２３％的程序版本上，ＤＤ方法错误定位效果比 ＮＮ

方法弱很多．３１％的程序版本上，采用ＤＤ方法可获

得０．１分以上的提高，即可以少检查１０％以上的代

码．另外，共１５５个版本中，有１１．６％的版本采用

图８　评分差异与相应程序版本个数的分布图

ＮＮ方法无法定位错误，而采用ＤＤ方法可以．总体

来看，对于更多的程序版本，选择差异分散化方法对

获得好的错误定位效果更为有利．

图９以柱状图的方式给出了采用 ＮＮ方法和
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ＤＤ方法对各个实验对象进行错误定位所得的平

均评分．由图可见，对于实验对象ｐｒｉｎｔ＿ｔｏｋｅｎｓ２、

ｒｅｐｌａｃｅ、ｓｃｈｅｄｕｌｅ以及ｔｏｔ＿ｉｎｆｏ，ＤＤ方法的定位效

果评分明显好于 ＮＮ 方法；对于实验对象ｐｒｉｎｔ＿

ｔｏｋｅｎｓ和ｓｐａｃｅ，ＤＤ方法的评分略高；而对于实验

对象ｓｃｈｅｄｕｌｅ２和ｔｃａｓ，ＤＤ方法的评分则不如 ＮＮ

方法．总体来看，采用ＤＤ方法，大部分程序的错误

定位效果都比ＮＮ方法好，只有少数程序定位效果

比ＮＮ方法差．其中，对于ｓｐａｃｅ程序，在可以进行

错误定位的３７个版本中，ＤＤ方法和ＮＮ方法各自

具有优势的版本大约各占一半，平均评分ＤＤ方法

比ＮＮ方法高０．２％，尽管优势不是非常明显，但考

虑到ＤＤ方法具有更佳的性能（如表２所示），该方

法仍值得采用．

图９　各程序错误定位效果评分柱状图

对于部分程序，差异分散化方法定位效果不如

ＮＮ方法的主要原因是，ＮＮ方法所得的差异点比

较幸运地离ｂｕｇ很近，而该方法所得的差异点一般

情况下更少，因此相应的评分也就更高．另外，一些

情况下，差异比较固定，这也削弱了筛选的作用．事

实上，ＤＤ方法只是尽可能地规避了差异离ｂｕｇ很

远的风险，因此并不总能保证差异点一定比 ＮＮ方

法离ｂｕｇ更近．总体来看，多数情况下，ＤＤ方法可

以体现其减少差异点与ｂｕｇ距离的作用，只有少数

情况下作用较弱．我们也统计了对于所有程序的定

位效果平均评分．结果显示，ＮＮ方法的平均评分约

６５％，ＤＤ方法的平均评分约６８％．即就所有程序的

平均情况而言，基于差异分散化的错误定位需要检

查的代码更少，定位效果更好．

图７～图９综合表明，较之ＮＮ方法，差异分散

化方法能够成功进行错误定位的程序版本更多，不

仅能在更多的程序版本上取得更好的错误定位效

果，而且总体的平均错误定位效果也更佳．

５．３．３　定位效率比较

为评估错误定位效率，本文在 ＷｉｎｄｏｗｓＳｅｒｖｅｒ

２００８Ｒ２操作系统，ＩｎｔｅｌＣｏｒｅｉ５７６０ＣＰＵ，１６ＧＢ

ＲＡＭ的机器上收集了ＤＤ方法和ＮＮ方法为每个

实验程序各版本获得错误定位报告所需的平均时

间．表２给出了具体的时间数据，其中的值依据

５．１节给出的方法获得．

表２　各程序在两种方法下获得错误定位报告的平均时间

程序
错误定位平均时间／ｓ

ＮＮ方法 ＤＤ方法

ｐｒｉｎｔ＿ｔｏｋｅｎｓ 　 ６．３ 　０．７

ｐｒｉｎｔ＿ｔｏｋｅｎｓ２ ３０．４ ２．０

ｒｅｐｌａｃｅ ２２．８ １．３

ｓｃｈｅｄｕｌｅ ３．０ ０．３

ｓｃｈｅｄｕｌｅ２ １．２ ０．２

ｔｃａｓ ０．５ ０．１

ｔｏｔ＿ｉｎｆｏ １．４ ０．１

ｓｐａｃｅ ７２３２．７ １３８．２

由表２可见，ＤＤ方法进行错误定位所需的时

间大约只有 ＮＮ 方法（基于 Ｕｌａｍ 距离）的２％～

２０％左右，特别是对于ｓｐａｃｅ这样的大型程序，优势

更是显著．显然，差异分散化方法的错误定位效率比

ＮＮ方法更高．造成上述现象的一个重要原因是差

异分散化方法只需要进行简单的方差计算，而不需

要做复杂的编辑距离运算．

５４　威胁实验有效性的因素

本实验中有一些因素可能威胁实验的有效性．

首先，尽管我们的实验代码已经仔细检查测试，但仍

不排除存在错误的可能性．代码中不当的误差传播，

也可能对实验数据有一些影响．另外，本文虽然重新

实现了文献［１］中描述的ＮＮ方法，但由于相关实现

细节并不完全清楚，因此，也不排除不同实验设置影

响数据和实验结论的可能性．实验对象中，有极少数

程序版本运行时发生崩溃，本文排除了它们，这些版

本也有可能影响实验结论．再者，实验中，我们取

６％～８％作为差异覆盖度范围，该范围只是一个指

导性的范围，其它范围也有可能取得更好的结论，不

同类型的软件也可能需要不同的范围．最后，本文只

在Ｓｉｅｍｅｎｓ程序集和ｓｐａｃｅ程序上进行了实验验

证，相关结论是否可以推广到其它程序上，还有待更

多的研究．

６　相关工作

已有的基于测试的错误定位方法主要包括基于

多个执行覆盖统计的方法［６８］、基于多个执行谓词统
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计的方法［９１１］、因果链调试法［１２１３］、基于最接近执行

比较的方法［１，１４１５］等．不同类型的方法各有特点．

其中，基于多个执行覆盖统计的方法收集成功

或失败执行的代码覆盖，据此对语句进行出错可疑

度排序，来定位错误．Ｊｏｎｅｓ等人
［６］首先根据语句在

成功和失败执行中的出现次数来推定可疑度．Ｗｏｎｇ

等人［７］考虑了不同测试用例的权重，改进了定位效

果．Ｎａｉｓｈ等人
［８］研究了不同可疑度计算公式下的

错误定位情况，为公式选择提供了指南．

与基于覆盖的错误定位不同，基于多个执行谓

词统计的方法收集谓词的取值，而不是代码覆盖，来

统计定位错误，其定位结果主要是与失效高度相关

的谓词．Ｌｉｂｌｉｔ等人
［９］通过对谓词和失效进行相关

性分析来定位错误．Ｌｉｕ等人
［１０］对谓词的取值规律

进行分析，并将那些在失败执行中和成功执行中取

值规律明显不同的谓词汇报作为可疑错误．Ｎａｉｎａｒ

等人［１１］改进了谓词取值的监控方法，提高了基于谓

词统计的错误定位方法的效率．

上述方法在排序可疑ｂｕｇ语句方面，可以取得

很好的定位效果，但它们要取得好的结果往往需要

多于一个的失败执行，而且这些方法与太多的执行

相关，所得的结果并不便于后续的人工分析．与之相

比，基于最接近执行比较的方法只需要一个失败执

行，所得的结果线索清晰，可用来和一对成功失败

执行一起进行对照分析，因此对于后续进一步的人

工错误诊断和修复更为有利．我们认为，任何一个错

误定位方法都不可能完美，后续的人工分析是必须

的，选择一个对后续分析更有利的错误定位方法，在

许多情况下有很大价值．因此，基于接近执行比较的

错误定位方法仍值得进一步研究．这类方法中，目前

并没有对可疑 ｂｕｇ语句进行排序，未来也可类

似［６１１］，结合一个排序机制来进一步提高错误定位

的精度．Ｚｅｌｌｅｒ等人
［１２１３］的基于因果链的调试方法

采用ＤｅｌｔａＤｅｂｕｇｇｉｎｇ技术
［１２］，修改程序状态来获

得成功执行，与失败执行进行比较，从而定位导致失

效的程序状态［１２］及其传递过程［１３］．它们的方法与基

于最接近执行比较的方法类似，都是比较一对执行

来定位错误，前者比较程序状态，后者比较执行的代

码．相比于基于状态比较的方法，基于执行代码比较

的方法更易于实现，更轻量级．我们认为，这两种方

法并不矛盾，未来可考虑将程序状态比较和执行代

码比较结合起来，以获得更佳的错误定位效果．

在基于最接近执行比较的错误定位方面，

Ｒｅｎｉｅｒｉｓ和Ｒｅｉｓｓ
［１］的工作之后，Ｇｕｏ等人

［１４］对文献

［１］中的方法进行了改进，给出了另一种执行间距离

的度量方法，新方法考虑了程序中语句的执行顺序，

而不仅仅是覆盖情况．另外，Ｇｕｏ等人以造成差异的

分支语句作为最终的错误定位报告．尽管有所改进，

但文献［１４］的方法和ＮＮ方法本质是一样的，都以

差异量最小作为选择成功执行进行错误定位的依

据．该方法还存在另外一个问题，即需要收集完整的

程序执行轨迹，并且对之进行复杂的对齐处理，这对

于大型程序无疑代价庞大．因实现困难，我们没有与

Ｇｕｏ等人的方法进行实验对比．由于本文的方法只

需要收集简单的基本块覆盖信息，而不用采集程序

执行轨迹，因此可以肯定的是，我们的方法比他们的

方法更加高效．Ｇｕｏ等人用分支语句作为错误定位

报告，ＮＮ方法和本文给出的方法也可以类似地进

行改进．如此，将可以得到更好的错误定位效果．除

了直接给出错误定位报告之外，Ｚｈａｎｇ等人
［１５］还结

合基于最接近执行的错误定位技术、动态程序切片、

程序状态比较等，给出了一种断点设置方法，通过自

动设置断点，可指导用户更高效地进行调试．

尽管比较失败执行和与之接近的成功执行来定

位错误的方法非常有效，但有时现场并没有成功执

行可用．为此，文献［１６１９］提出了基于谓词替换和

值替换的错误定位方法，基本思想是通过改变少量

程序状态来获得与失败执行较接近的成功执行，以

进行比较．除此以外，Ｑｉ等人
［２０］借鉴了最近执行的

思想来定位演化程序中的错误，该工作采用了符号

执行技术来产生最接近的执行．Ａｒｔｚｉ等人
［２１］采用

了基于多个执行统计分析的方法来进行错误定位，

但该工作中也借鉴了最近执行的思想，利用符号执

行技术来生成与失败执行相接近的测试用例集，以

便于利用优化的测试集更高效地定位错误．

７　总结与未来工作

本文从基于最接近执行比较的错误定位方法入

手，分析了基于成功失败执行比较的错误定位的基

本模型，总结了该模型下影响错误定位效果的两个

关键因素：差异量和差异与错误的距离．并根据该模

型，提出了一种差异分散化的错误定位方法．核心思

想是在适当控制差异数量的基础上，通过差异分散

化，使得部分差异能够更有机会接近错误，从而减小

错误定位代价．我们对所提出的方法进行了实验分

析，结果表明，差异分散化方法较之基于最接近执行

比较的方法，具有更好的错误定位效果，同时定位错
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误花费的时间更少，定位效率更高．

在未来工作中，拟首先进一步改进本文的方法，

研究更精致的差异与ｂｕｇ距离、差异量控制的方

法，使之能够更准确地定位到程序错误．另外，拟对

包含数据差异的错误定位模型进行更深入分析，使

得错误定位方法能够更全面地利用测试信息．

致　谢　感谢匿名审稿人的意见，它们使本文的质

量有了进一步提高！
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