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基于绝句生成的构造式信息隐藏算法
秦　川　王　萌　司广文　姚　恒
（上海理工大学光电信息与计算机工程学院　上海　２０００９３）

摘　要　目前利用文本生成进行秘密信息隐藏的研究中，生成文本的质量和嵌入率是主要存在的挑战．为此本文
提出一种基于绝句生成的构造式信息隐藏算法．首先对绝句文本数据进行词向量的构建，然后利用机器翻译模型
搭建新的绝句诗生成模型；在诗句生成阶段，需要向模型输入主题词、模板信息和押韵信息，通过输入信息的综合
作用，生成第一行绝句诗；再利用现有可体现诗句主题的显著信息生成后续行的诗句．在利用绝句诗生成模型进行
信息隐藏的过程中，对于相同的输入信息，模型可生成多首同一主题且符合模板要求的绝句诗；通过对主题词、模
板信息、押韵信息以及诗句的不同选择，可有效实现秘密信息的隐藏．实验中使用了２５０００首绝句诗进行训练，结
果表明本文算法的嵌入率可达到３５％左右，与已报道的主流算法相比具有一定的优势，且本文所提出的模型生成
的诗词语义通顺、主题明确．
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１　引　言
信息隐藏是将秘密信息隐藏在公开的媒体信息

中，使得除收发者外的其他人无法提取出隐藏的信
息，甚至不知道有隐藏信息存在的技术．信息隐藏技
术作为网络安全的重要研究方向，近年来取得了重
大进展，在军事、法律、知识产权保护和隐私保护等
领域都有应用［１］．通常秘密信息会被隐藏到各种多
媒体载体当中，如图像［２］、音频［３］、视频［４］以及文本
等．文本作为使用最为广泛的载体之一，是人们日常
沟通交流获取信息的主要媒介，在信息隐藏领域也
得到了诸多的应用，具有很高的研究价值．但文本本
身信息冗余度较低，因此如何使携带秘密信息的文
本接近自然语言文本，并有较高的嵌入率，是文本信
息隐藏算法亟待解决的问题［５］．随着信息隐藏技术
的发展，通常信息隐藏方案可以划分为两类：载体修
改式方案和构造式方案［６］．

目前基于文本的信息隐藏方案大部分属于载体
修改式，即通过修改载体文本的格式或语法语义进
行秘密信息的隐藏．根据修改方式的不同大致又可
以将其分为两类．第一类为基于文本格式修改的信
息隐藏方案．如通过细微地调整字符间距和行间距
来隐藏秘密信息，由于人类视觉系统的特性，很难直
接观察出文本的异常［７］．通过调整字符的属性，如磅

值、颜色、风格等，也能够隐藏秘密信息［８９］．如文献
［９］，通过控制ＨＴＭＬ文本中字体的颜色来标记字
符，从而映射不同的二进制码，达到秘密传输信息的
目的．其它方法如文献［１０］，通过文档中的不可见字
符进行秘密信息的隐藏，在文本每一段结束时键入
空白字符，如通过ＳＰＡＣＥ键和ＴＡＢ键所生成的不
可见字符的长度不同，来隐藏秘密信息．基于文本格
式修改的信息隐藏方案不会改变文本的语义，但是
对文本格式极为敏感，轻微的格式变化都会导致秘
密信息无法正确提取．因此此类方案的鲁棒性不强，
同时该类方案统计特征较为明显，容易被隐写分析
算法检测出异常．第二类为基于文本语法语义修改
的信息隐藏方案．该类方案主要涉及同义词替换方
案和句式变换方案［１１１２］．总体来说修改文本语法语
义的方式，通过阅读感知很难发现这种细微的修改，
因此隐蔽性较强．但由于对原始的文本进行了修改
和调整，不可避免地会产生失真．在同义词替换方案
中载体词汇暴露在文本当中，容易受到隐写分析算
法的攻击［１３１４］．同时考虑到载体文本的长度有限，可
提供替换的词汇也有局限性，因此此类算法的嵌入
率一般不高．

由于文本修改式信息隐藏算法存在以上的问
题，基于文本生成的构造式信息隐藏算法应运而生，
并成为当前的研究热点之一．此类算法是根据秘密
信息驱动直接生成文本，没有对文本进行任何的修
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改，因此更加隐蔽安全．文献［５］提出利用生成宋词
进行秘密信息隐藏的构造式文本信息隐藏方案．文
献［５］根据宋词的格式音律要求，选取不同的词汇组
成新的宋词文本来隐藏秘密信息，引起了广泛关注．
但文献［５］在生成宋词的过程中，没有深入考虑文本
的语义要求，而是通过韵律规则等进行词语组合，生
成的宋词相对缺乏中心思想，容易引起攻击者的怀
疑，且该方案的嵌入率也较低．文献［１５］在文献［５］
的基础上进行了改进，在嵌入率方面有所提升，但生
成文本的质量不高，主题思想不明确，词与词之间的
语义匹配仍需要改进．文献［１６］提出了基于马尔可
夫链的宋词生成模型，所生成的宋词质量有所提高，
但该方案的嵌入率较低．

随着深度学习在机器翻译方面的广泛应用，基
于机器翻译模型进行诗词创作的技术日趋成熟．文
献［１７］提出使用循环神经网络（ＲｅｃｕｒｒｅｎｔＮｅｕｒａｌ
Ｎｅｔｗｏｒｋ，ＲＮＮ）不断将新生成的诗词压缩到历史向
量中，从而生成新的诗词．文献［１８］提出一种规划模
型的诗词生成方案，通过预先规划诗词每一句的主
题词，来辅助指导诗词的生成，确保了每一句话的语
义信息．规划模型生成诗词的质量较高，但存在主题
不明确的问题．文献［１９］提出了基于工作记忆模型
的诗词生成方案．工作记忆模型利用主题信息、历史
信息和本地信息，确保生成诗词主题的灵活表达，同
时所生成的诗词的质量高，在已报道的文献中处于
较好的水平．高质量的诗词生成模型也引起了信息
隐藏领域学者的高度关注．文献［２０］利用规划模型，
并通过挑选备选字的方式进行秘密信息的隐藏，获
得了较高的嵌入率．但文献［２０］通过备选词库的组
合会有较大的损失，对生成诗词的质量影响较大，导
致该方案所生成诗词的质量一般．且随着诗句的生
成，由于没有主题信息的限制，可能会丢失主题信
息．另一方面，文献［２０］的秘密信息提取过程需要对
模型所能生成的诗词进行遍历，导致提取算法效率
较低，无法实现实时提取．

针对以上信息隐藏算法所存在问题，本文提出
一种基于绝句生成的构造式信息隐藏算法，实现了
秘密信息的实时隐藏和提取，且生成绝句诗质量高．
绝句属于近体诗的一种形式，由四句组成，有严格的
格律要求，常见的绝句有五言绝句和七言绝句．由于
绝句文本的信息冗余低，如果强行进行字符的隐藏，
必定会造成较高损失，使文本的可读性下降．如何使
所隐藏的字符自然地出现在所生成的绝句诗词中是

需要解决的关键问题．为此本文提出了基于主题词
的高质量绝句生成算法，确保主题词能够自然地出
现在所生成的绝句诗词文本中．与文献［２０］相比，本
文算法无需设置内置词库来限制所生成的绝句诗
词，从而能够使所生成诗词的损失降到更低，保证生
成诗词的可读性．同时我们在训练模型过程中添加
了字符的韵律信息，这样生成的诗句抑扬顿挫感强，
能够达到自然押韵．在嵌入率方面，我们根据所生成
绝句诗的主题词、模板、押韵信息以及备选诗句来进
行秘密信息的隐藏，具有较高的嵌入率．实际上，利
用本文提出的方案除诗句外还可以对宋词、元曲、对
联、歌词等韵律和平仄要求高的文体进行文本生成，
进而实现秘密信息的隐藏．需要注意的是，需对不同
文体的文本分别进行训练，并采用相应的模板及韵
律规则．

本文所提出的方案主要在三个方面有所贡献：
一是在嵌入率方面有较大提升；二是生成诗词可读
性强、韵律自然、主题明确；三是能够实现实时隐藏
和提取，同时可对提取的秘密信息进行自我校验，判
断文本是否遭受过篡改，安全性更高．相较于基于载
体选择的信息隐藏算法，本文所提出的基于文本生
成的构造式信息隐藏算法首先在安全性方面表现更
好．因为构造式信息隐藏算法没有固定词库，而是通
过计算来进行字词的选择和匹配，因此在没有相同
训练数据的情况下，很难进行攻击和分析．其次，在
生成文本质量方面，构造式信息隐藏算法更加注重
字与字之间的搭配，因此生成文本的质量更高．

本文第２节介绍所提出算法的整体框架；第３
节具体介绍所提出的基于主题词的绝句生成方法；
第４节给出信息隐藏算法和提取算法；第５节为实
验结果及分析比较；第６节给出全文的总结与进一
步的工作．

２　算法整体框架
本文所提出方案的整体框架如图１所示．本文

方案主要由三部分组成，分别为模型训练、隐藏过程
和提取过程．

在模型训练过程中，需要对绝句诗进行预处理，
然后根据本文提出算法进行训练，最终生成符合秘
密信息隐藏要求的绝句生成模型．收发双方需要共
享相关训练参数，确保双方生成的模型达到相同的
效果．
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图１　方案整体框架图

在隐藏过程中，首先根据秘密信息选择对应的
主题词、韵律及模板信息；然后输入模型，生成候选
的绝句诗句；根据秘密信息选择候选诗句，生成含密
绝句诗．在提取过程中，首先根据接收到的绝句诗提
取出主题词、韵律和模板信息，然后按照隐藏过程中
生成诗句的方法将相关信息输入模型生成候选诗
句；接着根据候选诗句，对照接收到的诗句，提取秘
密信息．以上为本文方案的整体框架，接下来进行详
细介绍．

３　高质量绝句生成模型
本文绝句生成模型的基础是基于注意力机制的

序列到序列模型（ＳｅｑｕｅｎｃｅｔｏＳｅｑｕｅｎｃｅ，Ｓｅｑ２Ｓｅｑ）［２１］，
因此我们在给出本文的生成模型之前首先对

Ｓｅｑ２Ｓｅｑ模型及工作记忆模型进行相关介绍．
３１　基于注意力机制的犛犲狇２犛犲狇模型

在Ｓｅｑ２Ｓｅｑ模型中，使用一个循环神经网络作为
编码器，将完整的句子压缩为一个向量．使用另外一
个ＲＮＮ作为解码器，根据输入向量生成目标句子．
但是当输入的句子过长时，这个中间向量难以存储
足够的信息．同时中间向量作为一个整体，无法做到
精准地解码，而注意力机制（ＡｔｔｅｎｔｉｏｎＭｅｃｈａｎｉｓｍ）
就是为了解决这个问题而设计［２２］．注意力机制是将
当前解码的重点放在当前所对应的字或者片段，而
不是整个句子．众所周知，中国古诗词不仅在格式以
及韵律上有着严格的要求，同时行与行之间的单个
字或者词都有着紧密的关联．因此，基于注意机制的
Ｓｅｑ２Ｓｅｑ模型在中国古诗词生成过程中有着较好的
表现，其生成诗句的基本流程如图２所示．

图２　诗句生成基本流程
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这里使用基于注意力机制的Ｓｅｑ２Ｓｅｑ模型，其中
编码器以双向ＬＳＴＭ（ＬｏｎｇＳｈｏｒｔＴｅｒｍＭｅｍｏｒｙ）
为基础［２３］．编码过程中，第一句诗词输入表示为
犡＝（狓１，狓２，…，狓犖），输出结果表示为犢＝（狔１，
狔２，…，狔犕），犺狀和犺′狀分别代表编码过程中前向传播
和反向传播的隐层状态，狉狀表示重置门，狌狀表示更新
门，犵狀表示编码器在第狀个字最终输出，计算公式为

犱狀＝ｔａｎｈ（犝［犺狀－１·狉狀］＋犠狓狀） （１）
狌狀＝σ（犝狌犺狀－１＋犠狌狓狀） （２）
狉狀＝σ（犝狉犺狀－１＋犠狉狓狀） （３）

犺狀＝（１－狌狀－１）·犺狀－１＋狌狀·犱狀 （４）
犵狀＝［犺狀，犺′狀］ （５）

双曲正切函数ｔａｎｈ（）为激活函数，用以在神经元中
引入非线性因素，使得神经网络可以逼近任意非线
性函数．犺′狀的计算过程与犺狀基本一致．在注意力机
制的作用下，解码器的第狋步解码过程首先计算得
出α狋狀，其表示第狋步查询状态下第狀个字编码输出
犵狀与当前解码结果的相关程度，计算公式为

α狋狀＝ｅｘｐ（狏狋，狀）

∑
犖

犿＝１
ｅｘｐ（狏狋，狀）

（６）

狏狋，狀＝狏Ｔαｔａｎｈ（犠α狊狋－１＋犝α犵狀） （７）
其中，狏α，犠α，犝α是参数矩阵．用犮狋表示第狋次解码的
结果，代表了与解码结果最相关的原始信息，是犺狀
与α狋狀加权平均，计算公式为

犮狋＝∑
犖

狀＝１
α狋狀犵狀 （８）

同时犮狋在下一次解码中会作为额外的信息输入到网
络当中，狊狋是解码器在第狋次解码时的状态．
３２　工作记忆模型基本原理

在Ｓｅｑ２Ｓｅｑ古诗词生成的基础上，文献［１９］提
出了工作记忆模型．该模型被划分为三个模块，分别
为主题信息模块、历史信息模块、本地信息模块．工
作记忆模型生成诗词的过程如图３所示．

工作记忆模型的基础部分为门控循环单元
（ＧａｔｅｄＲｅｃｕｒｒｅｎｔＵｎｉｔ，ＧＲＵ）［２４］．在生成过程中，
工作记忆模型的输入分为两个阶段，其中第一个阶
段的输入为主题词、模板信息和韵律信息；第二个阶
段的输入是通过模型计算得到的，包括主题信息、历
史信息和本地信息．假设输出诗词由狀句组成，表示
为｛犔犻｝狀犻＝１；输入主题词共有犓个，表示为｛犠犽｝犓犽＝１；
犕１表示主题信息，犕２表示历史信息，犕３表示本地信
息，犕＝［犕１，犕２，犕３］代表全部工作记忆信息．主题

图３　工作记忆模型诗词生成过程
词犠犽被全部写入到主题信息犕１当中，并且在诗词
生成的过程中保持不变，用来指导每一句诗词的生
成，确保不偏离主题．在生成第犻句诗词犔犻之前，
犔犻－１的每一个字都会被写入本地信息犕３中．与其它
模型不同，这里并没有将犔犻－２的全部信息写入到
犕２，而是从犔犻－２当中选择最有代表意义的、最贴近
主题的词或者字写入到历史信息中，这样可降低对
主题的干扰．狏犻－１为全局追踪向量，记录已经生成的
内容，为模型提供全局信息，随着诗句的生成不断更
新．为了保证生成诗词主题不偏离，设计了主题追踪
机制，引入变量狕犻－１，以更加明确的方式记录主题的
使用信息．犗狋为信息的输出，狊狋为解码输出，β表示投
影参数，狔狋代表了第狋次解码后词汇表中每个字符
的概率信息，表达式为

狊狋＝犌犚犝（狊狋－１，［狔狋－１，犗狋，狇狋，狏犻－１］） （９）
狆（狔狋｜狔１：狋－１，犔１：犻－１，犠１：犽）＝ｓｏｆｔｍａｘ（β狊狋）（１０）

式（９）中狇狋代表包含了平仄及押韵的韵律信息．绝句
诗词需要满足固定的格式和韵律，因此这里引入韵
律分量，用来控制生成绝句诗词的格式和韵律．在训
练过程当中定义了３６个音韵类别，训练的绝句诗词
均为５言绝句或７言绝句．工作记忆模型能够生成
高质量的绝句诗词，但是所得到的诗词冗余很低，无
法直接进行秘密信息的隐藏．
３３　绝句生成模型

如何进行秘密信息的隐藏，同时保证生成诗词
的质量，是需要解决的问题．通过对工作记忆模型原
理的分析，能够得出这样的结论：诗词生成的发起信
息主要来源于“主题词”，生成诗词的第一行与主题
词的关系最紧密．假设：如果主题词能够出现在生成
绝句诗的第一句中，且位置固定，那么就可以顺利地
将秘密信息提取出来．同时第一行诗词的生成，不依
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赖于后序诗词，这样可以保证生成诗词的质量不受
影响．基于以上分析与假设，我们提出了一种基于主
题词的高质量绝句生成算法．首先鉴于Ｓｅｑ２Ｓｅｑ模
型的诸多优点，文献［１８１９，２５］利用Ｓｅｑ２Ｓｅｑ模型，
分别进行了古诗词生成算法的设计．虽然实施细节
有所不同，但是大致可以划分为三个模块．本文以文
献［２５］为例进行介绍，第一个模块是由词生成诗句
（ＷｏｒｄＴｏＬｉｎｅ，ＷＴＬ）的过程，第二个模块是由诗
句生成诗句（ＬｉｎｅＴｏＬｉｎｅ，ＬＴＬ）的过程，第三个模
块是由上下文生成诗句（ＣｏｎｔｅｘｔＴｏＬｉｎｅ，ＣＴＬ）的
过程．图４是基于Ｓｅｑ２Ｓｅｑ诗词生成过程的示例．在
诗词生成的过程当中，首先设置主题词为“秋雁”，然
后通过ＷＴＬ模块，生成第一句诗词；然后以第一句
作为输入，经过ＬＴＬ模块，生成第二句诗词；将第
一、二句诗词作为输入，经过ＣＴＬ模块生成第三句；
最终由前三句诗词生成第四句诗词．三个模块的搭
建都是以Ｓｅｑ２Ｓｅｑ模型为基础．

图４　基于Ｓｅｑ２Ｓｅｑ诗词生成过程

本文所提出算法重点是对工作记忆网络中ＷＴＬ
部分的改进，也就是由主题词到第一句诗词的生成
过程．设主题词的个数为１，在生成第一个字的解码
过程中，通过式（９）可以得出狊狋的解码状态为

狊狋＝１＝犌犚犝（狊０，［狔０，犗狋＝０，狇狋＝０，狏０］）（１１）
其中，狊０为解码器初始状态，狔０为起始信息对狊狋＝１的
作用．当犗狋＝０时，犗狋的信息主要来源于主题词，狏０在
狋＝１时没有记录信息．可以得出：第一行诗词的生
成只和主题词相关．这样狔狋＝１可由下式计算得到：

狆（狔狋｜狔１：狋－１，犔１：犻－１，犠１：犽）＝ｓｏｆｔｍａｘ（β狊狋）（１２）
此时可以得出，狔狋词汇表中每个字符的概率信息只
与主题词和解码状态狊狋＝１有关．基于上述理论分析，
我们提出了基于主题词的绝句生成算法．通过调整
训练阶段的参数及训练方法，能够保证主题词出现
在生成绝句诗词的第一行的固定位置中．

下面以绝句《春晓》：“春眠不觉晓，处处闻啼鸟．
夜来风雨声，花落知多少．”为例来介绍绝句的生成．
绝句诗《春晓》的韵律及平仄信息符合绝句诗常用的

８个模板之一，其平仄及押韵的信息在图５中进行
了标注．本文方案中ＷＴＬ模块训练过程的主要思
想和简要训练过程如图５所示．可以看出，在训练过
程中平仄及音律信息也参与了编码计算，这对生成
诗句质量的提高可起到帮助作用．模型在训练完成
后不仅会注重字与字之间含义的匹配，且音律信息
也会影响到候选字的选择，故生成文本的质量更高．
由于本文方案生成的诗句还需隐藏秘密信息，所以
对生成绝句的格式及音律等要求更加严格．因此我
们在方案当中增加了音律惩戒因子，以使得生成的
绝句诗符合模板的要求．在解码过程中，本文方案所
使用绝句判定方法相较于其它文献更加精准，且可
对汉语中的多音字进行区分辨别，从而确保提取秘
密信息的准确性．接下来介绍本方案如何实现主题
词自然地出现在预置的位置．

图５　ＷＴＬ模块训练过程

首先将输入的主题词设置为“春”，为保证主题
词能够自然地隐藏到诗词当中，将“春眠不觉晓，处
处闻啼鸟．夜来风雨声，花落知多少．”设置为目标
值．可以看出，“春”在《春晓》当中位于首字的特殊位
置．对其它的诗词也通过这样的方式进行训练．为了
扩大训练样本，对其余的诗句也做同样的训练．从而
使网络能够学习到主题词在诗词中的位置信息，确
保模型在生成诗词的过程中，在给定主题词后，能够
自动将主题词隐藏到固定的位置，同时保证生成诗
词的质量不受影响．通过实验验证，当向模型输入主
题词时，在预置的位置上经过计算后，词汇表狔狋中
所对应的主题词会以最低的损失出现在候选字当
中．由此通过主题词的隐藏以及狔狋中不同候选字的
组合，经过损失计算生成不同的候选诗句，可实现大
容量的秘密信息隐藏．实际上，主题词并非只能固定
出现在诗句的首词或者首字，可根据需要调整训练
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过程中输入主题词的位置，进而可生成主题词出现
在首句任意位置的诗句．

４　信息隐藏和提取算法
４１　信息隐藏

在进行信息隐藏前，我们把秘密信息分为２段，
将主题词、绝句模板及韵律３个参数所对应的秘密
信息称为第一段秘密信息，将候选诗句所对应的秘
密信息称为第二段秘密信息．信息的隐藏算法具体
可分为三步．第一步：根据第一段秘密信息确定参

数；第二步：根据输入参数生成候选诗句；第三步：根
据第二段秘密信息选取诗句．秘密信息的隐藏过程如
图６所示．在第一步中，主要工作是根据分段后的秘
密信息，确定要输入到模型中的参数．参数分为三个
部分：主题词（Ｋｅｙｗｏｒｄ）、绝句模板（Ｐａｔｔｅｒｎ）、韵律
（Ｒｈｙｍｅ）．其中Ｋｅｙｗｏｒｄ根据训练数据确定，这里
假设Ｋｅｙｗｏｒｄ列表的大小为犓ｎｕｍ．中国绝句诗词有
非常严格的格式限制，常用的绝句模板共有８种，包
括５言和７言各４种，因此这里Ｐａｔｔｅｒｎ的大小设置
为犘ｎｕｍ＝８．韵律（Ｒｈｙｍｅ）控制方面，主要依据《词
林正韵》，将韵律划分为３６种，即犚ｎｕｍ＝３６．

图６　信息隐藏的流程图

在隐藏过程的第一步中，假设第一段秘密信息
的长度为犇１比特，其计算公式为

犇１＝ｌｏｇ２（犓ｎｕｍ）＋ｌｏｇ２（犘ｎｕｍ）＋ｌｏｇ２（犚ｎｕｍ）
＝ｌｏｇ２（犓ｎｕｍ·犘ｎｕｍ·犚ｎｕｍ） （１３）

在第二步中，主要是根据秘密信息生成候选诗
句．假设４句绝句诗词的候选字集合分别为犔１，犔２，
犔３，犔４．设犔１＝｛狔１１，狔２１，…，狔犖１｝，犖为单句诗词的
长度，可能的取值为５或者７，狔犻犼表示第犻行的第犼
个位置的候选字列表，其所对应的概率列表称为候
选字概率列表，列表长度为训练集合中的字表大小．

在获取候选字概率列表后，如果直接以损失排序进行
组合，那么所生成的诗句在语义上会有较大损失．因
此这里采用集束搜索算法（Ｂｅａｍｓｅａｒｃｈ）进行候选
字的选择．Ｂｅａｍｓｅａｒｃｈ算法是以较少的代价在相对
受限的搜索空间中找出近似最优解，且接近于整个搜
索空间中的最优解．图中所使用犫犲犪犿ｎｕｍ＝４，也就是
说每一句诗可以有４句候选，且这４句候选语义上
接近，归属于同一个主题．同时在候选字选择的过程
中，需要根据模板Ｐａｔｔｅｒｎ的“平仄”要求及韵律
Ｒｈｙｍｅ要求，对候选字进行相应的惩罚，确保生成
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的绝句诗符合模板的要求，同时保证秘密信息准确
快速地提取．

在第三步中，主要工作是根据第二段秘密信息
选取诗句，选取过程如图６所示．首先将第二段秘密
信息分割为四部分，然后根据秘密信息选取对应顺
序的诗句．在输入相同参数的情况下，所得到的候选
诗句顺序相同，这样可确保能够正确提取秘密信息．
假设第二段秘密信息的长度为犇２比特，其计算公
式为

犇２＝４·ｌｏｇ２（犫犲犪犿ｎｕｍ） （１４）
随着犫犲犪犿ｎｕｍ的增加，信息的嵌入率能得到较大的提
升．由式（１３）和（１４）可得到一首绝句诗隐藏秘密信
息总长度犇为
犇＝４·ｌｏｇ２（犫犲犪犿ｎｕｍ）＋ｌｏｇ２（犓ｎｕｍ·犘ｎｕｍ·犚ｎｕｍ）（１５）
由式（１５）可得出，本文所提出算法的信息嵌入率主

要与４个因素有关：犫犲犪犿ｎｕｍ为候选诗句的个数，在
一定范围内可自行设置；犘ｎｕｍ为固定值８，即绝句诗
模板有８种；犚ｎｕｍ为韵律种类，在本文算法中设为
３６；犓ｎｕｍ为主题词的个数，可根据实际情况进行设
置，在本方案中，主题词的个数不会影响提取算法的
效率．
４２　信息提取

本文提取算法的流程如图７所示．提取算法基
本上是隐藏算法的逆过程，可以分为三个步骤．第一
步：使用模板工具判定绝句诗的主题词Ｋｅｙｗｏｒｄ、
模板类型Ｐａｔｔｅｒｎ及押韵情况Ｒｈｙｍｅ，即第一段秘
密信息．在第一步中无法提取犫犲犪犿ｎｕｍ值，犫犲犪犿ｎｕｍ是
收发双方共同约定的参数；第二步：根据第一步中获
取的参数，生成候选诗句；第三步：根据接收到的绝
句诗，对照候选诗句，提取第二段秘密信息．

图７　信息提取的流程图

具体来说，在第一步中，首先根据主题词的隐藏
规则，查找主题词的位置并提取主题词，如“春”，再
提取主题词所对应的秘密信息；然后对照平仄信息
表，查找每一个字对应的平仄信息，确认模板Ｐａｔｔｅｒｎ
类型并提取秘密信息；在押韵类型Ｒｈｙｍｅ判定过程
中，对多音字进行区分，即一个汉字仅对应一种押韵
类型，以保证Ｒｈｙｍｅ判定的结果唯一，再通过判定
结果提取秘密信息．通过以上步骤即可提取第一段
秘密信息，同时获得生成绝句诗的参数信息．在第二

步中，根据第一步中得到的参数信息，生成候选诗句，
为第三步第二段秘密信息的提取做准备．在第二步
中，不需要对参数进行排列组合以及遍历所有可能的
诗句，因为我们可以从含密绝句诗中获取所有参数信
息，即本文提取算法更加灵活，且满足实时性要求．
在第三步中，我们根据生成的候选诗句，对照接收
到的含密绝句诗，查找位置信息，即可完成对第二
段秘密信息的提取．通过将提取出的两段秘密信息
进行级联，即可获得本文算法隐藏的全部秘密信息．

０８７ 计　　算　　机　　学　　报 ２０２１年

《
 计

 算
 机

 学
 报

 》



５　实验结果及对比分析
下面从生成绝句诗的质量、嵌入率、算法复杂度

及安全性和鲁棒性等方面进行实验分析与比较．
５１　实验数据集及参数设置

本文实验中共用到绝句诗２５０００首［２６］，其中训
练数据２３０００首，测试数据为１０００首，验证数据为
１０００首．实验中我们提取每一句诗词的前两个字作
为主题词．在训练过程中首先提取一首绝句诗中的
４个主题词．对于一首绝句诗，随机选取１到４个主题
词作为输入信息进行训练．训练过程中模型的具体参
数设置如下：词向量长度为２５６，隐层网络为５１２层，
音律向量长度为６４，全局追踪向量长度为５１２，主题
追踪向量长度为２４．每次训练输入的ｂａｔｃｈ包含６４
首诗词，ｔａｎｈ函数作为激活函数，同时为了防止过
拟合问题，ｄｒｏｐｏｕｔ的参数设置为２５％．词向量使用
Ｗｏｒｄ２ｖｅｃ模型对整个语料库进行生成．模型训练过
程当中，设置最低字频为３，也就是只使用出现频数
大于３次的字．经过筛选后，整个字表的大小为４５４０，
主题词的个数为９２０００．整个模型使用Ｔｅｎｓｏｒｆｌｏｗ
框架搭建，训练过程中使用ＮｖｉｄｉａＲＴＸ２０６０显卡进

行计算．
５２　生成诗词质量分析比较

文献［１９］工作记忆模型生成诗词的质量较高，
并从流畅度、意境、连贯性、美学４个角度进行了分
析．因此本文算法生成诗词的质量主要与工作记忆
模型生成诗词质量进行对比．ＰＰＬ（ｐｅｒｐｌｅｘｉｔｙ）是自
然语言处理领域中衡量语言模型性能的指标之一，
能够反映出一个模型训练的效果．ＰＰＬ的取值可以
理解为在模型生成文本时，当前待生成词有多少种
合理的选择，可选词的数量越少，则认为模型越准
确．也就是说，ＰＰＬ越小模型拟合效果越好．因此，
本文在实验比较中采用ＰＰＬ值作为衡量生成诗句
的流畅度、意境、连贯性和美学等方面的评价指标．
为了确保实验的公平性，我们使用了相同的网络参
数和语料库，分别对绝句生成模型和工作记忆模型
进行训练．最终在训练集上达到了相近的水平．本文
模型在训练数据集上得到的ＰＰＬ值为４．０２，训练
损失值为１．３９１；工作记忆模型在训练集上得到的
ＰＰＬ值为４．５３，训练损失值为１．５３８．从理论上来
讲，本文模型生成诗词的质量与工作记忆模型基本
处于同一水平．下面对两种模型生成诗词的质量进
行展示和比较，如图８所示．

图８　生成的绝句及质量对比

实验当中生成诗词的输入参数为随机选择，接
下来从生成诗词的质量及主题契合度两个方面进行
分析．第一方面：生成诗词质量分析．图８当中展示
１６首古诗词，分别是本文绝句生成模型和文献［１９］
工作记忆模型生成的绝句诗．通过阅读和对格律的
分析，本文算法所生成的绝句诗符合绝句模板的要

求且抑扬顿挫感强烈，与工作记忆模型所生成诗词
质量相当．因为本文算法在训练过程中对韵律进行
了编码，因此与文献［１７１８，２０，２５］仅考虑词向量的
算法相比，本文算法所生成诗词在韵律方面更加自
然．文献［５，１５１６］中的方法并没有生成新的词语，
而是从出现过的词语中根据规律进行选择，因此所
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生成的诗词在语义表达方面不够理想．本次实验中
所选取的绝句数量相对较少，还可以扩大训练语料
库，再次提高生成绝句诗的质量．第二方面：主题词
与主题的契合情况．本文在实验中分别尝试不同
的输入参数，然后对所生成诗词的主题进行分析．
本文算法实验中主题词分别选取的是：秋月、西湖、
鸳鸯、野水、雪、红、风、花．其中秋月、西湖、鸳鸯、野
水为本文模型和文献［１９］模型共有的主题词；雪、
红、风、花并不在本文模型的主题词列表当中．但是
可以看出，这两种情况下本文方法的主题词与生
成诗句主题均非常契合，同时生成诗词的质量与文
献［１９］相当．
５３　嵌入率分析与比较

嵌入率是衡量隐藏算法的重要指标．文献
［５，１５１６］以词组为基础进行秘密信息的隐藏，随着
候选词组的增加，嵌入率能够不断提高；文献［２０］是
以单个字为基础进行秘密信息的隐藏，在嵌入率方
面有突出的表现，但是在候选字过多的情况下其生
成诗词的质量一般，很容易引起攻击者怀疑．因此在
保证生成诗词质量的条件下，候选字的数量需要控
制在一定范围内．文献［２７］是较早提出使用模板生
成文本进行信息隐藏的方案之一，其由两部分组成，
即词典和写作风格模板．词典是（类型，单词）对的列
表，其中类型可以是词性或者同义词集合；风格模板
是类型序列，同时控制大小写、标点和空格等．在本
文方法中，直观来看每一次输出的结果都是以整句
诗的形式出现，但本质上本文算法也是以字为单位
进行选择的隐藏方法．以上算法的嵌入率结果如
图９所示．

图９　不同方法嵌入率比较结果
在实验中，字表的大小为４５４０，每一句诗的候

选诗句理论上有４５４０犖种选择，这是一个相对较大
的选择范围，意味着本文方案有很高的嵌入率．为了

保证生成诗句的质量，本文采用Ｂｅａｍｓｅａｒｃｈ算法
对候选字进行筛选．该算法的选择过程是对候选字
动态规划选择的过程，因此总能从４５４０犖种诗句中
选取到质量相对较好的诗句．由式（１５）可以得出，本
文算法的嵌入率主要与犫犲犪犿ｎｕｍ，犚ｎｕｍ，犓ｎｕｍ，犘ｎｕｍ相
关．由于模板中的平仄信息可能与主题词Ｋｅｙｗｏｒｄ
的平仄信息冲突，因此实验中没有在犘ｎｕｍ中嵌入秘
密信息．同时本文将犫犲犪犿ｎｕｍ转换为单字的嵌入表达
方式，以便与其它文献进行公平地比较，其中备选列
表的大小狊犻狕犲满足：

狊犻狕犲犖＝犫犲犪犿ｎｕｍ （１６）
一个汉字或标点符号在计算机中存储需要１６比特，
最终得出嵌入率犈犚（ＥｍｂｅｄｄｉｎｇＲａｔｅ）的计算公
式为
犈犚＝４·犖·ｌｏｇ２（狊犻狕犲）＋ｌｏｇ２（犓ｎｕｍ·犚ｎｕｍ）４·（犖＋１）·１６ （１７）

其中，犖的取值为５或者７，分别对应五言绝句和七
言绝句．实验中，训练集主题词数量共有９２０００个，
我们选取其中的４００００个用于生成绝句诗并隐藏
信息，即犓ｎｕｍ＝４００００．与其它方案进行对比之前，
对参数进行了统一，确保实验在同一个标准下进行．
通过对图９的分析不难发现，本文方法在嵌入率方
面表现较好．虽然文献［５］和文献［１５］的方法在嵌入
率方面也有较好的表现，但是其生成诗词的质量不
够理想．文献［１６］生成诗词的质量相对有所提高，但
是其方案嵌入率偏低．文献［２０］方法的嵌入率与本
文方法比较接近，但文献［２０］信息提取算法的复杂
程度要远高于其它算法．
５４　算法复杂度分析与比较

本文隐藏算法和提取算法所用到的字典码本均
属于预生成，故这里主要对比隐藏算法及提取算法
本身的复杂度．本文隐藏算法中主要的操作包括选
取主题词Ｋｅｙｗｏｒｄ、模板Ｐａｔｔｅｒｎ和韵律Ｒｈｙｍｅ，这
些量均为固定值，因此这一步的时间复杂度为
犗（１）；然后根据选择的这三个值来生成绝句诗，
该过程的算法复杂度主要集中在选字排序过程，时
间复杂度为犗（狊犻狕犲·犖），其中狊犻狕犲为候选字的个
数，犖为诗句的长度，这样隐藏算法的时间复杂
度为犗（狀２）．提取过程中，仅需根据主题词Ｋｅｙｗｏｒｄ
词典、韵律Ｒｈｙｍｅ词典获取索引，然后再根据备选
诗句获取索引，以提取秘密信息，时间复杂度为
犗（狊犻狕犲·犖），这样提取算法的复杂度为犗（狀２）．其它
文献的隐藏及提取算法复杂度如表１所示．
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表１　算法复杂度比较
算法 信息隐藏复杂度 信息提取复杂度
文献［５］ 犗（１） 犗（狀）
文献［１５］ 犗（１） 犗（狀）
文献［１６］ 犗（狀２） 犗（狀）
文献［２０］ 犗（狀２） 犗（狀４）
本文算法 犗（狀２） 犗（狀２）

在文献［５，１５１６，２０］中，只有文献［２０］与本文
方案的嵌入率相当，但是本文提取算法的效率要
明显高于文献［２０］；但与其它文献相比，本文算法
因为对生成诗词的质量要求更高，故算法复杂度
也相对较高．文献［２０］没有将生成诗词需要的输入
信息隐藏到诗句中，需要根据现有的主题词词库
和模板信息将所有可能出现的诗句遍历生成，然
后才能提取秘密信息，其提取算法的时间复杂度
为犗（狊犻狕犲·犖·犓ｎｕｍ·犘ｎｕｍ），也就是犗（狀４）．而本文
提取算法复杂度仅为犗（狀２）．所以从算法复杂度角
度分析，相较于文献［２０］，本文方案更加灵活，能够
实现实时的信息隐藏和提取，应用场合更加广泛．
５５　安全性及鲁棒性分析

关于本文方案的安全性，攻击者如果想获取到
秘密信息，或者通过大数据分析破解秘密信息，那么
攻击算法需要做到以下几点：（１）分析提取生成绝
句诗的主题词，包括主题词的字数和位置；（２）统计
分析主题词所对应的二进制码；（３）分析生成诗句
次序所对应的二进制码；（４）获取本方案的训练数
据，并对训练数据进行分析；（５）即使训练数据被公
开，攻击者需要达到与收发双方相同的模型损失值．
因为损失值的不同意味着模型的拟合程度不同，即
使使用相同的主题词所生成的诗句也可能不一致．

综上所述，攻击者想要获取本文方案的秘密信
息非常困难．同时与其它文献对比，如文献［１５］中基
于宋词生成的方案，其所生成的宋词为词库组合而
成，而词库是根据已有的宋词作品分词形成，并没有
新的词语生成．这样攻击者很容易就可以获取词库
中的大部分词组，进而进行分析．而本文方案所生成
的文本是根据模型计算得到的，有新的词语和诗句
生成，对攻击者而言分析的成本明显更高．

另外，本文方案生成的诗句在传输过程中，可能
遭到恶意篡改或者攻击．如果是对文本格式的篡改，
那么秘密信息的提取不受影响；如果是对文本内容
进行篡改，被篡改部分的秘密信息将无法正确提取，
但接收者能够定位被篡改的部分．假设在信息隐藏
方案被公开的情况下，由于本文方案所生成文本的
质量较高，隐蔽性较好，因此信息隐藏的行为被发现

的风险要低于其它文献方法，即本文的方案更加安
全．在传输秘密信息的过程中，可以利用主题词和候
选诗句来进行秘密信息的隐藏，这样就可以避免统
计特征均匀分布的问题．同时可考虑将本文方案应
用于多用户的场景，为了避免同一个秘密信息由相
同的诗句来表达，可通过将多个主题词对应同一秘
密信息来实现．

６　总　结
本文提出了一种基于绝句生成的构造式信息隐

藏算法，实现了秘密信息的大容量隐藏，同时生成的
绝句诗质量较好，且算法安全性高．训练过程中通过
主题信息、历史信息和本地信息的综合作用生成高
质量诗句，通过加入韵律向量来保证生成诗句的音
律流畅自然．信息隐藏过程中向模型输入主题词、模
板及押韵信息，模型经过计算生成候选诗句，而后隐
藏秘密信息．信息提取过程中，主题词的自然隐藏保
证了秘密信息能够实时准确提取．下一步的工作可
以通过生成不同风格的古诗词，如宋词、对联等，来
扩展隐藏秘密信息文本的种类，然后增加主题词的
数量进一步提高生成文本的质量，提高嵌入率．

致　谢　在此，我们向对论文提出宝贵意见的审稿
专家们表示衷心的感谢！
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