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收稿日期：２０２０１２０８；在线发布日期：２０２１０９１５．本课题得到国家自然科学基金面上项目（６１８７２２９２）和装备预研重点实验室基金
（６１４２１０３１９０１０１）资助．秦宝东，博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为公钥密码学基础理论及应用．Ｅｍａｉｌ：ｑｉｎｂａｏｄｏｎｇ＠
ｘｕｐｔ．ｅｄｕ．ｃｎ．张博鑫，硕士研究生，主要研究方向为公钥密码学．白　雪，硕士研究生，主要研究方向为公钥密码学．

基于仲裁的犛犕９标识加密算法
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３）（保密通信重点实验室　成都　６１００４１）

摘　要　ＳＭ９ＩＢＥ是我国于２０１６年发布的标识加密算法行业标准．标识加密算法以用户的标识（如邮件地址、身
份证号等）作为公钥，从而降低系统管理用户密钥的复杂性．然而，标识加密算法的密钥撤销和更新问题却变得更
加困难．此外，ＳＭ９算法的结构特殊使得已有技术无法完全适用于该算法．为此，本文提出一种基于仲裁的ＳＭ９标
识加密算法，可快速实现对用户访问权限的撤销和更新操作．该算法引入一个可信第三方（即仲裁者）用于管理用
户的部分私钥，使得用户必须借助仲裁者的帮助才能访问ＳＭ９密文，同时仲裁者无法从用户密文中获取任何有用
信息．在安全性方面，该算法被证明在随机预言机模型下满足适应性选择标识和可复制选择密文攻击安全性．在效
率方面，该算法不仅保持了原始ＳＭ９算法的效率优势，而且使用户的解密时间缩短了将近１０倍．

关键词　标识加密算法；ＳＭ９；仲裁者；密钥撤销；密钥更新
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１　引　言
１９８４年，Ｓｈａｍｉｒ［１］提出了标识密码（Ｉｄｅｎｔｉｔｙ

ＢａｓｅｄＣｒｙｐｔｏｓｙｓｔｅｍ，简称ＩＢＣ）的概念．它是一种特
殊的公钥密码系统，允许用户以任意标识，如邮箱地
址、身份证号等，作为用户公钥对消息进行加密或签
名验证．用户的私钥由系统密钥和身份标识唯一确
定，从而简化了传统公钥密码体制中基于ＰＫＩ的复
杂密钥管理方式．直到２００１年，Ｂｏｎｅｈ和Ｆｒａｎｋｌｉｎ［２］
以及Ｃｏｃｋｓ［３］才分别给出首个标识加密算法（Ｉｄｅｎｔｉｔｙ
ＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，简称ＩＢＥ）的构造．经过近２０年
的发展，学术界从算法的效率、功能和安全性等角度
提出了大量的ＩＢＥ算法，如文献［４７］．
ＳＭ９［８］是我国采用的一种标识密码标准，由国

家密码管理局于２０１６年３月２８日发布，其相关标
准为“ＧＭ／Ｔ００４４．１２０１６ＳＭ９标识密码算法”．
ＳＭ９系列算法包含密钥交换、签名和加密三种，其中
ＳＭ９标识签名算法已于２０１８年１１月正式成为国
际标准（ＩＳＯ／ＩＥＣ１４８８８３：２０１８①）．２０１９年１０月，
ＳＭ９标识加密算法（ＩＳＯ／ＩＥＣ１８０３３５：２０１５补篇１
ＳＭ９ＩＢＥ②）和ＳＭ９密钥协商协议（ＩＳＯ／ＩＥＣ１１７７０３：
２０１５补篇２ＳＭ９ＫＡ③）也分别进入国际标准ＰＤＡＭ
阶段．随着ＳＭ９算法在密码技术和网络空间安全领
域占据愈来愈重要的国际地位，近年来我国学者对

ＳＭ９算法进行了较多的研究，如文献［９１３］．
尽管标识密码系统简化了用户公钥的管理环节，

但是标准的标识密码算法，包括ＳＭ９并没有提供用
户密钥撤销机制．一旦用户密钥泄露，则原有的用户
标识将无法继续使用，否则恶意攻击者可以利用泄
露的密钥访问用户的所有密文．近年来，ＩＢＣ密码系
统的密钥撤销问题备受国内外学者的关注并取得了
一定的研究成果．这些方法可以归纳为以下几种：

（１）针对一些具体ＩＢＣ算法［６７］，基于二叉树、子
集差分等密钥存储和更新方法的间接密钥撤销技
术．２００８年，Ｂｏｌｄｙｒｅｖａ等人［１４］提出第一个高效的可
撤销ＩＢＥ方案（简称ＲＩＢＥ）．该方案利用完全二叉树
存储方法使得密钥更新复杂度仅为!

（犚·ｌｏｇ犖／犚），
其中犖和犚分别表示系统用户数量和被撤销用户
数量．近年来，在Ｂｏｌｄｙｒｅｖａ等人的工作基础上，学
者们从安全模型、参数大小、密钥更新方法等方面提
出了一些新的ＲＩＢＥ方案［１５２０］．此外，这些ＩＢＥ方案
的密钥撤销技术还被推广到其他密码学原语中，如
可撤销的层次ＩＢＥ方案（简称ＲＨＩＢＥ）［２１２３］．特别
地，２０１３年，Ｓｅｏ和Ｅｍｕｒａ［１７］针对实际应用中解密
密钥可能泄露的问题，提出一种抵抗解密密钥泄露攻
击（ＤＫＥＲ）的ＲＩＢＥ方案．在随后的工作中，ＤＫＥＲ
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安全性已成为构造Ｒ（Ｈ）ＩＢＥ方案的基本安全性要
求［１５，１８，２３２５］．然而，上述构造通常依赖具体结构的ＩＢＣ
算法．特别地，基于双线性配对的ＲＩＢＥ方案需要具
有所谓的密钥可随机化的性质．目前，这种方法还无
法应用于具有特殊代数结构的ＳＭ９系列算法中．

（２）基于通用构造方法的密钥撤销技术［２，２６］．尽
管该方法具有通用性，但是文献［２］中的密钥更新
复杂性较高，达到!

（犖－犚）．文献［２６］虽然降低
了密钥更新复杂性，但是ＩＢＥ密文从!

（１）扩展为
!

（ｌｏｇ犖），或者依赖基于身份的广播加密．将这些通
用方法应用于ＳＭ９对系统效率影响较大并不现实．

（３）服务器辅助的密钥撤销技术［２７３０］．该方法
主要借助第三方服务器来实现对用户密钥的撤销功
能．一些工作中的第三方服务器主要起到用户部分
密钥合成和密文转化的功能，如文献［２８３０］；另一
些工作中的第三方服务器主要起到分发用户更新密
钥的作用，如文献［２７］．这些方法主要利用到系统主
密钥和用户密钥之间具有的同态性质，即将系统主
密钥拆分成两部分，一部分用于生成用户身份标识
对应的密钥，另一部分用于生成时间标识对应的密
钥．两种密钥组合可以合成不同时间周期内的完整
用户密钥．然而，ＳＭ９的主密钥和用户密钥之间并
不存在这种良好的代数性质．

到目前为止，几乎还没有完全针对ＳＭ９密钥撤
销机制的研究．２０２０年，Ｓｕｎ等人［１１］首次研究了
ＳＭ９ＩＢＥ算法的密钥撤销机制，提出一种服务器辅
助的用户密钥撤销和更新技术．在该技术中，服务器
将接收到的数条密文进行二次加密后存储在服务器
上，使得用户只能通过服务器的协助才能完全解密
密文．因此，该方法需要数据发送者和服务器之间建
立一条安全信道用于传递原始密文，否则用户可以
直接解密原始密文，从而失去对用户解密能力的撤
销功能．此外，该方法通过更新用户所有密文来实现
对以前密钥的撤销，从而使得服务器的工作负担随
密文数量线性增长．

本文工作：２００３年，Ｄｉｎｇ等人［３１］提出利用仲裁
服务器实现基于ＲＳＡ的标识加密算法．尽管该算法
后来被证明存在安全缺陷［３２］，但是该算法提供了一
种快速的用户密钥撤销方法．该方法将用户密钥（而
非系统主密钥）拆分成两部分，一部分存储在仲裁服
务器上，而另一部分由用户持有，使得用户需要借助
仲裁服务器才能完成解密工作．由于仲裁服务器仅
持有用户部分密钥信息，因此无法从用户密文中获

取任何明文信息．受此思想的启发，本文提出一种基
于仲裁的ＳＭ９标识加密算法（简称ＳＭ９ｍＩＢＥ），它
利用仲裁服务器实现对用户密钥的撤销和更新机
制．在该算法中，密钥中心将盲化后的ＳＭ９ＩＢＥ用
户密钥（称之为仲裁私钥）发送给仲裁服务器，而把
盲化因子（称之为用户私钥）发送给用户．仲裁服务
器对用户密文的解密结果（称之为部分解密结果）都
会含有一个盲化因子，只有合法用户才能将盲化因
子从仲裁服务器的解密结果中去掉，从而恢复出原
始消息．与Ｓｕｎ等人的方法相比，该ＳＭ９ｍＩＢＥ不
需要数据发送者和服务器之间建立一条安全信道，
也不需要更新用户的所有密文，仲裁服务器只需要
维护一个仲裁私钥列表：当用户密钥泄露时，仲裁服
务器将相应的仲裁私钥从列表中删除即可撤销该用
户的密文访问权限；或者密钥中心将新的盲化因子
和仲裁私钥分别发送给用户和仲裁服务器即可实现
对用户密钥的更新操作．

内容安排：本文第２节回顾ＳＭ９ＩＢＥ算法的定
义、困难问题假设及相关的基础知识；第３节介绍基
于仲裁的ＳＭ９ＩＢＥ算法的形式化定义、安全模型及
具体构造；第４节给出算法的安全性分析及证明；第
５节分析和比较相关算法的性能；最后是本文工作
的总结．

２　基础知识
２１　符号说明

在本文中，“犃‖犅”表示两个比特串犃和犅的
级联，“｜犃｜”表示犃的比特长度．若犛是一个集合，
则狊←犛表示从集合犛中均匀随机选取一个元素狊．
若犛是一个算法，则狊←犛表示算法的输出结果．

在ＳＭ９算法中，
（１）犎狏表示一个输入为任意比特串，输出为狏

比特的密码杂凑函数．
（２）Ｈ２ＲＦ１（犎狏，犣，狆）表示一个输入为杂凑函数

犎狏，比特串犣和整数狆，输出为整数犺∈［１，狆－１］的
密码函数．

（３）ＫＤＦ（犎狏，犣，犾）表示一个输入为杂凑函数
犎狏，比特串犣和整数犾，输出为比特串犓∈｛０，１｝犾的
密码函数．
２２　双线性配对

令"

（１λ）表示一个双线性配对群生成算法，输
入为安全参数１λ，输出为（犲，!１，!２，!犜，狆，犵，犺），其
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中!１、!２和!犜是阶为素数狆的循环群，犲：!１×!２→
!犜是一个双线性映射，犵和犺分别是!１和!２的生成
元．一个双线性映射应满足以下性质：

（１）双线性性．对于任意的α，β∈"狆，有犲（犵α，犺β）＝
犲（犵，犺）αβ；

（２）非退化性．若犵和犺不是单位元，则犲（犵，犺）也
非单位元；

（３）可计算性．对于任意犵和犺，存在多项式时间
算法计算犲（犵，犺）．
２３　困难问题假设

本节主要介绍文献［３３］提出的ＢＣＡＡ１问题
（ＢｉｌｉｎｅａｒＣｏｌｌｉｓｉｏｎＡｔｔａｃｋｐｒｏｂｌｅｍ）在提供不同判
定性问题预言机时的困难性问题假设．判定性问题
包括ＤＩＤＨ问题（ＤｅｃｉｓｉｏｎａｌＩｎｖｅｒｓｅＤｉｆｆｉｅＨｅｌｌｍａｎ
ｐｒｏｂｌｅｍ）和ＤＢＩＤＨ问题（ＤｅｃｉｓｉｏｎａｌＢｉｌｉｎｅａｒＩｎｖｅｒｓｅ
ＤｉｆｆｉｅＨｅｌｌｍａｎｐｒｏｂｌｅｍ）．在假设中，犲：!１×!２→!犜

表示一个双线性映射，犵和犺分别是!１和!２的生成
元，群!１、!２和!犜的阶为狆．令犵犜＝犲（犵，犺）．

假设１．　ＤＩＤＨ假设．对于随机选取的元素α，
β，γ∈"狆，区分下列两个四元组

（犵犜，犵α犜，犵β犜，犵β／α犜）和（犵犜，犵α犜，犵β犜，犵γ犜）
在计算上是困难的．

实际上，判定（犵犜，犵α犜，犵β犜，犵γ犜）是否构成ＤＩＤＨ
对等价于判定（犵犜，犵α犜，犵γ犜，犵β犜）是否构成ＤＤＨ
（ＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ）对．因此，!犜上的ＤＩＤＨ
问题和传统的ＤＤＨ问题是等价的．

假设２．　ＤＢＩＤＨ假设［８］．对于随机选取的元
素α，β，γ∈"狆，区分下列两个五元组
（犵，犺，犵α，犵β，犲（犵，犺）β／α）和（犵，犺，犵α，犵β，犲（犵，犺）γ）
在计算上是困难的．

假设３．　ＧａｐτＢＣＡＡ１假设［８］．对于任意正
整数τ和随机选取的元素α，狕０，狕１，…，狕τ∈"狆，给定
下列元素

（犵，犺，犵α，狕０，（狕１，犺
α

α＋狕１），…，（狕τ，犺
α

α＋狕τ））
以及一个求解ＤＩＤＨ问题的有效算法，计算犲（犵，
犺）

α
α＋狕０是困难的．
注：上述ＧａｐτＢＣＡＡ１假设与原始ＳＭ９方案

基于的ＧａｐτＢＣＡＡ１假设略有不同．在ＳＭ９方案
的安全性证明中，为了判定群!１上不同密文（即犆１）
解密结果的一致性，具体见文献［８］．该假设仅需要
访问ＤＢＩＤＨ问题的判定预言机．在本中，由于密文
通过仲裁服务器部分解密后，被转化成群!犜中的元

素犆′１（见３．２节），为了在安全性证明中判定密文解
密结果的一致性，本文方案基于的ＧａｐτＢＣＡＡ１
假设需要访问群!犜中的ＤＩＤＨ问题的判定预言机．
２４　犛犕９犐犅犈算法

ＳＭ９标识加密算法（简称ＳＭ９ＩＢＥ算法）是一
种混合加密算法，由基于标识的ＳＭ９密钥封装算法
和数据封装算法组合而成．数据封装算法包含两种
形式：一种形式是一次一密＋消息认证码；另一种形
式是分组加密．

下面简要回顾第一种形式的ＳＭ９ＩＢＥ算法．
（１）系统参数．密钥中心选择一个双线性配对

群#＝（犲，!１，!２，!犜，狆，犵，犺），随机选择狊∈"狆，计
算狑＝犵狊和狌＝犲（犵，犺）狊．则系统主公钥和系统主私
钥分别为

犿狆犽＝（#，狑，狌，犎，犺犻犱），
犿狊犽＝狊，

其中，犎（犻犱）是哈希函数Ｈ２ＲＦ１（犎狏，犻犱，狆）和犺犻犱＝３．
（２）用户密钥提取．对于标识为犻犱的用户，密钥

中心计算用户密钥为
狊犽犻犱＝犺

狊
狊＋犎（犻犱）．

（３）加密．对于消息犕和身份标识犻犱，随机选择
狉∈"狆，计算密文

犆１＝（狑·犵犎（犻犱））狉，
犆２＝犓１犕，
犆３＝犎狏（犆２‖犓２），

其中
狋＝狌狉，

犓１‖犓２＝ＫＤＦ（犎狏，犆１‖狋‖犻犱，｜犕｜＋狏）．
（４）解密．对于密文（犆１，犆２，犆３），首先利用私钥

狊犽犻犱计算狋′＝犲（犆１，狊犽犻犱），然后利用ＫＤＦ计算出
犓１‖犓２＝ＫＤＦ（犎狏，犆１‖狋′‖犻犱，犕＋狏）．
若犎狏（犆２‖犓２）≠犆３，则返回⊥；否则，返回消息

犕＝犓１犆２．
犐犇犆犆犃安全性．适应性选择标识和选择密文攻

击安全性（ＡｄａｐｔｉｖｅＩｄｅｎｔｉｔｙａｎｄＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔ
Ａｔｔａｃｋｓｓｅｃｕｒｉｔｙ，简称ＩＤＣＣＡ安全性），除了平凡
的询问外，允许攻击者选择任意标识并获取相应的
私钥，以及任意密文并获取解密结果．文献［８］证明，
在随机预言机模型下，ＳＭ９ＩＢＥ算法的ＩＤＣＣＡ安
全性可以归约到求解Ｇａｐ狇犎ＢＣＡＡ１问题，其中
狇犎＋１表示攻击者查询哈希函数犎的次数．详细内
容可查看文献［８］定理４．

５１４２期 秦宝东等：基于仲裁的ＳＭ９标识加密算法

《
 计

 算
 机

 学
 报

 》



３　基于仲裁的犛犕９标识加密算法
３１　犿犐犅犈的定义及安全模型

图１给出了基于仲裁的标识加密算法（简称
ｍＩＢＥ）的系统模型．它包含以下五个实体：

（１）密钥中心（ＫＧＣ）．主要负责生成系统主公
钥犿狆犽和主私钥犿狊犽、标识犻犱的用户私钥狊犽狌狊犲狉和
仲裁私钥狊犽狊犲犿及用户撤销列表犚犔．

（２）数据发送者（ＤＳ）．主要负责计算消息犕的
原始密文犆．

（３）存储服务器（ＳＳ）．主要负责存储用户的密文．
（４）可信仲裁者（ＳＥＭ）．主要负责计算未撤销

用户的原始密文犆的部分解密结果犆′．
（５）数据接收者（ＤＲ）．主要工作是从部分解密

的密文犆′中计算出原始消息犕．

图１　ｍＩＢＥ系统模型

定义１．　ｍＩＢＥ算法．一个ｍＩＢＥ算法包含以
下七个（概率）多项式时间算法：

（１）系统参数生成算法Ｓｅｔｕｐ（１λ）．该算法由密
钥中心执行．它输入一个安全参数λ，输出系统的主
公钥犿狆犽和主私钥犿狊犽．此外，密钥中心维护一个
初始化为空集的用户撤销列表犚犔．

（２）用户注册算法Ｒｅｇｉｓｔｅｒ（犻犱）．该算法由用户
和密钥中心交互执行．用户将自己的身份标识犻犱发
送给密钥中心进行合法性验证．若验证未通过，则密
钥中心终止算法的执行．否则，利用主私钥犿狊犽计
算仲裁私钥（犻犱，狊犽狊犲犿）和用户私钥（犻犱，狊犽狌狊犲狉），并分
别发送给仲裁者和用户．仲裁者将密钥添加到自己
的私钥列表犓犔中．

（３）加密算法Ｅｎｃ（犿狆犽，犻犱，犕）．该算法由数据
发送者执行．利用系统主公钥犿狆犽和用户的身份标
识犻犱，数据发送者计算消息犕的原始密文犆并将
其发送给存储服务器．

（４）服务器解密算法ＳＤｅｃ（犻犱，犓犔，犆）．该算法
由可信仲裁者执行．当用户请求解密标识为犻犱的密
文时，仲裁者首先查找私钥列表犓犔中是否存在犻犱
的仲裁私钥狊犽狊犲犿．若不存在，则终止算法；否则，利
用私钥狊犽狊犲犿计算部分解密结果犆′并将其发送给用
户犻犱．

（５）用户解密算法ＵＤｅｃ（犻犱，狊犽狌狊犲狉，犆′）．该算法
由数据接收者执行．利用私钥狊犽狌狊犲狉从部分解密密文
犆′中计算出原始消息犕．

（６）用户撤销算法Ｒｅｖｏｋｅ（犻犱，犚犔）．该算法由
密钥中心执行．当身份标识为犻犱的用户被撤销时，
密钥中心将犻犱添加到用户撤销列表犚犔中并通知
仲裁者将标识犻犱的仲裁私钥从服务器中删除．

（７）密钥更新算法Ｕｐｄａｔｅ（犻犱）．该算法由密钥
中心交互执行．若身份标识为犻犱的用户密钥被泄
露，则密钥中心重新执行Ｒｅｇｉｓｔｅｒ（犻犱）算法并将更
新后的仲裁私钥（犻犱，狊犽狊犲犿）和用户私钥（犻犱，狊犽狌狊犲狉）分
别发送给仲裁服务器和用户．

犿犐犅犈算法的安全模型：在下面的安全模型中，
我们假设仲裁者是诚实且好奇的，即仲裁者会按照
算法要求执行任务，但不会主动将自己的私钥泄露
给其他用户及攻击者．同时仲裁者可能会设法从用
户的密文中获取一些有用信息．我们将攻击者分成
类型Ｉ和类型ＩＩ以下两种：

类型犐．攻击者可以获取任意标识犻犱的仲裁私
钥狊犽狊犲犿和部分标识犻犱（不包括挑战标识犻犱）的用户
私钥狊犽狌狊犲狉．该类型攻击者刻画了仲裁者的好奇行为
及与部分恶意用户的共谋行为，也说明该类型攻击
涵盖了仲裁服务器的密钥泄露攻击．

类型犐犐．攻击者可以获取任意标识犻犱的用户
私钥狊犽狌狊犲狉和部分标识犻犱（不包括挑战标识犻犱）的仲
裁私钥狊犽狊犲犿．该类型攻击者刻画了被撤销用户的好
奇行为．

对于攻击类型ＩＩ，若攻击者是被系统注销的用
户，则系统需要将该用户对应的仲裁私钥从服务器
的私钥列表犓犔中删除并将该用户的身份标识犻犱
添加到用户撤销列表犚犔中．该类撤销称之为用户
撤销．若攻击者是外部用户并获取了某合法用户的
私钥，此时用户的身份标识犻犱依旧有效，不需要将
用户身份标识犻犱添加到用户撤销列表犚犔中，但是
需要执行密钥更新算法Ｒｅｇｉｓｔｅｒ（犻犱），为用户更新
仲裁私钥和用户私钥，服务器需要更新犓犔中用户
标识为犻犱的仲裁私钥，而非用户撤销时所进行的删
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除用户对应仲裁私钥的操作．该类撤销称之为密钥
撤销．

下面给出ｍＩＢＥ算法抗适应性选择标识和可复
制选择密文攻击（ＡｄａｐｔｉｖｅＩｄｅｎｔｉｔｙａｎｄＲｅｐｌａｙａｂｌｅ
ＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋｓ，简称ＩＤＲＣＣＡ）的游
戏定义．

初始化阶段．挑战者运行系统参数生成算法
Ｓｅｔｕｐ（１λ）获取系统主公钥犿狆犽和主私钥犿狊犽，并建
立一个空的用户撤销列表犚犔．最后，挑战者将主公
钥犿狆犽发送给攻击者．

询问阶段１．挑战者建立两个空的列表犜１和犜２
攻击者可以进行以下询问：

（１）仲裁私钥查询．当攻击者要查询标识犻犱的
仲裁私钥时，挑战者首先查找列表犜１中是否包含形
如（犻犱，狊犽狊犲犿）的元素．若存在，则将狊犽狊犲犿返回给攻击
者；若不存在，挑战者运行Ｒｅｇｉｓｔｅｒ（犻犱）算法得到仲
裁私钥狊犽狊犲犿和用户私钥狊犽狌狊犲狉并将仲裁私钥狊犽狊犲犿发
送给攻击者．最后，挑战者将（犻犱，狊犽狊犲犿）和（犻犱，狊犽狌狊犲狉）
分别添加到列表犜１和犜２中．

（２）用户私钥询问．当攻击者要查询标识犻犱的
用户私钥时，挑战者类似仲裁私钥查询进行回答．

（３）服务器解密查询．当攻击者查询（犻犱，犆）的
服务器解密结果时，挑战者执行ＳＤｅｃ（犻犱，犜１，犆）算
法并将计算结果发送给攻击者．

（４）用户解密查询．当攻击者查询犆′的用户解
密结果时，挑战者首先查询列表犜２中是否存在包含
用户私钥狊犽狌狊犲狉的元素．若不存在，则直接返回终止
符号⊥；否则，挑战者执行算法ＵＤｅｃ（犻犱，狊犽犻犱，犆′）
并将计算结果发送给攻击者．

挑战．攻击者提交一个挑战标识犻犱和两个等
长的消息犕０和犕１．挑战者随机选择一个比特犫∈
｛０，１｝，计算密文犆＝Ｅｎｃ（犿狆犽，犻犱，犕犫）并发送给
攻击者．

询问阶段２．攻击者可以重复阶段１进行各种
查询，但是有如下限制：

（１）若攻击者询问了挑战标识犻犱的仲裁私钥，
则攻击者不能询问挑战标识犻犱的用户私钥．

（２）若攻击者询问了挑战标识犻犱的用户私钥，
则攻击者不能询问挑战标识犻犱的仲裁私钥，并且
该仲裁私钥必须被撤销或更新．

（３）当用户解密查询结果为挑战消息犕０或犕１
时，挑战者返回终止符号⊥．

猜测．最终，攻击者输出一比特犫′作为对犫的猜

测结果．
定义２．　ＩＤＲＣＣＡ安全性．如果对于任意多

项式时间攻击者$

，在上面的ＩＤＲＣＣＡ游戏中成
功的优势犃犱狏ＲＣＣＡ

$

，ｍＩＢＥ（λ）＝Ｐｒ［犫′＝犫］－１２是可忽
略的，则算法ｍＩＢＥ满足ＩＤＲＣＣＡ安全性．
３２　算法构造

基于仲裁的ＳＭ９标识加密算法（简称ＳＭ９
ｍＩＢＥ）的具体构造如下：

（１）系统参数生成算法Ｓｅｔｕｐ（１λ）．在输入安全
参数λ后，该算法将执行以下操作：

①密钥中心选择一个双线性配对群
#＝（犲，!１，!２，!犜，狆，犵，犺）；

②选择一个随机元素狊∈"狆并计算狑＝犵狊、狌＝
犲（狑，犺）．令犎（犻犱）＝Ｈ２ＲＦ１（犎狏，犻犱，狆）、犺犻犱＝３及
用户撤销列表犚犔＝．

③密钥中心输出系统主公钥犿狆犽和主私钥
犿狊犽，其中，

犿狆犽＝（#，狑，狌，犎，犺犻犱）犿狊犽＝狊．
（２）用户注册算法Ｒｅｇｉｓｔｅｒ（犻犱）：在输入用户标

识犻犱后，该算法生成用户对应的用户私钥狊犽狌狊犲狉和
仲裁私钥狊犽狊犲犿．

①密钥中心首先随机选取一个元素犪∈"狆作为
盲化因子，即用户私钥狊犽狌狊犲狉＝犪．

②计算仲裁私钥狊犽狊犲犿＝犺
狊

犪（狊＋犎（犻犱））．
③将（犻犱，狊犽狊犲犿）和（犻犱，狊犽狌狊犲狉）分别发送给仲裁者

和用户．
（３）加密算法Ｅｎｃ（犿狆犽，犻犱，犕）．在输入主公钥

犿狆犽，身份标识犻犱和消息犕后，该算法将执行以下
操作：

①数据拥有者首先选择一个随机元素狉∈"狆，
并计算

犙＝狑·犵犎（犻犱），
犆１＝犙狉＝犵狉（狊＋犎（犻犱）），

狋＝狌狉．
②利用密钥派生函数ＫＤＦ，计算
犓１‖犓２＝ＫＤＦ（犎狏，狋‖犻犱，｜犕｜＋狏），

其中，犓１和犓２的长度分别为｜犕｜比特和狏比特．
③用户计算

犆２＝犓１犕，　　
犆３＝犎狏（犆２‖犓２）．

④用户输出密文犆＝（犆１，犆２，犆３）．
（４）服务器解密算法ＳＤｅｃ（犻犱，犓犔，犆）：在输入
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身份标识犻犱，仲裁私钥列表犓犔以及原始密文犆
后，该算法将执行以下操作：

①仲裁者将密文拆分成犆＝（犆１，犆２，犆３），获得
原始密文的第一部分犆１．

②仲裁者从私钥列表犓犔中获取标识为犻犱的
仲裁私钥狊犽狊犲犿．若不存在，返回⊥；否则，计算犆′１＝
犲（犆１，狊犽狊犲犿）．

③仲裁者将部分解密结果犆′＝（犆′１，犆２，犆３）返
回给用户．

（５）用户解密算法ＵＤｅｃ（犻犱，狊犽狌狊犲狉，犆′）．在输入
身份标识犻犱，用户私钥狊犽狌狊犲狉以及部分解密结果犆′
后，该算法将执行以下操作：

①数据接收者将部分解密结果犆′拆分
犆′＝（犆′１，犆２，犆３）．

②利用用户私钥狊犽狌狊犲狉计算：
狋′＝（犆′１）狊犽狌狊犲狉，

犓１‖犓２＝ＫＤＦ（犎狏，狋′‖犻犱，｜犕｜＋狏），
犆′３＝犎狏（犆２‖犓２），

其中犓１和犓２分别为犓１‖犓２的最左侧的｜犕｜比特以
及最右侧的狏比特．

③若犆′３≠犆３，则返回⊥；否则，返回如下消息
犕＝犓１犆２．

（６）用户撤销算法Ｒｅｖｏｋｅ（犻犱，犚犔）．当身份标
识为犻犱的用户被撤销时，密钥中心将犻犱添加到用
户撤销列表犚犔中并通知仲裁者将标识犻犱的仲裁
私钥从服务器中删除．

（７）密钥更新算法Ｕｐｄａｔｅ（犻犱）．若身份标识为
犻犱的用户需要更新密钥，则密钥中心重新执行算法
Ｒｅｇｉｓｔｅｒ（犻犱）并将新的仲裁私钥（犻犱，狊犽狊犲犿）和用户私
钥（犻犱，狊犽狌狊犲狉）分别发送给仲裁服务器和用户．

正确性分析．由于狊犽狊犲犿＝犺
狊

犪（狊＋犎（犻犱））、狊犽狌狊犲狉＝犪，所以
（犆′１）狊犽狌狊犲狉＝犲（犵狉（狊＋犎（犻犱）），犺

狊
犪（狊＋犎（犻犱）））犪

＝犲（犵狉，犺
狊
犪）犪

＝犲（犵，犺）狉狊＝狋．
因此，用户可以计算出正确的中间密钥犓１和

犓２，从而恢复出原始消息犕．

４　犛犕９犿犐犅犈的安全性分析
定理１．　假设攻击者询问哈希函数犎和犎狏

的次数分别为狇犎和狇犎狏，询问用户解密的次数为
狇犇．若Ｇａｐ狇犎ＢＣＡＡ１问题是困难的且犎、犎狏和

ＫＤＦ被看作是随机预言机，则ＳＭ９ｍＩＢＥ方案是
ＩＤＲＣＣＡ安全的．具体有：
犃犱狏ＲＣＣＡ

$

，ＳＭ９ｍＩＢＥ（λ）２（狇犎＋１）犃犱狏Ｇａｐ狇犎ＢＣＣＡ１%

（λ）＋
狇犎狏＋狇犇
２狏 ．

证明．　我们通过定义一系列不可区分游戏的
形式，证明定理１的结论．令$表示一个攻击ＳＭ９
ｍＩＢＥ方案ＩＤＲＣＣＡ安全性的概率多项式攻击者．
在游戏Ｇａｍｅ犻中，令犛犻表示事件犫′＝犫．则游戏
Ｇａｍｅ０、Ｇａｍｅ１和Ｇａｍｅ２定义如下：

游戏犌犪犿犲０．该游戏和原始ＩＤＲＣＣＡ安全性
的游戏定义一致．特别地，对于挑战标识犻犱和两个
长度相等的挑战消息犕０和犕１，挑战者%随机选择
一个比特犫∈｛０，１｝和一个随机元素狉∈"狆，然后
计算

犆１＝犵狉（狊＋犎（犻犱）），
犆２＝犓

１犕犫，
犆３＝犎狏（犆２‖犓

２），
其中狋＝狌狉，犓

１‖犓
２＝ＫＤＦ（犎狏，狋‖犻犱，｜犕犫｜＋

狏）且犓
１和犓

２的长度分别为｜犕犫｜比特和狏比特．
则挑战密文记作密文犆＝（犆１，犆２，犆３）．$输出一
比特犫′作为对犫的猜测．

根据ＩＤＲＣＣＡ安全性的定义，则有：
犃犱狏ＲＣＣＡ

$

，ＳＭ９ｍＩＢＥ（λ）＝Ｐｒ［犛０］－１２．
游戏犌犪犿犲１．与游戏Ｇａｍｅ０相比，该游戏仅将

挑战密文中犓
１‖犓

２的计算方式替换为随机选取，
其他操作与游戏Ｇａｍｅ０保持一致．

引理１．　在随机预言机模型下，基于Ｇａｐ狇犎
ＢＣＡＡ１假设，游戏Ｇａｍｅ０和Ｇａｍｅ１是不可区分的．
具体有：
Ｐｒ［犛０］－Ｐｒ［犛１］２（狇犎＋１）犃犱狏Ｇａｐ狇犎ＢＣＣＡ１%

（λ），
其中狇犎是攻击者查询哈希函数犎的次数，%是一个
求解Ｇａｐ狇犎ＢＣＡＡ１问题的算法．

游戏犌犪犿犲２．与游戏Ｇａｍｅ１相比，若攻击者的
用户解密询问（犻犱，（犆′１，犆２，犆３））满足犻犱＝犻犱且
犆′１＝犲（犆１，狊犽狊犲犿），其中狊犽狊犲犿是挑战标识犻犱对应的
仲裁私钥，则直接返回⊥，其他操作与游戏Ｇａｍｅ１
保持一致．

引理２．　在随机预言机模型下，游戏Ｇａｍｅ１和
Ｇａｍｅ２是不可区分的．具体有：

Ｐｒ［犛１］－Ｐｒ［犛２］狇犎狏＋狇犇２狏 ，
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其中狇犎狏和狇犇分别表示攻击者查询哈希函数犎狏和
用户解密询问的次数．

游戏犌犪犿犲３．与游戏Ｇａｍｅ２相比，该游戏将挑
战密文中犆２的计算方式由犓

１犕犫替换为随机选
取，其他操作与游戏Ｇａｍｅ２保持一致．

在游戏Ｇａｍｅ２和Ｇａｍｅ３中，犓
１都是独立且仅

在挑战密文中使用．对于任意消息犕犫，犆２＝犓
１

犕犫和犓
１的分布是一样，所以Ｐｒ［犛２］＝Ｐｒ［犛３］．

在游戏Ｇａｍｅ３中，显然我们有Ｐｒ［犛３］＝１／２．结
合后面的引理１和引理２，我们可以得到定理１．

定理１证毕．
下面，我们分别证明引理１和引理２．
证明（引理１）．　给定Ｇａｐ狇犎ＢＣＡＡ１问题的

一个实例（犵，犺，犵狊，狕０，（狕１，犺
狊

狊＋狕１），…，（狕狇犎，犺
狊

狊＋狕狇犎）），
其中狕犻∈"狆随机选取且互不相同，以及ＤＩＤＨ预
言机!ＤＩＤＨ，%将借助$攻击ＳＭ９ｍＩＢＥ方案的
ＩＤＲＣＣＡ优势计算Ｇａｐ狇犎ＢＣＡＡ１问题的解，即
犲（犵，犺）

狊
狊＋狕０．假设攻击者$查询哈希函数犎的次数

最多为狇犎＋１次（包括攻击者通过仲裁私钥或用户
私钥查询时访问犎的情况）．

%通过如下方式模拟$交互的ＩＤＲＣＣＡ游戏
环境．

初始化阶段．%利用Ｇａｐ狇犎ＢＣＡＡ１问题的实
例，建立ＳＭ９ｍＩＢＥ的主公钥犿狆犽＝（#，狑，狌，犎，
犺犻犱），其中#＝（犲，!１，!２，!犜，狆，犵，犺）是双线性配对
群，狑＝犵狊且狊未知，狌＝犲（狑，犺）．%将犿狆犽发送给$．

在进行询问回答之前，%随机猜测攻击者$的
类型．根据不同类型的攻击者，%模拟ＩＤＲＣＣＡ的
内部随机数选取方式不同，但是$看到的外部环境
一样．由于两种类型的攻击者是不可能同时出现的，
从而保证%以至少１／２的概率成功猜测出攻击者$

的类型．
询问阶段１．%随机猜测１犻狇犎＋１，作为挑

战标识犻犱出现的位置．当$是类型Ｉ的攻击者时，
%回答$询问的方式如下：

（１）Ｈａｓｈ查询!犎（犻犱犻）．%建立一个形如（犻犱犻，
狕犻，θ犻）的哈希列表&犎．当$询问标识犻犱犻的哈希值时，
%首先检查&犎是否存在形如（犻犱犻，狕犻，θ犻）的三元组．
１）若存在，则%将狕犻返回给$．
２）若不存在，
２．１）如果犻犱犻是第犻次询问，则%将三元组
（犻犱犻，狕０，⊥）存储到列表中，并将狕０返回给$．

２．２）否则，%从Ｇａｐ狇犎ＢＣＡＡ１问题实例中选
择狕犻作为查询结果返回给%

，并将（犻犱犻，狕犻，
犺

狊
狊＋狕犻）添加至列表中．
（２）ＫＤＦ查询!ＫＤＦ（狋犻，犻犱犻，犾犻）．%建立一个形如

（狋犻，犻犱犻，犓犻）的列表&ＫＤＦ．当$询问（狋犻，犻犱犻，犾犻）的ＫＤＦ
输出结果时，%按如下方式返回相应的犓犻给$．
１）%首先查询列表&ＫＤＦ中是否包含元素（狋犻，犻犱犻，

犓犻）．若存在，当｜犓犻｜犾犻时，返回犓犻的前犾犻比特．否
则，随机选取犾犻－｜犓犻｜长的比特串犓，将犓犻‖犓返回
给$

，并将（狋犻，犻犱犻，犓犻）替换为（狋犻，犻犱犻，犓犻‖犓）．
２）若不存在，则%询问!犎（犻犱犻）对应的哈希列表

元素（犻犱犻，狕犻，θ犻）．根据θ犻的取值，%进行如下回答：
２．１）若θ犻＝⊥，则对于列表&犇（见用户解密查
询）中的每个元素（犆′犻１，犻犱犻，犓犻），%计算犃＝
（犆′犻１）１／α，并通过预言机!ＤＩＤＨ判断（狌，犵狊＋狕０犜 ，犃，
狋犻）是否构成ＤＩＤＨ对．
　　如果&犇中存在元素（犆′犻１，犻犱犻，犓犻）使得
!ＤＩＤＨ返回１），则%将相应的犓犻取回并将（狋犻，
犻犱犻，犓犻）添加到&ＫＤＦ列表中．然后，%按照查询
列表&ＫＤＦ中存在形如（狋犻，犻犱犻，犓犻）元素的方式
将相应的犓犻返回给$．
　　否则，%随机选取长度为犾犻的比特串犓犻，将
犓犻返回给$

，并将（狋犻，犻犱犻，犓犻）添加至列表&ＫＤＦ．
２．２）若θ犻≠⊥，%随机选取长度为犾犻的比特串
犓犻，并将（狋犻，犻犱犻，犓犻）添加至列表&ＫＤＦ．
（３）仲裁私钥查询!ＳＫｅｙ（犻犱犻）．%建立两个初始

为空集的列表犜１和犜２．当$要查询第犻个标识犻犱犻
的仲裁私钥时，%首先查找列表犜１中是否存在元素
（犻犱犻，狊犽狊犲犿）．
１）若存在，则将狊犽狊犲犿返回给攻击者．
２）若不存在，%首先查询列表&犎．如果θ犻不存

在列表中，则%询问!犎（犻犱犻）．
２．１）若θ犻≠⊥，%随机选择犪∈"狆，令狊犽狊犲犿＝
（θ犻）１犪，狊犽狌狊犲狉＝犪．%将狊犽狊犲犿返回给$

，并将（犻犱犻，
狊犽狊犲犿）和（犻犱犻，狊犽狌狊犲狉）分别添加至列表犜１和犜２中．
２．２）若θ犻＝⊥，则%随机选择一个元素α∈"狆，
计算狊犽狊犲犿＝犺α．%将狊犽狊犲犿返回给$

，并将（犻犱犻，
狊犽狊犲犿）和（犻犱犻，⊥）分别添加至列表犜１和犜２．
（４）用户私钥询问!ＵＫｅｙ（犻犱犻）．当$要查询第犻

个标识犻犱犻的用户私钥时，%先查找列表犜２中是否
存在形如（犻犱犻，狊犽狌狊犲狉）的元素．如果不存在，%按照仲
裁私钥查询方式，建立标识犻犱犻相应的仲裁私钥
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（犻犱犻，狊犽狊犲犿）和用户私钥（犻犱犻，狊犽狌狊犲狉）．若狊犽狌狊犲狉＝⊥，则
%终止游戏（记作事件犈１）．否则%将狊犽狌狊犲狉返回给$．

（５）服务器解密查询!ＳＤｅｃ（犻犱犻，犆犻）．由于%可以
模拟任意标识的仲裁私钥，故当$查询（犻犱犻，犆犻）的服
务器解密结果时，%可以执行算法ＳＤｅｃ（犻犱犻，犜１，犆犻）
并将计算结果发送给$．

（６）用户解密查询!ＵＤｅｃ（犻犱犻，犆′犻）．%维护一个形
如（犆′犻１，犻犱犻，犓犻）的列表&犇．当$查询犆′犻＝（犆′犻１，犆犻２，
犆犻３）的用户解密结果时，%首先查询列表犜２中是否
存在标识犻犱犻的用户私钥狊犽狌狊犲狉．若不存在，则通过询
问!ＵＫｅｙ（犻犱犻）建立相应的用户私钥．
１）若狊犽狌狊犲狉≠⊥，则%可以利用该密钥计算出

狋犻＝（犆′犻１）狊犽狌狊犲狉，通过询问!ＫＤＦ（狋犻，犻犱犻，犾犻）得到中间密
钥犓犻．
２）若狊犽狌狊犲狉＝⊥，表示$查询挑战标识的解密结

果．首先，%查询列表&犇中是否存在索引为（犆′犻１，犻犱犻）
的元素．
２．１）若存在，则%选取相应的犓犻并取其前｜犆２｜＋
狏比特或者将其扩展至｜犆２｜＋狏比特．
２．２）若不存在，则对于列表&ＫＤＦ中的每个元素
（狋犻，犻犱犻，犓犻），%计算犃＝（犆′犻１）１／α，并通过预言机
!ＤＩＤＨ判断（狌，犵狊＋狕０犜 ，犃，狋犻）是否构成ＤＩＤＨ对．
如果!ＤＩＤＨ返回１），则%将相应的犓犻取回并将
（犆′犻１，犻犱犻，犓犻）添加至列表&犇；否则，%随机选取
一个长为｜犆犻２｜＋狏比特的犓犻，并将（犆′犻１，犻犱犻，
犓犻）添加至列表&犇．
３）最后，%利用中间密钥犓犻从（犆犻２，犆犻３）中计算

出消息犕．若犕等于挑战消息犕０或犕１，则返回⊥；
否则，返回消息犕．

挑战．$提交一个挑战标识犻犱和两个等长的消
息犕０和犕１时，若%从未进行犻犱的哈希询问，则%首
先询问!犎（犻犱）并获取元素（犻犱，狕，θ）．若θ≠
⊥，则%终止游戏（记作事件犈２）．否则，%随机选择
一个比特犫∈｛０，１｝．接下来，%随机选择犓＝犓

１‖
犓
２∈｛０，１｝｜犕犫｜＋狏以及狔∈"狆，计算犆１＝犵狔，犆２＝
犓
１犕犫和犆

３＝犎狏（犆２‖犓
２）．最后，%将挑战密文

犆＝（犆１，犆２，犆３）发送给$．
询问阶段２．%按照阶段１的方式回答$的各种

询问．但是，$不能查询挑战标识犻犱的用户私钥．
猜测．最终，$输出一比特犫′．%按如下方式回

答Ｇａｐ狇犎ＢＣＡＡ１问题的解：
（１）对于&ＫＤＦ中的每个元素（狋犼，犻犱，犓犼），%利

用预言机!ＤＩＤＨ判断（狌，犵狊＋狕０犜 ，犃，狋犼）是否构成ＤＩＤＨ
对．若!ＤＩＤＨ输出１，则%返回（狋犼）１／狔作为Ｇａｐ狇犎
ＢＣＡＡ１问题的解．

（２）如果&ＫＤＦ中不存在上述元素，则%输出⊥
（记作事件犈３）．

当$是类型ＩＩ的攻击者时，%模拟$询问的方式
与前面的类似．不同之处在于，对于%随机猜测１
犻狇犎＋１位置的标识对应的用户私钥已知（随机
选取），但是相应的仲裁私钥未知．若$询问挑战标
识的仲裁私钥解密，由于该私钥已被撤销，所以%直
接返回⊥．否则，%知道其他仲裁私钥和所有的用户
私钥，从而可以回答攻击者的解密查询．

引理３．　若算法%在上述游戏中不终止，即事
件犈１和事件犈２都不发生，则$交互的环境与游戏
Ｇａｍｅ１定义的环境完全一致．

证明（引理３）．　首先，因为Ｇａｐ狇犎ＢＣＡＡ１
问题实例（犵，犺，犵狊，狕０，（狕１，犺

狊
狊＋狕１），…，（狕狇犎，犺

狊
狊＋狕狇犎））

中的狕犻∈"狆是随机选取且互不相同，所以算法%模
拟的哈希函数查询!犎（犻犱犻）的结果是均匀独立分布
的．当密钥派生函数ＫＤＦ也看作是随机预言机时，
我们只需要保证对于不同查询，!ＫＤＦ返回的结果随
机且独立，并且询问相同，查询结果一致．若游戏不
终止，则挑战标识犻犱对应的用户私钥为狊犽犻犱＝
狊

α（狊＋犺０）（对于%未知）．那么，对于ＫＤＦ返回结果
的一致性，可分为两种情况：

（１）当攻击者查询!ＫＤＦ（狋犻，犻犱犻，犾犻）时，如果列表
&ＫＤＦ中不存在元素（狋犻，犻犱犻，犓犻），则当犻犱犻＝犻犱时，
%要保证返回结果与任意用户解密查询犆′犼＝（犆′犼１，
犆犼２，犆犼３）的用户解密查询结果一致．%通过访问
ＤＩＤＨ预言机来判断（犆′犼１）狊犽犻犱＝狋犻是否成立．如果等
式成立，则%返回用户解密查询列表&犇中（犆′犼１，犻犱犼，
犓犼）对应的犓犻．

（２）当攻击者进行挑战标识犻犱和犆′犻＝（犆′犻１，
犆犻２，犆犻３）的用户解密查询时，如果列表&犇中不存
在元素（犆′犻１，犻犱犻，犓犻），尽管%无法通过计算狋犻＝
（犆′犻１）狊犽犻犱来询问!ＫＤＦ（狋犻，犻犱，犾犻）．但是，通过ＤＩＤＨ
预言机，%可以判定列表&ＫＤＦ中是否存在元素（狋犼，
犻犱犼，犓犼）满足狋犻＝狋犼，从而保证ＫＤＦ查询的一致性．

对于其他查询，%模拟的结果和游戏Ｇａｍｅ１中
的定义完全一致．因此，若%在上述游戏中不终止，
则模拟的环境和游戏Ｇａｍｅ１一致． 引理３证毕．
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令犛表示%模拟的游戏中的事件犫′＝犫．根据引
理１，则有

犛１＝犛∧（珚犈１∧珚犈２）．
当事件犈３发生时，根据随机预言机的性质，游

戏Ｇａｍｅ０和游戏Ｇａｍｅ１等价，从而有
犛１∧犈３＝犛０∧犈３．

根据差分引理［３４］，有
Ｐｒ［犛１］－Ｐｒ［犛０］Ｐｒ［珚犈３］．

根据事件犈１和犈２的定义，显然若犈２不发生，则
犈１必然不发生．由于%成功猜测挑战标识出现位置
犻的概率至少为１

狇犎＋１，所以Ｐｒ［珚犈２］
１

狇犎＋１．结合
%正确猜测攻击类型的概率，%解决Ｇａｐ狇犎ＢＣＡＡ１
问题的概率则为
Ｐｒ［%成功］＝１２Ｐｒ［珚犈２∧珚犈３］

Ｐｒ［犛１］－Ｐｒ［犛０］
２（狇犎＋１） ．

由上式可得：
Ｐｒ［犛１］－Ｐｒ［犛０］２（狇犎＋１）犃犱狏Ｇａｐ狇犎ＢＣＣＡ１%

（λ）．
引理１证毕．

证明（引理２）．　我们通过构造一个概率多项
式算法'模拟攻击者$在游戏Ｇａｍｅ２或Ｇａｍｅ１中的
环境来证明两个游戏不可区分．

系统初始化及各种查询．算法'按照游戏Ｇａｍｅ１
中的方式生成系统参数．故'知道系统的主公钥
犿狆犽和主私钥犿狊犽．利用主私钥，'可以按照游戏
Ｇａｍｅ１中的方式回答任意标识犻犱的仲裁私钥狊犽狊犲犿
和用户私钥狊犽狌狊犲狉查询．此外，'将哈希函数犎和密
钥派生函数ＫＤＦ看作随机预言机来回答攻击者的
询问．除此之外，'按如下方式回答犎狏的哈希查询
和解密查询．

（１）Ｈａｓｈ查询!犎狏（犆２犻，犓２犻）．对于哈希函数
犎狏，'按照如下方式回答$的查询：'维护一个形如
（犆２犻，犓２犻，犆３犻）的列表&犎狏．当$询问（犆２犻，犓２犻）的哈希
值时，'查询列表&犎狏．如果存在，则返回相应的结果
犆３犻；若不存在，则'随机选择犆３犻∈｛０，１｝狏，并将（犆２犻，
犓２犻，犆３犻）添加至列表&犎狏．

（２）用户解密查询!ＵＤｅｃ（犻犱犻，犆′犻）．对于解密查
询，由于'知道任意标识的仲裁私钥和用户私钥．因
此，'可以按照游戏Ｇａｍｅ１中的方式回答攻击者的
任意解密查询（服务器解密和用户解密）．但是，当$

查询标识犻犱的密文犆′犻＝（犆′犻１，犆犻２，犆犻３）的用户解密
服务时，如果犆′犻１＝犲（犆１，狊犽狊犲犿），其中狊犽狊犲犿表示挑战
标识犻犱对应的仲裁私钥，则'直接返回⊥给$．

挑战．当攻击者提交挑战标识犻犱和两个等长
消息犕０和犕１时，'随机选择犫∈｛０，１｝，狉∈"狆，以
及长度分别为｜犕犫｜比特和狏比特的随机比特串犓

１

和犓
２．然后，'计算

犆１＝犵狉（狊＋犎（犻犱）），
犆２＝犓

１犕犫，
犆３＝犎狏（犆２‖犓

２），
'将犆＝（犆１，犆２，犆３）作为挑战密文返回给攻击者．

猜测．最终，$输出一比特犫′作为对犫的猜测．
分析．显然，'模拟的上述环境和攻击者在游戏

Ｇａｍｅ２看到的环境是一致的．
在挑战密文中，我们隐含假设（狌狉，犻犱）的ＫＤＦ

询问结果为犓
１‖犓

２．在游戏Ｇａｍｅ１中，如果挑战标
识犻犱的密文犆′犻＝（犆′犻１，犆犻２，犆犻３）满足犆′犻１＝犲（犆１，
狊犽狊犲犿），则'应使用犓

１和犓
２从（犆犻２，犆犻３）中解密出消

息犕并返回给$．令事件犉表示在上述用户解密查
询时犕≠⊥．显然，当事件犉不发生时，'模拟的环
境和游戏Ｇａｍｅ１完全一样．下面分析事件犉不发法
生的可能情形：

（１）当（犆犻２，犆犻３）＝（犆２，犆３）时，由于解密结果
犕∈｛犕０，犕１｝，根据游戏规则，在Ｇａｍｅ１和Ｇａｍｅ２
中，'都返回⊥．

（２）当犆犻２＝犆２且犆犻３≠犆３时，根据哈希函数
犎狏的一致性，则有犎狏（犆２‖犓

２）＝犆３≠犆犻３．故在
Ｇａｍｅ１和Ｇａｍｅ２中，'都返回⊥．

（３）当犆犻２≠犆２时，由于犓
２对于$在信息论意

义下是未知的，因此，在$提交的哈希查询（犆２犻，犓２犻）

中，存在犓２犻＝犓
２的概率最多为狇犎狏２狏，其中狇犎狏是攻

击者进行哈希函数犎狏查询的次数．当$从未查询
!犎狏（犆犻２，犓

２）时，犎狏（犆犻２‖犓
２）的值是独立随机选取

的．故在狇犇次解密查询中，存在犎狏（犆犻２‖犓
２）＝犆犻２

的概率不超过狇犇２狏，即

Ｐｒ［犎狏（犆犻２‖犓
２）＝犆犻２］狇犇２狏．

综上可得：

Ｐｒ［犉］狇犎狏２狏＋
狇犇
２狏．

因此，

Ｐｒ［犛１］－Ｐｒ［犛２］狇犎狏＋狇犇２狏 ．
引理２证毕．
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前向和后向安全性．除了密钥撤销机制，前向
安全性和后向安全性也是缓解密钥泄露危害的主要
方法之一．在本方案的安全模型中，假设用户的仲裁
私钥和用户私钥不会同时泄露．因此，部分密钥泄露
不会危害其他时刻密钥的安全性，从而使得方案具
有前向安全性和后向安全性．例如，当用户私钥泄露
后，通过更新仲裁私钥和用户私钥，或撤销仲裁私钥
的方式来撤销被泄露的用户私钥，使得泄露的用户
私钥不再具有解密功能．从而实现用户密钥的前向
和后向安全性．若本方案的仲裁私钥和用户私钥同
时泄露，则攻击者可以恢复出ＳＭ９ＩＢＥ用户的完整
密钥，从而解密该用户的任意密文．此时，该方案既
不具备前向安全性也不具备后向安全性．

解密权限代理．通过更新仲裁私钥，本方案还
具有一定的代理解密功能．例如，当用户Ｂｏｂ出差
时，由于在外部环境不方便使用私钥或可能增加私
钥泄露的风险，可以将私钥授权给秘书Ａｌｉｃｅ行使
解密权限．待Ｂｏｂ出差回来后，通过更新仲裁私钥
和用户私钥，来撤销Ａｌｉｃｅ的解密权限．

５　性能分析
下面从理论和实验两个角度比较ＳＭ９ｍＩＢＥ算

法与原始ＳＭ９ＩＢＥ算法［８］和Ｓｕｎ等人［１１］的服务器
辅助可撤销ＳＭ９ＩＢＥ算法（简称为ＳＭ９ＳＲＩＢＥ）的
性能．选择使用对称双线性配对，即犲：!×!→!犜．

表１比较了三个算法的参数大小和算法主要运
算次数．在表中，犖、犚和狀分别表示系统用户的数
量、被撤销用户的数量和用户的密文数量；“Ｅｘｐ．”
和“Ｐａｉｒｉｎｇ”分别表示一次群元素的指数运算和配

表１　性能比较
ＳＭ９ＩＢＥ
文献［８］

ＳＭ９ＳＲＩＢＥ
文献［１１］

ＳＭ９ｍＩＢＥ
第３．２节

系统公钥 ３｜!｜＋｜!犜｜３｜!｜＋｜!犜｜３｜!｜＋｜!犜｜
系统私钥 ｜狆｜ ｜狆｜ ｜狆｜
服务器密钥 － ２５６比特 ｜!｜
用户密钥 ｜!｜ ｜!｜ ｜狆｜
密文 ｜!｜ ｜!｜ ｜!｜

服务器密钥
生成时间 － ０ １－Ｅｘｐ．
用户密钥
生成时间 １－Ｅｘｐ． １－Ｅｘｐ． ０
密钥／密文
更新时间 － 狀犚－Ｅｘｐ． 犚·Ｅｘｐ．
加密时间 ３－Ｅｘｐ． ３－Ｅｘｐ． ３－Ｅｘｐ．

服务器解密时间 － １－Ｅｘｐ． １－Ｐａｉｒｉｎｇ
用户解密时间 １－Ｐａｉｒｉｎｇ １－Ｐａｉｒｉｎｇ １－Ｅｘｐ．

对运算．在比较各算法所需运算操作次数时，忽略了
除指数运算和配对运算之外的其他操作．表中符号
“－”表示该项不存在，“０”表示该项几乎不需要任何
操作．

通过表１的比较可以看出，ＳＭ９ＳＲＩＢＥ算法
和ＳＭ９ｍＩＢＥ算法保持了原始ＳＭ９ＩＢＥ算法的系
统公钥和系统私钥的选取方式，以及加密算法的密
文生成方式．在ＳＭ９ＳＲＩＢＥ算法中，服务器的私钥
是２５６比特的伪随机函数，即ＨＭＡＣ的密钥长度，
而在ＳＭ９ｍＩＢＥ算法中，服务器的私钥实际上是盲
化的ＳＭ９ＩＢＥ用户密钥，即群!中的一个元素．对于
本地用户私钥，ＳＭ９ＳＲＩＢＥ算法和原始ＳＭ９ＩＢＥ
算法的本地用户私钥是一致的，但是ＳＭ９ｍＩＢＥ算
法的本地用户私钥是"狆中的一个元素．当系统中有
犚个用户密钥暴露时，ＳＭ９ＳＲＩＢＥ算法需要更新
这犚个用户的所有密文，从而需要狀犚次群元素的
指数运算，而本文算法仅需要犚次操作．对于用户解
密算法，其他两个算法都需要一次双线性配对运算，
而本文仅需要一次指数运算．一般来讲，配对运算比
指数运算耗时要多．因此，本文算法比Ｓｕｎ等人的算
法在用户解密和密钥更新等方面具有一定的优势．

通过编程实现，本文在同一环境下测试了各个
平均执行时间．测试环境如下：
ＣＰＵ：２．４ＧＨｚＩｎｔｅｌｉ５９３００Ｈ
内存：１６．０ＧＢ
操作系统：Ｗｉｎｄｏｗｓ１０家庭中文版
本文主要依赖ＪＰＢＣ库对ＳＭ９算法进行实现，

选取的椭圆曲线类型为ＴｙｐｅＦ．表２列出了各算法
运行的平均时间．

表２　平均执行时间比较
ＳＭ９ＩＢＥ
文献［８］

ＳＭ９ＳＲＩＢＥ
文献［１１］

ＳＭ９ｍＩＢＥ
第３．２节

服务器密钥 － ０　　　 ０．００８８ｓ
用户密钥 ０．０１２３ｓ ０．０１７８ｓ ０

密钥／密文更新 － ０．０１１８ｓ ０．０００１ｓ
加密 ０．３９５２ｓ ０．４０９１ｓ ０．３８７８ｓ

服务器解密 － ０．００６１ｓ ０．２８７９ｓ
用户解密 ０．３４３４ｓ ０．２９９４ｓ ０．０３２３ｓ

从表２可以看出，各算法的运行时间基本和原
始ＳＭ９ＩＢＥ算法保持一致．由于本文用户解密算法
不需要配对运算，因此比其他两个算法快将近１０倍．

为了更加清晰地描述ＳＭ９ｍＩＢＥ与ＳＭ９ＳＲ
ＩＢＥ之间的差异，本文将两个算法根据具体功能划
分为以下四个阶段：（１）ＫＧＣ密钥分配阶段：表２中
的服务器密钥和用户密钥的生成阶段统称为ＫＧＣ
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密钥分配阶段；（２）密钥／密文更新阶段；（３）服务器
（部分）解密阶段；（４）用户解密阶段．本文将对两个
算法的上述四个阶段分别进行测试和对比．为了简
单起见，在此基准测试中本文不考虑网络延迟和磁
盘Ｉ／Ｏ时间，仅测量算法的处理时间．本文将每个
用户发送的邮件大小设置为７５ＫＢ，并将犖从０增
加到１００００，在第（１），（３），（４）阶段，犖表示请求的
用户数量；在第（２）阶段，犖表示一个用户在服务器
上拥有的密文数量．因为在本方案中将ＳＭ９ＩＢＥ解

密阶段分为服务器解密和用户解密两个阶段，方案
虽然降低了用户解密的开销，但服务器解密阶段却
给服务器带来了额外的消耗，为了更加充分利用服
务器的计算能力，本文除在单线程的环境下进行测
试以外，还调用了Ｊａｖａ的线程池ＥｘｅｃｕｔｏｒＳｅｒｖｉｃｅ
以支持多线程执行．

下面给出ＳＭ９ｍＩＢＥ与ＳＭ９ＳＲＩＢＥ这两个
方案分别在这四个阶段处于单线程和多线程条件之
下的耗时对比结果，如图２所示．

图２　ＳＭ９ｍＩＢＥ与ＳＭ９ＳＲＩＢＥ四个阶段耗时对比图
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图２（ａ）和图２（ｂ）分别给出了在单线程和多线
程的环境下，两个算法在ＫＧＣ密钥分配阶段所消
耗的时间．从中可以看出，在此阶段，ＳＭ９ｍＩＢＥ相
对于ＳＭ９ＳＲＩＢＥ所消耗的时间略短．

图２（ｃ）和图２（ｄ）分别给出了在单线程和多线
程的环境下，两个算法在密钥／密文更新阶段所耗费
的时间．从图中可以看出，两者在该阶段的初始时期
所消耗的时间相差无几．但是随着用户拥有密文数
量的增长，ＳＭ９ＳＲＩＢＥ所消耗的时间呈线性增长，
而ＳＭ９ｍＩＢＥ耗时一直保持稳定．

图２（ｅ）和图２（ｆ）分别给出了在单线程和多线
程的环境下，两个算法在服务器解密阶段所消耗的
时间．由于ＳＭ９ｍＩＢＥ在服务器解密的时候需要进
行一次双线性对运算，而ＳＭ９ＳＲＩＢＥ在该阶段只
进行了一次指数运算．因此在该阶段，前者相对后者
所消耗的时间较长．

图２（ｇ）和图２（ｈ）分别给出了在单线程和多线
程环境下，两个算法在用户解密阶段所耗费的时间．
因为ＳＭ９ｍＩＢＥ在此阶段只进行了一次指数运算，
而ＳＭ９ＳＲＩＢＥ却需要进行一次双线性对运算．所
以在此阶段，前者相对于后者有更快的效率，可以给
予用户更高效的解密体验．

根据上述四个阶段的对比测试可以看出：一方
面，ＳＭ９ｍＩＢＥ相比于ＳＭ９ＳＲＩＢＥ，在密钥／密文
更新阶段不需要对密文进行更新，极大地节省了更
新操作的时间；在用户解密阶段，极短的解密时间也
能给用户带来良好的体验感．另一方面，虽然ＳＭ９
ｍＩＢＥ在服务器解密阶段相比于ＳＭ９ＳＲＩＢＥ有一
定的劣势，但这完全可以借助服务器强大的计算能
力将这个时间尽可能缩短，控制在用户可接受的范
围之内．

６　总　结
针对ＳＭ９标识加密算法存在的密钥撤销和更

新问题，本文提出一种基于仲裁的ＳＭ９标识加密算
法．通过辅助用户进行解密，仲裁服务器能够控制用
户的访问权限，从而实现密钥撤销和更新机制．通过
理论和实验分析表明，该方法比已有方法在密钥更
新和本地用户解密等方面具有一定的效率优势．在
后续工作中，存在以下几个问题值得进一步研究：
（１）研究不依赖仲裁服务器的ＳＭ９标识加密算法的
密钥撤销机制；（２）研究具有前向安全性和／或后向
安全性的ＳＭ９标识加密算法．
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ｋｅｙｃｒｙｐｔｏｇｒａｐｈｙ．

５２４２期 秦宝东等：基于仲裁的ＳＭ９标识加密算法

《
 计

 算
 机

 学
 报

 》



犅犪犮犽犵狉狅狌狀犱
ＳＭ９ｉｓａｎｉｎｄｕｓｔｒｙｓｔａｎｄａｒｄｆｏｒｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ

ａｌｇｏｒｉｔｈｍｓｉｓｓｕｅｄｂｙＣｈｉｎａｉｎ２０１６．ＢｅｃａｕｓｅＳＭ９ｈａｓａ
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