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基于犇犠犪狏犲犃犱狏犪狀狋犪犵犲的量子计算实用化犛犘犖结构

对称密码攻击研究
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摘　要　截至２０２３年，谷歌的量子霸权芯片Ｓｙｃａｍｏｒｅ尚不能用于密码攻击。量子计算在理论上对公钥密码有致

命性威胁，但对对称密码影响甚微，目前业内已经从缩减版密码算法开始积极探索对称密码的量子攻击。ＳＰＮ结

构是对称密码算法中的一种代表性结构，目前基于真实量子计算机的各类量子算法均未能对该结构未经缩减的全

规模密码算法进行攻击。基于量子退火算法独有的隧穿效应，使得该算法有利于科学问题的指数级解空间搜索，可

将其视为一类具有全局寻优能力的人工智能算法。受传统密码分析方法的影响，本文提出一种对称密码攻击架构：

量子退火耦合传统数学方法密码攻击的新型计算架构———ＱｕＣＭＣ（ＱｕａｎｔｕｍＡｎｎｅａｌｉｎｇＣｌａｓｓｉｃａｌＭｉｘｅｄＣｒｙｐｔａ

ｎａｌｙｓｉｓ）。基于该架构，首先利用可分性刻画ＳＰＮ结构对称密码算法的线性层和非线性层传播规律，将区分器搜索

问题转化为 ＭＩＬＰ模型求解问题。进一步将 ＭＩＬＰ模型转化为ＤＷａｖｅＣＱＭ模型，在求解该模型的过程中利用量

子波动产生的量子隧穿效应跳出传统智能算法极易陷入的局部亚优解，获得更优的解，即攻击目标对称密码算法

的积分区分器。本文使用ＤＷａｖｅＡｄｖａｎｔａｇｅ量子计算机攻击了ＰＲＥＳＥＮＴ、ＧＩＦＴ６４、ＲＥＣＴＡＮＧＬＥ三种ＳＰＮ结

构代表算法，均成功搜索到最长９轮的积分区分器。并且实验结果表明，量子退火算法在跳出局部亚优解能力与降

低求解时间两个方面，均优于经典启发式全局寻优算法模拟退火。本研究首次成功利用真实量子计算机对多种全

规模ＳＰＮ结构对称密码算法完成了攻击，攻击效果与传统数学方法持平。
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ｃｏｍｐｕｔｅｒ．Ａｄｄｉｔｉｏｎａｌｌｙ，ｔｈｉｓｉｓｔｈｅｆｉｒｓｔｉｎｓｔａｎｃｅｗｈｅｒｅｑｕａｎｔｕｍｃｏｍｐｕｔｉｎｇａｔｔａｃｋｓｏｎｍｕｌｔｉｐｌｅ

ＳＰＮｓｔｒｕｃｔｕｒｅｓｙｍｍｅｔｒｉｃｃｉｐｈｅｒａｌｇｏｒｉｔｈｍｓｈａｖｅａｃｈｉｅｖｅｄｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆｔｈｅｔｒａｄｉｔｉｏｎａｌ

ｍａｔｈｅｍａｔｉｃａｌｍｅｔｈｏｄｓ．Ｆｕｔｕｒｅｗｏｒｋｍｉｇｈｔｃｏｎｓｉｄｅｒｅｘｔｅｎｄｉｎｇｔｈｅｍｅｔｈｏｄｏｌｏｇｉｅｓｄｉｓｃｕｓｓｅｄｈｅｒｅ

ｔｏｏｔｈｅｒＳＰＮｓｔｒｕｃｔｕｒｅｓｙｍｍｅｔｒｉｃｃｉｐｈｅｒａｌｇｏｒｉｔｈｍｓ．Ａｓｑｕａｎｔｕｍｃｏｍｐｕｔｉｎｇｔｅｃｈｎｏｌｏｇｙｆｕｒｔｈｅｒ

ｄｅｖｅｌｏｐｓ，ｔｈｉｓｆｉｅｌｄｉｓｅｘｐｅｃｔｅｄｔｏａｃｈｉｅｖｅｍｏｒｅｂｒｅａｋｔｈｒｏｕｇｈｓ．Ｔｈｒｏｕｇｈｔｈｉｓｅｘｐｌｏｒａｔｉｏｎ，ｉｔｉｓ

ｅｘｐｅｃｔｅｄｔｏｅｓｔａｂｌｉｓｈａｃｏｍｐｕｔｉｎｇａｒｃｈｉｔｅｃｔｕｒｅｔｈａｔｃｏｍｂｉｎｅｓａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅａｌｇｏｒｉｔｈｍｓｗｉｔｈ

ｑｕａｎｔｕｍｅｆｆｅｃｔｓａｎｄｍａｔｈｅｍａｔｉｃａｌｍｅｔｈｏｄｓｉｎｔｈｅｆｕｔｕｒｅ．

犓犲狔狑狅狉犱狊　ｓｙｍｍｅｔｒｉｃｃｉｐｈｅｒ；ｑｕａｎｔｕｍｃｏｍｐｕｔｉｎｇ；ｑｕａｎｔｕｍａｎｎｅａｌｉｎｇ；ＤＷａｖｅｑｕａｎｔｕｍｃｏｍｐｕｔｅｒ；

ｑｕａｎｔｕｍｔｕｎｎｅｌｉｎｇｅｆｆｅｃｔ

１　引　言

目前，各类新型密码攻击方法正逐渐成为研究和

关注的焦点［１］。同时，多种量子计算技术百花齐放，发

展迅速［２３］，为众多领域带来了新的发展契机。量子

计算的兴起也为现代密码学安全性分析带来了前所

未有的挑战和机遇，各类成果不断涌现［４］。量子计

算和对称密码构成的交叉学科是一个新兴领域，存在

许多尚待探索的问题。置换代换网络（Ｓｕｂｓｔｉｔｕｔｉｏｎ

ＰｅｒｍｕｔａｔｉｏｎＮｅｔｗｏｒｋ，ＳＰＮ）结构是对称密码结构中

一种重要的迭代网络结构，比Ｆｅｉｓｔｅｌ结构扩散速度

更快［５］，其安全性分析一直是业界长期关注的研究。

在对称密码的量子攻击方面，Ｓｈｏｒ算法
［６］等量

子算法对公钥密码具有致命性威胁，这是目前抗量

子密码标准制定的一个主要原因，但Ｓｈｏｒ算法无法

用于对称密码的攻击。针对 Ｇｒｏｖｅｒ算法
［７］的对称

密码攻击，仅需将密钥长度加倍，便可在量子环境下

获得相同的安全强度［８］，对对称密码的安全性不构

成颠覆性威胁。另一类基于Ｓｉｍｏｎ算法
［９］或组合算
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法展开的对称密码分析大都针对较简单的Ｆｅｉｓｔｅｌ结

构及其变体［１０］。上述研究都在理论描述的量子框架

下进行对称密码的安全性评估，还停留在概念阶段。

基于嘈杂中型量子（ＮｏｉｓｙＩｎｔｅｒｍｅｄｉａｔｅＳｃａｌｅ

Ｑｕａｎｔｕｍ，ＮＩＳＱ）
［１１］设备对缩减版的对称密码算法

实施量子攻击也是当前的一个研究热点。清华大学

团队［１２］对缩减版的ＳＤＥＳ（８比特明文，１０比特密

钥，８比特密文）进行攻击探索，设计了ＳＤＥＳ的代

价函数，根据已知明密文对，利用变分量子算法得到

了密钥。文献［１３］在文献［１２］的基础上减少了攻击

ＳＤＥＳ所需的量子比特。Ｐｈａｂ等人
［１４］使用ＮＩＳＱ设

备运行量子近似优化算法（ＱｕａｎｔｕｍＡｐｐｒｏｘｉｍａｔｅ

ＯｐｔｉｍｉｚａｔｉｏｎＡｌｇｏｒｉｔｈｍ，ＱＡＯＡ）
［１５］完成 ＨｅｙｓＣｉｐｈｅｒ

算法的两轮密钥恢复，但由于量子电路深度的限制，

作者指出文中的攻击方法不确定是否能扩展至更大

规模的实例上。另外，变分量子算法的发展还需要克

服贫瘠高原挑战［１６］。

量子比特之间状态信息的传递会受到纠错码等

技术限制，如何在真实的量子计算机设备上进行对

称密码的量子攻击一直是悬而未决的难题。２０１９年

推出的谷歌量子霸权芯片Ｓｙｃａｍｏｒｅ尚不能用于密

码破译［１７］，２０２３年谷歌提升了Ｓｙｃａｍｏｒｅ芯片的容

错率，但仍不能用于实际密码的破译［１８］，最新的量

子霸权里程碑［１９］针对特殊问题验证了其计算能力，

但是否可以用于密码攻击和分析有待考量。由于可

扩展量子比特数有限、相干时间较长等技术限制，

《Ｓｃｉｅｎｃｅ》和《Ｎａｔｕｒｅ》
［２０２１］均刊文表示通用量子计

算机需要发展基础理论。综上，将量子计算用于破译

对称密码，需要寻找适合的量子算法，探索能在真实

量子计算机上执行的新型技术路线。

ＤＷａｖｅ量子计算机发展迅速，目前已有５０００

个以上的量子比特。第六代量子系统Ａｄｖａｎｔａｇｅ２，将

在２０２３～２０２４年扩展至７０００个量子比特。ＤＷａｖｅ

的原理量子退火算法［２２］具有量子加速效应［２３］，并且

收敛性理论完备［２４］，算法在大规模优化问题求解方

面具有优势［２５］。运用其独有的量子隧穿效应，量子

退火算法的寻优过程可以跳出传统智能算法极易陷

入的局部极值，擅长求解组合优化问题。当科学问题

缺乏传统数学多项式求解算法，并且存在指数级解

空间搜索的情况时，可以利用量子退火快速逼近全

局最优解［２６］。

基于量子退火算法独特的隧穿效应、求解组合

优化问题时的优势、器件发展情况，２０１２年我们
［２７］

原创提出ＤＷａｖｅ量子计算机或可用于密码分析

和密码设计。受启发于演化密码的思想，我们认为可

以使用人工智能算法来进行解空间的搜索［２８］，并且

提出量子人工智能密码这一量子计算环境下的密码

理论研究及ＤＷａｖｅ密码分析和设计的新型技术

路线：将密码算法的攻击或设计问题转化为组合优

化问题，利用ＤＷａｖｅ量子退火的量子隧穿效应跳

出局部极值，基于量子退火的指数级解空间搜索优

势全局寻优，实现密码分析和设计。２０１９年和２０２０

年的前期研究［２９３０］均验证了此技术路线的可行性，

实验结果达到当年各类量子计算攻击ＲＳＡ的最高

实验指标。

２０１９年起结合量子退火算法和密码攻击数学

方法，形成一类量子攻击密码的新型技术路线，以期

利用此技术路线攻击公钥密码和对称密码。目前，

基于此技术路线我们已经完成了５０比特ＲＳＡ攻击

实验，实验结果是各类量子算法分解ＲＳＡ整数的最

高实验指标［３１］，验证了技术路线的可行性。因此，本

文沿用此技术路线进一步探索对称密码的攻击，旨

在与密码攻击数学方法持平。

根据ＤＷａｖｅ量子计算机的增长态势、量子退

火算法的理论优势以及量子退火算法对公钥密码算

法的实际攻击效果，本研究选用ＤＷａｖｅ量子退火

作为ＳＰＮ结构全规模对称密码量子计算攻击的探索

量子算法。本文提出一种通用的量子退火耦合传统数

学方法密码攻击新型计算架构，将其命名为 ＱｕＣＭＣ

（ＱｕａｎｔｕｍＡｎｎｅａｌｉｎｇＣｌａｓｓｉｃａｌＭｉｘｅｄＣｒｙｐｔａｎａｌｙｓｉｓ）。

具体思路是利用量子退火算法的优势求解数学难

题，使用量子特性实现对现有密码分析方法的扩展。

本文选择三种ＳＰＮ结构代表算法：ＰＲＥＳＥＮＴ
［３２］、

ＧＩＦＴ６４
［３３］、ＲＥＣＴＡＮＧＬＥ

［３４］作为 ＱｕＣＭＣ 计算

架构的验证算法。将密码算法中的线性层及非线

性层密码性质的传播转化为组合优化问题，嵌入至

ＤＷａｖｅＡｄｖａｎｔａｇｅ真实量子计算机中求解。利用

量子退火算法均寻优搜索到了这三种算法最长９轮

的积分区分器。这是首次使用量子算法在多种对称

算法的攻击都达到与传统数学方法轮数持平的效

果，计算架构具有普适性，提高了目前密码分析方法

的多样性。

本文的实验结果表明，量子退火算法在区分器

搜索问题的求解上展现出了优于模拟退火算法的效

果。通过此次探索，未来有望建立具有量子效应的

人工智能算法与数学方法融合的计算架构。
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２　量子退火算法

１９９４年提出的量子退火算法
［２２］旨在解决多元

函数最小值问题，在寻找全局最优解的过程中可以

通过量子隧穿效应跳出局部亚优解，有望在多项式

时间内求解 ＮＰＨａｒｄ问题
［３５］。ＤＷａｖｅ各代量子

系统均通过量子退火算法来寻找问题的解决方案。

基于ＤＷａｖｅ量子计算机强大机器背景，量子退火

算法发展十分迅速，各代ＤＷａｖｅ量子计算机量子

比特数量发展见表１，基本呈隔年倍增的发展态势。

表１　各代犇犠犪狏犲量子计算机量子比特数量

发行时间 量子比特数

ＤＷａｖｅＯｎｅ ２０１１ １２８

ＤＷａｖｅＴｗｏ ２０１３ ５１２

ＤＷａｖｅ２Ｘ ２０１５ １１５２

ＤＷａｖｅ２０００Ｑ ２０１７ ２０４８

Ａｄｖａｎｔａｇｅ ２０２０ ５７６０

Ａｄｖａｎｔａｇｅ２ ２０２３～２０２４ ７０００＋

基于其硬件稳定的发展态势，量子退火算法可

以以多样的应用赋能给各个领域，包括但不局限于：

金融服务［３６］、制造物流［３７］、深度神经网络［３８］、密码

分析与设计［３９４０］、机器学习［４１］以及城市大脑［４２］等

领域。

量子退火的初始状态为包含整个搜索空间所有

状态的叠加态，在该叠加态中每个状态的权重相同。

整个系统状态随系统的时变薛定谔方程演化：

犻
｜ψ（狋）〉

狋
＝犎（狋）｜ψ（狋）〉 （１）

其中狋为演化时间，犎（狋）为时变哈密顿量，｜ψ（狋）〉

为状态向量，表示系统在该时刻的状态。

随着演化过程的进行，系统利用量子隧穿效应

跳出局部亚优解，各状态的概率发生变化，此过程通

过控制时变哈密顿量犎（狋）实现，量子退火的时变哈

密顿量可表示为

犎（狋）＝Γ（狋）犎ｉｎｉｔ＋Λ（狋）犎ｆｉｎａｌ （２）

其中犎ｉｎｉｔ＝∑
犻

Δ犻σ
狓
犻是系统初始哈密顿量，也称为横

向场，Δ犻参数化｜↑〉和｜↓〉之间的量子隧穿效应。终

态哈密顿量可表示为

犎ｆｉｎａｌ＝∑
犻

犺犻（狋）σ
狕
犻＋∑

犻，犼

犑犻犼（狋）σ
狕
犻σ
狕
犼

（３）

其基态由优化问题的最优解编码决定，其中犺犻代表

第犻个量子比特的权重，称为局部场系数。犑犻犼表示第

犻和第犼个量子比特的耦合强度，称为耦合项系数。

σ
狕
犻＝犐犐…σ

狕
…犐 （４）

犐为二维单位矩阵。“”为张量积，σ
狕和σ

狓为泡利

矩阵：

σ
狕＝

１ ０［ ］
０ －１

，σ
狓＝

０ １［ ］
１ ０

（５）

Γ，Λ是随时间演化而变化的非线性组合系数。如图１

所示，系统从初态演化到终态时，Γ从１降低至０，而

Λ由初值０逐渐增加到１。狋／狋ｆｉｎａｌ表示量子退火的演

化进度。

图１　时变哈密顿量的系数变化
［４３］

在使用量子退火解决优化问题时，要将优化问

题的最优解和系统终态哈密顿量的基态匹配，演化

完成后测量系统信息即可得到优化问题的解。

传统人工智能算法的运行时间长短很大程度上

取决于组合优化问题的规模，而量子退火算法可以

以高度并行的方式进行计算，在大规模实际问题解

决方面具有很强的扩展性。

３　准备工作

本文使用量子退火算法基于真实量子计算机

ＤＷａｖｅＡｄｖａｎｔａｇｅ，刻画一类ＳＰＮ对称密码算法

的线性层及非线性层的可分性［４４］传播路径，把传

播路径转化为混合整数线性规划（ＭｉｘｅｄＩｎｔｅｇｅｒ

ＬｉｎｅａｒＰｒｏｇｒａｍｍｉｎｇ，ＭＩＬＰ）模型的约束条件，使用

量子退火算法搜索寻优该数学问题，求解出满足所

有约束的解，最终找到对应轮数的积分区分器。本节

将会对本研究使用的可分性、ＭＩＬＰ模型、ＭＩＬＰ模

型约简算法相关的概念及符号进行介绍。

３１　可分性

对称密码主流攻击方法包括差分分析、线性分

析、积分攻击以及最近兴起的量子攻击等［４５］。积分

攻击于２００２年首次提出
［４６］，已经成为评估分组密

码安全性的基本方法之一。积分攻击通常包括两个

主要阶段：首先寻找积分区分器，随后利用这些区分

器进行密钥恢复攻击。积分区分器通过数据的平衡

特性以不可忽略的概率区分算法犈和随机置换犚。

具体来说，攻击者固定输入的部分比特，遍历剩余比

７３２１期 裴　植等：基于ＤＷａｖｅＡｄｖａｎｔａｇｅ的量子计算实用化ＳＰＮ结构对称密码攻击研究



特的可能取值，检查输出比特是否表现出积分特性

中的平衡特性，即每个可能的取值发生的次数是否

相同来区分算法和随机置换［４７］。

２０１５年Ｔｏｄｏ
［４８］在欧密会上提出了一种广义积

分性质———可分性，该技术通过结合对称密码算法

非线性组件的代数次数优化积分性质，从而更精确地

搜索密码算法的积分特征。本文使用不等式集合刻

画ＳＰＮ结构对称密码算法可分性传播规律，构建可

分性传播的 ＭＩＬＰ模型，最终基于量子退火算法求

得对应算法的积分区分器。

为方便理解，本节首先介绍文中使用的可分性

相关的术语、记法、定义及概念。!２为只有两个元素

的有限域，!狀２为狀维二元域。狌∈!

狀
２，记狌的第犻个

分量为狌犻，向量狌的汉明重量可由式（６）计算得到。

狑狋（狌）＝∑
狀－１

犻＝０

狌犻 （６）

（１）比特乘积函数
［４８］。狌，狓∈!

狀
２，比特乘积函

数π狌（狓）：!
狀
２→!２定义如下：

π狌（狓）＝∏
狀－１

犻＝０

狓
狌犻
犻 （７）

（２）偏序关系。对任意向量狏，狏′∈!

狀
２，按如下定

义两种偏序关系和：

狏狏′狏犻狏′犻 （８）

狏狏′狏犻狏′犻 （９）

（３）代数正规型。对任意布尔函数犳：!
狀
２→!２，

其代数正规型可记为以下形式：

犳（狓）＝犳（狓０，狓１，…，狓狀－１）＝
狌∈!　

狀
２

犪狌∏
狀－１

犻＝０

狓
狌犻
犻 ＝

狌∈!　
狀
２

犪狌π狌（狓）

（１０）
其中，犪狌∈!２。

本文使用的可分性定义在比特之上，使用两子

集合比特级别可分性来进行ＳＰＮ结构算法积分区

分器搜索，下面介绍这种可分性。

定义１．　两子集比特级可分性
［４４］。令 "

，
# 取

值于多重集 !

狀
２，犽∈!

狀
２，若 " 满足式（１１）：


狓∈"

π狌（狓）＝
狌狀犽狀狅狑狀，若存在犽∈#使得狌犽

０，｛ 否则
（１１）

则称此多重集 " 具有二子集合比特级可分性!

１，狀
#

。

若无特别声明，下文中使用的可分性均为二子集合

比特可分性。

假设多重集"中存在两个向量狓与狓′满足狓′

狓，则此时狓′对描述可分性没有帮助，称狓′为冗余向

量。为节约运算成本，可在后续运算中对其删除。

定义２．　可分迹
［４９］。设犳狉为密码算法的轮函

数，#０，#１，…，#狉为目标算法明文、中间状态或密文

的多重集。#犻和 #犻＋１可以由犳犻联通。即对任意犽犻∈

#犻，在具有可分性的传播轨迹｛犽｝＝
犱犲犳

#０→
犳１
…→

犳狉

#狉中，

一定存在向量犽犻－１∈#犻－１使得犽犻－１能传播到犽犻，则

称（犽０→…→犽狉）为一条狉轮的可分迹。

３２　犕犐犔犘模型

ＭＩＬＰ问题作为一类在一定约束下求解目标函

数的最值优化问题，最早由 Ｍｏｕｈａ等人
［５０］引入密

码分析中，很多对称密码攻击问题都可以归约为

ＭＩＬＰ模型的求解问题。因此，探索 ＭＩＬＰ量子求

解的新方法十分重要。本文将明密文的可分性传播

规律转化为 ＭＩＬＰ模型求解问题，通过量子退火进

行求解。ＭＩＬＰ模型可表述为以下的形式：

"

：

"．狅犫犼

"．犮狅狀１

"．犮狅狀２

　 

"．犮狅狀狀

"．

烅

烄

烆 狏犪狉

（１２）

其中，"．狅犫犼为目标函数，"．犮狅狀犻（１犻狀）为约

束条件，"．狏犪狉为变量值域，可表示为最大化目标

函数和最小化目标函数两种形式。例如，式（１３）为

一个小规模的 ＭＩＬＰ模型：

"

：

"．狅犫犼←ｍｉｎ｛７狓１＋５狓２＋３狓３｝

"．犮狅狀←狓１＋狓２１

"．犮狅狀←２狓１＋２狓２＋狓３３

"．狏犪狉←狓１，狓２，狓３∈｛０，１

烅

烄

烆 ｝

（１３）

经计算该模型的解为狓１＝０，狓２＝１，狓３＝１。

ＭＩＬＰ模型在实际问题中应用广泛，本文将对

称密码算法区分器搜索问题归约为寻找ＭＩＬＰ问题

的解，通过量子退火算法全局寻优，以期为后量子时

代的密码攻击方法提供新的视角。

３３　犕犐犔犘模型约简算法

本文使用一组不等式作为ＭＩＬＰ模型的约束条

件，刻画ＳＰＮ结构密码算法各部件的可分性传播规

律，并且将 ＭＩＬＰ模型转化为量子计算机能求解的

形式。由于量子计算机量子比特数量的限制，大规模

的不等式组可能会导致后续模型过载，影响求解效

率。为了解决这一问题，引入约简算法显得尤为关键。

文献［４９］使用的贪婪算法
［５１］广泛应用于不等

式归约，但在不等式组的约简表达上有冗余。因此，
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本文使用Ｓａｓａｋｉ等人
［５２］提出的基于 ＭＩＬＰ模型约

简算法，在不改变可行解的前提下，对ＳＰＮ结构密

码算法中非线性层犛盒表达式进行优化，以实现理

论上的全局最简式表达。算法可被简单描述如下：

算法１．　ＭＩＬＰ模型约简算法。

输入：离散点集犘；描述犘的线性不等式集合犔犘′

输出：约简后的不等式集合犔犘

１．犘犮＝!

狀
２－犘

２．ＦＯＲ狆犼ｉｎ犘
犮ＤＯ

３． 　ＦＯＲ犾犼ｉｎ犔犘′ＤＯ

４． 　　ＩＦ狆犼不满足不等式犾犼ＴＨＥＮ

５． 　　　标记狊犻，犼＝１

６． 　　ＥＬＳＥ

７． 　　　标记狊犻，犼＝０

８． 　　ＥＮＤＩＦ

９． 　ＥＮＤＦＯＲ

１０．ＥＮＤＦＯＲ

１１．对犔犘′中的每一个不等式设置其标记变量狕犼

１２．构建 ＭＩＬＰ模型

１３．　"．狅犫犼：ｍｉｎ∑
犼

狕｛ ｝犼

１４．　"．犮狅狀：∑
犼

狊犻，犼×狕犼１

１５．　"．狏犪狉：狕犼∈｛０，１｝

１６．求解 ＭＩＬＰ模型

１７．狕犼为１对应的所有不等式构成新的不等式集合犔犘

４　量子经典结合犛犘犖结构密码攻击

４．１　犙狌犆犕犆计算架构

图２　ＱｕＣＭＣ

本文提出量子退火耦合传统数学方法对称密码

攻击计算架构（见图２），将其命名为ＱｕＣＭＣ，该架

构具有极强的可扩展性。总体思想是利用量子退火

算法赋能传统数学方法，具体操作是将传统数学算

法中一些难解的数学问题建模转化成为组合优化问

题或者指数级解空间搜索问题，利用量子退火算法

进行求解，此架构具有通用性可扩展至其它量子算

法。需要注意的是，在使用此架构进行对称密码真

实量子计算机攻击探索时，量子算法选型需要注意

以下三个要素：

（１）是否有真实的量子计算机支撑使算法和硬

件做到耦合；

（２）算法是否存在收敛性的问题；

（３）算法是否有足够的理论优势。

可分性技术较其它区分攻击方法可以更精确的

刻画密码算法的积分性质［５３］。本节利用ＱｕＣＭＣ架

构，使用量子退火算法赋能传统数学方法；将量子退

火算法与使用可分性的区分器搜索方法结合，形成

量子退火与数学方法结合ＳＰＮ结构对称密码算法

的积分区分器搜索的通用型方法。在密码攻击时发

挥量子计算的加速效能，以突破现有量子计算对称

密码攻击瓶颈。本文选取对称密码算法中三种代表

性算法：ＰＲＥＳＥＮＴ、ＧＩＦＴ６４、ＲＥＣＴＡＮＧＬＥ进行

探索研究，以验证量子退火算法攻击ＳＰＮ结构对称

密码的可行性和潜力。

４２　量子退火犛犘犖结构对称密码算法区分器搜索

方法概述

在本节中，我们将介绍如何根据ＳＰＮ结构密码

算法的可分性传播规律构建模型，并利用ＤＷａｖｅ

求解该模型。基于ＱｕＣＭＣ架构，本研究首先使用文

献［４９］中首次提出的方法计算对称密码算法中非线

性层的可分迹。通过不等式描述非线性层的可分迹，

并结合初始可分性以及密码算法线性层的传播规律，

构建了描述ＳＰＮ结构密码算法可分性传播规律的

ＭＩＬＰ模型。随后，将此 ＭＩＬＰ模型转化为ＣＱＭ 模

型。最终，我们应用量子退火算法对该ＣＱＭ 模型

进行全局搜索。具体步骤可参见算法２：

算法２．　量子退火对称密码积分区分器搜索

算法。

输入：对称密码算法犛盒输入可分特性!

１，狀
犽 、轮数狉、初

始可分性

输出：对称密码算法的积分区分器

１． $

－

＝｛珔犽｜珔犽犽｝

２．犉（犡）＝｛π珔犽（狓）｜珔犽∈$

－
｝

３． #

－

＝

４．ＦＯＲ狌ｉｎ!

狀
２ＤＯ

５．　ＩＦπ狌（狔）包含犉（犡）中任意单项式ＴＨＥＮ

６．　　#

－

＝#

－

∪｛狌｝

７．　ＥｎｄＩＦ

８．ＥＮＤＦＯＲ
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９． #＝犛犻狕犲犚犲犱狌犮犲（#
－
）

１０．将!

１，狀
犽 和!

１，狀
#

视为一个点集犘

１１．使用ＳａｇｅＭａｔｈ：犻狀犲狇狌犪犾犻狋狔＿犵犲狀犲狉犪狋狅狉（）得到点集犘

的不等式集合犔犘′

１２．使用算法１对上一步得到的不等式进一步约简得

到新的不等式集合犔犘

１３．提取犔犘的系数得到系数矩阵犛＿犜

１４．ＦＯＲ犻ｉｎ狉ＤＯ

１５．　犛＿犜作为第犻轮不等式变量的系数，构建第犻轮

可分性传递的不等式组

１６．ＥＮＤＦＯＲ

１７．构建 ＭＩＬＰ模型

１８．根据 ＭＩＬＰ模型构建ＤＷａｖｅＣＱＭ模型

１９．　　目标函数：第狉轮输出变量汉明重量的最小值

２０．　　约束条件：狉轮攻击目标算法可分性传播不等

式组、初始可分性等式表示

２１．使用量子退火搜索第狉轮ＣＱＭ模型的解

２２．ＩＦ不满足终止条件 ＴＨＥＮ

２３．　ＲＥＴＵＲＮ “第狉轮存在积分区分器”，输出区分器

２４．ＥＬＳＥ

２５．　ＲＥＴＵＲＮ “第狉轮不存在积分区分器”

注释１．犛犻狕犲犚犲犱狌犮犲（）函数是去除冗余向量的

操作；

注释２．算法搜索的终止条件为第狉轮的所有输

出为均为不确定比特，即第狉轮的输出多重集第一次

包含狀个单位向量，并且第狉－１轮不包含全部的狀

个单位向量，狀为ＳＰＮ结构密码算法的分组长度；

注释３．对于初始可分性，当选取的比特为活跃

的则取该比特值为１，否则取０。

接下来以ＰＲＥＳＥＮＴ算法为例，详细描述利用

量子退火算法搜索ＳＰＮ结构对称密码算法积分区

分器的具体步骤，ＧＩＦＴ６４与 ＲＥＣＴＡＮＧＬＥ算法

的区分器可类似搜索。

（１）根据犛盒的输入和输出计算其代数正规型；

ＰＲＥＳＥＮＴ算法的非线性层由１６个相同的代

数次数为３的犛盒构成，可通过其输入和输出构建

代数正规型。假定犛盒输入为狓＝（狓３，狓２，狓１，狓０），

对应的输出为狔＝（狔３，狔２，狔１，狔０）。经计算我们得到

与文献［４９］相同的ＰＲＥＳＥＮＴ算法犛盒的代数正

规型：

狔３＝１狓０狓１狓３狓１狓２狓０狓１狓２狓０狓１狓３狓０狓２狓３

狔２＝１狓２狓３狓０狓１狓０狓３狓１狓３狓０狓１狓３狓０狓２狓３

狔１＝狓１狓３狓１狓３狓２狓３狓０狓１狓２狓０狓１狓３狓０狓２狓３

狔０＝狓０狓２狓３狓１狓

烅

烄

烆 ２

（１４）

（２）根据可分性传播规则求得犛盒的可分迹；

以输入可分性为!

１，４
（１，０，０，１）为例，应用式（１４），遍

历２４种输出可分性的组合，如

π（０，０，０，１）（（狔３，狔２，狔２，狔１））＝狔０ （１５）

即


狓∈"

π（０，０，０，１）（（狔３，狔２，狔２，狔１））

＝
狓∈"

狔０

＝
狓∈"

（狓０狓２狓３狓１狓２）

＝
狓∈"

π（０，０，０，１）（狓）
狓∈"

π（０，１，０，０）（狓）
狓∈"

π（１，０，０，０）（狓）

　
狓∈"

π（０，１，１，０）（狓）

＝０

（１６）

如上所示，可以得到狔的最低输出位狔０为平衡

的，类似可以得到其它输出位的情况。经计算可得

到输出多重集 % 的可分性为!

１，４
（０，０，１，０）（０，１，０，０）（１，０，０，０）

，

从而得到犛盒的３条可分迹：

（１，０，０，１）→
狊犫狅狓
（０，０，１，０），

（１，０，０，１）→
狊犫狅狓
（０，１，０，０），

（１，０，０，１）→
狊犫狅狓
（１，０，０，０）。

根据上述计算过程，通过犛犻狕犲犚犲犱狌犮犲（）操作删

除冗余向量，采用文献［４９］的方法经计算得到得到该

文献中ＰＲＥＳＥＮＴ算法犛盒的４７条可分迹（见表２）。

表２　犘犚犈犛犈犖犜算法犛盒的可分迹
［４９］

输入!

１，４
犽 输出!

１，４
#

（０，０，０，０） （０，０，０，０）

（０，０，０，１）（０，０，０，１）（０，０，１，０）（０，１，０，０）（１，０，０，０）

（０，０，１，０）（０，０，０，１）（０，０，１，０）（０，１，０，０）（１，０，０，０）

（０，０，１，１） （０，０，１，０）（０，１，０，０）（１，０，０，０）

（０，１，０，０）（０，０，０，１）（０，０，１，０）（０，１，０，０）（１，０，０，０）

（０，１，０，１） （０，０，１，０）（０，１，０，０）（１，０，０，０）

（０，１，１，０） （０，０，０，１）（０，０，１，０）（１，０，０，０）

（０，１，１，１） （０，０，１，０）（１，０，０，０）

（１，０，０，０）（０，０，０，１）（０，０，１，０）（０，１，０，０）（１，０，０，０）

（１，０，０，１） （０，０，１，０）（０，１，０，０）（１，０，０，０）

（１，０，１，０） （０，０，１，０）（０，１，０，０）（１，０，０，０）

（１，０，１，１） （０，０，１，０）（０，１，０，０）（１，０，０，０）

（１，１，０，０） （０，０，１，０）（０，１，０，０）（１，０，０，０）

（１，１，０，１） （０，０，１，０）（０，１，０，０）（１，０，０，０）

（１，１，１，０） （０，１，０，１）（１，０，１，１）（１，１，１，０）

（１，１，１，１） （１，１，１，１）

（３）使用不等式刻画犛盒的可分迹，并对这些

不等式进行约简，以提高后续嵌入量子计算机搜索

求解时的效率。

犛盒变换为非线性变换，要根据其输入和输出
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构建模型，ＰＲＥＳＥＮＴ算法输入输出均为４比特，我

们把每条可分迹视为一个８维的点，所有可分迹构

成８维空间上的点集犘。使用求解软件ＳａｇｅＭａｔｈ

可以得到点集犘 的不等式集合，此集合由１２２个不

等式构成，规模较大。由于量子计算机量子比特的限

制，大规模的不等式约束条件会导致后续ＣＱＭ模型

过载而无法求解，因此约简算法十分必要。这里我们

利用算法１进行约简，在不改变不等式组可行域的

前提下，降低计算复杂度。化简后ＰＲＥＳＥＮＴ算法

犛盒的可分性传播路径的不等式表示见式（１７）：

狓１－狓２－狓３＋０狓４＋０狔１－狔２＋０狔３＋０狔４－２

－２狓１－狓２－狓３－２狓４＋５狔１＋５狔２＋５狔３＋２狔４０

－５狓１－５狓２－５狓３－２狓４＋狔１＋２狔２＋狔３＋２狔４－１１

狓１＋狓２＋狓３＋２狓４－２狔１－２狔２＋０狔３－２狔４－１

０狓１＋３狓２＋０狓３＋０狓４－狔１－狔２－狔３－狔４－１

狓１＋狓２＋狓３＋狓４＋狔１－２狔２－２狔３－２狔４－１

３狓１＋０狓２＋０狓３＋０狓４－狔１－狔２－狔３－狔４－１

０狓１＋０狓２＋３狓３＋０狓４－狔１－狔２－狔３－狔４

烅

烄

烆 －１
（１７）

由于比特置换仅改变变量的位置，不改变可分

性，为减少约束规模，我们在第二轮迭代时根据算法

比特置换规律改变对应变量的标号，实现比特置换

操作。联立狉轮各不等式，将该不等式组以及初始可

分性等式表示作为ＰＲＥＳＥＮＴ算法 ＭＩＬＰ模型的

约束条件，最小化第狉轮输出变量汉明重量作为目

标函数。

（４）构建ＤＷａｖｅＣＱＭ 模型，并使用ＤＷａｖｅ

Ａｄｖａｎｔａｇｅ求解此模型；

设置可分性传播的终止条件，联立各不等式，即

可得到一组可表示经过置换层的输入到输出可分性

的传递不等式。将 ＭＩＬＰ模型转化为如下量子退火

ＣＱＭ模型：

此模型中目标函数为

犈（狓）＝∑
犻

犪犻狓犻＋∑
犻，犼

犫犻，犼狓犻狓犼＋犮 （１８）

约束为

∑
犻

犪
（犿）
犻 狓犻＋∑

犻犼

犫
（犿）
犻，犼狓犻狓犼＋犮

（犿）
０ （１９）

其中犻＝１，２，…，犖；犿＝１，２，…，犕，犕为约束的总数，

狓犻取二进制。犪犻，犫犻，犼，犮∈&

，“”为运算符，∈｛，＝，

｝。

至此可得到ＰＲＥＳＥＮＴ算法经过狉轮加密后的

具有可分性传递规律的 ＣＱＭ 模型，将其命名为

ＰＲＥＳＥＮＴＱ。

设定初始可分性为

（ａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａ

ａａａａａａａａａａａａａｃｃｃｃ）

其中ｃ表示常数比特，ａ表示活跃比特。

则ＰＲＥＳＥＮＴＱ９轮积分区分器搜索模型如下：

目标函数：

犈（狓）＝ｍｉｎ∑
６４０

犻＝５７７

狓犻 （２０）

约束为

狓１＝１

狓２＝１



狓６１＝０

狓６２＝０

狓６３＝０

狓６４＝０

狓１－狓２－狓３＋０狓４＋０狓６５－狓６６＋０狓６７＋０狓６８－２

－２狓１－狓２－狓３－２狓４＋５狓６５＋５狓６６＋５狓６７＋２狓６８０

－５狓１－５狓２－５狓３－２狓４＋狓６５＋２狓６６＋狓６７＋２狓６８－１１

狓１＋狓２＋狓３＋２狓４－２狓６５－２狓６６＋０狓６７－２狓６８－１

０狓１＋３狓２＋０狓３＋０狓４－狓６５－狓６６－狓６７－狓６８－１

狓１＋狓２＋狓３＋狓４＋狓６５－２狓６６－２狓６７－２狓６８－１

３狓１＋０狓２＋０狓３＋０狓４－狓６５－狓６６－狓６７－狓６８－１

０狓１＋０狓２＋３狓３＋０狓４－狓６５－狓６６－狓６７－狓６８－１

烅

烄

烆
（２１）

使用ＤＷａｖｅｍｉｎ＿ｔｉｍｅ＿ｌｉｍｉｔ函数，我们得到

该问题最少ＤＷａｖｅ计费时间犜。此时间包括问题

加载值ＱＰＵ上的时间、从ＱＰＵ上获取结果的时间

以及保证ＱＰＵ在适当状态的校准操作等待时间等。

使用基于真实量子计算机ＤＷａｖｅＡｄｖａｎｔａｇｅ量子

计算机的ＬｅａｐＨｙｂｒｉｄＣＱＭＳａｍｐｌｅｒ求解器求解该

模型，求解步骤如下：

（１）将ＰＲＥＳＥＮＴＱ以及经计算获得的时间犜

输入至求解器；

（２）调用ＣＰＵ及ＧＰＵ上运行的启发式求解器

搜索ＰＲＥＳＥＮＴＱ问题的解决方案；

（３）给每个启发式求解器配备一个量子模块，制定

量子查询并将其发送至ＤＷａｖｅＡｄｖａｎｔａｇｅＱＰＵ，

嵌入至Ｐｅｇａｓｕｓ拓扑结构中以进行后续求解；

（４）ＱＰＵ对查询响应，发挥量子波动产生的量

子隧穿效应，跳出局部亚优解，量子加速在计算时间

内引导启发式搜索或提高当前解集的质量，以较大

概率获得全局最优解；

（５）在时间犜之前，启发式求解器将ＰＲＥＳＥＮＴ

Ｑ的求解结果发送至前端；

（６）根据目标函数值求解值是否满足终止条件
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来判断是否存在积分区分器。

在进行对称密码算法的量子安全强度评估时，

目前主流研究大多采用理想化的量子模型，忽略了

量子计算机的硬件发展情况。本文首次使用真实量

子计算机ＤＷａｖｅＡｄｖａｎｔａｇｅ对ＳＰＮ结构对称密

码进行探索。利用量子退火算法其量子隧穿独特的

全局寻优特性，使用本文提出的ＱｕＣＭＣ架构将对

称密码算法的攻击转化为难解数学问题的求解，采

用量子退火与数学方法结合的对称密码算法攻击的

新型技术路线。利用可分性，我们构建了对称密码算

法的ＣＱＭ模型，将该模型嵌入至真实的量子计算机

并使用量子退火算法量子加速求解。通过以上实验，

最终搜索到 ＰＲＥＳＥＮＴ、ＧＩＦＴ６４、ＲＥＣＴＡＮＧＬＥ

三种算法的积分区分器，验证了量子退火算法攻击

对称密码算法的可能性。

未来可通过本实验搜索得到的积分区分器，结

合Ｇｒｏｖｅｒ算法利用相关密钥恢复方法进行密钥恢

复攻击，更大规模发挥量子效能。

５　量子退火对称密码区分器搜索结果

本文探索了量子退火耦合传统数学方法的对称

密码算法攻击新型计算架构 ＱｕＣＭＣ。结合积分攻

击密码分析方法，精确刻画对称密码算法可分性的

传播，构建待攻击算法的 ＭＩＬＰ模型。将 ＭＩＬＰ模

型转化为量子退火ＣＱＭ模型，发挥量子隧穿优势，

求解密码算法的ＣＱＭ模型，搜索积分区分器，并将

这一方法应用到ＳＰＮ结构代表性算法ＰＲＥＳＥＮＴ、

ＧＩＦＴ６４、ＲＥＣＴＡＮＧＬＥ上。

根据文献［５４］的方法，我们先判断初始可分性

有一比特常数时积分区分器的存在性，再降低活跃

比特数，以找到更优的区分器（输入活跃比特相同的

情况下，平衡比特数量更多）。利用量子退火算法全

局寻优，我们搜索到ＰＲＥＳＥＮＴ算法经８、９轮的可

分性传播的积分区分器，同时也搜索到了ＧＩＦＴ６４

算法及ＲＥＣＴＡＮＧＬＥ算法分别经９轮可分性传播

的积分区分器：

（１）ＰＲＥＳＥＮＴ算法８轮的积分区分器：

Ｉｎｐｕｔ：（ａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａ

ａａａａａａａａａａａａａａａａａａｃｃｃｃｃ）

Ｏｕｔｐｕｔ：（？？？？？？？？？？？？ｂｂｂｂ？？？？？？？？？？？？ｂｂｂｂ？？？？？？

？？？？？？ｂｂｂｂｂｂｂｂｂｂｂｂｂｂｂｂｂｂｂｂ）

（２）ＰＲＥＳＥＮＴ算法９轮的积分区分器：

Ｉｎｐｕｔ：（ａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａ

ａａａａａａａａａａａａａａａａａａａｃｃｃｃ）

Ｏｕｔｐｕｔ：（？？？？？？？？？？？？？？？？？？？？？？？？？？？？？？？？？？？？？？

？？？？？？？？？？？？？？？？？？？？？？？？？ｂ）

（３）ＧＩＦＴ６４算法９轮的积分区分器

Ｉｎｐｕｔ：（ａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａａ

ａａａａａａａａａａａａａａａａａａａａｃａａ）

Ｏｕｔｐｕｔ：（？？ｂｂ？？ｂｂ？？ｂｂ？？ｂｂ？？ｂｂ？？ｂｂ？？ｂｂ？？ｂｂ

？？ｂｂ？？ｂｂ？？ｂｂ？？ｂｂ？？ｂｂ？？ｂｂ？？ｂｂ？？ｂｂ）

（４）ＲＥＣＴＡＮＧＬＥ算法９轮的积分区分器

Ｉｎｐｕｔ：

ａａａａａａａａａａａａａａａａ

ａａａａａａａａａａａａａａａａ

ａａａａａａａａａａａａａａａａ

烄

烆

烌

烎ａａａａａａａａａａａａｃｃｃｃ

Ｏｕｔｐｕｔ：

？？？ｂ？？？ｂ？？？？？？？ｂ

？？？？？？？ｂ？？？ｂ？？ｂｂ

？？？ｂ？？ｂｂ？？？ｂ？？？ｂ

？？？ｂ？？？ｂ？？？ｂ？？？

烄

烆

烌

烎ｂ

其中ｃ表示常数比特，ａ表示活跃比特，？表示不确

定比特，ｂ代表平衡比特。

以９轮ＰＲＥＳＥＮＴ算法积分区分器为例解释

求得的积分区分器，我们将最左边的６０位固定为活

跃比特，改变最右边的４位为常量输入，算法经过９

轮加密后最右边的１位变为平衡的而其它位为不确

定比特，本文中其它积分区分器可类似解释，在此不

再赘述。

这是首次使用真实量子计算机对正在使用的多

种全规模ＳＰＮ结构算法构成实质性威胁，也是首次

使用量子攻击在多种对称密码算法均达到和传统积

分攻击二子集比特可分性最好结果［５５］一致的轮数。

不同的对称密码算法结构有一定的区别，其对

应的建模方式以及最后得到的模型及所需变量及

约束条件个数也有所区别，需要具体问题具体分

析。ＰＲＥＳＥＮＴ、ＧＩＦＴ６４、ＲＥＣＴＡＮＧＬＥ算法攻击

实验所需的变量数和约束条件见表３所示。以９轮

ＰＲＥＳＥＮＴ算法量子退火求解为例分析，目前使用

的变量数为６４０，在ＣＱＭ 模型构建时，９轮的可分

性传播刻画为１２８０个约束条件。

表３　刻画三种算法所需资源

算法 轮数 变量 约束

ＰＲＥＳＥＮＴ
８ ５７６ １１５２

９ ６４０ １２８０

ＧＩＦＴ６４ ９ ６４０ １８５６

ＲＥＣＴＡＮＧＬＥ ９ ６４０ １８５６

使用本文算法与较经典文献中常使用的贪婪算

法，刻画三种对称密码算法犛盒不等式规模的比较见
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表４。与贪婪算法相比，本文算法分别将ＰＲＥＳＥＮＴ、

ＧＩＦＴ６４和ＲＥＣＴＡＮＧＬＥ三种算法的犛盒不等式规

模减少了２７．２７％、２０％和２９．４１％。以ＰＲＥＳＥＮＴ算

法为例，该算法单轮加密由１６个相同的犛盒构成，因

此刻画一轮ＰＲＥＳＥＮＴ算法的犛盒贪婪算法需要１７６

个不等式，而本文仅需１２８个不等式，而此差距在轮数

增大时将更大。无论是使用经典算法求解还是使用

量子算法求解，本文引入的方法均能减少计算资源，

提高计算效率。

表４　本文算法与贪婪算法犛盒刻画不等式规模的比较

算法 本文 贪婪算法

ＰＲＥＳＥＮＴ ８ １１［４９］

ＧＩＦＴ６４ １２ １５［３３］

ＲＥＣＴＡＮＧＬＥ １２ １７［４９］

在文中我们成功确定了ＳＰＮ结构三种密码的

积分区分器。在此基础上密钥恢复攻击的步骤开始

于通过区分器选择相应的明文集合对其加密。然

后，猜测第狉轮的密钥并对密文进行解密，验证得到

的中间值是否符合第狉－１轮的积分特性。以上过

程需要反复进行，直至密钥唯一确定。感兴趣的读者

可以参照文献［５６］中的方法，使用本研究结果开展

进一步的密钥恢复尝试。

同时，为对比量子退火算法与经典全局寻优算

法的效率，针对本文中三种算法积分区分器搜索的

ＭＩＬＰ模型，我们在跳出局部亚优解能力与求解时

间两个方面与模拟退火算法进行了对比，具体结果

见表５。

表５　模拟退火与量子退火算法积分区分器搜索对比

密码算法 轮数 求解算法 求解时间／ｓ 最小值

ＰＲＥＳＥＮＴ ９
模拟退火 ５９９．２６１ １５

量子退火 ２．０４８ １

ＧＩＦＴ６４ ９
模拟退火 ６６６．４５０ １６

量子退火 ２．０４８ １

ＲＥＣＴＡＮＧＬＥ ９
模拟退火 ６２９．０５７ １５

量子退火 ２．０４８ １

从表５的实验结果可知，模拟退火算法以表６

的参数在百倍超过量子退火求解时间的情况下，求

解三种算法积分区分器搜索的ＭＩＬＰ模型时均陷入

了局部亚优解。以９轮ＰＲＥＳＥＮＴ算法积分区分器

搜索为例说明，模拟退火算法在迭代２５００次求解耗

时５９９．２６１ｓ的情况下陷入局部亚优解，解的最小值

为１５。而本文使用量子退火算法在２．０４８ｓ的切片

时间内达到了比模拟退火算法更优的解，解的最小

值为１。

表６　模拟退火求解 犕犐犔犘问题时的参数设置情况

参数
最大迭代
次数

退火初始
温度

降温速度
局部搜索
迭代次数

参数情况 ５０００ ４０００ ０．９９９ ４００

注：温度下降速度参数值越接近１表示缓慢降温，允许更充分的探索。

通过本文实验证明，量子退火算法在大规模问

题的求解时展示出了超过模拟退火算法的优势。如

同模拟退火算法会受到初始点选择、降温速度、局部

搜索策略的影响，量子退火Ｓｃｈｅｄｕｌｅ方案也会对退

火结束时的叠加态产生影响，从而影响到退火的成

功率。如何设计合理的退火Ｓｃｈｅｄｕｌｅ也是目前使用

量子退火算法密码攻击的挑战之一。

通过以上实验，我们验证了 ＱｕＣＭＣ架构的可

行性，同时为考虑对称密码抵御量子攻击提供了新

思路。未来通过对模型进一步的优化有望找到更高

轮数的积分区分器，对ＬａｉＭａｓｓｅｙ等其它结构的对

称密码算法进行进一步的探索。除可将密码组件刻

画为 ＭＩＬＰ模型外，也可将其刻画为 ＮＰＣ 问题

ＳＡＴ，以攻击其它结构对称密码算法。后期还可以

考虑使用此架构，结合差分分析或线性分析进行对

称密码算法攻击。

６　总　结

量子计算已应用于多种密码算法的攻击和设计。

ＱｕＣＭＣ计算架构结合了量子退火算法与传统算法

的优势，利用量子退火算法赋能传统数学算法。

本文首次使用真实的量子计算机ＤＷａｖｅＡｄｖａｎ

ｔａｇｅ完成多种全规模的ＳＰＮ结构对称密码算法的

区分器搜索，刻画一类具有代表性的ＳＰＮ结构密码

算法 ＰＲＥＳＥＮＴ、ＧＩＦＴ６４、ＲＥＣＴＡＮＧＬＥ的可分

性质的传播规律。根据此传播规律，最终我们搜索

到了三种算法最长９轮的积分区分器，并且将上述

三种算法的犛盒不等式规模较贪婪算法分别减少

了２７．２７％、２０％和２９．４１％。本文实验验证了在真

实量子计算机上运行量子退火算法攻击对称密码的

可能性，打破了目前量子计算方法距数学方法攻击指

标相距甚远的现状。

本文通过实验对比模拟退火算法，展示了ＤＷａｖｅ

量子退火凭借独特的量子隧穿效应跳出局部亚优解

的算法优势，这是拓展量子退火应用的关键。

基于ＤＷａｖｅ量子计算机迅猛且稳定的发展，

本文形成的一类通用型架构未来有望探索非ＳＰＮ

结构（如ＬａｉＭａｓｓｅｙ结构）的对称密码攻击。未来

３４２１期 裴　植等：基于ＤＷａｖｅＡｄｖａｎｔａｇｅ的量子计算实用化ＳＰＮ结构对称密码攻击研究



可以考虑在此架构的基础上，进一步研究量子退火

算法对其它新型密码及抗量子密码算法的攻击。

目前各类量子计算就像初生的婴儿，与经典计

算相比还有很大的差距。量子化当前传统密码攻击

时，面临以下难点：

（１）量子比特的稳定性维持

在执行量子算法过程中必须维持量子比特的量

子相干性。这一状态是量子计算能力的核心，它使

量子叠加和量子纠缠等量子特性得以实现，这些特

性是量子算法运行的基础。然而，量子比特在实际

操作中非常容易受到周围环境的干扰，导致退相干

现象的发生。如何保持量子比特的相干性，即延长

其相干时间是量子计算面临的一项主要技术挑战，

这也关乎量子计算密码攻击是否能成功。

（２）算法和硬件同步发展

理论上有效的量子算法需要与实际可用的量子

硬件相匹配。目前量子硬件的发展尚未达到理论模

型中假定的性能标准，这也限制了理论算法的实际

应用。

（３）量子算法选择

在量子化当前传统密码攻击过程中，选择适合

的量子算法是实现有效攻击的核心。不同的量子算

法对各种密码体系的效果和适应性各异。因此，在

选择用于密码攻击的量子算法时，必须针对待攻击

加密算法的结构特征选择合适的量子算法，确保选

用的量子算法能够针对性地解决具体问题。

通过本文工作我们概念性验证了ＱｕＣＭＣ计算

架构的可行性。随着量子计算的不断发展，利用量

子计算赋能传统密码攻击数学方法可以使两种方法

相辅相成，扩展量子计算的应用领域，有望进一步助

力经典方法效能的提升。
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法积分分析．密码学报，２０１９，６（５）：６２７６３８）

附录．　待攻击对称密码算法简介。

传统通信技术的数据安全保护技术不适用于发展极快

的物联网环境，在此背景下轻量级密码算法应运而生。由于

实现高效及低功耗等特点，轻量级密码应用场景广泛，包括

ＲＦＩＤ、物联网、智慧农业、智慧家电等领域
［５］。

图３　ＳＰＮ结构示意图

利用ＱｕＣＭＣ架构，我们搜索了ＳＰＮ结构三种轻量级对

称算法的积分区分器，三种算法结构相同，但每种算法的加

密时密码部件又有所不同。ＳＰＮ结构中犛指混淆层，犘为扩

散层，可表示为图３的形式。该结构基于Ｓｈａｎｎｏｎ的混淆扩

散原理实现其整体结构，相较Ｆｅｉｓｔｅｌ结构具有扩散速度快的

特点。

为了使读者能够充分理解文中的攻击，本节将简单介绍

实验攻击的三种具有代表性的ＳＰＮ结构对称密码算法。以

ＰＲＥＳＥＮＴ算法为例，我们将阐述各个组件的操作过程。另

外两种算法由于篇幅限制，将仅进行简要说明，感兴趣的读

者可阅读文中对应的参考文献进行详细了解。

犘犚犈犛犈犖犜算法
［３２］

Ｂｏｇｄａｎｏｖ等人在ＣＨＥＳ２００７提出的ＰＲＥＳＥＮＴ算法有

很强的代表性，２０１２年被纳入ＩＳＯ／ＩＥＣ轻量级密码分组标

准。吴文玲在其《轻量级密码学》［５］书中评价到：“ＰＲＥＳＥＮＴ

在轻量级密码算法中占据了重要的地位，在设计之初，它曾

一度被认为是最杰出的超轻量级密码算法。”ＰＲＥＳＥＮＴ算

法分组长度为６４比特，加密算法的迭代轮数为３１，密钥长度

为８０或１２８比特。算法的加密输入可分为两个部分：６４比特

明文以及８０或１２８比特密钥。每一轮的基本操作可分为三步：

（１）轮密钥加；

（２）犛盒代换；

（３）犘置换。

其加密过程如图４所示。

６４２ 计　　算　　机　　学　　报 ２０２５年



图４　ＰＲＥＳＥＮＴ算法两轮轮变换

ＰＲＥＳＥＮＴ算法的犛盒起到混淆的作用，使明密文关系

对关系尽量复杂，是４进４出的犛盒，犛盒具体变换如表６

所示。

表６　犘犚犈犛犈犖犜算法的犛盒

犪 犛（犪） 犪 犛（犪）

０ 犆 ８ ３

１ ５ ９ 犈

２ ６ 犃 犉

３ 犅 犅 ８

４ ９ 犆 ４

５ ０ 犇 ７

６ 犃 犈 １

７ 犇 犉 ２

ＰＲＥＳＥＮＴ算法的犘置换起到扩散的作用，相当于对犛

盒输出的状态位进行移位操作，可以使用以下公式表示置换

的过程，其中犫为第犻轮输出的状态位。

犘犻（犫）＝
１６·犫ｍｏｄ６３， ０犫６２

６３， 犫｛ ＝６３
（Ｓ１）

本实验利用加密算法中的初始可分性在犛盒和犘 置换

中的传播规律搜索区分器，而异或操作不改变可分性，所以

本节仅对犛盒和犘 置换两部分操作进行详细解释，不再赘述

ＰＲＥＳＥＮＴ算法的密钥扩展操作部分，感兴趣的读者可阅读

文献［３２］详细了解。

犌犐犉犜算法
［３３］

ＧＩＦＴ算法借鉴了ＰＲＥＳＥＮＴ算法的设计原则，并在线

性壳安全性方面进行了改进，同时优化了硬件实现的速度。

ＧＩＦＴ算法分为两个版本，根据分组长度不同，分别为

ＧＩＦＴ６４和 ＧＩＦＴ１２８。其中，ＧＩＦＴ６４的分组长度为６４比

特，迭代轮数为２８；ＧＩＦＴ１２８的分组长度为１２８比特，迭代

轮数为４０。两个版本的密钥长度均为１２８比特。算法轮变换

基本操作可分为以下三步：

（１）犛盒代换；

（２）犘置换；

（３）轮密钥加。

ＧＩＦＴ算法每个组件的具体操作可参见文献［３３］，这里

不再展开描述。

犚犈犆犜犃犖犌犔犈算法
［３４］

ＲＥＣＴＡＮＧＬＥ是采用比特切片技术，兼顾软硬件性能

的一种密码算法，其分组长度为６４比特，密钥长度为８０比

特和１２８比特，加密算法迭代轮数为２５。与以上两种算法不

同的是ＲＥＣＴＡＮＧＬＥ算法使用４行１６列的矩阵表示密码

状态。前１６比特为矩阵的第一行，以此类推。算法轮变换基

本操作可分为以下三步：

（１）轮密钥加；

（２）列替换，每一列４比特为一组做犛盒变换；

（３）行移位，对每一行的１６比特做左循环移位操作。

该算法每个组件的基本模块定义见文献［３４］，此处不再

赘述。

犘犈犐犣犺犻，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｍａｉｎ

ｒｅｓｅａｒｃｈ ｉｎｔｅｒｅｓｔｓ ｉｎｃｌｕｄｅ ｃｙｂｅｒｓｐａｃｅ
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