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收稿日期：２０１６０３２８；在线出版日期：２０１７０５２４．本课题得到国家“八六三”高技术研究发展计划项目基金（２０１５ＡＡ０１５６０３）、江苏省未
来网络创新研究院未来网络前瞻性研究项目（ＢＹ２０１３０９５５０３）、江苏省“六大人才高峰”高层次人才项目（２０１１ＤＺ０２４）、中央高校基本
科研业务费专项资金和江苏省普通高校研究生科研创新计划资助项目（ＫＹＬＸ１５＿０１１８）资助．潘吴斌，男，１９８７年生，博士研究生，主要
研究方向为网络安全、网络测量及流量分类．Ｅｍａｉｌ：ｗｂｐａｎ＠ｎｊｎｅｔ．ｅｄｕ．ｃｎ．程　光，男，１９７３年生，博士，教授，博士生导师，主要研究领
域为网络安全、网络测量与行为学及未来网络安全．吴　桦，女，１９７３年生，博士，副教授，主要研究方向为网络安全、网络测量及网络管
理．徐　健，男，１９９２年生，硕士研究生，主要研究方向为网络安全、网络测量及流量分类．

移动网络加密犢狅狌犜狌犫犲视频流犙狅犈参数识别方法
潘吴斌　程光　吴桦　徐健

（东南大学计算机科学与工程学院　南京　２１００９６）
（计算机网络和信息集成教育部重点实验室（东南大学）　南京　２１００９６）

摘　要　移动视频业务应用广泛，流量占比高且持续增长．针对有限的移动网络带宽，如何合理地规划网络服务、
提供优质的移动视频体验，需要客观的视频体验评估反馈网络服务提供商和视频服务运营商以改善网络利用率及
传输方案．当前大多数视频服务质量评估方法都基于ＤＰＩ（ＤｅｅｐＰａｃｋｅｔＩｎｓｐｅｃｔｉｏｎ）方法获取视频播放信息以计算
视频ＱｏＥ（ＱｕａｌｉｔｙｏｆＥｘｐｅｒｉｅｎｃｅ）．然而，为了保护用户隐私和网络安全，越来越多的视频采用ＨＴＴＰＳ加密传输，
使得传统的ＤＰＩ方法无法获取码率和清晰度等ＱｏＥ评估参数．因此，文中提出一种基于视频块统计特征的加密视
频ＱｏＥ参数识别方法（以代表性网络视频ＹｏｕＴｕｂｅ为例）．首先，根据ＳＳＬ／ＴＬＳ协议握手过程中未加密部分识别
ＨＴＴＰＳ加密的ＹｏｕＴｕｂｅ流量．然后，根据视频流前若干个包的４种特征识别出ＨＬＳ、ＤＡＳＨ和ＨＰＤ传输模式，再
根据视频块统计特征建立机器学习模式识别视频块的码率和清晰度．实验结果表明该方法传输模式、码率和清晰
度识别平均准确率分别达到９８％、９９％和９８％，可以有效用于加密ＹｏｕＴｕｂｅ的ＱｏＥ评估．

关键词　ＨＴＴＰＳ视频流量；机器学习；ＱｏＥ参数识别；体验质量评估；加密ＹｏｕＴｕｂｅ
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ｖｉｄｅｏｔｒａｆｆｉｃ，ｔｈｅａｖｅｒａｇｅａｃｃｕｒａｃｙｏｆｔｒａｎｓｆｅｒｍｏｄｅ，ｂｉｔｒａｔｅａｎｄｒｅｓｏｌｕｔｉｏｎｉｄｅｎｔｉｆｉｃａｔｉｏｎｒｅａｃｈｅｓ
９８％，９９％ａｎｄ９８％ｒｅｓｐｅｃｔｉｖｅｌｙ．

犓犲狔狑狅狉犱狊　ＨＴＴＰＳＹｏｕＴｕｂｅｖｉｄｅｏｔｒａｆｆｉｃ；ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ；ＱｏＥｐａｒａｍｅｔｅｒｉｄｅｎｔｉｆｉｃａｔｉｏｎ；
ＱｏＥａｓｓｅｓｓｍｅｎｔ；ｅｎｃｒｙｐｔｉｏｎＹｏｕＴｕｂｅ

１　引　言
互联网流量监测机构Ｓａｎｄｖｉｎｅ发布的研究报

告显示，网络视频服务商ＹｏｕＴｕｂｅ和Ｎｅｔｆｌｉｘ两家
网站的流量已占据北美地区互联网下行流量的
５０．３％．其中，约５０％的ＹｏｕＴｕｂｅ流量由移动设备
产生，且占比将持续增长①．随着移动设备处理能力
的不断增强以及移动网络技术的发展，ＹｏｕＴｕｂｅ视
频源质量也从７２０ｐ／１０８０ｐ升级到２Ｋ，甚至４Ｋ／８Ｋ，
给网络承载带来巨大的挑战．当前有限的移动网络
带宽需要承载大量的视频数据，亟需视频服务商和
网络服务提供商进行协作提高网络利用率和传输效
率，以保证用户的视频体验质量．针对视频体验质量
问题，ＹｏｕＴｕｂｅ对传输模式及编码方式作了较大的
调整，在保证视频观看质量的同时，降低服务器的开

支、带宽开支等．另一方面，ＩＳＰ服务商对视频服务
质量进行监测和评估，获得反映用户感受的视频体
验质量，根据评估结果动态调整网络参数提高带宽
利用率．

视频体验质量评估主要通过主观评估或客观评
估来获取，由于主观评估耗时长代价高，且无法覆盖
所有的网络状况及用户观看习惯．因此，越来越多视
频服务商改用客观评估来克服主观评估的不足．然
而，客观评估需要建立与主观感受相映射的客观视
频体验质量（ＱｕａｌｉｔｙｏｆＥｘｐｅｒｉｅｎｃｅ，ＱｏＥ）评估模
型，再根据ＱｏＥ评估模型的关键性能指标（Ｋｅｙ
ＰｅｒｆｏｒｍａｎｃｅＩｎｄｉｃａｔｏｒ，ＫＰＩ）来反映用户的视频
ＱｏＥ．针对这一问题，华为通过人因工程研究得出影
响用户体验质量的ＫＰＩｓ，包括视频源质量、初始缓

７３４２１１期 潘吴斌等：移动网络加密ＹｏｕＴｕｂｅ视频流ＱｏＥ参数识别方法
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冲时延和卡段时长，继而提出ｖＭＯＳ（ｖｉｄｅｏＭｅａｎ
ＯｐｉｎｉｏｎＳｃｏｒｅ）评估模型来表示用户的视频观看体
验．然而，ｖＭＯＳ模型中的ＫＰＩｓ参数都需要通过视
频码率或清晰度来计算获取，但越来越多的视频采
用加密传输，使得ＫＰＩｓ参数无法通过解析数据包
获取．

视频服务商为了保护用户隐私和网络安全，防
止网络服务提供商自行调整视频清晰度、插入广告
等行为，ＹｏｕＴｕｂｅ等视频服务商相继采用ＨＴＴＰＳ
加密传输视频数据．加密流量的引入导致基于ＤＰＩ
（ＤｅｅｐＰａｃｋｅｔＩｎｓｐｅｃｔｉｏｎ）的视频质量评估方案无法
获取到码率及清晰度等视频ＱｏＥ参数．在非加密场
景下，基于ＤＰＩ技术可以获取视频大小、可播放时
长、码率等信息，准确地评估视频的视频源质量、初
始缓冲时长、卡顿等ＱｏＥ体验指标；而在加密场景
下，原来的ＤＰＩ方法失效了，亟需ＤＦＩ（ＤｅｅｐＦｌｏｗ
Ｉｎｓｐｅｃｔｉｏｎ）等适用于加密场景的技术，解决加密视
频码率和清晰度获取的问题．

由于ＤＰＩ方法无法解析加密视频流量的视频
大小、可播放时长和码率等信息，导致ＱｏＥ评估的
ＫＰＩｓ参数无法获取，最终使得基于ＤＰＩ的ＱｏＥ评
估方法失效．针对加密传输视频流量给ＱｏＥ评估
带来的影响，本文提出一种基于视频块特征的视频
码率和清晰度识别方法．在深入分析自适应码流
传输模式ＨＬＳ（ＨＴＴＰＬｉｖｅＳｔｒｅａｍｉｎｇ）和ＤＡＳＨ
（ＤｙｎａｍｉｃＡｄａｐｔｉｖｅＳｔｒｅａｍｉｎｇｏｖｅｒＨＴＴＰ）的基础
上，根据视频块的统计特征建立模型进行识别，视频
块特征从网络层提取，无需解析应用层数据获取明
文特征．实验结果表明该方法具有较好的码率和清
晰度识别性能，可以有效应用于加密视频ＱｏＥ评
估．本文主要的创新点包括以下几个方面：

（１）提出基于视频块特征的码率和清晰度识别
方法，由于视频块流量特征是连续型数据，采用最小
描述长度方法对特征离散化；另外，样本中存在噪声
数据和过拟合问题，采用悲观剪枝方法（Ｐｅｓｓｉｍｉｓｔｉｃ
ＥｒｒｏｒＰｒｕｎｉｎｇ，ＰＥＰ）对决策树剪枝，优化决策树
模型．

（２）提出自适应码流传输模式的识别方法，
并引入４种区分特征，包括ＡＣＫＮｕｍｂｅｒ分段数、
ＳＹＮＡＣＫ到达时间间隔、ＳＳＬ／ＴＬＳ协议版本、
ＳＳＬ／ＴＬＳ协议握手包字节数，该方法根据流的前若
干个包就能识别出加密视频的传输模式．

（３）引入ｖＭＯＳ评估模型，根据视频源质量、初
始缓冲时延和卡段时长３个ＫＰＩｓ指标来综合评估

用户的视频ＱｏＥ，并验证基于视频块特征的ＱｏＥ参
数识别方法用于视频ｖＭＯＳ评估的可行性．

本文第２节综述加密视频ＱｏＥ评估及加密流
量识别的相关研究；第３节具体描述自适应码率视
频流的传输模式及ＱｏＥ评估模型；第４节描述基于
视频块特征的视频ＱｏＥ参数识别方法；第５节给出
实验数据集、简要说明实验环境，并对识别方法进行
性能分析；第６节总结全文并展望未来的工作．

２　相关研究
近年来，视频ＱｏＥ评估被广泛研究．文献［１２］

表明卡顿和初始缓冲时延是ＱｏＥ评估的关键性能
指标，初始缓冲时延能被大部分用户接受，而卡顿对
用户体验影响较大，少量的短时间卡顿都会导致
ＱｏＥ严重下降．Ｎａｍ等人［３］对移动网络下ＹｏｕＴｕｂｅ
和Ｎｅｔｆｌｉｘ视频流量进行了研究，结果表明网络带宽
和ＣＰＵ计算能力也是影响视频ＱｏＥ的重要因素，
文中通过不同设备及网络状况下的丢包率来评估
ＹｏｕＴｕｂｅ视频ＱｏＥ．Ｓｅｕｆｅｒｔ等人［４５］研究了自适应
码流技术在ＨＴＴＰ视频服务中的应用，比较了不同
网络状况下自适应码流与ＨＴＴＰ下载式传输模式
的ＱｏＥ，自适应码流可以根据网络状况选择合适清
晰度的视频块来改善视频ＱｏＥ，特别是网络性能差
的情况下自适应码流传输模式明显优于ＨＴＴＰ下
载式传输模式．Ｎａｍ等人［６］通过网页插件ＹｏｕＳｌｏｗ
检测卡顿时长来评估视频ＱｏＥ，插件收集了４０个国
家２００００个卡顿事件进一步分析研究卡顿对ＱｏＥ的
影响．Ｓｅｕｆｅｒｔ等人［７８］开发客户端应用ＹｏＭｏＡｐｐ，
通过调用ＹｏｕＴｕｂｅＡＰＩ监控多个视频服务质量的
关键性能指标，如播放状态、视频质量等级和初始缓
冲等．然而，该评估方法需要安装客户端Ａｐｐ，且需
要将性能参数返回服务器，侵犯用户隐私．Ｃａｓａｓ等
人［９］提出的评估方法ＹＯＵＱＭＡＮ根据卡顿因素在
线评估视频服务质量，该方法只需网络层统计特征，
无需解析数据包．但是该方法只能处理未加密视频
流，且未考虑视频源质量等其他ＫＰＩｓ指标对ＱｏＥ
评估的影响．本文着重关注基于ＨＴＴＰＳ的视频流
量，所处理的数据对象明显不同，且采用的ＱｏＥ评
估模型也更全面．

当前加密流量识别方法主要基于机器学习［１０１１］

和主机行为［１２１３］．机器学习方法基于流统计特性建
立识别模型，如流持续时间［１４１５］，包数［１６］，最小、最
大、均值和方差的到达时间间隔［１７］，有效载荷大
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小［１７１８］，比特率［１８１９］，往返时间［１９］，包方向或服务器
发送比特率［２０］．然后，大部分特征对视频流ＱｏＥ参
数识别不适用．例如：视频流的数据包常以最大报文
段长度（ＭａｘｉｍｕｍＳｅｇｍｅｎｔＳｉｚｅ，ＭＳＳ）传输，且视
频流传输需要高带宽，重传发生率高．此外，ＴＣＰ参
数（如服务器发送比特率，包到达时间间隔，往返时
间和数据包方向）对于视频ＱｏＥ参数识别都是弱相
关特征．文献［２１］提出基于随机指纹的ＳＳＬ／ＴＬＳ
应用识别方法，根据ＳＳＬ／ＴＬＳ握手过程未加密部
分的消息类型建立马尔科夫链识别模型对１３种常
见的ＳＳＬ应用进行识别，取得了较好的分类性能．
文献［２２］提出一种基于信息熵的实时加密流量识
别系统Ｉｕｓｔｉｔｉａ，根据不同类型（二进制流、文本流和
加密流）的熵值特点实现精细化识别．不同于研
究［２１２２］，由于自适应码流会根据网络状况动态切换
视频清晰度，不仅要识别出具体的视频应用（如
ＹｏｕＴｕｂｅ，Ｎｅｔｆｌｉｘ和Ｖｉｍｅｏ），还要对每个视频块
进行识别，识别出每个视频块的ＱｏＥ参数，如码
率和清晰度．文献［２３］针对Ｓａｆａｒｉ浏览器下观看
ＹｏｕＴｕｂｅ视频提出一种清晰度识别方法，准确率达
到９７．１８％，但当前网络视频主流是基于自适应码流
的传输模式，针对固定清晰度的识别方法意义有限．

当前ＹｏｕＴｕｂｅ客户端的视频流量都采用ＨＴＴＰＳ

加密传输，传统的ＤＰＩ方法很难获取文件大小、可
播放时长、码率和清晰度等信息，暂未发现针对加密
视频ＱｏＥ参数的识别方法及相应的客观评估方法．
其中，视频ＱｏＥ评估的ＫＰＩｓ指标都要通过码率和
清晰度等视频ＱｏＥ参数来计算获取，如何有效识别
基于自适应码流传输模式的加密视频ＱｏＥ参数对
于用户视频体验评估至关重要．

３　自适应码流视频犙狅犈评估模型
３１　自适应码流传输模式

ＹｏｕＴｕｂｅ视频多年来一直沿用基于ＨＴＴＰ的
视频流传输技术．自适应码流技术对于同一个视频
会配置几种不同码率的样本文件，从而根据用户的
网络状况和设备的ＣＰＵ计算能力来匹配不同码率
的视频样本进行传输．视频文件被切割成很多小的
分段，然后基于ＨＴＴＰ按序传输给客户端，这种传
输方式存在浪费带宽的问题．比如：当客户端按序下
载其中一个视频片段时用户切换了清晰度，那么设
备在切换清晰度后会重新下载受影响的片段．而自
适应码流会根据网络状况自动切换清晰度［２４］，视频
片段传输如图１所示，该传输模式不仅节约服务器
网络带宽，还有利于提高用户体验．
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图１　自适应码流传输模式

当前ＹｏｕＴｕｂｅ客户端的自适应码流传输协议
有ＡｐｐｌｅＨＬＳ和ＭＰＥＧＤＡＳＨ．ＨＬＳ传输模式采
用多次请求多次下载的方式，视频流分为ｖｉｄｅｏ和
ａｕｄｉｏ两种资源传输，每个视频片段作为独立单位进
行请求，但ｖｉｄｅｏ和ａｕｄｉｏ两种资源并不是交替传输
的．视频片段大部分是根据时间等分的，分段时长约
为５ｓ，也有少部分视频片段时长为２ｓ～１０ｓ，且每个
片段对应一个ＵＲＬ，在第一个视频分段请求前需先
请求分段索引文件ｍ３ｕ８．视频传输一开始会快速
传输约为２ｓ的片源数据量，有利于降低初始缓冲时
延和卡顿事件．对同一个视频而言，不同清晰度的
ｖｉｄｅｏ片段数据量差别较大，而ａｕｄｉｏ片段数据量基

本相同，且ｖｉｄｅｏ与ａｕｄｉｏ片段个数相同．由于视频
是分块传输的，一个视频块数据（ｖｉｄｅｏ和ａｕｄｉｏ）由
于ＭＴＵ（ＭａｘｉｍｕｍＴｒａｎｓｍｉｓｓｉｏｎＵｎｉｔ）限制，会拆
分为很多ＴＣＰ数据包传输，同一个视频片段的所有
ＴＣＰ数据包的ＡＣＫＮｕｍｂｅｒ是相同的．根据ＡＣＫ
Ｎｕｍｂｅｒ可以对视频数据进行分块整合，得到一系
列数据块．与ＨＬＳ不同的是，ＤＡＳＨ传输模式的
ｖｉｄｅｏ和ａｕｄｉｏ块是按顺序交替请求的，视频片段大
部分是根据时间等分的，分段时长约为１０ｓ．视频媒
体按照ＦｒａｇｍｅｎｔＭＰ４（ＦＭＰ４）方式组织，ＦＭＰ４将
大的媒体数据分块，每个视频块可被单独解码并
播放．
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３２　视频犙狅犈评估模型
当前ＹｏｕＴｕｂｅ自适应码流传输模式ＨＬＳ和

ＤＡＳＨ都采用ＨＴＴＰＳ加密传输，使得ＤＰＩ技术很
难获取到视频大小、可播放时长、码率等信息，因此，
无法得到视频源质量、初始缓冲时延和卡顿占比等
ＱｏＥ评估要素．为了提高带宽利用率和观看体验，
需要对ＹｏｕＴｕｂｅ视频服务质量进行有效的评估，并
根据评估结果调整网络参数．对于语音业务，由于主
观评估方法成本高费时长，通常采用客观评估获取
ＭＯＳ分评估语音质量．类似的，可以采用客观评估
方法来评估视频体验质量．为了提出准确有效的客
观评估模型，华为根据人因工程借助眼动仪和生理
仪测量实验者在观看移动视频过程中的感知情况，
研究发现：移动视频源质量、初始缓冲时延与卡顿时
长是影响用户体验的最重要外部因素，最终对上述
三大关键影响因素与实验者主观感受映射实现视
频体验质量评估量化，提出ｖＭＯＳ评估模型，ｖＭＯＳ
模型的ＫＰＩｓ包括视频源质量，初始缓冲时延和卡
顿时长占比，将这些ＫＰＩｓ用分数１～５来反映用户
的视频体验①．

实验结果表明影响视频源质量的关键因素包括：
视频编码（ＶｉｄｅｏＣｏｄｅｃ，ＶＣ）压缩算法，如Ｈ．２６４，
Ｈ．２６５，ＶＰ９；视频源编码等级（ＣｏｄｅｃＰｒｏｆｉｌｅ，ＣＰ），
如Ｂａｓｅ，Ｍａｉｎ，ＨｉｇｈＰｒｏｆｉｌｅ；视频清晰度（Ｖｉｄｅｏ
Ｒｅｓｏｌｕｔｉｏｎ，ＶＲ）和码率（ＶｉｄｅｏＢｉｔｒａｔｅ，ＶＢ）．视频源
质量ｓＱｕａｌｉｔｙ①表示如下：
ｓＱｕａｌｉｔｙ＝
犙狌犪犾犻狋狔犿犪狓１－ １

（１＋ＶＢＶＣＣＰ／ＶＲ）（ ）２（１）
其中，犙狌犪犾犻狋狔犿犪狓代表当前清晰度视频源质量评
分的最高值，对于清晰度为４Ｋ，２Ｋ，１０８０ｐ，７２０ｐ，
４８０ｐ和３６０ｐ的视频，犙狌犪犾犻狋狔犿犪狓值分别为４．９，
４．８，４．５，４，３．６和２．８．

初始缓冲时延（ＩｎｉｔｉａｌＢｕｆｆｅｒｉｎｇＬａｔｅｎｃｙ，ＩＢＬ）
是从点击“播放”到视频播放的等待时间，较差的
网络状况会导致较长的视频缓冲时延，这种缓冲
对视频服务质量所产生的影响是视频ＱｏＥ评估的
重要指标．初始缓冲时延ｓＬａｔｅｎｃｙ①表示如下：

ｓＬａｔｅｎｃｙ＝
５，　犐犅犔０．１
１，　犐犅犔＞１０
０．２５＋４．６６犲－ＩＢＬ／
烅
烄

烆 ５．３７
（２）

卡顿是指播放过程中缓冲的数据量被消耗完
所产生的视频播放停止，卡顿事件对于用户体验
影响很大，与卡顿时长、次数等因素有关，主要由

卡顿时长占比（ＳｔａｌｌｉｎｇＲａｔｉｏ，ＳＲ）决定．卡顿时长
占比ｓＳｔａｌｌｉｎｇ①表示如下：

ｓＳｔａｌｌｉｎｇ＝
５－２０犛犚，犛犚０．１５
０， 犛犚＞０．４５
２－２０犛犚－０．１５
烅
烄

烆 ３
（３）

综合考虑视频源质量、初始缓冲时延、卡顿占
比３个ＫＰＩｓ提出ｖＭＯＳ模型对视频ＱｏＥ进行客
观评估，ｖＭＯＳ①表示如下：
ｖＭＯＳ＝（１－０．０９２（１＋２犲－ｓＬａｔｅｎｃｙ））

（５－ｓＬａｔｅｎｃｙ）ｓＱｕａｌｉｔｙ－０．０１８
（１＋２犲－ｓＳｔａｌｌｉｎｇ）（５－ｓＳｔａｌｌｉｎｇ） （４）

４　基于视频块的视频犙狅犈参数识别
４１　视频犙狅犈参数识别系统

图２描述了基于视频块特征的视频ＱｏＥ参数
识别系统架构．系统主要由４个模块组成：ＨＴＴＰＳ
ＹｏｕＴｕｂｅ流量识别模块，传输模式识别模块，视频
ＱｏＥ参数识别模块，以及视频ＱｏＥ评估模块．首先，
ＨＴＴＰＳＹｏｕＴｕｂｅ流量识别模块根据ＣｌｉｅｎｔＨｅｌｌｏ
数据包中“ｇｏｏｇｌｅｖｉｄｅｏ”字段预先建立的视频服务器

图２　视频ＱｏＥ参数识别及ＱｏＥ评估系统

０４４２ 计　　算　　机　　学　　报 ２０１８年
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ｍｏｂｉｌｅｍｏｓ／ｉｎｄｅｘ．ｐｈｐ！ｒ＝ｓｉｔｅ／ｉｎｄｅｘ２０１６，２，１５
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ＩＰ白名单过滤出加密ＹｏｕＴｕｂｅ流量．然后，传输模
式识别模块根据视频流前几个包的特征识别出
ＹｏｕＴｕｂｅ流量的传输模式．接着，视频ＱｏＥ参数识
别模块根据获取的视频块特征分别对ＨＬＳ和
ＤＡＳＨ模式的流量特征建立模型识别出视频码率和
清晰度．最后，视频ＱｏＥ评估模块根据视频ＱｏＥ参
数及视频流量传输参数计算ＫＰＩｓ和ｖＭＯＳ分数．
４２　犎犜犜犘犛犢狅狌犜狌犫犲视频流量识别

未加密ＹｏｕＴｕｂｅ流量通过ＤＰＩ方法可以获取
ＫＰＩｓ参数，而加密ＹｏｕＴｕｂｅ流量首先需要根据加
密特性从ＨＴＴＰＳ流量中识别．因此，加密ＹｏｕＴｕｂｅ
视频ＱｏＥ评估的首要任务是识别出ＳＳＬ／ＴＬＳ协议
下的ＹｏｕＴｕｂｅ流量．ＹｏｕＴｕｂｅ视频自适应码流机
制下，视频传输前会与ＹｏｕＴｕｂｅ服务器交互取得媒
体描述文件，基于当前网络状态选择合适码率的视
频分片，再根据描述文件中ＢａｓｅＵＲＬ地址取得视
频分片．在非加密情况下，根据视频分片的ＩＰ和用
户的ＩＰ就可以关联视频．然而，在加密情况下媒体描
述文件的内容是无法获取的．为了快速关联ＨＴＴＰＳ
ＹｏｕＴｕｂｅ视频流量，建立视频服务器的ＩＰ白名单
实现快速识别，并引入自动更新机制．通过ＤＮＳ
响应和ＳＳＬ／ＴＬＳ握手协议中ＣｌｉｅｎｔＨｅｌｌｏ可以有
效的获得ＹｏｕＴｕｂｅ视频服务器ＩＰ．每当读取数据
报文后，检查Ｇｏｏｇｌｅ的ＤＮＳ响应报文是否存在
ｒ．ｇｏｏｇｌｅｖｉｄｅｏ．ｃｏｍ字段，如果是视频服务器地址的
ＤＮＳ响应，则查找列表中是否存在该视频服务器
ＩＰ，如果该ＩＰ不存在，就更新名单．否则，继续解析
ＳＳＬ／ＴＬＳ握手消息中的ＣｌｉｅｎｔＨｅｌｌｏ报文，如果含
有ｒ．ｇｏｏｇｌｅｖｉｄｅｏ．ｃｏｍ字段，则看该报文的目的ＩＰ
是否存在于列表中，如果该ＩＰ未曾出现，就更新名
单．最后，通过布隆过滤器查询白名单中视频服务器
ＩＰ与用户ＩＰ组成的ＩＰ对关联视频流．
４３　传输模式识别

当前加密ＹｏｕＴｕｂｅ自适应码流传输模式主
要有ＡｐｐｌｅＨＬＳ、ＭＰＥＧＤＡＳＨ和ＨＰＤ（ＨＴＴＰ
ＰｒｏｇｒｅｓｓｉｖｅＤｏｗｎｌｏａｄ），不同传输模式采用不同
的视频ＱｏＥ参数识别模型，因此，需要在一开始
就识别出传输模式．文中基于ＡＣＫＮｕｍｂｅｒ分段
数、ＳＹＮＡＣＫ到达时间间隔、ＳＳＬ／ＴＬＳ协议版本、
ＳＳＬ／ＴＬＳ协议握手包字节数４种特征采用机器学
习算法进行识别，该方法优点在于根据流的前若干
个包就能识别出传输模式．

在ＤＡＳＨ传输模式下，服务器需要先向客户端
发送ＩｎｉｔｉａｌＳｅｇｍｅｎｔ，ＩｎｉｔｉａｌＳｅｇｍｅｎｔ包含了视频解

码器所需的初始化信息，然后再开始传输视频数据，
在加密数据包中的表现就是经过ＳＳＬ／ＴＬＳ握手阶
段后开始传输的前犘个Ａｐｐｌｉｃａｔｉｏｎｄａｔａ数据包出
现犛种ＡＣＫＮｕｍｂｅｒ，该特征是区分视频传输模式
的重要信息．以ＤＡＳＨ、ＨＬＳ和ＨＰＤ这３种传输
模式为例，对每类视频１００个加密视频抽取前３个
Ａｐｐｌｉｃａｔｉｏｎｄａｔａ数据包出现犛种ＡＣＫＮｕｍｂｅｒ的
结果进行统计，统计发现ＤＡＳＨ前３个数据包的
ＡＣＫＮｕｍｂｅｒ种类为２或３，而ＨＬＳ和ＨＰＤ的种
类都为１．该特征差异性强，且发生在视频数据传输
早期，可以很大限度的避免重传带来的不利影响．

对比加密情况下不同传输模式的流级特征发
现：在同一时间，ＨＰＤ采用单流传输（视频和音频没
有分离），而ＤＡＳＨ和ＨＬＳ采用多条流传输．进一
步发现ＤＡＳＨ传送视频时总是两条流开始、两条流
结束（传输过程中由于网络原因导致端口更换而更
换两条流中的另一条继续传输）．与ＤＡＳＨ明显不
同，ＨＬＳ会频繁更换流（具体表现为变换端口）来完
成整个视频的传输．以这３种传输模式为例，随机抓
取了１００个视频前两条流的ＳＹＮＡＣＫ到达时间间
隔进行统计，发现ＤＡＳＨ的前两条流间隔是最短
的，ＨＬＳ其次，ＨＰＤ前两条流ＳＹＮＡＣＫ到达时间
间隔要远远大于ＨＬＳ和ＤＡＳＨ，该特征是ＨＰＤ与
其他传输模式最明显的差异．
ＳＳＬ／ＴＬＳ握手过程中包头未加密信息常被用

于ＳＳＬ／ＴＬＳ应用识别．表１展示了不同机型观看
视频的对比结果，可以发现同一种机型在ＷＥＢ端
或ＡＰＰ端观看ＹｏｕＴｕｂｅ视频时，服务器端握手过
程数据包总大小存在规律性．同一种传输模式下数
据包总大小的差别不大，但是其在不同传输模式和
机型有所差异．

表１　不同传输模式握手数据包总大小和协议版本
传输模式 协议版本 握手数据

包总大小 机型
ＤＡＳＨＡＰＰ ＴＬＳ１．２ １９７／２３１７ ＨＴＣＭ７
ＨＬＳＡＰＰ ＴＬＳ１．２ ２０７／２２０７ ｉＰｈｏｎｅ６
ＨＰＤＡＰＰ ＴＬＳ１．０ ２３２３／２３９４ 华为Ｐ７
ＤＡＳＨＷＥＢ ＴＬＳ１．２ １９７／２３１７ Ｐ７Ｃｈｒｏｍｅ
ＨＰＤＷＥＢ ＴＬＳ１．２ １９７／２１３４ ｉｐ６Ｓａｆａｒｉ

传输模式分类过程中，由于朴素贝叶斯算法要
求属性条件独立，然而，实际分类过程中属性之间存
在依赖关系，使得朴素贝叶斯算法无法适用，而贝叶
斯网络不要求所有的属性都条件独立．鉴于传输模
式识别特征之间存在一定的相关性，贝叶斯网络可
适用于传输模型识别，贝叶斯网络构建包括以下两

１４４２１１期 潘吴斌等：移动网络加密ＹｏｕＴｕｂｅ视频流ＱｏＥ参数识别方法
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个步骤：
（１）创建贝叶斯网络结构，变量之间构成有向

无环图ＤＡＧ（ＤｉｒｅｃｔｅｄＡｃｙｃｌｉｃＧｒａｐｈ）．ＤＡＧ中的
结点表示变量，弧代表依赖关系．采用基于评分搜
索的Ｋ２搜索算法，最大父节点个数设为１，评分方
法采用最小描述长度方法（ＭｉｎｉｍｕｍＤｅｓｃｒｉｐｔｉｏｎ
Ｌｅｎｇｔｈ，ＭＤＬ）．

（２）训练贝叶斯网络，构建条件概率表（ＣＰＴ）．
每个变量都对应一个ＣＰＴ，初始概率设为０．５．ＣＰＴ
表示条件分布犘（狓｜犘犪狉犲狀狋狊（犢）），犘犪狉犲狀狋狊代表
双亲．

设犡＝（狓１，狓２，…，狓狀）是属性犢１，犢２，…，犢狀描
述的数据元组，联合概率分布为：

犘（狓１，狓２，…，狓狀）＝∏
狀

犻＝１
犘（狓犻｜犘犪狉犲狀狋狊（犢犻））（５）

其中，犘（狓１，狓２，…，狓狀）是犡值的特定组合的概
率，而犘（狓犻｜犘犪狉犲狀狋狊（犢犻））的值对应于犢犻的ＣＰＴ
表目．
４４　视频犙狅犈参数识别

文献［２５２６］表明决策树算法可以有效用于
流量识别，文中采用Ｃ４．５，ＲａｎｄｏｍＦｏｒｅｓｔ（ＲＦ）决
策树算法进行性能分析，并与ＢａｙｅｓＮｅｔｗｏｒｋｓ和
Ａｄａｂｏｏｓｔ算法进行对比．图３描述了机器学习视
频ＱｏＥ参数识别流程，包括视频块特征提取，模型
训练和样本分类．视频块特征提取模块统计视频
块网络层信息，无需解析数据包应用层信息．模型
训练模块分别选取码率识别和清晰度识别特征子集
并建立相应的识别模型．最终，分类模块根据建立的
模型识别出视频块的码率和清晰度．

图３　机器学习视频ＱｏＥ参数识别流程

４．４．１　ＹｏｕＴｕｂｅ流量分段处理
ＤＡＳＨ和ＨＬＳ视频传输都是将视频进行分段

后使用基于ＴＣＰ的ＨＴＴＰＳ流传输的，由于ＴＣＰ
的ＭＳＳ所限制，视频片段被分割成大量１．４ＫＢ左
右的数据包传输，而这些数据包都是响应的同一个
请求，所以它们的ＡＣＫＮｕｍｂｅｒ相同，如图４所示．
根据ＡＣＫＮｕｍｂｅｒ是否相同，可以将ＹｏｕＴｕｂｅ加
密视频流量进行分段处理．

由于视频服务器与客户端之间除了传输音视频
数据还会传输目录文件以及其他交互信息，但是这
些信息数据量都远小于音视频的数据量，所以可以
使用阈值犔（根据统计值默认设置为２０ＫＢ）来过滤
非音视频数据片段．音视频片段区分时，音频跟视频
的码率相比，音频码率相对固定，播放过程中保持不
变，不同清晰度的音频片段的数据量取值会集中在 图４　视频分段传输网络表现
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一个固定的区间内．
针对异常音视频片段，在网络状况理想的情况

下，一个音视频片段会在同一个ＴＣＰ流中传输，且
该片段的所有ＴＣＰ报文的ＡＣＫＮｕｍｂｅｒ相同．但
是由于网络状况的不可控性，实际传输过程中会
发生ＴＣＰ流中断重传的情况，这直接导致音视频
片段数据会通过不止一个ＴＣＰ流传输．通过使用
Ｆｉｄｄｌｅｒ中间人观察明文以及分析密文数据文件发
现每一条传输加密音视频数据的ＨＴＴＰＳ连接在异
常中断传输时都会出现ＳＳＬＡｌｅｒｔ信息，出现ＳＳＬ
Ａｌｅｒｔ消息的ＴＣＰ流传输的最后一个音视频片段实
际是没有传输完成而终止的．根据使用Ｆｉｄｄｌｅｒ对
ＤＡＳＨ／ＨＬＳ明文消息分析得知，ＤＡＳＨ处理断流
情况的方案是重新使用一条新的ＴＣＰ流从上一个
未传输完成的音视频片段的断点处续传数据；ＨＬＳ
处理断流情况是重新使用一条新的ＴＣＰ流将上一
个未传输完成的音视频片段重新传输一次．因此，可
以对带有ＳＳＬＡｌｅｒｔ消息的音视频片段进行拼接
（ＤＡＳＨ）或者去重处理（ＨＬＳ），从而得到最终的音
视频集合分别为犎（犪１，犪２，犪３，…，犪犽）和犎（狏１，狏２，
狏３，…，狏犽）．

鉴于视频块或音频块由多个相同ＡＣＫＮｕｍｂｅｒ
的ＴＣＰ包构成，可以根据ＡＣＫＮｕｍｂｅｒ还原视频
块，并统计视频块的特征，包括视频块包数、字节数、
持续时间、块时间间隔、比特率、Ｇｅｔ请求响应时间、
重传包数和源端口．本文相关研究中讨论了当前加
密流量识别最常用的特征，如包长、包到达时间间
隔、ＲＴＴ和数据包方向．然而，在视频流中有效载荷
大小通常是ＭＳＳ，视频流在网络中的延迟差异也很
大．文献［２７］表明自适应码流在开始播放前会快速
传输一小块视频（Ｉｎｉｔｉａｌｂｕｒｓｔ），该视频块会尽快传
完，减少初始缓冲时延和卡顿事件，该视频块与当前
网络状况和码率具有一定的相关性．自适应码流传
输中，视频块与音频块是一一对应的，鉴于音频块的
码率是固定的，可以根据音频块字节数估计视频块
的播放时间，防止个别播放时长不定的视频被误识
别，如播放结束时或切换码率时的视频块．另外，最
后一段视频块通常由数据剩余构成，且该视频流处
于末尾对ＱｏＥ评估影响不大．因此，不对该视频块
进行识别．

表２描述了码率识别和清晰度识别的特征
子集．码率识别的特征子集包括ｂｐａｃｋｅｔｓ，ｂｂｙｔｅｓ，
ｂｕｒｓｔ＿ｂｙｔｅｓ，ａｕｄｉｏ＿ｂｙｔｅｓ和ｄｕｒａｔｉｏｎ．Ｂｐａｃｋｅｔｓ和
ｂｂｙｔｅｓ表示视频块的包数和字节数，由于视频块的

播放时长是基本相同的，所以码率越大视频块包数
和字节数也越大．Ｂｕｒｓｔ＿ｂｙｔｅｓ表示视频在开始播放
时会快速传输一小块视频，会尽快传完，该快传视频
块字节数跟码率相关性强．Ａｕｄｉｏ＿ｂｙｔｅｓ表示音频
块的字节数，视频块与音频块是一一对应的，因此，
鉴于音频块的码率是固定的，可以估计视频块的播
放时长，防止有些播放时长不定的视频被误识别，
如播放结束时或切换分辨率时的视频块．Ｄｕｒａｔｉｏｎ
表示视频块传输的持续时间，持续时间越长传输
速度越小，自适应码流机制会根据传输速度选取
合适的码率，以免发生卡顿事件．清晰度识别特征包
括ｂｐａｃｋｅｔｓ，ｂｂｙｔｅｓ，ｄｕｒａｔｉｏｎ，ｒｅｓｏｌｕｔｉｏｎ和ｂｒａｔｅ，
ｒｅｓｏｌｕｔｉｏｎ表示上一视频块的清晰度，ｂｒａｔｅ表示比
特率，自适应码流机制会根据比特率选取合适的清
晰度，使得卡顿事件与观看体验达到平衡．该特征子
集区别性强，而且特征之间也不存在冗余，可以有效
的适用于视频ＱｏＥ参数识别．

表２　码率识别和清晰度识别的特征子集
简称 特征描述 码率清晰度

ｂｐａｃｋｔｓ 视频块字节数 是 是
ｂｂｙｔｅｓ 视频块包数 是 是
ｂｕｒｓｔ＿ｂｙｔｅｓ 初始快传字节数 是 －
ａｕｄｉｏ＿ｂｙｔｅｓ 音频字节数 是 －
ｄｕｒａｔｉｏｎ 视频块持续时间 是 是
ｒｅｓｏｌｕｔｉｏｎ 上一视频块清晰度 － 是
ｂｒａｔｅ 比特率（视频服务器到客户端） － 是

４．４．２　属性离散化
当连续属性多，且任一属性的取值多时，决策树

复杂度将大大增加．表２可以看出特征都是连续型
数据，连续型数据作为决策树节点，会产生很多分
支，影响决策树生成和分类效率．本文采用最小描述
长度方法ＭＤＬ对数据离散化［２８］．

ＭＤＬ采用描述语言长度来表示模型复杂度，目
标是实现低复杂性和高准确性．描述语言越长，准确
性更高；描述语言越短，模型复杂度越低．根据数学
描述，ＭＤＬ模型的目标就是最小化描述语言长度
犕ｍｄｌ

［２９］：
犕ｍｄｌ＝ａｒｇｍｉｎ

犕犻∈犕
｛犔犿（犕犻）＋犔犮（犇｜犕犻）｝（６）

其中，犔犿（犕犻）表示模型所需的位数，犔犿（犕犻）表示
模型犕犻的描述语言，犕犻∈犕；犔犮（犇｜犕犻）表示模型
犕犻描述对象犇的语言，犔犮（犇｜犕犻）表示其对应描
述语言所需的长度．每个对象可以看作由一个确定
序列和一个随机序列构成．犕犻表示确定性序列；随
机序列表示确定性序列与对象的误差；确定序列可
以选用自回归模型或多项式模型来表示，描述语言
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长度犔犿（犕犻）为模型中参数的个数；随机序列可
以选用概率分布模型来描述，根据香农定理，随机过
程用概率分布模型表示时，犔犮（犇｜犕犻）描述长度
是以２为底对数的负数．
４．４．３　决策树剪枝

如果分类样本和模型训练样本一致，模型分类
训练集样本的准确率高，但分类新样本时准确率会
下降．因为训练样本中会存在噪声数据和孤立点，决
策树模型建立过程中会拟合这些异常样本，使得分
类模型对新样本的识别性能会下降．因此，有必要对
决策树进行剪枝，获得高泛化能力的分类规则．本文
采用ＰＥＰ算法进行剪枝处理，因为ＰＥＰ算法在修
剪过程每棵子树最多遍历一次，效率高，适用于大规
模样本集．
ＰＥＰ方法采用连续性校正提高样本的识别可

靠性．ＰＥＰ方法中如果式（７）成立，则犜狋应被剪裁：
犲′（狋）犲′（犜狋）＋犛犲（犲′（犜狋）） （７）

其中，犲′（狋）＝犲（狋）＋１／２，犲′（犜狋）＝∑犲（犻）＋犖狋／２，
犛犲（犲′（犜狋））＝犲′（犜狋）（狀（狋）－犲′（犜狋））／狀（狋）１／２，犲（狋）
代表节点狋的误差，犲（犻）代表叶子节点犜狋的误差，犖狋
代表子树犜狋的叶子节点个数，狀（狋）代表训练样本数
目．ＰＥＰ方法剪枝过程中最多只需访问每棵子树一
次，时间复杂性与未剪枝树的非叶子节点数目成线
性关系．

５　实验分析
５１　实验环境

移动设备流量数据采集来自蜂窝网络和ＷｉＦｉ
两个网络环境，采集环境如图５所示．蜂窝网络下的
数据在华为ＭＬＡＢ实验室的４Ｇ基站上采集，ＷｉＦｉ

环境下流量通过热点共享给Ａｎｄｒｏｉｄ和ｉＯＳ终端采
集，具体设备如表３所示．为了验证识别方法的鲁棒
性，文中抓取不同传输模式、不同时长、不同清晰度
的视频作为测试样本，ＨＬＳ传输模式的视频通过
ｉＰｈｏｎｅ客户端获取，ＤＡＳＨ传输模式的视频通过
Ａｎｄｒｏｉｄ浏览器和客户端获取．采集短视频、中视频
和长视频３种类型，短视频时长不超过５ｍｉｎ，中视
频介于５～１０ｍｉｎ，超过１０ｍｉｎ的是长视频；并抓取
固定分辨率（３６０ｐ，４８０ｐ，７２０ｐ，１０８０ｐ）和自适应码
率的视频．为了验证识别方法对于网络多样性的适
应能力，视频数据从多个国家采集，包括韩国、巴西、
中国香港和中国上海，具体视频块样本及视频个数
分布如表４所示，括号中对应韩国、巴西、中国香港
和中国上海采集视频的数目．

图５　ＹｏｕＴｕｂｅ视频质量评估框架

表３　移动设备信息
设备 系统版本 清晰度 屏幕尺寸内存

ｉＰｈｏｎｅ６ｓ ｉＯＳ９．１ １３３４×７５０ ４．７ ２Ｇ
ｉＰｈｏｎｅ６ ｉＯＳ８．３ １３３４×７５０ ４．７ １Ｇ
ｉＰｈｏｎｅ５ ｉＯＳ８．３ １１３６×６４０ ４．０ １Ｇ
ＨＴＣＭ７Ａｎｄｒｏｉｄ４．４．３ １９２０×１０８０ ４．７ ２Ｇ
三星Ｓ４ Ａｎｄｒｏｉｄ４．４．２ １９２０×１０８０ ５．０ ２Ｇ
小米ＭＩ２ Ａｎｄｒｏｉｄ４．１ １２８０×７２０ ４．３ ２Ｇ

表４　视频样本分布（视频块样本／视频个数）
传输模式 视频时长／ｍｉｎ 清晰度

３６０ｐ ４８０ｐ ７２０ｐ １０８０ｐ 自适应码流

ＨＬＳ

５ ５０４２／１２０
（２０，１０，１０，８０）

４２１７／１００
（２０，１０，１０，６０）

３２７４／８０
（１０，１０，１０，８０）

２５６１／６０
（１０，１０，１０，３０）

６１３８／１００
（１０，１０，１０，７０）

＞５＆＆１０ ８４９０／１００
（２０，１０，１０，６０）

６５１８／８０
（２０，１０，１０，４０）

４８５７／６０
（１０，１０，１０，３０）

３５２６／４０
（１０，１０，１０，１０）

７９１６／８０
（１０，１０，１０，５０）

＞１０ １５３７１／１００
（２０，１０，１０，６０）

１２０３６／８０
（２０，１０，１０，４０）

９８５８／６０
（１０，１０，１０，３０）

６２９５／４０
（１０，１０，１０，１０）

１１３２４／６０
（１０，１０，１０，３０）

ＤＡＳＨ

５ ３７１４／１５０
（２０，１０，１０，１１０）

３２８７／１２０
（２０，１０，１０，８０）

３０１９／１００
（１０，１０，１０，７０）

２８７１／８０
（１０，１０，１０，５０）

３５０２／１００
（１０，１０，１０，７０）

＞５＆＆１０ ５２４１／１３０
（２０，１０，１０，９０）

４９０２／１００
（２０，１０，１０，６０）

４５８３／８０
（１０，１０，１０，５０）

４２２５／８０
（１０，１０，１０，５０）

５１６１／８０
（１０，１０，１０，５０）

＞１０ ８５８２／１２０
（２０，１０，１０，８０）

７３９１／９０
（２０，１０，１０，５０）

６７５２／７０
（１０，１０，１０，４０）

６３８２／７０
（１０，１０，１０，４０）

７０９２／６０
（１０，１０，１０，３０）
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由于视频数据是加密的，涉及隐私保护，当前还
未有权威的公共数据集用于评估加密视频ＱｏＥ参
数识别的性能．为了使识别方法具有可比性，文中对

ＹｏｕＴｕｂｅ２０１６年度１０大视频①进行评估，每个视频
采集３６０ｐ＼４８０ｐ＼７２０ｐ＼１０８０ｐ以及自适应码流５种类
型，视频具体信息如表５所示．

表５　犢狅狌犜狌犫犲２０１６年度１０大视频样本信息
序号 视频 时长 ＤＡＳＨ ＨＬＳ
１ ＡｄｅｌｅＣａｒｐｏｏｌＫａｒａｏｋｅ １４：５２ ８４ １６７
２ ＰＰＡＰ（ＰｅｎＰｉｎｅａｐｐｌｅＡｐｐｌｅＰｅｎ） １：０９ ７ １３
３ Ｗｈａｔ’ｓｉｎｓｉｄｅａＲａｔｔｌｅｓｎａｋｅＲａｔｔｌｅ？ ６：０６ ３５ ６９
４ ＮｉｋｅＦｏｏｔｂａｌｌＰｒｅｓｅｎｔｓ：ＴｈｅＳｗｉｔｃｈｆｔ．ＣｒｉｓｔｉａｎｏＲｏｎａｌｄｏ，ＨａｒｒｙＫａｎｅ，Ａｎｔｈｏｎｙ

Ｍａｒｔｉａｌ＆Ｍｏｒｅ ５：５８ ３４ ６７

５ ＧｒａｃｅＶａｎｄｅｒＷａａｌ：１２ＹｅａｒＯｌｄＵｋｕｌｅｌｅＰｌａｙｅｒＧｅｔｓＧｏｌｄｅｎＢｕｚｚｅｒＡｍｅｒｉｃａ’ｓ
ＧｏｔＴａｌｅｎｔ２０１６ ５：２５ ３１ ６１

６ ＷａｔｅｒＢｏｔｔｌｅＦｌｉｐＥｄｉｔｉｏｎ｜ＤｕｄｅＰｅｒｆｅｃｔ ７：２８ ４２ ８４
７ ＣｈａｎｎｉｎｇＴａｔｕｍ＆Ｂｅｙｏｎｃｅ’ｓ“ＲｕｎＴｈｅＷｏｒｌｄ（Ｇｉｒｌｓ）”ｖｓ．ＪｅｎｎａＤｅｗａｎＴａｔｕｍ’ｓ

“Ｐｏｎｙ”｜ＬｉｐＳｙｎｃＢａｔｔｌｅ ４：４３ ２７ ５３
８ ＤｏｎａｌｄＴｒｕｍｐ：ＬａｓｔＷｅｅｋＴｏｎｉｇｈｔｗｉｔｈＪｏｈｎＯｌｉｖｅｒ（ＨＢＯ） ２１：５４ １２３ ２４６
９ Ｔｈｅ＄２１，０００ＦｉｒｓｔＣｌａｓｓＡｉｒｐｌａｎｅＳｅａｔ ９：０５ ５１ １０２
１０ ＢｒｏｔｈｅｒｓＣｏｎｖｉｎｃｅＬｉｔｔｌｅＳｉｓｔｅｒｏｆＺｏｍｂｉｅＡｐｏｃａｌｙｐｓｅ ３：４１ ２１ ４２

５２　标记方法
Ｆｉｄｄｌｅｒ②工具通过开启本地代理进行抓包，能

够解密ＨＴＴＰＳ流量．首先Ｆｉｄｄｌｅｒ作为客户端跟服
务端建立ＳＳＬ／ＴＬＳ连接，使用服务端证书处理请
求和响应；然后Ｆｉｄｄｌｅｒ又作为服务端跟客户端建
立ＳＳＬ／ＴＬＳ连接，使用Ｆｉｄｄｌｅｒ的证书处理请求和
响应．Ｆｉｄｄｌｅｒ解密ＨＴＴＰＳ流量需要先把它生成
的根证书添加到系统受信任的根证书列表中．通
过解密ＨＴＴＰＳ流量获取视频的明文信息，找到视
频分段内容，提取分段内容中每一段的视频长度和
可播放时长，计算出相应的视频码率，从而对视频块
样本标记码率．通过实测发现移动设备上不同清
晰度（２４０ｐ，３６０ｐ，４８０ｐ，７２０ｐ，１０８０ｐ，２Ｋ）相应的平
均码率为２５０ｋｂｐｓ，４５０ｋｂｐｓ，７００ｋｂｐｓ，１．５Ｍｂｐｓ，
３Ｍｂｐｓ，６Ｍｂｐｓ，因此，将机器学习的样本标记设置
为２５０，３５０，４５０，５５０，７００，９００，１２００，１５００，１８００，
２２００，２６００，３０００，３５００，４０００，５０００，６０００ｋｂｐｓ．
５３　评估策略

为了验证传输模式识别、码率识别及清晰度
识别方法的有效性，采用准确率（犪犮犮狌狉犪犮狔）和
犉Ｍｅａｓｕｒｅ综合评估识别方法的性能：

犪犮犮狌狉犪犮狔＝∑
犿

犻＝１
（犜犘犻）∑

犿

犻＝１
（犜犘犻＋犉犖犻）（８）

狆狉犲犮犻狊犻狅狀＝ 犜犘犻
犜犘犻＋犉犘犻 （９）

狉犲犮犪犾犾＝ 犜犘犻
犜犘犻＋犉犖犻 （１０）

犉Ｍｅａｓｕｒｅ＝２×狆狉犲狊犻狅狀×狉犲犮犪犾犾狆狉犲狊犻狅狀＋狉犲犮犪犾犾 （１１）

评估过程中，首先对采集的视频数据进行预处
理，提取视频块统计特征；然后，根据Ｆｉｄｄｌｅｒ的明
文信息对相应的视频块标记传输模式、码率及清晰
度；评估系统在Ｅｃｌｉｐｓｅ平台上调用ｗｅｋａＡＰＩ再开
发实现；最后，采用十折交叉验证传输模式、码率和
清晰度识别性能．
５４　识别结果
５．４．１　传输模式识别准确率

为了验证传输模式识别方法的有效性，采用识
别准确率（犪犮犮狌狉犪犮狔）和犉Ｍｅａｓｕｒｅ统计传输模式识
别准确性，将４种常用的机器学习方法（Ｒａｎｄｏｍ
Ｆｏｒｅｓｔ，ＢａｙｅｓＮｅｔｗｏｒｋｓ，Ｃ４．５和ＡｄａＢｏｏｓｔ）进行对
比，ＡｄａＢｏｏｓｔ采用Ｃ４．５作为基分类器，Ｒａｎｄｏｍ
Ｆｏｒｅｓｔ，Ｃ４．５和ＡｄａＢｏｏｓｔ采用ＰＥＰ方法进行剪
枝，ＤＡＳＨ、ＨＬＳ和ＨＰＤ的视频样本均为５００个，
采用十折交叉进行验证，识别准确率和犉Ｍｅａｓｕｒｅ
分别如表６和图６所示．

表６　传输模式识别准确率 （单位：％）
传输模式 方法

ＲａｎｄｏｍＦｏｒｅｓｔＢａｙｅｓｎｅｔｗｏｒｋｓＣ４．５Ａｄａｂｏｏｓｔ
ＤＡＳＨ ９７．５ ９９．５ ９７．５ ９７．０
ＨＬＳ ９６．０ ９６．１ ９７．３ ９５．９
ＨＰＤ ９９．３ ９９．３ ９８．０ ９８．０

从表６可以看出，传输模式识别准确率均高于
９５．９％，因为特征中ＡＣＫＮｕｍｂｅｒ分段数、ＳＹＮＡＣＫ

５４４２１１期 潘吴斌等：移动网络加密ＹｏｕＴｕｂｅ视频流ＱｏＥ参数识别方法

①

②

ＴｏｐＴｒｅｎｄｉｎｇＶｉｄｅｏｓｏｆ２０１６（Ｇｌｏｂａｌ）．ｈｔｔｐｓ：／／ｗｗｗ．ｙｏｕ
ｔｕｂｅ．ｃｏｍ／ｐｌａｙｌｉｓｔ？ｌｉｓｔ＝ＰＬＳＴｚ８ｊｐＪｄｒ５ｑｂＤＴｙＷｂ１ｂＴＱＯｅ９Ｂ９ｓ
Ｌ７ｔｒＤ，２０１６，１２，７
Ｔｅｌｅｒｉｋ．Ｆｉｆｆｌｅｒ，ｔｈｅｆｒｅｅｗｅｂｄｅｂｕｇｇｉｎｇｐｒｏｘｙ．ｈｔｔｐ：／／
ｗｗｗ．ｔｅｌｅｒｉｋ．ｃｏｍ／ｆｉｄｄｌｅｒ２０１６，２，１５
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到达时间间隔、ＳＳＬ／ＴＬＳ协议版本、ＳＳＬ／ＴＬＳ协议
握手包字节数都是强相关特征，机器学习方法可以
较好的利用相关性识别加密ＹｏｕＴｕｂｅ视频的传输
模式．从表６和图６可以看出ＢａｙｅｓＮｅｔｗｏｒｋｓ的平
均准确率和犉Ｍｅａｓｕｒｅ都高于其他算法，因为贝叶
斯网络与决策树不同，是一种有效的概率推理模型，
隐含着网络节点之间的相关性．ＨＬＳ识别准确率低
于ＤＡＳＨ，因为ＨＬＳ和ＨＰＤ的ＡＣＫＮｕｍｂｅｒ种
类特征相似，ＨＬＳ容易被误识别为ＨＰＤ模式．

图６　传输模式识别犉Ｍｅａｓｕｒｅ

５．４．２　码率识别准确率
为了验证码率识别方法的有效性，采用识别准

确率对ＨＬＳ和ＤＡＳＨ传输模式的视频分别验证，
由于ＨＰＤ属于渐进式下载，与流媒体服务器每次
传输５～１０ｓ左右的视频数据不同，ＨＰＤ视频服务
器会不停的传输数据直到视频数据下载完成，文中
暂不对ＨＰＤ传输模式进行识别．将４种常用的机
器学习方法（ＲａｎｄｏｍＦｏｒｅｓｔ，ＢａｙｅｓＮｅｔｗｏｒｋｓ，Ｃ４．５
和ＡｄａＢｏｏｓｔ）进行对比，ＨＬＳ视频块样本数为
１４４０１２个，ＤＡＳＨ视频块样本数１０９６２４个，采用
十折交叉进行验证，结果如图７所示．

图７　码率识别准确率

从图７可以看出，基于视频块特征的码率识别
准确率均高于９９．１％，因为特征中视频块字节数和
音频字节数与码率是强相关特征，机器学习方法可
以较好的利用相关性识别加密ＹｏｕＴｕｂｅ视频的码
率．另外，ＤＡＳＨ模式识别准确率低于ＨＬＳ是由于
ＤＡＳＨ片段时长约为１０ｓ，而ＨＬＳ的片段时长约为
５ｓ，片段时长越长单一视频块数据量浮动越大，容
易误识别为相邻的码率类型．

为了使码率识别方法具有可比性，采用Ｙｏｕ
Ｔｕｂｅ２０１６年度１０大视频进行验证，视频块码率识
别错误个数如表７所示．

表７　视频块码率识别错误个数　（单位：个）
序号 ＤＡＳＨ ＨＬＳ
１ １ ０
２ ０ ０
３ ０ １
４ ０ １
５ ０ １
６ １ ０
７ ０ ０
８ １ ３
９ ０ ０
１０ ０ ０

从表７中可以看出ＤＡＳＨ和ＨＬＳ码率识别错
误个数分别为３和６，表明识别方法可以有效地进
行码率识别．
５．４．３　清晰度识别准确率

表８描述了４种机器学习算法的清晰度识别准
确率．识别准确率只能综合评价整个数据集的识别
准确率，一个好的算法不仅要有较高的识别准确率，
还应该对各个清晰度都具有较好的识别性能，特别
当各个清晰度的样本分布不均匀时，在每个清晰度
上的识别效果特别重要，综合评价犉Ｍｅａｓｕｒｅ可以
有效地描述各类别的识别性能，结果如图８所示．

表８　清晰度识别准确率　 （单位：％）

方法 ＡｄａＢｏｏｓｔ Ｃ４．５ Ｂａｙｅｓ
ｎｅｔｗｏｒｋｓ

Ｒａｎｄｏｍ
Ｆｏｒｅｓｔ

ＨＬＳ ９７．８０ ９５．７８ ９３．７０ ９３．７０
ＤＡＳＨ ９８．１８ ９６．０９ ９６．０９ ９５．４９

整体准确率 ９７．９９ ９５．９４ ９４．９０ ９４．６０

从表８可以看出机器学习方法都取得了较好的
识别准确率，因为特征中视频块的字节数和上一视
频块清晰度都是强相关特征．ＡｄａＢｏｏｓｔ方法的准确
率最高，ＨＬＳ模式的识别准确率为９７．８％，ＤＡＳＨ
模式的识别准确率为９８．１８％，因为Ａｄａｂｏｏｓｔ分类
器对同一数据集训练不同的弱分类器，综合多个弱
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图８　清晰度识别犉Ｍｅａｓｕｒｅ
分类器获得较好的分类性能；而ＲａｎｄｏｍＦｏｒｅｓｔ分
类器根据不同特征子集建立分类器，分类性能差的分
类器影响了最终结果．从图８可以看出ＡｄａＢｏｏｓｔ在
各个清晰度都取得较好的识别效果，借助ＡｄａＢｏｏｓｔ
方法集成学习的优势，可以有效提高清晰度识别
性能．

为了使清晰度识别方法具有可比性，采用Ｙｏｕ
Ｔｕｂｅ２０１６年度１０大视频进行验证，清晰度识别结
果如表９所示．
　　　　表９　视频块清晰度识别错误个数　（单位：个）

序号 ＤＡＳＨ ＨＬＳ
１ ２ ３
２ ０ １
３ ０ ２
４ １ ０
５ ０ ２
６ ０ ０
７ １ ３
８ ３ ５
９ １ ２
１０ １ ４

从表９中可以看出ＤＡＳＨ和ＨＬＳ清晰度识
别错误个数分别为９和２２，准确率分别为９８．０２％
和９７．５７％，表明识别方法可以有效地进行清晰度
识别．
５．４．４　机器学习码率识别误差

由于机器学习的码率标记是离散型数据，所以与
真实码率存在一定的误差．码率误差＝｜真实码率－
机器学习码率｜／真实码率．为了验证机器学习对于
不同时长视频带来的码率误差，选用短视频（５ｍｉｎ
以内），中视频（１０ｍｉｎ以内），长视频（超过１０ｍｉｎ，
大部分为１５～３０ｍｉｎ）进行对比分析，机器学习码率
识别误差如图９所示．

图９　机器学习码率识别误差

从图９可以看出，视频清晰度越低，误差相对越
大，最大为９．１％．因为视频本身码率较小，因此，误
差相对越大．另外，中视频和长视频的误差差异随清
晰度逐渐变小，当清晰度为１０８０ｐ时最小平均误差
为４．４％，因为本身码率较大，因此误差相对较小，
但误差值较大．为了具体描述实际码率与机器学
习码率识别的误差，图１０给出了视频“Ｃｒｉｓｔｉａｎｏ
Ｒｏｎａｌｄｏ—ＡＧｒｅａｔＰｅｒｓｏｎ”不同清晰度的码率误差．

图１０可以看出基于机器学习的码率识别与真
实码率差异较小，未出现明显差异，对不同清晰度的
“ＣｒｉｓｔｉａｎｏＲｏｎａｌｄｏ—ＡＧｒｅａｔＰｅｒｓｏｎ”视频码率识
别均取得较好的性能，且可以长时间保持较好的识
别性能，并有效的用于码率变化较大的视频，因为采
用属性离散化和决策树剪枝可以构建高泛化能力的
分类器．

为了使码率识别方法具有可比性，采用Ｙｏｕ
Ｔｕｂｅ２０１６年度１０大视频说明码率识别误差，码率
识别误差如表１０所示．
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图１０　视频“ＣｒｉｓｔｉａｎｏＲｏｎａｌｄｏ—ＡＧｒｅａｔＰｅｒｓｏｎ”真实码率与机器学习码率误差

表１０　码率识别误差
序号 ＤＡＳＨ／％ ＨＬＳ／％
１ ０．６ １．３
２ １．０ １．７
３ ０．７ １．６
４ １．２ １．４
５ ０．８ １．２
６ ０．３ ０．５
７ １．１ ０．４
８ ０．９ １．０
９ １．７ １．３
１０ １．６ １．３

从表１０可以看出码率识别方法的误差介于
０．４％～１．７％，ＤＡＳＨ模式的最低误差为０．３％，
ＨＬＳ模式的最低误差为０．４％，表明该识别方法可
以有效用于加密视频码率识别．
５．４．５　码率误差对ＫＰＩｓ的影响

码率误差不仅影响视频源质量，还对卡顿相关
和缓冲感知因素产生较大的影响，最终影响ｖＭＯＳ
评估．下面分别从视频源质量、卡顿相关、缓冲感知
和ｖＭＯＳ评估描述码率误差的影响．

（１）码率对视频源质量的影响

图１１　不同清晰度的视频源质量误差

视频源质量评估如式（１）所示，Ｑｕａｌｉｔｙｍａｘ表
示视频清晰度最高达到的ｖＭＯＳ分值，ＶＣ表示视
频编码，当前ＹｏｕＴｕｂｅ大部分是Ｈ．２６４编码，ＶＰ
表示编码等级，有Ｈｉｇｈ，Ｍａｉｎ和Ｂａｓｅｐｒｏｆｉｌｅ，当前
ＹｏｕＴｕｂｅ主要是Ｈｉｇｈｐｒｏｆｉｌｅ．ＶＲ表示视频清晰度
的最低码率要求，４Ｋ，２Ｋ，１０８０ｐ，７２０ｐ，４８０ｐ，３６０ｐ
分布对应３０００ｋｂｐｓ，１４００ｋｂｐｓ，７００ｋｂｐｓ，３５０ｋｂｐｓ，
２００ｋｂｐｓ，１８０ｋｂｐｓ．ＶＢ代表视频码率，其余参数都
是固有属性，不受码率影响，因此，视频源质量影响
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只需考虑码率因素，图１１描述了清晰度对视频源质
量的影响．为了具体描述码率对视频源质量的影
响，图１２描述了视频“ＣｒｉｓｔｉａｎｏＲｏｎａｌｄｏ—ＡＧｒｅａｔ
Ｐｅｒｓｏｎ”不同清晰度的码率误差对视频源质量的
影响．

图１２　不同清晰度的视频“ＣｒｉｓｔｉａｎｏＲｏｎａｌｄｏ—
ＡＧｒｅａｔＰｅｒｓｏｎ”的视频源质量误差

从图１１可以看出，视频源质量平均误差随视频
清晰度增加而下降．因为视频源质量与清晰度有关，
不同清晰度对应不同的ｖＭＯＳ基础值也不同．由于清
晰度越低，视频源质量评估基础值越小，导致相同的
视频源质量分值变化对低清晰度视频影响相对较大．

（２）码率对初始缓冲时长的影响
流媒体播放等待时延具体反映当用户观看

ＹｏｕＴｕｂｅ视频时，从点击播放按钮开始，到视频开始
播放的时长．初始缓冲感知评估如式（２）所示，ＩＢＬ表
示初始缓冲时延，犐犅犔０．１，１，３，５，１０ｓ分别对应初
始缓冲时长分值的５，４，３，２，１．然而，初始缓冲时延＝
码率２ｓ／初始缓冲平均速率，也与码率相关，统计
初始缓冲速度为２Ｍｂｐｓ，４Ｍｂｐｓ，８Ｍｂｐｓ，１６Ｍｂｐｓ，
３２Ｍｂｐｓ时对初始缓冲感知的影响，如图１３所示．
为了具体描述码率对初始缓冲时延的影响，图１４描
述了视频“ＣｒｉｓｔｉａｎｏＲｏｎａｌｄｏ—ＡＧｒｅａｔＰｅｒｓｏｎ”不
同清晰度的初始缓冲时延影响．

图１３　不同清晰度的初始缓冲时延评分误差

图１４　不同清晰度的视频“ＣｒｉｓｔｉａｎｏＲｏｎａｌｄｏ—
ＡＧｒｅａｔＰｅｒｓｏｎ”的初始缓冲时延评分误差

从图１３可以看出，初始缓冲平均速度越大，初始
缓冲因素平均误差越小．当初始缓冲速度为２Ｍｂｐｓ，
不同清晰度的误差介于０．４％～２．１％，当初始缓冲
速度为３２Ｍｂｐｓ时，误差仅为０．１％，因为初始缓冲
时延越短，缓冲时延评估分值越高，误差相对较小．
清晰度越高，平均误差越大，因为初始缓冲速度不变
的情况下，清晰度越高缓冲时延越长，评估分值越
低，误差相对较大．

（３）码率对卡顿相关的影响
卡顿占比具体反映当用户观看视频时总卡顿时

间占总播放时间的比例．卡顿占比评估如式（３）所
示，犛犚表示卡顿时长占比，犛犚＝０，５％，１０％，１５％，
３０％分别对应卡顿相关值的５，４，３，２，１．然而，卡顿
占比＝卡顿时长和／观看时长，观看时长＝文件大
小／码率＋卡顿时长和，因此卡顿因素也与码率相
关．文献［１］研究发现，最大可承受卡顿时长为３ｓ，
因此，设置０．５ｓ，１ｓ，１．５ｓ和３ｓ这４种不同的卡顿
时间进行比较，码率对卡顿相关的影响如图１５所示．

图１５　码率对卡顿因素的影响
从图１５可以看出，当卡顿时长为０．５ｓ时，真实

卡顿与估计卡顿的最小误差为１％，当卡顿时长为
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３ｓ时，不同清晰度视频的误差介于４．４％～６．７％．
因为卡顿时长越长，基础分值越小，码率对卡顿影响
的误差相对较大．

（４）码率对ｖＭＯＳ的影响
码率对视频源质量、卡顿相关和初始缓冲感知

的影响，最终影响ｖＭＯＳ评估，如式（４）所示．码率
误差对ｖＭＯＳ的影响如图１６所示．

图１６　码率误差对ｖＭＯＳ的影响

从图１６可以看出，ｖＭＯＳ受码率的最终影响，
初始缓冲平均速度越小，卡顿时长越长，ｖＭＯＳ评估
误差越大，最高平均误差为７．２％，因为随着网络状
况的优化，ｖＭＯＳ分值变高，平均误差相对变小，
ｖＭＯＳ平均误差最小达到０．４％．当前ｖＭＯＳ达到
４为较好的状态（ｖＭＯＳ为１～５），一般介于３～４，
因此，最大误差引起的变化值介于０．２２～０．２９，最
小误差引起的变化值介于０．０１～０．０２．

综合来看，基于机器学习的识别方法对ｖＭＯＳＫＰＩｓ
（视频源质量、卡顿相关和初始缓冲感知）影响相对
较小，最终引起的ｖＭＯＳ误差也不大，可以很好的
适用于加密ＹｏｕＴｕｂｅ视频ＱｏＥ评估．

（５）视频ｖＭＯＳ评估分布
基于ＱｏＥ分析，采用ｖＭＯＳ评估多个移动网

络环境下的ＱｏＥ分布，如图１７所示．基于这个评
估，可以了解当前网络环境的视频服务质量．

图１７　移动网络环境下ｖＭＯＳ分布

从图１７可以看出，约５％的视频ｖＭＯＳ分值高
于４，说明这些视频的用户体验是较好的．６２％的视
频ｖＭＯＳ分值介于３～４，这些视频的用户体验是可
接受的，３１％的视频ｖＭＯＳ分值介于２～３，这些视
频的用户体验较差的，而２％的视频ｖＭＯＳ分值低
于２，这些视频的用户体验非常差，当ｖＭＯＳ评分低
于３时，将报告网络服务提供商和视频服务商，使
其调整网络参数和传输模式改善视频服务体验．

６　结　论
为了保护用户隐私和防止运营商干涉视频传输

过程，越来越多的网络视频服务采用ＨＴＴＰＳ加密
传输，使得传统ＤＰＩ方法无法获取视频大小、可播
放时间等信息，最终导致原有的视频ＱｏＥ评估方法
失效．针对此问题，本文提出基于视频块特征的加密
视频ＱｏＥ参数识别方法：首先根据ＳＳＬ／ＴＬＳ协议
握手过程中ＣｌｉｅｎｔＨｅｌｌｏ数据包的未加密部分识别
加密ＹｏｕＴｕｂｅ流量；然后根据视频流的前几个包的
特征识别出不同传输模式，再根据视频块统计特征
建立分类模式识别视频块的码率和清晰度；最后根
据该视频参数和传输参数计算视频ＱｏＥ．鉴于机器
学习码率标记是离散型数据，文中还分析了码率误
差对视频ＱｏＥ评估的影响．实验结果表明该方法可
以有效用于加密视频ＱｏＥ参数识别，具有较高的码
率和清晰度识别性能，可以实现真实准确的视频
ＱｏＥ评估．下一步工作将结合用户主观感受改进
ＱｏＥ评估模型，并将ＱｏＥ评估实时反馈网络服务
提供商用于动态调整网络参数及网络故障诊断．
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２０１０：１８

［１８］ＢｏｎｆｉｇｌｉｏＤ，ＭｅｌｌｉａＭ，ＭｅｏＭ，ｅｔａｌ．Ｄｅｔａｉｌｅｄａｎａｌｙｓｉｓｏｆ
ｓｋｙｐｅｔｒａｆｆｉｃ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＭｕｌｔｉｍｅｄｉａ，２００９，１１（１）：
１１７１２７

［１９］ＣｈｅｎＫＴ，ＨｕａｎｇＣＹ，ＨｕａｎｇＰ，ｅｔａｌ．ＱｕａｎｔｉｆｙｉｎｇＳｋｙｐｅ
ｕｓｅｒｓａｔｉｓｆａｃｔｉｏｎ．ＡＣＭＳＩＧＣＯＭＭＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎ
Ｒｅｖｉｅｗ，２００６，３６（４）：３９９４１０

［２０］ＢａｒＹａｎａｉＲ，ＬａｎｇｂｅｒｇＭ，ＰｅｌｅｇＤ，ｅｔａｌ．Ｒｅａｌｔｉｍｅｃｌａｓｓｉｆｉ
ｃａｔｉｏｎｆｏｒｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌ
ＳｙｍｐｏｓｉｕｍｏｎＥｘｐｅｒｉｍｅｎｔａｌＡｌｇｏｒｉｔｈｍｓ．Ｎａｐｌｅｓ，Ｉｔａｌｙ，
２０１０：３７３３８５

［２１］ＫｏｒｃｚｙｎｓｋｉＭ，ＤｕｄａＡ．Ｍａｒｋｏｖｃｈａｉｎｆｉｎｇｅｒｐｒｉｎｔｉｎｇｔｏ
ｃｌａｓｓｉｆｙｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１４ＩＮＦＯＣＯＭ．
Ｔｏｒｏｎｔｏ，Ｃａｎａｄａ，２０１４：７８１７８９

［２２］ＫｈａｋｐｏｕｒＡＲ，ＬｉｕＡＸ．Ａｎｉｎｆｏｒｍａｔｉｏｎｔｈｅｏｒｅｔｉｃａｌ
ａｐｐｒｏａｃｈｔｏｈｉｇｈｓｐｅｅｄｆｌｏｗｎａｔｕｒｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ．ＩＥＥＥ／
ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＮｅｔｗｏｒｋｉｎｇ，２０１３，２１（４）：１０７６１０８９

［２３］ＤｕｂｉｎＲ，ＤｖｉｒＡ，ＰｅｌｅＯ，ｅｔａｌ．ＲｅａｌＴｉｍｅＶｉｄｅｏＱｕａｌｉｔｙ
ＲｅｐｒｅｓｅｎｔａｔｉｏｎＣｌａｓｓｉｆｉｃａｔｉｏｎｏｆＥｎｃｒｙｐｔｅｄＨＴＴＰＡｄａｐｔｉｖｅ
ＶｉｄｅｏＳｔｒｅａｍｉｎｇｔｈｅＣａｓｅｏｆＳａｆａｒｉ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：
１６０２．００４８９，２０１６

［２４］ＬｅＨＴ，ＮｇｕｙｅｎＨＮ，ＰｈａｍＮｇｏｃＮ，ｅｔａｌ．Ａｎｏｖｅｌａｄａｐｔａｔｉｏｎ
ｍｅｔｈｏｄｆｏｒＨＴＴＰｓｔｒｅａｍｉｎｇｏｆＶＢＲｖｉｄｅｏｓｏｖｅｒｍｏｂｉｌｅ
ｎｅｔｗｏｒｋｓ．ＭｏｂｉｌｅＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓ，２０１６，ＡｒｔｉｃｌｅＩＤ
２９２０８５０：１１１

［２５］ＬｉｍＹ，ＫｉｍＨ，ＪｅｏｎｇＪ，ｅｔａｌ．Ｉｎｔｅｒｎｅｔｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎ
ｄｅｍｙｓｔｉｆｉｅｄ：ｏｎｔｈｅｓｏｕｒｃｅｓｏｆｔｈｅｄｉｓｃｒｉｍｉｎａｔｉｖｅｐｏｗｅｒ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ．Ｐｈｉｌａｄｅｌ
ｐｈｉａ，ＵＳＡ，２０１０：９

［２６］ＫｉｍＨ，ＣｌａｆｆｙＫＣ，ＦｏｍｅｎｋｏｖＭ，ｅｔａｌ．Ｉｎｔｅｒｎｅｔｔｒａｆｆｉｃ
ｃｌａｓｓｉｆｉｃａｔｉｏｎｄｅｍｙｓｔｉｆｉｅｄ：Ｍｙｔｈｓ，ｃａｖｅａｔｓ，ａｎｄｔｈｅｂｅｓｔ
ｐｒａｃｔｉｃｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００８ＡＣＭＣｏＮＥＸＴＣｏｎｆｅｒｅｎｃｅ．
Ｍａｄｒｉｄ，Ｓｐａｉｎ，２００８：１１

［２７］ＲａｍｏｓＭｕｎｏｚＪＪ，ＰｒａｄｏｓＧａｒｚｏｎＪ，ＡｍｅｉｇｅｉｒａｓＰ，ｅｔａｌ．
ＣｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｍｏｂｉｌｅＹｏｕＴｕｂｅｔｒａｆｆｉｃ．ＷｉｒｅｌｅｓｓＣｏｍｍｕ
ｎｉｃａｔｉｏｎｓ，２０１４，２１（１）：１８２５

［２８］ＹａｎｇＺｈｅ，ＬｉＬｉｎｇＺｈｉ，ＪｉＱｉＪｉｎ，ｅｔａｌ．Ｎｅｔｗｏｒｋｔｒａｆｆｉｃ
ｃｌａｓｓｉｆｉｃａｔｉｏｎｕｓｉｎｇｄｅｃｉｓｉｏｎｔｒｅｅｂａｓｅｄｏｎｍｉｎｉｍｕｍｐａｒｔｉｔｉｏｎ
ｄｉｓｔａｎｃｅ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１２，３３（３）：
９０１０２（ｉｎＣｈｉｎｅｓｅ）
（杨哲，李领治，纪其进等．基于最短划分距离的网络流量决
策树分类方法．通信学报，２０１２，３３（３）：９０１０２）

［２９］ＲｉｓｓａｎｅｎＪ．ＳｔｏｃｈａｓｔｉｃｃｏｍｐｌｅｘｉｔｙａｎｄｔｈｅＭＤＬｐｒｉｎｃｉｐｌｅ．
ＥｃｏｎｏｍｅｔｒｉｃＲｅｖｉｅｗｓ，１９８７，６（１）：８５１０２

犘犃犖犠狌犅犻狀，ｂｏｒｎｉｎ１９８７，Ｐｈ．Ｄ．
ｃａｎｄｉｄａｔｅ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，ｎｅｔｗｏｒｋ
ｍｅａｓｕｒｅｍｅｎｔａｎｄｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎ．

犆犎犈犖犌犌狌犪狀犵，ｂｏｒｎｉｎ１９７３，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．
ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋ
ｓｅｃｕｒｉｔｙ，ｎｅｔｗｏｒｋｍｅａｓｕｒｅｍｅｎｔａｎｄｂｅｈａｖｉｏｒ，ｆｕｔｕｒｅＩｎｔｅｒｎｅｔ
ｓｅｃｕｒｉｔｙ．

犠犝犎狌犪，ｂｏｒｎｉｎ１９７３，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．
Ｈｅｒｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，
ｎｅｔｗｏｒｋｍｅａｓｕｒｅｍｅｎｔａｎｄｎｅｔｗｏｒｋｍａｎａｇｅｍｅｎｔ．

犡犝犑犻犪狀，ｂｏｒｎｉｎ１９９２，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｃｕｒｒｅｎｔ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｍｅａｓｕｒｅｍｅｎｔ，ｔｒａｆｆｉｃ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ．

１５４２１１期 潘吴斌等：移动网络加密ＹｏｕＴｕｂｅ视频流ＱｏＥ参数识别方法

《
 计

 算
 机

 学
 报

 》



犅犪犮犽犵狉狅狌狀犱
ＹｏｕＴｕｂｅｉｓｏｎｅｏｆｔｈｅｍｏｓｔｐｏｐｕｌａｒａｎｄｖｏｌｕｍｅｄｏｍｉｎａｎｔ

ｖｉｄｅｏｓｔｒｅａｍｉｎｇｓｅｒｖｉｃｅｉｎｔｏｄａｙ’ｓＩｎｔｅｒｎｅｔ．Ａｌｍｏｓｔ５０％ｏｆ
ｔｈｅＹｏｕＴｕｂｅｖｉｅｗｓａｒｅｆｒｏｍｍｏｂｉｌｅｕｓｅｒｓ，ａｎｄｔｈｉｓｔｒｅｎｄｉｓ
ｅｘｐｅｃｔｅｄｌｙｉｎｃｒｅａｓｉｎｇｉｎｎｅａｒｆｕｔｕｒｅ．Ｕｎｄｅｒｓｔａｎｄｉｎｇｔｈｅｕｓｅｒ
ｐｅｒｃｅｐｔｉｏｎ（ｉ．ｅ．ＱｏＥ）ｏｎｔｈｅｐｅｒｆｏｒｍａｎｃｅａｎｄｑｕａｌｉｔｙｏｆｔｈｅ
ｖｉｄｅｏｓｔｒｅａｍｉｎｇｓｅｒｖｉｃｅｉｓｔｈｕｓｐａｒａｍｏｕｎｔｆｏｒｔｈｅｖｉｄｅｏｃｏｎｔｅｎｔ
ｐｒｏｖｉｄｅｒＹｏｕＴｕｂｅａｎｄｉｔｓｃｏｎｔｅｎｔｄｅｌｉｖｅｒｙｎｅｔｗｏｒｋｐｒｏｖｉｄｅｒｓ．

Ｓｉｎｃｅｔｈｅｃｌｉｅｎｔｓｉｄｅｍｅａｓｕｒｅｍｅｎｔｎｅｅｄｓｔｈｅｃｕｓｔｏｍｅｒｓ’
ｃｏｏｐｅｒａｔｉｏｎｔｏｉｎｓｔａｌｌｓｏｍｅａｓｓｅｓｓｍｅｎｔａｐｐｌｉｃａｔｉｏｎ．Ａｎｄｉｔ
ｃａｎｎｏｔｄｅｍｏｎｓｔｒａｔｅｔｈａｔｔｈｅｄｅｃｒｅａｓｅｏｆＱｏＥｃａｕｓｅｄｂｙｔｈｅ
ｓｐｅｃｉｆｉｃｎｅｔｗｏｒｋｌｉｎｋｓ．Ｉｎｎｅｔｗｏｒｋｍｅａｓｕｒｅｍｅｎｔｓ（ｅ．ｇ．
ＹＯＵＱＭＯＮ）ｈａｖｅｂｅｔｔｅｒｃｏｖｅｒａｇｅｏｎｅｎｄｕｓｅｒｓ．Ｈｏｗｅｖｅｒ，ｔｈｅ
ｒｅｓｕｌｔｉｎｇＱｏＥｈａｓｔｏｂｅｅｓｔｉｍａｔｅｄｆｒｏｍｔｒａｆｆｉｃｃｈａｒａｃｔｅｒｉｓｔｉｃｓ
ｔｙｐｉｃａｌｌｙｖｉａｄｅｅｐｐａｃｋｅｔｉｎｓｐｅｃｔｉｏｎ，ｗｈｉｃｈｂｅｃｏｍｅｓｉｎｆｅａｓｉｂｌｅ
ａｆｔｅｒＨＴＴＰｖｉｄｅｏｓｔｒｅａｍｉｎｇｒｅｐｌａｃｅｄｂｙＨＴＴＰＳ．Ｒｅｃｅｎｔｌｙ，
ＨＴＴＰＳａｄｏｐｔｅｄｂｙｍａｊｏｒｖｉｄｅｏｃｏｎｔｅｎｔｐｒｏｖｉｄｅｒｓｉｎｃｌｕｄｉｎｇ
ＹｏｕＴｕｂｅａｎｄＮｅｔＦｌｉｘｔｏｐｒｏｖｉｓｉｏｎｖｉｄｅｏｓｅｒｖｉｃｅｓｔｏｍｏｂｉｌｅ
ｕｓｅｒｓｗｉｔｈｂｅｔｔｅｒｐｒｏｔｅｃｔｉｏｎｏｎｕｓｅｒｐｒｉｖａｃｙ．Ａｄａｐｔｉｖｅ
ｓｔｒｅａｍｉｎｇｉｓａｌｓｏｃｏｍｍｏｎｌｙｕｓｅｄａｓａｎｅｆｆｅｃｔｉｖｅｍｅａｎｓｔｏ
ｅｎｈａｎｃｅｕｓｅｒＱｏＥｂｙｄｙｎａｍｉｃａｌｌｙａｄｊｕｓｔｉｎｇｂｉｔｒａｔｅｓｕｉｔｅｄｔｏ

ｃｕｒｒｅｎｔｎｅｔｗｏｒｋｃｏｎｄｉｔｉｏｎ．
Ｔｈｅｐｒｅｖｉｏｕｓｖｉｄｅｏｑｕａｌｉｔｙａｓｓｅｓｓｍｅｎｔｍｅｔｈｏｄｓｃｏｍｐｕｔｅ

ｔｈｅｂｉｔｒａｔｅｆｒｏｍｔｈｅｖｉｄｅｏｓｉｚｅａｎｄｐｌａｙｂａｃｋｄｕｒａｔｉｏｎｂａｓｅｄｏｎ
ｄｅｅｐｐａｃｋｅｔｉｎｓｐｅｃｔｉｏｎｏｒＹｏｕＴｕｂｅＡＰＩ．Ｈｏｗｅｖｅｒ，ｗｅａｒｅ
ｎｏｔａｂｌｅｔｏｇｅｔｔｈｅｓｅｐａｒａｍｅｔｅｒｓｆｒｏｍｔｈｅｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃ
ｗｈｅｎｔｈｅＱｏＥｅｖａｌｕａｔｉｏｎｃｏｎｄｕｃｔｅｄｉｎｔｈｅｎｅｔｗｏｒｋ．Ｔｈｅｒｅｆｏｒｅ，
ｉｔｒｅｑｕｉｒｅｓｗｉｔｈａｎｕｒｇｅｎｃｙａＤＦＩ（ｄｅｅｐｆｌｏｗｉｎｓｐｅｃｔｉｏｎ）
ｔｅｃｈｎｏｌｏｇｙｗｈｉｃｈｃｏｕｌｄｂｅａｐｐｌｉｅｄｔｏｅｎｃｒｙｐｔｅｄｖｉｄｅｏｔｒａｆｆｉｃ．

ＴｈｉｓｗｏｒｋｗａｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＨｉｇｈＴｅｃｈｎｏｌｏｇｙ
ＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍ（８６３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａ
（２０１５ＡＡ０１５６０３），ｔｈｅＰｒｏｓｐｅｃｔｉｖｅＲｅｓｅａｒｃｈＰｒｏｇｒａｍｓ
ＦｕｔｕｒｅＩｎｔｅｒｎｅｔｏｆＪｉａｎｇｓｕＰｒｏｖｉｎｃｅ（ＢＹ２０１３０９５５０３），ｔｈｅ
ＳｉｘＴａｌｅｎｔＰｅａｋｓｏｆＨｉｇｈＬｅｖｅｌＴａｌｅｎｔｓＰｒｏｊｅｃｔｏｆＪｉａｎｇｓｕ
Ｐｒｏｖｉｎｃｅ（２０１１ＤＺ０２４），ｔｈｅＦｕｎｄａｍｅｎｔａｌＲｅｓｅａｒｃｈＦｕｎｄｓ
ｆｏｒｔｈｅＣｅｎｔｒａｌＵｎｉｖｅｒｓｉｔｉｅｓａｎｄｔｈｅＲｅｓｅａｒｃｈａｎｄＩｎｎｏｖａｔｉｏｎ
ＰｒｏｊｅｃｔｆｏｒＣｏｌｌｅｇｅＧｒａｄｕａｔｅｓｏｆＪｉａｎｇｓｕＰｒｏｖｉｎｃｅ（ＫＹＬＸ１５＿
０１１８）．

Ｔｈｅｒｅｓｅａｒｃｈｔｅａｍｈａｓｆｏｃｕｓｅｄｏｎｎｅｔｗｏｒｋｍａｎａｇｅｍｅｎｔ
ａｎｄｓｅｃｕｒｉｔｙｆｏｒｙｅａｒｓ，ａｎｄｍｏｒｅｔｈａｎｔｅｎｐａｐｅｒｓｉｎｔｈｉｓｄｏｍａｉｎ
ｈａｖｅｐｕｂｌｉｓｈｅｄｉｎｈｉｇｈｌｙｒａｎｋｅｄｃｏｎｆｅｒｅｎｃｅｓａｎｄｊｏｕｒｎａｌｓ．

２５４２ 计　　算　　机　　学　　报 ２０１８年
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