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收稿日期：２０１５０９２１；在线出版日期：２０１６０５１０．本课题得到国家“八六三”高技术研究发展计划项目基金（２０１５ＡＡ０１５６０３）、江苏省未

来网络创新研究院未来网络前瞻性研究项目（ＢＹ２０１３０９５５０３）、江苏省“六大人才高峰”高层次人才项目（２０１１ＤＺ０２４）、中央高校基本

科研业务费专项资金和江苏省普通高校研究生科研创新计划资助项目（ＫＹＬＸ１５＿０１１８）资助．潘吴斌，男，１９８７年生，博士研究生，主要

研究方向为网络安全、网络测量及流量分类．Ｅｍａｉｌ：ｗｂｐａｎ＠ｎｊｎｅｔ．ｅｄｕ．ｃｎ．程　光，男，１９７３年生，博士，教授，博士生导师，主要研究领

域为网络安全、网络测量与行为学及未来网络安全．郭晓军，男，１９８３年生，博士研究生，主要研究方向为网络安全、网络测量及网络管

理．黄顺翔，男，１９９１年生，硕士研究生，主要研究方向为网络安全、网络测量及流量分类．

基于信息熵的自适应网络流概念漂移分类方法

潘吴斌　程 光　郭晓军　黄顺翔
（东南大学计算机科学与工程学院　南京　２１００９６）

（计算机网络和信息集成教育部重点实验室（东南大学）　南京　２１００９６）

摘　要　由于网络流量特征随时间和网络环境的变化而发生改变，导致基于机器学习的流量分类方法精度明显降

低．同时，根据经验定期更新分类器是耗时的，且难以保证新分类器泛化性能．因而，文中提出一种基于信息熵的自

适应网络流概念漂移分类方法，首先根据特征属性的信息熵变化检测概念漂移，再采用增量集成学习策略在概念

漂移点引入当前流量建立的分类器，并剔除性能下降的分类器，达到更新分类器的目的，最后加权集成分类结果．

实验结果表明该方法可以有效地检测概念漂移并更新分类器，表现出较好的分类性能和泛化能力．

关键词　概念漂移；机器学习；信息熵检测；增量集成学习；流量分类
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ｄｒｉｆｔｄｅｔｅｃｔｉｏｎ．Ｔｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｍｕｔｕａｌｉｎｆｏｒｍａｔｉｏｎｂｅｔｗｅｅｎｐａｃｋｅｔｓｉｚｅａｎｄｐｒｏｔｏｃｏｌｉｓ

ｈｉｇｈａｎｄｓｔａｂｌｅ，ｗｈｉｃｈｉｎｄｉｃａｔｅｓｔｈａｔｔｈｅｆｅａｔｕｒｅｉｓｓｕｉｔａｂｌｅｆｏｒｃｏｎｃｅｐｔｄｒｉｆｔｄｅｔｅｃｔｉｏｎ．Ｆｉｆｔｈ，ｔｈｉｓ

ｐａｐｅｒｕｓｅｓＨｏｅｆｆｄｉｎｇｂｏｕｎｄａｒｙｔｏｄｅｔｅｒｍｉｎｅｔｈｅｗｉｎｄｏｗｓｉｚｅｏｆｃｏｎｃｅｐｔｄｒｉｆｔｄｅｔｅｃｔｉｏｎ．Ｔｈｅ

ａｐｐｒｏｐｒｉａｔｅｗｉｎｄｏｗｓｉｚｅｉｓｓｉｇｎｉｆｉｃａｎｔｆｏｒｆａｓｔａｎｄｅｆｆｅｃｔｉｖｅｃｏｎｃｅｐｔｄｒｉｆｔｄｅｔｅｃｔｉｏｎ．

犓犲狔狑狅狉犱狊　ｃｏｎｃｅｐｔｄｒｉｆｔ；ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ；ｉｎｆｏｒｍａｔｉｏｎｅｎｔｒｏｐｙｄｅｔｅｃｔｉｏｎ；ｉｎｃｒｅｍｅｎｔａｌｅｎｓｅｍｂｌｅ

ｌｅａｒｎｉｎｇ；ｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎ

１　引　言

随着移动互联网的快速发展，网页浏览、流媒体

以及社交网络中新业务不断出现，同时用户网络安

全需求使得加密流量占比不断增加，使得传统的流

量分类方法面临严峻的挑战．针对ＤＰＩ（ＤｅｅｐＰａｃｋｅｔ

Ｉｎｓｐｅｃｔｉｏｎ）分类方法
［１］解析数据包负载内容侵犯隐

私，且对加密业务无能为力，促使研究人员转向基于

机器学习的流量分类方法［２５］．但基于流特征的机器

学习分类方法会因为不同时间段以及不同地域的流

量所承载的业务分布差异而引起概念漂移问题［６７］．

因此，根据先前流量训练的分类器对新样本空间的

适用性逐渐变弱，导致分类模型的识别能力下降．针

对该问题研究人员进行了深入研究，但还存在一些

不足：（１）只在新的流量上重新训练分类器，导致一

些历史知识丢失，而且重新标记样本代价高；（２）结

合不同时期收集的所有流量训练分类器会导致性能

问题［８］．此外，如果某个特定时期具有较大的数据

量，将对流量分类起主导作用．为了避免这种情况，

需要从不同时期选择代表性样本用来构成复合数据

集；（３）定期频繁更新分类器不仅耗费时间和资源，

且难以保证分类器泛化能力，如何显式发现概念漂

移有利于更新分类器；（４）随着网页浏览和流媒体

中新业务的不断出现，无法收集和分析完整的训练

样本，训练样本的数量及质量对识别性能具有较大

的影响．因此，构建自适应复杂多变网络环境的分类

模型是一个巨大的挑战．

针对上述问题，本文借鉴信息论和集成学习思

想，提出一种基于信息熵的自适应网络流概念漂移

分类方法．首先，该方法根据特征属性分布的熵变化

检测概念漂移，然后，借助增量集成学习策略在保留
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原来分类器的基础上，在概念漂移点引入新流量训

练的分类器，根据精度权重替换原有性能下降的分

类器，使得分类器得到有效更新．本文采用两组网络

流数据集验证该方法在网络流突变和渐变时的分类

性能，实验结果表明该方法在应对概念漂移问题时

具有较高的准确率和泛化能力．本文研究贡献主要

包括以下几点：

（１）本文提出基于概念漂移检测的自适应流量

分类系统．第一，采用信息熵根据特征属性分布的熵

变化检测概念漂移，与性能检测方法不同的是基于

信息熵的概念漂移检测方法不需要流量的类别信

息．第二，根据概念漂移检测结果更新分类器，不再

根据固定的周期定时更新分类器，保证分类器的有

效更新．该方法采用集成学习策略在保留原分类器

的基础上引入新样本构建的分类器，并剔除分类性

能下降的分类器，而不是集成所有新样本，有利于优

化模型，提高分类性能和效率．第三，该方法只需首

次标记训练样本，后引入的新样本由分类器自动标

记，无需再次人工标记．

（２）本文引入互信息评估概念漂移检测特征．

当前网络流量特征多，选择稳定的、计算量小的检测

特征对改善概念漂移检测性能至关重要．由于包级

特征计算量最小，有利于概念漂移检测快速进行．并

采用互信息评估各包级特征包含协议类型的信息

量，结果显示包大小特征包含信息量高且稳定，表明

该特征适用于概念漂移检测．

（３）本文根据 Ｈｏｅｆｆｄｉｎｇ边界确定概念漂移检

测窗口大小的阈值．选择合适的窗口大小对于快速

有效地检测概念漂移意义重大．窗口过大增加检测

延迟，且容易造成漏报；窗口过小受噪声影响大，容

易造成误报．

本文第２节综述网络流概念漂移的相关研究；

第３节详细论述流量分类中的概念漂移问题；第４

节阐述基于信息熵的自适应流量分类系统；第５节

给出实验数据集、简要说明实验环境，并对分类算法

性能进行分析；第６节总结全文并展望未来的工作．

２　相关研究

自“概念漂移”在１９８６年由Ｓｃｈｌｉｍｍｅｒ和Ｇｒａｎｇｅｒ
［９］

首次提出后，研究人员对概念漂移问题进行了大量研

究，并取得了一定的成果［１０］．关于概念漂移的解决方

法主要有两种：（１）增量更新．该方法不能明确地检测

概念漂移，它随新样本的到来增量地更新分类器，该方

法的目标是提高准确性．Ｚｈｏｎｇ等人
［１１］在ＣＶＦＤＴ

［１２］

的基础上提出了解决Ｐ２Ｐ流量概念漂移问题的算

法ｉＣＶＦＤＴ，该算法在发生概念漂移时生成一棵新

子树，新子树构建完成后替换原来的子树，从而解决

概念漂移带来的性能下降，但该方法并未考虑多种

应用情况下的概念漂移．Ｅｒｍａｎ等人
［１３］将半监督学

习方法引入流量分类，但该方法采用的聚类算法本

身分类准确率不高，并缺乏与其他算法性能的比较．

根据半监督学习思想，Ｒａａｈｅｍｉ等人
［１４］提出基于

ｔｒｉｔｒａｉｎｉｎｇ的Ｐ２Ｐ流量分类，采用滑动窗口技术周

期性评估窗口样本的分类准确率，以此检测概念漂

移，该方法周期性性能评估和重新训练模型需要耗

费大量时间和资源，无法用于大规模网络及多类识

别；（２）检测和再更新．该方法明确地检测概念漂移

并在概念漂移被发现时更新分类器．该方法优点是

针对概念漂移显性更新分类器．Ｇａｍａ等人
［１５］提出

根据分类错误率检测概念漂移的方法ＤＤＭ，该方法

持续地监视分类错误率．如果分类错误率低于阈值

就报告发生概念漂移．该方法对于突变式的概念漂移

表现优越，但不善于检测渐变式的概念漂移．Ｎｉｓｈｉｄａ

等人［１６］提出了基于统计的检测方法ＳＴＥＰＤ，该方

法与ＤＤＭ 具有相似的架构，但该方法采用统计检

验来检测概念漂移，通过比较全局准确性和近期准

确性来识别概念漂移，该方法缺点是需要一个预先

给出滑动窗口的大小．如果大小不合适，容易产生误

报或漏报．上述方法采用样本的局部信息，延缓了概

念漂移的识别．例如，ＤＤＭ 只用了不正确分类的信

息，而ＳＴＥＰＤ只用了正确分类的信息．针对这个问

题，Ｂｉｆｅｔ等人
［１７］用一个可变的滑动窗口来检测随

时间变化的数据流的方法 ＡＤＷＩＮ，滑动窗口将分

类结果作为输入，且窗口大小持续增长．无论新样本

何时进入，ＡＤＷＩＮ都将窗口分裂成两个子窗口，并

比较 狌１－狌２ （狌１和狌２是两个子窗口的平均值）和

Ｈｏｅｆｆｄｉｎｇ界，当 狌１－狌２ 超过 Ｈｏｅｆｆｄｉｎｇ界时表示

发生概念漂移．当概念漂移被发现时，窗口收缩，该

方法缺点是窗口增长所需的时间长．Ｄｕ等人
［１８］使

用滑动窗口的信息熵来检测概念漂移，滑动窗口大

小动态地从 Ｈｏｅｆｆｄｉｎｇ界获取，该方法只利用正确

和不正确分类的类别属性，不适用于多类问题．Ｌｕ

等人［１９］提出一种基于案例推理系统检测概念漂移

的方法，引入检测胜任力变化的新胜任力模型，而不

是统计实际分布情况．该方法不需要先验分布的知
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识，且概念漂移检测可靠性高．

针对网络流概念漂移给流量分类带来的不利影

响，本文提出一种基于信息熵的自适应分类方法．该

方法根据特征属性分布的信息熵变化检测概念漂

移，并根据增量集成学习策略引入新流量更新分类

器，增量集成学习可以保留先前训练的分类器，并剔

除分类性能下降的分类器，最后根据加权分类器集

成分类结果，有效应对网络流概念漂移问题．

３　网络流概念漂移

网络中大规模流量数据包高速传输，网络流量是

一种典型的数据流应用．由于网络流分布随网络环境

动态变化，如不同时间段网络行为的差异，以及不同

地域流量承载的业务的差异，使得业务分布发生较大

的变化，导致基于流特征的机器学习分类方法识别能

力会因此而下降，分类模型需要频繁的重建，这是数

据流挖掘中典型的概念漂移问题［４，１１］．从概率角度

来看，分类器是通过计算流特征犡＝｛狓１，狓２，…，狓狀｝

被分为犢 的概率来建立的．由于犡 是已知的，分类

结果依赖于概率犘（狔｜犡）＝
犘（狔）｜犘（犡｜狔）

犘（犡）
．分类器

可以定义为期望函数犳：犡→犢：

犳（犡）＝ａｒｇｍａｘ
狔∈犢

犘（狔｜犡）　　　　

＝ａｒｇｍａｘ
狔∈犢

犘（狔）∏
狀

犻＝０

犘（狓犻｜狔）

犘（犡）
（１）

从式（１）可以看出，分母犘（犡）是样本统计特征

犡的概率，犘（犡）＝∏
狀

犻＝０

犘（狓犻），犘（狓犻）是狓犻在给定训

练集的概率，对于所有类别都是常数；然而，流统计

特征狓犻变化会导致独立概率分布犘（狓犻｜狔）变化，从

而影响犘（狔｜犡）；同时，类别先验概率犘（狔）变化也

会影响犘（狔｜犡）．

为了描述流量特征的变化，以ＵＮＩＢＳ数据集
［２０］

中Ｐ２Ｐ流量的平均分组大小为例描述连续３天的

Ｐ２Ｐ流分布变化，如图１所示．Ｐ２Ｐ流包含Ｅｄｏｎｋｅｙ

和Ｂｉｔｔｏｒｒｅｎｔ两种不同的Ｐ２Ｐ应用，图１中Ｄａｙ１，

Ｄａｙ２，Ｄａｙ３分别包含３５００、７００和３８００个Ｐ２Ｐ样

本，Ｄａｙ１与Ｄａｙ２相比较，Ｄａｙ２平均分组大小主要

集中在０～１５０字节，超过１５０字节的占比很小；

Ｄａｙ１与Ｄａｙ３相比较，Ｄａｙ３平均分组大小主要集中

在０～１００字节，超过１００字节的占比较小．

图１　ＵＮＩＢＳ数据集连续３天的Ｐ２Ｐ流分布

４　基于信息熵的自适应分类方法

如果能够准确地识别概念漂移，就可以及时有

效地更新分类器，从而避免仅根据经验设置固定的

时间间隔频繁更新分类器．当前主要通过分类准确

率的下降来判断是否发生概念漂移，但基于分类准

确性的概念漂移检测需要类别标记，与预测类别相
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比较以统计分类准确率，然而，标记样本需要耗费大

量时间和资源．另外，基于分类准确性的概念漂移检

测很难应用于类不平衡的网络流，对于占大多数的

协议概念漂移检测不存在问题，但对于占少数的协

议，误差率变化大，检测性能不稳定．

为了解决基于分类准确性的概念漂移检测方

法的不足，本文提出一种基于熵检测的自适应分

类方法（ＡｄａｐｔｉｖｅＣｌａｓｓｉｆｉｃａｔｉｏｎｂａｓｅｄｏｎＥｎｔｒｏｐｙ

Ｄｅｔｅｃｔｉｏｎ，ＡＣＥＤ）．该系统主要包括流统计特征处

理、特征选择模块、概念漂移检测机制和集成分类

器，如图２所示．流统计特征处理用于组流，并获取

流的统计特征；特征选择模块用于选取建立分类器

的稳定的特征子集；概念漂移检测机制用于检测流

量是否发生概念偏移，确定何时更新分类器；集成分

类器通过综合多个加权分类器的分类结果识别新流

量，并在概念漂移点引入新流量更新分类器，构建出

适应新环境的分类模型．

图２　ＡＣＥＤ系统架构

４１　基于熵的概念漂移检测机制

针对随时间推移以及不同网络环境引起的流特

征变化导致的概念漂移问题，分类器对新流量的适

应能力将逐渐变差，很难保持稳定的识别率和泛化

能力．如果能够准确地识别概念漂移，就可以及时有

效地更新分类器，不然只能根据经验设置固定的更

新间隔，频繁地更新分类器需要消耗大量的时间和

资源．当前基于分类准确性的概念漂移检测方法在

网络流量检测中由于类不平衡性问题不能很好地适

用．另外，在流量识别过程中，评估分类错误率所需

的类型属性信息需要人工标记，很难获取．针对以上

问题，本文根据流特征属性分布变化提出一种基于

信息熵的网络流概念漂移检测方法，熵是一个集合

的信息量的度量，为了在网络流环境下使用该度量，

采用滑动窗口技术比较两个窗口，一个代表数据流

中旧一些的实例，另一个代表新的实例．该方法并不

直接比较两个窗口的熵，而是将流特征属性离散化

为若干个分支，并将多个流特征一同比较，通过统计

各特征属性以及各分支的熵来比较两个窗口的差异．

定义流在狋犻时刻为犱犻，犱犻包含犛 个特征的特

征集狊和标记犾，犱犻＝（狊犻，犾犻），由于香农熵 犎（狓）＝

－∑
狓

犘（狓）ｌｏｇ２［犘（狓）］，对应狋犻时刻的熵

犎犻＝
１

犛∑
犛

狊＝１

犎犻狊 （２）

犛表示特征的数目，因此，

犎犻狊＝∑
犅

犫＝１

犎犻狊犫 （３）

犎犻代表滑动窗口犐（狊犻，犢）时刻在分支（犫∈犅）和

特征（狊∈犛）上的熵，犅代表各特征的分支，犎犻狊犫代表

狋犻时刻在分支犫和特征犐（狋犻，狋犻－１，犢）上的熵

犎犻狊犫＝－狑犻狊犫［ρ犻狊犫ｏｌｄｌｏｇ２
（ρ犻狊犫ｏｌｄ

）－ρ犻狊犫ｎｅｗｌｏｇ２
（ρ犻狊犫ｎｅｗ

）］

（４）

ρ犻狊犫ｏｌｄ
代表ｏｌｄ窗口狋犻时刻在分支（犫∈犅）和特征

（狊∈犛）上的概率，

ρ犻狊犫ｏｌｄ＝
狏犻狊犫

ｏｌｄ

λ犻
ｏｌｄ

，ρ犻狊犫ｎｅｗ＝
狏犻狊犫

ｎｅｗ

λ犻
ｎｅｗ

（５）

狑犻狊犫代表每个分支的权重，∑
犛

狊＝１
∑
犅

犫＝１

狑犻狊犫＝１，当窗

口大小λ犻
ｏｌｄ
＝λ犻

ｎｅｗ
，为了简化计算，令狑犻狊犫＝１．

４２　检测窗口大小

基于信息熵的检测方法通过比较滑动窗口的熵

值来实现，窗口大小过大，容易造成漏报，且带来较

大的检测延迟，窗口大小过小，噪声影响会较大，带

来较多的误报，因此，确定合适的窗口大小是首要任
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务．本文窗口大小阈值ξ根据Ｈｏｅｆｆｄｉｎｇ边界
［２１］确定．

Ｈｏｅｆｆｄｉｎｇ边界描述如下：随机变量犚 的狀 个

独立样本的均值和真实平均值的误差不超过ε的概

率为１－δ，可得

ε＝
犚２ｌｎ（１／δ）

２槡 狀
（６）

鉴于 Ｈｏｅｆｆｄｉｎｇ边界ε随狀的增加而减小，当狀

增长到足够大时，Ｈｏｅｆｆｄｉｎｇ边界ε足够小，即当前

节点进行分裂的最小取值．根据 Ｈｏｅｆｆｄｉｎｇ边界可

以得到最小窗口大小ξ：

ξ＝
犚２ｌｎ（１／δ）

２ε
２

（７）

假设两个独立样本集来自于相同的随机变量，狌１，

狌２分别代表两个样本集的均值，真实平均值为狌０．根

据Ｈｏｅｆｆｄｉｎｇ边界可得 狌０－狌２ ε，狌０－狌１ ε，

可得

狌１－狌２ ２·ε （８）

因此，由式（７）和（８）可得

ξ＝
２犚２ｌｎ（１／δ）

（狌１－狌２）
２

（９）

Ｈｏｅｆｆｄｉｎｇ边界默认δ＝１０
－７，两类问题的随

机变量犚＝ｌｏｇ２（２）＝１．为了解决狌１－狌２恒小于

Ｈｏｅｆｆｄｉｎｇ边界的问题，Ｄｏｍｉｎｇｏｓ提出Ｔｉｅｂｒｅａｋｉｎｇ

方法，实验验证将ε设为０．０５比较合适
［２２］，即

｜狌１－狌２｜０．１，因此，可得最小检测窗口ξ＝１４００．

４３　概念漂移检测特征

为了选择有效的概念漂移检测特征，采用统计

测度来评估不同包级特征所包含的信息量．从每条

流的前狀个分组提取特征，不考虑载荷为空的数据

包，空载荷数据包常用于传递连接状态信息，如应答

接收到的数据或保持会话连接，因此，对于不同的应

用空载荷数据包所起的作用不同，比如数据块和空

载荷ＡＣＫ数据包的到达时间间隔传达的是 ＴＣＰ

状态信息，而不是应用层协议的控制信息．ＴＣＰ流

只考虑前３个分组中有 ＡＣＫ应答的双向流，犛＝

（狊１，狊２，…，狊狀），狊犻代表第犻个分组的负载大小；犜＝

（狋１，狋２，…，狋狀），狋犻是第犻个分组和第犻＋１个分组之间

的到达时间间隔，狋犻＝１０ｌｇ（犐犻／１μｓ），犐犻表示第犻个分

组实际到达时间间隔；犇＝（犱１，犱２，…，犱狀），犱犻是第犻

分组的传输方向，如果与上一个分组方向相同，则

犱犻＝１；否则犱犻＝－１．采用互信息犐（犡，犢）评估流特

征犡与协议类别犢 的关系，估计每个特征包含协议

类别的信息量．犐（犡，犢）用于评估特征犡 与协议类

别犢 的依存关系，如果特征犡 与协议类别犢 不相

关，犐（犡，犢）趋向于０，犐（犡，犢）越大表明相关性越

强．因此，对流特征（负载大小、到达时间间隔和分组

传输方向）分别进行互信息统计．具体统计流前几个

包的包级特征所包含协议类别的信息量，用互信

息［２３］来表示：

犐（犡，犢）＝∑
狓∈犡
∑
狔∈犢

狆（狓，狔）ｌｏｇ
狆（狓，狔）

狆（狓）狆（狔）
（１０）

狆（狓，狔）表示联合分布，狆（狓），狆（狔）表示边缘分

布，互信息是非负的，越大表明相关性越强．

４４　概念漂移检测算法

该方法将问题简化为两个样本集的比较，如果

熵犎犻＞τ，称狋犻时刻为概念漂移点．算法１描述了概

念漂移检测方法．算法实际上为犽次独立的计算，每

次为一个三元组（λ犻
ｏｌｄ
，λ犻

ｎｅｗ
，犎犻），函数 犎犻为两组样

本的差异性．犠犻狀１，犻是基窗口，包含从上次检测到概

念漂移点后开始的λ犻
ｏｌｄ
个样本，犠犻狀２，犻是最新的λ犻

ｎｅｗ

个样本，当新样本加入时，窗口犠犻狀２，犻向前滑动．每

次更新，检测是否 犎犻＞τ，如果是，报告发生概念漂

移，重复整个过程．

算法１．　概念漂移检测算法．

１．Ｉｎｉｔｉａｌｉｚｅ：犮０＝０，犛犾犻犱犲犛犻狕犲＝犮狅狀狊狋犪狀狋

２．　犠犻狀１，犻＝犳犻狉狊狋λ犻
ｏｌｄ
ｐｏｉｎｔｓｆｒｏｍｔｉｍｅ犮０

３． 犠犻狀２，犻＝狀犲狓狋λ犻
ｎｅｗ
ｐｏｉｎｔｓｉｎｆｌｏｗｓ

４．Ｗｈｉｌｅｎｏｔａｔｅｎｄｏｆｆｌｏｗｄｏ

５． ｆｏｒ犻＝１…犽ｄｏ

６． Ｓｌｉｄｅ犠犻狀２，犻ｂｙ犛犾犻犱犲犛犻狕犲ｐｏｉｎｔｓ

７． ｉｆ犎（犠犻狀１，犻，犠犻狀２，犻）＞τｔｈｅｎ

８． 犮０＝犮狌狉狉犲狀狋狋犻犿犲

９． Ｒｅｐｏｒｔｃｈａｎｇｅａｔｔｉｍｅ犮０ａｎｄｕｐｄａｔｅｃｌａｓｓｉｆｉｅｒ

１０． ＣｌｅａｒａｌｌｗｉｎｄｏｗｓａｎｄＧＯＴＯｓｔｅｐ２

１１． ｅｎｄｉｆ

１２．ｅｎｄｆｏｒ

１３．ｅｎｄｗｈｉｌｅ

４５　分类器特征选择及基分类器

网络流特征会随时间和环境变化产生概念漂移

现象，而分类模型的特征子集都是基于给定数据集

获取的，该特征子集无法建立有效的分类模型适应

未来很长一段时间的分类要求．此外，流特征中的冗

余和不相关特征需要剔除，从而简化分类模型，提高

分类模型的泛化能力及分类性能．比如端口号、流持

续时间和平均报文大小的区分性明显，而平均报文

数、实际接收到的字节数等特征针对某些应用可能

区分性不足．因此，急需有效的特征选择方法剔除冗

余和不相关特征获取高泛化能力的特征子集，维持

较好的分类效果和效率．
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本文针对流量概念漂移问题，采用基于选择性

集成策略的混合式特征选择方法ＦＳＥＮ
［２４］选取稳

定的特征子集．混合式特征选择方法ＦＳＥＮ主要由

两部分组成，第一部分，根据选择性集成策略从一组

特征选择器中选择部分集成，理论分析和实验验

证［２４］表明集成部分特征选择器优于集成所有特征

选择器．为了提高混合特征选择方法的泛化能力，选

取相关性、距离、信息增益和一致性４种度量的特征

选择算法集成，分别为ＦＣＢＦ、Ｃｈｉｓｑｕａｒｅ、ＩｎｆｏＧａｉｎ、

ＧａｉｎＲａｔｉｏ和Ｃｏｎｓｉｓｔｅｎｃｙ．然后，将这些特征子集根

据评价指标进行排序，剔除不满足特定指标的特征，

将满足要求的特征子集进行集成．第二部分采用

Ｗｒａｐｐｅｒ方法每次从未选择的特征中选择一个特征

狓加入特征子集犡，并且将该特征加入与已选特征

进行组合，采用朴素贝叶斯算法评估此时的特征子

集，当增加特征时分类准确率下降，则该过程终止，

以此获取全局最优特征子集，流程如图３所示，详细

分析可参见文献［２４］．

图３　混合特征选择ＦＳＥＮ流程图

选取Ｃ４．５决策树作为集成学习的基分类器，因

为Ｃ４．５决策树相较于其他机器学习算法具有较好

的分类性能：（１）Ｃ４．５的分类模型易于理解，且具

有较好的分类效果和效率；（２）Ｃ４．５在模型构建过

程中不依赖于网络流分布，具有较好的分类稳定性．

４６　增量集成学习

为了有效更新分类器，我们采用增量集成学习

更新方式，一方面，充分利用先前训练的分类器，另

一方面，在保留先前训练的分类器的基础上引入

当前样本训练的分类器集成，并剔除性能下降的

分类器，保证集成分类器的泛化能力．该方法将训

练集分成大小相同的块犛１，犛２，…，犛狀，其中犛狀表示

最近的数据块．犆犻表示从训练数据集犛犻学习得到

的分类器，犌犽表示从整个数据集最后犽个数据块

犛狀－犽＋１∪…∪犛狀学习得到的分类器，犈犽表示由最后

犽个分类器犆狀－犽＋１，…，犆狀集成获取的分类器．在概

念漂移环境中，将之前学习得到的模型应用于分类

当前的测试集可能存在显著的偏差．因而，本文基于

均值的集成学习方法，提出了一种新的基于权重的

方法．该方法给每一个分类器犆犻一个权重狑犻，其中

狑犻反比于犆犻分类当前测试集的期望误差．Ｗａｎｇ
［２５］

证明如果给每一个分类器分配权重，给犈犽中的每一

个分类器根据分类器在测试集上的期望分类准确率

分配权重，则犈犽比犌犽产生更小的分类错误率．这意

味着与单个分类器犌犽相比，如果给集成分类器中的

每一个分类器分配一个权重并且权重反比于其期望

误差，集成分类器可以减少分类误差．

将训练集分成大小相同的块犛１，犛２，…，犛狀，其

中犛狀是最新的块．从每一个犛犻中学习一个分类器

犆犻，犻１．对于给定的测试集犜，赋予每个分类器犆犻

一个权重，这个权重与犆犻分类测试集犜 的期望误差

成反比．获取分类器犆犻的权重通过评估其在测试集

的期望预测误差．假设最近的训练数据集犛狀的类别

分布是最接近当前测试集的类别分布，因而分类器

的权重可以通过计算分类器在犛狀的分类误差来近

似估计．具体地说，假设犛狀＋１是由（狓，犮）数据格式构

成，其中犮是当前记录的真实标记，犆犻对实例（狓，犮）

的分类错误率为１－犳
犻
犮（狓），犳

犻
犮（狓）是分类器犆犻判断

样本狓 标记为类别犮的概率．因而，分类器犆犻的均

方差为

犕犛犈犻＝
１

｜犛狀｜ ∑（狓，犮）∈犛狀
（１－犳

犻
犮（狓））

２ （１１）

分类器犆犻的权重反比于犕犛犈犻．另外，随机分类

器的分类错误率狆（犮）的均方差为

犕犛犈狉＝∑
犮

狆（犮）（１－狆（犮））
２ （１２）

由于随机分类器并不包含样本的有用信息，根

据随机分类器的错误率犕犛犈狉判断是否加入集成分

类器．如果分类器的错误率小于犕犛犈狉，则加入集成

分类器；否则丢弃．集成分类器中各分类器犆犻的权

重狑犻计算如下：

狑犻＝犕犛犈狉－犕犛犈犻 （１３）

算法２描述了基于权重的集成学习算法的流

程：第１～２行从最近的数据集犛中获取分类器犆′，

并计算分类器犆′的权重狑′；第３～７行将犛作为测

试集计算犆＝｛犆１，犆２，…，犆犽｝每个初始分类器的权

重狑犻（１犻犽），淘汰狑犻０的分类器；最终从犆∪
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｛犆′｝中返回权重前犽个分类器．

算法２．　基于精度权重的集成学习方法．

输入：犛：从标记文件中获取最近的数据块

犽：分类器的数目

犆：犽个预先训练的分类器

输出：犆：带有更新权重的犽个分类器的集合

１．从训练样本集犛训练分类器犆′；

２．计算犆′错误率，获取犆′的权重狑′；

３．ｆｏｒ犆犻∈犆ｄｏ

４． ｃｏｍｐｕｔｅ犕犛犈犻；／将犆犻应用于犛／

５． ｃｏｍｐｕｔｅ狑犻＝犕犛犈狉－犕犛犈犻；

６． ｉｆ狑犻０／淘汰权重狑犻０的分类器／

７．　　 从犆中移除犆犻；

８．犆＝犜狅狆犽（犆∪｛犆′｝）；／获取权重前犽的分类／

９．ｒｅｔｕｒｎ犆；

４７　犃犆犈犇算法流程伪代码

算法３描述了ＡＣＥＤ的学习和分类过程：行１～３

是分类过程，输出多个加权分类器的置信度和最大

的分类结果；行４～２０根据信息熵检测概念漂移，并

在概念漂移点更新分类器，行５检测是否发生概念

漂移，具体描述如算法１；行６～１０建立分类器犆狀＋１，

并计算分类器犆狀＋１的权重狑狀＋１；行１１～１４计算各

分类器犆＝｛犆１，犆２，…，犆狀｝的权重狑犻（１犻狀）；行

１５～２０判断分类器犆狀＋１的权重是否狑狀＋１＞ｍｉｎ
狀

犻＝１
狑犻，

如果是，分类器犆狀＋１替换权值最小的分类器犆犻，最

终返回权重前犕 的分类器集成，并更新分类器．

假设在大小为狊的数据集上构建一个分类器的

复杂度为犳（狊），为了获取分类器的权重狑，需要每

个分类器分类测试集，而分类测试集的复杂度与测

试集的大小成线性关系．假设整个数据流被分成狀

份，由于熵检测发现概念漂移的次数不确定，单从分

类器更新时间复杂度考虑，算法３的时间复杂度为

犗（狀×犳（狊／狀）＋犕狊）．

算法３．　ＡＣＥＤ方法．

输入：犛：块大小，犕：集成分类器的分类器个数

初始化：待检测样本缓冲（犇犅）＝，

当前窗口样本缓冲（犉犅）＝

１．Ｗｈｉｌｅ犳犾狅狑（狓狋，狔狋）ｉｓａｖａｉｌａｂｌｅｄｏ

２． ｇｅｔｃｌａｓｓｉｆｅｒｓｏｕｔｐｕｔ狔犻｛犎
狔

犻
（狓狋）｝∈［０，１］

３． Ｏｕｔｐｕｔ犎（狓狋）＝ａｒｇｍａｘ
狔∈犢 ∑

狀

犻＝１

狑犻犎
狔

犻
（狓狋）

４． ａｄｄ（狓狋，狔狋）ｔｏ犇犅

５． ｉｆ犎狋（犇犅，犉犅）＞τｔｈｅｎ

６． ａｄｄ（狓狋，狔狋）ｔｏ犉犅，ｉｎｉｔｉａｌｉｚｅ犉犅

７． ｂｕｉｌｄｂａｔｃｈｃｌａｓｓｉｆｉｅｒ犆狀＋１ｆｒｏｍ犉犅

８． 犕犛犈狀＋１＝ｅｒｒｏｒｒａｔｅｏｆ犆狀＋１ｖｉａｔｈｅｃｒｏｓｓ

ｖａｌｉｄａｔｉｏｎｍｅｔｈｏｄｏｎ犉犅；

９． 犕犛犈狉＝ｅｒｒｏｒｒａｔｅｏｆｔｈｅｒａｎｄｏｍｃｌａｓｓｉｆｉｅｒｓ

ｏｎ犉犅；

１０． 狑狀＋１＝犕犛犈狉－犕犛犈狀＋１；

１１． ｆｏｒ犆犻∈犆ｄｏ

１２． 犕犛犈犻＝
１

｜犛狀｜ ∑（狓，犮）∈犛狀
（１－犳

犻
犮（狓））

２；

１３． 狑犻＝犕犛犈狉－犕犛犈犻；

１４． ｅｎｄｆｏｒ

１５． ｉｆ狀＜犕ｔｈｅｎ

１６． 狀＝狀＋１

１７． ｅｌｓｅｉｆ狑狀＋１＞ｍｉｎ
狀

犻＝１
狑犻ｔｈｅｎ

１８． ｒｅｐｌａｃｅ犆犻ｗｉｔｈ犆狀＋１；

１９． ｅｎｄｉｆ

２０．ｅｎｄｉｆ

２１．ｅｎｄｗｈｉｌｅ

５　实验与分析

５１　实验数据集

目前，从已有公开的数据集来看，还未出现标准

的数据集用于算法性能的评估比较，因此，采用不

同数据源的数据集有利于算法性能分析及有效性

验证．本文采用 ＷＩＤＥ
［２６］和 Ａｕｃｋｌａｎｄ

［２３］合成数据

集 ＷＡＮＤ模拟不同环境导致的概念漂移，ＷＩＤＥ

和Ａｕｃｋｌａｎｄ数据集都是载荷被消除的匿名网络流

数据，将数据包头部指出的实际报文长度作为分组

大小特征．为了有效地标记该网络流，我们先基于端

口号进行标记，然后利用一些过滤规则过滤不完整

流量．针对 ＨＴＴＰ，过滤服务器端发出的报文存在

空载荷的流，因为 ＨＴＴＰ作为ｗｅｂ应用，服务器发

出的报文有负载内容．针对ＳＭＴＰ和ＦＴＰ，由于保

持连接需要发送一些空载荷的控制报文，因此过滤

双向都有空载荷的流．另外，报文数量太少的流也被

过滤，因为报文太少不利于流量分析．ＷＩＤＥ网络流

共包含３６８４２６个完整的网络流样本，而 Ａｕｃｋｌａｎｄ

网络流共包含２９３２０３个完整的网络流样本，被分

为６种应用类型，如表１（ａ）所示．ＣＮＴ数据集是采

用ｔｃｐｄｕｍｐ抓取华东北网络中心不同网段的双向

全报文数据，ＣＮＴ数据集共包含１２３２８０个完整的

双向流网络流样本，报文带有负载内容，采用ｎｄｐｉ

识别工具进行标记，分为６种应用类型，具体分布如

表１（ｂ）所示．
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表１　犠犃犖犇和犆犖犜流分布

（ａ）ＷＡＮＤ流分布

数据集 Ｓｏｕｒｃｅ ＨＴＴＰ ＳＳＬ ＤＮＳ ＳＭＴＰ ＦＴＰ ＰＯＰ３

ＷＡＮＤ
ＷＩＤＥ ２７５０７４ ６２１０１２４１７５ ６４３３ ３９９ ２４４

Ａｕｃｋｌａｎｄ １２６１１０ ５０６９６８２５６５ ３２３６０ ３１８ １１５４

（ｂ）ＣＮＴ流分布

数据集 Ｓｏｕｒｃｅ ＨＴＴＰ Ｆｌａｓｈ ＳＳＬ ＩＣＭＰ ＱＱ ＢＴ

ＣＮＴ
ｓｉｔｅＡ ７１５００ ３９３５ １８１８ ３６５ ２６３ １４７

ｓｉｔｅＢ ４０２０６ １７４８ ２２７１ ２１３ ６５４ １６０

本文实验平台为 Ｗｉｎｄｏｗｓ７，ＣＰＵ 为酷睿ｉ５

３２１０，内存为８ＧＢ，基于Ｊａｖａ调用 Ｗｅｋａ３．７．１０开

发，开发环境为ｅｃｌｉｐｓｅ４．２．２．

５２　评估指标

准确率是算法性能评估最常用的指标．假设犖

表示样本数量，应用种类用犿表示．真正犜犘表示应

用犻的样本被正确标记的数目，犜犘犻＝狀犻犻．真负犜犖表

示应用为非犻的样本被正确标记的数目，犜犖犻＝狀犼犼．

假负犉犖 表示应用犻的样本被错误标记的数目，

犉犖犻＝∑
犼≠犻

狀犻犼．假设犉犘表示应用为非犻的样本被错

误标记的数目，犉犘犻＝∑
犼≠犻

狀犼犻．根据上述评估参数，给

出整体准确率（犗犃）、查准率（犘狉犲犮犻狊犻狅狀）、查全率

（犚犲犮犪犾犾）和综合评价（犉Ｍｅａｓｕｒｅ）的数学描述
［２４］．

犗犃＝
∑
犿

犻＝１

犜犘犻

∑
犿

犻＝１

（犜犘犻＋犉犖犻）

（１４）

犘狉犲犮犻狊犻狅狀＝
犜犘犻

犜犘犻＋犉犘犻
（１５）

犚犲犮犪犾犾＝
犜犘犻

犜犘犻＋犉犖犻
（１６）

犉Ｍｅａｓｕｒｅ＝
２×狆狉犲狊犻狅狀×狉犲犮犪犾犾

狆狉犲狊犻狅狀＋狉犲犮犪犾犾
（１７）

整体准确率代表分类方法的总体性能，可以采

用查准率和查全率评估算法在各应用上的识别性

能，也可以综合查全率和查准率采用犉Ｍｅａｓｕｒｅ来

表示算法在各应用上的识别性能．

为了评估概念漂移检测方法的有效性，采用误

报率（犉犘犚）和漏报率（犉犖犚）来评估．误报率和漏报

率越高，检测性能越差．另外，采用平均延迟（犱犲犾犪狔）

来表示检测到概念漂移与实际概念漂移的延迟的

平均．

犉犘犚＝
犉犘犻

犜犖犻＋犉犘犻
（１８）

犉犖犚＝
犉犖犻

犜犘犻＋犉犖犻
（１９）

犱犲犾犪狔＝
∑犱犲犾犪狔ａｔｅａｃｈｄｒｉｆｔ
ｔｏｔａｌｎｕｍｂｅｒｏｆｄｒｉｆｔ

（２０）

５３　概念漂移检测结果

为了有效评估信息熵检测方法，文中选用２组

不同类型的流量概念漂移数据验证该方法的有效

性，其中，ＷＡＮＤ数据集包含４个概念，每个概念代

表一种网络环境的流量数据，每个概念中包含１００００

个样本（ＷＩＤＥ数据源在每个概念中占比依次为

８０％、２０％、７０％、３０％），属于突变类型；而ＣＮＴ数

据集包含６个概念，每个概念包含８０００个样本

（ＳｉｔｅＡ 数据源占比依次为 １００％、８０％、６０％、

４０％、２０％、０），属于渐变类型．

５．３．１　检测特征互信息评估

为了进行有效的概念漂移检测，需要选择稳定

的、计算复杂度低的检测特征．包级特征提取计算量

小，且可以有效地包含流的信息［２３］．因此，可以采用

包级特征进行熵检测．本文采用互信息评估包级特

征所包含协议类型的信息量，包级特征包括分组大

小、到达时间间隔和传输方向，与协议类别的互信息

如图４所示．

图４　包级特征与协议类别的互信息
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图４可以看出分组大小与协议类别犢 的互信

息犐（狊犻，犢）最大，ＣＮＴ数据集的互信息犐（狊犻，犢）为

０．５～０．８，且保持稳定，而到时时间间隔和传输方

向与协议类别犢 的互信息犐（狋犻，狋犻－１，犢）和犐（犱犻，

犱犻－１，犢）明显小于犐（狊犻，犢）．ＷＡＮＤ数据集的互信息

犐（狊犻，犢）达到０．８～０．９，包到达时间间隔特征与协议

类别犢 的互信息犐（狋犻，狋犻－１，犢）明显低于犐（狊犻，犢），互

信息犐（狋犻，狋犻－１，犢）约为０．２～０．４，而互信息犐（犱犻，

犱犻－１，犢）低于０．１．综合来看，包到达时间间隔的互

信息相对稳定，但相关性较低，该特征不仅受网络状

况影响，还受ＱｏＳ机制影响，不同协议的数据包赋

予不同的优先级．而传输方向特征稳定性较差，在

ＣＮＴ数据集中，传输方向特征的互信息与到达时间

间隔特征的互信息相差不大，而 ＷＡＮＤ数据集中

传输方向特征的互信息明显低于包到达时间间隔特

征的互信息．因此，采用稳定性和相关性较强的分组

大小特征作为概念漂移检测特征．

５．３．２　熵检测的阈值

概念漂移检测的阈值影响检测算法的性能，为

了合理的选择检测阈值τ，采用误报率和漏报率

来评估不同阈值的检测性能，并采用平均延迟来描

述检测到概念漂移与实际概念漂移的延迟，结果如

表２所示．

表２　熵检测的阈值

阈值
ＷＡＮＤ

误报 漏报 平均延迟

ＣＮＴ

误报 漏报 平均延迟

０．１５ ６６．７ ０ １３１０ ０ 　０ ５６０

０．２０ ３３．３ ０ １５４５ ０ ０ １０１０

０．２５ ０ ０ １７００ ０ ０ １２８０

０．３０ ０ ３３．３ ２３２０ ０ ６０ １４１０

０．３５ ０ １００．０ － ０ １００ －

从表２可以看出，随阈值增加、误报降低、漏报

增加，当阈值为０．２５时，误报和漏报都为０，达到较

好的平衡．同时，平均延迟随阈值增加而增高．因此，

选择０．２５作为熵检测的阈值可以降低误报漏报的

同时实现较小的检测延迟．

５．３．３　检测窗口比较

根据 Ｈｏｅｆｆｄｉｎｇ边界确定的窗口大小阈值

１４００，并与窗口大小为１０００，１８００时进行对比，验证

该边界的可行性，结果如图５所示．从图５可以看

出，当窗口大小为１４００时，熵检测方法可以有效地

检测到概念漂移点，包括突变和渐变．从图５也可以

看出，当窗口越大，检测结果越明显，但带来较大的

图５　熵检测结果
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检测延迟．在图５（ａ）中，当窗口大小为１０００时，在

样本８０００前存在一个误报，因为窗口过小，噪声影

响较大．因此，为了尽可能降低检测延迟和噪声影

响，根据 Ｈｏｅｆｆｄｉｎｇ边界将窗口大小阈值设为１４００

是合适的．

５．３．４　检测方法比较

图６描述了熵检测方法与两种常用的概念漂移

检测方法（ＤＤＭ，ＳＴＥＰＤ）的对比结果，ＤＤＭ
［１５］和

ＳＴＥＰＤ
［１６］方法属于基于分类准确性的检测方法．

图６　检测方法比较

从图６可以看出，Ｅｎｔｒｏｐｙ检测方法可以有效

地检测网络流概念漂移，而ＤＤＭ和ＳＴＥＰＤ检测方

法存在较多的误报和漏报，不适用网络流概念漂移

检测．ＤＤＭ概念漂移检测通过计算分类器的错误

率狆犻，以及标准差狊犻＝狊狇狉狋（狆犻（１－狆犻）／犻），在没有发

生概念漂移的情况下狆犻会随着样本数犻的增加而呈

现总体变小的趋势，最终趋近一个较低的值；但当发

生概念漂移时，狆犻和狊犻会呈上升趋势．实际检测过程

中，根据狆ｍｉｎ和狊ｍｉｎ判断是否发生概念漂移，当出现

狆犻＋狊犻＜狆ｍｉｎ＋狊ｍｉｎ时，当前的狆犻和狊犻分别替换狆ｍｉｎ和

狊ｍｉｎ．之后，将概念漂移警告点和确信点定为狆犻＋狊犻

狆ｍｉｎ＋２×狊ｍｉｎ和狆犻＋狊犻狆ｍｉｎ＋３×狊ｍｉｎ，即在狆犻＋狊犻

狆ｍｉｎ＋３×狊ｍｉｎ时，判定发生了概念漂移．由于ＤＤＭ

只用了分类错误率来检测概念漂移，分类器由于特

征子集或模型不稳定，分类性能会有一定的上下浮

动，因此容易造成概念漂移检测的误报．另外，由于

流量类别的识别率存在差异，占多数的类型识别率

相对较高，而少数类型识别率相对较低，因此，不同

时间点的类别占比不同，识别准确率也有很大的差

异，同样容易产生误判．

检测方法ＳＴＥＰＤ与ＤＤＭ具有相似的架构，该

方法采用统计检验来检测概念漂移，通过比较全局

准确性和近期准确性来识别概念漂移，该方法假定

如果目标概念是不变的，那么分类器对最近犠 个样

本的分类准确率将和全局的分类准确率是一致的，

如果近期的准确率显著变化则表明发生概念漂移．

由于ＳＴＥＰＤ方法只根据识别准确率来检测概念漂

移，一方面，由于分类器本身的分类性能不稳定，导

致误报的出现；另一方面，对于类不平衡性问题，占

大多数的协议概念漂移检测不存在问题，对于占少

部分的协议类型，识别准确率变化大，容易造成误报

和漏报．另外，ＤＤＭ 和ＳＴＥＰＤ概念漂移检测方法

都需要类别标记，以便统计识别准确率．然而，信息

熵检测方法根据特征属性分布的熵变化检测概念漂

移，不需要流量的类别信息．

５４　性能分析

５．４．１　特性选择结果

网络流特征分布会随时间和环境变化产生概念

漂移现象，因此，单一特征选择方法在给定数据集获

得的特征子集无法在未来长时间维持稳定的分类性

能．采用５种不同的特征选择方法选取 ＣＮＴ 和

ＷＡＮＤ数据集的特征子集与ＦＳＥＮ方法进行对比，

并比较各特征子集建立的朴素贝叶斯模型的分类准

确率，分类结果如表３所示．

表３　分类准确率

方法
数据集

ＣＮＴ１ ＣＮＴ２ ＣＮＴ３ ＣＮＴ４ ＣＮＴ５ ＷＡＮＤ１ ＷＡＮＤ２ ＷＡＮＤ３ ＷＡＮＤ４ ＷＡＮＤ５

ＦＳＥＮ ９６．２ ９６．５ ９６．４ ９５．６ ９６．５ ９７．６ ９９．０ ９８．７ ９７．７ ９７．６

ＦＣＢＦ ９２．２ ９５．０ ９２．５ ９２．４ ９４．５ ９６．５ ９４．８ ９６．６ ９３．１ ９１．９

ＧａｉｎＲａｔｉｏ ９２．７ ９４．１ ９０．９ ９２．８ ４．４０ ９１．６ ８８．８ １９．９ ８９．５ ９１．４

Ｃｈｉｓｑｕａｒｅ ５９．６ ９５．６ ９０．０ ９５．５ ９５．６ ９６．９ ９７．３ ９７．５ ９７．５ ９７．３

ＩｎｆｏＧａｉｎ ４４．３ ７７．５ ７６．１ ９４．６ ２８．４ ９６．０ ９６．４ ９７．８ ９６．８ ９７．２

ＣＢＣ ３５．５ １３．０ １３．５ ５．５ １８．５ ４７．０ ９７．１ ９０．０ ９５．３ ９６．３

表３可以看出ＦＳＥＮ方法在ＣＮＴ和 ＷＡＮＤ

数据集的分类准确率分别高于９５％和９７％，因为

ＦＳＥＮ方法通过集成多个特征选择方法获取高泛化

能力的特征子集，避免特征选择陷入局部最优．与其

他特征选择方法相比，ＦＳＥＮ方法的准确率较高且

稳定，而其他特征选择方法的分类准确率不太稳定，
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因为单个特征选择算法考虑的评估指标单一，无法

获得全局特征子集，且由于流特征随时间发生变化，

之前得到的特征子集无法适应当前的流样本空间，

导致分类性能下降．ＦＳＥＮ特征选择方法获得的特

征子集如表４所示．

表４　特征子集

简称 特征描述

Ａｖｇ＿ｓｅｇ＿ｓｉｚｅ
平均块大小：字节与包数的商（客户端到服

务器端方向）

Ｉｎｉｔ＿ｗｉｎ＿ｂｙｔｅｓ
初始窗口发送的字节数（客户端到服务器端

方向及反向）

Ｄａｔａ＿ｘｍｉｔ＿ｔｉｍｅ
从第一个包到最后一个非空包的传输时间

（客户端到服务器端方向）

ＦＳＥＮ特征选择后的特征包括 Ａｖｇ＿ｓｅｇ＿ｓｉｚｅ，

Ｉｎｉｔ＿ｗｉｎ＿ｂｙｔｅｓ，Ｄａｔａ＿ｘｍｉｔ＿ｔｉｍｅ．Ａｖｇ＿ｓｅｇ＿ｓｉｚｅ表

示平均块大小，不同的应用平均块大小差别很大，如

流媒体的平均块大小较大，而即时通信中文本消息

的平均块大小相对较小；Ｉｎｉｔ＿ｗｉｎ＿ｂｙｔｅｓ表示初始

窗口发送的字节数，Ｄａｔａ＿ｘｍｉｔ＿ｔｉｍｅ表示流持续时

间，可以看出特征子集中的特征区别性都很强，且特

征之间也不冗余，表明ＦＳＥＮ方法可以集成多个特

征选择方法的优势选取高泛化能力的特征子集，有

效解决流量分类中的概念漂移问题．

５．４．２　分类器影响因素

图７　分类器块大小影响

本文采用Ｃ４．５决策树作为基分类器，并且比

较ＡＣＥＤ方法与 ＷＡＣＥ方法在训练数据集大小不

同的情况下的分类精度，图７描述了初始训练集从

２０００～１２０００时，两种分类方法性能的差异．结果显

示当初始训练集数目相同时，ＡＣＥＤ方法的分类精

度明显高于 ＷＡＣＥ方法．当初始样本数目为６０００

时，分类准确率最高．图８描述了不同集成分类器数

目对分类效果的影响，分类器数目变化从３～９．结

果显示，初始时增加集成分类器的数目可以提高分

类结果的精确度，当初始分类器的数目为５～７时，

图８　分类器数目影响

分类效果较好，可以达到９７．７％．如果再增加集成

分类器的数目，反而会降低分类准确率．因此，将分

类器数目定为５．

５．４．３　分类准确率

当前网络应用种类繁多，且不断推出新的应用，

各应用都具有独特的网络行为特征，但行为特征所

表现的统计特征随时间和环境改变会发生概念漂

移，之前训练的分类器很难适用于当前样本空间，使

得分类性能随之下降，因此，急需自适应网络流概念

漂移的分类方法维持较好的分类性能．本文根据准

确率（犃犮犮狌狉犪犮狔）和综合评价（犉Ｍｅａｓｕｒｅ）评估算法

的分类性能．由于在单分类器中决策树Ｃ４．５的分

类效果较好，所以本文选用Ｃ４．５作为基分类器，将

３种算法（ＡＣＥＤ、ＷＡＣＥ
［２６］和Ｃ４．５）进行对比，分

类性能如图９所示．

从图９可见，ＡＣＥＤ算法分类效果明显高于其他

分类器．在检测到概念漂移时ＡＣＥＤ算法可以快速地

更新分类器，延迟明显小于其他算法．因为ＡＣＥＤ算

法检测到概念漂移再更新分类器，而 ＷＡＣＥ分类器

根据固定周期更新．综合来看，ＡＣＥＤ算法根据检测

到的概念偏移点引入新环境的流量重新学习，再更新

分类器，可以及时发现概念漂移，降低概念漂移检测

延迟带来的影响．而 ＷＡＣＥ根据固定周期更新分类

器，需要耗费更多的时间，且更新效果得不到保证．而

Ｃ４．５方法重新训练分类器，没有充分利用历史知识．

分类准确率只能综合评价整个数据集的识别精

度，算法不仅在整体上要具有较高的分类性能，同时

在各个应用上也要具有较高的查全率和查准率，特

别当各个应用的样本分布不均匀时，在每个单独应

用类别上的识别效果特别重要．犉Ｍｅａｓｕｒｅ是综合

查准率犘狉犲犮犻狊犻狅狀和查全率犚犲犮犪犾犾给出的一个综合

评价指标，当犉Ｍｅａｓｕｒｅ较高时则说明方法比较理

想，综合评价犉Ｍｅａｓｕｒｅ如图１０所示．
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图９　分类准确率

图１０　犉Ｍｅａｓｕｒｅ

从图１０可见，ＡＣＥＤ分类器在单个类别的分类

准确率均高于其他分类器．由于训练样本的类别不

平衡，各个类别的样本数目对分类结果有很大影响，

样本数目充足，分类的准确率较高；而样本数目稀

少，分类效果相对较差．而 ＡＣＥＤ可以有效提高少

数类如ＰＯＰ３、ＩＣＭＰ和Ｂｉｔｔｏｒｒｅｎｔ的分类效果．

５５　分类效率

分类系统的及时反馈可以更好地预判网络异常

行为，采取及时准确的应对措施．为了检验该算法的

分类效率，统计Ｅｎｔｒｏｐｙ算法的检测时间和分类器
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更新时间，实验重复３０次取平均值．图１１描述了

ＡＣＥＤ算法的熵检测时间开销，样本集范围分别介

于（１００００～８００００），呈比例增长．

图１１　熵检测时间

从图１１可以看出，熵检测时间随样本数量增长

呈比例增加．熵检测方法检测１００００个样本的时间

约为１．６ｓ．图１２描述了不同训练集大小的分类器更

新时间开销，训练集范围分别介于（２０００～１２０００），呈

比例增长．

图１２　分类器更新时间

从图１２可以看出 ＡＣＥＤ和 ＷＡＣＥ方法在分

类器更新时间上明显高于 Ｃ４．５，因为 ＡＣＥＤ 和

ＷＡＣＥ方法是集成方法，更新分类器过程中要建立

多个分类器，而 ＡＣＥＤ方法高于 ＷＡＣＥ方法是因

为计算得到各分类器的权重后要剔除性能下降的分

类器再集成．为了达到较高的分类时效，可以动态调

整样本数量达到较快的分类器更新速度，也可以采

用并行计算来提高效率．

６　结　论

随着流量产生环境的变化，流特征和分布随之

发生改变，概念漂移的发生使得分类器很难维持较

高的分类性能．本文提出一种基于信息熵的自适应

网络流概念漂移分类方法，根据特征属性的信息熵

变化检测概念漂移，并根据增量集成学习策略引入

新样本建立的分类器，并替换性能下降的分类器，最

后，将加权集成分类器更新概念漂移前的分类器．实

验结果表明该方法可以有效检测概念漂移，并学得

自适应分类器，有效应对流量分类中存在的概念漂

移问题．下一步工作将结合代价敏感学习解决概念

漂移中的类别不平衡问题．

致　谢　审稿人对论文提出了宝贵意见，在此表示

感谢！
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