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摘　要　机器学习在网络流量分类中存在特征选择度量指标单一、类别不平衡和概念漂移等问题，使得模型复杂
度提高、泛化能力下降．该文提出基于选择性集成策略的嵌入式特征选择方法，根据选择性集成策略选取部分特征
选择器集成，再改进序列前向搜索和封装器组合方法二次搜索最优特征子集．实验结果表明该算法在保证分类效
果的同时有效降低了特征子集复杂度，从而达到了分类效果、效率和稳定性的最优平衡．
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１　引　言
流量分类技术在网络测量与安全领域应用广

泛，一方面，根据应用实时性要求优化网络通信资

源；另一方面，实时流量分类提前识别并阻止异常流
量．当前，基于统计特征的流量分类方法是最常用
的，采集流量的外部特征属性通过机器学习方法进
行分类［１２］，尽管该方法可以克服基于端口和深度包
检测方法的不足，但特征属性中包含的冗余和不相



关特征会增加模型复杂度、降低模型可信度，导致分
类效果和效率同时下降．然而，特征选择方法可以有
效地消除冗余和不相关特征，选取最优特征子集．当
前，借助特征选择方法还存在一定的局限性：（１）概
念漂移使得特征选择结果很难保持稳定，特征属性
及其数目随之改变；（２）不同的特征选择方法缺少
统一的评价指标．当前特征子集的好坏主要由分类
性能来评价，而各个特征子集的分类性能不稳定，有
时会出现极个别分类性能较低的现象；（３）有些机
器学习算法获得的分类准确率也不稳定，这与机器
学习算法数据预处理过程有很大关系，比如Ｃ４．５
决策树会预先离散化数据．

本文受选择性集成思想［３］和Ｅｍｂｅｄｄｅｄ方法［４］

启发，提出基于选择性集成策略的嵌入式特征选择
方法，采用选择性集成方法选取部分特征选择器集
成，再通过改进序列前向搜索和封装器组合方法进
一步搜索特征子集，该方法可以获得特征较少且稳
定的最优特征子集．另外，采用离散化方法分割连续
型数据与类分布一致，简化数据，减少噪声数据，提
高机器学习算法分类效果和效率．

本文研究贡献主要在于以下几点：
（１）本文提出基于选择性集成策略的嵌入式特

征选择方法．一方面，单个特征选择方法很难获得稳
定的最优特征子集，选择性集成策略综合多个特征
选择器的优点，获得比集成全部更好的性能．另一方
面，采用穷举式搜索耗费时间长，将集成后的特征采
用启发式搜索进行二次特征选择，快速剔除不相关
特征．最后，将准确率最高的特征子集作为全局特征
子集，有效提高特征子集的稳定性．该方法有效消除
不相关和冗余特征，获得稳定的最优特征子集，有利
于提高模型泛化能力、分类效果和效率．

（２）本文引入稳定性度量评估特征子集．当前
特征选择方法采用单一度量标准（如相关性、一致
性、分类精度）选取特征，且没有度量指标评估特征
子集，文中将特征加权出现频率作为稳定性度量标
准，从整体上评估特征子集，有效应对分类过程中概
念漂移问题．

（３）本文采用最小描述长度原理的离散化方法解
决机器学习方法分类准确率不稳定性的问题．有些机
器学习方法分类连续型数据的效果和效率低下，离散
化方法将连续属性转化为有限的区间，达到分类准确
率与离散区间的最优平衡．根据信息论原理将连续属
性分割成多个离散区间，以最小描述长度为控制离散
化算法的结束准则．该方法有利于简化数据，减少数

据中的噪声，提高机器学习方法的分类准确率．
本文第２节综述网络流量分类中特征选择研究

的现状；第３节描述基于选择性集成策略的嵌入式特
征选择方法；第４节引入两项评价指标，包括性能（平
均准确率、查准率、查全率和综合评价犉犕犲犪狊狌狉犲）和
稳定性；第５节给出实验数据集、简要说明实验环境
和流程；第６节从准确性和效率性进行实验分析，并
提出离散化方法解决机器学习分类准确率不稳定性
问题；第７节总结全文并展望未来的工作．

２　相关研究
目前，基于统计特征的机器学习流量分类方法

研究广泛［５７］，但很少有研究人员关注分类过程中存
在的类别不平衡性和概念漂移问题［８］．一般情况下，
类别不平衡性主要通过重取样、特征选择和改进分
类算法等方法来解决，但当特征维数较高时，重取样
和改进算法作用不明显［９］．所谓概念漂移就是类别
分布随时间发生变化，使得分类模型很难保持较高
的分类准确率．这些影响使得基于统计特征的机器
学习方法很难获得较高的分类效果和效率．特征选
择方法可以很好的解决维数灾难问题，但现有的单
个特征选择方法［１０］未考虑特征属性与应用间的内
在关联，仅从单一度量指标评估特征，泛化能力和稳
定性不高，存在一定的局限性．

Ｌｉ等人［１１］考虑到不同时间域和空间域对流量
分类效果的影响，采用ＦＣＢＦ和对称不确定性度量
选择特征子集，由于单个ＦＣＢＦ特征选择方法对于
多个数据集很难保持较高的分类性能，没有很好的解
决概念漂移问题．张宏莉等人［１２］提出了基于Ｂａｇｇｉｎｇ
集成学习的分类方法，虽然Ｂａｇｇｉｎｇ集成学习可以
提高总体分类精度，但会使实例较少的类别分类准确
性降低，类不平衡问题仍然存在．ｄｅＳｏｕｚａ等人［１３］

提出一种动态Ａｄａｂｏｏｓｔ集成学习算法，并对ＩＰ分
组来简化分类模型，但分类模型中的ＩＰ群组不能
用于其他网络环境，概念漂移问题仍然存在．
Ｚｈａｎｇ等人［８］提出了一种采用加权对称不确定性和
ＲＯＣ曲线下面积度量的混合特征选择算法，不需要
改变类别分布就能提高少数类的查全率和查准率、
以及分类的字节准确率，有效解决类别不平衡性，但
没有解决动态数据流引起的概念漂移．Ｆａｈａｄ等
人［１４］提出一种多种特征选择方法集成的混合式特
征选择方法，该方法有利于简化分类模型，减少模型
建立和分类时间，但是该方法耗费时间长，且没有考
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虑类不平衡性和概念漂移问题．
与前述工作相比，本文针对流量分类中类不平

衡和概念漂移问题，提出基于选择性集成策略的嵌
入式特征选择方法（ｅｍｂｅｄｄｅｄＦｅａｔｕｒｅＳｅｌｅｃｔｉｏｎ
ｕｓｉｎｇＳｅｌｅｃｔｉｖｅＥＮｓｅｍｂｌｅ，ＦＳＥＮ）．ＦＳＥＮ采用选择
性集成思想结合部分特征选择器的优点，通过启发
式搜索快速剔除不相关和冗余特征，再采用离散化
方法将连续型数据优化为离散型数据，简化数据，减
少数据噪声，有效提高分类效率和效果．另外，由于
特征子集缺乏统一的评价标准，以及特征子集质量
对分类的重要性，本文引入一种稳定性度量评价概
念漂移引起的特征子集动态变化现象．

３　基于选择性集成的嵌入式特征选择
ＦＳＥＮ算法主要包括两部分：第１部分，将多个

特征选择器选取的特征子集根据评价指标进行排
序，再根据选择性集成策略选择部分特征选择器，从
已有的特征选择器中将作用不大和性能不好的特征
选择器剔除，将保留的特征选择器集成；第２部分，
采用朴素贝叶斯算法评估序列前向搜索产生的特
征子集，以分类准确率下降为结束准则，再比较多
个数据集的最优特征子集选出全局特征子集，提
高特征子集稳定性，ＦＳＥＮ流程如图１所示．该方法
不仅可以有效剔除不相关和冗余特征，还能提高特
征选择的稳定性，使分类准确率与稳定性达到最优
平衡．

图１　ＦＳＥＮ流程图
３１　选择器集成

选择器集成过程中采用选择性集成（ｓｅｌｅｃｔｉｖｅ
ｅｎｓｅｍｂｌｅ）策略，简单地说，选择性集成就是对同一
问题的多种方法进行适当的选择，将所选择的结果

进行结合获得比集成全部方法更好的效果［３］．特征
选择过程中的选择性集成就是从一组特征选择器中
选择部分集成，假定在犿个特征属性上的期望输出
犇＝［犱１，犱２，…，犱犿］，其中犱犼表示第犼个属性的期望
输出，犱犼∈｛－１，１｝（犼＝１，２，…，犿）．令犳犻表示第犻个
特征选择器的实际输出，犳犻＝［犳犻１，犳犻２，…，犳犻犿］Ｔ，其
中犳犻犼表示第犻个特征选择器在第犼个属性上的实
际输出，犳犻犼∈｛－１，１｝（犻＝１，２，…，犖；犼＝１，２，…，
犿）．当第犻个特征选择器在第犼个属性上的实际输
出正确时，犳犻犼犱犼＝１，否则犳犻犼犱犼＝－１．这样，第犻个
特征选择器在这犿个属性上的泛化误差为

犈犻＝１犿∑
犿

犼＝１
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１，ｉｆ狓＝－１
０．５，ｉｆ狓＝０
０，ｉｆ狓＝
烅
烄

烆 １
（２）

和向量犛狌犿犼代表所有个体特征选择器在第犼个属
性上的实际输出的和，即

犛狌犿犼＝∑
犖

犻＝１
犳犻犼 （３）

则集成在第犼个属性上的输出为
犳^犼＝犛犵狀（犛狌犿犼） （４）

犛犵狀（狓）定义为

犛犵狀（狓）＝
１，ｉｆ狓＞０
０，ｉｆ狓＝０
－１，ｉｆ狓＜
烅
烄

烆 ０
（５）

因此，集成的泛化误差为

犈^＝１犿∑
犿

犼＝１
犈狉狉狅狉（犳^犼犱犼） （６）

假设集成中剔除第犽个特征选择器，则新集成在第
犼个示例上的输出为

犳^′犼＝犛犵狀（犛狌犿犼－犳犽犼） （７）
新集成的泛化误差为

犈^′＝１犿∑
犿

犼＝１
犈狉狉狅狉（犳^′犼犱犼） （８）

从式（６）和式（８）可知，如果犈^不小于犈^′，说明剔除
后的集成比原来的集成更好，即

∑
犿

犼＝１
｛犈狉狉狅狉（犛犵狀（犛狌犿犼）犱犼）－

　　犈狉狉狅狉（犛犵狀（犛狌犿犼－犳犽犼）犱犼）｝０（９）
当犛狌犿犼＞１时，剔除掉第犽个特征选择器不影响
犱犼，又由于函数犈狉狉狅狉（狓）和犛犵狀（狓）的性质：
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犈狉狉狅狉（犛犵狀（狓）－犈狉狉狅狉（犛犵狀（狓－狔））＝
－１２犛犵狀（狓＋狔） （１０）

可得

∑
犿

犼＝１
犼∈｛犼犛狌犿犼狘１｝

犛犵狀（（犛狌犿犼＋犳犽犼）犱犼）０（１１）

由于犳犽犼犱犼＝－１，式（１１）满足结果．
理论分析表明集成部分特征选择器优于集成所

有特征选择器．特征选择过程中通过对特征选择器
排序来选择性集成部分特征选择器，首先，根据准确
率评估准则对特征选择器排序，然后，根据指定的特
征选择器个数部分选取．
３２　启发式搜索

ＦＳＥＮ算法获取的最优特征子集机械式组合容
易引起冗余，无法获得较优的特征子集．假设特征集
中有狀个特征，那么存在２狀－１个非空特征子集，搜
索策略就是从２狀－１个候选特征子集中寻找最优特
征子集．因此，本文改进序列前向搜索算法进一步精
选特征子集，每次从未选入的特征中选择一个特征，
使它与已选入的特征组合在一起时判据值犑最大，
直到判据值犑降低为结束准则．

设特征集犉＝犳１，犳２，…，犳｛ ｝狀，初始时，特征子
集犉０＝，已选入了犽个特征的特征子集记为犉犽，
把未选入的狀－犽个特征犉犼（犼＝１，２，…，狀－犽）逐个
与已选入的特征犉犽组合计算判据值犑，若犑（犉犽＋
狓１）犑（犉犽＋狓２）…犑（犉犽＋狓狀－犽），则狓１选入，下
一步的特征组合为犉犽＋１＝犉犽＋犳１，该过程一直进行
到最大判据犑值降低为止，从而避免搜索整个特征
空间，该算法时间复杂度狀（狀－１）／２，搜索过程如
表１所示．

表１　犛犉犛搜索过程
迭代次数 当前特征子集 评估值 最优特征子集

１
犳１ ３０
犳２ ２０
犳３ ３５
犳４ ２５

犳３

２
犳１犳３ ４０
犳２犳３ ５０
犳３犳４ ４５

犳２犳３

３ 犳１犳２犳３ ４０
犳２犳３犳４ ４５ 犛狋狅狆（犳２犳３）

３３　犉犛犈犖算法
算法１的伪代码描述了基于选择性集成策略的

嵌入式特征选择方法的具体执行过程．行１～４采用
５种特征选择器提取特征子集，包括相关性、信息增

益、统计、一致性度量，每种算法是各个度量指标的
代表性算法，包括ＦＣＢＦ［１５］，ＩｎｆｏＧａｉｎ，ＧａｉｎＲａｔｉｏ，
Ｃｈｉｓｑｕａｒｅ，ＣＢＣ．ＧａｉｎＲａｔｉｏ作为一种补偿措施来
解决ＩｎｆｏＧａｉｎ偏向选择取值多的属性的不足，但它
也有可能导致过分补偿，因此两种算法可以互为补
充．行５～８根据选择性集成策略选取部分特征选择
器，行５评估每个特征子集，行６选择评估指标最高
的３个特征子集对应的选择器，行７合并特征子集
的特征，行８返回相关性较高的特征子集，但其中有
冗余特征还会降低分类性能，如何消除这些冗余特
征是整个特征选择过程的关键．行１０～１６采用启发
式搜索策略从行８返回的特征中选择最优特征子
集，直至加入特征后分类准确率下降．行１１采用序
列前向搜索方法产生特征子集，行１２根据朴素贝叶
斯算法评估每轮特征子集犛的分类准确率，行１３选
出最高的分类准确率，行１７根据分类准确率找出不
同数据集的全局特征子集．剔除了不相关和冗余特
征的全局特征子集有利于简化分类模型，提高分类
准确率和稳定性．

算法１．　ＦＳＥＮ算法伪代码．
输入：
数据集犇犪狋犪：Ｔｒａｆｆｉｃｄａｔａｓｅｔｓ
特征选择器犜：ＦｉｖｅＦｅａｔｕｒｅｓｅｌｅｃｔｏｒｓ
特征子集犛狌犫狊犲狋：Ｆｅａｔｕｒｅｓｕｂｓｅｔ
特征集合犉：Ｆｅａｔｕｒｅｓｉｎｓｕｂｓｅｔｓ
输出：
全局特征子集犌犾狅犫犪犾犳犲犪狋狌狉犲狊狌犫狊犲狋
１．ｆｏｒ犱犪狋犪ｉｎ犇犪狋犪ｄｏ／／犘犪狉狋１犛犲犾犲犮狋狅狉狊犈狀狊犲犿犫犾犲
２．ｆｏｒ狋ｉｎ犜ｄｏ
３．犛狌犫狊犲狋［狅狆狋犻犿犪犾］··＝犉犻狀犱犗狆狋犻犿犪犾犛狌犫狊犲狋（犱犪狋犪，狋）
４．ｅｎｄｆｏｒ
５．β··＝犈狏犪犾狌犪狋犲（犛狌犫狊犲狋［狅狆狋犻犿犪犾］）
６．β［狋狅狆］··＝犉犻狀犱犜狅狆犜犺狉犲犲（β）
７．犉∩＝犉｛β［狋狅狆］｝
８．ｒｅｔｕｒｎ犉／／犘犪狉狋１犳犻狀犻狊犺犲犱
９．狉犲狆犲犪狋／／犘犪狉狋２犛犲犮狅狀犱犪狉狔犉犲犪狋狌狉犲犛犲犾犲犮狋犻狅狀
１０．ｆｏｒ犳ｉｎ犉ｄｏ
１１． 犛狌犫狊犲狋··＝犌犲狀犲狉犪狋犲犛狌犫狊犲狋（Ｆ）
１２． θ··＝犈狏犪犾狌犪狋犲（犛狌犫狊犲狋）
１３． 犛狌犫狊犲狋［犫犲狊狋］··＝犉犻狀犱犅犲狊狋犛狌犫狊犲狋（犕犪狓（θ））
１４． 犉－＝犳
１５．ｅｎｄｆｏｒ
１６．ｕｎｔｉｌ犉∈‖θ［犻狋犲狉犪狋犻狅狀＋１］＜θ［犻狋犲狉犪狋犻狅狀］
１７．犛狌犫狊犲狋［犵犾狅犫犪犾］＝犉犻狀犱犗狆狋犻犿犪犾（犛狌犫狊犲狋［犫犲狊狋］）
１８．ｅｎｄｆｏｒ
１９．ｒｅｔｕｒｎ犛狌犫狊犲狋［犵犾狅犫犪犾］／／犘犪狉狋２犳犻狀犻狊犺犲犱
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４　评价标准
４１　性能指标

准确率常用于评价识别新流量的能力．假设犖
为流量样本数，犿为应用类型数．狀犻犼表示实际类型为
犻的应用被标记为类型犼的样本数．真正犜犘代表实
际类型为犻的样本中被正确标记的样本数，犜犘犻＝狀犻犻．
假负犉犖代表实际类型为犻的样本中被误标识为其
他类型的样本数，犉犖犻＝∑犼≠犻狀犻犼．假正犉犘代表实际
类型为非犻的样本中被误标识为类型犻的样本数，
犉犘犻＝∑犼≠犻狀犼犻．根据这些概念，给出衡量分类模型整
体准确率（犗狏犲狉犪犾犾犃犮犮狌狉犪犮狔）、查准率（狆狉犲犮犻狊犻狅狀）、
查全率（狉犲犮犪犾犾）和综合评价（犉犕犲犪狊狌狉犲）的形式化
描述．

整体准确率犗犃＝
∑
犿

犻＝１
犜犘犻

∑
犿

犻＝１
（犜犘犻＋犉犖犻）

（１２）

查准率狆狉犲犮犻狊犻狅狀＝ 犜犘犻
犜犘犻＋犉犘犻 （１３）

查全率狉犲犮犪犾犾＝ 犜犘犻
犜犘犻＋犉犖犻 （１４）

犉犕犲犪狊狌狉犲＝２×狆狉犲狊犻狅狀×狉犲犮犪犾犾狆狉犲狊犻狅狀＋狉犲犮犪犾犾 （１５）

　　查准率和查全率体现了识别方法在每个单独协
议类别上的识别效果，整体准确率体现了识别方法
的总体准确率，犉犕犲犪狊狌狉犲是查准率和查全率的综
合评价指标．一个好的方法不仅要求具有较高的总
体准确率，还应该在各个类别上具有较高的查准率、
查全率和犉犕犲犪狊狌狉犲，特别当样本类别分布不均匀
时，查准率、查全率和犉犕犲犪狊狌狉犲可以准确获知每
个类别的分类情况．
４２　稳定性

概念漂移是实际分类过程中最常见的问题，类
别分布随时间发生改变，特征选择方法很难选取稳
定的特征子集来保持较高的分类精度．文献［１６］采
用汉明距离（ＨａｍｍｉｎｇＤｉｓｔａｎｃｅ）和Ｔａｎｉｍｏｔｏ系数
作为稳定性度量，但只适用于固定大小的特征子集．
另外，由于不同特征选择方法度量标准不统一，无法
比较．本文提出的稳定性度量可以统计不同大小的
特征子集，也可以比较不同特征选择方法获得的稳
定性．另外，针对出现频率高的特征对稳定性贡献
大，采用加权方式突出其稳定性作用．因此，有必要

评估特征子集的稳定性，特征选择的稳定性主要研
究当样本类别分布发生变化时，特征选择算法的鲁
棒性．特征选择方法不仅要获得很高的分类准确率，
可靠的稳定性也必不可少．

令特征子集犛＝｛犛１，犛２，…，犛狀｝，集合犡＝｛犳｜犳∈
犛，犉犳＞０｝＝∪

狀

犻＝１
犛犻，犡≠包含犛的所有特征，特征犳

出现次数为犉犳，总出现次数犖＝∑狔∈犡犉犳＝∑
狀

犻＝１
｜犛犻｜，特

征一致性为

犆（犳犻）＝犉犳犻－犉ｍｉｎ犉ｍａｘ－犉ｍｉｎ （１６）
　　最小出现次数犉ｍｉｎ＝１，最大出现次数犉ｍａｘ＝狀．
犆犳（）犻＝０表示犳犻出现次数为１；犆犳（）犻＝１表示犳犻
出现次数为狀，平均一致性为

犆（犛）＝１
犡∑犳∈犡犆（犳犻）＝

１
犡∑犳∈犡

犉犳犻－犉ｍｉｎ
犉ｍａｘ－犉ｍｉｎ

（１７）
　　带权重的一致性为

犆犠（犛）＝∑犳∈犡狑犳
犉犳犻－犉ｍｉｎ
犉ｍａｘ－犉ｍｉｎ （１８）

即 犆犠（犛）＝∑犳∈犡
犉犳犻
犖·

犉犳犻－犉ｍｉｎ
犉ｍａｘ－犉ｍｉｎ （１９）

　　如果 （）犆犠犛＝０，当且仅当犖＝犡，每个特
征只出现一次；如果 （）犆犠犛＝１，当且仅当犖＝
狀犡，每个特征只出现一次；如果犖＞犡，肯定
有特征出现超过一次，（）犆犠犛＞０．

５　实　验
５１　实验数据集

目前还没有一个权威的数据集来评测流量分类
性能，采用不同数据集进行分类研究，可以有效验证
该算法的有效性，本文采用ＣＥＲＮＥＴ华东（北）地
区网络中心采集的ＣＥＲＮＥＴ数据集（ＣＮＴ）和
Ｍｏｏｒｅ＿Ｓｅｔ［１５］（ＭＳ）两组数据集．

ＣＮＴ数据集是采用ｔｃｐｄｕｍｐ抓取华东（北）网
络中心１６个Ｃ类地址２０１４年４月２日１３：００约
６０分的双向全报文数据，大小为３０ＧＢ，构成５个数
据集，采用改进ＯｐｅｎＤＰＩ获取五元组标准集［１７］，再
利用ｔｃｐｔｒａｃｅ获取双向流的１１０种统计特征，ＣＮＴ
数据集共包含３５２８８４个完整的双向流网络流样
本，被分为７类，流样本类别具体分布如表２所示．

ＭＳ数据集是在同一结点处随机抽样产生，数
据集只选用语义完整的ＴＣＰ双向流作为网络流样
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本，每条流包含２４９项特征属性，共包含９种类型
３７６８３２个网络流样本，被分为５个数据集，每类网
络流的数量和所占的比例见表３．

表２　犆犖犜数据集统计信息
类别 数目 百分比／％ 类别 数目 百分比／％
ＨＴＴＰ２７４９５８ ７７．９２ ＱＱ 　７３１２ 　２．０７
Ｆｌａｓｈ １２１１０ ３．４３ Ｂｉｔｔｏｒｅｎｔ ２７９６ ０．７９
ＳＳＬ ９５５９ ２．７１ Ｎｏｍａｔｃｈ４４３５０ １２．５７
ＩＣＭＰ ２９３７ ０．８３ Ｔｏｔａｌ３５２８８４１００．００

表３　犕犛数据集统计信息
类别 数目 百分比／％ 类别 数目 百分比／％
ＷＷＷ ３２８０９２ ８７．０７ Ｐ２Ｐ 　２０９４ 　０．５６
ＭＡＩＬ ２８５６７ ７．５８Ｄａｔａｂａｓｅ ２６４８ ０．７０

ＦＴＰｃｏｎｔｒｏｌ３０５４ ０．８１ＦＴＰｄａｔａ ５７９７ １．５４
ＦＴＰｐａｓｖ ２６８８ ０．７１ Ｓｅｒｖｉｃｅｓ ２０９９ ０．５６
Ａｔｔａｃｋ １７９３ ０．４８ Ｔｏｔａｌ３７６８３２１００．００

５２　实验流程
图２描述了特征选择算法的具体流程［１８］．首

先，评价函数对产生的特征子集进行评价，直至评价
结果满足结束准则为止，否则继续评价下一组特征
子集．然后，根据选取的特征子集建立分类模型，根
据模型识别新的应用，再计算分类准确率，最后，对
同一算法产生的多个特征子集计算稳定性．机器学
习算法分类精度采用十折交叉验证进行评估，十折
交叉验证是将数据集分成１０份，轮流将其中９份作
为训练数据，１份作为测试数据，１０次结果的正确率
的平均值作为对算法准确率的估计．
　　本文基于Ｗｅｋａ３．７．１０［１９］二次开发，在ｅｃｌｉｐｓｅ
上调用Ｗｅｋａ的ＡＰＩ完成特征选择和流量分类任务．
所用实验平台运行Ｗｉｎｄｏｗｓ７操作系统，ＣＰＵ为

图２　特征选择评估过程

ＩｎｔｅｌＣｏｒｅｉ５３２１０，２．５ＧＨｚ，内存为ＤＤＲ３１６００ＭＨｚ
４ＧＢ，Ｊａｖａ开发平台ｅｃｌｉｐｓｅ４．２．２．

６　实验分析
６１　准确性
　　当前网络上运行着大量的应用，同时新应用不
断出现，每个应用都有独特的流统计特征，流统计特
征随着时间推移发生概念漂移，使得分类器很难保
持较高的分类准确率．概念漂移导致类分布不断变
化，使得特征选择方法难以获得稳定的特征子集，因
此，有必要选择稳定的特征子集，使其能在很长一段
时间维持稳定的分类准确率．将ＦＳＥＮ算法在ＣＮＴ
数据集上进行特性选择，采用朴素贝叶斯算法获得
分类准确度，并与５种常用特征选择算法（ＦＣＢＦ［１５］，
ＩｎｆｏＧａｉｎ，ＧａｉｎＲａｔｉｏ，Ｃｈｉｓｑｕａｒｅ，ＣＢＣ）进行对比，
其中ＦＣＢＦ在文献［１５］中被采用，分类准确率如
表４所示．为了进一步验证算法的可行性，再统计
ＭＳ数据集分类准确率，如表４所示．

表４　分类准确率
方法 数据集

ＣＮＴ１ ＣＮＴ２ ＣＮＴ３ ＣＮＴ４ ＣＮＴ５ ＭＳ１ ＭＳ２ ＭＳ３ ＭＳ４ ＭＳ５
ＦＳＥＮ ９６．２２ ９６．５４ ９６．４２ ９５．６４ ９６．４９ ９７．４６ ９８．８６ ９８．４３ ９７．４２ ９７．９８
ＦＣＢＦ ９２．２１ ９５．０１ ９２．５１ ９２．４３ ９４．５２ ９６．９８ ９４．６０ ９３．６５ ９５．４８ ９４．９１
ＩｎｆｏＧａｉｎ ４４．３３ ７７．５３ ７６．１４ ９４．５７ ２８．３６ ９０．８６ ８９．０４ ９６．５０ ８５．２３ ８３．９１
ＧａｉｎＲａｔｉｏ ９２．６８ ９４．０９ ９０．８６ ９２．７９ ４．３７ １０．３７ １０．２４ ８４．１３ ８９．６８ ８８．２３
Ｃｈｉｓｑｕａｒｅ ５９．５５ ９５．５９ ９０．０２ ９５．４９ ９５．６１ ９６．２６ ９５．０５ ９６．９６ ９１．９９ ３９．９９
ＣＢＣ ３５．５０ １３．０２ １３．５４ ５．５３ １８．４８ ２１．５８ ９３．５８ ７６．９３ ３１．５１ ７９．４３
Ｏｒｉｇｉｎａｌ １２．０３ １１．１４ １９．９３ １１．６２ １８．１２ ５７．８９ ６０．７０ ８４．４５ ７４．５１ ７９．２９

注：Ｏｒｉｇｉｎａｌ代表未进行特征选择的特征全集．

　　由表４可以看出ＦＳＥＮ特征选择后的分类准确
率均高于其他特征选择算法，而且准确率比较稳定；
ＦＣＢＦ获得较稳定的分类准确率，但总体分类准确
率低于ＦＳＥＮ，Ｏｒｉｇｉｎａｌ分类准确率不高，因为特征
全集中存在不相关和冗余特征，与Ｏｒｉｇｉｎａｌ比较可
以看出，有些数据集特征选择后的分类准确率反而

变低，特征选择后的分类模型反而变差了，说明有些
特征选择方法鲁棒性差．另外，从表４中可以看出，
ＦＳＥＮ和ＦＣＢＦ算法分类准确率相对稳定，其余算
法随着时间推移准确率有较大变化，很不稳定，说明
传统的特征选择方法无法获取稳定的特征子集应对
概念漂移问题．而ＦＳＥＮ分类准确率稳定在９５％以
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上，因为ＦＳＥＮ算法综合多个特征选择方法的优
点，剔除概念漂移产生的局部最优特征，获得稳定的
特征子集．为了进一步验证ＦＳＥＮ算法应对概念漂
移的有效性，采用平均准确率和稳定性从整体上评
价特征选择方法，如图３所示．

图３可以看出ＦＳＥＮ算法的平均分类准确率和
稳定性均高于其他算法，其他算法存在分类准确率
不稳定现象，ＦＣＢＦ虽然获得了较高的分类准确率，
但稳定性相对较低；而Ｃｈｉｓｑｕａｒｅ和ＩｎｆｏＧａｉｎ算法
的分类准确率和稳定度均高于６０％．从稳定性来
看，ＦＳＥＮ算法明显高于其他算法，因为ＦＳＥＮ算法

选取稳定的特征子集作为不同数据集的全局特征子
集．综合来看，ＦＳＥＮ算法具有较好且稳定的特征选
择能力，达到分类准确率和稳定性的最优平衡．一个
好的识别方法不仅要有较高的识别准确率，还应该
在每个待识别的应用上具有较高的查准率、查全率
和犉犕犲犪狊狌狉犲．各个应用的样本分布不均匀，对每个
应用的查准率、查全率和犉犕犲犪狊狌狉犲特别重要．分
类准确率只能综合评价整个数据集的识别精度，查
准率、查全率和犉犕犲犪狊狌狉犲可以有效评价各类的分
类情况，各个特征选择算法的准确率、查准率、查全
率和特征数目如表５所示．

图３　平均准确率和稳定性
表５　查准率和查全率

方法 准确率
ＣＮＴ ＭＳ

查准率
ＣＮＴ ＭＳ

查全率
ＣＮＴ ＭＳ

特征数
ＣＮＴ ＭＳ

ＦＳＥＮ ９６．２６ ９８．０３ ９６．８６ ９８．１０ ９５．８８ ９７．９４ ２ 　３
ＦＣＢＦ ９３．３４ ９５．１２ ９５．９８ ９３．３４ ９３．３２ ８４．３２ ５ ７

Ｃｈｉｓｑｕａｒｅ ６４．１９ ８９．１１ ９６．９６ ９７．０２ ６４．２２ ８９．１０ ５ １０
ＧａｉｎＲａｔｉｏ ７４．９６ ５６．５３ ９５．８０ ６９．２０ ７４．９８ ５６．５０ ５ １０
ＩｎｆｏＧａｉｎ ８７．２５ ８４．０５ ９６．０４ ９７．０２ ８７．２４ ８４．０８ ５ １０
ＣＢＣ １７．２１ ６０．６１ ９６．５６ ８４．８４ １７．２０ ６０．６０ ９ ８

　　表５可以发现ＦＳＥＮ算法的查准率和查全率较
为接近，表明分类性能稳定．然而，ＦＣＢＦ具有较高
的查准率及较低的查全率，表明其中有应用类型分
类精度不高，需要对该类型进行增量学习．从特征数
目来看，ＦＳＥＮ算法选取的特征子集数目最小，因为
ＦＳＥＮ算法借助集成学习的优势，保留了不同数据
集的本质特征，对部分相关的特征予以剔除，具体特

征描述如表６所示．ＣＮＴ数据集的特征子集是
ＳｅｒｖｅｒＰｏｒｔ（端口号）和Ｍｉｓｓｅｄｄａｔａ（丢失字节数），
虽然基于端口号的分类方法由于动态端口号而失
效，但端口信息仍然是重要的特征；Ｍｉｓｓｅｄｄａｔａ表
示实际收到的字节数与期望收到的字节数的差值；
ＭＳ数据集的特征子集是ＳｅｒｖｅｒＰｏｒｔ，Ａｖｅ＿ｓｅｇ＿
ｓｉｚｅ（平均包大小）和Ｉｎｉｔ＿ｗｉｎ＿ｂｙｔｅｓ（初始窗口字节

表６　犉犛犈犖算法产生的特征子集
数据集 简称　 特征描述
ＣＮＴ 　　ＳｅｒｖｅｒＰｏｒｔ 　ＰｏｒｔＮｕｍｂｅｒａｔｓｅｒｖｅｒ

　　Ｍｉｓｓｅｄｄａｔａ 　Ｄｉｆｆｅｒｅｎｃｅｂｅｔｗｅｅｎｔｔｌｓｔｒｅａｍｌｅｎｇｔｈａｎｄｕｎｉｑｕｅｂｙｔｅｓｓｅｎｔ

ＭＳ
　　ＳｅｒｖｅｒＰｏｒｔ 　ＰｏｒｔＮｕｍｂｅｒａｔｓｅｒｖｅｒ
　　Ａｖｅ＿ｓｅｇ＿ｓｉｚｅ 　Ａｖｅｒａｇｅｓｅｇｍｅｎｔｓｉｚｅ：ｄａｔａｂｙｔｅｓｄｉｖｉｄｅｄｂｙ＃ｐａｃｋｅｔｓ（ｓｅｒｖｅｒｔｏｃｌｉｅｎｔ）
　　Ｉｎｉｔ＿ｗｉｎ＿ｂｙｔｅｓ 　Ｔｏｔａｌｎｕｍｂｅｒｏｆｂｙｔｅｓｓｅｎｔｉｎｉｎｉｔｉａｌｗｉｎｄｏｗ（ｃｌｉｅｎｔｔｏｓｅｒｖｅｒ＆ｓｅｒｖｅｒｔｏｃｌｉｅｎｔ）
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数），ＳｅｒｖｅｒＰｏｒｔ是重要特征，Ａｖｅ＿ｓｅｇ＿ｓｉｚｅ表示平
均包大小，不同的应用包大小差别很大，Ｉｎｉｔ＿ｗｉｎ＿
ｂｙｔｅｓ表示初始窗口发送的字节数，两组数据集包含
的特征区别性都很强，而且特征之间也不存在冗余
性．说明ＦＳＥＮ算法选取的特征作为全局特征子
集，不受概念漂移作用的影响．
　　图４描述了数据集ＣＮＴ１和ＭＳ１各个类别的
综合评价犉犕犲犪狊狌狉犲，从ＣＮＴ１图中可以看出，
ＦＳＥＮ算法除了类ＳＳＬ和ＱＱ的犉犕犲犪狊狌狉犲低于
Ｃｈｉｓｑｕａｒｅ算法以外，其余类的犉犕犲犪狊狌狉犲都高于其

他算法，特别是类Ｆｌａｓｈ和Ｂｉｔｔｏｒｒｅｎｔ的犉犕犲犪狊狌狉犲
明显高于其他算法．另外，从ＭＳ１图中可以看出，
ＦＳＥＮ算法的犉犕犲犪狊狌狉犲在各个类别上都超过
６０％，除了类ＤａｔａＢａｓｅ和Ｓｅｒｖｉｃｅｓ的犉犕犲犪狊狌狉犲略
微低于ＦＣＢＦ算法以外，其余类别的犉犕犲犪狊狌狉犲都
是最高的．因为ＦＳＥＮ算法集成多个特征选择方法
的优点，同时兼顾了多种度量标准，而不是从单一的
度量考虑．综合来看，ＦＳＥＮ算法的犉犕犲犪狊狌狉犲明显
优于其他算法，在各个类别上都获得较高的分类性
能，有效处理了类不平衡问题．

图４　综合评价犉犕犲犪狊狌狉犲
６２　效率性指标

选取不同大小的ＣＮＴ数据集（１００００，２００００，
４００００，８００００，１６００００）执行ＦＳＥＮ特征选择，每个
过程执行１０次取平均值，各个特征选择算法的运行
时间如图５所示．另外，采用ＦＳＥＮ特征选择在３个
ＣＮＴ数据集上执行特征选择，特征子集的模型建立
时间和分类时间分别如图６、图７所示．

图５　特征选择执行时间

从特征选择执行时间可以发现ＦＣＢＦ、Ｇａｉｎ
Ｒａｔｉｏ、Ｃｈｉｓｑｕａｒｅ和ＩｎｆｏＧａｉｎ所需的时间较少，而
ＣＢＣ的执行时间较长，ＦＳＥＮ执行时间长是因为集 图６　模型建立时间

图７　分类时间

成了多个特征选择算法，可以采用并行计算来加快
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处理速度．从模型建立时间来看，ＦＳＥＮ低于其他特
征选择算法，但相差不大．而从分类时间来看，
ＦＳＥＮ算法明显低于其他算法．综合来看，ＦＳＥＮ算
法不论是模型建立时间还是分类时间都少于其他特
征选择算法，主要是因为ＦＳＥＮ算法产生的特征数
目较少，简化了分类模型，同时提高了分类准确率
和稳定性，最终达到分类准确率和稳定性的最优
平衡．
６３　特征离散化

采用５种常用的机器学习算法（Ｃ４．５，Ｂａｙｅｓ
Ｎｅｔ，ＫＮＮ，ＮＢ和ＳＭＯ）分类ＦＳＥＮ算法获取的特
征子集，结果显示ＮＢ和ＳＭＯ算法的识别精度不太稳
定，如图８所示．不管采用什么流统计特征，Ｃ４．５［２０］、
ＢａｙｅｓＮｅｔ和ＫＮＮ分类准确率总高于ＮａｉｖｅＢａｙｅｓ
和ＳＭＯ，发现前３种算法分类前对数据进行“离散
化”预处理［２１］．机器学习算法主要用于处理离散型
数据，虽然可以分类连续性数据，但效果和效率
低［２２］．由于流统计特征中存在连续型数据，导致机
器学习分类性能下降．离散化可以简化数据，消除噪
声，使得分类器更快、更精确、鲁棒性更好．同时，最
小化类和属性之间的相互依赖．因此，采用一种基于
最小描述长度原理的启发式离散化算法［２３］来解决．
离散化方法根据信息论原理将连续属性分割成多个
离散区间，以最小描述长度为控制离散化算法的停
止指标，在分类错误与离散区间之间找到一个最优
平衡．采用离散化方法后获得的分类准确率如图９
所示．

通过比较不同机器学习算法采用离散化预处理
前后的分类性能，对比图８、图９可以发现离散化后
的ＮＢ和ＳＭＯ分类准确率明显提高，另外３种算
法保持较高的分类准确率．离散化有助于分割连
续型数据与类分布一致，简化分类模型，同时消除
数据中部分噪声，提高机器学习算法分类效果和
稳定性．

图８　分类准确率

图９　离散化方法的分类准确率

７　结　论
特征选择从高维数据中选取最优特征子集，有

利于提高模型鲁棒性，减少模型建立时间和分类时
间，从而提高分类准确率和泛化能力．本文提出了一
种基于选择性集成策略的嵌入式特征选择方法，通
过准确率、稳定性和时间性能比较不同特征选择算
法的性能．实验结果表明该特征选择算法稳定性强，
而且特征子集较小，有效简化分类模型，提高分类效
果和效率，使分类准确率与稳定性达到最优平衡．另
外，采用离散化方法简化数据，有效减少数据噪声，
进一步提高机器学习算法分类稳定性．下一步主要
研究将结合本文提出的嵌入式特征选择算法，采用
集成学习与代价敏感学习方法，通过特征选择和机
器学习紧密结合解决流量分类中的类不平衡和概念
漂移问题．

致　谢　审稿人对论文提出了宝贵意见，在此表示
感谢！
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　　Ｎｅｔｗｏｒｋｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎｉｓａｂａｓｉｃｔｅｃｈｎｏｌｏｇｙｉｎｎｅｔ
ｗｏｒｋｍａｎａｇｅｍｅｎｔａｎｄｓｅｃｕｒｉｔｙ．Ｍａｃｈｉｎｅｌｅａｒｎｉｎｇａｌｇｏｒｉｔｈｍｓ
ａｒｅｗｉｄｅｌｙｕｓｅｄｔｏｒｅｃｅｎｔｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎ，ｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎ

ａｒｅｕｓｅｄａｓａｐｒｅｐｒｏｃｅｓｓｉｎｇｓｔｅｐｔｏｅｌｉｍｉｎａｔｅｉｒｒｅｌｅｖａｎｔａｎｄ
ｒｅｄｕｎｄａｎｔｆｅａｔｕｒｅｓ，ｂｕｔｅｘｉｓｔｉｎｇｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎｔｅｃｈｎｉｑｕｅｓ
ｍｅｔｒｉｃｓｓｉｎｇｌｅ，ｏｖｅｒｌｏｏｋｔｈｅｉｎｔｒｉｎｓｉｃｌｉｎｋｏｆｃｈａｒａｃｔｅｒｉｓｔｉｃ

７３１２１０期 潘吴斌等：基于选择性集成策略的嵌入式网络流特征选择



ｐｒｏｐｅｒｔｉｅｓａｎｄａｐｐｌｉｃａｔｉｏｎｉｔｓｅｌｆ，ａｎｄｓｅｎｓｉｔｉｖｅｔｏｖａｒｉａｔｉｏｎｉｎ
ｔｒａｆｆｉｃｄａｔａ，ｌｅａｄｉｎｇｉｔｄｉｆｆｉｃｕｌｔｔｏｋｅｅｐａｂｅｔｔｅｒｐｅｒｆｏｒｍａｎｃｅ．
Ｍｅａｎｗｈｉｌｅ，ｃｌａｓｓｉｍｂａｌａｎｃｅａｎｄｃｏｎｃｅｐｔｄｒｉｆｔａｆｆｅｃｔｆｅａｔｕｒｅ
ｓｅｌｅｃｔｉｏｎｔｏｏｂｔａｉｎｓｔａｂｌｅｆｅａｔｕｒｅｓｕｂｓｅｔ．Ｔｈｅｒｅｆｏｒｅ，ａｎｅｍｂｅｄ
ｄｅｄｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎｂａｓｅｄｏｎｓｅｌｅｃｔｉｖｅｅｎｓｅｍｂｌｅｉｓｐｒｏｐｏｓｅｄ，
ａｃｃｏｒｄｉｎｇｔｏｔｈｅｓｅｌｅｃｔｉｖｅｅｎｓｅｍｂｌｅｓｔｒａｔｅｇｙｔｏｅｎｓｅｍｂｌｅｐａｒｔｏｆ
ｆｅａｔｕｒｅｓｅｌｅｃｔｏｒｓｔｏｇｅｔａｂｅｔｔｅｒｐｅｒｆｏｒｍａｎｃｅｔｈａｎｅｎｓｅｍｂｌｅ
ａｌｌ．Ａｎｄｔｈｅｎｔｈｒｏｕｇｈｔｈｅｃｏｍｂｉｎａｔｉｏｎｍｅｔｈｏｄｏｆｉｍｐｒｏｖｅｄ
ｓｅｑｕｅｎｃｅｆｏｒｗａｒｄｓｅａｒｃｈａｎｄｗｒａｐｐｅｒｓｅｃｏｎｄａｒｙｓｅａｒｃｈｏｐｔｉｍａｌ
ｆｅａｔｕｒｅｓｕｂｓｅｔ．Ｆｉｎａｌｌｙ，ｔｈｅｓｕｂｓｅｔｗｉｔｈｈｉｇｈｅｓｔａｃｃｕｒａｃｙｉｓ
ｓｅｌｅｃｔｅｄａｓａｇｌｏｂａｌｆｅａｔｕｒｅｓｕｂｓｅｔ．Ｔｈｅｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍ
ｃａｎｅｌｉｍｉｎａｔｅｓｉｒｒｅｌｅｖａｎｔａｎｄｒｅｄｕｎｄａｎｔｆｅａｔｕｒｅｓ，ｉｍｐｒｏｖｅｓｔｈｅ
ｓｔａｂｉｌｉｔｙｏｆｆｅａｔｕｒｅｓｕｂｓｅｔｅｆｆｅｃｔｉｖｅｌｙ．

Ｍｏｒｅｏｖｅｒ，ａｍｅｔｒｉｃｏｆｓｔａｂｉｌｉｔｙｉｓｉｎｔｒｏｄｕｃｅｄｔｏｍｅａｓｕｒｅ
ｔｈｅｆｅａｔｕｒｅｓｕｂｓｅｔ，ｔｈｅｍｅｔｒｉｃｏｆｗｅｉｇｈｔｅｄｏｃｃｕｒｒｅｎｃｅｆｒｅｑｕｅｎ
ｃｙｉｓｕｓｅｄｔｏｅｖａｌｕａｔｅｗｈｏｌｅｆｅａｔｕｒｅｓｕｂｓｅｔ，ｉｔｃａｎｄｅａｌｗｉｔｈ
ｃｏｎｃｅｐｔｄｒｉｆｔｅｆｆｅｃｔｉｖｅｌｙ．Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅ

ｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍｃａｎｒｅｄｕｃｅｔｈｅｃｏｍｐｌｅｘｉｔｙｏｆｆｅａｔｕｒｅｓｕｂｓｅｔ
ｅｆｆｅｃｔｉｖｅｌｙｗｈｉｌｅｅｎｓｕｒｉｎｇｔｈｅｃｌａｓｓｉｆｉｃａｔｉｏｎｐｅｒｆｏｒｍａｎｃｅ，ｓｏａｓ
ｔｏａｃｈｉｅｖｅｔｈｅｏｐｔｉｍａｌｂａｌａｎｃｅｏｆｔｈｅｃｌａｓｓｉｆｉｃａｔｉｏｎｐｅｒｆｏｒｍ
ａｎｃｅ，ｅｆｆｉｃｉｅｎｃｙａｎｄｓｔａｂｉｌｉｔｙ．

ＴｈｉｓｗｏｒｋｗａｓｓｕｐｐｏｒｔｅｄｂｙａｇｒａｎｔｆｒｏｍｔｈｅＮａｔｉｏｎａｌＢａｓｉｃ
ＲｅｓｅａｒｃｈＰｒｏｇｒａｍ（９７３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａ（２００９ＣＢ３２０５０５），
ｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ
（６０９７３１２３），ｔｈｅＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＳｕｐｐｏｒｔＰｒｏｇｒａｍｓ
（Ｉｎｄｕｓｔｒｙ）ｏｆＪｉａｎｇｓｕＰｒｏｖｉｎｃｅ（ＢＥ２０１１１７３），ａｎｄｔｈｅ
ＰｒｏｓｐｅｃｔｉｖｅＲｅｓｅａｒｃｈＰｒｏｇｒａｍｓＦｕｔｕｒｅＩｎｔｅｒｎｅｔｏｆＪｉａｎｇｓｕ
Ｐｒｏｖｉｎｃｅ（ＢＹ２０１３０９５５０３）ｔｏｓｏｌｖｅｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎａｎｄ
ｎｅｔｗｏｒｋｍａｎａｇｅｍｅｎｔｉｎＨｉｇｈＳｐｅｅｄｎｅｔｗｏｒｋａｎｄＦｕｔｕｒｅ
Ｉｎｔｅｒｎｅｔ．

Ｔｈｅｒｅｓｅａｒｃｈｔｅａｍｈａｓｆｏｃｕｓｅｄｏｎｎｅｔｗｏｒｋｍａｎａｇｅｍｅｎｔ
ａｎｄｓｅｃｕｒｉｔｙｆｏｒｙｅａｒｓ，ａｎｄｍｏｒｅｔｈａｎｔｅｎｐａｐｅｒｓｉｎｔｈｉｓ
ｄｏｍａｉｎｈａｖｅｐｕｂｌｉｓｈｅｄｉｎｈｉｇｈｌｙｒａｎｋｅｄｃｏｎｆｅｒｅｎｃｅｓａｎｄ
ｊｏｕｒｎａｌｓ．
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