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摘　要　近年来，以ＳｐａｃｅＸ为代表的商业航天公司提出了多个超大规模低轨卫星星座组网计划．卫星路由器是构
建卫星互联网的关键基础设施．考虑到卫星路由器高昂的研制和发射成本，在卫星发射之前预先在地面上做好卫
星星座的组网仿真和半实物接入验证具有重要意义．相比传统地面网络的仿真验证，卫星星座组网仿真面临高动
态拓扑、超大组网规模、真实流量承载仿真以及半实物接入验证等需求和挑战．目前已知的地面网络通用仿真工具
（如ＱｕａｌＮｅｔ、ＮＳ２／ＮＳ３、ＯＰＮＥＴ、Ｍｉｎｉｎｅｔ）均无法同时满足上述仿真要求，实现对超大规模动态卫星网络节点的真
实协议栈验证．我们针对以上需求，吸收离散事件模拟和虚拟化仿真的思想，以容器为载体，设计并实现了一种低
轨卫星网络协议测试床．在控制平面，系统基于卫星星座的数学建模，在内部时钟节拍驱动下生成链路通断的离散
事件，精确描述星座拓扑的规律变化．在数据平面，系统使用Ｄｏｃｋｅｒ容器实现卫星和地面终端，使用Ｌｉｎｕｘ虚拟网
络设备实现星间和星地链路，并基于隧道协议实现系统的分布式部署和半实物仿真，使其具备优秀的横向扩容能
力，从而解决超大组网规模下的单机仿真性能瓶颈．为了充分挖掘多核处理器的计算潜力，系统基于多线程对仿真
过程中产生的大量离散仿真事件进行高并发调度．实验结果显示，在多核处理器主机上，该仿真测试床能够同时运
行３２７６个网络节点并承载１．６Ｇｂｐｓ的真实流量．与单线程实现比较，多线程的任务并发处理机制使得ＣＰＵ利用
率提高了４５％，仿真场景创建时间缩短了５６％．

关键词　低轨卫星网络；容器；虚拟网络设备；拓扑变化；多线程；分布式部署；半实物仿真；数字孪生
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１　引　言
随着卫星通信技术和计算机软硬件技术的发

展，星上处理和星上交换能力日益增强，卫星逐步具
备了构建大规模空间网络的能力［１］．低轨卫星网络
具有链路损耗小、时延低、星座覆盖范围广、链路冗
余度高、鲁棒性强、便于开展多路径流量负载均衡等
优点，已成为当前计算机网络的重要研究方向之
一［２］．近年来以美国ＳｐａｃｅＸ为代表的商业航天公司
提出了多个超大规模低轨卫星星座组网计划．例如，
ＳｐａｃｅＸ公司的“星链”计划拟发射总共４２０００颗低
轨卫星，既为地面民用设施提供随遇接入的网络服
务，也构成了对陆海空天的全维目标跟踪覆盖［３］．
ＯｎｅＷｅｂ公司预计发射７２０颗低轨卫星，面向个人
消费者和社区提供宽带互联网服务［４］．亚马逊公司
的“Ｋｕｉｐｅｒ”计划也规划部署３２３６颗卫星，构建包括
地面网关、客户终端、软件定义网络和地面测控中心
的卫星网络系统［５］．低轨卫星网络拓扑的高动态特
性给星座组网的架构和协议设计带来了诸多技术挑
战．首先，在拓扑频繁变化的情况下，基于洪泛收敛
的地面网络路由协议很难直接部署到低轨卫星网络
中，因为每次拓扑变化都将触发全网范围内的链路
状态更新通告，消耗大量宝贵的星间链路带宽［６］；其
次，单颗低轨卫星往往覆盖较大的地表面积，能够同
时服务百万量级的地面终端，且地面终端头顶的直

连卫星始终处于频繁切换状态，如何设计一个轻量
化的终端移动性管理方案成为亟待解决的问题［７９］；
再者，低轨卫星网络拓扑通常呈现网状结构，路径冗
余度高但单条链路带宽有限，这给流量负载均衡的
设计提出了更高的要求；最后，在节点编址、端到端
传输控制、高精度网络测量、网络虚拟化、网内计算
缓存等方面，低轨卫星网络的技术路线和地面网络
也存在较多差异．

以上研究工作都需要依赖真实的低轨卫星网络
环境以提供正确的卫星网络链路特性．然而，搭建真
实的网络环境通常开销巨大，尤其是低轨卫星网络
这样包含大量节点并在太空中运行的网络系统．例
如，“铱星”系统虽然仅仅包含６６颗卫星，但项目前
后总共投入了５０多亿美元［１０］．近年来，随着低轨卫
星的规模化生产和一箭多星等技术的应用，单颗卫星
的制造和发射成本得以降低，然而，包含４２０００颗
卫星的“星链”计划仍然是一个烧钱的项目，一般的
网络研究团队无法负担其超大规模星座的发射和运
维成本．因此，一种可行的研究思路是采用虚拟的节
点和链路替代目标网络，借助搭建仿真网络实现对
目标网络物理特征的还原，并基于仿真网络平台开
展组网协议方案的验证和对比．为此，我们亟需一种
低轨卫星网络的仿真测试环境，既能还原低轨卫星
网络拓扑的高动态性（包括星间链路的规律和非规
律通断，卫星覆盖地表区域的实时变化等），又能承
载网络中的真实业务流量，以达到验证低轨卫星组
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网架构和网络协议的目的．
当前主流的仿真网络构建方法包括两大类：基

于离散事件的模拟（Ｓｉｍｕｌａｔｉｏｎ）和基于虚拟化的仿
真（Ｅｍｕｌａｔｉｏｎ）［１１］．其中，基于离散事件的模拟技术
借助数学模型的定义对网络特性和协议行为进行描
述．卫星网络的模拟器则通过数学模型对星座的时
序、运动、拓扑和协议行为等进行刻画．离散事件模
拟器相对容易部署，系统通常以软件的形式安装在
单台主机上．然而，这也使得离散事件模拟器所能承
载的网络节点规模受到单台宿主机计算性能的限
制，在给定的仿真时间约束下，仅适合完成小型网络
的功能验证．此外，考虑到离散事件模拟器中的数据
流均是模型计算产生而非真实业务流量，因此其保
真度受到数学模型精度的影响［１２］．相较而言，基于
虚拟化的网络仿真器具有较高的保真度，因为仿真
环境里的每个虚拟网络节点都具备真实的网络协议
栈，均能视作真实网络里的设备，所处理的数据流也
均为业务流量报文．其不足之处首先是不支持对网
络特性和协议行为的数学建模，在仿真器中加载新
协议通常会涉及到对协议栈的二次开发，周期较长；
其次是仿真系统搭建过程较为复杂，且随着仿真规
模的扩大将会线性消耗大量的计算资源．考虑到低
轨卫星星座拓扑的动态性，面向低轨卫星网络的虚
拟化仿真系统既需要对卫星星座运行规律进行数学
化定义，又需要能够承载真实的业务流量，还应当支
撑星座规模增大时仿真容量的按需扩容．单独采用
离散事件模拟或虚拟化仿真均不能同时满足上述需
求．本文的思路是将这两种技术结合，从而实现两者
的优势互补．

我们针对以上需求，基于离散事件模拟与虚拟
化仿真的思想，以容器为载体，设计了一种低轨卫星
网络的协议仿真测试床．该系统基于Ｌｉｎｕｘ操作系
统研发，使用Ｄｏｃｋｅｒ容器［１３］对单颗卫星或单个地
面终端进行抽象，从而能够在Ｄｏｃｋｅｒ内部开发定制
化的网络协议栈，并对真实数据包流量进行处理和
转发．Ｄｏｃｋｅｒ之间的虚拟网络链路也能够基于
ＳＴＫ［１４］导出的动态星间拓扑和星地拓扑进行通断
配置．具体的，在控制平面，系统基于星间和星地拓
扑的实时变化规律，在系统内部时钟的驱动下持续
输出星间链路和星地链路的通断事件，并下发到数
据平面．在数据平面，系统使用Ｄｏｃｋｅｒ容器承载卫
星节点和地面终端节点；使用Ｌｉｎｕｘ虚拟网络设
备［１５］实现星间链路和星地链路，并在通断事件的触
发下精确模拟网络拓扑变化；系统还基于隧道协议

设计了分布式部署和半实物仿真的方案，使得系统
具备优秀的横向性能扩展能力．该系统既可以运行
在单台物理主机上，也可以分布式部署在多台物理
主机上实现仿真容量的横向扩展，还可以引入外部流
量进行半实物仿真．为了提升单主机的仿真容量，系
统基于多线程实现了对离散仿真事件的高并发处理．
测试结果显示，仿真系统在多核处理器主机上能够承
载大量网络节点的真实流量处理任务．基于多线程的
高效任务调度机制通过提升ＣＰＵ的利用率大大缩
短了卫星网络的仿真耗时．除了卫星网络的仿真验
证，本文基于容器和虚拟网络设备的仿真思路也可
用于其他大规模物联网系统的快速组网验证．

本文的主要贡献总结如下：
（１）设计并实现了一种基于容器的低轨卫星网

络协议测试床，能在容器内部灵活定制协议栈，并可
以通过控制容器间的虚拟链路通断逼真的模拟低轨
卫星星座的拓扑变化．在获得外部输入的卫星星座
拓扑参数后，该设计思路也可用于高轨卫星或高低
轨混合卫星星座的网络协议栈仿真．

（２）提出基于ＶＸＬＡＮ隧道协议实现仿真系统
分布式扩展及半实物仿真的思路，进而通过分布式
部署极大提升系统的仿真总容量，并通过半实物仿
真支持真实卫星路由器设备的串入仿真验证．

（３）充分挖掘多核处理器的并发处理潜力，基
于多线程机制极大提升单个物理主机上的仿真性
能．针对大量并发任务间存在复杂依赖关系的场景，
提出“任务树”的抽象机制，在更高的层次上对多线
程并发处理的底层调度原语进行封装，降低程序员
维护大量并发任务间依赖关系的难度．

（４）本文提出的仿真方案将真实世界中的低轨
卫星星座映射到运行在物理机集群上的虚拟卫星网
络节点上，通过对虚拟网络协议栈的实验验证反馈
有效信息给真实世界的低轨卫星网络组网设计，并
能够基于半实物仿真实现真实网络和虚拟网络的交
互融合．该方案在一定程度上初步具备了当下热点
概念“数字孪生”［１６］的雏形．

２　背景及相关工作
２１　低轨卫星网络

低轨卫星星座由规律分布的ＬＥＯ卫星构成，通
常使用基于倾斜轨道的ＷａｌｋｅｒＤｅｌｔａ星座［１７］组网
方案，主要特征参数包括轨道倾角、轨道数量、单轨
道卫星数、卫星总数、轨道高度、相位因子、极区阈值
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以及运行周期等．其中，极区阈值定义了相邻轨道相
邻卫星星间链路连通和断开的边界条件（一个典型
值为７０度）．当卫星处在极区之外时，相邻轨道星间
链路保持连通；当卫星进入极区时，卫星天线跟踪速
度和摆动角度的限制使得相邻轨道相邻卫星间无法
保持正常通信．一组完整的卫星星座参数可以精确
刻画卫星星座的物理特征，也便于软件通过数学模
型预测给定星座中每颗卫星的实时运动状态．

低轨卫星网络包含卫星节点和地面终端节点．
典型的地面终端有地面移动用户和地面信关站．星
间链路（ＩｎｔｅｒＳａｔｅｌｌｉｔｅＬｉｎｋ，ＩＳＬ）存在于相邻卫星
之间，星地链路（ＳａｔｅｌｌｉｔｅＧｒｏｕｎｄＬｉｎｋ，ＳＧＬ）存在
于地面终端与头顶卫星之间．卫星可分为弯管式
（ＢｅｎｄＰｉｐｅ）卫星和星上处理（ＯｎＢｏａｒｄＰｒｏｃｅｓｓｉｎｇ）
卫星，前者只能为地面节点中继信号，后者具备星上
路由和交换能力．考虑到越来越多的低轨卫星具备
星上路由和交换能力，本文研究对象为星上处理卫
星．低轨卫星通常携带４根星间天线和１根对地天
线．地面终端一般具有１根用户天线．完整的低轨卫
星网络包括星上网络和地面接入网络．其中，星上网
络由卫星星座中的星间链路组成，地面接入网络由
地面终端和头顶卫星连接的星地链路组成．例如，在
铱星星座中，每颗卫星拥有４条ＩＳＬ，其中２条ＩＳＬ
实现同轨道前后相邻两颗卫星的连接，２条ＩＳＬ实
现侧向轨道左右相邻两颗卫星的连接．大部分相邻
轨道上的卫星运动方向一致，仅存在两条相邻轨道
上的卫星运动方向相反（这两条轨道间形成反向
缝）．由于运动方向相反，相对速度过大，天线互相跟
踪困难，因此反向缝两侧卫星无法建立有效的星间
链路．
２２　低轨卫星网络的建模仿真
２．２．１　卫星组网建模工具

卫星工具包（ＳａｔｅｌｌｉｔｅＴｏｏｌＫｉｔ，ＳＴＫ）［１４］可以
针对低轨卫星网络开展星座参数分析、数学模型构
建和卫星场景可视化等工作．ＳＴＫ能够基于卫星星
座参数对给定星座随时间变化的卫星位置、星座拓
扑以及卫星覆盖区域进行数学建模，精确预测出任
意时刻的卫星星座运动状态．然而，ＳＴＫ本身并不
携带ＴＣＰ／ＩＰ协议栈，因此无法对网络协议和报文
处理进行仿真分析．当在ＳＴＫ上完成星座分析建模
后，我们能够获得不同时刻的实时卫星位置和星座
拓扑文件．这些信息可以输入到专门的协议仿真软
件中，提供卫星网络仿真所需星座运动规律的真实
数据支撑，实现联动仿真．

２．２．２　卫星网络仿真工具
为了逼真复现网络设备对报文的协议处理过程，

有两类仿真方法可以通过在主机上构建虚拟的网络
环境还原真实的目标网络．一类是基于离散事件的
网络模拟，它能够利用数学建模和统计分析来模拟
网络行为，也被称为Ｓｉｍｕｌａｔｉｏｎ．例如，ＮＳ２／ＮＳ３［１８］
能够通过数学模型，支持多层网络协议栈的模拟，被
广泛用于网络协议的学术研究，但受限于性能，无法
在有限时间内完成超大规模网络场景的高效仿真．
一部分卫星网络仿真工作基于ＮＳ２／ＮＳ３构建［１９］，
继承了Ｓｉｍｕｌａｔｉｏｎ技术的优缺点．ＱｕａｌＮｅｔ［２０］和ＯＰ
ＮＥＴ［２１］是商用的离散事件模拟器，被广泛用于地面
通信网络系统的仿真测试和比对验证．相比ＮＳ２／
ＮＳ３，ＱｕａｌＮｅｔ和ＯＰＮＥＴ支持更完整的协议簇，仿
真速度更快，仿真保真度更高且单机仿真容量更大．
但商业软件的闭源性质使得其使用成本昂贵，缺乏
自主可控能力，且功能和性能较难进一步扩展．例
如，目前ＱｕａｌＮｅｔ并不支持多机分布式仿真，因此
受限于单机性能无法模拟马斯克“星链”计划中的超
大规模卫星网络．另外，在ＱｕａｌＮｅｔ的仿真框架上
通过二次开发支持全新的组网架构（如ＳＤＮ）也需
要较大的工作量．

另一类方法基于虚拟化技术在物理主机上创建
资源隔离的虚拟网络节点，从而构建能够承载真实
流量的仿真网络环境，也被称为Ｅｍｕｌａｔｉｏｎ．经典的
网络仿真器有Ｍｉｎｉｎｅｔ［２２］，它基于Ｌｉｎｕｘ的网络命
名空间构建，使用ＯＶＳ［２３］交换机对物理交换机进
行仿真，具备真实协议栈处理能力，在软件定义网络
的功能验证中被广泛应用，但不适合仿真运行分布
式协议（如ＯＳＰＦ）的网络，也无法准确地复现低轨
卫星网络中拓扑动态变化的真实场景．
２３　虚拟化技术
２．３．１　容器

容器实现了轻量级的虚拟化，能够为程序搭建
一个资源隔离的运行环境．尽管容器和虚拟机都提
供了资源隔离的能力，但虚拟机本质上是对底层硬
件的虚拟化，而容器是对操作系统的虚拟化．也就是
说，每个容器并不需要包含单独的操作系统，多个容
器可以像进程一样跑在相同的操作系统之上，因此
容器更加轻巧，资源利用率更高，更加方便在云端创
建和迁移．开源容器引擎Ｄｏｃｋｅｒ［１３］利用Ｌｉｎｕｘ所提
供的控制组（ＣｏｎｔｒｏｌＧｒｏｕｐｓ，Ｃｇｒｏｕｐｓ）和命名空间
（Ｎａｍｅｓｐａｃｅｓ）机制轻量化的实现了程序运行时的
资源隔离．具体的，Ｃｇｒｏｕｐｓ能够基于Ｌｉｎｕｘ内核的
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进程资源管理机制精细化地管控每个进程所使用的
ＣＰＵ、内存等物理资源．Ｎａｍｅｓｐａｃｅｓ是Ｌｉｎｕｘ内核
中实现内核资源隔离的技术，包括了多个内核资源
的命名空间．其中，网络命名空间实现了网络资源的
隔离，每个容器也因此拥有了独立的ＩＰ地址、路由
表、协议栈等虚拟网络资源．
２．３．２　虚拟网络设备

在网络虚拟化技术出现之前，计算机系统一般
通过物理网卡和线缆介质进行互连．随着网络虚拟
化技术的产生，一台物理主机之上能够运行大量
的虚拟机或容器实例，也就需要“虚拟互连介质”
（即虚拟网络设备［１５］）负责将这些虚拟网络节点连
接起来，构建大规模的虚拟网络拓扑．Ｌｉｎｕｘ操作系
统对虚拟网络设备有着非常全面的支持，典型的虚
拟网络设备包括Ｖｅｔｈｐａｉｒ、Ｂｒｉｄｇｅ和Ｖｘｌａｎ．其中，
Ｖｅｔｈｐａｉｒ包含成对出现的虚拟以太网接口（Ｖｉｒｔｕａｌ
ＥｔｈｅｒｎｅｔＩｎｔｅｒｆａｃｅ，ＶＥＴＨ），一端的ＶＥＴＨ可以向
另一端的ＶＥＴＨ发送流量，并被另一端ＶＥＴＨ连
接的内核协议栈处理．因此，Ｖｅｔｈｐａｉｒ通常用来连
接两个不同的网络命名空间（例如Ｄｏｃｋｅｒ）或虚拟
网络设备（例如Ｂｒｉｄｇｅ）．Ｂｒｉｄｇｅ（即网桥）是一种虚
拟以太网交换机，类似物理交换机，一端连着协议
栈，另一端有多个端口，流量基于ＭＡＣ地址在各端
口间转发．Ｖｘｌａｎ是一类特殊的ＶＥＴＨ，通过Ｖｘｌａｎ
可以快速构建基于虚拟可扩展局域网协议（Ｖｉｒｔｕａｌ
ｅＸｔｅｎｓｉｂｌｅＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ，ＶＸＬＡＮ）［２４］的
Ｏｖｅｒｌａｙ网络．创建Ｖｘｌａｎ时需要绑定本地和远端
的ＩＰ地址并指定ＶＸＬＡＮ的网络标识符（ＶＸＬＡＮ
ＮｅｔｗｏｒｋＩｄｅｎｔｉｆｉｅｒ，ＶＮＩ）以建立传输隧道．

３　低轨卫星网络仿真的挑战
３１　功能方面的挑战
３．１．１　星座拓扑变化的模拟

低轨卫星网络拓扑（包括星间拓扑和星地拓扑）
始终处于变化状态，仿真系统需要准确还原这种变
化，具体包括拓扑变化事件的精准生成、网络节点与
链路的抽象以及链路物理通断的模拟．

拓扑变化事件包括星座网络的拓扑变化和地面
接入网络的拓扑变化．星座网络的拓扑变化由卫星
位置随时间变化导致的星间链路通断触发．地面接
入网络的拓扑变化由卫星和地面终端相对位置变化
导致地面终端头顶直连卫星发生切换触发．仿真系
统需要模拟卫星以及地面终端的位置更新，并进一
步推导得出星间链路以及星地链路的实时连通关

系，最终得到星上网络和地面接入网络的实时拓扑，
从而实现对网络拓扑变化事件的精准生成．

卫星和地面终端具有不同的天线模型，卫星有
多根天线而地面终端只有一根天线．星间链路和星
地链路具有不同的信号传播模型，星间链路独占两
侧天线（因为一颗低轨卫星的某个星间天线同时只
会和一个邻居卫星建立连接），而星地链路对卫星对
地天线是非独占的，对地面终端的用户天线是独占
的（因为一根卫星对地天线能够通过信号广播同时
和多根地面终端天线建立连接，而每根地面终端的
用户天线在稳定通信时只连接一颗头顶卫星）．仿真
系统构建的卫星节点、星间链路、地面终端节点和星
地链路均需要符合上述客观行为特征．

星间链路和星地链路的通断实现方式不同．由
于星间链路天线的独占性，其通断可在任意一端或
两端的天线处进行配置．与之不同的是，星地链路因
共享卫星对地天线，其通断只能在地面终端侧的天
线处进行配置．仿真系统需要能够在拓扑变化事件
的驱动下，对相关仿真节点及链路进行针对性的配
置，以实现对不同类型网络链路通断的正确仿真．
３．１．２　真实协议栈与真实流量的仿真

在基于ＩＰ协议的低轨卫星网络中，地面终端负
责生成业务流量，应具备完整的ＴＣＰ／ＩＰ协议栈．低
轨卫星需要完成报文的星上处理，包括报文收发、报
文头协议解析、星间路由计算、星上报文交换、移动
性管理等，其协议栈至少应包含物理层、数据链路层
和网络层．也就是说，系统中的仿真节点应当具备完
整的网络协议栈功能，且卫星节点还应具备星上路
由和交换的能力．

通过建模和统计来模拟网络行为的手段在模型
的精确性和仿真的可扩展性上均存在局限性．首先，
数学和统计模型不足以逼真刻画真实世界中所有的
复杂流量模型和协议处理场景；其次，当仿真系统支
持新协议和新功能时，需要进行相应协议处理的建
模工作，这种仿真场景构建通常耗时较长、可扩展性
欠佳．另外，工程领域常常希望在真实卫星路由器设
计制造完毕后使用真实设备替代仿真网络中的一部
分仿真节点，通过半实物仿真在逼真的环境中使用
真实业务流量对真实设备及其网络协议栈进行功能
验证和性能测试．这就要求在仿真系统内部支持真
实业务流量的生成和协议栈处理，同时允许从外部
接入真实设备和真实业务流量以实现半实物仿真．
３２　性能方面的挑战
３．２．１　超大规模组网节点

低轨卫星网络通常包含大规模的组网节点．一
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方面，星上网络节点数目庞大，例如ＳｐａｃｅＸ公司提
出的“星链”计划在整个项目周期内拟发射４２０００颗
低轨卫星．另一方面，地面接入网络所涉及的地面终
端节点数目巨大，因为每颗低轨卫星往往覆盖较大
的地表面积，同时服务海量的地面终端．因此，仿真
系统应当具备海量组网节点的承载能力．要做到这
一点，需要两个维度的优化：首先，仿真系统部署在
单台主机上时能够支持较高的节点仿真容量；同时，
系统也能够通过横向扩展（ＨｏｒｉｚｏｎｔａｌＳｃａｌｉｎｇ）等手
段支持超大规模星座在多台主机上的分布式部署使
得总体仿真性得到进一步提升．

仿真系统在单台主机上部署时，仿真规模受到
单台主机计算和存储性能的限制．如果仿真规模是
１０００个组网节点而单机的仿真节点容量上限仅为
１００，那么我们需要通过以１０倍性能为目标提升单
机的硬件配置（例如更换更强大的多核ＣＰＵ以及
更多的内存）来有效提升单机的仿真性能．然而这种
垂直扩容（ＶｅｒｔｉｃａｌＳｃａｌｉｎｇ）的方式代价高昂并且不
够灵活．通常来讲，性能更高的硬件模块因为专用度
更高、产量更少，较难摊薄研发制造成本，导致价格
居高不下．另一方面，这种垂直扩容的方式总会遇到
性能瓶颈，因为单机性能无法无止境的提升．因此，
系统应更多的考虑使用横向扩容的手段，通过多机
分布式部署的方式以较高的性价比来实现卫星星座
仿真节点处理规模的扩张．
３．２．２　仿真事件的高效调度

系统在仿真时将生成大量的离散仿真事件（例如
节点创建和释放、链路通断、节点位置变更、节点路由
更新等）．这些仿真事件将会触发对网络节点与链路
的多个配置动作，这些配置动作通常是比较耗时的
Ｉ／Ｏ密集型操作，例如Ｄｏｃｋｅｒ容器和Ｖｅｔｈｐａｉｒ的
创建过程均为秒级．此外，不同仿真事件可能是并发
产生的（例如不同虚拟网络节点的创建），也有一定
概率存在前后依赖的串行执行关系（例如链路断开
事件应在链路创建完成之后）．仿真系统应在满足串
行依赖关系的前提下尽可能进行高并发的事件调
度，从而充分挖掘多核ＣＰＵ的并行计算潜力，缩短
总体仿真时间．

４　仿真系统设计与实现
４１　基于控制平面与数据平面分离的仿真架构

仿真系统在架构上包含分离的控制平面和数据
平面，控制平面和数据平面分别基于上述的离散事

件模拟技术和虚拟化仿真技术实现．具体的，我们在
控制平面中根据星座的真实运动规律，使用数学模
型对网络拓扑变化进行刻画，在内部时钟或用户外
部输入的触发下生成链路通断事件；我们在数据平
面上基于Ｄｏｃｋｅｒ容器承载网络节点，基于Ｌｉｎｕｘ虚
拟网络设备实现网络链路．控制平面产生链路通断
事件触发数据平面对仿真节点和链路进行配置，实
现星座拓扑变化的实时重现．图１展示了系统的控
制平面和数据平面以及两者的交互．

图１　仿真系统的控制平面与数据平面

系统具备对协议栈与网络流量的仿真能力：容
器的选用使得仿真节点具备了完整且互相独立的
ＴＣＰ／ＩＰ协议栈，虚拟网络设备的选用则为仿真节
点提供了收发报文的能力．在容器中运行路由守护
进程可以使仿真节点具备路由学习能力，从而模拟
卫星路由器节点．在容器中运行收发包进程可以产
生和接收内部业务流量，从而模拟地面终端节点．在
容器中运行ＶＸＬＡＮ协议构建隧道则使得接入外部
业务流量实现分布式部署或半实物仿真成为可能．

仿真系统通过Ｄｏｃｋｅｒ容器环境提供了完整的
Ｌｉｎｕｘ网络协议栈，因此通过修改协议栈代码理论
上可以支持各层协议的定制化开发．值得说明的是，
因为现阶段的仿真系统基于有线链路的可控通断来
仿真无线星间／星地链路的建立和拆除，所以对物理
层的误码率和数据链路层的专用协议的支持仍显不
足．此外，如果想完全在用户态进行协议开发，也可
以借助ＤＰＤＫ这样的用户态协议处理软件，直接从
虚拟网卡处抓包进行转发处理．如果需要进行ＳＤＮ
网络的搭建，则可以另外引入控制器，并将控制器集
中计算得到的路由信息通过Ｌｉｎｕｘｒｏｕｔｅ命令下发
到各个Ｄｏｃｋｅｒ容器的路由表中．

Ｄｏｃｋｅｒ容器非常的轻量化，因此仿真系统在单
机部署的情况下就能够支持较大规模的仿真节点容
量．即便如此，当仿真超大规模卫星网络（如“星链”
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计划的上万颗卫星）时，如果仿真节点数量超出了单
机物理性能的极限，则可将仿真节点分散部署到多
台物理主机上，基于隧道技术进行互连互通，使得系
统具备大规模组网的仿真能力，且随着组网节点的
持续加入能够做到性能的横向扩展．此时，仿真系统
的数据平面采用分布式部署的方式．值得说明的是，
在现阶段的仿真系统中，无论数据平面基于单机还
是分布式部署，控制平面均采用单机部署．这样一方
面可以简化设计实现，另一方面可以减少维护数据
一致性的同步开销．另外，在控制平面上，我们基于
多线程技术对仿真事件进行并发调度以最大程度提
升仿真计算效率．

系统对目标低轨卫星网络的仿真分为三个步
骤：创建仿真网络、网络动态仿真和释放仿真网络．
具体而言，系统首先根据星座参数创建仿真网络，包
括创建控制平面中的数学模型以及数据平面中的仿
真节点和仿真链路．然后，系统开启内部时钟进行动
态仿真．控制平面在内部时钟的激励下产生链路通
断事件，触发数据平面对仿真节点和仿真链路实施
动态配置，进而实现星座规律性拓扑变化的重现．在
仿真过程中，也可以通过外部用户交互产生异步链
路通断事件，实现链路突发故障的模拟．动态仿真结
束后，系统需要及时释放仿真网络占用的控制平面
和数据平面资源，避免发生内存泄漏．

在仿真过程中，仿真网络拓扑的高动态变化为
所承载空间网络协议的验证提供了逼真的低轨卫星
网络环境．路由协议、传输控制协议以及应用层的业
务流量模型均能够在数据平面得以部署．例如卫星
节点中的路由守护进程能够感知到链路状态的变化
并根据协议规范进行路由收敛；地面终端节点的端
到端通信时延也能够反映相关协议簇在拓扑高动态
变化的卫星网络环境下的真实性能表现．
４２　低轨卫星网络拓扑变化的计算方法

为了简单起见，本文以极地轨道举例，描述低轨
卫星网络拓扑变化的计算方法．其他更加复杂的卫
星星座（如倾斜轨道星座）的运动规律可参考相应的
文献［１７］．需要说明的是，我们的仿真系统并不局限
于某个特定的卫星星座．只要该星座的运动规律可
以用数学精确描述或者能够提供链路通断的时序文
件，仿真系统均可以通过计算链路状态或读入通断
时序文件进行仿真．

低轨卫星网络包括地面接入网络和星上网络．
其中，地面接入网络的拓扑变化规律相对简单．假设
地面终端连接头顶仰角最大的卫星，且同时只可以

和一颗卫星建立星地链路，那么星地链路数等于地
面终端数．在此前提下，只需找到当前时刻地面终端
的头顶直连卫星并对比前一时刻的直连卫星，即可
决定是否触发星地链路的通断事件．其中，卫星仰角
可基于卫星与地面终端的经纬度和卫星高度计算．
下面重点讨论星上网络拓扑变化的计算．

判断星上网络是否发生拓扑变化可分为以下步
骤：首先获取当前时刻卫星的经纬度信息，然后基于
卫星间相对位置关系计算对应星间链路的通断状
态，最后对比前一时刻的星间链路状态判断是否触
发星间链路的通断事件．

其中，卫星的位置变化应满足星座运动规律，可
基于ＳＴＫ对卫星星座进行数学建模，实现任意时刻
星座中任意卫星位置的获取．基于卫星前后时刻的
位置变化也可以判断该卫星当前的运动方向，如果
纬度增大则卫星向北运动，反之则向南运动．

在低轨卫星星座中，星间链路只能在相邻两颗
卫星之间建立．为了求解所有星间链路的通断状态，
首先分析低轨卫星间相邻的两种情况：一种是两颗
卫星属于同轨道前后相邻的关系，另一种是两颗卫
星属于邻轨道左右相邻的关系．在典型的低轨卫星
星座（如ＬＥＯ４８星座）中，根据星座运动规律，一颗
低轨卫星的周围６个邻居（同轨道前后２颗，左右邻
轨道左前向、左后向、右前向、右后向共４颗）构成一
个固定的卫星集合，即无论该卫星如何运动，与之相
邻的６颗卫星都不会改变．当然，考虑到反向缝的特
殊性，处于反向缝两侧的卫星之间不会形成稳定的
相邻关系，因此在反向缝两侧轨道上运动的卫星只
存在４个而非６个邻居卫星．

星间链路以两侧的卫星作为唯一标识，遍历每
颗卫星并将其和相邻卫星之间的全部星间链路插入
到集合中，就能够得到星间链路的完整集合．然后，
通过判断集合中每一条星间链路的通断情况即可得
出当前时刻的星上网络拓扑．考虑到以下三方面原
因，星间链路并非始终处于连通状态：

（１）天线摆动角度的限制
侧向邻居卫星相对当前卫星的位置随着卫星的

运动会产生变化．为了保持邻轨道左右相邻卫星间
的正常通信，两颗卫星的天线会不断微调角度保持
互相指向关系．然而，当卫星运动到极区内时，由于
天线摆动角度超过最大限制，天线将无法继续保持
互相跟踪，此时相邻轨道的侧向链路将处在断开状
态．作为对比，同轨道邻居卫星的相对位置始终保持
不变，因此同轨道星间链路始终保持连通．
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（２）卫星天线数量的限制
一颗低轨卫星需要６根星间天线才能够同时和

６颗相邻卫星构建星间链路．为了兼顾制造成本和
组网需求，卫星通常只会携带４根星间天线，两根为
同轨前后向天线，两根为邻轨侧向天线（例如左前向
和右后向天线）．因此，在任意时刻，集合中的侧向星
间链路至少会有一半处于断开状态．

（３）左右邻居跨极区反转
如图２，跨极区前，卫星向北运动，Ｇ的左前向

天线指向Ｃ，右后向天线指向Ｆ，假设此时星间链路
（Ｇ，Ｃ）和（Ｇ，Ｆ）连通，（Ｇ，Ｄ）和（Ｇ，Ｅ）断开．跨极区
后，卫星向南运动，Ｇ的左前向天线和右后向天线分
别指向Ｅ和Ｄ，星间链路（Ｇ，Ｃ）和（Ｇ，Ｆ）由连通变
为断开，（Ｇ，Ｄ）和（Ｇ，Ｅ）由断开变为连通．由此可
见，侧向星间链路会随着左右邻居的反转而交替连
通，其连通状态在卫星特定运动方向下保持不变（例
如卫星Ｇ跨极区前后，连通的链路均为左前向和右
后向邻轨星间链路）．

图２　卫星Ｇ左右相邻卫星跨极区后的反转过程
综上，可以归纳得到判断４天线模型（假设左前

向／右后向连通）下的星间链路通断状态的一般计算
方法：首先判断星间链路类型，如果链路是同轨道前
后向链路，那么直接返回链路连通；然后判断侧向星
间链路两侧卫星是否处于极区内，如果至少存在一
颗卫星处于极区，那么直接返回链路断开；最后判断
侧向星间链路在当前卫星运动方向下是否属于始终
保持连通的左前向／右后向星间链路，如果属于返回
链路连通，否则返回链路断开．
４３　基于虚拟化技术的仿真网络构建

相较虚拟机，Ｄｏｃｋｅｒ容器更加轻量化，因此，我
们可以在单台物理机上启动大量的容器节点来仿真
较大规模的网络．同时，容器具备独立的资源空间和
完整的内核协议栈，且具有完备的管理接口，因此每
个容器节点都能够根据用户配置装载原生的或定制
化的协议栈以处理真实的网络流量．Ｌｉｎｕｘ虚拟网
络设备（包括Ｖｅｔｈｐａｉｒ、Ｍａｃｖｌａｎ、Ｂｒｉｄｇｅ、Ｖｘｌａｎ等）
可以互相连接，也可以归属于某个容器，或者连接到

内核协议栈上，实现网络链路的构造和流量报文的
收发．总之，使用容器与虚拟网络设备相结合的方法
能够对网络节点和链路进行完整的模拟，从而轻量
化的搭建复杂的虚拟仿真网络．图３展示了仿真网
络的单机部署模型．我们将在下文详述仿真网络中
卫星节点和星间、星地链路的构建技术细节．

图３　仿真网络的单机部署模型

４．３．１　节点仿真模型
在低轨卫星网络中，卫星负责报文的星上处理；

地面终端负责网络业务流量的产生和消费，以及与
接入卫星的交互．容器很好的提供了对星上报文处
理仿真和地面终端业务流量仿真的支持．此外，不论
是卫星还是地面终端都会受到低轨卫星网络实时拓
扑变化的影响，产生星间链路和星地链路的通断事
件．通过精确配置虚拟网络设备的通断，我们可以逼
真模拟低轨卫星网络的拓扑变化过程．

低轨卫星节点有４根星间天线和１根对地天
线，终端节点有１根用户天线．如前所述，星间天线
与用户天线是非复用的，任意时刻只能参与１条链
路的构建．考虑到低轨卫星具有较大的对地覆盖
面积，单根卫星对地天线可以同时参与到多条星
地链路的构建，因此是可复用的．非复用天线能够
通过Ｖｅｔｈｐａｉｒ构造：将Ｖｅｔｈｐａｉｒ一侧的ＶＥＴＨ
与容器绑定（即归属到容器），成为容器的内部接口
（Ｃｏｎｔａｉｎｅｒ’ｓＩｎｎｅｒＩｎｔｅｒｆａｃｅ，ＣＩＩ），另一侧的ＶＥＴＨ
以容器外部接口（Ｃｏｎｔａｉｎｅｒ’ｓＯｕｔｅｒＩｎｔｅｒｆａｃｅ，ＣＯＩ）
的形式暴露到外部．可复用天线的“广播”功能可以
基于Ｂｒｉｄｇｅ进行抽象．把非复用天线的ＣＯＩ绑定到
１个Ｂｒｉｄｇｅ即可实现单颗卫星同时与多个地面终端
连接的仿真效果．综上所述，卫星仿真节点包含１个
Ｄｏｃｋｅｒ、５条Ｖｅｔｈｐａｉｒ与１个Ｂｒｉｄｇｅ；终端仿真节
点包含１个Ｄｏｃｋｅｒ和１条Ｖｅｔｈｐａｉｒ．我们也可以把
在卫星节点中用于表示星间链路的４条Ｖｅｔｈｐａｉｒ
从卫星节点中抽取出来，专门由星间链路模块管理．

６３０２ 计　　算　　机　　学　　报 ２０２２年

《
 计

 算
 机

 学
 报

 》



在该模型下，卫星节点可简化为只由１个Ｄｏｃｋｅｒ、
１条Ｖｅｔｈｐａｉｒ和１个Ｂｒｉｄｇｅ构成．图４展示了卫星
和地面终端的节点仿真模型．

图４　卫星节点和地面终端节点的仿真模型

４．３．２　链路仿真模型
（１）星间链路
我们把两根来自不同卫星节点的星间天线（即

两个非复用天线的ＣＯＩ）通过Ｂｒｉｄｇｅ相连即可实现
星间链路的模拟．考虑到该Ｂｒｉｄｇｅ的作用仅仅是
ＣＯＩ互连，上述实现可进一步简化：我们可以把一条
Ｖｅｔｈｐａｉｒ两端的ＶＥＴＨ分别归属到两侧的卫星容
器．在该简化模型中，卫星的星间链路与星间天线融
合成一个整体，卫星节点得以简化，同时也省去了额
外Ｂｒｉｄｇｅ的引入．当链路两侧卫星节点部署在不同
物理主机时，只需将Ｖｅｔｈｐａｉｒ替换为一对互相匹
配的Ｖｘｌａｎ．图５展示了星间链路的仿真模型．

图５　星间链路的仿真模型

（２）星地链路
考虑到卫星节点已经包含了具有广播功能的卫

星对地天线且终端节点已经包含了用户天线，我们
把用户天线的ＣＯＩ连接到卫星节点的对地广播
Ｂｒｉｄｇｅ上就能够模拟出一条具有广播属性的星地链
路．当卫星节点与终端节点部署在不同的物理主机
上时，需要创建一个Ｂｒｉｄｇｅ和一对Ｖｘｌａｎ进行分布
式扩展．在终端节点所在主机中，将用户天线的ＣＯＩ
以及Ｖｘｌａｎ接口绑定到新创建的Ｂｒｉｄｇｅ上．在卫星
节点所在的主机中，将Ｖｘｌａｎ接口绑定到卫星节点
的Ｂｒｉｄｇｅ上．图６展示了卫星和终端分别在单台主
机上和在不同主机上的星地链路仿真模型．

图６　星地链路的同主机和跨主机仿真模型

４．３．３　链路通断仿真
链路的通断有很多种实现方式，例如，对于链路

断开，我们可以直接删除或关闭相关的虚拟网络设
备，也可以解除ＶＥＴＨ与Ｂｒｉｄｇｅ之间的绑定关系．
不同的实现方式均包含成对出现的连通和断开命
令，需要按照一一匹配的方式执行．

（１）星间链路通断
星间链路对其中的Ｖｅｔｈｐａｉｒ是独占的，链路

的通断可采用Ｖｅｔｈｐａｉｒ的创建和删除来实现，也
可采用两端ＶＥＴＨ的打开或关闭来实现，后者具有
更高的仿真效率（见５．４节）．由于在仿真过程中星
间链路两侧的卫星节点不会改变，且仿真节点不会
发生主机间的迁移（见４．４节），星间链路不会发生
同主机模型与跨主机模型间的切换．

（２）星地链路通断
考虑到卫星对地天线是可复用的，单条星地链

路的通断不应改变卫星对地天线与其他终端的连接
状态．我们可以通过将地面终端ＣＯＩ（或Ｖｘｌａｎ）绑
定到卫星Ｂｒｉｄｇｅ或从卫星Ｂｒｉｄｇｅ上解绑来实现星
地链路的通断．另外，星地链路与卫星的映射关系不
固定，当进行分布式仿真或半实物仿真时可能会发
生同主机模型与跨主机模型间的切换．如图７所示，
主机Ａ上的终端节点ｈ０发生星地移动切换时需要
在位于不同主机的头顶卫星节点ｓ０、ｓ１、ｓ２、ｓ３之间
进行跨主机的星地链路切换，步骤如下：

①直连卫星由ｓ０切换为ｓ１：把ｈ０ｃｏｉ从ｓｂｒ０
上断开，在主机Ａ上新建一个Ｂｒｉｄｇｅ（ｈｂｒ０）和一个
Ｖｘｌａｎ设备（ｈ０Ａ），并将ｈ０Ａ绑定到ｈｂｒ０上；与之
对应的，在主机Ｂ上新建一个Ｖｘｌａｎ设备（ｈ０Ｂ），
并绑定到ｓｂｒ１上；将ｈ０Ａ和ｈ０Ｂ配对相连；将
ｈ０ｃｏｉ重新绑定到ｈｂｒ０上．

②直连卫星由ｓ１切换为ｓ２：在主机Ｂ内部将
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ｈ０Ｂ重新绑定到ｓｂｒ２上即可．
③直连卫星由ｓ２切换为ｓ３：删除ｈ０Ａ和ｈ０Ｂ

这两个设备，在主机Ａ和主机Ｃ上重新创建互相配
对的ｈ０Ａ′和ｈ０Ｃ设备，并把ｈ０Ａ′和ｈ０Ｃ分别绑
定到ｈｂｒ０与ｓｂｒ３上，其余操作同步骤①．

④直连卫星由ｓ３切换为ｓ０：删除ｈｂｒ０和Ｖｘｌａｎ
对，然后把ｈ０ｃｏｉ重新与ｓｂｒ０绑定．

图７　星地链路同主机与跨主机模型间的切换

４４　分布式部署与半实物仿真
４．４．１　虚拟化资源的管理

Ｄｏｃｋｅｒ容器与Ｌｉｎｕｘ虚拟网络设备都能够通
过Ｓｈｅｌｌ脚本进行配置，这种配置方法灵活简单且
具有良好的可扩展性．我们的仿真系统同样基于
Ｓｈｅｌｌ管理虚拟化资源．由控制平面产生的仿真事件
本质上是配置数据平面虚拟化资源的一系列Ｓｈｅｌｌ
操作．在单机部署下，系统的控制平面和数据平面处
在同一台物理主机中，控制平面使用本地Ｓｈｅｌｌ脚
本就能够配置数据平面上的虚拟化资源．针对多机
部署的场景，数据平面分布在多个物理主机中，控制
平面部署在另一台物理主机中，控制平面可以基于
ＳＳＨ向数据平面所在主机发起跨主机的远程Ｓｈｅｌｌ
调用．此时，我们把控制平面所在的主机称为控制主
机，数据平面所在的主机称为载体主机．
４．４．２　仿真节点与物理主机的映射（分布式部署）

在分布式部署的场景下，仿真节点将分散在多
台物理主机上．此处存在犕个仿真节点负载在犖
台物理主机上的分配策略优化问题．假设每台物理
主机包含相同的物理资源，那么分配策略存在两个
优化目标：首先，仿真节点应尽可能均匀的分布在多
台物理主机上，使得物理主机间负载均衡；然后，应
尽可能减少跨物理主机的网络资源消耗，即尽可能
降低跨主机网络链路的使用．针对目标一，仿真系统
保证每台物理主机上分配的负载个数为犕／犖或
犕／犖＋１．针对目标二，考虑到位于相同轨道并且

前后相邻的两颗卫星之间必然存在星间链路，仿真
系统应尽可能将这些同轨道相邻卫星分配到相同的
物理主机上，使得这些相邻卫星间的星间链路成为
主机内链路而非跨主机链路．当然，除了上述基于经
验的做法，也可以严格采用图分割算法求得割边最
小化的卫星星座分割方案．
４．４．３　实物节点与仿真节点的映射（半实物仿真）

仿真系统支持半实物仿真，这使得即将发射上
天的卫星路由器能够被接入到仿真系统中，作为整
个低轨卫星星座的一个节点参与到星座组网和协议
验证中来．在目前的设计中，卫星实物节点通过
ＶＸＬＡＮ协议接入到仿真系统中．与分布式部署环
境下的载体主机不同，仿真系统无法对实物节点进
行干预和控制，那么如何对实物节点的相关链路通
断进行模拟呢？在这里，我们可以将仿真节点与实
物节点进行映射，通过对仿真节点链路通断的控制，
间接做到实物节点的链路通断模拟．类似链路的跨
主机模型，仿真系统基于Ｖｘｌａｎ设备实现实物节点
与仿真节点的映射．

卫星实物节点和虚拟仿真节点的映射方案见
图８．主机Ａ是卫星实物节点，主机Ｂ承载了７个卫
星仿真节点（其中Ｇ为实物节点对应的虚拟仿真节
点）和１个地面终端仿真节点．主机Ａ和节点Ｇ各
自包含５个Ｖｘｌａｎ设备，构成５条隧道连接，并通过
Ｂｒｉｄｇｅ与Ｖｅｔｈｐａｉｒ完成实物节点和卫星节点Ａ～
Ｆ以及终端节点的互连．完成映射后，流量的星上转
发由卫星实物节点负责，链路拓扑更新的维护需要
虚拟仿真节点Ｇ的参与．使用类似方法也可以完成
地面终端的接入仿真，细节不再赘述．

图８　卫星实物节点（Ａ）和虚拟仿真节点（Ｇ）的映射
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４５　基于多线程的仿真事件高效调度
仿真系统中存在大量的仿真事件，依据描述对

象的差异，这些事件可分为网络事件、节点事件、链
路事件和Ｓｈｅｌｌ配置四大类．其中，网络事件包括仿
真网络（如星上网络、地面接入网络）的创建、更新和
删除等．节点事件包括仿真节点（如卫星节点、地面
终端节点）的创建、删除、位置更新、内部路由更新
等．链路事件包括链路（如星间链路和星地链路）的
连通和断开．常见的Ｓｈｅｌｌ配置有容器的启动与删
除、容器内进程的启动与中止、容器内路由表的配
置、Ｖｅｔｈｐａｉｒ或Ｂｒｉｄｇｅ的创建和配置、ＶＥＴＨ与网
络命名空间或虚拟网络设备的绑定等．依照层级关
系，网络事件可以进一步分解为多个节点事件和链
路事件，而节点事件或链路事件则可以进一步分解
为多条Ｓｈｅｌｌ配置操作．Ｓｈｅｌｌ配置操作往往是耗时
的Ｉ／Ｏ密集型操作，Ｓｈｅｌｌ命令之间存在阻塞，这就
导致仿真系统在单线程运行模式下的执行效率是非
常低的．考虑到不同仿真节点及链路的配置、不同
ＶＥＴＨ的配置存在并发调度的可能，我们研究利用
多线程提升仿真系统的执行效率．当然，这里需要考
虑调度执行过程中的依赖关系，例如ＶＥＴＨ的配置
通常存在先后关系，需要串行调度．此外还需要考虑
组合调度的情况，如多个仿真节点或多条仿真链路
均可以并发创建，但仿真链路必须在相关仿真节点
创建完毕后才能创建．

为了方便阐述，任务之间的串行调度关系记作
“＞”，任务之间的并发调度关系记作“，”．那么两个
任务ａ和ｂ之间的串行调度可表示为“ａ＞ｂ”，并发调
度可表示为“ａ，ｂ”．串行调度可以通过将多个任务交
由同一个线程执行来实现，多个任务将按照先后顺序
被执行．并发调度可以通过将多个任务交由多个线程
执行来实现，多个线程并发执行并独立的运行各自的
任务，且无法保证任务执行完毕时的先后顺序．对于
更加复杂的组合调度，需要多个线程使用同步机制配
合执行．例如对于组合调度“ａ＞（ｂ，ｃ）＞ｄ”，可引入
两个线程Ｔ１和Ｔ２．首先Ｔ１运行ａ；等到ａ完成后
Ｔ２运行ｃ，同时Ｔ１运行ｂ；等到ｂ和ｃ都完成后由
Ｔ１或Ｔ２运行ｄ．其中，Ｔ１可通过条件变量的Ｗａｉｔ
操作等待Ｔ２执行完成，Ｔ２在执行完成时通过条件
变量的Ｓｉｇｎａｌ操作通知Ｔ１．

考虑到仿真系统中大量的并发任务以及复杂
的任务间依赖关系，完全由程序员手工维护条件
变量和互斥锁复杂度非常高，且有可能导致程序
代码变得难以维护．为了降低描述和维护高并发

任务间依赖关系的复杂度，本文给出一种“任务树”
机制，使用任务间的父子关系描述复杂的组合调度
逻辑，对条件变量、互斥锁等底层调度原语进行抽
象和封装，实现对高并发线程调度复杂实现细节
的屏蔽．

我们将一个任务节点Ｆ的内部结构定义为
Ｆ｛ｐｒｅ＞（ｓｏｎｓ）：ａｆｔｅｒ｝，其中，Ｆ为任务节点名称，
ｐｒｅ为Ｆ的前置过程，ａｆｔｅｒ为Ｆ的后置过程，ｓｏｎｓ
为Ｆ的子任务集合．任务节点之间通过父子关系形
成一棵任务树，称根节点为根任务，其他节点为子孙
任务．任务节点通过互斥锁与条件变量实现等待自
身的Ｗａｉｔ方法和通知外部的Ｓｉｇｎａｌ方法．这些互
斥锁与条件变量的细节被封装在任务节点内部，使
得处理高并发线程调度的逻辑细节得以简化．每个
任务节点分配一个执行线程，其执行具体流程为：首
先执行前置过程ｐｒｅ；然后使用多个新线程并发调
度执行子任务ｓｏｎｓ；之后执行后置过程ａｆｔｅｒ；如果
当前任务是根任务则需要递归执行子任务的Ｗａｉｔ；
最后更新任务状态为完成并执行自身的Ｓｉｇｎａｌ．

在上面的流程中，任务节点里的ｐｒｅ和ｓｏｎｓ存
在串行调度的关系，ｓｏｎｓ和ａｆｔｅｒ存在并发调度的
关系，ｓｏｎｓ中的子任务之间也是并发调度关系．任
务节点从根任务开始被递归的在新线程中调度执
行，最终由根任务线程递归的等待所有任务节点执
行完成．任务树的执行过程中只会阻塞根任务线程．
另外，可使用线程池技术提前创建好一批线程以降
低每次动态新建线程的额外性能开销．图９展示了
仿真系统中任务树的执行过程．

图９　任务树的执行过程

４６　一种集中式路由的仿真案例
拓扑动态变化的仿真网络为所承载的用户协议

创造了逼真的低轨卫星网络运行环境．用户协议既
可以直接在多个卫星节点上进行分布式部署，也可以
引入集中式的协议控制机制．以路由协议为例，由于
容器提供了进程及网络隔离的主机运行环境，可在卫
星Ｄｏｃｋｅｒ容器中运行开源路由软件Ｑｕａｇｇａ［２５］，实
现ＲＩＰ、ＯＳＰＦ、ＢＧＰ等分布式路由协议的部署．另
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一方面，也可以吸收软件定义网络［２６］的思想，在控
制平面实现集中式的路由控制模型．控制平面能够
基于规律性拓扑变化的数学模型或收集到的全局网
络拓扑信息计算并产生路由更新事件，进而驱动数
据平面卫星节点的路由配置，实现集中式的路由控
制．其中，卫星Ｄｏｃｋｅｒ容器的路由配置同样可以通
过Ｓｈｅｌｌ调用Ｌｉｎｕｘｉｐｒｏｕｔｅ２工具包实现．此外，如
果用户希望开发新的分布式路由协议，也可以为每
个Ｄｏｃｋｅｒ容器配置独立的控制平面进程，通过编写
控制平面进程代码，实现用户自定义的路由协议．当
用户希望定制新的数据平面功能时，既可以修改
Ｄｏｃｋｅｒ容器中运行的Ｌｉｎｕｘ内核网络协议栈代码，
也可以基于ＤＰＤＫ或Ｐ４等可编程数据平面工具实
现Ｄｏｃｋｅｒ容器中转发逻辑功能的灵活定制．

下面给出基于本文仿真测试床的一种集中式路
由控制机制的仿真方案．系统的控制平面负责维护
星间链路的实时拓扑．星间链路的通断事件会导致
星间链路拓扑的更新，触发控制平面根据当前最新
拓扑调用最短路径算法（Ｄｉｊｋｓｔｒａ算法）重新计算每
个卫星的路由表．然后控制平面通过路由更新事件
驱动数据平面上的每个卫星节点进行路由更新，最
终以集中式控制的方式实现卫星节点之间的路由收
敛．图１０展示了集中式路由更新的流程．

图１０　一次集中式路由更新流程

星间链路的通断事件可分为两类，一类是内部
时钟激励下的规律性链路通断（用于仿真正常情况
下低轨卫星星座周期性的拓扑变化），另一类是外部
用户交互引发的异常链路通断（用于仿真卫星链路
因为故障等原因产生的异常中断）．由于两种通断事
件都会触发控制平面星间链路的拓扑更新，仿真系
统因此能够支持对规律性拓扑变化和抗毁路由协议
的仿真．需要注意的是，控制平面星间链路的拓扑更
新以及集中式路由的计算均应在数据平面完成上一
轮的链路通断配置之后进行，使得路由计算的链路
拓扑输入能够反映最新的数据平面链路通断状态，
从而保证数据平面在进行新的路由更新配置时自身
的链路状态已经完全稳定．另外，不同卫星节点的路
由更新配置可以并发执行，依赖前述的任务树机制
实现高效的并发任务调度．

５　仿真系统性能评测
５１　实验环境与评测方法

我们基于７１７９行Ｃ＋＋代码实现了上述系统，
并评测了系统在单机部署下的性能．我们使用一
台ｘ８６物理主机作为部署平台．该主机包含主频
为３．４ＧＨｚ、核心数为４的ｉ７６７００处理器和１６ＧＢ
的ＤＤＲ３ＤＲＡＭ，支持８个硬件线程，并运行内核
版本号为４．１５．０的Ｌｉｎｕｘ操作系统．仿真节点的容
器镜像基于Ｕｂｕｎｔｕ打包，安装有ｉｐｒｏｕｔｅ２、ｉｐｅｒｆ、
ｐｉｎｇ等常用网络工具．性能评测以系统的内存占
用、ＣＰＵ占用和仿真耗时为主要指标，其中内存占
用与ＣＰＵ占用通过Ｌｉｎｕｘｔｏｐ工具测算．考虑到
ＣＰＵ利用率是瞬时值，我们采用根据时间片取平均
值的方法，将多次ｔｏｐ命令采集到的瞬时值取平均
值作为ＣＰＵ利用率的测量结果．实验中观察到，当
ＣＰＵ平均利用率接近７０％时，存在多个瞬时值接
近１００％的情况．因此我们把７０％的ＣＰＵ平均利用
率定义为仿真系统计算资源饱和的阈值．卫星星座
的实时拓扑由ＳＴＫ软件导出，包含了ＬＥＯ４８星座
的拓扑变化情况．链路的通断由Ｌｉｎｕｘ脚本控制，
链路通断时间取决于系统性能和线程机制．我们
使用有线链路的通断来模拟无线链路，因此当前
链路上不存在误码等情况．系统目前主要用于仿
真网络层及以上协议，所以对物理层假设较为理
想．仿真链路带宽同样取决于机器性能，目前基于
ｉｐｅｒｆ在当前硬件配置下可以实现端到端１００Ｍｂｐｓ
速率的打包测试．
５２　系统内存占用
５．２．１　仿真节点数对内存使用量的影响

仿真节点对内存的占用主要体现在Ｄｏｃｋｅｒ容
器、Ｂｒｉｄｇｅ和ＶＥＴＨ上．理论上，仿真节点越多，消
耗内存越大，且卫星节点比地面终端节点消耗更多
存储空间（卫星节点相比地面节点额外包含１个
Ｂｒｉｄｇｅ）．实验分为卫星节点和终端节点两组，实验
结果如图１１所示．实验结果显示，１００个卫星节点一
共消耗４７３ＭＢ内存；１００个终端节点一共消耗
３９２ＭＢ内存（请注意，图１１中曲线显示了整个操作
系统和应用程序的内存消耗总和）．由此可知，单个
卫星节点和单个终端节点的内存使用量差距刚好是
１个Ｂｒｉｄｇｅ（约为１ＭＢ）．根据单个仿真节点５ＭＢ的
内存占用量推算，理论上，１６ＧＢ的内存空间最大能
够装载３２７６个仿真节点．
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图１１　系统内存占用随仿真节点数目变化的关系

５．２．２　仿真链路数对内存使用量的影响
星间链路的内存使用主要体现在链路两侧的

ＶＥＴＨ上．星间链路数目越多，内存使用数量越大．
星地链路两侧天线由于依赖仿真节点维护，不再占
用额外内存．图１２展示了１５个卫星节点和１００个
终端节点所构成的星间链路和星地链路的内存使用
情况．实验结果表明，内存占用与星间链路数呈正相
关，且并没有随着星地链路数的增加而明显增长．此
外，内存使用量并不是严格随着星间链路数目的增
长而线性增加（可能与Ｖｅｔｈｐａｉｒ实现有关）．１００条
星间链路共占用约２００ＭＢ内存，也就是说每条星
间链路约占２ＭＢ内存．由此推算，１６ＧＢ的主机内
存理论上最大可以承载８１９６条星间链路．

图１２　系统内存占用随仿真链路数目变化的关系

５３　系统犆犘犝占用
５．３．１　链路通断对ＣＰＵ利用率的影响

星间链路的通断通过ＶＥＴＨ的新建和删除实
现，星地链路的通断通过ＶＥＴＨ与Ｂｒｉｄｇｅ之间的
绑定和解绑实现．我们分别测量了星间链路连通、星
间链路断开、星地链路连通和星地链路断开对ＣＰＵ
利用率的影响．图１３所示实验结果表明，星间链路
通断数的增大导致ＣＰＵ利用率的上升，４０条星间
链路同时通断使计算资源达到饱和状态．星地链路
的通断大约消耗３０％的ＣＰＵ利用率，ＣＰＵ利用率
不会随着通断数增大发生明显变化，且星地链路断
开的ＣＰＵ利用率通常小于连通时的利用率．由此
可见，相比ＶＥＴＨ与Ｂｒｉｄｇｅ之间的绑定和解绑操

图１３　瞬时链路通断数对ＣＰＵ负载的影响

作，ＶＥＴＨ的创建和删除操作消耗更多的ＣＰＵ．此
外，相比ＶＥＴＨ与Ｂｒｉｄｇｅ之间的解绑操作，ＶＥＴＨ
与Ｂｒｉｄｇｅ之间的绑定操作消耗更多的ＣＰＵ．
５．３．２　流量吞吐率对ＣＰＵ利用率的影响

当链路上承载更高速率的网络流量时，ＣＰＵ利
用率将会随之提高．我们在实验中部署了一定数量
的发包终端，并通过增加发包终端数量的方式实
现网络中流量总吞吐率的增大．我们按照终端发包
速率不同将实验分为四组，每组发包终端数从０增
加到１００，实验结果见图１４．实验结果表明前三组的
ＣＰＵ利用率随着流量速率增加而不断上升．例如
１０Ｍｂｐｓ组的ＣＰＵ利用率从０％递增至７０％，达到
计算资源的饱和阈值．第四组实验以发包终端数
为１６的点为分界点，ＣＰＵ利用率先增后减．因为
１００Ｍｂｐｓ时宿主机的Ｉ／Ｏ代替计算资源成为了仿
真系统新的性能瓶颈，同时也限制了流量处理吞吐
率进一步的提高．实验结果表明，当前使用的主机能
够承载的最大网络流量总吞吐率约为１．６Ｇｂｐｓ．

图１４　网络吞吐率的变化对ＣＰＵ负载的影响

５．３．３　多线程对ＣＰＵ利用率的影响
仿真系统通过多线程调度挖掘多核ＣＰＵ的计

算潜力．我们分别在创建卫星节点、删除卫星节点、
创建卫星链路和删除卫星链路四种操作下，评估多
线程对ＣＰＵ利用率的影响．前两组实验创建和删除
了１５个卫星节点；后两组实验创建和删除了１００条
星间链路．仿真系统基于多线程完成上述任务，对应
的ＣＰＵ利用率见图１５．实验结果显示，ＣＰＵ利用
率在工作线程数为８时最高且达到计算资源的饱和
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阈值，相比单线程增加了４５％．当工作线程数比宿
主机硬件线程数小时，由于多线程提高了Ｉ／Ｏ任务
的处理并发度，ＣＰＵ利用率随着工作线程数的增加
而不断增长．当工作线程数达到并超过宿主机的硬
件线程数之后，工作线程数的继续增加对ＣＰＵ利
用率的影响并不明显，甚至出现了不升反降的现象．
这是因为Ｉ／Ｏ成为此时系统的真正瓶颈，且过多的
线程切换也会带来额外的性能开销．

图１５　工作线程数的变化对ＣＰＵ负载的影响

５４　系统仿真耗时
５．４．１　仿真节点和链路的创建及删除耗时

我们分别测量了创建／删除卫星节点、创建／删
除终端节点、创建／删除卫星链路所花费的时间，实
验结果如图１６所示．实验结果显示虚拟化节点及链
路的创建与删除时间随仿真实例数量的增多而逐渐
增长，且删除时间远低于创建时间，其中卫星节点和
卫星链路的创建时间最大．从数值上看，创建１００条
卫星链路耗时８０．６ｓ．创建和删除１个卫星节点的耗
时分别是１．８ｓ和０．９ｓ，而创建和删除１００个卫星节
点的耗时分别是７８．５ｓ和３７．４ｓ（并非１８０ｓ和９０ｓ）．
由此可见，基于多线程的仿真事件并发处理机制使创
建和删除卫星节点的时间分别缩短了５６％和５８％．

图１６　仿真节点和链路的创建及删除耗时

５．４．２　仿真链路的连通及断开耗时
我们分别测量了仿真系统中星间链路连通、星

间链路断开、星地链路连通和星地链路断开四个场
景所花费的时间．每个场景中的链路数目从０开始
递增到１００，实验结果见图１７．从实验结果中，我们
可以发现，星间链路的连通耗时与断开耗时大致接

近，而星地链路的连通耗时比断开耗时小，且星间链
路的通断时间远远大于星地链路的通断时间．从数
值上看，１条星间链路的通断时间大约是０．２ｓ，而
１００条星间链路的通断时间总共为１２．７ｓ，该时间远
远小于创建或删除１００条星间链路所耗费的时间．
此外，仿真系统的多线程调度机制也将星间链路通
断所消耗的时间缩短了３７％．

图１７　仿真链路的连通及断开耗时

５５　动态拓扑下的网络性能
５．５．１　动态拓扑下的端到端时延和跳数

图１８显示了动态拓扑下端到端时延和跳数的变
化情况．我们选取了ｓ８（第一轨道第八颗星）和ｓ２８
（第四轨道第四颗星）两颗卫星作为路径的两端．其
中时延基于ｉｐｅｒｆ发包工具测量得到，路由的跳数基
于ｔｒａｃｅｒｏｕｔｅ工具测量得到．考虑到真实链路存在
传输时延以及卫星节点存在转发时延，我们使用
Ｌｉｎｕｘｔｃ工具在路由器的出端口处模拟了１０ｍｓ和
１００ｍｓ两种逐跳时延的情况．可以看到，随着卫星
星座的拓扑变化和路由的重新计算，两颗距离较远
的卫星之间的路由跳数也呈现周期性的变化，跳数
的差别也直接反映在了端到端时延的动态变化上．

图１８　动态拓扑下端到端时延（ｔｃ１００ｍｓ／１０ｍｓ）和跳数

５．５．２　动态拓扑下的丢包率和吞吐率
图１９显示了低速率发包（３０Ｍｂｐｓ）情况下，基

于ｉｐｅｒｆ发包工具测量得到的动态网络拓扑下的丢
包率和端到端吞吐率．我们可以看到，无论星座拓扑
如何变化，端到端的吞吐率总体较为稳定（即为
ｉｐｅｒｆ设定的发包速率）．但在拓扑变化的瞬间，由于路
由计算过程存在一定的时延，产生了一定的丢包情况．
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图１９　动态拓扑下的丢包率和吞吐率（低速率３０Ｍｂｐｓ）

与之对应的是，端到端吞吐率也会产生相应的抖动．
图２０显示了高速率发包（１００Ｍｂｐｓ）情况下，动

态网络拓扑下的丢包率和端到端吞吐率．当发包速
率较高时，由于触及仿真机器性能的上限，ｉｐｅｒｆ测
量到的吞吐率始终处于较大的抖动状态，并且小于
ｉｐｅｒｆ设定的发包速率．相应的，系统中的丢包事件
也变得非常频繁．由于仿真机器计算资源紧张，甚至
在路由没有发生改变的情况下，系统都出现了较大
的丢包概率．

图２０　动态拓扑下的丢包率和吞吐率（高速率１００Ｍｂｐｓ）

５．５．３　动态拓扑下的路由协议计算开销
图２１显示了动态拓扑下的路由协议计算开销，

使用ＣＰＵ利用率进行描述．当发生拓扑变化时，系
统需要计算新的路由，并将增量变化的路由通过
Ｌｉｎｕｘｒｏｕｔｅ命令下发到各个卫星节点的内核路由
表中，因此产生了较大的计算开销．随着星座的规律
运动，拓扑变化周期性出现．图２１反映了上述周期
性的路由协议计算开销的变化过程．

图２１　动态拓扑下的路由协议计算开销（ＣＰＵ利用率）

５．５．４　动态拓扑下的路由算法收敛时间比较
图２２展示了在卫星拓扑规律动态变化时，使用

仿真平台验证经典分布式ＯＳＰＦ路由协议和基于轨
道预测的改进ＯＳＰＦ路由协议（即ＯＰＳＰＦ协议［２７］）
时的路由收敛时间对比情况．不同于经典的ＯＳＰＦ
协议，ＯＰＳＰＦ协议中的每个卫星节点提前掌握卫星
星座运动规律，能够在任意时刻预判出其他卫星节
点的位置，从而可以计算得到实时的星座拓扑情况，
并快速计算得到最优路由．可以看到，经典的ＯＳＰＦ
路由协议因为并不提前知晓低轨卫星网络的通断情
况，需要通过ｈｅｌｌｏ包和ｔｉｍｅｏｕｔ机制学习到拓扑
的实时变化并向全网进行路由洪泛，从而导致了较
高的收敛时间．而基于轨道预测的ＯＰＳＰＦ协议因
为在各个卫星节点上掌握了实时的星座拓扑，能够
在较短时间内直接计算更新自身的路由表，从而消
除了原本做分布式路由学习的时间．

图２２　经典ＯＳＰＦ协议和改进ＯＳＰＦ协议（ＯＰＳＰＦ协议）
在仿真平台上的路由收敛时间对比

５６　半实物仿真
在全仿真环境中，两个卫星节点之间的通信基

于简单的ＩＰ报文．而在半实物仿真环境中，半实物
节点所在的物理主机与其余仿真网络卫星节点所在
的物理主机之间的通信基于ＶＸＬＡＮ协议构建的
隧道．也就是说，当报文穿梭在半实物主机与仿真主
机之间时，需要进行ＶＸＬＡＮ报文头的封装和解封
装操作，从而产生额外的处理开销．此外，半实物仿
真的端到端转发跳数也会因为引入虚拟映射节点
（见４．４．３节）而有所增多，进而也会产生额外的端
到端时延．图２３显示了半实物仿真和全仿真环境下
的端到端时延比较．受限于硬件资源，目前我们的实
验使用两台虚拟机作为半实物节点主机和仿真节点
主机．我们可以看到，无论是半实物仿真还是全仿真
环境，由于周期性的最优路由计算，端到端的时延均
因为网络拓扑变化而周期性的改变．半实物仿真因
为ＶＸＬＡＮ报文头的封装和解封装操作以及端到
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端转发跳数的增多，比全仿真环境增加了约０．２ｍｓ
的端到端时延．如果测量处于两台不同虚拟机的两
个半实物节点之间的端到端时延，那么增量将会翻
倍达到０．４ｍｓ．当前的实验结果没有考虑额外的链
路和排队时延．如果使用Ｌｉｎｕｘｔｃ引入实际的链路
和排队时延，半实物仿真所增加的额外时延相对来
说可以忽略不计．

图２３　半实物仿真和全仿真的端到端时延比较

６　总结与展望
本文提出一种基于容器的低轨卫星网络协议仿

真测试床的设计和实现方案．测试床采用控制平面
和数据平面分离的架构设计，在控制平面基于离散
事件模拟技术建立卫星网络实时拓扑变化的数学模
型，在数据平面基于虚拟化技术建立仿真网络的实
体，通过控制平面对数据平面的动态配置实现低轨
卫星网络拓扑变化的精准复现．本文阐述了系统的
分布式部署方案，使系统具备横向扩容能力，满足超
大规模组网节点的仿真需求；同时给出了一种基于
节点映射的半实物仿真方案，使系统具备接入外部
业务流量的能力．为了提升系统的仿真效率，本文提
出了一种基于多线程的任务调度机制以充分挖掘多
核处理器的计算潜力．此外，本文还给出了一种集中
式路由协议的仿真案例．性能评测结果表明，仿真测
试床在多核处理器主机上能够承载大量网络节点的
真实流量处理任务．相比单线程处理，基于多线程的
高效任务调度机制通过提升ＣＰＵ利用率大大缩短
了仿真耗时．在后续的工作中，一方面，我们将对除
卫星网络链路物理通断以外的其他链路特性（如误
码率、排队时延、带宽约束等）进行抽象和描述，从而
进一步提升低轨卫星星座组网仿真的逼真程度；另
一方面，我们将尝试把网络协议测试床云化，并通过
云服务的方式为外部多个租户并发提供低轨卫星网
络协议仿真的能力．

致　谢　审稿专家对论文提出了宝贵的意见，编辑
对作者给予了耐心帮助，在此表示衷心感谢！
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