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基于局部性原理跳表的内容路由器
缓存快速查找机制
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摘　要　当前的互联网流量模型正迅速从端到端通信发展为内容的传播共享．为了适应这种变化，学术界提出了
内容中心网络（ＣＣＮ）的未来网络架构．在内容中心网络中，终端主机根据内容的名字而不是内容所在主机的ＩＰ地
址进行通信．内容路由器作为底层基础设施，承载着内容请求和内容响应的高速交换的任务．不同于ＩＰ路由器的
无状态转发模型，内容路由器的数据平面因具备网络缓存功能而更加复杂．尽管网络缓存可以有效减轻网络拥塞，
但这样的设计也将额外的状态附加到网络中间节点上，这在一定程度上破坏了网络设计中的“端到端”原则．这些
额外状态给路由器的数据平面造成了性能负担，也使内容路由器数据包转发成为当下热门的研究课题．内容路由
器包含转发信息库（ＦＩＢ）、待定兴趣表（ＰＩＴ）和内容缓存（ＣＳ）三个模块．针对基于名字的最长前缀匹配、名字路由
表的状态爆炸、待定兴趣表的频繁更新等问题，目前大量研究工作围绕ＦＩＢ和ＰＩＴ开展性能优化．然而，尽管ＣＳ也
存在潜在的性能问题，却较少有工作对其进行讨论．ＦＩＢ、ＰＩＴ和ＣＳ在内容路由器中以流水线的形式存在，而流水
线的处理速度由最慢的流水段决定．因此，为了提高内容路由器的整体性能，有必要首先确定其性能瓶颈，然后进
行针对性的优化．在该文中，为了避免盲目的性能优化，我们首先建立了基于开放排队网络的数学模型．通过定量
分析，文章发现ＣＳ是整个路由器的性能瓶颈．目前，已有工作采用跳表作为ＣＳ的数据结构．然而由于其犗（ｌｏｇ狀）
的查找复杂度，经典跳表在处理高速网络流量时依然存在性能问题．受到网络流量中广泛存在的时间局部性和空
间局部性的启发，我们提出了局部性原理跳表来提升ＣＳ的性能．在新的设计中，考虑到新到达的内容请求可能与
之前到达的内容请求共享相同的名字前缀，且所请求的内容块通常处于邻近的存储空间，因此在查找跳表时可以
直接从该前缀先前命中的跳表结点附近开始查找．这样可以避免每次都从跳表的头结点开始重复的查找，从而节
省大量时间．实验结果表明，局部性原理跳表可以在ｘ８６处理器上实现１．７９６Ｍｐｐｓ的单线程吞吐率，这是经典跳表
查找速度的三倍．对于５００Ｂ大小的数据包包长来说，ＣＳ的单线程吞吐率可以高达７．０１６Ｇｂｐｓ．
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犓犲狔狑狅狉犱狊　ｃｏｎｔｅｎｔｃｅｎｔｒｉｃｎｅｔｗｏｒｋｉｎｇ；ｃｏｎｔｅｎｔｒｏｕｔｅｒ；ｑｕｅｕｉｎｇｎｅｔｗｏｒｋｓ；ｓｋｉｐｌｉｓｔ；ｌｏｃａｌｉｔｙ；
ｓｅａｒｃｈａｌｇｏｒｉｔｈｍ

１　引　言
随着科技的进步和网络的普及，信息的发布和

共享逐渐成为当今互联网的主要功能．互联网上的
流量模型正迅速从端到端的信息通讯传输转变为包
括文字、图片和视频等在内的多媒体信息的全球共
享．每时每刻大量的信息从一部分终端产生，并通过
互联网的传播被另一部分终端访问．用户逐渐不关
心也无需关心所请求的内容在网络上存放的位置
（ｗｈｅｒｅ），而只需要关心内容本身（ｗｈａｔ），获取内容
的效率（ｅｆｆｉｃｉｅｎｃｙ）以及内容自身的安全性（ｓｅｃｕｒｉｔｙ）．
为了克服早期ＩＰ网络在信息检索和内容共享方面

的低效性，提高早期ＩＰ网络的内容分发能力，内容
分发网络（ＣＤＮ）［１２］、对等网络（Ｐ２Ｐ）［３４］等基于传
统ＩＰ网络的新技术被提出和使用，来满足当前以内
容为中心的网络需求．由于研究和发展以内容为中
心的网络架构符合当前互联网发展的迫切需求，全
球诸多工业界和学术界的研究小组开始设计信息中
心网络（ＩｎｆｏｒｍａｔｉｏｎＣｅｎｔｒｉｃＮｅｔｗｏｒｋｉｎｇ，ＩＣＮ），旨
在通过赋予基本的网络操作原语（ｐｒｉｍｉｔｉｖｅ）来直
接对网络上的内容进行命名和查询，以提高信息的
检索和传播效率．在ＩＣＮ中，不同技术方案采用不
同的内容寻址方式，可以大致分为基于名字解析寻
址（ｎａｍｅｒｅｓｏｌｕｔｉｏｎ）和基于名字路由（ｎａｍｅｂａｓｅｄ
ｒｏｕｔｉｎｇ）两大类．在基于名字解析寻址的方法中，内
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容的获取分为两个步骤，首先是通过名字找到对应
内容的存储位置，然后发送内容请求到该位置将内
容获取回来．而在基于名字路由的方法中，内容请求
直接通过内容路由器（ｃｏｎｔｅｎｔｒｏｕｔｅｒ）转发，内容路
由器本身依据请求中的内容名字决定下一跳的转发
端口，内容路由器通过类似传统ＩＰ网络中的分布式
路由协议来计算生成名字路由表．

内容中心网络（ＣｏｎｔｅｎｔＣｅｎｔｒｉｃＮｅｔｗｏｒｋｉｎｇ，
ＣＣＮ）［５７］是ＩＣＮ中基于名字路由方法中的典型代
表．ＣＣＮ在根本上改变了数据包的封装结构和寻址
方式，数据包的包头不再以ＩＰ地址作为标识，而是
以内容名字作为标识．当终端向网络请求内容时，它
首先向网络发送一个内容请求包，包头包含被请求
内容的名字；一旦能够提供这个内容的网络节点收
到这个请求包，该节点将立刻把内容封装成数据包
原路返回给请求者，从而完成信息的共享．这个网络
节点可以是终端的服务器，也可以是网络中的路由
器．ＣＣＮ并不关心是哪台设备对内容请求作出了响
应，内容存放在哪里，而只关心如何以最小的代价从
邻近节点更高效的获取该内容，这是ＣＮＮ和基于
ＩＰ地址的传统网络架构最大的不同．有别于传统网
络通过“打补丁”的方式在覆盖层（ｏｖｅｒｌａｙ）上实现
信息的共享（例如ＣＤＮ和Ｐ２Ｐ），ＣＣＮ直接在网络
层的基础架构上高效的提供这样的能力．

由于内容请求可以由ＣＣＮ的网络节点直接作
出响应，这势必要求内容路由器自身能够提供高效
的内容缓存功能，这与传统ＩＰ路由器的设计理念存
在巨大的差别．因为传统网络遵循“中间简单，边缘
复杂”的“端到端”的设计哲学［８］，ＩＰ路由器只提供
尽力而为的转发功能及有限的服务质量保证能力．
而内容路由器增加了内容缓存功能，使得用户可以
就近获取内容，进而能够有效减轻网络拥塞，但这也
使得路由器数据平面的设计变得异常复杂．内容路
由器高速数据包转发已成为当下热门的研究课题．
内容路由器数据平面包含转发信息库（ＦＩＢ）、待定
兴趣表（ＰＩＴ）和内容缓存（ＣＳ）三个模块．针对数据
包转发过程中遇到的基于名字的最长前缀匹配、名
字路由表的状态爆炸、待定兴趣表的频繁更新等问
题，目前大量研究工作围绕ＦＩＢ和ＰＩＴ开展性能优
化．然而，尽管相较于在服务器上实现低速的文件缓
存系统［９］，在高速路由器上实现类似的设计存在巨
大的技术挑战，目前却较少有工作针对ＣＳ的性能
问题进行讨论．在内容路由器中，ＦＩＢ、ＰＩＴ和ＣＳ三
个模块以流水线的形式存在，而流水线的处理速度

取决于最慢的流水段．因此，为了提高内容路由器的
整体性能，有必要首先确定其性能瓶颈，然后进行有
针对性的性能优化．在本文中，为了避免盲目的性能
优化，我们首先建立了基于开放排队网络［１０］的数学
模型，将内容路由器中的每个模块抽象为由一个先
入先出队列（ｑｕｅｕｅ）和一个服务器（ｓｅｒｖｅｒ）构成的
对象，并用代表流量转移概率的有向线段将模块们
连接起来．通过定量分析，我们发现ＣＳ是整个内容
路由器的性能瓶颈．

目前，已有的工作［１１］采用跳表（ｓｋｉｐｌｉｓｔ）［１２］作
为ＣＳ的数据结构．相比于经典的平衡二叉树数据
结构（如Ｂ树、红黑树、ＡＶＬ树等），跳表具有结构简
单、容易实现的优势；相比于哈希表，跳表又具有灵
活易扩展的特点．然而，由于其犗（ｌｏｇ狀）的查找复杂
度，经典跳表在处理高速网络流量时依然存在性能
问题，尤其是新到达的每一个查找请求都需要从跳
表的头结点开始，经过大量的向右和向下遍历操作
才能最终定位到目标元素．受到网络流量中广泛存
在的时间局部性和空间局部性的启发，本文提出了
局部性原理跳表来提升ＣＳ的查找性能．在新的设
计中，考虑到新到达的内容请求可能与之前到达的
内容请求共享相同的名字前缀，且所请求的内容块
通常处于邻近的存储空间，因此在查找跳表的过程
中可以直接从该前缀先前命中的跳表结点附近开
始查找．这样的设计可以避免每次都从跳表的头结
点开始重复的查找，从而节省大量时间．实验结果表
明，局部性原理跳表可以在ｘ８６处理器上达到
１．７９６Ｍｐｐｓ的单线程吞吐率，这是经典跳表查找速
度的三倍．对于５００Ｂ大小的数据包来说，ＣＳ的单
线程吞吐率可以高达７．０１６Ｇｂｐｓ．我们认为本方案
可以为未来内容路由器中内容缓存模块的设计和实
现提供一定的参考和依据．

在后续的章节中，我们首先介绍内容中心网络
的背景和内容缓存模块的相关工作；然后通过对内
容路由器体系结构进行数学建模和量化分析定位内
容路由器的性能瓶颈；之后，我们将对真实骨干网流
量进行测量，并推测论证内容中心网络流量的局部
性特征；基于流量的局部性特征，我们提出局部性原
理跳表的设计和实现，并重点讨论局部性原理跳表
的查找和更新算法；然后，我们对所提出的数据结构
和算法进行实验和性能评估，重点比较内容请求在
经典跳表和局部性原理跳表上的查找效率；最后我
们总结本文内容并展望后续工作．

１３０２９期 潘　恬等：基于局部性原理跳表的内容路由器缓存快速查找机制
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２　背景及相关工作
２１　内容中心网络（犆犆犖）

图１　内容路由器中的数据包处理流程

首先简单介绍一下内容中心网络及内容路由器
的体系结构．在内容中心网络中，存在两种数据包类
型：兴趣包（Ｉｎｔｅｒｅｓｔｐａｃｋｅｔ）和数据包（Ｄａｔａｐａｃｋｅｔ）．
用户端发送兴趣包到网络中请求内容，兴趣包的包
头上携带有所请求内容的名字，而从内容路由器或
终端服务器获取的内容则会被封装成数据包返回．
同时，内容会被存储在沿途的内容路由器上，这样后
续携带相同名字的内容请求就不必转发到终端服务
器上，在内容路由器上就可以直接得到响应．因此，
内容路由器的包处理流程比ＩＰ路由器更为复杂（如
图１所示）．内容路由器主要由ＦＩＢ、ＰＩＴ和ＣＳ三个
模块组成．当兴趣包到达内容路由器时，首先查找
ＣＳ是否存在所请求的内容．如果存在，则路由器会
读取相应的内容并将其封装成数据包直接返回，否
则兴趣包会进入ＰＩＴ查找是否存在相同的内容名
字．如果存在，说明之前已经向上游路由器发起了对
该内容的请求，且所请求的内容尚未返回，那么此时
就不需要重复向上游网络转发兴趣包，只需要在
ＰＩＴ中新增该兴趣包的到达接口信息．如果ＰＩＴ中
不存在该内容名字，那么除了要在ＰＩＴ中添加以该
名字为键值的记录外，还需要将兴趣包通过ＦＩＢ继
续向上游网络转发．当包含所请求内容的数据包从
上游网络返回到当前路由器时，路由器首先会查找
ＰＩＴ中的记录，如果能找到之前兴趣包留下的到达
接口信息，就将数据包通过对这些接口的多播操作
（ｍｕｌｔｉｃａｓｔ）转发到下游网络，同时还会在ＣＳ中依
据一定的缓存策略（ｃａｃｈｅｐｏｌｉｃｙ）对内容进行缓存．
如果ＰＩＴ中找不到相应记录，则直接丢弃该数据
包．通过以上对内容路由器流量处理流程的分析，我

们可以看出，数据包总是与对应的兴趣包沿着相反
的路径穿过沿途的内容路由器．
２２　犉犐犅和犘犐犜的性能优化

设计内容路由器ＦＩＢ的主要技术挑战在于在
巨大的名字空间中实现无长度限制的基于字符串的
最长前缀匹配．针对该技术挑战的主要研究工作包
括：文献［１３］提出了通过ＧＰＵ实现线速名字匹配
的方法．为了更好地利用ＧＰＵ的高并行度，提出了
基于字符串树的存储对齐状态转移数组作为ＦＩＢ
的数据结构．该方法可以取得６３．５２Ｍｐｐｓ的查找吞
吐率和１００μｓ的查找时延．文献［１４］利用两级布隆
过滤器数组实现基于内容名字的ＦＩＢ，其中第一级
布隆过滤器数组确定名字的长度，第二级布隆过滤
器数组对从第一级中筛选出来的确定长度的名字进
行查找．该方法可以在ｘ８６服务器上取得３７Ｍｐｐｓ
的查找吞吐率．文献［１５］提出了基于确定最坏情况
哈希表实现的ＦＩＢ，并取得了２０Ｇｂｐｓ的吞吐率．文
献［１６］采用Ｐａｔｒｉｃａ树对ＦＩＢ进行压缩并将压缩后
的ＦＩＢ放入快速存储器中．该方法能够基于ＳＲＡＭ
和ＤＲＡＭ分别实现２８４Ｇｂｐｓ和６２Ｇｂｐｓ的吞吐率．

设计内容路由器ＰＩＴ的主要技术挑战在于同
时满足网络上高速的查找和更新请求［１７］．文献［１８］
设计了面向ＰＩＴ表项的固定长度索引结构，将ＰＩＴ
的存储开销压缩至３７～２４５ＭＢ，并取得了１００Ｇｂｐｓ
的查找速度．文献［１９］提出了基于开放寻址ｄｌｅｆｔ
哈希表的ＰＩＴ设计，能够在存储１Ｍ表项的情况
下达到１０Ｇｂｐｓ的吞吐率．文献［２０］提出了基于布
隆过滤器的ＰＩＴ设计，并将ＰＩＴ的存储开销压缩
了６３％．

有趣的是，尽管ＣＳ也有成为内容路由器潜在
性能瓶颈的可能性，目前却较少有研究对ＣＳ的性
能开展讨论．根据我们的调研，文献［２１］提出了基于
ＤＲＡＭ／ＳＳＤ的层次化ＣＳ设计，在现有硬件上达到
了１０Ｇｂｐｓ的查找吞吐率．显然，相比于研究者宣称
的ＦＩＢ和ＰＩＴ所达到的处理性能，ＣＳ的性能优化
工作还任重而道远．
２３　犆犛的数据结构（跳表）

目前，软件内容路由器ＮＦＤ（ＮＤＮＦｏｒｗａｒｄｉｎｇ
Ｄａｅｍｏｎ）［１１］基于跳表［１２］实现内容路由器内容缓存
数据结构．相比于经典的平衡二叉树数据结构（如Ｂ
树、红黑树、ＡＶＬ树等），跳表具有结构简单、容易实
现的优势；相比于哈希表，跳表又具有灵活易扩展且
不受装载率（ｌｏａｄｆａｃｔｏｒ）影响的特点．一个跳表是
由多层的有序链表构建而成．其中，最底层的链表包
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含了已经排好序的所有待查找元素．在跳表中，除了
最底层的链表，每一层链表均包含下面一层链表中
所有元素的一个有序子集，因此，在跳表中进行元素
查找时，上层链表可以看作是下层链表的一个“快车
道”．具体而言，元素的查找过程首先从跳表的头结
点（跳表中顶层链表的头结点）开始．查找时，不断向
右遍历本层有序链表，直到遇到当前结点的键值大
于或等于目标元素键值的情况．若当前结点的键值
等于目标元素的键值，则查找成功并返回；否则，将
回退到当前结点同一层的前一个结点，并从该结点
进入下一层的链表继续上述向右遍历的操作．上述
“向右向下”的循环过程一直持续到完成最底层链
表的遍历查找．若在最底层的链表中依然没有找到
目标元素，则返回查找失败．图２显示了经典跳表的

查找过程．查找键值为２６的目标元素时，首先从第
４层（最顶层）链表的头结点开始，依次经过第４层
链表键值为６的结点、第３层链表键值为６的结点、
第３层链表键值为２５的结点、第２层链表键值为
２５的结点、第１层（最底层）链表键值为２５的结点、
第１层链表键值为２６的结点最终查找成功．算法１
展示了经典跳表查找算法的细节．其中ｌｉｓｔ－＞ｌｅｖｅｌ
代表跳表的层数；狓－＞ｆｏｒｗａｒｄ［犻］代表第犻层链表
中结点狓的前向指针（指向有序链表中狓的下一个
结点的指针）．根据文献［１２］所述，跳表查找操作的
计算复杂度为犗（ｌｏｇ狀）．也就是说对于一个包含１Ｍ
个元素的内容缓存来说，平均至少需要完成１０次遍
历操作才能最终定位到目标元素．这样的计算复杂度
在处理高速网络流量时显然存在较大的性能问题．

图２　经典跳表的查找过程

图３　经典跳表的插入过程

　　算法１．　经典跳表查找算法．
输入：经典跳表数据结构犾犻狊狋，查找元素的键值狊犲犪狉犮犺＿犽犲狔
输出：若成功返回键值为狊犲犪狉犮犺＿犽犲狔的元素，否则返回失败
狊犲犪狉犮犺（犾犻狊狋，狊犲犪狉犮犺＿犽犲狔）
　狓··＝犾犻狊狋－＞犺犲犪犱犲狉
　／／循环不变量：狓－＞犽犲狔＜狊犲犪狉犮犺＿犽犲狔
ＦＯＲ犻··＝犾犻狊狋－＞犾犲狏犲犾ＤＯＷＮＴＯ１ＤＯ
　ＷＨＩＬＥ狓－＞犳狅狉狑犪狉犱［犻］－＞犽犲狔＜狊犲犪狉犮犺＿犽犲狔ＤＯ
　　狓··＝狓－＞犳狅狉狑犪狉犱［犻］
　／／狓－＞犽犲狔＜狊犲犪狉犮犺＿犽犲狔狓－＞犳狅狉狑犪狉犱［１］－＞犽犲狔
　狓··＝狓－＞犳狅狉狑犪狉犱［１］
ＩＦ狓－＞犽犲狔＝狊犲犪狉犮犺＿犽犲狔ＴＨＥＮＲＥＴＵＲＮ狓
ＥＬＳＥＲＥＴＵＲＮ犳犪犻犾狌狉犲

　　图３显示了经典跳表的插入过程．大致来说，插
入过程可分为三个阶段．第一个阶段为搜索过程，即
确定插入元素在跳表中的具体位置（即插在哪两个
跳表结点之间）．该过程与跳表的查找算法基本一
致，区别是插入过程中还使用了一个ｕｐｄａｔｅ数组在
搜索时中顺带记录下了未来新结点在每层有序链表
中的插入位置．第二个阶段为新结点的创建过程．在
创造新结点时，首先通过随机数生成器确定新结点的
层数，若该层数大于跳表原来的最大层数，则需要更
新跳表的最大层数和ｕｐｄａｔｅ数组．然后根据新结点
的层数为其分配内存空间并完成初始化．第三个阶段
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为插入时中通过修改跳表内部指针将新结点融入到
跳表数据结构中．算法２展示了经典跳表插入过程的
三个阶段．跳表插入操作的计算复杂度为犗（ｌｏｇ狀），
主要由第一阶段决定．

算法２．　经典跳表插入算法．
输入：经典跳表数据结构犾犻狊狋，插入元素键值狊犲犪狉犮犺＿犽犲狔
输出：将该元素成功插入跳表
犻狀狊犲狉狋（犾犻狊狋，狊犲犪狉犮犺＿犽犲狔）
　狓··＝犾犻狊狋－＞犺犲犪犱犲狉
ＦＯＲ犻··＝犾犻狊狋－＞犾犲狏犲犾ＤＯＷＮＴＯ１ＤＯ
　　ＷＨＩＬＥ狓－＞犳狅狉狑犪狉犱［犻］－＞犽犲狔＜狊犲犪狉犮犺＿犽犲狔ＤＯ
　　　狓··＝狓－＞犳狅狉狑犪狉犱［犻］
　　狌狆犱犪狋犲［犻］＝狓
　狓··＝狓－＞犳狅狉狑犪狉犱［１］
ＩＦ狓－＞犽犲狔≠狊犲犪狉犮犺＿犽犲狔ＴＨＥＮ
　　狀犲狑＿犾犲狏犲犾··＝狉犪狀犱狅犿＿犾犲狏犲犾（）
　　ＩＦ狀犲狑＿犾犲狏犲犾＞犾犻狊狋－＞犾犲狏犲犾ＴＨＥＮ
　　ＦＯＲ犻··＝犾犻狊狋－＞犾犲狏犲犾＋１ＴＯ狀犲狑＿犾犲狏犲犾ＤＯ
　　　　狌狆犱犪狋犲［犻］··＝犾犻狊狋－＞犺犲犪犱犲狉
　　　犾犻狊狋－＞犾犲狏犲犾··＝狀犲狑＿犾犲狏犲犾
　　狓··＝犪犾犾狅犮＿狀狅犱犲（狀犲狑＿犾犲狏犲犾，狊犲犪狉犮犺＿犽犲狔）
　　ＦＯＲ犻··＝１ＴＯ狀犲狑＿犾犲狏犲犾ＤＯ
　　　狓－＞犳狅狉狑犪狉犱［犻］··＝狌狆犱犪狋犲［犻］－＞犳狅狉狑犪狉犱［犻］
　　　狌狆犱犪狋犲［犻］－＞犳狅狉狑犪狉犱［犻］··＝狓

３　内容路由器数学模型
３１　基本假设

图１中的内容路由器包括ｉｎｇｒｅｓｓ和ｅｇｒｅｓｓ两
个转发方向．在每个方向上，兴趣包或数据包都需要
穿过一条流水线，并在流水线上的各个模块中接受
处理．当包离开某个模块时，将有选择性的以一定概
率进入后续模块．当某个模块处理能力不足以应对
到达的突发流量时，将有可能发生流水线阻塞或者
丢包的现象．显然，图１中的内容路由器体系结构可
以用排队论中的数学工具进行建模分析．我们首先
给出以下假设前提：（１）内容路由器中的每一个模
块（例如ＦＩＢ）均可以被抽象为由一个先入先出
（ＦＩＦＯ）的队列（ｑｕｅｕｅ）和一个服务器（ｓｅｒｖｅｒ）构成
的对象，其中队列用于包缓存，服务器用于包处理；
（２）包的到达过程可以被视为一个泊松过程（Ｐｏｉｓｓｏｎ
ｐｒｏｃｅｓｓ）；（３）每个服务器上的包处理时间服从负指
数分布（ｎｅｇａｔｉｖｅｅｘｐｏｎｅｎｔｉａｌｄｉｓｔｒｉｂｕｔｉｏｎ）；（４）内
容路由器中的每个模块可以看作是一个犕／犕／１排
队系统；（５）兴趣包或数据包在任意两个模块间的
转移概率是稳定的，因此我们可以使用开放排队网

络（即Ｊａｃｋｓｏｎ网络）［１０］对内容路由器进行理论分
析．图４显示了基于开放排队网络的内容路由器数
学模型．其中，ＣＳ和ＰＩＴ在ｉｎｇｒｅｓｓ和ｅｇｒｅｓｓ两个
方向上都有排队，而ＦＩＢ只在ｉｎｇｒｅｓｓ方向上存在
排队．表１显示了数学建模过程中所用到的数学符
号及相关说明．

图４　基于开放排队网络对内容路由器进行数学建模
表１　内容路由器数学建模符号说明

符号 说明
λ 兴趣包的平均到达率
犜犻 第犻个排队子系统的平均吞吐率
μ犻 第犻个服务器的平均服务率
α 兴趣包查找内容缓存（ＣＳ）的成功率
β 兴趣包查找待定兴趣表（ＰＩＴ）的成功率
θ 兴趣包查找转发信息库（ＦＩＢ）的成功率
τ 兴趣包的平均离开率
λ′ 数据包的平均到达率
 数据包选择性写入内容缓存（ＣＳ）的概率
τ′ 数据包的平均离开率
ρ犻 第犻个服务器的利用率（忙碌时间占空比）

３２　模型建立
根据Ｊａｃｋｓｏｎ网络的理论，当整个系统处于稳

定状态时，每一个队列上的平均包到达率应该等于
平均包离开率．假设从外部进入系统的兴趣包的平
均到达率为λ，那么在系统处于稳定状态时，对于
ｉｎｇｒｅｓｓ方向上的多个队列我们有以下定量关系

犜１＝λ
犜３＝（１－α）犜１
犜５＝（１－β）犜３
τ＝θ犜
烅
烄

烆 ５

（１）
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　　同样的，在内容路由器的ｅｇｒｅｓｓ方向上也存在
以下定量关系

犜４＝λ′
犜２＝τ′＝犜｛ ４

（２）

　　正如之前所述，当不考虑丢包时，内容路由器内
部存在“流平衡”的现象，即ｉｎｇｒｅｓｓ方向上朝上游转
发的兴趣包总能与ｅｇｒｅｓｓ方向上从上游返回的数
据包一一对应．因此在系统处于稳定状态时，ｉｎｇｒｅｓｓ
方向上的兴趣包离开率应该与ｅｇｒｅｓｓ方向上的数
据包到达率大致相同，即我们有

τ≈λ′ （３）
　　根据式（１）、式（２）和式（３），我们可以推导得到
在系统处于稳定状态时每个队列处理包的平均吞吐
率（即包到达率）如下

犜１＝λ
犜２＝θ（１－β）（１－α）λ
犜３＝（１－α）λ
犜４＝θ（１－β）（１－α）λ
犜５＝（１－β）（１－α）

烅

烄

烆 λ

（４）

３３　性能瓶颈分析
根据排队论，每个服务器的利用率可以用任务

的到达速率除以服务器自身的处理速率得到，且服
务器的利用率不能够大于１，否则会出现服务器过
载及队列溢出的现象，即

ρ犻＝犜犻μ犻１
（５）

　　当我们将式（４）代入到式（５）中可得到
λμ１
λ μ２

θ（１－β）（１－α）
λμ３

（１－α）
λ μ４

θ（１－β）（１－α）
λ μ５

（１－β）（１－α

烅

烄

烆 ）

（６）

　　从式（６）中我们可以看到，整个内容路由器的最
大吞吐率（即兴趣包的最大到达率）是由每个模块的
自身处理能力（即μｉ）和模块之间的流量转移概率
（例如α和β）共同决定的．式（６）也可以等价的变换
为以下公式，即内容路由器的最大吞吐率是由以下
五个代数式的最小值决定

ｍａｘ（犜１）＝ｍａｘ（λ）＝
ｍｉｎμ１， μ２

θ（１－β）（１－α）
，μ３（１－α）｛ ，

μ４
θ（１－β）（１－α）

， μ５（１－β）（１－α｝） （７）
　　显然，在式（７）中，流量在模块间的转移概率均
小于１，因此，ｉｎｇｒｅｓｓ方向上的ＣＳ模块必然是整个
内容路由器的性能瓶颈，除非其处理能力（即μ１）足
够高．换句话说，当μ１较小时，流水线上的ＣＳ模块
内部会发生拥塞，而流水线上的其它模块，如ＦＩＢ
和ＰＩＴ，则会处于相对空闲的状态．当且仅当式（６）
中的五个不等式的等号同时成立时，流水线才会处
于没有气泡的满负荷工作状态．

４　网络流量模型
考虑到目前较难获取内容中心网络的真实流量，

且内容中心网络与ＩＰ网络的流量特征存在一定的共
性，在这里我们对真实的ＩＰ骨干网流量进行测量，然
后利用ＩＰ网络的相关流量特征推测论证内容中心网
络的流量特征．这些流量特征将有助于我们优化ＣＳ
的数据结构．我们从ＣＡＩＤＡ上下载了２０１４．３．２０当
天的三段持续时间为２０ｍｉｎ的ＯＣ１９２骨干网流量，
分别标记为Ｃｈｉｃａｇｏ．Ａ、Ｃｈｉｃａｇｏ．Ｂ和Ｓａｎｊｏｓｅ．Ａ．
它们的链路利用率分别为１４．６４６％、４３．４４８％和
３７．８８３％．
４１　时间局部性
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图５　三个流量随时间变化的并发流数目

时间局部性特征广泛存在于网络层（Ｌ３）和传
输层（Ｌ４）的流量中［２２］．举例来说，在传输层中，良好
的时间局部性通常意味着当前到达的数据包，预示着
未来可能会到达与当前数据包属于同一个流（ｆｌｏｗ）
的其它数据包．测量结果显示，ＣＡＩＤＡ上获取的三
段流量均具有良好的时间局部性．尽管Ｃｈｉｃａｇｏ．Ａ、
Ｃｈｉｃａｇｏ．Ｂ和Ｓａｎｊｏｓｅ．Ａ的并发流数目大概在０．６Ｍ、
１．３Ｍ和２．５Ｍ的数量级（见图５），但根据图６结果
显示，使用一个仅仅能够包含４Ｋ条表项，采用直接
映射（ｄｉｒｅｃｔｍａｐｐｅｄ）方式组织的较小缓存就可以基
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于三段骨干网流量分别取得高达０．６９、０．６８和０．６１
的缓存命中率．通常来说，我们习惯于引入快速缓存
来提升具有良好时间局部性的流量的处理速度［２３］．
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图６　缓存命中率与缓存大小的关系

４２　空间局部性
在计算机网络中，一个完整的文件（包含连续存

储的数据）是以离散的数据包的形式传输的．在这
里，我们定义的空间局部性是指当前到达的数据包
预示着在不久的将来大概率到达另外一个封装有后
续邻近数据的数据包．对于传输层（Ｌ４）流量来说，
空间局部性的好坏程度可以用ＴＣＰ的序列号来测
度．假设一个ＴＣＰ流中陆续到达的数据包的序列号
为ｓｅｑ１到ｓｅｑｎ，那么我们可以定义这个流的数据包
乱序率为Ｐｒｏｂａｂｉｌｉｔｙ（ｓｅｑｉ＞ｓｅｑｉ＋１），其中ｉ属于
［１，ｎ－１］．显然，流量的数据包乱序率越低，流量的
空间局部性就越好．图７展示了三个流量的乱序率
累积分布曲线．可以看到，三个流量中的数据包乱序
率均非常小，属于同一个流的数据包大概率顺次到
达，即骨干网流量具有良好的空间局部性．

图７　三个流量乱序概率的累积分布函数（ＣＤＦ）

４３　内容中心网络的流量特征
　　如前所述，在内容中心网络中，内容的名字通常
由名字前缀（ｎａｍｅｐｒｅｆｉｘ）和内容块序号（ｓｅｇｍｅｎｔ
ＩＤ）两部分组成．类似于ＩＰ网络流量，内容中心网络
中的名字前缀也大概率具备时间局部性和空间局部
性的特征．举例来说，因为网络上的文件通常都是按

照一定的次序连续存储或被连续访问的，因此当前
到达内容路由器的请求内容名字为“ｇｏｏｇｌｅ．ｃｏｍ／
ｍａｐｓ／ｃｈｉｎａ／１”的兴趣包往往预示着在不久的将
来还将出现请求内容名字为“ｇｏｏｇｌｅ．ｃｏｍ／ｍａｐｓ／
ｃｈｉｎａ／２”的兴趣包．在内容的获取方式上，内容中心
网络和ＩＰ网络存在显著的不同：在ＣＣＮ中内容请
求可以在内容路由器上直接得到满足，而在ＩＰ网络
中，内容请求只能在终端节点上被满足．ＣＣＮ特殊
的内容获取方式将会在一定程度上影响网络的流量
模型．对于一台特定的内容路由器来说，由于网络缓
存的存在，连续到达的两个具有相同名字前缀的兴
趣包有可能包含间隔相差很大的内容块序号，这是
因为一部分兴趣包有可能在下游路由器的内容缓存
中发生命中而直接被“吸收”了．另外，与ＩＰ网络类
似，由于网络中存在包重传的现象，当前到达的兴趣
包有可能包含比之前到达的具有相同名字前缀的兴
趣包更小的内容块序号．以上两种边界情况均需要
在算法设计时考虑到．

５　局部性原理跳表
５１　核心思想

在经典跳表中，当每次有新的查找请求到来时，
我们都会从跳表的头结点开始进行查找．然而，内容
中心网络流量存在一定的空间局部性，即陆续到来
的多个具有相同名字前缀的查找请求有可能包含邻
近的内容块序号；另一方面，跳表本身是有序的．基
于这种考虑，我们可以在跳表查找过程中记录下每
次查找成功的结点位置，当有相同名字前缀的后续
查找请求到达时，如果后续查找请求查找的是邻近
的内容块，那么我们就可以从最近查找成功的跳表
结点附近开始查找，而不需要重复的从跳表的头结
点位置开始查找，从而有效降低跳表的查找开销．
图８中展示了一个具体的例子，当搜索键值为２６的
跳表结点时，我们可以直接从跳表结点１７（最近查
找的键值为１９的跳表结点的附近结点）开始查找，
而不是从跳表的头结点开始查找．
５２　数据结构

为了实现上述局部性原理跳表的思想，我们需
要引入一个额外的数据结构以记录每一个名字前缀
下的查找请求最近访问的跳表结点信息．在经典跳
表的数据结构中，每一个跳表结点包含一个｛ｋｅｙ，
ｖａｌｕｅ｝的映射配对和一组指向前向跳表结点（即链
表中的后继结点）的指针ｆｏｒｗａｒｄ［］．为了实现局部
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图８　基于局部性原理跳表的查找过程

性原理跳表，我们在经典跳表的数据结构中再增加
以下一些变量：对于一个最大层数为Ｌ的跳表ｓｋ
来说，当我们在ｓｋ中查找键值为ｔ的结点时，首先
定义数组ｆｗｄ＿ｎｏｄｅ［ｉ］（ｉ属于［１，Ｌ］），使得不等式
ｘ－＞ｋｅｙ＜ｔｆｗｄ＿ｎｏｄｅ［ｉ］＝ｘ－＞ｆｏｒｗａｒｄ［ｉ］－＞
ｋｅｙ对于任意ｉ属于［１，Ｌ］均成立（其中ｘ是跳表中
的某个结点，且使得上述不等式成立）．此外，我们还
定义ｆｗｄ＿ａｄｄｒ［ｉ］为键值是ｆｗｄ＿ｎｏｄｅ［ｉ］的结点的
地址．举例来说，在图８中，当查找元素的键值为７
时，ｆｗｄ＿ｎｏｄｅ［］的值为｛ＮＩＬ，２５，９，７｝，ｆｗｄ＿ａｄｄｒ［］
的值为｛０ｘＢ，０ｘ９，０ｘ４，０ｘ３｝．值得说明的是，ｆｗｄ＿
ｎｏｄｅ［］和ｆｗｄ＿ａｄｄｒ［］的值均可在查找键值为７的
元素的过程中顺带计算得到，并不需要增加太多额
外的计算负担．事实上，对于某一个相同名字前缀下
顺次到达的多个内容查找请求来说，如果我们能够
在完成当前查找请求的同时记录下ｆｗｄ＿ｎｏｄｅ［］和
ｆｗｄ＿ａｄｄｒ［］的数值，那么在相同名字前缀下的后续
查找请求到达时，可以不必从头开始遍历查找跳表，
而是可以从最近查找成功的跳表结点附近（即ｆｗｄ＿
ａｄｄｒ［］数组中的某一个指针）开始继续向右或向下
遍历查找，从而提高查找的效率．也就是说，ｆｗｄ＿
ｎｏｄｅ［］和ｆｗｄ＿ａｄｄｒ［］中存储了在跳表中高效的处
理后继查找请求的“路径指引信息”．为了存储不同
名字前缀下的“路径指引信息”，我们引入了内容索
引缓存这一额外的数据结构．内容索引缓存以名字
前缀作为查找键值，表项中包含指针指向结点（键
值）ｆｗｄ＿ｎｏｄｅ［］、指针指向结点地址ｆｗｄ＿ａｄｄｒ［］和
最近访问结点（键值）ｒｃｔ＿ｎｏｄｅ．表２展示了内容索
引缓存的数据结构．考虑到网络流量存在较好的空
间局部性，我们可以使用较小的内容索引缓存来取
得较高的缓存命中率，尽量降低额外的存储开销．当
新的内容查找请求到达时，我们首先使用从兴趣包
包头提取的名字前缀查找内容索引缓存，以获得该

名字前缀下的查找请求最近访问的跳表结点信息．
表２　内容索引缓存数据结构

名字前缀 指针指向结点指针指向结点地址最近访问结点
ｆｎｌａｂ．ｎｅｔ／〈ＮＩＬ，２５，９，７〉〈０ｘＢ，０ｘ９，０ｘ４，０ｘ３〉 ７
ｂｕｐｔ．ｃｏｍ／〈ＮＩＬ，３６，８，３〉〈０ｘＢ，０ｘＡ，０ｘＢ，０ｘＥ〉 ３

… … … …

５３　算法描述
５．３．１　使用内容索引缓存加速查找

那么，如何利用内容索引缓存实现跳表中元素
的快速查找呢？这里的关键在于从当前名字前缀的
ｆｗｄ＿ａｄｄｒ［］数组中选择一个最优的指针进行后续内
容请求的查找．那么，如何定义最优的指针呢？我们
认为从最优的指针出发，能够通过最少的“向右向
下”遍历操作找到目标结点．举例来说，在图８中，当
完成键值为７的结点的查找后，内容索引缓存中该
名字前缀下ｆｗｄ＿ａｄｄｒ［］的值被更新为｛０ｘＢ，０ｘ９，
０ｘ４，０ｘ３｝．当查找下一个键值为１９的结点时，我们
从当前ｆｗｄ＿ａｄｄｒ［］中的任意一个指针出发，均能够
成功完成查找操作．但是从不同的指针出发将带来
不同的查找开销．如果我们从指针０ｘ３出发，那么查
找路径为７→９→１２→１７→１９；如果我们从指针０ｘＢ
出发，那么查找路径为６→６→９→１７→１７→１９；如果
我们从指针０ｘ４出发，那么查找路径为９→１７→１７→
１９．显然，从指针０ｘ４出发的查找路径更优．根据归
纳总结，我们发现，当在跳表中查找键值为ｔ的结点
时，最优指针ｆｗｄ＿ａｄｄｒ［ｉ］中ｉ的取值取决于以下不
等式：ｆｗｄ＿ｎｏｄｅ［ｉ］ｔｆｗｄ＿ｎｏｄｅ［ｉ＋１］．例如，当查
找下一个键值为１９的结点时，ｆｗｄ＿ｎｏｄｅ［２］＝９
１９ｆｗｄ＿ｎｏｄｅ［２＋１］＝２５，因此ｆｗｄ＿ａｄｄｒ［２］＝０ｘ４
是此时的最优指针．当确定ｆｗｄ＿ａｄｄｒ［］中的最优指
针之后，我们就可以从该指针出发继续向右或向下
遍历跳表查找后续目标结点．当一个目标结点查找
成功之后，我们也需要在内容索引缓存的相应表项
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中更新ｆｗｄ＿ｎｏｄｅ［］、ｆｗｄ＿ａｄｄｒ［］和ｒｃｔ＿ｎｏｄｅ的信
息．算法３中展示了详细的局部性原理跳表快查找
算法．在算法步骤中，ｃａｃｈｅ［ｓｅａｒｃｈ＿ｋｅｙ］可以分解为
两个步骤：首先，通过ｅｘｔｒａｃｔ＿ｐｒｅｆｉｘ（）从内容请求
中完整的内容名字ｓｅａｒｃｈ＿ｋｅｙ中提取名字前缀；然
后通过哈希计算将该名字前缀映射为内容索引缓存
上的偏移地址，从而实现对内容索引缓存的访问．

算法３．　局部性原理跳表快查找算法．
输入：局部性原理跳表犾犻狊狋，查找元素的键值狊犲犪狉犮犺＿犽犲狔
输出：若成功返回键值为狊犲犪狉犮犺＿犽犲狔的元素，否则返回

失败
狊犲犪狉犮犺＿犳犪狊狋（犾犻狊狋，狊犲犪狉犮犺＿犽犲狔）
　／／在跳表中找到最近访问结点的最优层级
　狅狆狋＿犾犲狏犲犾··＝犾犻狊狋→犾犲狏犲犾
ＦＯＲ犻··＝１ＵＰＴＯ犾犻狊狋→犾犲狏犲犾－１ＤＯ
　ＩＦ犮犪犮犺犲［狊犲犪狉犮犺＿犽犲狔］→犳狑犱＿狀狅犱犲［犻］狊犲犪狉犮犺＿犽犲狔

ＡＮＤ狊犲犪狉犮犺＿犽犲狔犮犪犮犺犲［狊犲犪狉犮犺＿犽犲狔］→犳狑犱＿
狀狅犱犲［犻＋１］ＴＨＥＮ

　　狅狆狋＿犾犲狏犲犾··＝犻ＢＲＥＡＫ
　／／从最近访问结点的最优层级开始进行查找
狓··＝犮犪犮犺犲［狊犲犪狉犮犺＿犽犲狔］→犳狑犱＿犪犱犱狉［狅狆狋＿犾犲狏犲犾］
ＦＯＲ犻··＝狅狆狋＿犾犲狏犲犾ＤＯＷＮＴＯ１ＤＯ
　　ＷＨＩＬＥ狓→犳狅狉狑犪狉犱［犻］→犽犲狔〈狊犲犪狉犮犺＿犽犲狔ＤＯ
　　　狓··＝狓→犳狅狉狑犪狉犱［犻］
　　／／缓存本次查找过程中的前向指针信息
　　犮犪犮犺犲［狊犲犪狉犮犺＿犽犲狔］→犳狑犱＿狀狅犱犲［犻］··＝狓

→犳狅狉狑犪狉犱［犻］→犽犲狔
　　犮犪犮犺犲［狊犲犪狉犮犺＿犽犲狔］→犳狑犱＿犪犱犱狉［犻］··＝狓

→犳狅狉狑犪狉犱［犻］
　狓··＝狓→犳狅狉狑犪狉犱［１］
ＩＦ狓→犽犲狔＝狊犲犪狉犮犺＿犽犲狔ＴＨＥＮ
　　／／缓存本次查找访问到的结点信息
　　犮犪犮犺犲［狊犲犪狉犮犺＿犽犲狔］→狉犮狋＿狀狅犱犲··＝狓→犽犲狔ＲＥＴＵＲＮ狓
ＥＬＳＥ
　　犮犪犮犺犲［狊犲犪狉犮犺＿犽犲狔］→狉犮狋＿狀狅犱犲··＝犖犐犔ＲＥＴＵＲＮ犳犪犾狊犲

５．３．２　使用快查找算法的条件
算法３总是按照键值升序在跳表中遍历结点．

而在同一个名字前缀下，当后继查找元素的内容块
序号小于前驱查找元素的内容块序号时（由包重传
导致），算法３将失效．在这种情况下，我们只能从头
开始重新遍历跳表．为了与算法３中提到的快查找
进行区分对比，我们将这个过程称为慢查找．根据图
７的流量测量统计结果，发生包乱序的概率还是相
对较低的．也就是说，相对较低频率的慢查找算法调
用不会对局部性原理跳表的整体查找性能产生过大
的影响．算法４显示了调用快查找算法或慢查找算

法的条件，即内容索引缓存中最近查找结点的键值
（ｒｃｔ＿ｎｏｄｅ）是否大于当前到达查找请求中目标结点
的键值．若大于，则调用慢查找算法；否则调用快查找
算法．算法５显示了慢查找算法的具体细节．事实上，
慢查找算法（算法５）和经典跳表的查找算法（算法１）
基本相同．区别仅仅在于在慢查找算法的执行过
程中，还需要顺带维护ｆｗｄ＿ｎｏｄｅ［］、ｆｗｄ＿ａｄｄｒ［］和
ｒｃｔ＿ｎｏｄｅ的信息，为后续到达的查找请求做好准备．

算法４．　局部性原理跳表条件查找算法．
输入：局部性原理跳表犾犻狊狋，查找元素的键值狊犲犪狉犮犺＿犽犲狔
输出：若成功返回键值为狊犲犪狉犮犺＿犽犲狔的元素，否则返回失败
犮狅狀犱犻狋犻狅狀犪犾＿狊犲犪狉犮犺（犾犻狊狋，狊犲犪狉犮犺＿犽犲狔）
ＩＦ犮犪犮犺犲［狊犲犪狉犮犺＿犽犲狔］→狉犮狋＿狀狅犱犲≠犖犐犔ＡＮＤ犮犪犮犺犲

［狊犲犪狉犮犺＿犽犲狔］→狉犮狋＿狀狅犱犲狊犲犪狉犮犺＿犽犲狔ＴＨＥＮ
　狉犲狊狌犾狋··＝狊犲犪狉犮犺＿犳犪狊狋（犾犻狊狋，狊犲犪狉犮犺＿犽犲狔）
ＥＬＳＥ
　狉犲狊狌犾狋··＝狊犲犪狉犮犺＿狊犾狅狑（犾犻狊狋，狊犲犪狉犮犺＿犽犲狔）
ＲＥＴＵＲＮ狉犲狊狌犾狋
算法５．　局部性原理跳表慢查找算法．
输入：局部性原理跳表犾犻狊狋，查找元素的键值狊犲犪狉犮犺＿犽犲狔
输出：若成功返回键值为狊犲犪狉犮犺＿犽犲狔的元素，否则返回失败
狊犲犪狉犮犺＿狊犾狅狑（犾犻狊狋，狊犲犪狉犮犺＿犽犲狔）
　狓··＝犾犻狊狋→犺犲犪犱犲狉
ＦＯＲ犻··＝犾犻狊狋→犾犲狏犲犾ＤＯＷＮＴＯ１ＤＯ
　　ＷＨＩＬＥ狓→犳狅狉狑犪狉犱［犻］→犽犲狔＜狊犲犪狉犮犺＿犽犲狔ＤＯ
　　　狓··＝狓→犳狅狉狑犪狉犱［犻］
　　／／缓存本次查找过程中的前向指针信息
　　犮犪犮犺犲［狊犲犪狉犮犺＿犽犲狔］→犳狑犱＿狀狅犱犲［犻］··＝狓

→犳狅狉狑犪狉犱［犻］→犽犲狔
　　犮犪犮犺犲［狊犲犪狉犮犺＿犽犲狔］→犳狑犱＿犪犱犱狉［犻］··＝狓

→犳狅狉狑犪狉犱［犻］
　狓··＝狓→犳狅狉狑犪狉犱［１］
ＩＦ狓→犽犲狔＝狊犲犪狉犮犺＿犽犲狔ＴＨＥＮ
　　／／缓存本次查找访问到的结点信息
　　犮犪犮犺犲［狊犲犪狉犮犺＿犽犲狔］→狉犮狋＿狀狅犱犲··＝狓

→犽犲狔ＲＥＴＵＲＮ狓
ＥＬＳＥ
　　犮犪犮犺犲［狊犲犪狉犮犺＿犽犲狔］→狉犮狋＿狀狅犱犲··＝犖犐犔ＲＥＴＵＲＮ犳犪犻犾狌狉犲

５．３．３　插入算法
在局部性原理跳表中插入一个新结点时将会引

起跳表和内容索引缓存的缓存一致性问题（ｃａｃｈｅ
ｃｏｈｅｒｅｎｃｅｉｓｓｕｅ）．为了解决该问题，在当前的设计
中，每当跳表中插入或删除新结点时，我们会在内容
索引缓存中找到对应名字前缀的表项，然后将该表
项设置为无效（ｉｎｖａｌｉｄａｔｅｄ）．下次有该名字前缀下
的查找请求到达时，在查询内容索引缓存失败之后，
将从头开始遍历查找跳表．
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算法６．　局部性原理跳表的插入算法．
输入：局部性原理跳表犾犻狊狋，插入元素键值狊犲犪狉犮犺＿犽犲狔
输出：将该元素成功插入跳表，作废索引缓存中的无效表项
犻狀狊犲狉狋＿犪狀犱＿犻狀狏犪犾犻犱犪狋犲（犾犻狊狋，狊犲犪狉犮犺＿犽犲狔）
　狓··＝犾犻狊狋→犺犲犪犱犲狉
ＦＯＲ犻··＝犾犻狊狋→犾犲狏犲犾ＤＯＷＮＴＯ１ＤＯ
　　ＷＨＩＬＥ狓→犳狅狉狑犪狉犱［犻］→犽犲狔〈狊犲犪狉犮犺＿犽犲狔ＤＯ
　　　狓··＝狓→犳狅狉狑犪狉犱［犻］
　　狌狆犱犪狋犲［犻］＝狓
　狓··＝狓→犳狅狉狑犪狉犱［１］
ＩＦ狓→犽犲狔≠狊犲犪狉犮犺＿犽犲狔ＴＨＥＮ
　　狀犲狑＿犾犲狏犲犾··＝狉犪狀犱狅犿＿犾犲狏犲犾（）
　　ＩＦ狀犲狑＿犾犲狏犲犾＞犾犻狊狋→犾犲狏犲犾ＴＨＥＮ
　　ＦＯＲ犻··＝犾犻狊狋→犾犲狏犲犾＋１ＴＯ狀犲狑＿犾犲狏犲犾ＤＯ
　　　　狌狆犱犪狋犲［犻］··＝犾犻狊狋→犺犲犪犱犲狉
　　　犾犻狊狋→犾犲狏犲犾··＝狀犲狑＿犾犲狏犲犾
　　狓··＝犪犾犾狅犮＿狀狅犱犲（狀犲狑＿犾犲狏犲犾，狊犲犪狉犮犺＿犽犲狔）
　　ＦＯＲ犻··＝１ＴＯ狀犲狑＿犾犲狏犲犾ＤＯ
　　　狓→犳狅狉狑犪狉犱［犻］··＝狌狆犱犪狋犲［犻］→犳狅狉狑犪狉犱［犻］
　　　狌狆犱犪狋犲［犻］→犳狅狉狑犪狉犱［犻］··＝狓
　　／／将内容索引缓存中以狊犲犪狉犮犺＿犽犲狔为键值的表项作废
　　犻狀狏犪犾犻犱犪狋犲（犮犪犮犺犲［狊犲犪狉犮犺＿犽犲狔］）

６　实验与性能评测
６１　实验方法
６．１．１　流量的产生

由于获取内容中心网络真实流量难度较高，在
本文中我们使用四个人工合成的流量（Ｒａｎｄ、Ｓｅｑ、
Ｓｅｑ＋Ｉｎｔ（ｍ）、Ｓｅｑ＋Ｉｎｔ（ｍ）＋Ｂｋ（ｎ））进行实验．每
个合成流量都包含１００００００个数据包和１００００个
不同的名字前缀．每个数据包请求的内容名字包含
类似“［ｕｒｌ］／［ｉｄ］”的格式，其中名字前缀ｕｒｌ是从
Ａｌｅｘａ网站上统计得到的前１Ｍ个用户访问量最大
的域名中选取的．而每个名字前缀ｕｒｌ下生成的数
据包个数符合偏离度（Ｚｉｐｆｓｋｅｗ）为０．５的Ｚｉｐｆ分
布．偏离度反映了不同名字前缀下数据包个数的差
异程度，如果偏离度为０，则Ｚｉｐｆ分布将会蜕化为均
匀分布．在流量Ｒａｎｄ中，相同名字前缀下到达的数
据包的ｉｄ编号以随机的方式出现；在流量Ｓｅｑ中，
相同名字前缀下先后到达的数据包的ｉｄ编号以升
序出现，即犻犱犻＋１－犻犱犻＝１；在流量犛犲狇＋犐狀狋（犿）中，
相同名字前缀下先后到达的数据包的ｉｄ编号以升
序出现，且先后到达的两个数据包的ｉｄ编号之差不
总为１且不大于犿，即犻犱犻＋１－犻犱犻犿（这类测试用
例是用来模拟在ＣＣＮ网络中由于下游路由器具备
缓存能力而导致在某一台上游路由器上可能出现的
内容数据块ｉｄ查找间隔的情况）；在流量Ｓｅｑ＋

Ｉｎｔ（ｍ）＋Ｂｋ（ｎ）中，除了上述提到的内容数据块查
找间隔的问题，我们在流量中还加入了网络重传的
可能性，即０犻犱犻－犻犱犻＋１犿将以狀的概率出现在
人工合成流量中．显然，在上述四种人工合成流量
中，Ｒａｎｄ的空间局部性最差；Ｓｅｑ＋Ｉｎｔ（ｍ）＋Ｂｋ（ｎ）
次之；Ｓｅｑ＋Ｉｎｔ（ｍ）具有较好的空间局部性；Ｓｅｑ具
有最好的空间局部性．
６．１．２　软硬件参数

我们使用一台ｘ８６架构的笔记本作为实验平
台．该笔记本包含主频为２．２ＧＨｚ的ｉ５５２００ｕ处理
器、３ＭＢ的Ｌ３缓存、８ＧＢ的ＤＤＲ３ＤＲＡＭ，并运行
内核版本号为４．２．６的Ｌｉｎｕｘ操作系统．为了方便
性能对比，我们分别实现了经典跳表和局部性原理
跳表．两种跳表均容纳有１Ｍ的元素，跳表最大层数
均设置为２０层．为了降低实现复杂度，在设计内容
名字前缀的数据结构时，我们并没有采用额外的名
字编码技术，而是直接使用字符数组ｃｈａｒ［］存储内
容名字前缀，并使用ｓｔｒｃｍｐ（）函数在跳表遍历时进
行键值比较．我们基于比较简单的直接映射（ｄｉｒｅｃｔ
ｍａｐｐｅｄ）方式构建内容索引缓存．默认的缓存大小
设置为包含６４Ｋ的表项．当对内容索引缓存进行查
找时，我们采用ｄｊｂ２［２４］作为哈希函数将名字前缀字
符串映射为一个整数，用来表示内容索引缓存上的
偏移地址．具体而言，ｄｊｂ２的原理是对一个初始值
按照预先定义的算法反复计算犿次得到最终的哈
希值，而犿为字符串的长度．此外，我们使用ＧＮＵ
ｐｒｏｆｉｌｅｒ（ｇｐｒｏｆ）工具对程序性能进行分析．分析结
果将指引程序性能的进一步优化．
６２　性能分析
６．２．１　查找开销

表３展示了经典跳表和局部性原理跳表的平均
查找开销．在这里，我们使用查找跳表时向右和向下
两种操作出现的次数来定义跳表的查找开销．也就
是说，查找开销的大小仅与查找算法本身有关，与机
器性能无关．我们可以看到，由于测试流量具备一定
的空间局部性，局部性原理跳表可以利用这一特征
大大降低平均查找开销．当然，考虑到路由器自带缓
存和网络重传将或多或少影响到流量的空间局部性，
因此对于局部性原理跳表的实验结果来说，Ｓｅｑ＋
Ｉｎｔ（５）和Ｓｅｑ＋Ｉｎｔ（５）＋Ｂｋ（０．１）的平均查找开销比
Ｓｅｑ更大．而在同样使用Ｓｅｑ的情况下，局部性原理
跳表的平均查找开销几乎是经典跳表的十分之一．
我们注意到，对于经典跳表来说，平均的向下查找次
数永远是２０．这是因为每次查找都是从第２０层开
始，在第１层以查找成功或失败结束．

９３０２９期 潘　恬等：基于局部性原理跳表的内容路由器缓存快速查找机制
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表３　两种算法的平均查找开销（包括向右和向下）对比

流量类型 经典跳表
向右 向下

局部性原理跳表
向右 向下

Ｒａｎｄ ２０．０７２２０．０００１２．４８６１３．６３９
Ｓｅｑ ２０．８４８２０．０００ ２．２４６３．２２１

Ｓｅｑ＋Ｉｎｔ（５） １９．３９５２０．０００ ３．９９７４．８７９
Ｓｅｑ＋Ｉｎｔ（５）＋Ｂｋ（０．１）１９．７３６２０．０００ ５．６８０６．３０２

６．２．２　查找时延和吞吐率
表４展示了经典跳表和局部性原理跳表在实验

所用ｘ８６机器上的平均数据包查找时延．我们可以
看到，对于流量Ｒａｎｄ来说，局部性原理跳表相比经
典跳表并没有更大的优势，这是因为随机到达的内
容块序号将会导致较慢的ｓｅａｒｃｈ＿ｓｌｏｗ（）函数的频
繁调用．对于局部性最好的流量Ｓｅｑ来说，局部性原
理跳表相比经典跳表能够取得３倍的加速比．当然，
上述在真实物理机器上取得的加速比并没有表３中
算法取得的接近１０倍的加速比那么显著，这里可能
的原因有以下两个：（１）局部性原理跳表引入了内
容索引缓存数据结构，对该数据结构的操作将会引
起额外的性能开销；（２）基于ｘ８６架构的通用处理
器拥有比较大的片上缓存（如３ＭＢ的Ｌ３缓存），其
本身也能充分挖掘流量潜在的局部性，这将大大削
弱局部性原理跳表带来的优势．当我们在诸如
ＡＳＩＣ或ＦＰＧＡ等更高并行度的硬件上实现ＣＳ时，
局部性原理跳表将有望取得更高的性能加速比．

表４　两种算法的平均查找时延的对比
流量类型 经典跳表／ｎｓ 局部性原理跳表／ｎｓ
Ｒａｎｄ ２８１９．８９５ ２６４１．０９４
Ｓｅｑ １８２２．６５７ ５５６．６２９

Ｓｅｑ＋Ｉｎｔ（５） ２１９９．８９５ ９７５．９０４
Ｓｅｑ＋Ｉｎｔ（５）＋Ｂｋ（０．１）１９７０．０６７ １０８５．１１３

表５显示了两种数据结构的平均查找吞吐率对
比．在ｉ５５２００ｕ的ｘ８６处理器上，局部性原理跳表
可以取得１．７９６Ｍｐｐｓ的单线程查找吞吐率，大大超
过经典跳表０．５４８Ｍｐｐｓ的单线程查找吞吐率．假设
数据包的平均包长为５００Ｂ，则理论上局部性原理跳
表可以取得７．０１６Ｇｂｐｓ的单线程处理能力．

表５　两种算法的平均查找吞吐率的对比
流量类型 经典跳表／Ｍｐｐｓ局部性原理跳表／Ｍｐｐｓ
Ｒａｎｄ ０．３５４ ０．３７８
Ｓｅｑ ０．５４８ １．７９６

Ｓｅｑ＋Ｉｎｔ（５） ０．４５４ １．０２４
Ｓｅｑ＋Ｉｎｔ（５）＋Ｂｋ（０．１） ０．５０７ ０．９２１

６．２．３　插入耗时
图９显示了当插入数据包个数不同时，局部性

原理跳表与经典跳表插入过程所消耗的时间对比．
由于插入算法并没有针对局部性原理跳表的插入流
程作过多的细节优化，而仅仅对内容索引缓存中无
效表项发起作废操作以维护内容索引缓存与跳表间
的数据一致性．因此局部性原理跳表的插入算法会
比经典跳表的插入算法（算法２）效率略低．两者性
能上的差距主要体现在维护内容索引缓存一致性时
的额外写缓存开销．
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图９　局部性原理跳表与经典跳表插入性能比较

６．２．４　基于ｇｐｒｏｆ的性能分析
为了更好的对程序性能进行优化，我们使用

ＧＮＵｐｒｏｆｉｌｅｒ（ｇｐｒｏｆ）对局部性原理跳表处理流量
Ｓｅｑ时的程序执行过程进行剖析．性能分析的结果
如表６所示．其中，耗时占比表示不同函数消耗程序
执行总时间的比例；耗时总量表示不同函数执行的
总时间；调用次数表示不同函数执行的次数；时延表
示不同函数的单次执行时间．从表６中我们可以看
到，ｓｅａｒｃｈ＿ｆａｓｔ（）函数的时延非常小．而其它辅助函
数，例如ｓｅａｒｃｈ＿ｓｌｏｗ（）、ｈａｓｈ（）、ｅｘｔｒａｃｔ＿ｐｒｅｆｘ（）的
频繁调用将会影响程序的性能．为了使这些辅助函
数执行的更快或者执行的次数更少，在未来的工作
中，我们可以通过设计更快的哈希函数、使用名字编
码技术或者提高内容索引缓存命中率等手段进一步
提高局部性原理跳表程序的执行效率．
表６　使用犵狆狉狅犳对局部性原理跳表查找算法进行性能分析
函数名 耗时占比／％耗时总量／ｓ调用次数 时延／μｓ

ｓｅａｒｃｈ＿ｆａｓｔ ４３．６ ０．２４ 　９４９３１２ ０．２５
ｈａｓｈ １６．４ ０．０９ １００００００ ０．０９

ｓｅａｒｃｈ＿ｓｌｏｗ １０．９ ０．０６ ５０６８８ １．０９
ｅｘｔｒａｃｔ＿ｐｒｅｆｉｘ ９．１ ０．０５ １００００００ ０．０５
ｏｔｈｅｒｓ ２０．０ ０．１１ 未统计 未统计

６．２．５　参数灵敏度评估
我们对内容索引缓存大小、最大查找间隔（Ｉｎｔ）

和最大回退概率（Ｂｋ）这三个重要参数进行灵敏度

０４０２ 计　　算　　机　　学　　报 ２０１８年
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分析，以评估它们对跳表查找性能的影响程度．
图１０显示了查找吞吐率和内容索引缓存大小

之间的关系．可以看到，当测试流量为Ｒａｎｄ时，查
找吞吐率并不会随着内容索引缓存大小的变化而剧
烈变化．而当测试流量的局部性较好时，更大的内容
索引缓存将有助于提高程序的性能．
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图１０　吞吐率和内容索引缓存大小的关系

图１１显示了查找吞吐率和最大查找间隔（Ｉｎｔ）
之间的关系．可以看到，当最大查找间隔增大时，查
找吞吐率将有所降低．这是因为当最大查找间隔变
大时，虽然并不需要反复从跳表头结点开始查找，但
每完成一次跳表查找过程将会触发更多的向右和向
下遍历操作，进而消耗更多的查找时间．

图１２显示了查找吞吐率和最大回退概率（Ｂｋ）
之间的关系．可以看出，当最大回退概率变大时，查
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图１１　吞吐率和最大查找间隔（Ｉｎｔ）的关系
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图１２　吞吐率和最大回退概率（Ｂｋ）的关系

找吞吐率将有所降低．根据算法４中提到的启用快
查找算法和慢查找算法的条件可知，当回退概率变
大时，慢查找算法ｓｅａｒｃｈ＿ｓｌｏｗ（）将会以更大频率被
调用，进而降低整个查找过程的效率．

７　总结与展望
在本文中，我们首先基于开放排队网络的数学

模型对内容路由器的体系结构进行定量分析．通过
模型分析，我们发现内容缓存模块（ＣＳ）是内容路由
器真正的性能瓶颈．然后，我们利用网络流量中广泛
存在的时间局部性和空间局部性特征，设计了局部
性原理跳表作为内容路由器中内容缓存模块的底层
数据结构，并分别实现了基于局部性原理跳表的查
找和更新算法．在新的设计中，考虑到新到达的兴趣
包可能与之前的兴趣包共享相同的名字前缀，且所
请求的内容块通常处于邻近的存储空间，因此在查
找跳表的过程中可以直接从该前缀先前命中的跳表
结点附近开始查找．这样的设计可以避免每次查找
都从跳表头结点开始的重复开销，从而保证查找过
程的高效性．实验结果表明，局部性原理跳表可以在
ｘ８６处理器上实现１．７９６Ｍｐｐｓ的单线程吞吐率，这
是经典跳表查找速度的三倍．对于５００Ｂ大小的数据
包来说，ＣＳ的单线程吞吐率可以高达７．０１６Ｇｂｐｓ．我
们认为本方案可以为未来内容路由器中内容缓存的
设计提供一定的参考和依据．

在后续的工作中，我们将利用多核处理器对已
有工作进行并行化，基于多线程实现局部性原理跳
表，探索线程之间的同步和互斥机制，进一步提高
ＣＳ以及整个内容路由器的处理性能．

致　谢　审稿专家对论文提出了宝贵意见，在此表
示衷心的感谢！
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３４０２９期 潘　恬等：基于局部性原理跳表的内容路由器缓存快速查找机制
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