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面向双层传感网的隐私保护犽犖犖查询处理协议
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摘　要　无线传感器网络作为物联网感知层的核心组成部分，具有广阔的应用前景．然而，隐私泄露问题严重阻碍

了传感器网络的发展．目前，传感器网络隐私保护技术已成为研究热点，其中隐私保护犽ＮＮ（犽ＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ）

查询协议是富有挑战性的问题．文中提出了面向双层传感器网络的高效的隐私保护犽ＮＮ查询协议．首先，为提升

查询效率，基于定向存储策略给出了适用于双层传感网的犽ＮＮ查询架构．其次，针对管理节点俘获攻击，提出了一

种新颖的隐私保护数据编码机制，通过为真实数据附加编码的方式，保证在不泄露数据隐私的同时精确地完成查

询处理．再次，针对节点共谋攻击，设计了基于代理节点的单向数据隐藏机制，通过破坏普通节点与管理节点间数

据的关联性实现抵御共谋攻击的目标．理论分析和仿真实验验证了协议的安全性和有效性．

关键词　物联网；无线传感器网络；隐私保护；犽ＮＮ查询；节点俘获；共谋攻击
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１　引　言

无线传感器网络［１］（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋ，

ＷＳＮ）作为物联网
［２］感知层的核心组成部分，在国

防军事、医疗卫生、智慧交通、环境监测、智能家居等

领域有着广阔的应用前景．传感器网络可以在任何

时间、地点和环境下获取大量重要的信息，为人们的

科研、工作和生活提供极大的便利．然而，近年来，传

感器网络在多个关键性领域的实际应用与部署过程

中，也暴露出严重的隐私威胁．例如，在军事领域，传

感器网络收集和查询的数据往往携带着重要情报，

这些数据一旦泄漏很容易造成重大决策失误；在医

疗应用领域，使用便携式无线传感器采集患者实时

数据时，容易泄露患者的敏感体征数据；在车载传感

网应用中，用户的位置和行动轨迹等隐私信息容易

被泄露等．这些在传感器网络查询应用中暴露出的

隐私问题会导致用户和监测对象的重要信息泄

露，甚至威胁到用户和监测对象的安全，极大地阻

碍了传感器网络的应用．研究和解决传感器网络

中的隐私保护问题，对传感器网络的大规模应用

具有重要意义．

目前，无线传感器网络中的隐私保护问题［３］已

经成为研究的热点．现有隐私保护技术研究主要面

向求和、极值、中位数等数据聚集［４１１］操作以及范围

查询［１２２１］和Ｔｏｐ犽查询
［２２２６］．对传感器网络中另一

类重要的查询类型犽ＮＮ（犽ＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ）查询

的隐私保护技术研究还很少．犽ＮＮ查询要求网络

返回距离查询点最近的前犽个数据对象值，在传感

器网络中有着广泛的应用．例如，在水污染监测网络

中，可以通过查询距离标准污染指数最近的前犽个

监测数据值及其节点来确定具有相同污染水平的区

域．根据查询点设置的不同，可以将现有的犽ＮＮ查

询划分为两种类型：一是基于地理位置的犽ＮＮ查

询，即给定一个地理位置作为查询点，查找距离该位

置最近且满足一定条件的前犽个节点；二是基于值

的犽ＮＮ查询，即用户以一个设定的数值作为查询

点，查找离给定值最近且满足一定条件的前犽个节

点．本文主要关注第２种基于值的犽ＮＮ查询．

由于单层传感器网络所固有的资源受限等问

题，现有的数据查询处理研究大多采用双层传感器

网络结构［２７］．如图１所示，在双层无线传感器网络
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中，网络的下层由大量能量和计算能力有限的普通

节点组成，网络的上层由少量资源充足的管理节点

组成．管理节点的引入可以给网络带来明显的优势：

（１）延长网络生命周期，普通节点只需要通过一跳

或多跳的方式将数据传输到最近的管理节点，而不

需要发送给更远的基站，明显地减少了数据包的传

输跳数，降低了网络的通信能耗；（２）提高查询效

率，管理节点拥有更强的计算和存储能力，能够更好

地执行复杂的查询操作，有效地缩短查询响应时延；

（３）增强可伸缩性，管理节点可以简化节点的加入／

离开以及网络拓扑管理操作，对各种规模的应用场

景都有较好的适用性．

然而，管理节点在给网络数据存储和查询处理

带来便利的同时也导致了严重的隐私泄露风险．传

感器网络无线通信的开放性以及部署环境的无人值

守等特性使得攻击者可以较为容易地窃听通信链路

或者直接俘获网络节点．管理节点由于存储着大量

的感知数据，并且在查询处理过程中起着关键作用，

因此是攻击者俘获的重点目标．俘获后的管理节点

会给网络数据安全带来严重的影响．首先，由于管理

节点是不可信的，所有感知数据在发送到管理节点

之前都必须进行加密操作．其次，管理节点在无法获

得数据真实值的前提下，必须正确高效地在加密数

据上完成查询处理操作．再次，简单的端到端加密和

逐跳加密都无法适用于管理节点被俘获的双层传感

器网络．在端到端加密中，管理节点无法执行网内数

据查询操作；在逐跳加密中，攻击者可以通过俘获管

理节点来获得密钥，进而获得敏感数据信息．最后，

攻击者可以同时俘获管理节点和普通节点，并通过

两者的共谋攻击来获得密钥、数据组织格式、数据隐

藏机制等关键安全信息，进一步破坏数据的隐私性．

因此，针对攻击者的窃听、俘获和共谋攻击，研究既

能够保证数据隐私安全又能够高效率低能耗地完成

查询的隐私保护犽ＮＮ查询处理协议具有很强的必

要性．

本文研究了双层传感网中的隐私保护犽ＮＮ查

询处理问题，分别提出了面向俘获攻击的 ＰＫＮ

（Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ犽ＮＮＱｕｅｒｙ）协议和面向共谋攻

击的ＣＰＫＮ（ＣｏｌｌｕｓｉｏｎｒｅｓｉｓｔａｎｔＰｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ

犽ＮＮＱｕｅｒｙ）协议．为提高查询执行效率，文中首先

设计了基于定向存储机制的ＫＮＱ（犽ＮＮＱｕｅｒｙ）查

询框架，有效缩短查询响应时延；为保护数据隐私，

ＰＫＮ协议引入了一种新颖的数据编码方法来分别

对感知数据和查询请求进行编码，保证管理节点可

以在不获知数据真实值的前提下完成犽ＮＮ数据查

询操作；为抵御共谋攻击，ＣＰＫＮ通过在普通节点

和存储节点之间设置一组特殊的代理节点来对初始

编码进行处理，从而破坏普通节点与管理节点的数

据关联性，达到使共谋攻击失效的目的．

本文的主要贡献有：（１）提出双层传感器网络

中基于Ｂｌｏｏｍｆｉｌｔｅｒ编码的隐私保护犽ＮＮ查询协

议，在不泄露数据隐私的情况下精确地完成犽ＮＮ

查询；（２）针对俘获后的管理节点和普通节点之间

较高的共谋风险，提出基于代理节点的编码隐藏机

制，能够有效地抵御共谋攻击；（３）在不泄露数据隐

私的前提下，设计了双层网络上基于定向存储机制

的隐私保护查询架构，保证了查询的高效执行．

本文第２节介绍相关研究工作；第３节给出研

究模型和问题定义；第４节和第５节分别描述面向

俘获攻击的ＰＫＮ协议和面向共谋攻击的ＣＰＫＮ协

议；第６节通过真实数据集上的实验证明协议的有

效性；第７节对全文进行总结．

２　相关工作

现有的传感器网络隐私保护技术研究大多集中

于隐私保护数据聚集［４１１］、范围查询［１２２１］、Ｔｏｐ犽查

询［２２２６］等，对隐私保护犽ＮＮ查询的研究还很少．同

时，已有研究所针对的攻击类型多为节点俘获攻击，

对于隐私危害性更大的共谋攻击的研究也较少．

现有隐私保护数据聚集协议主要研究求和聚集

与极值聚集，所使用的隐私保护技术有数据扰动技

术［４６］、切分重组技术［４５，７８］和同态加密技术［９１１］等．

ＣＰＤＡ
［４５］结合了数据扰动和多项式性质，在隐藏节

点真实数据的前提下，通过多项式变换求解出精确

的求和聚集结果．ＳＭＡＲＴ
［４５］提出了基于切分重组

机制的隐私保护求和聚集协议，节点将每个敏感数

据切分成多个数据片，不同数据片发送给不同的邻

居节点，节点将收到数据片重新组合来完成求和聚

集．ＥＳＰＡＲＴ
［７］对ＳＭＡＲＴ进行了改进，通过引入多

种优化因子，有效提高了网络效率．ＳＥＳＤＡ
［８］采用

基于路线的方式执行数据聚集，将数据片通过安全

通道传输来保证数据的隐私性，由于不采用加密处

理，保证了较高的通信性能和能耗性能．ＩＰＨＣＤＡ
［１０］

根据传感器网络的特点，对基于椭圆曲线密码机制

的同态加密技术进行了改进，提高了节点数据在求
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和聚集时的安全性．文献［１１］在使用同态加密技术

保护节点数据隐私性的同时，提出了一种基于离散

时间控制环的动态数据聚集机制，以降低传感器节

点的通信能耗．

现有隐私保护范围查询协议研究主要在双层传

感器网络上展开，主要方法有桶模式［１２１６］、数据编码

技术［１７１９］和保序加密技术［２０２１］．文献［１２１３］采用桶

模式保护数据的隐私性，首先将值域划分成多个连

续的桶，然后通过将用户查询和节点数据分别表示

成对应的桶号来完成查询，攻击者无法从桶号推断

出节点准确的真实数据．文献［１６］给出了面向隐私

保护单维和多维范围查询的ＶＱｕｅｒｙ协议，ＶＱｕｅｒｙ

基于多项式技术对数据范围和查询条件进行编码以

隐藏真实敏感信息，基于水印链完成结果完整性认

证，并提出了多维区间树结构以表示多维数据．

ＳａｆｅＱ
［１７１８］使用前缀成员验证技术在数据编码上实

现双层网络中的隐私保护范围查询．在ＺＯＳＲ
［１９］

中，感知数据和查询请求被分别转化为ＺＯ编码，

管理节点利用ＺＯ编码的数值比较特性，在不需要

感知数据明文的前提下隐私保护地完成查询操作．

文献［２１］给出了一种新颖的保序加密机制，通过数

据的有序映射，管理节点可以不泄露隐私地完成查

询任务，同时还构建了基于多维邻居树和环形冗余

校验码的链接水印机制以检验结果的完整性．

在隐私保护Ｔｏｐ犽查询处理技术中，现有研究

所使用的主要技术包括安全多方计算［２２２３］、保序加

密技术［２４］、前缀成员验证技术［２５２６］等．ＳａｆｅＴＱ
［２２］为

每一个管理节点搭配一个高资源的辅助节点，管理

节点与辅助节点使用安全比较机制［２８］求解出Ｔｏｐ犽

结果的阈值．ＰＩＴＱ
［２３］对ＳａｆｅＴＱ进行了改进，消除

了对辅助节点的依赖，算法通过两轮查询来得出

Ｔｏｐ犽结果．文献［２４］在保序加密机制上分别考虑

了攻击者的密文攻击、背景知识推测攻击和恶意节

点攻击，通过引入扰动机制和基于抽样假设检验的

验证机制来保证数据的安全性和完整性．ＳＶＴＱ
［２５］

协议首先将节点数据通过前缀成员验证技术表示成

前缀族和范围前缀的编码集合，再使用素数聚集机

制完成数据大小关系判定，从而在保护隐私的同时

完成查询．ＰＰＴＱ
［２６］协议中，存储节点借助前缀成员

验证技术的数值比较特性，在不获取原始数据的情

况下计算包含查询结果的最小候选密文数据集，以

实现隐私保护Ｔｏｐ犽查询．

在传统数据库和云计算环境中，隐私保护犽ＮＮ

查询研究已经取得了一些成果．然而，这些研究成果

往往基于高强度的加密操作［２９３２］或复杂的分布式多

方计算［３３３４］来达到保护数据隐私的目的，既要求很

强的计算能力又要求很强的网络通信能力，因此并

不适用于能量以及计算能力、存储能力受限的无线

传感器网络．

现有的传感器网络隐私保护技术研究对犽ＮＮ

查询的关注很少，由于查询类型存在明显差异，以上

这些方法无法直接应用在传感器网络隐私保护

犽ＮＮ查询中．同时，现有成果大多仅针对管理节点

俘获攻击，而没有考虑对数据隐私危害更大的管理

节点与普通传感器节点间的共谋攻击．针对以上问

题，本文分别给出了面向节点俘获攻击的ＰＫＮ协

议和面向节点共谋攻击的ＣＰＫＮ协议，以在双层传

感器网络中实现高效的隐私保护犽ＮＮ查询处理．

３　研究模型与问题定义

３１　研究模型

图１　双层无线传感器网络示意图

如图１所示，双层网络中包含犖 个能量、计算

和存储都受限的普通传感器节点狊犻 １犻（ ）犖 以及

犕 个与基站类似的资源充足的管理节点狊
!

．传感

器节点通过多跳方式与管理节点通信，而管理节点

可以通过一跳方式直接将数据发送给传感器节点．

简明起见，我们假设网络通信状况良好，不存在路由

阻塞、链路失效等问题．传感器节点在每个上传周期

中执行１次数据采集操作，采集到的数据包含多个属

性，例如温度、光照、湿度等．在任意周期狋中，普通节

点狊犻（１犻犖）采集到的数据表示为犞狊犻＝｛狏犻［１］，

狏犻［２］，…，狏犻［犱］｝，犱为数据的维数．在周期结束时，
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普通节点通过多跳通信的形式将采集到的数据上传

到最近的管理节点．数据上传结束后，基站直接与管

理节点通信以完成犽ＮＮ查询．接下来，我们给出基

于值的犽ＮＮ查询的相关定义．

定义１．　值的距离函数．对于任意给定的值犌

（犌＝｛犌［１］，犌［２］，…，犌［犱］｝），犌 与节点狊犻之间

的值的距离犇犻狊（犌，狊犻）为

犇犻狊（犌，狊犻）＝ ∑
犱

犼＝１

狑犼 犌［］犼 －狏犻［］（ ）犼槡
２，

其中狑犼为第犼维属性的权值，由用户按照应用的不

同以及各属性值的值域和重要性进行指定．

定义２．　基于值的犽ＮＮ查询．对于任意给定

的包含犖个对象的集合犛以及任意给定的值犌，查

找一个大小为犽的子集犛′（犛′犛，犽犖），使得对于

狅犲∈犛′以及狅犳∈犛－犛′，有犇犻狊（犌，狅犲）犇犻狊（犌，

狅犳）．其中，犇犻狊为值的距离函数．

以图２为例，当犱＝１时，下发查询（犽＝３，犌＝

５．０），则查询结果为｛〈狊１，５．１〉，〈狊６，５．２〉，〈狊８，

４．７〉｝．

图２　基于值的犽ＮＮ查询示意图

３２　攻击模型

在双层传感器网络攻击模型中，对隐私数据的

攻击可以分为外部攻击和内部攻击两种．外部攻击

通过无线通信链路窃听的方式来获得敏感数据信

息．内部攻击主要通过俘获单个或多个节点的方式

实现，包括：

普通节点俘获攻击．在俘获单个普通节点后，攻

击者可以获得该节点上的真实数据，对整体网络的

危害较小．

管理节点俘获攻击．与普通节点相比，攻击者更

倾向于俘获管理节点，一是因为管理节点存储着大

量的感知数据；二是管理节点可以基于接收到的数

据和查询请求进行推测攻击，以获得更多隐私数据

信息．

多个节点共谋攻击．攻击者通过管理节点与普

通节点之间的共谋来获得敏感数据信息．可以看出，

普通节点间的共谋攻击只会泄露被俘获节点的数据

信息，对整体网络的影响较小；而管理节点与普通节

点的共谋攻击有很大可能会泄露存储在管理节点上

的所有的数据信息，造成极大的危害．

本文的研究基于诚信但好奇（ｈｏｎｅｓｔｂｕｔｃｕｒｉｏｕｓ）

模型［３５］，攻击者通过外部攻击和内部攻击来记录或

推测敏感数据信息，但其遵守协议且不篡改数据，仅

破坏数据的隐私性但不破坏数据的完整性．因此，其

他非诚信类型的攻击，包括ＤｏＳ（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ）、

数据篡改删除等，不在本文的考虑范围内．我们假设

基站节点是可信的，并且不可被俘获，同时攻击者能

够俘获节点的数目是有限的，因为当网络中超过一

定比例的节点都被俘获时，已经无法保证网络的正

常性能．

考虑到管理节点俘获攻击和共谋攻击对数据隐

私安全的显著影响，本文首先针对管理节点俘获攻

击提出了ＰＫＮ隐私保护协议，接着针对共谋攻击

提出了ＣＰＫＮ隐私保护协议．

３３　问题定义

本文的目标是提出适用于双层传感器网络的

高效率低能耗的隐私保护犽ＮＮ查询处理协议．假

设基站将查询请求
"

发送到管理节点狊
!

，令
#＝

犃犻［］犼｜１犻犖，１犼｛ ｝犱 为网络中所有传感器

节点采集的数据集合，
$＝｛犇犻狊（犌，狊犻）｜１犻犖｝为

所有传感器节点与查询点的距离值集合，Ω犽为

犽ＮＮ查询的结果集合，则在面对俘获攻击和共谋

攻击时，隐私保护犽ＮＮ查询处理协议需要同时满

足以下要求：

（１）数据隐私性．#和$

的真实值只能被传感器

节点本身和基站获得，而不允许被狊
!

获得．

（２）查询隐私性．查询请求"

会泄露用户的偏好

等隐私信息，因此查询参数犽只允许被保存在基

站上．

（３）正确性．Ｍａｘ（犇犻狊（犌，Ω犽））Ｍｉｎ（犇犻狊（犌，

#

／Ω犽））．

（４）效率．协议在提供高强度隐私保护的同时
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需要保证较高的查询效率和较低的能耗．

４　隐私保护犽犖犖查询协议

管理节点在被攻击者俘获时，容易直接泄露节

点上存储的大量的感知数据，严重危害网络安全．因

此，本节中我们给出了面向管理节点俘获攻击的

ＰＫＮ（Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ犽ＮＮｑｕｅｒｙ）协议．

ＰＫＮ协议的目标是为基于值的犽ＮＮ查询提

供数据隐私保护的同时保持较高的查询和能耗效

率．因此，我们分为２个阶段来实现ＰＫＮ协议．首

先，为保证查询效率，构建适用于双层传感器网络的

ＫＮＱ查询架构（犽ＮＮＱｕｅｒｙｆｒａｍｅｗｏｒｋ）．接着，为

抵御窃听攻击和管理节点俘获攻击，在 ＫＮＱ查询

架构上提出基于 Ｂｌｏｏｍｆｉｌｔｅｒ编码的隐私保护

机制．

４１　犓犖犙查询架构

ＫＮＱ查询架构的构建基于两个观察：（１）将潜

在的查询响应数据定向存储到离基站更近的管理节

点，可以缩短查询响应时间；（２）由于管理节点拥有

充足的资源，所以应该尽量将数据通信和查询处理

操作上推到管理节点执行，以节省普通节点的能量，

提高网络的能耗效率，延长生存周期．本小节首先给

出了ＫＮＱ查询架构的实现步骤，包括语言变量构

建、数据定向存储和数据查询处理，接着指出了

ＫＮＱ架构存在的隐私泄露问题．４．２节针对 ＫＮＱ

架构的隐私泄露风险，给出了基于编码机制的隐私

保护方案．

４．１．１　基于值的语言变量

在ＫＮＱ查询架构中，我们将犽ＮＮ查询中节

点与指定值犌之间距离的值域划分为非均匀的子

域，不同的子域对应与指定值犌之间不同的距离，

越靠近０的子域的间隔越小．每个子域对应不同的

基于值的语言变量犞犔犞（ＶａｌｕｅｂａｓｅｄＬｉｎｇｕｉｓｔｉｃ

Ｖａｒｉａｂｌｅｓ）．表１给出了基于值的语言变量的划分与

表示的实例．

表１　基于值的语言变量的实例

犞犔犞狊 Ｓｅｍａｎｔｉｃｍｅａｎｉｎｇ Ｓｕｂｆｉｅｌｄｓ

犃 Ａｌｍｏｓｔｔｈｅｖａｌｕｅ ［０，３）

犅 Ｖｅｒｙｃｌｏｓｅ ［３，８）

犆 Ｃｌｏｓｅ ［８，１６）

犇 Ａｄｊａｃｅｎｔ ［１６，３３）

犈 Ｎｏｔｅｗｏｒｔｈｙ ［３３，５０）

犉 Ｕｎｒｅｍａｒｋａｂｌｅ ［５０，＋∞）

　　表１中将距离的值域划分为６个子域，分别用

犃到犉 表示．犃 对应最小的子域［０，３）以及相应的

语义“几乎是指定值”．犉代表离指定值最远的子域

并对应语义“不值得关注”，在很多应用中可以根据

具体情况直接进行过滤操作．通常来说，基于值的语

言变量的子域参数选择可通过统计方法获得，或者

直接由领域专家给定．

４．１．２　数据定向存储

在ＫＮＱ架构中，距离值域的划分由基站完成，

并发送到管理节点上．传感器节点在上传数据到最

近的管理节点时，将落在同一个犞犔犞 子域的感知

数据定向存储到一个指定的管理节点，可以在查询

时有效缩短查询响应时延．ＫＮＱ使用ｈａｓｈ函数将

每个犞犔犞 映射到一个指定的管理节点进行相应的

数据存储，子域值较小的犞犔犞 存储在离基站更近

的管理节点．因此，在 ＫＮＱ中，管理节点既要进行

犞犔犞 判断操作，同时又是某一个或多个指定犞犔犞

的存储节点．图３给出了表１中犞犔犞 的定向存储的

实例．子域为［０，３）的犞犔犞（犃）存储在离基站最近的

管理节点上．例如当犌＝１０时，感知数据犞犻＝１１将

存储在犞犔犞（犃）对应的管理节点上；感知数据

犞犻＋１＝１７将存储在犞犔犞（犅）对应的管理节点上；而

犞犻＋２＝６５将直接被过滤．

图３　基于犞犔犞 的定向存储

４．１．３　数据查询处理

在执行犽ＮＮ查询的过程中，基站首先根据参数

犽和历史记录确定需要查询的管理节点．例如，当查

询２ＮＮ时，基站仅向存储犞犔犞犃 的管理节点下发

查询请求；当查询８ＮＮ时，基站同时向犞犔犞（犃）、

犞犔犞（犅）、犞犔犞（犆）的存储节点下发查询请求．接收

到查询请求的管理节点将存储的数据发送到基站．

基站只需要在接收到的数据上进行排序操作，就可

７７８５期 彭　辉等：面向双层传感网的隐私保护犽ＮＮ查询处理协议



以获得最终的查询结果．在特殊情况下，有很小的概

率基站查询到的数据不能满足参数犽的需求，基站

需要再次向下一个犞犔犞 存储节点下发查询请求来

完成查询．

４．１．４　ＫＮＱ架构的隐私泄露风险

ＫＮＱ架构可以在减少普通传感器节点能耗的

同时缩短犽ＮＮ查询的时延，保证较高的能耗效率

和查询效率．然而，考虑到传感器网络中存在的窃听

攻击和节点俘获攻击风险，在ＫＮＱ架构中，管理节

点一旦被俘获，将严重泄漏网络的隐私信息．因此，

未加密的原始敏感数据都不允许被转发或存储到管

理节点，包括：（１）传感器节点感知数据；（２）基站查

询请求；（３）语言变量子域划分表．然而，管理节点

无法在加密数据上完成犞犔犞 判定和定向存储操

作．本文中我们使用附加编码的方法来反映加密数

据的真实值，协助基站和管理节点在不泄露隐私的

前提下完成数据查询处理．４．２节给出了基于改进

的Ｂｌｏｏｍｆｉｌｔｅｒ进行隐私保护犽ＮＮ 查询处理的

ＰＫＮ协议．

４２　隐私保护犽犖犖查询协议（犘犓犖）

本节首先对标准的Ｂｌｏｏｍｆｉｌｔｅｒ
［３６］进行概要介

绍，接着对Ｂｌｏｏｍｆｉｌｔｅｒ进行改进以实现隐私保护

犽ＮＮ查询．

４．２．１　Ｂｌｏｏｍｆｉｌｔｅｒ概述

Ｂｌｏｏｍｆｉｌｔｅｒ是具有很好的时间和空间效率的

随机数据结构，通常用在成员关系判定中．如图４（ａ）

所示，初始状态时，Ｂｌｏｏｍｆｉｌｔｅｒ是一个包含犿 位的

位数组，每一位都置为０．为了表达狀个元素的集合

犡＝｛狓１，狓２，…，狓狀｝，Ｂｌｏｏｍｆｉｌｔｅｒ使用犾个相互独立

的ｈａｓｈ函数，将集合中的每个元素映射到犾个分布

在范围内的位置上，并将数组中相应的位置置为１．

如图４（ｂ），犺１（狓１）＝３，犺２（狓１）＝６，犺３（狓１）＝８，则将

数组中的第（３，６，８）位都置为１．类似的，为表示元

素狓２，也将第（９，１２，１５）位都置为１．如果一个位置

多次被置为１，则只有第一次会起作用，其他几次将

没有任何效果．当判定元素狔是否属于集合犡 时，

检查是否所有的犺犻（狔）（１犻犾）位都为１，如果不成

立，则狔一定不属于犡；如果成立，并不能１００％确定

狔属于犡．这是因为Ｂｌｏｏｍｆｉｌｔｅｒ存在一定的假阳性

（ＦａｌｓｅＰｏｓｉｔｉｖｅ）概率，当所有的犺犻（狔）（１犻犾）位

都恰好被集合犡中的其他元素置为１时，元素狔会

被错误地判定属于集合犡．例如图４（ｃ），集合犡＝

｛狓１，狓２｝由Ｂｌｏｏｍｆｉｌｔｅｒ编码００１００１０１１００１００１０表

示，元素狔１的ｈａｓｈ值为（３，８，１２），由于编码中以上

３位都为１，狔１将被判定为属于集合犡，这是一个假

阳性误判．而ｈａｓｈ值为（８，１３，１５）的狔２将直接被判

定为不属于犡．

图４　Ｂｌｏｏｍｆｉｌｔｅｒ机制示意图

由于假阳性判定不会对结果的完整性产生影

响，同时发生的概率较低且是可控的，Ｂｌｏｏｍｆｉｌｔｅｒ

机制可以应用在隐私保护犽ＮＮ 查询处理中．定

理１
［３６］给出了Ｂｌｏｏｍｆｉｌｔｅｒ发生假阳性判定的概率．

定理１．　设犿 为Ｂｌｏｏｍｆｉｌｔｅｒ数组的长度，犾

为ｈａｓｈ函数的数目，狀为集合犡 中元素的数目，犘

为假阳性（ＦａｌｓｅＰｏｓｉｔｉｖｅ）判定发生的概率．则

犘∈ ０，１－ １－
１（ ）犿（ ）［ ）

狀犾 犾

．

　　简单起见，１－ １－
１（ ）犿（ ）

狀犾 犾

可以用（１－ｅ－狀犾
／犿）犾

来表示．

４．２．２　隐私保护数据定向存储

上文已经提到非加密的数据不允许被转发和存

储到管理节点，因此，我们首先对本文使用的全局同

步的端到端加密机制进行定义．在网络初始化阶段，

传感器节点狊犻与基站共享点对点的密钥种子犽犻，０．在

周期狋中，狊犻使用犽犻，狋对数据进行加密并上传到管理

节点，犽犻，狋＝ｈａｓｈ（犽犻，狋－１）是节点狊犻在周期狋中的密

钥，而犽犻，狋－１在周期狋开始时将被节点狊犻删除．管理节

点无法获得传感器节点与基站之间的同步密钥，因
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此，即使被攻击者俘获也无法对加密数据进行解密

来获得隐私数据信息．

同时，我们对Ｂｌｏｏｍｆｉｌｔｅｒ机制进行改进，将感

知数据和犞犔犞 子域分别转化成数据编码的形式，

从而在加密数据上完成犞犔犞 判定和数据定向存储

操作．接下来，我们分别给出基站、传感器节点和管

理节点上的隐私保护定向存储机制．

基站：在网络初始阶段，基站与普通传感器节点

间共享一个由犾个相互独立的ｈａｓｈ函数｛犺１，犺２，…，

犺犾｝组成的ｈａｓｈＢＦ函数集合．基站为每个犞犔犞 子域

构建一个犿 位的Ｂｌｏｏｍｆｉｌｔｅｒ数组，使用ｈａｓｈ函数

集合｛犺１，犺２，…，犺犾｝将子域中的每个元素映射到犾个

位置，并将数组中相应的位置置为１，重复这一过

程，直到子域中的所有元素都被映射到Ｂｌｏｏｍｆｉｌｔｅｒ

数组中．这样，每一个犞犔犞 子域都可以用一个犿 位

的Ｂｌｏｏｍｆｉｌｔｅｒ编码进行表示．

基站将所有犞犔犞 子域对应的Ｂｌｏｏｍｆｉｌｔｅｒ编

码发送到管理节点．消息格式如下：

犛犻狀犽→狊!

：｛狋；犅犉犃，犅犉犅，…，犅犉｜犞犔犞狊－１｜；Ｈａｓｈｍａｔｃｈ｝，

其中：狋为周期，犅犉犃为犞犔犞（犃）子域对应的Ｂｌｏｏｍ

ｆｉｌｔｅｒ编码数组．犅犉犞犔犞狊为最后一个犞犔犞狊的编码，

通常会被直接过滤掉，因此，犅犉｜犞犔犞狊－１｜为最后一个

值得关注的子域的Ｂｌｏｏｍｆｉｌｔｅｒ编码．Ｈａｓｈｍａｔｃｈ是存

储节点分配函数，为每一个犞犔犞 子域分配指定的

存储节点．距离值较小的犞犔犞 子域的数据被存储

在离基站较近的管理节点上．

普通传感器节点：传感器节点狊犻采集数据并计

算距离值犇犻狊（犌，狊犻），使用ｈａｓｈ函数集合｛犺１，犺２，…，

犺犾｝将犇犻狊（犌，狊犻）映射为一个犿位的Ｂｌｏｏｍｆｉｌｔｅｒ编

码，接着将Ｂｌｏｏｍｆｉｌｔｅｒ编码和加密后的真实数据

发送到最近的管理节点．消息格式如下：

ｓｅｎｓｏｒ狊犻→狊!

：｛狋；犐犇犻；犅犉狊犻；犈犽犻，狋（犞狊犻）｝，

其中：犐犇犻为节点ＩＤ，犅犉狊犻表示犇犻狊（犌，狊犻）的Ｂｌｏｏｍ

ｆｉｌｔｅｒ编码，犈犽犻，狋（犞狊犻）表示使用密钥犽犻，狋对犞狊犻加密后

的密文．

管理节点：在基站和传感器节点已有的前期准

备的基础上，管理节点可以基于定理２和定理３完

成隐私保护犞犔犞 判定和数据定向存储操作．

定理２． 如果犅犉狊犻∩犅犉犃≠犅犉狊犻，一定有犇犻狊（犌，

狊犻）犞犔犞（犃）．

证明． 使用反证法来进行证明．假设当犅犉′狊犻∩

犅犉犃≠犅犉′狊犻时，犇犻狊犌，狊（ ）犻′∈犞犔犞（犃），其中犅犉′狊犻表

示犇犻狊（犌，狊犻）′的Ｂｌｏｏｍｆｉｌｔｅｒ编码．如果犇犻狊（犌，狊犻）′

的值属于子域犃，那么它对应的Ｂｌｏｏｍｆｉｌｔｅｒ编码中

的犾个ｈａｓｈ位置都应该被置为１，则一定有犅犉′狊犻∩

犅犉犃＝犅犉′狊犻，与假设相矛盾，原命题得证． 证毕．

定理３． 当犅犉狊犻∩犅犉犃＝犅犉狊犻时，犇犻狊（犌，狊犻）∈

犞犔犞（犃）以一定概率成立．

证明．　定理３是定理２的逆反命题，由于定

理２成立，则定理３一定成立．当犅犉狊犻∩犅犉犃＝犅犉狊犻
时，令犘^表示犇犻狊（犌，狊犻）∈犞犔犞（犃）的概率，由定理１

可得

犘^∈ １－ １－ １－
１（ ）犿（ ）（ ）

狀犾 犾

，［ ］１ ．

　　当管理节点接收到传感器节点发来的消息时，

首先提取出狊犻的Ｂｌｏｏｍｆｉｌｔｅｒ编码犅犉狊犻，然后与从

基站接收到的每一个犞犔犞 子域的Ｂｌｏｏｍｆｉｌｔｅｒ编

码进行比较，以求得满足式（１）的参数犝．

犝 犃犝 犞犔犞狊（ ）－１ ：犅犉狊犻∩犅犉犝＝犅犉狊犻（１）

　　如果犝 存在，则狊犻的数据属于犞犔犞（犝）子域．

管理节点使用Ｈａｓｈ（犝）来确定犞犔犞（犝）的存储节点

狊
!

（犝），并将从狊犻接收到的消息直接转发到狊!

（犝）

节点．

如果犝 不存在，则一定有 犇犻狊（犌，狊犻）∈犞犔犞

（ ）Ｕｎｒｅｍａｒｋａｂｌｅ ，传感器节点狊犻的数据通常被直接

被过滤掉．

４．２．３　隐私保护数据查询处理

与ＫＮＱ查询架构类似，基站根据参数犽和历

史记录确定需要查询的犞犔犞 子域，并将查询请求

下发到这些犞犔犞 子域对应的管理节点．管理节点

在接收到查询请求后，将存储的数据发送到基站，消

息格式如下：

狊
!→犛犻狀犽：｛狋；犐犇犻；犅犉狊犻；犈犽犻，狋（犞狊犻）｝．

　　基站接收到查询响应数据后，首先根据狋和犐犇犻

来匹配得到密钥犽犻，狋；接着通过解密得到真实值犞狊犻，

并求解真实距离值犇犻狊（犌，狊犻），从而将假阳性判定

引起的误判数据删除掉；最后通过对犇犻狊（犌，狊犻）进

行排序来得到精确的查询结果数据．由于基站可以

通过真实犇犻狊（犌，狊犻）值将假阳性判定数据与正确数

据区分开，Ｂｌｏｏｍｆｉｌｔｅｒ的假阳性误判问题并不会对

犽ＮＮ查询结果集的正确性产生影响．

４．２．４　ＰＫＮ安全性分析

隐私保护犽ＮＮ查询的要求是节点的真实数据

#

和真实距离值
$

只能被节点本身和基站获取．考虑

到节点真实数据使用与基站的端到端密钥加密后传

输到管理节点，在无密钥的情况下，管理节点无法通
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过解密获得节点真实数据值．另一种攻击方式是被

俘获的管理节点通过接收到的传感器节点狊犻的编码

犅犉狊犻，猜测犅犉狊犻与真实距离值犇犻狊（犌，狊犻）的一一对

应关系．管理节点通过观察能够确定传感器节点使

用的哈希函数的个数犾以及编码数组的长度犿，则

攻击者能够正确猜测编码与真实距离值对应关系的

概率为犘犻＝ （ ）犿犾 ×犾（ ）！
－１

．

４．２．５　ＰＫＮ性能分析

（１）ＰＫＮ协议计算复杂度．参照文献［１２１３，１６］，

我们对ＰＫＮ协议中普通节点和管理节点的计算复

杂度进行分析．普通节点需要对数据进行ＢＦ编码

操作和加密操作，ＢＦ编码操作的计算复杂度为

犗（犾），其中犾为哈希函数的个数，设加密算法的复杂

度为犗（犈），则普通节点的计算复杂度为犗（犾）＋

犗（犈）．

管理节点上单次编码比较操作的计算复杂度为

犗（犿），假设每个管理节点收到犮个普通节点的数

据，犞犔犞 子域的划分数量为狏，则管理节点的计算

复杂度为 （ ）犗犮狏犿 ．

（２）传感器节点通信能耗．令ｉｄ，ＢＦ，ｄ分别表

示上传消息中ＩＤ，犅犉狊犻和犈犽犻，狋（犞狊犻）所占的字节数，

犔犻狊
!

表示节点狊犻到狊!

的路由跳数，则ＰＫＮ协议中

传感器节点的总能耗为

犆犛 ＝∑
犖

犻＝１

ｉｄ＋ＢＦ＋（ ）ｄ ×犔犻狊
!

．

　　（３）管理节点通信能耗．令 （）犞犔犞 犽 表示完成

犽ＮＮ查询使用到的最大的犞犔犞 子域，犔狊狊
!

表示数

据定向存储到对应管理节点的路由跳数，犔狊犻狀犽表示

管理节点向基站返回查询结果的路由跳数．则ＰＫＮ

协议中管理节点的总能耗为

犆狊
!

＝∑
犖

犻＝１

ｉｄ＋ＢＦ＋（ ）犱 ×犔狊狊
!

＋

∑
犞犔犞（犽 ）

犝＝犃

ｉｄ＋ＢＦ＋（ ）犱 × 犞犔犞（犝）×犔狊犻狀犽．

　　由以上分析可知，ＰＫＮ协议可以在管理节点被

俘获的情况下不泄露隐私的完成犽ＮＮ查询，并且

保持较低的能耗．本文第６节通过实验对ＰＫＮ协

议的性能进行了验证．

４３　犘犓犖协议改进与优化

本节中，我们从隐私保护强度、协议适用范围和

网络性能等方面对ＰＫＮ协议进行改进，分别提出

分组随机存储机制、动态参数犌查询机制、犞犔犞 子

域划分机制、编码长度选择机制和编码数据压缩机

制等５种针对ＰＫＮ协议的优化策略．

４．３．１　分组随机存储机制

在ＰＫＮ协议中，管理节点存储的子域范围与

该管理节点与基站距离存在相关性，攻击者可以根

据管理节点与基站的距离远近来推测不同管理节点

子域范围的大概值域和大小关系，从而推测多个普

通节点距离值的大概取值范围和大小关系．虽然攻

击者无法准确推测出管理节点的真实子域范围，也

无法推测普通感知节点的准确距离值，但仍然可能

泄露数据隐私信息．针对以上问题，我们给出了分组

随机存储机制．

在基站为不同犞犔犞 子域指定存储节点前，首

先根据子域范围大小对犞犔犞 子域进行分组，同时

根据管理节点与基站距离对管理节点进行相应分

组．以图３为例，将犞犔犞（犃）、犞犔犞（犅）和犞犔犞（犆）

划分为第１组，对应的第１组管理节点为１、２和３；

将犞犔犞（犇）和犞犔犞（犈）划分为第２组，对应第２组

管理节点为４、５和６．基站在指定存储节点时，从

第１组管理节点中为第１组犞犔犞 随机选择存储节

点，从第２组管理节点中为第２组犞犔犞 随机选择存

储节点．例如，犞犔犞（犃），犞犔犞（犅）和犞犔犞（犆）分别存

储在管理节点２，３和１上，犞犔犞（犇）和犞犔犞（犈）分

别存储在管理节点６和４上．为提高安全性，基站将

周期性的对分组随机存储的分配进行更新．

在未引入分组随机存储机制时，攻击者能推测

多个普通节点数据距离值的大概取值范围和大小关

系；在引入分组随机存储机制后，攻击者既不能确定

子域取值范围也不能确定数据间的大小关系，保证

了敏感数据的隐私性．同时，由于分组策略考虑了管

理节点与基站间的距离，分组随机存储机制不会对

网络性能产生明显影响．

４．３．２　动态参数犌查询机制

在传感器网络中，犽ＮＮ查询通常应用于数据

监测环境中，参数犌在多数情况下保持固定．然而，

随着网络环境和应用需求的变化，用户也可能更改

参数犌的值．当犌发生动态变化时，ＰＫＮ协议按照

如下步骤执行：

（１）用户将新的参数犌及相应的犞犔犞 子域范

围划分方式提交到基站；

（２）基站根据新的犞犔犞 子域划分范围生成相

应的Ｂｌｏｏｍｆｉｌｔｅｒ编码，并发送到管理节点；

（３）基站使用与普通节点共享的公钥对犌进行
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加密，并通过管理节点下发到普通节点；

（４）普通节点解密后使用新的犌值作为标准计

算犇犻狊（犌，狊犻），并生成ＢＦ编码；

（５）普通节点的数据上传操作和管理节点上的

定向存储操作与固定参数犌的情况完全相同．

新的参数犌的下发操作和新的犞犔犞 编码计算

及传输都由基站和高资源的管理节点完成，参数犌

的更新并不会对普通节点的能耗和生命周期产生明

显影响．由于基站与高资源管理节点的能量都是充

足的，因此能够满足参数犌动态更新的需求．

４．３．３　犞犔犞 子域划分机制

在ＰＫＮ协议中，犞犔犞 子域划分方式对查询响

应结果集的大小有直接影响，本节我们对犞犔犞 的

划分方式进行讨论．与文献［１２１３］相同，假设基站

通过历史数据估计得出距离值的分布函数犉（狓）．设

第犻个犞犔犞 子域的上下界分别为犾犻和犺犻．由４．２．５节

中的计算复杂度分析可知，管理节点执行的编码比

较操作的次数与犞犔犞 子域的数量狏成正比，过高的

犞犔犞 子域数量会增加管理节点的负载．因此，犞犔犞

子域划分粒度不应过小．常用的划分方式包括等宽

划分、等高划分和递增划分３种．

（１）等宽划分方式：所有的犞犔犞 子域采用相同

的值域范围，即犺１－犾１＝…＝犺狏－犾狏．当犞犓落在第犻

个犞犔犞 子域时，等宽划分方式冗余数据的上界为

∑

犺犻

狓＝犾犻

（）犉 狓 ，１犻狏．

　　可以看出，当犞犔犞 子域犻对应大量的节点数据

时，查询时可能导致明显的冗余数据问题．

（２）等高划分方式：以不同犞犔犞 子域对应相等

数量的节点数据为原则进行划分．节点数据的数量

即为犞犔犞 子域的高度值．设高度值为犜，则等高划

分方式的冗余数据的上界为犜．可以通过设置犜，将

冗余数据限制在一定范围内，然而当犽较小时，冗余

数据的比例仍旧比较高，如犽＝２时，冗余比例为

犜（ ）－２／犜．

（３）递增划分方式：距离值较小的犞犔犞 的划分

粒度较小，随距离值的增大，犞犔犞 的划分粒度逐渐

增大，即犺１－犾１＜…＜犺狏－犾狏．当犽较小时，冗余数据

的比例低，然而当查询涉及值域较大的子域时，容易

导致大量的冗余数据．

结合犽ＮＮ查询的特点，兼顾查询结果集较小

和较大的情况，我们采用混合划分方式．对距离值较

小的犞犔犞 子域，采用递增式划分，以尽量减少冗余

数据比例．而考虑查询结果集较大的情形，对距离值

较大的犞犔犞 子域，采用等高划分方式，控制冗余数

据的上限．采用混合划分方式可以保证当犽较小时，

冗余数据比例较小，同时当犽较大时，冗余数据量也

不超过犜．

４．３．４　Ｂｌｏｏｍｆｉｌｔｅｒ数组长度选择机制

在进行犽ＮＮ查询时，过高的假阳性判定概率

会导致查询时的冗余数据问题．由定理１可知，假阳

性判定概率与数组长度成反比，然而采用过长的

Ｂｌｏｏｍｆｉｌｔｅｒ数组编码时会增加普通节点的通信代

价，缩短网络的生存周期．定理４给出了任意指定假

阳性概率和元素数量所对应的最小Ｂｌｏｏｍｆｉｌｔｅｒ数

组编码长度．

定理４．　设ε为指定的假阳性判定概率，犿为

Ｂｌｏｏｍｆｉｌｔｅｒ数组的长度，犾为ｈａｓｈ函数的数目，狀

为集合犡中元素的数量，犘为假阳性（ＦａｌｓｅＰｏｓｉｔｉｖｅ）

判定发生的概率．满足犘ε的最小Ｂｌｏｏｍｆｉｌｔｅｒ数

组长度犿为

犿狀ｌｏｇ２ｅ×ｌｏｇ２（１／ε）．

　　证明．　由定理１可知
［３６］，对于指定的犿 和狀，

保证最低假阳性概率的最优ｈａｓｈ函数个数为犾＝

犿（ ）狀 ｌｎ２，因此，假阳性判定概率可以表示为

犘＝ （１－ｅ－
犿（）狀（ ）ｌｎ２

狀（）犿 ）
犿（）狀 ｌｎ２．

　　由犘ε可得，犿狀ｌｏｇ２ｅ×ｌｏｇ２（１／ε），得证．证毕．

第６节实验部分对Ｂｌｏｏｍｆｉｌｔｅｒ数组长度与元

素个数之间的关系进行了评估．

４．３．５　数据压缩机制

在传感器节点数据生成ＢＦ编码的过程中，由

于仅使用犾个ｈａｓｈ函数，编码中仅有犾位为“１”，其

他位全部为“０”．为减少普通节点上传的数据量，需

要对ＢＦ编码进行数据压缩．本小节根据数据压缩

方式的不同，分别给出了两种数据压缩机制：绝对位

置数据压缩和相对位置数据压缩．

（１）绝对位置数据压缩机制

用“１”的绝对位置的集合来表示ＢＦ编码．例

如，用｛１，４，１２｝表示ＢＦ编码〈１００１０００００００１００００〉，

其中１、４、１２分别表示“１”在ＢＦ编码中的绝对位

置．相比于初始的１６位编码，压缩后只需要８位就

可以表示ＢＦ编码，压缩率为２．设犾为哈希函数的

数量，犿为ＢＦ编码的长度，犅犼为第犼个“１”在ＢＦ

编码中的绝对位置，犅犻狋为编码压缩后所需的位数．

以下公式分别给出了基于绝对位置的压缩机制所需
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位数的最大值和最小值．

犅犻狋ｍａｘ＝ｍａｘ∑
犾

犼＝１

ｌｏｇ２犅
犼
＋（ ）｛ ｝１

＝ ∑
犿

犻＝犿－犾＋１

（ｌｏｇ２犻＋１），

犅犻狋ｍｉｎ＝ｍｉｎ∑
犾

犼＝１

ｌｏｇ２犅
犼
＋（ ）｛ ｝１

＝∑
犾

犻＝１

（ｌｏｇ２犻＋１）．

　　可以看出，当所有的“１”都落在编码的最后犾位

时，压缩后的位数最多；当所有的“１”都落在编码的

最前犾位时，压缩后的位数最少．

（２）相对位置数据压缩机制

用相邻两个“１”的位置之差的集合来表示ＢＦ编

码．如用｛１，３，８｝表示ＢＦ编码〈１００１０００００００１００００〉，

其中１是第一个“１”在ＢＦ编码中的绝对位置，３和

８分别是ＢＦ编码中相邻两个“１”的位置之差．基于

相对位置的压缩机制只用７位就可以表示１６位的

ＢＦ编码，压缩率为２．２８６．以下公式给出了基于相

对位置的数据压缩机制所需位数的最大值．

犅犻狋′ｍａｘ＝ｍａｘ∑
犾

犼＝１

ｌｏｇ２犅
犼
－犅

犼－１
＋（ ）｛ ｝１

＝犾× ｌｏｇ２
犿
犾
＋（ ）１ ．

　　可以看出，当所有的“１”均匀分布在ＢＦ编码中

时，压缩后的位数最多；当所有的“１”都落在编码的

最前犾位时，压缩后的位数最少．

显然，无论是绝对位置压缩还是相对位置压缩，

管理节点都可以还原出初始ＢＦ编码，并正确地完

成犞犔犞 判定．数据压缩机制仅应用于普通节点数

据，以减少数据上传量，节省普通节点能量．由于基

站与管理节点能量充足，因此犞犔犞 编码不做压缩

处理．６．２．１节实验在对两种编码压缩算法的性能

进行了评估．

５　面向共谋攻击的犽犖犖查询协议

双层传感器网络中另一类危害较大的攻击类型

是普通传感器节点与管理节点间的共谋攻击．攻击

者通过共谋攻击能够直接获得传感器节点上的

Ｂｌｏｏｍｆｉｌｔｅｒ编码ｈａｓｈＢＦ函数集合．基于这些函数，

攻击者可以枚举得到：（１）管理节点上存储的感知

数据的真实距离值
$

；（２）基站下发的犞犔犞 子域的

真实范围与定向存储信息．因此，传感器节点与管理

节点间的共谋攻击将使ＰＫＮ 协议的保护机制失

效，并严重影响网络的数据安全．

我们在ＰＫＮ协议的基础上提出了抵御共谋攻

击的ＣＰＫＮ协议，首先给出了节点匿名方法，接着

基于迭代处理机制给出了基础的 ＣＰＫＮｎａｉｖｅ协

议，然后对它进行了改进，提出了基于编码分片传输

机制的ＳｌｉｃｅＣＰＫＮ（ＣＰＫＮｓ）协议．

５１　节点匿名空间

为抵御共谋攻击，基站在网络初始化阶段为每

个传感器节点构建匿名空间．如图５所示，基站上建

立由犖×η个虚假ＩＤ建立的总体匿名空间，然后采

用随机选择的方式为每个传感器节点分配一个由η

个虚假ＩＤ组成的匿名子空间，并直接内置在传感器

节点上．传感器节点上传数据时，每次从子匿名空间

中随机选择一个虚假ＩＤ来替代真实ＩＤ进行数据

传输．

图５　匿名空间机制示意图

５２　犖犪狏犲犆犘犓犖协议

５．２．１　ＮａｖｅＣＰＫＮ协议实现

ＮａｖｅＣＰＫＮ协议的核心思想是基于节点间的

迭代处理来达到抵御共谋攻击的目的．首先，在网

络中选择一系列传感器节点作为代理节点（Ａｇｅｎｔ

Ｎｏｄｅｓ），用犃θ（θ＝１，２，…，狑）表示，为保证数据精

度，代理节点仍然正常进行数据采集操作．代理节点

的选择由基站控制，并根据能耗状况进行周期性的

更新．基站通过端到端加密向选定的代理节点发送

如下参数：ＩＤ单路完美哈希函数犺ＩＤ犃
θ
、编码单路哈希

函数犺
犆

犃
θ
和端到端密钥犽犃

θ
．完美哈希函数的性质是

能够保证避免哈希碰撞问题．犺ＩＤ犃
θ
的作用是将收到的

ＩＤ哈希为新的ＩＤ，犺
犆

犃
θ
的作用是将收到的编码中的

每个１位随机哈希到其他位，从而产生一个新的编

码．犽犃
θ
仅在犃θ与基站间共享，用来加密接收到的
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数据．

算法１给出了ＮａｖｅＣＰＫＮ协议中基于代理节

点迭代处理的数据隐藏机制的详细步骤．当犃１节点

接收到传感器节点狊犻发送来的数据｛狋；狆犐犇犻；犅犉狊犻；

犈犽犻，狋（犞狊犻）｝后，令狆犐犇
０
犻＝狆犐犇犻，犅犉

０
狊犻
＝犅犉狊犻，犈

０（犞狊犻）＝

犈犽犻，狋（犞狊犻）．犃１节点分别对数据进行如下处理：狆犐犇
１
犻＝

犺
ＩＤ

犃
１
（狆犐犇

０
犻
），犅犉１狊犻＝犺

犆

犃
１
（犅犉０狊犻），犈

１（犞狊犻）＝犈犽犃
１

（犈０（犞狊犻））．

然后，将处理后的数据发送至下一个代理节点犃２．

犃２接收到消息后重复数据处理过程，直到消息到达

犃狑节点．

代理节点犃狑在对接收到的数据处理后，直接发

送到管理节点．因此，管理节点接收到的狊犻的数据为

｛狋；狆犐犇
狑
犻；犅犉

狑
狊犻
；犈狑（犞狊犻）｝．

基站将对所有犞犔犞 子域进行重编码，将每一

个元素对应的编码进行与代理节点相同的哈希处理

后，组成新的犞犔犞 子域Ｂｌｏｏｍｆｉｌｔｅｒ编码，并发送

到管理节点．消息格式如下：

犛犻狀犽→狊!

：｛狋；犅犉
狑
犃，犅犉

狑

犅
，…，犅犉

狑

｜犞犔犞狊－１｜
；Ｈａｓｈ｝．

　　管理节点采用与ＰＫＮ协议完全相同的定向

存储和数据查询处理机制来完成隐私保护犽ＮＮ

查询．

算法１．　ＮａｖｅＣＰＫＮ协议代理节点数据迭代

隐藏机制．

输入：｛狋；狆犐犇犻；犅犉狊
犻
；犈犽

犻，狋
（犞狊

犻
）｝，犃θ（θ＝１，２，…，狑），

犺
ＩＤ
犃
θ
，犺
犆
犃
θ
，犽犃

θ

输出：狋；狆犐犇
狑
犻
；犅犉

狑
狊
犻
；犈

狑（犞狊
犻

｛ ｝）

１．狆犐犇
０
犻←狆犐犇犻

２．犅犉
０
狊
犻
←犅犉狊

犻

３．犈０（犞狊
犻
）←犈犽

犻，狋
（犞狊

犻
）

４．ＦＯＲ１θ狑

５． 　狆犐犇
θ
犻←犺

ＩＤ
犃
θ
（狆犐犇

θ－１
犻
）

６． 　犅犉θ狊
犻
←犺

犆
犃
θ
（犅犉θ－１狊

犻
）

７． 　犈θ（犞狊
犻
）←犈犽

犃
θ

（犈θ－１（犞狊
犻
））

８． 　犃θ→犃θ＋１：｛狋；狆犐犇
θ
犻
；犅犉θ狊

犻
；犈θ（犞狊

犻
）｝

　　　／／代理节点犃θ将消息发送给犃θ＋１代理节点

９．ＥＮＤＦＯＲ

１０．ＲＥＴＵＲＮ｛狋；狆犐犇
狑
犻
；犅犉

狑
狊
犻
；犈狑（犞狊

犻
）｝

　　／／代理节点将隐藏后的数据发送到管理节点

５．２．２　ＮａｖｅＣＰＫＮ协议安全性分析

在ＮａｖｅＣＰＫＮ协议中，攻击者根据俘获节点

的不同，可以实施两种形式的共谋攻击：管理节点与

传感器节点的共谋攻击；管理节点、代理节点与传感

器节点的共谋攻击．下面针对这两种情况分别进行

安全性分析：

（１）管理节点狊
!

与传感器节点狊犻的共谋攻击．

经过狑个代理节点对传感器节点数据的处理后，即

使狊犻也无法从狊!

上确定其自身数据｛狋；狆犐犇
狑
犻；犅犉

狑
狊犻
；

犈狑（犞狊犻）｝．管理节点虽然获得了传感器节点所使

用的Ｂｌｏｏｍｆｉｌｔｅｒ哈希函数，但是由于传感器节点

的原始犅犉狊犻已经被狑 个哈希函数转化为犅犉
狑
狊犻
，管

理节点很难从犅犉
狑
狊犻
逆向推测出原始的犅犉狊犻．设犾为

狊犻节点上Ｂｌｏｏｍｆｉｌｔｅｒ哈希函数的个数，则管理节

点能够正确地逆向推测原始犅犉狊犻的概率为犘犻＝

（ ）犿犾
－１

．因此，ＮａｖｅＣＰＫＮ协议能够有效的抵御管

理节点与传感器节点的共谋攻击．

（２）管理节点狊
!

、代理节点犃θ与传感器节点狊犻

的共谋攻击．假设攻击者同时俘获了多个传感器节

点、代理节点和管理节点，如果被俘获的代理节点不

能构成从传感器节点到管理节点的完整路径，则仍

旧不能完成节点原始数据与管理节点数据的一一对

应．只有当所有的代理节点都被俘获时，传感器节点

才可以通过重复代理节点完整的数据处理操作来进

行枚举攻击，在原始值与管理节点存储值之间建立

联系．然而，由于攻击者能够俘获的节点数目是有限

的，并且代理节点在网络中的分布是不确定的，攻击

者俘获完整路径的几率很小．假设攻击者能够俘获

的节点数为Γ，代理节点数目为狑，网络中传感器节

点数目为犖，攻击者俘获的任意一个节点为普通节

点的概率为（１－狑／犖），刚好为第θ个代理节点的概

率为（１／犖），则攻击者在俘获Γ个节点时，能够同时

俘获代理节点完整路径的概率犘犮为

犘犮＝

０， Γ＜狑

Γ！
（Γ－狑）！

１（ ）犖
狑

１－
狑（ ）犖

Γ－狑

， Γ
烅

烄

烆
狑
．

　　因此，在代理节点足够多时，攻击者很难通过管

理节点、代理节点与传感器节点间的共谋攻击来获

得隐私数据．

５．２．３　ＮａｖｅＣＰＫＮ协议能耗分析

（１）ＮａｖｅＣＰＫＮ协议计算复杂度．我们分别对

普通节点、代理节点和管理节点的计算复杂度进行

分析．普通节点的计算复杂度与ＰＫＮ协议相同，仍

为犗（犾）＋犗（犈）．

代理节点上犺
ＩＤ

犃
θ
和犺

犆

犃
θ
的复杂度分别为犗（１）和

犗（犿）．假设每个管理节点收到犮个普通节点的数

据，则代理节点的计算复杂度为犮（犗（１）＋犗（犿）＋
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犗（犈））．与ＰＫＮ协议相同，管理节点的计算复杂度

为犗（犮狏犿）．

（２）传感器节点通信能耗．令犔犻犃表示从节点狊犻

到代理节点犃 的路由跳数，犔犃犠狊
!

表示从代理节点

犃到犠 再到狊
!

的路由跳数，则ＮａｖｅＣＰＫＮ协议

中传感器节点的总能耗为

犆犛 ＝∑
犖

犻＝１

ｉｄ＋ＢＦ＋（ ）ｄ ×（犔犻犃 ＋犔犃犠狊
!

）．

　　（３）管理节点通信能耗．由于 ＮａｖｅＣＰＫＮ协

议与ＰＫＮ协议的定向存储和数据查询操作是完全

相同的．因此，两者的管理节点总能耗是相同的．

由以上分析可知，ＮａｖｅＣＰＫＮ协议能够提供

高强度的隐私保护，但代理节点的计算能耗和通信

能耗都比较高．虽然引入代理节点轮转机制能够减

轻能耗不均衡问题的影响，但仍然会消耗较多的网

络能量．因此ＮａｖｅＣＰＫＮ协议仅适用于安全需求

高，能量较为充足的网络中．为进一步解决代理节点

能耗问题，扩大协议的适用范围，我们提出了基于分

片机制的ＳｌｉｃｅＣＰＫＮ（ＣＰＫＮｓ）协议．

５３　犛犾犻犮犲犆犘犓犖协议

由于 ＮａｖｅＣＰＫＮ协议存在网络能耗较多和

上传时延较长的问题，我们给出了 ＳｌｉｃｅＣＰＫＮ

（ＣＰＫＮｓ）协议．

５．３．１　ＣＰＫＮｓ协议实现

在ＣＰＫＮｓ中，与 ＮａｖｅＣＰＫＮ 不同，基站同

时在网络中设置组功能完全相同的代理节点，用

犃θ（θ＝１，２，…，狑），犅θ（θ＝１，２，…，狑），…，θ（θ＝

１，２，…，狑）表示．其中每组中对应节点的数据处理

函数是相同的，例如犃１、犅１和１的功能相同，犃狑、犅狑

和狑的功能相同．因此，同一个编码数据在经过代

理节点（犃１，犅２，犅３，…，狑）处理后的值与经过（犃１，

犃２，犃３，…，犃狑）处理后的值是完全相同的．基站通

过端到端加密仅向选定的代理节点犃θ，犅θ和θ发送

编码单路哈希函数犺
犆

θ．

算法２给出了ＣＰＫＮｓ协议中基于编码切片的

数据隐藏机制的详细步骤．传感器节点狊犻上传数据

时，将加密后的数据犈犽犻，狋（犞狊犻）加上狆犐犇犻后直接发送

到管理节点，然后将编码犅犉狊犻切分为狑 个编码片

犅犉狊犻（狕θ）（θ＝１，２，…，狑）．狑 个编码切片满足如下

要求：‖狕１‖＞‖狕２‖＞…＞‖狕狑‖，‖狕狑‖表示第

狑个编码切片的长度．将第θ（θ＝１，２，…，狑）个编

码片加上狆犐犇犻后发送到最近的第θ个代理节点上．

第θ个代理节点使用犺
犆

θ
将接收到的犅犉狊犻的第θ片

段犅犉狊犻（狕θ）转化为犅犉′狊犻（狕θ），并直接发送给管理

节点．

管理节点在接收到来自狊犻的所有数据后，包括

狆犐犇犻，犅犉′狊犻（狕θ）（θ＝１，２，…，狑）和犈犽犻，狋（犞狊犻），通过每

条消息携带的狆犐犇犻首先将犅犉′狊犻（狕θ）（θ＝１，２，…，狑）

合并为整体编码犅犉′狊犻，狕θ编码片的长度信息表示了

该编码片在整体编码犅犉′狊犻中的顺序．管理节点能够

根据以上信息，合并出隐藏后的节点狊犻的完整信息

｛狋；狆犐犇犻；犅犉′狊犻；犈犽犻，狋（犞狊犻）｝．

基站在下发和更新犞犔犞 编码表时，也采用与

传感器节点对应的方式将每个元素对应的编码切分

为狑个编码片，对每个编码片使用对应的犺
犆

θ
处理后

合并为完整的元素编码，从而得到新的犞犔犞 子域

Ｂｌｏｏｍｆｉｌｔｅｒ编码，并发送到管理节点．消息格式

如下：

犛犻狀犽→狊!

：｛狋；犅犉′犃，犅犉′犅，…，犅犉′犞犔犞狊－１ ；Ｈａｓｈ｝．

　　在ＣＰＫＮｓ协议中，管理节点采用与ＰＫＮ和

ＣＰＫＮｎａｉｖｅ协议完全相同的定向存储和数据查询

处理机制来完成隐私保护犽ＮＮ查询．

算法２．ＣＰＫＮｓ协议代理节点数据隐藏机制．

输入：｛狋；狆犐犇犻；犅犉狊
犻
；犈犽

犻，狋
（犞狊

犻
）｝，｛犃θ，犅θ，…，θ｜（θ＝

１，２，…，狑）｝

输出：｛狋；狆犐犇犻；犅犉′狊
犻
；犈犽

犻，狋
（犞狊

犻
）｝

１．ＦＯＲ１θ狑

２．犛犻狀犽→犃θ，犅θ，…，θ：犺
犆
犃
θ

　　／／基站为每组代理节点中对应的节点下发相同的

哈希处理函数

３．ＥＮＤＦＯＲ

４．狊犻→狊!

：｛狆犐犇犻，犈犽
犻，狋
（犞狊

犻
）｝

５．狊犻将犅犉狊
犻
切分为狑 个编码片，并将第θ个编码片

犅犉狊
犻
（狕θ）发送到最近的第θ个代理节点

６．犃θ，犅θ，…，θ：犅犉′狊犻（狕θ）←犺
犆
犃
θ
（犅犉狊

犻
（狕θ））

７．犃θ，犅θ，…，θ→狊!

：犅犉′狊
犻
（狕θ）

　／／代理节点将处理后的编码片发送到管理节点

８．狊
!

：按照犅犉′狊
犻
（狕θ）长度从小到大排序

９． 合并犅犉′狊
犻
狕（ ）θ 得到犅犉′狊犻

１０．ＲＥＴＵＲＮ｛狋；狆犐犇犻；犅犉′狊
犻
；犈犽

犻，狋
（犞狊

犻
）｝

／／管理节点合并得到隐藏后的数据

５．３．２　ＣＰＫＮｓ协议安全性分析

（１）管理节点狊
!

与传感器节点狊犻的共谋攻击．

经过狑个代理节点对传感器节点数据编码的处理

后，管理节点虽然获得了传感器节点所使用的Ｂｌｏｏｍ

ｆｉｌｔｅｒ哈希函数，但是由于传感器节点的原始犅犉狊犻已

经被代理节点上的狑个哈希函数转化为犅犉′狊犻，管理
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节点很难从犅犉′狊犻逆向推测出原始的犅犉狊犻．设犾为狊犻

节点上Ｂｌｏｏｍｆｉｌｔｅｒ哈希函数的个数，假设犾θ个１落

在第犅犉狊犻（狕θ）个编码片上，则攻击者能够正确地逆

向推测原始犅犉狊犻的概率为犘犻＝ ∏
狑

θ＝１

‖狕θ‖

犾

烄

烆

烌

烎

烄

烆

烌

烎θ

－１

．

（２）管理节点狊
!

、代理节点犃θ与传感器节点狊犻

的共谋攻击．假设攻击者同时俘获了多个传感器节

点、代理节点和管理节点，攻击者的目的是获得所有

的犺
犆

θ
（θ＝１，２，…，狑）函数．因为即使仅缺少一个犺

犆

θ

函数，攻击者也无法重复代理节点完整的数据处理

操作，也就无法通过分析犅犉′狊犻得出原始的犅犉狊犻，进

而得到数据的真实值．假设网络中传感器节点数目

为犖，攻击者能够俘获的节点数为Γ，代理节点共有

组，每组包含狑 个节点，用Γθ表示攻击者通过俘

获得到的犺
犆

θ
（θ＝１，２，…，狑）函数的个数．要获得所

有的犺
犆

θ
函数，则一定有１Γθ（θ＝１，２，…，狑）．因

此，攻击者在俘获Γ个节点时，能够得到所有犺
犆

θ
函

数的概率犘犮为

犘犮＝

０， Γ＜狑

∑
θ∈［１，狑］，

１Γθ

烄

烆


Γ！

∏
狑

θ＝１

Γθ（ ）！ Γ－∑
狑

θ＝１

Γ（ ）θ ！
×

　　 １－
狑（ ）犖

Γ－∑
狑

θ＝１

Γθ （ ）犖
∑
狑

θ＝１

Γ烌

烎

θ

， Γ

烅

烄

烆

狑

．

　　由上式可以看出，犘犮与俘获节点的数目Γ 以及

代理节点的组数成正比，与每组代理节点的数目

狑成反比．当狑足够大，取值合理时，攻击者很难

获得所有的犺
犆

θ
函数．我们将在实验中对ＣＰＫＮｓ协

议的隐私保护性能进行验证．

５．３．３　ＣＰＫＮｓ协议能耗分析

（１）ＣＰＫＮｓ协议计算复杂度．ＣＰＫＮｓ协议中

普通节点的计算复杂度仍为犗（犾）＋犗（犈）．

假设每个管理节点收到犮个普通节点的数据，

则每个代理节点接收到的ＢＦ编码片数量平均为

（犮／），ＢＦ编码片的长度平均为（犿／狑），代理节点上

犺
犆
犃
θ
的复杂度为犗（犿／狑）．因此代理节点的计算复杂

度为（犮／）犗（犿／狑），明显低于 ＮａｖｅＣＰＫＮ协议．

而管理节点的计算复杂度仍为犗（犮狏犿）．

（２）传感器节点总能耗．令犔犻θ狊
!

表示从节点狊犻

到代理节点θ再到狊!

的平均路由跳数，狑表示编码

切片个数，则 ＣＰＫＮｓ协议中传感器节点的总能

耗为

犆犛＝∑
犖

犻＝１

（（ｉｄ＋犱）×犔犻狊
!

＋（狑×ｉｄ＋ＢＦ）×犔犻θ狊
!

）．

（３）管理节点通信能耗．ＣＰＫＮｓ协议的管理节

点总能耗与ＰＫＮ协议以及ＮａｖｅＣＰＫＮ协议是相

同的．

５．３．４　ＣＰＫＮｓ协议能耗均衡优化机制

面向能耗均衡的簇头节点选取机制在已有工作

中已经得了深入的研究，如文献［３７４０］．在ＣＰＫＮｓ

协议中，多组代理节点不再需要对数据进行加密操

作，而是只对接收到的部分编码片进行哈希操作，

计算能耗明显降低，能耗不均衡问题也较 Ｎａｖｅ

ＣＰＫＮ有所缓解．为了更好的解决ＣＰＫＮｓ协议中

的代理节点选取和能耗均衡问题，我们引入现有研

究中比较成熟的算法［３７］，文献［３７］中提出的多簇头

产生机制适用于ＣＰＫＮｓ中多代理节点的选择，并

且能够达到很好的网络能耗均衡效果．

６　实验与分析

我们首先对本文核心的隐私保护Ｂｌｏｏｍｆｉｌｔｅｒ

编码机制的性能进行实验验证，并讨论相应的参数

选择问题；接着按照非共谋攻击和共谋攻击两种场

景，分别对本文提出的隐私保护犽ＮＮ查询协议的

关键性能进行验证，包括网络性能和隐私性能两个

方面．网络性能主要衡量ＰＫＮ和ＣＰＫＮ协议的通

信能耗以及查询时延两个重要参数；隐私性能主要

关注 ＮａｖｅＣＰＫＮ和ＣＰＫＮｓ协议在共谋攻击下

的隐私保护强度．由于现有研究大多针对基于位置

的犽ＮＮ查询展开，缺少传感器网络中隐私保护基

于值的犽ＮＮ查询方面的工作，实验中选用经典的

不提供数据隐私保护的分布式ＴｉｎｙＯＳｋＮＮ
［４１］算

法作为对比协议．

我们使用ＯＭＮｅｔ＋＋４．１来对协议的性能进行

仿真．传感器节点数目犖从１００～１０００变化，网络覆

盖范围为１００槡犖×１００槡犖ｍ
２的矩形区域，基站位

于区域中心位置．文献［４２４３］的研究表明，在双层

传感网中，管理节点数量的增加通常有利于延长

普通节点的生命周期，但也会明显地增加网络的

成本．考虑到实际应用中网络的实用性和可扩展

性，与文献［４３］相同，实验中管理节点的数量随网

络规模的增大而增加，设每个管理节点对应犮个普

通节点（本文中犮约为５０），因此管理节点的数目
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从２个逐渐增加到２０个，并均匀分布在网络中．

与文献［１４１５］相同，设普通节点到管理节点的平均

跳数犔犻狊
!

≈槡犮／２＋１．

实验使用公开的真实数据集ＬＵＣＥｄａｔａｓｅｔ①，

该数据集为２００６年１１月至２００７年５月采集的环

境温度、土壤湿度等多维属性数据，共包含约１００个

节点．实验中不同规模网络的传感器节点数据通过

合成ＬＵＣＥｄａｔａｓｅｔ得到．

６１　隐私保护犅犾狅狅犿犳犻犾狋犲狉编码机制的性能

假阳性判定概率是影响Ｂｌｏｏｍｆｉｌｔｅｒ编码机制

性能的关键点，在进行犽ＮＮ查询时，过高的假阳性

判定概率会引发严重的能量和存储空间浪费问题．

本节对Ｂｌｏｏｍｆｉｌｔｅｒ的假阳性判定概率与编码数组

长度以及哈希函数个数之间的关系进行了评估．如

图６（ａ）所示，当哈希函数取４个时，Ｂｌｏｏｍｆｉｌｔｅｒ的

假阳性判定概率随着编码长度的增加快速下降．在

传感器网络当中，假阳性判定概率一般不应超过

５％，因此对于包含１０个、１５个和２０个元素的集

合，适合的编码数值长度分别为７０位、９５位和１２５

位．图６（ｂ）给出了在元素个数为２０时，哈希函数个

数对假阳性判定概率的影响．可以看到，哈希函数个

数越多时，对编码长度的要求越高，同时假阳性判定

概率的下降速度也越快．图６（ｃ）给出了指定假阳性

判定概率下，元素数量与编码数组长度之间的关系．

可以看到，元素数量越多所需要的编码数组长度也

就越长．因此，在划分犞犔犞 时，子域元素的数量一

般不超过２０．本文中为Ｂｌｏｏｍｆｉｌｔｅｒ机制选择４个

哈希函数和１２８位的编码数组．

图６　Ｂｌｏｏｍｆｉｌｔｅｒ编码机制性能

６２　隐私保护犽犖犖查询协议性能（犘犓犖）

本节中首先对ＰＫＮ协议所采用的数据压缩机

制的性能进行验证，接着使用通信能耗来对ＰＫＮ

协议的网络性能进行评价，最后评估了非共谋攻击

下ＰＫＮ协议的隐私保护性能．

６．２．１　ＰＫＮ协议数据压缩机制性能评价

数据压缩机制能够明显地降低普通传感器节点
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的通信量，图７比较了两种数据压缩机制的压缩性

能．压缩后的位数越少，则通信能耗越低．设初始ＢＦ

编码为１２８位，使用绝对位置数据压缩机制后，编码

被压缩到约２４位，平均压缩率约为５；而使用相对

位置压缩机制后，编码被压缩到约１８位，平均压缩

率约为７．可以看到，相对位置数据压缩机制能够更

好地减少普通节点的通信量，在ＰＫＮ中将采用相

对位置数据压缩机制．

图７　编码数据压缩机制性能

６．２．２　ＰＫＮ协议网络性能评价

　　在传感器网络中，绝大部分的能量消耗是由数

据通信引起的．因此，我们使用通信代价来衡量网络

的能耗性能．对于ＰＫＮ协议，犞犔犞 划分表对值域的

覆盖率是决定能耗高低的重要因素，我们分别考虑

了犞犔犞覆盖率为１００％（ＰＫＮ１．０）、５０％（ＰＫＮ０．５）

和３０％（ＰＫＮ０．３）的情况．图８和图９分别给出了

普通传感器节点和管理节点在不同场景下的通信

代价．

　　如图８（ａ）所示，当网络规模从１００增加到１０００

时，能耗随着网络规模的扩大而增加．当ＰＫＮ的犞犔犞

表覆盖整个值域时，ＰＫＮ１．０的能耗高于ＴｉｎｙＯＳ，

这是因为ＰＫＮ协议为每个数据增加了一个编码数

组．而ＰＫＮ０．５和ＰＫＮ０．３由于在传感器节点进

行了过滤操作，减少了数据发送量，能耗较低．由实

验结果可以看出，实际应用中在不影响结果精度的

前提下基站选择覆盖率尽可能小的犞犔犞 表是有必

要的．

图８（ｂ）给出了犽ＮＮ查询中参数犽的变化与

普通传感器节点能耗的关系．在５００个节点的网络

中，犽值由５０增大到１００．由于数据查询过程仅仅与

上层管理节点有关，因此各协议的普通传感器节点

能耗不随犽值的变化而发生变化．

图９（ａ）对ＰＫＮ协议中管理节点能耗与网络规

模的关系进行了衡量．考虑到查询的合理性，我们将

犽值设置为网络规模的１０％．可以看出ＰＫＮ０．５

的管理节点总能耗略高于ＴｉｎｙＯＳ，而ＰＫＮ０．３的

管理节点能耗相对较低．ＴｉｎｙＯＳ中数据分布存储

在多个管理节点，查询响应时的多跳通信增加了总

体的能耗．

图９（ｂ）中，在５００个节点的网络中，当犽值由

５０增大到１００时，ＰＫＮ０．５和ＰＫＮ０．３的管理节

点能耗增长幅度不大，而ＴｉｎｙＯＳ的能耗有较明显

的增加．这是因为在ＰＫＮ协议中，犽值的增大对定

向存储的能耗没有影响，仅仅增加了结果返回值的

规模，而结果数据存储在近基站的节点，数据返回所

使用的能耗较低．

图８　ＰＫＮ协议普通传感器节点能耗性能
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图９　ＰＫＮ协议管理节点能耗性能

６．２．３　ＰＫＮ协议隐私性能评价

图１０给出了ＰＫＮ协议在不同Ｂｌｏｏｍｆｉｌｔｅｒ哈

希函数数目下的隐私泄露概率，即攻击者通过推测

攻击正确关联数据编码与距离真实值的概率．仅当

哈希函数数目为１时，有不足０．０１的隐私泄露概

率，当哈希函数数目大于等于３时，隐私泄露概率接

图１０　ＰＫＮ协议隐私性能

近于０，攻击者无法获得隐私数据信息．本文中为

Ｂｌｏｏｍｆｉｌｔｅｒ选择４个哈希函数，因此能够保证数据

的隐私．

６３　共谋攻击下的犽犖犖查询协议性能（犆犘犓犖）

本节主要关注ＣＰＫＮ协议在共谋攻击下的能

耗性能和隐私性能．

６．３．１　ＣＰＫＮ协议能耗性能评价

图１１（ａ）给出了ＣＰＫＮＮａｖｅ协议和ＣＰＫＮｓ

协议普通传感器节点的能耗．可以看出，ＣＰＫＮ

Ｎａｖｅ协议中，代理节点由于采用了串行的数据处

理方式，增加了数据上传的平均跳数，能耗明显大于

ＣＰＫＮｓ协议．而 ＣＰＫＮｓ协议中代理节点仅对

犅犉狊犻进行并行处理的方法有效地降低了传感器节点

的能耗．

图１１（ｂ）给出了ＣＰＫＮ协议中普通传感器节点

能耗与参数犽的变化的关系．与ＰＫＮ 协议类似，

ＣＰＫＮＮａｖｅ和ＣＰＫＮｓ协议的传感器节点能耗不

随犽值的变化而发生变化．

图１１　ＣＰＫＮ协议普通传感器节点能耗性能
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图１２　ＣＰＫＮ协议管理节点能耗性能

　　如图１２（ａ）所示，ＣＰＫＮＮａｖｅ协议和ＣＰＫＮｓ

协议的管理节点能耗在不同网络规模下是基本相等

的，这是因为两个协议在管理节点上的定向存储机

制和数据查询机制都是相同的，仅仅在犞犔犞 子域

判定过程中存在细微差别．数据上传阶段中代理节

点的不同数据处理方式对管理节点不会产生影响．

与图１２（ａ）类似，图１２（ｂ）中ＣＰＫＮＮａｖｅ协议

和ＣＰＫＮｓ协议的管理节点能耗在不同犽值条件下

也是基本相等的．

６．３．２　ＣＰＫＮ协议隐私性能评价

对ＣＰＫＮ协议隐私性能的评价分为两种情况：

一是普通传感器节点与管理节点间的共谋攻击；

二是普通传感器节点、代理节点与管理节点间的共

谋攻击．图１３给出了攻击者通过存储在管理节点上

的犅犉′狊犻来推测得到正确的原始犅犉狊犻的概率．可以明

显地看出，当Ｂｌｏｏｍｆｉｌｔｅｒ哈希函数大于等于３时，

ＣＰＫＮＮａｖｅ协议和ＣＰＫＮｓ协议的隐私泄露概率

都趋近于０，攻击者无法在普通传感器节点与管理

节点共谋的情况获得敏感数据信息．

图１３　狊犻与狊!

共谋时ＣＰＫＮ协议隐私性能 图１４　狊犻，犃θ与狊!

共谋时ＣＰＫＮ协议隐私性能

攻击者为获得隐私数据，将尝试在俘获普通传

感器节点和管理节点的同时继续俘获代理节点．然

而，攻击者必须在俘获所有代理的节点的前提下才

能获得所有的编码处理函数犺
犆

θ
（θ＝１，２，…，狑），进

而获取真实数据值．图１４（ａ）给出了当＝１时，攻

击者获得所有犺
犆

θ
函数的概率．当网络中存在４个代

理节点时，攻击者即使俘获整个网络中２０％的节

９８８５期 彭　辉等：面向双层传感网的隐私保护犽ＮＮ查询处理协议



点，能够获得所有犺
犆

θ
函数的概率依旧小于０．００１．如

图１４（ｂ）所示，当＝２时，隐私泄露的概率有所增

加，这是因为同时存在的两组功能相同的代理节点

增大了攻击者获得所有犺
犆

θ
函数的概率．但是，当每

组中的代理节点数目大于等于４个时，隐私泄露的概

率仍然不超过０．００５．使用＝２，狑＝４的ＣＰＫＮｓ

协议既可以保证较低的网络能耗，又能够保证高强

度的隐私保护．

由以上实验结果可知，在管理节点俘获攻击和

节点共谋攻击两种情况下，ＰＫＮ协议和ＣＰＫＮ协

议能够在提供高强度隐私保护的同时高效率低能耗

地精确完成犽ＮＮ查询处理．

７　总　结

本文针对双层无线传感器网络中的隐私保护

犽ＮＮ查询处理，分别提出了面向管理节点俘获攻

击的ＰＫＮ协议和面向共谋攻击的ＣＰＫＮ协议．在

ＰＫＮ协议中，我们首先基于定向存储机制提出了适

用于双层传感网的 ＫＮＱ查询架构，接着给出了一

种隐私保护数据编码机制，通过为真实数据附加编

码的方式，保证在不泄露数据隐私的同时高效的完

成查询．在ＣＰＫＮ协议中，针对节点共谋攻击，设计

了基于一系列代理节点的数据隐藏机制，通过破坏

普通节点编码与管理节点编码间的关联性达到抵御

共谋攻击的目的．理论分析和实验结果表明，ＰＫＮ

和ＣＰＫＮ协议能够在提供高强度隐私保护的同时

保证较高的能耗性能和查询时延性能．

致　谢　本文审稿专家和编辑老师提出了宝贵的意

见和建议，在此表示感谢！本文部分工作是在作者访

问中国人民大学的萨师煊大数据管理和分析中心时

完成的，该中心获国家高等学校学科创新引智计划

（１１１计划）等资助！
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