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摘  要 随着深度学习的广泛应用，身份伪造技术的发展越来越迅猛. 各种伪造的图像和视频在社交媒体平台上

的传播直接影响了公共隐私安全，人脸身份隐私保护已成为当前研究热点. 本文从基于图像和视频两个方面的匿

名化方法阐述和归纳了人脸隐私保护研究现状，并将人脸图像匿名化方法从图像语义修改、图像语义保持、视觉

可恢复以及深度学习过程中的人脸隐私保护四个方面进行分类，将人脸视频匿名化方法从聚焦面部区域隐私的视

频匿名化方法和面向生物特征隐私的视频匿名化方法两个方面进行分类. 在此基础上，本文进一步介绍目前广泛

使用的数据集及匿名算法评价标准，分析现有人脸匿名技术生成人脸图像的可靠性和实用性，并对此领域的未来

研究进行了展望.  
 

关键词 深度学习；身份伪造；隐私保护；人脸图像匿名；人脸视频匿名；公共安全 

中图法分类号 TP391      DOI 号  10.11897/SP.J.1016.2023.02431 

Visual Identity Privacy Protection: Research Methods of  
Face Anonymization 

PENG Chun-Lei1)  MIAO Zi-Min1)  LIU De-Cheng1)  WANG Nan-Nan1)  GAO Xin-Bo2) 
1)(State Key Laboratory of Integrated Services Networks, Xidian University, Xi’an  710071) 

2)(Chongqing Key Laboratory of Image Cognition, Chongqing University of Posts and Telecommunications, Chongqing  400065) 

 

Abstract   With the wide application of deep learning, the development of identity forgery technology is 

more and more rapid. At present, face forgery has reached the level of fake to real, which can generate fake 

videos with real facial expressions and body movements. In addition, various fake images and videos 

spread rapidly on social media platforms, which directly affects public privacy security. What is more, these 

fake images or videos have a significant impact on national security and personal privacy. Therefore, face 

privacy protection should be paid attention to and corresponding measures should be taken. Recently, more 

and more people begin to devote themselves to studying how to prevent the abuse of identity forgery tech-

nology, and face identity privacy protection has become a current research hotspot. Therefore, this paper 

describes and summarizes the research status of face privacy protection from two aspects of image and 

video anonymization methods. And this paper classifies the face image anonymization methods from four 

aspects: the anonymization method of image semantic modification, the anonymization method of image 

semantic preservation, the anonymization method of visual recovery, and the face privacy protection in the 

process of deep learning. The anonymization method of image semantic modification refers to the differ-
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ence in visual effect between the original image and the image after anonymity. Semantics-preserving im-

age anonymization means that the visual identity information of the original image and the image after 

anonymization are the same. Visually recoverable anonymization means that the anonymized image can be 

restored to the original image. Face privacy protection methods in the process of deep learning generally 

study the impact of detail factors in the process of privacy protection on the anonymity effect. And this pa-

per classifies the face video anonymization methods from two aspects: the video anonymization methods 

focusing on facial region privacy and the video anonymization methods oriented to biometric privacy. The 

video anonymization method focusing on facial region privacy aims to generate anonymous face videos 

that are different from the original face, while making the anonymous face still retain other identity- inde-

pendent biometric characteristics. Video anonymization for biometric privacy refers to the removal of 

physiological signals to achieve video anonymization. On this basis, this paper further introduces the 

widely used datasets and evaluation criteria of anonymous algorithms. In addition, this paper collects the 

experimental datasets and main evaluation indicators of representative anonymization methods to facilitate 

the subsequent research of researchers. Furthermore, this paper compares the experimental results of repre-

sentative anonymization methods, and analyzes the reliability and practicability of the existing face ano-

nymization techniques to generate face images. With people's attention to identity privacy protection, face 

anonymization technology is more and more advanced. However, this paper finds that although some 

methods generate good visual effects of face images, many methods have higher requirements for datasets, 

and the generalization performance of the model needs to be further improved. As people pay more atten-

tion to personal privacy data, this paper puts forward the corresponding research directions and prospects 

the future research in this field. With the continuous development of technology, privacy protection re-

search will become more and more popular to prevent the malicious use of deepfake technology. 

 

Keywords  deep learning; identity forgery; privacy protection; face image anonymization; face video 

anonymization; public safety 
 

1  引  言 

近年来，人工智能技术的飞速发展影响了人类

社会生活的各个方面，特别是人脸识别技术的广泛

应用，给国家安防、社会医疗、互联网多媒体等领

域带来了极大的便利. 然而，人脸识别技术的滥用

所带来的个人隐私安全问题也越来越引起人们的担

忧. 例如，售楼处等公共场所擅自使用人脸识别技

术收集消费者人脸信息进行记录和营销分析；小区

物业强制业主录入人脸信息并将人脸识别作为进出

小区的唯一途径；移动应用迫使用户上传非必要的

人脸信息；犯罪分子盗取人脸和身份信息用于贷款、

诈骗和公开网上销售等.  

在 AI 时代，大数据和算法的发展推动了全球化

进程的加快，也导致了个人隐私数据的泄露. 某些

私营企业收录并利用用户的个人照片及信息，创建

人脸信息数据库，各种身份数据交织在一起形成了

一张信息网，处于这张网下的用户处于“裸露”状

态，因此保护公共隐私安全成为当务之急. 2018 年，

剑桥分析被曝出该公司已经导致了 8000 多万用户

数据泄露. 在 2016 年美国总统大选期间，剑桥分析

向特朗普竞选团队提供了详细的美国选民数据，并

利用 Facebook 带有偏重的算法向用户投放广告，在

很大程度上影响了当年的美国总统大选. 2019 年 2

月，国内一家专注于安防领域的人工智能公司

SenseNet 发生了大规模的数据非法获取及泄露事

件. 同年 9 月，某商家在网上公开售卖近 17 万的人

脸数据信息，部分当事人表示自己毫不知情. 2020

年 11 月，“国内人脸识别第一案”宣判，法院判决

动物园删除郭兵办理年卡时提交的面部特征信息并

赔偿当事人损失①. 现如今，接连不断的隐私泄露案

件使得人们对现有规章制度、运行机制和法律体系

等进行了逐步地修改和完善. 2019 年 4 月，全国人

                                                           
① 国内人脸识别第一案，
http://www.xinhuanet.com/legal/2020-11/25/c_1126786381.htm. 
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大常委会审议的《民法典人格权编（草案）》里，正

式加入了一条规定：任何组织和个人不得利用信息

技术手段伪造的方式侵害他人的肖像权① . 为促进

网络音视频信息服务健康有序发展，保护公民、法

人和其他组织的合法权益，维护国家安全和公共利

益，国家互联网信息办公室、文化和旅游部、国家

广播电视总局制定了《网络音视频信息服务管理规

定》，该规定于 2020 年 1 月 1 日正式实行②. 美国近

年来陆续出台了《恶意伪造禁令法案》、《2019 年商

业人脸识别隐私法案》、《停止秘密监视条例》③和《深

度伪造责任法案》等法律法规. 与此同时，新加坡

通过了《防止网络假信息和网络操纵法案》，旨在使

政府有权要求个人或网络平台更正或撤下对公共利

益造成负面影响的假新闻. 2018 年 5 月 25 日，欧盟

出台的《通用数据保护条例》规定所有在欧盟范围

内的公司或地点在欧盟范围外、但与欧盟个人相关、

提供服务等行为的公司都属于该条例适用范围内，

这是一部面向世界的约束法规，为全球化的发展提

供了有利的安全保障.  

综上所述，视觉身份隐私数据泄露对国家安全

和社会稳定都可能产生不可估量的影响. 除了出台

相关立法，人们需要采取更多措施保护人脸隐私安

全. 近年来，解决该问题的通用性方法便是人脸匿

名化处理技术. 人脸匿名化是指将人脸信息经过处

理使其无法识别出特定身份的过程，如图 1 所示. 根

据匿名化的目标不同，人脸匿名化技术可以分为基

于视觉内容修改的方法、基于视觉内容保持的方法、

视觉可恢复匿名方法和深度学习过程中的隐私保护

问题等. 其中，视觉内容修改指在人眼观看上，图

像匿名化前后视觉效果不一样；视觉内容保持指匿

名前后人脸视觉样貌不变，然而人脸识别系统却认

为匿名前后的图像身份不一致. 视觉可恢复匿名方

法是指匿名化后的图像能够恢复成匿名前的图像，

整个过程是“可逆”的. 深度学习中的隐私保护则

探讨了图像匿名过程中的细节因素对匿名效果产生

的影响，例如数据集的处理方式对训练效果的影响

以及模型训练过程中是否泄露隐私数据等问题. 传

统的人脸匿名化手段包括模糊、马赛克和遮挡等，

即通过掩盖人脸面部区域实现匿名化. 随着深度生

成网络技术的发展，人脸匿名化可以在保持面部表

情、姿态等身份无关属性不变的前提下，生成虚假

人脸且不影响匿名后人脸的视觉质量. 2021 年，Pa-

taranutaporn 等人[1]指出，使用人工智能算法生成的

虚拟人脸可以代替真实人脸，能够应用在视频会议

研讨、视频医疗问诊等场合进行隐私保护. 与此同

时，人脸匿名化生成的虚假图像逼真程度对于其应

用推广十分重要，需要利用人脸伪造检测技术进行

监督评估和对抗改善. 匿名人脸很大程度上保护了

个人隐私安全，阻碍了不法机构窃取身份信息数据. 

人脸匿名化技术的发展在解决隐私泄露问题的同

时，也促进了人工智能领域技术的全面发展，在国

家政治安全、经济安全、社会安全及网络安全等 
 

 
 

图 1  人脸匿名化定义和目标 
 

                                                           
①《民法典》，http://www.npc.gov.cn/npc/c36502/201904/263ca093f6d0- 4741b1cbb703a0015a29.shtml. 

②《网络音视频信息服务管理规定》，http://www.cac.gov.cn/2019-11/ 29/c_1576561820967678.htm. 

③《停止秘密监视条例》，https://www.eff.org/document/stop-secret- surveillance-ordinance-05062019. 
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领域扮演着重要的角色. 

目前越来越多的科研工作者投身于身份匿名化

和隐私保护的研究中，提出了各种各样的隐私保护

方法. 本文将针对图像和视频两个方面介绍现有方

法，如表 1 所示. 由于人们对基于视频的隐私保护

研究正处于起步阶段，本文将重点放在基于图像的

研究中，并将人脸图像匿名化方法分为四类. 第一

类为图像语义修改的匿名化方法，此类方法匿名前

后的图片视觉效果不同，如早期的 K-Same 系列方

法[2,3,16]；第二类为图像语义保持的匿名化方法，该

类方法匿名前后图片的视觉身份信息相同，即不改

变原图的外貌特征，如基于身份无关属性修改的方

法[8,9,17-21]；第三类为视觉可恢复的匿名化方法，如

基于密码的匿名化与去匿名化方法[10,11,22]，上述人

脸匿名化方法效果示意图如图 2 所示；第四类为深

度学习过程中的人脸隐私保护方法，该类别一般研

究隐私保护过程中的细节因素对匿名效果的影响，

如针对抠图任务的隐私保护方法[24]和图像匿名化方

法对人脸检测模型的影响实验[25]. 在此基础上，本

文介绍现有方法中常用的数据集及客观匿名化评估

指标，并总结具有代表性方法的实验设置及结果，

评估模型性能优劣. 最后，本文在分析现有匿名化

方法的不足之处基础上，对未来隐私保护的研究方

向和趋势进行了展望.  
 

表 1  人脸匿名化方法 

人脸匿名化方法 主要方法 

传统人脸匿名化方法 K-Same[2]、K-Same-Net[3] 
图像语义修改的匿名化方法 

基于深度学习的人脸匿名化方法 DeepBlur[4]、IdentityDP[5] 

基于对抗攻击的身份匿名化方法 FoggySight[6]、Fawke[7] 
图像语义保持的匿名化方法 

身份保持的属性匿名化方法 SAN[8]、PrivacyNet[9] 

视觉可恢复的匿名化方法 – FIT[10]、MfM[11] 

人脸图像 

匿名化方法 

深度学习过程中的人脸隐私保护 – PriMIA[12] 

聚焦面部区域隐私的视频匿名化方法 – CIAGAN[13]、JaGAN[14] 人脸视频 

匿名化方法 面向生物特征隐私的视频匿名化方法 – Pulseedit[15] 

 

 
 

图 2  人脸匿名化方法效果示意图 
 

2  人脸图像匿名化方法 

社交媒体的发展促进了图像的广泛传播和便捷

获取，一些虚假信息经传播后，容易对国家政治安

全、经济发展、网络安全等各方面造成巨大的影响. 

例如，不法分子利用深度伪造技术故意抹黑政治领

导人物影响国家发展、制造恶意视频破坏公众人物

形象导致公司经济状况受到影响、在网络平台伪造

虚假视频欺诈钱财对公民自身安全造成危害等. 因

此，数据的肆意传播使得隐私保护成为有待解决的

问题. 本章节将对基于图像数据的人脸匿名隐私保

护方法展开介绍，并将人脸图像匿名化分为图像语

义修改的匿名化方法、图像语义保持的匿名化方法、

视觉可恢复的匿名化方法以及深度学习过程中的人 

脸隐私保护四部分，进而对每一部分内容进行详细

分类和讨论.  

2.1  图像语义修改的匿名化方法 

本节将介绍图像语义修改的匿名化方法，并将

其细分为传统人脸匿名化方法和基于深度学习的人

脸匿名化方法，上述方法主要指视觉内容修改的匿

名化. 在日常生活中，监控设备无所不在，人们早

已习惯生活在摄像头的监视之下，商场、学校、公

司、家庭等各种场所基本都需要安装监控设备来提

供保障和便利. 然而在享受便利的同时，社会对监

控设备也产生了恐惧. 人们不希望自己的个人隐私

过于暴露，一般情况下会采取遮挡或模糊头部区域

的方法对图像中的人脸隐私进行保护，但此类方法

生成的匿名图像视觉效果极差，同时遮挡人脸依然
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可能被人脸识别技术检测到[26]. 因此，越来越多的

科研工作者开始研究视觉内容修改的匿名化方法，

其目标是在保证匿名图像真实自然的前提下，改变

原始人脸的视觉特征，达到人脸隐私保护的目的.  

2.1.1  传统人脸匿名化方法 

早期的人脸匿名化方法包括模糊、马赛克及掩

蔽等. 模糊和马赛克是对图像进行下采样或平滑操

作，将图像中的像素值进行平滑处理或在特定区域

进行色块打乱，形成模糊或像素化的效果，从而达

到隐匿人脸样貌隐私的目的. 掩蔽是指将选定的图

像区域进行遮挡来移除原有的人脸外貌隐私. 上述

方法均通过直接覆盖人脸区域实现人脸匿名效果，

然而匿名后的图像往往视觉效果差且基本丢失了人

脸数据，如图 3 所示.  
 

 
 

图 3  不同匿名方法的生成图像（其中生成人脸 

图像参考文献[10]） 
 

卡内基梅隆大学 Newton 等人[2]提出一种名为 K- 

Same的人脸去识别方法. 该方法将数据集中所有人

脸图像经旋转、剪裁等操作，大致对齐在相同位置

（比如将每张图片中的人眼位置对齐）；然后计算每

张人脸图像之间的距离，匿名图像用 K 个最相似的

人脸图像平均值表示. 然而，该算法的人脸识别效

果有限，并且去识别后的人脸图像容易出现不清晰

或伪影等现象.  

由于计算平均脸的方法会引入严重的噪声，美

国卡耐基梅隆大学 Gross 等人[16]提出一种基于人脸

表征模型的人脸去识别方法，即 K-Same-M 算法. 该

算法在 K-Same 算法的基础上进行改进，结合主动

外观模型 AAMs（Active Appearance Models）计算

人脸的外观参数，再根据 L2 范数得出最接近外观参

数的 K 个向量，最后计算 K 个向量的均值作为人脸

去识别图像. 在识别精度和数据利用率方面，该算

法均优于 K-Same 算法.  

卢布尔雅那大学计算机与信息科学学院 Meden

等人[3]将 GNN 与 K-Same 算法结合，提出了一种名

为 K-Same-Net 的人脸去识别算法. 该团队首先利用

K-Same 算法生成 K 张图像的聚类，在原始图像集

和替代的人脸图像集上建立一一对应的关系；然后

将替代图像集输入到 GNN 中进行训练，并结合外观

参数生成视觉特征可控的匿名人脸图像.  

上述隐私保护方法试图隐藏敏感信息，在人脸

图像上放置黑色掩膜或将与面部对应的图像区域替

换成没有提供信息的代理图像[2,3,16]. 虽然这些方法

避免了隐私数据泄露，但大多方法生成的匿名图像

伪影现象较严重，影响了图像的后续使用.  

2.1.2  基于深度学习的人脸匿名化方法 

随着深度学习技术的发展，为了进一步提升人

脸匿名图像的质量，人脸匿名化任务可以利用基于

图像修复的方法实现. 为了解决社交媒体照片中身

份模糊的问题，德国萨尔大学的 Sun 等人[27]提出了

两阶段头部修复方法. 该方法将人脸关键点与被遮

挡人脸的图像共同输入到头部生成模型中以获取头

部姿态等信息. 其中第一阶段的网络结构由编码器

和解码器组成，编码器将输入图像编码为隐向量，

解码器根据隐向量获取人脸关键点坐标. 第二阶段

网络结构由头部生成器和头部判别器组成，头部生

成器基于 U-Net 体系结构，能够根据周围的环境和

关键点等信息生成自然的头部图像. 头部判别器借

鉴了 DCGAN[28]结构，以提高网络的稳定性. 该方法

生成的人脸图像视觉效果较逼真，但图像的分辨率

较低，人脸边界还会出现模糊现象.  

普渡大学 Li 等人[4]提出了一种简单而有效的图

像修复方法——DeepBlur. DeepBlur 能够利用无条件

训练的生成对抗网络改变原始图像深层特征控制高

质量图像合成. 该方法使用 VGG16[29]等模型提取输

入图像的特征，并通过生成模型（如 StyleGAN[30]）

将潜在特征合成输出 . 与传统方法进行比较，

DeepBlur 可以消除人脸上的伪影和遮挡现象，还能

很好地平衡计算效率和图像质量之间的关系.  

通过基于人脸替换的方法，也可以实现视觉内

容的修改完成人脸匿名化. 首先Sun等人[27]仅通过简

单的数据驱动方法大幅度修改人脸，并没有考虑图

像生成过程缺乏可控性导致生成伪影的问题. 于是

Sun 等人[31]进一步提出了一种基于数据驱动和参数化

人脸模型的人脸替换方法. 该团队使用参数脸部模

型[32]控制人的身份，还能保留原始图像中诸如面部

姿势和表情之类的属性. 团队具体通过两阶段头部

替换方法来模糊图像中的身份，在第一阶段使用不

同身份的渲染人脸替换原始人脸，从而改变与原始

人脸相关的身份向量；在第二阶段使用生成对抗网

络模型合成完整的头部图像，并基于细粒度特征学

习得到逼真的输出图像. 其中判别器和损失函数的

设置与先前工作类似，然而在数据集方面，该方法

对图像进行了更加细致的处理，如剪除较强轮廓特
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征的图像以及图像大小标准化等.  

由于某些网络对特征的放大和抑制，一些方

法 [27,31]产生的匿名图像与原始图像具有显著不同的

视觉外观，并且生成的匿名图像大多数不自然. 虽

然基于对抗攻击的方法产生的对抗性扰动具有较小

的强度变化，但生成的伪影仍然会影响人类感知的

视觉质量. 因此，Yang 等人[33]提出了一种有针对性

的身份保护迭代方法①，可以生成覆盖在人脸图像上

的对抗性身份面具，从而在不牺牲视觉质量的情况

下隐藏原始身份. 为了模拟现实世界的场景，该团

队收集了包含目标身份的人脸图像作为原始图像的

替代图像，并采用白盒模型来生成受保护的图像，

以提高图像对未知人脸识别系统的可转移性.  

人脸匿名化任务还可以借助基于特征解构的方

法将身份相关特征与身份无关特征拆分来实现. 给

定一张人脸图像，如何才能在隐藏真实身份、仍允

许人脸检测器工作的情况下，创建另一张外观相似、

背景相同的图像？模糊和马赛克等方法严重影响了

视觉质量；K-Same 系列方法[2,3,16]无法充分利用现有

的数据，而且大多数匿名图像的伪影现象严重；基

于生成对抗网络的方法[34-36]很难生成视觉相似的匿

名人脸，隐私保护效果和数据利用率之间也存在权

衡问题. 为了应对这些挑战，Wen 等人[5]提出基于特

征解构的人脸匿名化框架，并命名为 IdentityDP. 它

能够生成与原始人脸相似的匿名人脸图像，且不破

坏人脸检测器的可用性. 该框架将基于数据驱动的

深度神经网络与差分隐私机制相结合，主要包括三

个阶段：人脸表征分解、在身份表征上添加扰动混

淆身份和图像重建. 具体来说，该算法首先提取需

要解构的身份特征和属性特征，然后在设计的

IdentityDP 机制下生成扰动身份表征，最后从扰动

身份表征和原始属性表征中构造匿名人脸. 该方法

能够有效模糊人脸的身份相关信息，保留重要的视

觉相似性，并且生成的高质量图像能够用于身份不

可知的计算机视觉任务，如检测和跟踪等.  

Nousi 等人[37]提出同时包含有监督和无监督训练

能力的匿名方法，可以利用多样化的度量矩阵来衡

量匿名化人脸的真实性和自然性，以提高匿名化后

人脸图像的视觉质量. 该方法利用自编码器提取有

用的低维特征，并微调自编码器的编码部分，改变

人脸身份信息并保留其他属性特征. 对于有监督的

属性保留匿名方法来说，网络迫使编码后的人脸表

征更远离冲突属性的表征，更接近目标属性的表征，

                                                           
① 上述方法代码地址，https://github.com/shawnxyang/tip-im. 

使得匿名人脸图像的视觉效果更自然. 为了确保属

性保留，该团队利用吸引矩阵和排斥矩阵对人脸属

性进行操作，合并这两个矩阵使得解码器生成人眼

和人脸识别系统都辨别不出的匿名人脸. 对于无监

督的去识别方法来说，该团队进一步定义了没有明

确属性信息的吸引矩阵，迫使编码好的人脸表征被

解码成不同的身份信息，并利用整张人脸或不同人

脸部分的平均特征约束吸引矩阵的样本，使生成的

人脸身份信息不同于原始人脸，人脸特征分布与原

始人脸接近.  

近些年来比较流行的生成对抗网络是一种基于

卷积神经网络的深度学习方法，生成对抗网络的出

现基于“博弈对抗”的思想，生成器生成的图像尽

量真实可靠，以便可以欺骗判别器；而判别器的任

务是要鉴别生成器生成图像的真假. 生成器和判别

器互相“博弈”的过程，优化了模型参数，使网络

结构更加健壮. 利用生成对抗网络进行虚假/伪造人

脸的生成/编辑，也可实现人脸匿名化和隐私保护的

目的. 因而，基于虚假人脸生成的方法可以应用到

人脸匿名化任务当中来.  

在保留原始数据分布的情况下，生成匿名人脸

是一个非常严峻的挑战. 挪威科技大学的 Hukkelås

等人 [34]提出了基于条件生成对抗网络的模型——

DeepPrivacy，生成的匿名人脸图像能够保留原始图

像的姿态和背景信息. 其中生成器的架构使用的是

U-Net 模型，由编码器和解码器组成. 编码器和解码

器在每个卷积时都有相同数量的滤波，但解码器在

每个跳跃连接后都增加了一个瓶颈卷积，以此改变

特征图的维度大小；进一步地，该算法将背景信息

作为条件信息输入到判别器中，去掉小批量标准差

层，增加其可变性 . 在实验部分，该团队使用

WIDER-FACE 数据集评估匿名图像对人脸检测的

影响，结果表明在很大程度上匿名人脸能被人脸检

测算法检测到，即能够生成真实有效的人脸. 一般

情况下，DeepPrivacy 能够保证去除大部分隐私敏感

信息，且生成高质量的人脸图像，但在一些非传统

的姿态条件下（如面部遮挡），生成的人脸图像质量

不佳.  

除此之外，天普大学 Wu 等人[35]提出一种名为

PP-GAN（Privacy-Protective-GAN）的虚假人脸生成

模型以实现隐私保护. DeepPrivacy[34]直接去除整个

人脸区域，确保 100%去除原始人脸中的隐私敏感信

息. 不同的是，PP-GAN 在 GAN 模型基础上添加了

身份识别模块来移除部分生物特征信息，以及图像

质量评价模块来保持生成图像与输入图像的结构相
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似度一致. PP-GAN 生成器使用与 DeepPrivacy 类似

的 U-Net 结构，较浅的卷积网络作为鉴别器，并在

对抗性环境中使用多个学习目标来确保所生成图像

的质量.  

传统的匿名人脸技术要么生成的图像不够真

实，要么无法在隐私性和可用性之间取得平衡. 因

此，普渡大学计算机科学系 Li 等人[36]提出一种衡量

匿名化程度的人脸去识别方法，能够提升匿名化程

度可用性、增强隐私性. 该方法分为四个阶段：人

脸属性估计、以隐私度量为导向的人脸混淆、定向

自然图像和对抗扰动. 该团队采用 GoogLeNet[38]网

络提取人脸特征，然后使用隐私保留属性算法 PPAS

（Privacy-Preserving Attribute Selection）选择并更新

人脸属性，使得人脸属性分布与真实分布相近. 为

了生成真实自然的人脸图像，网络使用 StarGAN[39]

模型并添加属性分类损失和图像重构损失来约束匿

名图像的质量. 该方法在实现匿名人脸的基础上，

可以达到衡量匿名化程度的目标.  

很多基于虚假人脸生成的研究能够在保留原始

面部姿势信息[13,31,34]的前提下，生成不同身份的人

脸图像. 然而由于现实世界中缺乏具有相同面部姿

势的不同身份的人脸图像，模型很难生成逼真自然

的匿名人脸. 为了解决上述问题，Wang 等人[40]提出

了一种新的基于虚假人脸生成的模型来实现人脸匿

名化①. 该结构能够将原身份对应的视觉信息替换

为任意一幅图像提供的条件身份信息. 为了保留原

始人脸的几何属性（面部姿势和表情），并促进更自

然的脸部生成，该团队利用二分图和深度学习模型

模拟原始身份的人脸关键点和条件身份信息之间的

关系，并进一步使用关键点注意力模型对人脸关键

点进行手动选择，允许网络对关键点进行加权，以

达到最佳的视觉效果.  

虽然 Sun[31]所提出的人脸图像匿名方法能够有

效地保留原始人脸表情和头部姿势信息，但对于身

份匿名程度仍然不可控. 为此，Jeong 等人[41]提出了

一个人脸身份可控的模型，能够增强数据的有效性. 

该算法混合不同人脸图像的身份信息作为目标身

份，并使用 SphereFace 编码器来区分身份和非身份

特征以获得详细的可控性，从而平衡去身份程度和

人脸属性保留程度.  

Khojaste 等人[42]提出了一种基于遗传算法处理

人脸图像的模型，可对输入的人脸图像进行不可察

觉的编辑，以保护图像中人脸隐私信息. 该模型主

                                                           
① 上述方法代码地址，https://github.com/fodark/anonygan. 

要由三个部分组成：人脸遮罩模块通过提取人脸关

键点得到图像中的人脸部分，优化模块利用生成器

生成去识别图像，合并模块将原始图像背景信息添

加到由优化模块生成的去识别图像中. 其中该算法

在优化步骤中使用了不同的损失函数，尽可能使模

型生成与输入图像相似的高质量图像. 实验结果表

明，在保证不降低匿名图像质量的前提下，该模型

能够匿名原始图像的身份信息，且匿名图像不会被

人脸识别系统识别，在社交网络上仍然可以共享 . 

然而该模型并不能保证对所有人脸识别方法有效，

仍有改进的空间.  

生成性对抗网络能够生成接近照片真实感的人

脸，然而将这些网络扩展到整个人体仍然是一项具

有挑战性的任务. 因此，Hukkelås 等人[43]提出了一

种可以生成完整人体图像的匿名化方法②. 该方法

通过学习像素 -表面映射来设计对抗网络，引入

V-SAM(Variational Surface Adaptive Modulation)将

生成器的输入特征投影到表面自适应隐空间，使得

生成器直接将变化的潜在因素映射到相关的表面位

置，从而提取特征空间的潜在特征. 该方法可以在

复杂多变的场景中合成具有不同外观的人类图像，

然而在人脸细节部分，生成的图像大多还是存在些

许扭曲和伪影现象.  

上述图像语义修改的匿名化方法能够生成视觉

效果逼真的人脸图像，可用于匿名人脸图像和视频

数据. 尤其基于图像修复、人脸替换、特征解构和

虚假人脸生成等方面的研究，为隐私保护相关领域

提供了丰富的借鉴和算法改进思路. 此外，由于深

度学习模型能够提取多种不同的特征，匿名效果和

特征选择之间产生了竞争性权衡. 尤其是虚假人脸

生成的研究，使无监督模型能够生成更加清晰真实

的图像，同时也为相关领域提供了对抗学习、对抗

样本防御、模型鲁棒性等方面的启示.  

2.2  图像语义保持的匿名化方法 

本节将介绍图像语义保持的匿名化方法，并将

其分为基于对抗攻击的身份匿名化方法和身份保持

的属性匿名化方法，这些方法主要指视觉内容保持

的匿名化. 通常用户在社交媒体平台上传照片时，

希望人类观察者可以清楚辨识照片中人物，同时隐

藏自己的某些个人信息. 因此，人们提出使用基于

对抗攻击和属性匿名等方法来达到视觉内容保持的

效果. 一般情况下，基于对抗攻击的身份匿名化方

                                                           
②上上上上上上上上，https://github.com/hukkelas/full_body_anony-
mization. 
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法即在原始样本上添加一些人眼无法察觉的扰动，

致使机器做出错误判断. 身份保持的属性匿名化方

法便是通过修改身份无关属性，欺骗属性判别器并

保持身份一致.  

2.2.1  基于对抗攻击的身份匿名化方法 

塞萨洛尼基亚里士多德大学团队[44]提出使用对

抗样本生成的方法进行人脸去识别，可以保证人脸

图像最小失真的情况下，欺骗人脸识别系统. 这种

新的对抗攻击方法称为惩罚快速梯度值法 P-FGVM

（Penalized Fast Gradient Value Method），既能保护

身份隐私，又能保持匿名前后视觉内容的一致 . 

P-FGVM 结合对抗损失和真实性损失（realism loss）

更新梯度下降方程，进而生成目标对抗样本. 该方

法能够生成错分率较高的匿名人脸图像，从而更加

有效地保护人脸隐私.  

一些私营企业擅自将社交媒体平台上的用户身

份信息与照片关联，导致了大量的隐私泄露. 于是

Evtimov 等人[6]提出了一种名为 FoggySight 的方案，

用于抑制人脸图像库的面部搜索. 当使用人脸识别

技术对用户图像库进行照片匹配和查询用户身份

时，神经网络便会提取这张照片的特征向量；网络

将特征向量与人脸识别公司从社交媒体抓取的照片

集（查找集）进行比较，返回与查询照片最近的 K
个照片集合（召回集）. 具体来说，该方案在自愿

提供照片的用户图片上添加扰动创建诱饵图片，并

将这些照片上传到社交媒体上，人脸识别公司对受

保护的用户身份进行查询时，计算查询照片与查找

集中图片的距离，最终只会返回最接近查询照片的

诱饵照片，从而保护了用户照片隐私.  

美国休斯顿大学 Hadi 等人[45]提出了一种人脸

检测评分过滤 FDSF（Face Detection Score Filtering）

对策来保护训练数据的隐私免受重建攻击. 该方法

主要思想是将高置信度分数返回给人脸检测分数

FDS（Face Detection Score）较低的人脸图像，具有

高置信度的低质量人脸图像可以欺骗攻击者，致使

他们在寻找最优人脸时形成错误的搜索路径，以此

达到保护数据隐私的目的. 为测试 FDSF 检测虚假

人脸的能力，该团队将合成人脸图像与真实人脸图

像进行比较，证明了 FDSF 可以成功地通过虚假人

脸的高置信度分数来欺骗攻击者.  

Shan 等人[7]提出了一种能够帮助用户抵御人脸

识别模型系统的匿名方法——Fawkes①. 在用户发

布照片之前，该方法在照片上添加难以察觉的像素

                                                           
① Fawkes 代码地址，https://github.com/Shawn-Shan/fawkes. 
 

级信息来实现视觉内容共享的效果. 因此，当人脸

识别模型检测用户图片时，模型会错误识别该用户

身份. 一般情况下，该系统可以很好地欺骗人脸识

别模型，但对于大量未伪装的用户图像（如名人图

片），Fawkes 的有效性会极大地降低.  

基于对抗攻击的身份匿名化方法通过添加不同

的噪声或对图像的某些区域进行特殊处理进而生成

对抗样本，以此样本对网络模型进行攻击，且生成

图像对于其他任务（例如性别或年龄识别）仍然可

行. 因此，将对抗攻击技术应用于人脸匿名化任务

中，控制神经网络模型的输出并保持与非对抗性图

像的视觉相似性是一种很好的匿名手段.  

2.2.2  身份保持的属性匿名化方法 

机器学习的进步使得网络从生物特征数据中提

取软生物属性信息成为可能，如年龄、性别、种族

属性等[46-48]，因此在身份保持的前提下对属性进行

匿名和隐私保护同样重要. Suo 等人[49]提出了一种

基于人脸组件分解的方法来实现性别转换. 该方法

将原始人脸图像分解成几个人脸组件，用来自异性

组别的模板替换这些人脸组件，并使用无缝图像编

辑技术合成匿名人脸. 其中，该方法通过选择与原

始组件相似的替换模板优化图像编辑步骤，进而保

留原始图像的身份 . 基于此，密西根州立大学

Othman 等人[17]提出了针对人脸软生物特征的隐私

保护概念，即保护数据库中人脸图像的性别信息并

保留身份信息. 与 Suo[49]最大不同的是，该方法可

以生成与原始人脸视觉特征相似且性别信息被抑制

的多幅图像. 该方法具体采用了人脸融合的思路，

将一对人脸（如一男一女）的人脸关键点生成三角

形人脸网格，然后组合两幅图像实现变形过程，从

而通过变形步骤组合性别信息. 由于每一张脸的分

布很容易控制，模型能够在性别混淆和身份保留之

间实现不同的权衡. 然而从合成效果上看，该方法

虽然可以混淆性别，但生成图像也会产生非常明显

的伪影.  

受 Othman[17]工作的启发，密西根州立大学 Mir-

jalili 等人[18]提出了一种利用生成对抗扰动对性别信

息保护的方法，能够在改变性别信息的条件下，不

影响生物特征匹配器和人类观察者的辨别情况. 该

方法在人脸关键点上应用了和 Othman[17]同样的

Delaunay 三角剖分，再以预先训练的性别分类器优

化了三角形人脸网格内的像素强度(即颜色信息). 

由于颜色变化很小，匿名图像可以混淆性别分类器，

同时保留生物特征匹配模型的效用. 然而该算法没

有明确地设计保留身份信息的模块，身份识别性能
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较差.  

在后续工作中，Mirjalili 等人[8]提出一种半对抗

网络 SAN（Semi-Adversarial Networks）模型用于人

脸图像的隐私保护①，即利用卷积自编码器将输入图

像转化成对性别属性匿名化处理的人脸图像. SAN

能够混淆性别分类器，隐私增强的数据还可用于身

份验证，且不会对验证性能造成影响. 该方法将性

别属性分类模型与人脸识别模型组成半对抗模块添

加到自动编码器当中，并在目标函数中约束匿名化

后人脸图像的真实程度、性别属性的匿名程度以及

用于人脸识别的身份特征一致性. 其中，身份保持

的属性匿名化方法结构如图 4 所示. 然而，SAN 不

适用于未经过训练的性别分类器，即没有纳入训练

阶段的分类器仍然可以准确地对性别进行分类. 于

是该团队[20]又提出一个集成的 SAN 模型来解决泛

化问题，将多个独立训练的 SAN 网络集成，并为

SAN 模型的辅助性别分类器组件设计了三种不同的

训练方案，增强了模型之间的多样性. 不同的数据

增强技术使得模型为给定的输入图像生成一组不同

的扰动输出图像，并确保至少有一种扰动的输出人

脸图像可以混淆任意的性别分类器. 进一步针对以

往 SAN 模型仅能隐藏性别信息的问题，Mirjalili 等

人[9]又提出了一种新的面向多属性人脸隐私的半对

抗网络模型——PrivacyNet，用于对多种属性信息进

行处理. 该方法将 SAN 模块与生成对抗网络相结合

来扰乱输入图像，并使用属性分类器将人脸图像转

化到三个相互独立的属性方向（性别、年龄和种族），

从而保持身份识别能力，并实现多种属性的隐私保护.  
 

 
 

图 4  身份保持的属性匿名化方法示意图（方法流程主要参考文献[8]） 
 

为了欺骗软生物特征分类器，印度新德里电子

和信息技术部 Chhabra 等人[19]进一步利用对抗扰动

的方法实现多个人脸属性的同步匿名化. 该方法能

够在保留身份信息和视觉内容的前提下，改变一个

或多个软生物特征属性. 在多属性匿名设计阶段，

该方法基于 Carlini-Wagner L2 攻击[50]在图像中嵌入

不可感知的噪声，使得分类器难以自动推断隐私增

强的目标属性，从而根据用户的选择保留信息. 与

上面讨论的 SAN 模型类似，这种方法不能很好地推

广到任意的分类器.  

Li 等人[21]提出一个能够混淆视觉外观，并保持

身份可识别的人脸匿名化框架. 该框架由身份感知

区域发现模块和身份感知人脸混淆模块组成，以便

自适应地定位人脸与身份无关的属性，并利用原始

人脸和定位的人脸属性生成匿名人脸图像. 相比已

有方法[8,9,17-20]，该方法增加了匿名人脸属性的多样

性. 具体来说，该方法首先计算出原始人脸图像的

身份感知类激活热图，然后通过对各部分的激活分

数进行排序，得到与身份无关的属性特征，再将原

始人脸和属性特征送入条件人脸生成器得到隐私保

护后的人脸图像. 其中鉴别器损失、属性分类器损

失和人脸识别损失等损失函数共同约束人脸生成

器，使模型可以根据实际需求修改不同数量的人脸

属性，最终实现识别效用和外观匿名之间的平衡.  

上述图像语义保持的方法能够生成身份匿名但

视觉信息相似的匿名人脸，便于人们在社交平台共

享个人照片等场景应用. 本节通过对基于对抗攻击

的身份匿名化方法和身份保持的属性匿名化方法的

介绍，为社交媒体等公开人脸图像的隐私泄露问题

提供了应对方案. 一方面软生物特征信息和个人的

其他公开数据本身可导致身份盗窃，另一方面生物

特征数据和非生物特征数据可能存在链接攻击，从

而泄露更多信息. 因此，图像语义保持的方法给隐

私保护研究提供了不错的改进思路. 该方法结合对 

                                                           
① SAN 代码地址，https://github.com/iPRoBe-lab/semi-adversarial-networks. 
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抗攻击和属性匿名等技术，可达到修改一个或多个

软生物特征信息的效果，进而匿名身份或属性信息

以防止隐私泄露.  

2.3  视觉可恢复的匿名化方法 

现有的匿名化方法大多都存在一些局限性，例

如隐私保护主要集中在数据保护过程中，而且一般

是不可逆的. 因此本节将介绍视觉可恢复的匿名化

方法，此类方法大多通过密码控制人脸图像的身份

变化，通常满足两个要求：一是匿名化，二是去匿

名化.  

现实生活中，一方面可视数据的拥有者希望看

到原始数据，如在司法领域，警察希望在视频中看

清罪犯的真实面孔. 另一方面人们需要一个可以匿

名敏感区域的系统，阻止黑客获得个人隐私信息 . 

Ren 等人[51]提出的人脸匿名器在保留活动相关信息

的同时，能够修改人脸的身份. 然而该技术没有考

虑到视频/图像的授权使用者（如朋友、家人、执法

部门等）可能希望看到原始身份的需求. 于是，在

数据的可访问性和隐私性之间出现了权衡问题. Gu

等人[10]提出一种新的人脸身份转换模块，能够自动

地对数据库中的人脸进行基于密码的匿名化和去匿

名化操作. 通过设计人脸分类对抗损失、重建损失、

背景一致损失和照片真实损失等损失函数，该方法

可以在匿名化后移除人脸身份信息，并且当给定正

确密码时能够恢复原始人脸，而在给定一个错误密

码时返回一张错误身份且自然的人脸. 在 CASIA 和

LFW 数据集上，团队将该方法与传统匿名化方法和

DIIM 方法[11]进行对比实验，依据特征的距离估量和

低阶感知度量等评价指标，证明该方法在不牺牲人

脸隐私的情况下，能够进行基于密码的匿名化和去

匿名化操作.  

受 Gu 等人[10]利用多个神经网络训练身份转换

器的启发，台湾大学团队[22]提出了一种基于条件编

码器和解码器的框架实现视觉可恢复的人脸隐私保

护，能够根据密码和多因素属性方案实现匿名化人

脸的多样性和可控性. 继承 Gu[10]的密码方案并组

合每张图像的潜在向量设计密码，该方法能够在正

确密码下生成接近原始图像的重建图像，否则它便

生成真实且多样化的匿名图像. 匿名化与去匿名化

架构主要由两个并行编码器（风格编码器和内容编

码器）和一个解码器组成，引入人脸属性和风格特

征，从而提高匿名人脸的多样性和差异性. 与 Gu[10]

方法相比，该方法可以根据身份属性来控制匿名图

像的多样性，并在一定条件下成功地实现人脸图像

的高保真匿名化，同时在不改变人脸数据分布的情

况下实现去匿名化.  

上海交通大学团队[11]提出一种基于深度生成模

型的可恢复隐私保护方法. 受到 IdentityDP[5]模型特

征解构的启发，该方法通过身份特征和属性特征的

解耦操作，能够保留匿名图像的表情、姿势、光照

等属性细节特征，并保持去匿名化图像与原始图像

身份的一致性. 其网络架构主要由编码器、生成器

和身份修改模块组成，编码器提取人脸的身份特征

和属性特征，身份修改模块计算受保护的身份特征，

最后生成器生成基于身份特征和属性特征的去识别

结果. Zhu 等人[23]使用 ArcFace[52]将身份特征转换到

超球面空间，并使用基于角度的余弦相似度进行身

份修改操作①. 上述研究促使该团队通过改变身份

嵌入的阶段来实现去身份处理，实现更有效的身份

信息改变. 与先前提到的可恢复隐私保护方法[10,12]

不同的是，该方法在设置密码方案的基础上添加了

能够控制隐私级别的参数，增加了匿名人脸图像的

多样性. 特别地，Li 等人[53]提出一种利用集成目标

属性生成高保真图像的人脸交换算法. 为确保高保

真的人脸交换结果，该网络通过多层属性编码提取

不同空间分辨率的目标属性，并使用 AAD（Adaptive 

Attentional Denormalization）残差块自适应地学习集

成属性或身份嵌入的位置信息.  

大多数可恢复方法[10,11,22]的设计都需要在匿名

过程中添加额外信息，导致应用的灵活性和隐私保

护的安全性会受到影响. 于是 You 等人[54]提出了一

种基于马赛克的可恢复人脸隐私保护方案，能够平

衡匿名图像隐私性和可用性. 该方案首先使用预训

练的人脸识别网络 YOLO[55]定位原始人脸的面部区

域，然后用马赛克覆盖局部人脸区域得到马赛克人

脸图像，再通过编码器将原始人脸特征隐藏到马赛

克人脸中得到受保护的人脸图像. 并且，团队使用

受保护的图像训练了一个用于面部表情识别的分类

器，以供低特权用户执行计算机视觉任务. 这样一

来，人脸图像上传到云端之前已经转化为受保护的

匿名图像，于是在云服务上的受保护图像对于恶意

攻击者来说能够窃取到的身份信息便很少. 对于低

权限用户，他们可以使用提供的分类器对受保护的

图像执行人脸识别等任务. 对于授权用户仍然可以

重建出原始未匿名人脸图像以供使用. 然而该方案

只验证应用于人脸表情识别任务，还未适用于其他

计算机视觉任务.  

已有方法 [10,11,22,55]都是对于整张人脸进行恢复

                                                           
① 上述方法代码地址，https://github.com/zyainfal/One-Shot-Face-Swa-
pping-on-Megapixels. 
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操作，而 Ying 等人[56]提出了一种针对人脸局部区域

的图像自恢复技术. 该技术能够直接定位到图像的

被篡改位置，从而恢复原始图像信息. 该网络架构

基于 U-Net 模型[57]，其中编码器生成带有恶意攻击

的被攻击图像，验证网络预测被攻击图像的掩码并

生成校正图像，解码器在给定校正图像的情况下重

建图像. 在篡改分类损失、图像重建损失和判别损

失的约束下，模型生成的被攻击图像与原始图像视

觉外观相同，并且恢复后的图像具有很高的视觉质

量. 然而对于纹理丰富的图像，重建图像很难完全

恢复一些细节信息.  

上述视觉可恢复的匿名化方法过程可分为三个

阶段：（1）提取人脸图像的身份和属性特征，并确

保属性特征在去身份过程中保持不变；（2）基于密

码或其他控制参数，使用身份修改模块改变匿名图

像的身份；（3）实现图像重建. 这类匿名化方法实

现了身份信息的可逆化，使得拥有正确密码的人员

可以查看用户数据，而非法偷取数据者无法得到正

确的人脸内容信息，只能得到匿名人脸信息，从而

防止了人脸隐私数据的泄露.  

2.4  深度学习过程中的人脸隐私保护 

目前很多方法在图像的匿名化和去匿名化方面

表现出了不错的效果，然而现有方法很少对深度学

习过程中的隐私保护进行探讨. 本节将介绍深度学

习过程中的人脸隐私保护，其内容主要研究了深度

学习数据的处理、模型训练过程的细节因素以及结

合数据加密等其他领域对视觉身份隐私保护的影响.  

北京大学王奕森团队[58]考虑了深度学习训练数

据中的人脸隐私保护问题，并对人脸数据进行适当

修改，使深度学习模型无法利用该样本进行训练 . 

该团队提出使用错误最小化噪声来防止数据被深度

学习模型利用，并通过人脸识别的案例研究验证了

该方法在创建不可学习样本方面具有有效性 . 此

外，错误最小化噪声可以很容易地从现有的公共数

据集转移，使神经网络无法从私有数据集中获取信

息，但在大规模应用方面仍然存在许多实际障碍 . 

这项工作开辟了防止数据被自由获取利用的新方

向，为隐私保护的研究奠定了基础.  

由于人脸图像可以从人脸模板中重建[59-61]，存

储在系统中的生物测定模板必须受到保护. 于是，

Mai 等人[62]提出一种端到端的方法来生成受保护的

生物特征模板. 该框架由随机 CNN和草图构造组件

构成，并制定了两个损失函数，即随机三联体损失

和正交三联体损失，共同优化受保护生物特征模板

的验证性能和安全性能.  

最近，通过联邦学习和数据加密实现隐私保护

的研究取得了不错的成绩[63,64]，尤其在医学方面发

挥了巨大的价值. MIME[65]提出一种局部应用全局

动量的联邦学习框架，比仅应用客户端动量[66]方法

更利于训练效率的提升. 因此，Bai 等人[67]提出利用

联邦学习实现人脸数据的隐私保护. 该方法使用多

方数据训练人脸识别模型，以避免隐私风险. 为了

提高联邦人脸识别的性能，作者使用 PFM（Partially 

Federated Momentum）算法局部应用全局动量来有

效地逼近集中动量，进而使用 FV（Federated Vali-

dation）算法在一些私有验证数据集上测试聚合模型

来反复搜索更好的聚合权重，提高模型的泛化能力.  

Kaissis 等人 [12]设计了一个免费的医学图像联

邦学习开源框架——PriMIA（Privacy-preserving Me-

dical Image Analysis），该框架将联邦模型训练与模

型更新的加密聚合以及加密的远程推理结合起来，

用于对医学图像进行端到端的隐私保护. 该框架与

多种医疗成像数据格式兼容，易于用户配置，并引

入了联邦学习训练的功能改进（加权梯度下降、联

邦平均、多样化数据增强、局部提前停止、联邦范

围超参数优化、差分隐私数据集统计交换等），提高

了灵活性、可用性、安全性等性能.  

Froelicher 等人[68]提出了一种基于多方同态加

密的联邦分析系统，能够在不泄露任何中间数据的

情况下产生高精度的结果，实现对分布式数据集的

隐私保护分析. 查询者首先将查询信息以明文形式

发送给所有数据提供方，然后本地计算明文数据，

并用集体公钥加密结果. 最后数据提供方将最终结

果从集体公钥切换到查询者的公钥，一段时间后，

查询者可解密最终结果.  

Drozdowski 等人[69]提出了一种基于信息融合、

数据隐私保护与同态加密相结合的面部生物特征识

别检索方法. 该方法基于人脸模板的相似性进行智

能配对和特征级融合，所创建的搜索结构便于多级

生物识别检索，从而在级联的每个步骤中依次缩短

检索的候选列表. 该系统在生物识别性能、计算效

率和隐私保护方面取得了很好的平衡.  

Klomp 等人[25]首次分析了图像匿名化方法对人

脸检测模型的影响并进行了一系列实验分析. 该团

队将传统的人脸匿名方法与基于生成对抗网络的方

法比较，并在预先训练人脸检测模型上评估匿名图

像的效果. 在实验过程中，该团队重点研究了以下

三方面内容. 一是匿名化方法在保持人脸检测模型

性能方面的适用性，二是检测模型过度训练对匿名

化图像伪影的影响，三是用于训练模型的数据集尺
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寸以及使用不同网络对匿名化训练时间的影响. 在

此基础上，团队继续讨论了常见的生成对抗网络评

估指标与预训练人脸检测模型性能之间的相关性 . 

实验结果表明：尽管所有经过测试的匿名化方法都

会降低预训练人脸检测模型的性能，但使用生成对

抗网络进行人脸匿名化导致的性能下降程度远小于

传统方法. 因此，生成对抗网络在匿名方面的性能

通常优于传统方法，且普遍应用于隐私保护领域 . 

然而生成对抗网络是否实现了绝对的隐私保护？模

型在训练过程中是否会导致信息泄露呢？针对以上

问题，圣母大学 Tinsley 等人[70]讨论了生成对抗网络

模型的隐私泄露问题，并证明了训练数据的人脸信

息会泄露到生成的伪造人脸当中. 该团队使用 5 个

不同的人脸匹配模型和 StyleGAN2[71]模型进行实

验，发现在一些方法上匿名人脸与原始人脸分布接

近，即生成对抗网络会产生身份泄露问题.  

随着新冠病毒的爆发，越来越多的人带上了口

罩，那么口罩能保护人们隐私不被泄露吗？于是，

Seneviratne 等人[26]探讨了戴口罩是否会保护个人隐

私的问题①. 该团队训练了一个基于 ResNet-50 体系

结构的卷积神经网络，通过对戴口罩的人脸图像进

行性别、种族和年龄预测，发现戴口罩对隐私侵犯

没有显著差异，戴口罩人脸的生物特征仍然能被人

脸识别系统准确预测. 该方法可以作为评估隐私入

侵性的基准工具，为后续研究工作提供了一定的参

考价值.  

上述深度学习过程中人脸隐私保护方法的研究

为人脸匿名化研究领域提供了新的启示. 一方面人

们可以对人脸数据进行处理，使得深度学习模型无

法从中训练[58]；另一方面人们可以对模型进行处理，

使其处理人脸数据过程中无法泄露隐私信息等. 后

续工作应多加考虑人脸匿名化过程中的隐私问题，

多方面注意整个深度学习过程中的隐私泄露因素.  

3  人脸视频匿名化方法 

除人脸图像匿名化研究外，近年来人脸视频匿

名化方法逐渐引起关注. 本节将从聚焦面部区域隐

私和面向生物特征隐私两方面来介绍人脸视频匿名

化方法. 对于视频序列来说，每一帧中所有的生物

数据都需要进行隐私保护处理. 如果存在单个人脸

数据未被处理的现象，那么该视频仍然具有隐私泄

露风险. 因此，人脸视频匿名化难度较大且在隐私

保护中扮演着重要的角色.  

                                                           
① 上述方法代码地址，https://github.com/sachith500/MaskedFaceRepre-
sentation. 

3.1  聚焦面部区域隐私的视频匿名化方法 

视频隐私保护是一项具有挑战性的任务，需要

对每一帧图像进行修改，保证不造成闪烁或其他视

觉伪影和失真的前提下改变身份信息. 针对面部区

域隐私的视频匿名化，大多研究使用了对抗性学习

的思想，一方面是提高视频中的数据利用率，另一

个方面是通过修改敏感生物特征（如人脸）等信息

来确保隐私保护. 因此，聚焦面部区域隐私的视频

匿名化方法旨在生成与原始人脸不同的匿名人脸视

频，同时使匿名人脸仍然保留其它身份无关的生物

特征.  

Ren 等人[51]在动作识别系统的背景下研究了视

频人脸隐私增强问题，提出了一个基于生成对抗网

络的人脸视频匿名方法 . 该网络结构由视频匿名

器、动作检测器和人脸分类器组成. 视频匿名器修

改原始视频以移除隐私敏感信息，同时最大化增强

动作检测器的性能；动作检测器检测每个视频帧中

人的动作试图从匿名视频中提取隐私敏感信息；人

脸分类器对不同身份的人脸图像进行分类. 该框架

通过动作识别、身份分类和人脸修改相关的学习目

标的组合来约束匿名人脸的生成效果并提高动作检

测器的性能. 然而该方法生成的人脸质量不佳，在

头发和下巴边界有明显的伪影. 当有遮挡物时，生

成的人脸大多存在模糊不清的现象.  

传统的人脸去识别方法基本覆盖了整张人脸，

使得人们无法分析匿名图像的面部行为. 然而在某

些医学诊断中，人脸关键点和身体关键点都是非常

必要的. 为了保护医疗数据中的隐私信息，清华大

学神经调控技术国家工程实验室团队[72]提出利用人

脸替换算法进行人脸隐私保护. 该团队将深度伪造

技术应用于帕金森病检查视频中，对被试目标进行

去识别，如图 5 所示. 对于每一对要交换人脸的受

试者，该算法都要专门训练一个模型. 这个模型由

一个共享编码器和两个解码器组成，编码器将输入

的人脸图像编码为特征向量，然后解码器根据人脸

表征重新创建人脸. 该算法保证了匿名人脸的人脸

关键点和身体关键点几乎不变，克服了医疗数据共

享的隐私保护问题.  

Facebook 人工智能实验室 Gafni 等人[73]首次提

出一种面向视频的实时人脸匿名化方法. 人脸视频

匿名化的目标不仅要去除可用于识别的身份信息，

还要保证视频帧间人脸的姿态、光照表情等一致性. 

该团队借鉴 Sun[31]对头部的处理，使用了较浅的

U-Net 网络作为头部生成器，并通过将自动编码器

与人脸分类器表征层连接起来，嵌入了身份和表情 
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图 5  基于人脸替换的视觉内容修改与人脸匿名化示意图（方法流程主要参考文献[72]） 
 

信息. 但由于常见的重建损失不能满足高度语义级

别的任务，于是作者提出使用吸引/排斥感知损失来

达到消除身份这一目的，即通过在几个中低级抽象

层上采用未失真的原图特征和生成图特征之间的感

知损失，同时添加目标图特征和生成图特征之间的

高抽象层感知损失约束来实现.  

Maximo 等人[13]提出了一种可以混合不同身份

信息的人脸视频匿名化模型——CIAGAN 模型. 先

前，Gafniet 等人[73]在姿势、光线和表情等保留的情

况下，最大限度地提取整张人脸信息输入到网络中. 

而 CIAGAN[13]则利用人脸关键点和独热编码去除人

脸识别特征并保留必要的其他特征，以使人脸和身

体检测器正常工作. 该模型提供了一个通用框架，

为目标身份提供标签，还可混合不同风格的身份信

息，从而直接控制去身份化过程. 该方法将掩蔽人

脸和目标身份信息输入到编码器提取低维特征，并

将其馈送到生成器的瓶颈部分. 然后，解码器将原

图像和身份信息解码成匿名图像. 其中作者引入了

身份鉴别网络，向生成器提供关于目标身份的引导

信号. 该方法能够去除人脸和身体的识别特征，生

成高质量视频的同时，还可用于其它计算机视觉任

务，如检测或跟踪等. 在实验部分，该团队将模型

用于 MOTS[74]数据集上，发现匿名人脸与原始人脸

姿态基本一致，仅是衣服颜色和身体的其他部分发

生了变化.  

以上方法[13,51,73]大多基于生成对抗网络模型，

在人脸去识别研究中占有相当大的比例. 然而有些

模型受到各种条件信息的影响，需要大量的人力物

力，更不用说解决表情变化、姿态多样等问题. 考

虑到以上限制，中国科学院大学团队[75]提出了一种

多样化的人脸匿名方法，可以灵活操纵视频中匿名

人脸的身份，并保证其他属性基本不变. 借助特征

解构的思想，该团队构造了一个身份解耦网络，引

入条件多尺度重构损失 CMR（Conditional Multi- 

scale Reconstruction）和身份损失，将身份与其他属

性解耦，以实现更好的身份匿名化. 其中，通过改

变角度空间中的畸变角得到的匿名身份向量，可以

直接控制匿名人脸的身份 . 团队成员在 FaceFor-

ensics++[76]视频数据集上进行模型验证，结果表明

匿名视频和原始视频中的人脸表情、姿势和其他属

性基本一致，并且匿名视频具有良好的时间一致性.  

对于复杂多变环境下的视频数据，大多匿名方

法表现效果较差，容易出现质量不佳和时间不一致

等问题. 因此 Balaji 等人[14]发布了一个在年龄、性

别、种族和头部姿势等方面具有多样性的大规模人

脸视频数据集. 基于此数据集，该团队提出一种名

为 JaGAN 的人脸去识别方法，对没有标记面部特征

点的人脸视频进行匿名化. 该方法首先识别并掩蔽

单帧的人脸图像，然后用基于时间相关性的生成对

抗网络修复缺失的内容，最终能够在视频序列中生

成一致的人脸，并减少单帧之间的身份偏移. 此模

型的实用性有助于促进人脸视频匿名化领域的进一

步研究.  

人脸识别技术的进步和滥用个人隐私数据的事

件推动了图像和视频的匿名化研究发展，上述聚焦

面部区域隐私的匿名化方法在视频和图像数据集上
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都显示了良好的结果. 然而这些方法或多或少存在

一些挑战，要么生成的人脸缺乏多样性，要么原始

人脸的修改程度不可控，或是人脸属性没有得到很

好的保存. 因此，对于人脸区域的隐私保护还需要

进一步地研究和创新.  

3.2  面向生物特征隐私的视频匿名化方法 

除了修改人脸区域，面向生物特征隐私的修改

也是一类有效的视频匿名化方法. 在日常生活中，

监控设备可以同时记录一个人的外表和生理状态等

信息，如心脏活动. 这种生理信息可能会被滥用，

比如不法分子可通过秘密收集分析他人的生理特

征，推断其生理状态，以在关键任务中获得优势. 因

此，面向生物特征的隐私保护也是一个值得研究的

课题.  

视频隐私泄露日益严重，尤其针对基于云空间

的视频监控系统，这导致了人们对基于云空间的安

全视频应用程序产生了新需求. 目前很少有方法对

复杂和动态场景具有稳健的性能，于是针对实际监

控任务的场景，Tian 等人[77]提出了一种高效、稳健

的隐私保护运动检测和多目标跟踪方案. 该方案能

够直接对加密的视频流进行实时分析和处理，以便

异常报警、异常目标检测和视觉跟踪等应用在智能

监控系统中正常运行，最终达到了令人满意的隐私

级别，有利于快速视频处理.  

远程光电容积脉搏波描记法能够收集用户的生

理状态，如心跳和呼吸等，这可能导致不必要的隐

私泄露. 为了避免该技术的隐私滥用，Chen 等人[15]

开发了一种新颖而高效的算法，它可以在不影响视

觉外观的情况下编辑视频中的生理信号，从而保护

用户的生理信号不被泄露，即通过去除视频中生理

信号的痕迹，或者将视频转换为用户选择的目标生

理信号来实现. 该算法能够对人脸视频中的生理信

号进行编辑，在防御基于远程光电容积脉搏波描记

法的活体检测和深度伪造检测中具有有效性.  

上述面向生物特征隐私的视频匿名化方法通过

去除生理信号来实现对视频的匿名处理，然而现阶

段面向生物特征隐私的视频匿名化方法研究较少，

目前一些解决方案虽然达到了令人满意的效果，但

大多方法还是无法完全兼顾每一个视频帧的信息 . 

因此，有效保护生理信号依旧是匿名化任务中一个

重要的难题.  

4  数据集和模型性能分析 

目前，人脸隐私保护方法通常在现有的公开数

据集或自建数据集上进行分析. 本节将介绍现有匿

名方法中常用的人脸数据集及相关图像客观匿名化

评估指标，讨论代表性匿名方法的实验设置情况及

结果，总结并评价模型性能优劣.  

4.1  主流数据集简介 

在隐私保护的任务中，模型或算法一般在主流

数据集上进行训练评估. 研究人员为了测试模型在

特殊场景的效果，也会自己创建特殊数据集用在人

脸隐私保护方法中. 数据集通常是由一系列人脸图

像组成，这些图像包括不同身份的人脸. 特别地，

图像场景和人脸姿态多样的数据集对模型构建有着

很大的挑战. 本小节将介绍常用的数据集 LFW[78]、

MUCT[79]、CelebA[80]、RaFD[81]、WIDER-FACE[82]

及自建的数据集 FDF[34]、UNI[70]等.  

LFW（Labled Faces in the Wild）人脸数据集由

美国马萨诸塞州立大学阿默斯特分校计算机视觉实

验室整理完成，是目前人脸识别的常用测试集之一. 

该数据集中的人脸图像均来源于生活中的自然场

景，人脸所受的光照情况和人脸姿态多种多样，有

的人脸还存在部分遮挡的情况，因此识别难度较大. 

LFW 数据集共有 13 233 张人脸图像，每张图像均被

标识出对应的人名，共有 5 749 人，且绝大部分人

仅有一张图片. 其中多数图片为彩色图像，但也存

在少许黑白人脸图片.  

MUCT 数据集由开普敦大学于 2010 年发布，是

一个主要用于身份鉴定的人脸数据集，其中每张图

像包含 76 个关键点，在种族、年龄等方面表现出极

大的多样性.  

CelebA（CelebFaces Attribute）是香港中文大学

开源的大规模人脸检测基准数据集. 该数据集包含

了 10 177 个名人身份的 202 599 张人脸图片，其中

每张图片都做好了特征标记，包含人脸边界框、人

脸特征点坐标以及 40 个属性标记. 目前，CelebA 数

据集被广泛用于人脸图像相关的计算机视觉训练任

务中，在人脸属性标识训练、人脸检测训练以及人

脸关键点标记等方面发挥着重要作用.  

RaFD 人脸数据集于 2010 年由荷兰的拉德伯德

大学发布，总共 8 040 张图，包含 67 个模特，分别

为 20 名白人男性成年人、19 名白人女性成年人、4

名白人男孩、6 名白人女孩、18 名摩洛哥男性成年

人. 并且该数据集包含 8 种表情，即愤怒、厌恶、

恐惧、快乐、悲伤、惊奇、蔑视和中立，每一个表

情包含 3 个不同的注视方向，且使用 5 个相机从不

同的角度同时拍摄.  

香港中文大学提出的 WIDER-FACE 数据集是
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目前主流的人脸检测数据集 . 该数据集总共有

32 203 张图片和 393 703 张人脸，其中人脸尺寸、

姿势、遮挡、表情、妆容和光照级别多种多样. 在

标注边界框的同时，该数据集还提供了遮挡和姿态

等信息，自发布后广泛应用于卷积神经网络的性能

评估中.  

FDF（Flickr Diversified Faces）是 Hukkelås 等

人提出的一个多姿态人脸数据集，包含人脸关键点

和人脸边界框注释. 该数据集从交通、体育赛事和

户外活动相关的场景中提取，在年龄、种族、姿势、

图像背景和面部遮挡方面具有巨大的多样性.  

UNI 数据集是 Patrick 等人收集的 12 004 张高

质量的人脸图像集，用于评估各种人脸匹配器的人

脸识别准确率. 该数据集有 333 名受试者，每个受

试者的正面照片在 4 到 78 张之间，在良好的光照下

以 1200×1600 的分辨率拍摄.  

4.2  客观匿名化评估指标简介 

客观匿名化评估指标主要分为两类，一类是身

份匿名效果指标，即用人脸识别等方法判断匿名前

后身份是否一致；另一类为图像客观质量指标，即

用 SSIM 等方法评估匿名人脸图像的图像质量.   

（1）身份匿名效果指标简介 

2018 年，伦敦 帝 国理 工学 院 团队 提出 了

ArcFace[52]人脸识别模型 . 在 SphereFace[83]基础上

改进了对特征向量归一化和加性角度间隔，加强相

同类别内部紧度的同时，提高了不同类别间差异 . 

ArcFace 模型性能高、易于编程实现，且复杂性低、

训练效率高. 该人脸识别模型可用于人脸身份匿名

效果的评估任务，即通过计算图像特征向量的距离，

判断匿名人脸与原始人脸是否属于同一身份.  

IntraFace[84]是卡内基梅隆大学研究人员设计的

一种新型面部识别软件. 这一软件反应迅速、操作

简单，可以在智能手机上使用. 目前 IntraFace 是最

常用的人脸标定方法之一，可准确预测 49 个关键点. 

在匿名属性信息时，IntraFace 通常用于性别分类，

通过给匿名前后人脸图像评分，评估模型性能优劣.  

（2）图像客观质量指标简介 

结构相似性指标 SSIM（Structural SIMilarity）[85]

由德州大学奥斯丁分校的图像和视频工程实验室提

出，在匿名化领域通常被用来衡量原始图像与匿名

图像之间的相似度. SSIM 从亮度、对比度和结构三

个方面进行比较，结构相似性的范围为-1 到 1. 当两

张图像一模一样时，SSIM 的值等于 1.  

学习感知图像补丁相似度 LPIPS（Learned Per-

ceptual Image Patch Similarity）[86]度量使用深度特征

测量图像相似度，是一种用于量化两幅图像间结构

相似性的指标. 不同网络结构判断图片的感知相似

度时，SSIM 指标可能给出与人类感知不同的结论，

相比之下，基于学习的感知相似度度量要更符合人

类的感知. LPIPS 的值越低表示两张图像越相似，更

高的 LPIPS 意味着两张图像差异大.  

FID 距离得分（Frechet Inception）[87]是测量两

个数据集图像之间相似性的度量，即计算真实样本

和生成样本在特征空间中的距离. FID 从原始图像

的计算机视觉特征方面来衡量两组图像的相似度，

这种视觉特征是使用 Inceptionv3 图像分类模型计算

得到的. 较低的 FID分数表示两组图像分布更接近，

也就意味着生成图像的质量较高、多样性较好. 在

最好情况下 FID 的得分为 0.0，表示两组图像相同. 

FID 分数也被广泛用于评估由生成对抗网络生成的

图像质量，较低的分数与较高质量的图像有很高的

相关性. 然而，这些度量指标是用来评价两张图片

的相似度，而不是两个人脸的相似度. 同一个人在

不同光照（姿态或表情）情况下的两张照片，FID

和 SSIM 的值可能相差很多.  

ROC（Receiver Operating Characteristic）曲线

又称接受者操作特征曲线，是反映敏感度和特异度

连续变量的综合指标. 该曲线最早应用于雷达信号

检测领域，用于区分信号与噪声，后来人们将其用

于评价模型的预测能力. ROC 曲线距离左上角越近，

证明分类器效果越好. AUC（Area Under Curve）为

ROC 曲线与坐标轴围成的面积，是一个二分类模型

的评价指标. AUC 的本质是从样本集中随机选择一

个正样本和负样本，模型预估正样本得分大于负样本

得分的概率. 因此，AUC 的值越接近 1，其模型的

性能越好. 一般情况下，ROC 曲线和 AUC 值通常

用来对比匿名前后人脸图像的身份信息是否不同，

并评估视觉内容可恢复阶段的人脸恢复效果[22,58,70].  

AP（Average Precision）是指精度-召回率曲线

下的面积，面积越大，模型性能越好. 性能较优的

模型应是在召回率（R）增长的同时，精度（P）值

也会保持在一个较高的水平，而性能较低的模型往

往需要牺牲很多 P 值才能换来 R 值的提高 . AR
（Average Recall）即平均召回率，对于不同的交并

比（IOU）取最大的召回率再求平均值.  

L1（Manhattan Distance）用来对比两张图片的

相似程度，即对图片逐个像素求差值，然后将所有

差值加起来得到的数值为 L1 距离. 如果两张图片一

模一样，那么 L1 距离为 0，反之 L1 值将会非常大. L2

（Euclidean Distance）同样是计算像素间的差值，
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只是先求差值的平方，再将平方和进行开方操作. L1

距离更依赖于坐标轴的选定，坐标轴选择不同 L1

距离也会跟着变化. 相对来说，L2 距离与坐标系的

关联度较低，不跟随坐标轴变化. 当图像中有特殊

类型的特征时可以选择 L1 距离，当对图像中所有元

素未知时，L2 距离会更自然一些.  

4.3  实验结果 

本文从现有方法中选择一些代表性的方法进行

对比：基于生成对抗网络的方法（记作 DP[34]）、基

于特征解构的方法（记作 IdentityDP[5]）、基于属性

修改的方法（记作 SBP[18]和 K-F[19]）、视觉内容可恢

复 的 隐 私 保 护 方 法 （ 记 作 FIT[10] 、 DIIM[11] 和

MfM[22]）、针对医学研究隐私保护的人脸替换方法

（记作 DF[72]）以及人脸视频匿名化方法（记作

CIAGAN[13]、AIG[75]和 JaGAN[14]）.  

接下来本文对各类代表性方法的实验结果进行

分析，其中各评估指标的结果为原文献中汇报的结

果，细节部分及方法间的对比见表 2 和表 3. DP 方

法①使用 FDF 数据集训练，以及 WIDER-FACE 数据

集评估匿名化的影响，在匿名数据集上测量人脸检  
 

表 2  代表性方法实验细节 

算法类型 方法 发表时间 实验数据集 主要评估指标 

DP [34] 2019 WIDER-FACE[82] APEasy↑(0.959) 基于虚假 

人脸生成   CelebA-HQ[88] SSIM↑(0.7808) 

特征解构 IdentityDP[5] 2021 CelebA-HQ[88] PSNR↑(0.908)  FDR↑(0.997)  SSIM↑(0.8606) 

SBP[18] 2017 MUCT[79] 性别预测错误率↑(0.901) 
属性修改 

K-F[19] 2018 CelebA[80] 属性分类准确率↓(0.28) 

CelebA-HQ[88] FID↓(110)  LPIPS↓(0.17) 
FIT[10] 2019 

CASIA-WebFace[89] SSIM↑(0.87)  user study↓(12.2%, 2.7%) 

CelebA-HQ[88] LPIPS↓(0.062) 
DIIM[11] 2021 

CASIA-WebFace[89] SSIM↑(0.902) 

CelebA-HQ[88] LPIPS↓(0.35) 

视觉内容 

可恢复 

MfM[22] 2021 
CASIA-WebFace[89] FID↓(28)  SSIM↑(0.95) 

FaceForensics++[76] AP0.95 
Swapped↑(0.990) 人脸 

替换 
DF [72] 2020 

COCO[90] AP0.95 
Masked↑(0.443)  AP0.95 

Blurred↑(0.408) 

CIAGAN[13] 2020 CelebA[80] FID↓(2.663)  LPIPS↓(0.221)  SSIM↑(0.718) 

AIG[75] 2021 CelebA[80] FID↓(2.193)  LPIPS↓(0.177)  SSIM↑(0.865) 

CC-BY[14] FVD↓(59)  IDI↑(0.48) 

人脸视频 

匿名化 
JaGAN[14] 2021 

FDF[34] FID↓(1.97) 
 

表 3  代表性方法对比 

方法 创新思路 不足之处 

DP, 2019[34] 使用 U-Net 模型保留背景信息 不适用于非传统的姿态场景 

IdentityDP, 2021[5] 
利用人脸表征解纠缠并在身份 

表征上添加扰动模糊身份信息 
防止人脸识别表现方面较差 

SBP, 2017[18] 
基于 Delaunay 三角测量和卷积自动编码器 

的方法，在保留面部身份的同时翻转性别信息 
身份识别性能较差 

K-F, 2018[19] 使用 Carlini-Wagner L2 攻击对图像添加噪声 对任意分类器不适用 

FIT, 2019[10] 使用多个神经网络和密码指令控制匿名人脸 匿名人脸的眼睛和头发等细节部分虚化现象较严重 

DIIM, 2021[11] 引入多因素属性向量控制匿名人脸 部分匿名人脸的头发细节伪影较严重 

MfM, 2021[22] 引入隐私参数控制匿名程度 部分匿名人脸的性别、年龄等因素不匹配 

DF, 2020[72] 使用人脸替换算法生成匿名人脸 部分匿名人脸会保留目标人脸的属性特征 

CIAGAN, 2020[13] 
通过有条件的生成对抗网络 

和身份鉴别模块生成随机身份的图像 
多数匿名图像视觉效果较不自然 

AIG, 2021[75] 将身份特征和其他特征解构实现身份匿名化 少数匿名图像眼神方向改变 

JaGAN, 2021[14] 使用虚假人脸填充单帧缺失的图像块 修复显示相邻视频帧之间的时间相关外观的图像块较差
 

                                                           
① DP 方法代码地址，www.github.com/hukkelas/DeepPrivacy. 
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测模型的 AP 均达到 90%以上. 一般情况下，DP 方

法能够生成真实自然的匿名人脸，但模型对数据集

的要求较高，在遮挡、不同姿态等复杂场景下，模

型生成的图像质量可能不佳，如图 6(a)所示. 
 

 
 

图 6  现有方法匿名化效果异常现象示例 
 

与传统方法比较，IdentityDP 方法在视觉相似

性和真实感方面取得了很大的优势. 研究人员使用

CASIA 和 VGGFace2 数据集进行模型测试，并得到

各方法的匿名图像；进一步使用 FaceNet 识别模型

识别匿名图像，计算匿名图像与原始图像的身份差

异值. 实验结果表明身份差异值都达到了 1.1 以上，

并且传统方法无法平衡隐私及效用权衡问题，在防

止人脸识别方面表现较差. 值得一提的是，相较于

DP 方法，该方法在 CelebA-HQ 数据集上得到的匿

名人脸的 SSIM 值有所提升.  

SBP 方法使用 MUCT 数据集评估模型，在

IntraFace 性别分类模型上进行性别评分. 实验结果

表明：其性别评分最初为负值（即女性）的图像，

经过 31 个三角形更新步骤后变为正值（即男性），

初始为正值（即男性）的图像也逐渐被成功地翻转

为负值（即女性）. 对比原始图像、性别扰动后的

图像在 IntraFace 和 GCOTS 上的得分，实验结果表

明：SBP 并不适用于翻转整个数据集的人脸图像的

性别属性，会出现图像失真、性别失败翻转等情况，

如图 6(b)所示. 对于 K-F 方法来说，K-F 可以控制

多个属性的匿名，一般情况下匿名人脸的视觉效果

与原始人脸相同. 文献[19]对比该方法在抑制不同

属性的匿名图像的分类准确率，发现超过 96%的人

脸图像中的属性被成功抑制.  

FIT 方法①计算 CASIA-WebFace 和 CelebA-HQ

                                                           
① FIT 方法代码地址，https://github.com/laoreja/face-identity-transformer. 
 

数据集重构图像的 LPIPS、SSIM 及 FID 等指标，评

估模型的图像重建能力 . 实验结果显示 LPIPS 和

SSIM 值都达到了不错的效果，均优于传统方法. 与

此同时，在给定不同密码的情况下评估模型创建不

同面孔的能力方面，团队成员通过 AMT 感知研究

对多模态进行定量评估（即用户调查问卷），要求

AMT 工作人员比较不同密码生成的匿名和错误恢

复的人脸图像，认为是同一个人的比例分别为 12.2%

和 2.7%（user study 指标越低越好），结果表明 FIT

方法可以在给定不同密码的情况下生成不同身份的

人脸图像，且大部分匿名图像较真实. 然而某些图

像在眼睛和头发部分出现断层虚化现象，且没有考

虑年龄性别等因素，导致图像合成效果不佳. FIT 方

法需要针对不同密码重新训练网络，而 DIIM 的加

密过程相对独立于深度生成网络，可以更加灵活定

义密码形式，并且操作复杂度和身份多样性得到了

很大的改善. 该方法主要基于身份特征解构，即将

图像表征分离为身份特征和属性特征，并利用属性

特征模块和身份修改模块计算匿名身份特征，从而

生成匿名图像. 实验设置和 FIT 方法相同，实验结

果表明 SSIM 和 LPIPS 两个指标均优于 FIT 方法. 

MfM 是一种新的基于条件编码器和解码器框架的

可恢复隐私保护方法，能够根据人脸属性因素和密

码共同控制匿名化程度. 在匿名图像的质量和多样

性方面，MfM 在 FID 和 SSIM 指标中的结果均优于

FIT，其中值得注意的便是 MfM 的 FID 值达到了 28，

相比原始图像只增加了 12.9 的 FID 值，相比 FIT 降

低了 82 的 FID 值[12]. 在多因素组合实现图像去匿名

化的视觉效果上，大部分人脸看起来比较真实. 然而

还是有些许人脸图像效果不佳，比如在密码和头发

两种因素控制下，头发部分出现虚化现象，而且匿

名人脸的性别、年龄可能不匹配，如图 6(c)(d)所示.  

在将 Deepfakes 技术应用于医学视频的 DF 方法

中，团队成员将一个病人 X 和一个开源数据集人物

Y 的视频来训练 Faceswap 模型，把 X 的视频输入到

模型里，能够将 X 脸换成 Y 脸. 该团队对换脸前后

的人脸图像和使用模糊、掩蔽方法匿名的人脸图像

进行关键点检测，评估关键点位置的变化，实验表

明换脸后的人脸关键点与原始人脸关键点相似性

高，且人脸关键点的 AP 值均高于 99％，AUC 曲线

也达到了非常不错的效果. 虽然匿名后的人脸图像

没有出现明显的伪影，但还是可以观察到如果目标

人脸是男性，那么被换脸后的图像可能会出现男性

特征，如图 6(c)所示.  
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CIAGAN 方法①利用条件生成对抗网络的优势，

以人脸关键点作为监督信息，指导匿名化人脸的生

成过程. 该方法能够确保匿名视频数据具有时间一

致性，对于人物跟踪或动作识别等任务有较好的效

果. 与传统方法比较，CIAGAN 在 CelebA 数据集上

生成的匿名图像的检测率几乎达到 100%. 虽然

CIAGAN 可以生成多样化的匿名人脸，但在视觉效

果上大多数匿名图像不太自然，人脸属性也有所改

变. AIG 方法在 FaceForensics++视频数据集上测试

匿名视频的视觉效果，实验结果展示匿名人脸的表

情、姿势和其他属性基本不变，同时在视频数据中

能够保持良好的时间一致性 . 该团队进一步在

CelebA 数据集上计算 CIAGAN 和 AIG 方法生成人

脸的 FID、LPIPS 及 SSIM 的值，相较 CIAGAN 来

说，AIG 方法展现了不错的效果. JaGAN 方法能够

在视频数据集上生成与原始人脸身份不同的匿名人

脸，该团队使用自建的视频数据集评估视频质量

(FVD 和 IdI)以及跨多帧的时间相关人脸图像视觉效

果. 实验结果表明匿名人脸身份标识在帧之间保持

不变，并且 FVD 得分为 59，IdI 得分为 0.48，整体

效果较好. 其中 IdI 为实际帧的 L2 平方距离的中位

数与生成帧的 L2 平方距离的中位数的比率.  

5  总结与未来研究展望 

互联网形成了一个开放、动态、持续演化的虚

拟空间，极大地提升了人与人之间的通信速度，扩

大了社会的通信范围，也为个人隐私安全的保护带

来了新的挑战. 与此同时，身份伪造技术的发展推

动了人脸隐私保护的进一步研究，社会对公共隐私

安全保护问题越来越关注. 除了制定法规条文等措

施，研究人员也在积极地提出更多可行的匿名方法

来保护数据信息安全. 本文通过将现有方法对比和

研究，发现虽然目前有些方法生成的人脸图像视觉

效果较好，但很多方法对数据集图像的要求较高，

模型的泛化性能需要进一步提高. 随着人们对个人

隐私数据的重视，未来研究可以向以下几个方面进

行探索.  

（1）复杂场景下的人脸隐私保护 

对于可控环境下的人脸数据集，现有匿名化方

法通常能够生成逼真自然的匿名图像. 然而针对复

杂不可控场景下的人脸图像，大多匿名方法表现效

果不佳，尤其是人脸遮挡情况. 未来人脸匿名化研

究应考虑各种环境下匿名图像的质量问题，提升匿

                                                           
① CIAGAN 方法代码地址，https://github.com/dvl-tum/ciagan. 

名图像的视觉效果. 后续研究也可以通过丰富数据

集、增加数据种类以及采取数据增强等各种手段来

模拟现实生活中的复杂场景，从而提升模型对遮挡

人脸的检测和生成效果，方便对其进行人脸匿名处

理. 进一步地，开展人脸匿名化过程的对抗攻击和

防御研究对提升人脸隐私保护过程的安全性也具有

重要意义.  

（2）匿名人脸视觉真实感的修正 

在一些情况下，匿名化方法生成的匿名人脸视

觉真实感不佳. 比如原始图像是一张女性图片，经

过性别翻转后生成了带有女性长发特征的男性图

片 [22]，人眼观看的视觉效果不好. 因此在匿名过程

中，除了考虑身份匿名，研究人员还应考虑匿名后

人脸的真实感问题. 在实现目标任务的同时，匿名

方法生成的图像应达到真实且清晰的效果. 后续研

究可以考虑在生成过程中增加匿名前后与身份无关

等生物属性特征的一致性约束来解决该问题. 在未

来研究中，解决匿名人脸视觉真实感的修正问题值

得进一步关注.  

（3）敏感行为意图的隐私保护 

在日常生活中，人脸敏感信息可能会暴露个人

的行为意图. 现有的人脸匿名化方法一般会生成一

张与原始人脸朝向、眼神注视方向[8,18,19]和微表情[35]

相同的匿名人脸图像，然而这些人脸敏感信息对个

人行为意图分析有一定的辅助作用，因此敏感行为

意图的隐私保护也值得关注. 现有工作针对敏感行

为意图的隐私保护研究较少，一方面可以利用属性

修改的方法改变能够暴露行为意图的属性特征（比

如注视方向和微表情等）. 另一方面，将人脸替换

和属性迁移等技术融合改变某些属性信息，也具有

很大的研究意义和探讨价值.  

（4）人脸匿名化的可解释性 

对于深度学习来说，模型的解释性很难通过精

确的数学表达来形式化定义. 深度学习可解释性本

身就是一个热门的研究方向，可解释性一般通过隐

层分析法[91-93]、模拟模型[94-97]和注意力机制的引入

等方法来进行，后续工作可以通过借鉴其他相关领

域的研究提高人脸匿名化的可解释性. 更易于解释

的模型有助于确保其完整性和隐私性，能够反映出

人脸匿名前后之间的关系.  

（5）人脸匿名化的评价指标 

现有针对人脸匿名化的评价指标大多都是通过

计算图像质量、图像相似度、人脸识别率或图像真

实度来评价人脸匿名化模型的效果，其指标繁多且

计算量较大. 未来研究可以在人脸匿名化的评价指
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标上进行创新，设计统一的评价指标. 一个简单的

解决思路是通过自适应的权重学习将已有指标关注

的评价标准进行融合. 现有研究工作中针对人脸匿

名化的评价指标研究相对较少，因此在解决隐私保

护问题的同时，统一人脸匿名化的评价指标问题对

于完善相关技术的理论研究具有重要意义.   

 

致  谢  在此，我们向对本文的工作给予支持和宝
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Background 

The Internet forms an open and dynamic virtual space, 

which greatly improves the speed of communication be-

tween people, but brings new challenges to the protection of 

personal privacy security. With the development of deep 

learning, identity forgery technology becomes more and more 

advanced, which further promotes the in-depth research on 

the protection of face privacy, and the society pays more and 

more attention to the protection of public privacy security. 

The leak of private data and the malicious use of deep for-

gery could have incalculable implications for national secu-

rity and even world order. In addition, people need to take 

more measures to protect face privacy security. In recent 

years, the universal method to solve this problem is the 

anonymity of visual identity and privacy protection. People 

have higher and higher requirements for anonymous face, so 

anonymous identity information and anonymous attribute 

information should be weighed. This paper explains the 

concept of face anonymization and illustrates the model 

structure of representative face anonymization methods with 

diagrams. By classifying existing anonymization methods, this 

paper analyzes and summarizes face anonymization methods, 

and then summarizes the current mainstream data sets and 

objective evaluation indicators. By comparing the results of 

the existing face anonymization methods, it is found that the 

face anonymization technology is still in the development 

stage. Although the visual effect of the synthesized face im-

age generated by some methods is better, the requirement of 

the data set image is higher. Therefore, the generalization 

performance and robustness of the model need to be further 

improved. The generation of anonymous face fundamentally 

protects personal privacy and prevents illegal organizations 

from stealing identity information data. The development of 

facial anonymization technology not only solves the prob-

lem of privacy disclosure, but also promotes the overall 

development of artificial intelligence technology, playing an 

important role in national political security, economic secu-

rity, social security and network security. 

 




