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犖狅犆中相邻虚通道循环共享的犞犗犙容错路由器设计
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摘　要　集成电路的不断发展使得片上系统遇到了不可逾越的瓶颈问题，片上网络因其具有良好的可扩展性、较

高的通信效率和可靠性等优势成为了一种新型的互连架构，被研究者们广泛研究．路由器是片上网络中的关键部

件，主要负责数据包的存储转发，影响着网络的整体性能，故对路由器的容错设计显得尤为重要．而路由器中缓冲

区所占的面积较大，且常见的缓冲区容错方案都可能会产生头阻塞问题，因此需要设计一种容错路由器架构，既可

以解决头阻塞问题，又能实现缓冲区容错．该文提出一种相邻虚通道循环共享的ＶＯＱ容错路由器设计，可以有效

地容忍虚通道故障，在网络拥塞时能最大程度的保证缓冲区的利用率，且在路由器内部虚通道均故障时依旧可以

保证整个网络的连通性．在基准ＶＯＱ路由器的基础上，该文通过增加多个多路选择器和数据分配器来实现相邻虚

通道的共享，增加旁路总线来保证即使输入端口内部虚通道均故障，路由器依旧可用．当数据包所要发往的虚通道

故障或者拥塞时，通过借用相邻虚通道或旁路来实现数据包的存储转发，达到了容错的目的，提升网络性能．同时，

该文设计了一种基于双向队列的ＦＩＦＯ控制器，通过两套读写指针实现对借用虚通道数据包和非借用虚通道数据

包的读写操作．双向队列的设计，保证了数据包在输出时依旧持有ＶＯＱ特性，这是绝大多数的缓冲区容错方案所

没有的．实验结果表明，在无故障发生时，该文方案较 ＶＯＱ路由器和 ｍｕｌｔｉｐｌｅＶＯＱ路由器而言平均延时有所降

低，吞吐率有所提高；在故障发生时，该文方案的相邻 ＶＣ因为可以借用，故较 ＶＯＱ路由器和 ｍｕｌｔｉｐｌｅＶＯＱ路由

器，平均延时分别降低了３２．３％和２３．３％，吞吐率也有所提高．该文方案没有增加额外的ＦＩＦＯ开销，硬件开销上

因为双向队列和ＢＩＳＴ检测模块的设计较参考文献方案有所增加，但是相对于其达到的性能而言，这种硬件开销的

略微增加是可以接受的．在网络出现虚通道故障或拥塞时，该文方案的设计维持了ＶＯＱ特性不变，保证了整个网

络的连通性，达到了较高的可靠性，系统整体性能较优．

关键词　片上网络；容错路由器；ＶＯＱ；虚通道共享；双向队列
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ｃｏｎｇｅｓｔｉｏｎｏｃｃｕｒｓｉｎｔｈｅｎｅｔｗｏｒｋ，ｔｈｉｓｄｅｓｉｇｎｋｅｅｐｓｔｈｅＶＯＱｃｈａｒａｃｔｅｒｓａｎｄｇｕａｒａｎｔｅｅｓｔｈｅ

ｃｏｎｎｅｃｔｉｖｉｔｙｏｆｔｈｅｅｎｔｉｒｅｎｅｔｗｏｒｋ，ａｎｄａｃｈｉｅｖｅｓｈｉｇｈｒｅｌｉａｂｉｌｉｔｙ．Ｏｎｔｈｅｗｈｏｌｅ，ｔｈｅｓｙｓｔｅｍｈａｓａ

ｂｅｔｔｅｒｏｖｅｒａｌｌｐｅｒｆｏｒｍａｎｃｅｔｈａｎｔｈｅｒｅｆｅｒｅｎｃｅｓ．

犓犲狔狑狅狉犱狊　 ＮｅｔｗｏｒｋｏｎＣｈｉｐ；ｆａｕｌｔｔｏｌｅｒａｎｔｒｏｕｔｅｒ；ｖｉｒｔｕａｌｏｕｔｐｕｔｑｕｅｕｅ；ｖｉｒｔｕａｌｃｈａｎｎｅｌｓｈａｒｉｎｇ；

ｄｏｕｂｌｅｅｎｄｅｄｑｕｅｕｅ

１　引　言

随着集成电路工艺的不断发展、晶体管特征尺

寸的不断缩小，单个芯片上可集成的核数目越来越

多，传统的基于总线架构的片上系统（Ｓｙｓｔｅｍｏｎ

Ｃｈｉｐ，ＳｏＣ）出现了可扩展性低、通讯效率差等问

题［１５］．为了更有效地实现核间的通信，研究者们提

出了片上网络（ＮｅｔｗｏｒｋｏｎＣｈｉｐ，ＮｏＣ）的概念
［６８］．

一个典型的ＮｏＣ系统由处理单元、网络资源接口、

路由器和通道组成．ＮｏＣ中的所有链路都可以同时

进行数据传输，较传统的通信架构而言，达到了较高

的并行性［９］．

在ＮｏＣ的组成中，路由器扮演着通信资源的角

色，负责数据包的存储和转发［１０］．对于一个拓扑和

带宽都确定的网络来说，ＮｏＣ路由器的设计很大程

度上影响着网络的延时和整体性能［１１］．由于制造缺

陷、电路老化、工艺不稳定性和电子迁移等原因，路

由器中元件会出现永久性故障［１２］．文献［１３］指出，路

由器中故障分布与元件面积成正比关系，含晶体管越

多的元件，越容易出现故障．其实验表明，在４５ｎｍ工

艺下，如果ＦＩＦＯ大小为３２ｆｌｉｔ，那么ＦＩＦＯ面积占
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路由器总面积的９４％．如果ＦＩＦＯ大小为８ｆｌｉｔ，则

占８０％．以上数据充分说明，在路由器面积中ＦＩＦＯ

面积占很大比重，因此ＦＩＦＯ模块比较容易出现故

障，故对路由器ＦＩＦＯ的容错显得尤为重要．

面对上述问题，国内外研究者们展开了深入研

究．对于 ＮｏＣ中路由器的ＦＩＦＯ故障，主要有两类

解决办法：（１）对数据包进行重路由，使其绕过故障

路由器来实现容错．如文献［１４］设计了一种容错路

由算法，它通过对路由器的重构来达到容忍任意数

量、任意分布的路由器故障以及链路故障，并且不需

要增加额外的路由表和虚通道（ＶｉｒｔｕａｌＣｈａｎｎｅｌ，

ＶＣ），但是故障节点中元件即使没有故障也不能被

使用，造成了资源浪费．文献［１５］提出了一种基于强

化学习的片上网络容错偏转路由器，它在发送数据

包的同时，采用强化学习的方法对路由表进行重配

置以实现路由的容错，但是在每个路由器内部都需

要维持一个路由表；（２）通过改进路由器架构来实

现ＦＩＦＯ容错．如文献［１６］提出了部分输入端口ＶＣ

借用的容错路由器架构，实现了ＦＩＦＯ容错且一定

程度上平衡了网络负载，但其实现方式和控制逻辑

较为复杂，在不同的网络流量下需要借用的 ＶＣ输

入端口不一样．文献［１７］提出 ＶｉＣｈａＲ（ｄｙｎａｍｉｃ

ＶｉｒｔｕａｌＣｈａｎｎｅｌＲｅｇｕｌａｔｏｒ）架构，将输入端口内部

的缓冲区进行共享．这种共享方式使得端口内部

ＶＣ的数目和深度都有了较大的可变性，其ＦＩＦＯ的

资源利用率较传统ＮｏＣ路由器要高，但是其需要庞

大的ＶＣ记录表和复杂的硬件来实现．文献［１８］提

出将输入端口内部的缓冲区进行共享，不同的是

该方案的 ＶＣ数目有一定的限制．因此其实现较

ＶｉＣｈａＲ而言较为简单，但是每个输入端口处依旧

需要维持一张关于ＶＣ状态的记录表．文献［１９］将

缓冲区划分成共享缓冲区和私有缓冲区，将 ＶＣ数

目限制为４个．该方案通过对缓冲区的预存取操作

降低了数据包的读写延时，但是数据包如果不经过

旁路会被存储两次，缓冲区的利用率较低．文献［２０］

所提方案中的缓冲区也是使用分布式方式放置在路

由器中，每个输入端口处依旧是独立的ＶＣ缓冲区，

但是增加了一组中间存储器，其交叉开关部分设计

较为复杂，需要两个交叉开关．文献［２１］没有采用缓

冲区共享的方式来处理ＦＩＦＯ故障问题，而是将链

路、缓冲区等模块均细化为４个小模块，使故障定位

在具体的小模块中，通过对故障模块的重定向来实

现容错，这是一种时间冗余的容错方案．

以上所述的容错路由算法的设计和路由器架构

的设计都较好的解决了ＦＩＦＯ的故障问题．但是，很

多的设计方案在输入端口处均没有为发往不同输出

端口的数据包设置特定的存储单元，这可能会导致

头阻塞问题［２２］．头阻塞是指位于同一个ＶＣ的多个

数据包中的第一个数据包，因得不到交叉开关授权

而被阻塞，使其后面的所有数据包，因要等待第一个

数据包传输而不得不被阻塞的现象．只要 ＶＣ数目

有一定的限制，不等于ｂｕｆｆｅｒ槽的总数，大多数的

可共享输入缓存的路由器架构都可能会产生头阻塞

问题．文献［１６］所提的 ＶｉＣｈａＲ架构可以较好的处

理头阻塞问题，但是其开销太大，需要庞大的ＶＣ控

制表和较多的硬件逻辑设计．为解决头阻塞问题，研

究者们提出了 ＶＯＱ（ＶｉｒｔｕａｌＯｕｔｐｕｔＱｕｅｕｅ）机

制［２３］，使得从每个输入端口到不同的输出端口都有

一个ＶＣ单元．同时，考虑到ＦＩＦＯ的故障问题，设

计一种基于ＶＯＱ的可解决ＦＩＦＯ故障的容错方案

显得尤为重要．文献［２４］基于 ＶＯＱ 机制提出了

ｍｕｌｔｉｐｌｅＶＯＱ路由器，将原有的４个ＶＣ变成８个

ＶＣ，使得每个输出端口有２个ＶＣ与之对应．这种

架构在发生故障或网络流量不均衡时，端口对应的

ＦＩＦＯ容量较小，不能利用其他空闲ＦＩＦＯ存储数

据．文献［２５］探究了 ＦＶＡＤＡ（ＦｉｘｅｄＶＣＡｓｓｉｇｎ

ｍｅｎｔｗｉｔｈＤｙｎａｍｉｃＡｌｌｏｃａｔｉｏｎ）ＶＣ分配机制，通过

动态的 ＶＣ分配达到 ＦＩＦＯ 的高利用率，在实现

ＦＩＦＯ容错的同时也解决了ＦＩＦＯ拥塞问题，但当网

络流量较大时仍然会有头阻塞问题产生．

本文针对路由器中的ＦＩＦＯ故障问题，提出了

一种对ＶＯＱ路由器的改进架构———相邻虚通道循

环共享（ＶｉｒｔｕａｌｃｈａｎｎｅｌＬｏｏｐＳｈａｒｉｎｇ，ＶＬＳ）路由

器．这种路由器在保持ＶＯＱ特性不变的基础上，通

过结合循环共享相邻ＶＣ和旁路机制来进行容错，

同时有效地缓解了网络的拥塞现象．当发往特定输

出端口的数据包所对应的ＦＩＦＯ故障时，数据包可

借用相邻ＶＣ的ｂｕｆｆｅｒ槽存储或绕过故障ＦＩＦＯ以

实现容错．此外，当所申请的ＦＩＦＯ拥塞时，数据包

也可使用相邻ＶＣ存储，充分地利用了相邻ＶＣ的

空闲ｂｕｆｆｅｒ槽，较好地提升了网络的整体性能．为

保证ＶＯＱ特性，我们设计出了一种基于双向队列

的ＦＩＦＯ控制器，通过控制两套读写指针实现对借

用ＶＣ数据包和非借用ＶＣ数据包的读写操作．

２　头阻塞和基准的犞犗犙路由器

如图１所示，传统的 ＮｏＣ路由器
［２６］由以下部
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图１　传统的ＮｏＣ路由器

分组成：５个输入端口（Ｅ、Ｓ、Ｗ、Ｎ、Ｌ）、路由计算模

块、虚通道分配器、交叉开关分配器、５个输出端口

（Ｅ、Ｓ、Ｗ、Ｎ、Ｌ）和一个５×５的交叉开关（ｃｒｏｓｓｂａｒ）

模块．每个输入端口有多个ＶＣ，数据包从输入端口

进入路由器后，会经过路由计算、虚通道分配、交叉

开关分配、交叉开关传输、链路传输５个阶段的流

水，完成数据包的存储转发．

　　ＶＯＱ路由器是在传统的ＮｏＣ路由器基础上改

进的，简化了虚通道分配和交叉开关分配的操作．传

统ＮｏＣ路由器在网络负载大的情况下很容易发生

头阻塞问题．头阻塞将会增加网络通信延时从而进

一步增大网络拥塞状态，如图２（ａ）所示，以Ｅ输入

端口为例，它有４个ＶＣ（ＶＣ０、ＶＣ１、ＶＣ２、ＶＣ３）．

我们假定数据包 Ａ、Ｂ、Ｃ分别发往输出端口Ｓ、Ｗ、

Ｎ，数据包Ｄ和数据包Ｅ均发往输出端口Ｌ．在传统

的ＮｏＣ中，数据包Ｅ进入输入端口后会随机选择一

个ＶＣ，图中随机选择的是ＶＣ＿０．此时，若发往输出

端口Ｓ的路径遇到阻塞，这将导致数据包Ａ停留在

ＶＣ０中迟迟不能转发，使得ＶＣ０中的后续数据包

Ｅ也无法发送，形成头阻塞问题．文献［２３］提出了能

有效解决头阻塞问题的ＶＯＱ机制．ＶＯＱ机制主要

思想就是把输入端口中ＶＣ分别映射到不同的输出

端口，这样一个ＶＣ中只存有发往同一个输出端口

中的数据，如图２（ｂ）所示，其中 ＶＣＳ、ＶＣＷ、ＶＣ

Ｎ、ＶＣＬ只能存储发往Ｓ、Ｗ、Ｎ和Ｌ输出端口的数

据，从根本上避免了头阻塞的发生．

图２　传统的ＮｏＣ路由器和基准的ＶＯＱ路由器

　　ＶＯＱ路由器的特定ＶＣ映射特定输出端口的

特性，虽然较传统ＮｏＣ路由器简化了虚通道分配和

交叉开关分配操作，但是当某个ＶＣ故障时却无法

完成从输入端口到某个输出端口的数据传输．以图２

为例，若图２（ａ）中任意一个 ＶＣ发生故障，数据包

均可以发往其他３个 ＶＣ来实现存储转发．而图２

（ｂ）中的ＶＣ发生故障时，数据包无法发送至该故障

ＶＣ对应的输出端口．因此，对ＶＯＱ路由器的容错

很有必要的．此外，ＶＯＱ机制不适用于 ｍｅｓｈ拓扑

中的不均衡通信．以Ｅ输入端口为例，若在某一段时

间内由Ｅ输入端口发往Ｓ输出端口的数据包数目明

显多于发往 Ｗ、Ｎ和Ｌ输出端口的数据包，ＶＯＱ路

由器就会出现 ＶＣＳ满，但 ＶＣＷ、ＶＣＮ和 ＶＣＬ

有空闲的状态．鉴于此，针对ＶＯＱ路由器可能发生

的拥塞现象，合理地利用空闲ＶＣ来缓解拥塞是研

究的另一个重点．
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３　犞犔犛路由器架构及其容错原理

３１　故障及拥塞分析

以Ｅ输入端口为例，ＶＣＳ、ＶＣＷ、ＶＣＮ、ＶＣＬ

分别表示存放发往输出端口Ｓ、Ｗ、Ｎ、Ｌ的数据包的

ＶＣ．图３（ａ）所示的是每个 ＶＣ均能正常工作的情

况，此时没有故障和拥塞的发生，无需借用相邻

ＶＣ．如果ＶＣＳ出现拥塞，如图３（ｂ）所示，由Ｅ输入

端口发往Ｓ输出端口的数据包只能被缓存在上级路

由器中，会造成上级路由器的拥塞，增大网络延时，

降低吞吐率．因此，充分利用可用资源来缓解网络拥

塞现象是非常有必要的．若输入端口中某个ＶＣ出现

故障，如图３（ｃ）所示，ＶＣＳ发生故障，则在特定输入

端口对应特定输出的 ＶＯＱ路由器中，由Ｅ输入端

口发往Ｓ输出端口的数据包无法正常传输．如果没

有相应的容错措施，会使网络的性能越来越差，因此

在设计ＶＯＱ路由器时必须考虑ＶＣ故障问题．

图３　ＶＣ故障及拥塞分析

３２　犞犔犛路由器架构

由于ＶＯＱ路由器架构在实际应用过程中可能

出现网络流量不均衡问题以及发生因为某个ＦＩＦＯ

故障而导致的发往特定输出端口的数据包无法正常

传输的情况，故本文提出了在输入端口内部共享相

邻ＶＣ存储数据包的方法，以实现端口内部相邻虚

通道循环共享的ＶＬＳ路由器设计．

ＶＬＳ路由器如图４所示，主要由５个输入输出

端口、路由计算模块、虚通道分配模块、交叉开关分

配模块和旁路控制器组成．其中，路由计算模块采用

的是前向路由技术，数据包从输入端口进入后会同

步进行路由计算和虚通道分配操作，此时路由计算

的结果是数据包在进入下级路由器后需要发往的输

出端口．这种前向路由技术使得数据包在路由器中

的传输变成４阶段的流水，一定程度上减少了数据

包在网络中传输的延时．由于本文架构是在 ＶＯＱ

路由器架构上进行改进的，故仍然保持 ＶＯＱ架构

关于特定 ＶＣ映射特定输出端口的性质，较传统

ＮｏＣ路由器而言，简化了虚通道分配和交叉开关分

配操作，防止了头阻塞的发生．

数据包在进入输入端口后，会经过ＶＣ选择器、

双向ＦＩＦＯ控制器和输出选择器阶段，接受交叉开

关的仲裁，图５所示的即为 Ｅ输入端口的控制逻

辑．由于本文所提到的ＦＩＦＯ故障指的是永久故障，

故可以通过ＢＩＳＴ检测进行测试．在工作模式之前，

系统首先工作在测试模式，启动ＢＩＳＴ检测机制，对

路由器中的ＦＩＦＯ进行故障检测．测试结束后，将

ＦＩＦＯ的故障信息传送给ＶＣ选择器模块，根据相应

的故障信息判断是否借用相邻的ＶＣ．

ＶＣ选择器．数据包会有一个 ＶＣＩＤ域和一个

ＢＶＣ域，ＶＣＩＤ域里的信息表示数据包会发往哪个

ＶＣ，ＢＶＣ域表示数据包是否有借用ＶＣ，若借用，则

ＢＶＣ域的值为１，若没有借用，则值为０．此模块析

取数据包的 ＶＣＩＤ域信息，接收来自ＢＩＳＴ测试模

块发送的ＦＩＦＯ的故障信息，以及双向ＦＩＦＯ控制

器的满信息，判断是否共享相邻ＶＣ，以分配合适的

ＶＣ给到来的数据包．

双向ＦＩＦＯ控制器．由于同一ＶＣ的ＦＩＦＯ中可

能会存有发往两个输出端口的数据包，故需要双向

ＦＩＦＯ控制器来实现两种数据包的读写过程．为了

保证改进后的路由器依旧保持 ＶＯＱ的特性，我们

对ＦＩＦＯ的控制逻辑做出改变，设定两套读写指针．

两种数据包分别从ＦＩＦＯ的两端开始进行读写操

作，对借用ＶＣ的数据包的操作采用指针控制器１

来控制，非借用ＶＣ的数据包的操作采用指针控制

器２来控制．

输出选择器．为了保证交叉开关操作的简洁性，

输出选择器模块接收来自双向ＦＩＦＯ控制器的空信

息，通过判断ＦＩＦＯ中的数据来实现对发往同一输

出端口的数据包的仲裁选择．输出选择器模块内部
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图４　ＶＬＳ路由器架构

图５　Ｅ输入端口

有一个计数器，用于计算数据包输出仲裁时连续

选择同一个ＶＣ的次数．为避免饥饿的发生，当计数

器大于某一特定值时选择另一条 ＶＣ输出数据包，

同时将计数器复位至０，重新开始计数．以Ｅ输入端

口发往Ｓ输出端口的仲裁为例，该仲裁通过判断

ＶＣＳ中非借用的ＦＩＦＯ和 ＶＣＷ 中借用的ＦＩＦＯ

即ＶＣＷ（Ｓ）是否有数据来做出决策，０表示无数据

包，１表示有数据包，其仲裁决策如表１所示．Ｘ表

示维持上周期决策结果．
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表１　犈输入端口中犛输出的数据包仲裁选择

ＶＣＳ ＶＣＷ（Ｓ） 输出选择器

０ ０ Ｘ

０ １ ＶＣＷ（Ｓ）

１ ０ ＶＣＳ

１ １ ＶＣＷ（Ｓ）

由表１可以看出，本文优先传输借用 ＶＣ中的

ＦＩＦＯ的数据包，这样的优点是尽可能的减少因借

用导致的正常数据包传输的关键路径延迟的增大．

旁路控制器．若ＢＩＳＴ发送的故障信息显示数

据包要存储的 ＶＣ及其相邻ＶＣ均故障时，可通过

ＶＣ选择器模块选择旁路总线来绕过故障ＶＣ，从相

对应的输出端口进行输出．当旁路控制器有多个旁

路请求时，选择最先到来的数据包输出．

３３　双向犉犐犉犗控制器

图６　双向ＦＩＦＯ控制器

本文的ＦＩＦＯ模块要存储借用ＶＣ的数据包和

非借用ＶＣ的数据包，因此其与控制逻辑较传统路

由器的ＦＩＦＯ有所不同．当网络中出现 ＶＣ故障或

拥塞时，双向ＦＩＦＯ控制器的设计在本文的容错方

案中必不可少，故对其做出详细的说明．图６显示了

双向ＦＩＦＯ控制器的主要构成部件，双向ＦＩＦＯ控

制器主要由２个指针控制器和１个比较器组成．每个

指针控制器控制一组读写指针，其中指针控制器１

控制的是借用ＶＣ的数据包的读写操作，指针控制

器２控制的非借用ＶＣ的数据包的读写操作．两组

读写指针的时钟信号不同时有效，同一时刻只能允

许一组数据的读写．比较器根据两组读写指针的位

置来判断ＦＩＦＯ的状态，判定满和空信号是否有效．

我们用犪２指代写指针２的值，用犪１指代写指

针１的值，用犫２指代读指针２的值，用犫１指代读指

针１的值，假设ＦＩＦＯ共有狀个ｂｕｆｆｅｒ槽，则判定条

件如下：

（１）犫２－犪２＝１，则非借用ＦＩＦＯ满．

（２）犫１－犪１＝１，则借用ＦＩＦＯ满．

（３）犪２＝犫２，则非借用ＦＩＦＯ空．

（４）犪１＝犫１，则借用ＦＩＦＯ空．

３４　犞犔犛路由器容错方案

由于路由器中ＦＩＦＯ面积所占比重较大，且在

ＦＩＦＯ故障和拥塞情况下会严重影响网络性能．因

此，对ＶＯＱ路由器的容错和平衡负载的研究显得

尤为重要．本文提出的 ＶＬＳ路由器通过借用相邻

ＶＣ来存储数据包，在保证ＶＯＱ特性不变的同时有

效地容忍了ＶＣ故障．当端口内部中出现不同情况

的故障时，本文的容错方案如下：

（１）单ＶＣ故障．即ＶＯＱ路由器中输入端口内

部某个ＶＣ出现故障，我们以Ｅ输入端口的 ＶＣＳ

为例．当Ｅ输入端口有发往输出端口Ｓ的数据包Ａ

请求到来时，ＶＣ选择器会接收到 ＢＩＳＴ 发送的

ＶＣＳ的故障信息和双向ＦＩＦＯ控制器发送的满信

息，判断是否共享ＶＣＷ 给数据包Ａ．

若ＶＣＷ 的满信号无效，此时 ＶＣＷ 没有拥

塞，更改数据包 Ａ的 ＶＣＩＤ域值为 ＶＣＷ，同时置

数据包的ＢＶＣ域为１．指针控制器１将数据包存储

在ＶＣＷ 中．若 ＶＣＷ 拥塞，则更改数据包 Ａ 的

ＶＣＩＤ域值为ＶＣＷ，置ＢＶＣ域值为１，等ＶＣＷ 有

空闲ｂｕｆｆｅｒ槽后，将数据包Ａ存储至ＶＣＷ 中．

（２）多ＶＣ故障．即ＶＯＱ路由器中输入端口内

有多个ＶＣ出现故障的情况，我们将其细化为多个单

ＶＣ故障来解决问题．针对每个单ＶＣ故障，首先查看

其相邻ＶＣ是否故障，若故障则通过旁路总线绕过

故障ＶＣ，若无故障则可以借用相邻ＶＣ实现容错．

综上所述，本文方案所设计的路由器有着一定

的容错能力．当 ＶＬＳ路由器内部发生不同数目的

ＶＣ故障时，该路由器性能有可能不受故障影响，与

无故障时等同．如图７所示，在不同的 ＶＣ故障数

时，路由器性能不变的概率．其中，每个输入端口内

部有４个ＶＣ，每个路由器有５个输入端口，路由器

内部共有２０个 ＶＣ．从图中可以看出，当路由器中

出现８个ＶＣ故障，即故障率为４０％时，路由器性能

不变的概率为２３．４％．由此可以看出，本文方案的
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容错能力较好，对网络的延迟没有带来较大的影响．

同时，旁路总线的使用，保证了路由器中出现不同

ＶＣ故障率时，路由器依旧可以正常运行，网络连通

性较好，无节点损失．

图７　不同故障数时路由器性能不变的概率

４　实验结果和分析

本文采用在Ｂｏｏｋｓｉｍ
［２７］基础上进行扩展的仿

真器作为本文的实验平台，搭建的拓扑结构为４×４

的 Ｍｅｓｈ结构．针对不同的ＶＯＱ路由器设计方案，

在性能和面积上进行比较．方案１为基准的 ＶＯＱ

路由器设计，方案２是文献［２４］提出的 ｍｕｌｔｉｐｌｅ

ＶＯＱ路由器，方案３为本文提出的 ＶＬＳ路由器．

ＦＩＦＯ的大小为３２个ｆｌｉｔｓ，每个路由器均有５个输

入输出端口．方案１和方案３中每个ＦＩＦＯ有４个

ＶＣ，每个ＶＣ大小为８个ｆｌｉｔｓ．方案２中每个ＦＩＦＯ

有８个ＶＣ，每个ＶＣ大小为４个ｆｌｉｔｓ．

４１　性能比较

本文实验采用维序路由机制，通过在网络中设

定不同的ＶＣ故障数，故障发生位置相同，来分别比

较延时和吞吐率．延时是数据包从进入网络，到尾部

离开网络的时间的差的平均值．吞吐率反映了单位

时间内网络接收或发送的消息量．实验的通信模式

为均匀模式和热点模式，采样周期为１０００．

图８和图９所示的是在均匀模式和热点模式

下，当故障数为０时，３种方案在不同注入率下的延

时和吞吐率的比较．从图中我们可以看出，在注入率

很小的时候，３条曲线几乎重合．随着注入率的不断

增大，３种方案的延时越来越大，但本文方案的增长

趋势较为缓慢．方案１和方案２在无故障数的情况

下，其延时和吞吐率几乎一样，这是因为针对某一特

定输出端口都只有８ｆｌｉｔｓ的ｂｕｆｆｅｒ槽用于存储数据

包．本文方案在注入率较小时，曲线与方案１的接

近，因为此时网络没有达到饱和，不需要考虑单个

图８　均匀模式下无故障

图９　热点模式下无故障
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ＶＣ不够用的问题．但当注入率继续增大时，本文方

案就有一定的优势，通过借用，可以增加网络的吞吐

量，减小延时．在均匀模式下，当注入率为０．６ｆｌｉｔｓ／

（ｃｙｃｌｅ×ｎｏｄｅ）时，与方案２相比较，本文方案的延

时减少了２１．１％，吞吐率增多了１９．７％．在热点模

式下，当注入率为０．６ｆｌｉｔｓ／（ｃｙｃｌｅ×ｎｏｄｅ）时，本文

方案比方案２的延时减少了３０．３％，吞吐率增多了

２９．４％．随着注入率的不断增大，热点模式较均匀模

式更容易产生拥塞现象，而本文方案可以缓解网络

拥塞问题，故本文方案在热点模式下的性能要优于

均匀模式．

图１０　均匀模式下４故障数

图１０和图１１显示了在均匀模式和热点模式

下，当故障数为４时，３种方案延时和吞吐率的比

较．随着注入率的不断增大，本文方案在延时上的增

长速度明显小于其他两种方案．随着注入率的不断

增大，延时急剧增大，网络达到饱和状态．方案１的

延时最大，因为它没有考虑到容错问题．而在方案２

中每个特定输出端口对应２个ＶＣ，在某个ＶＣ故障

时利用另一个ＶＣ来存储数据包，具有一定的容错

能力，故性能优于方案１．本文方案中可以共享相邻

ＶＣ，通过相邻 ＶＣ的借用实现容错，其 ＶＣ的容量

大于方案２中ＶＣ的容量，故注入率越大，吞吐率越

高，性能较前两种方案越好．在均匀模式下，当注入

率为０．４ｆｌｉｔｓ／（ｃｙｃｌｅ×ｎｏｄｅ）时，本文方案比方案２

延时降低了３０．４％，吞吐率升高了２３．３％．在热点

模式下，同样的注入率时，与方案２相比，本文方案

延时降低了３６．３％，吞吐率升高了３１．９％．随着注

入率不断增大，本文方案在热点模式下的性能要优

于均匀模式，因为热点模式下所有数据包都发往热

点，较均匀模式更容易产生拥塞．

图１１　热点模式下４故障数

图１２是在均匀模式和热点模式下，当注入率为

０．４ｆｌｉｔｓ／（ｃｙｃｌｅ×ｎｏｄｅ）时，３种方案在不同的故障

数下的延时比较．在相同的注入率下，随着故障数的

增多，数据包的延时增大．从图中可以看出，方案２

的延时要优于方案１，本文方案的延时是３种方案

中最低的．如当故障数为６时，均匀模式下本文的延

时较方案１和方案２分别降低了３９．５％和３１．６％，

热点模式下本文方案的延时比方案１和方案２分别

降低了５０．８％和３８．９％．这是因为本文提出的路由

器能够有效地解决 ＶＣ故障问题，并且较好地缓解

网络拥塞．
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图１２　不同故障数的平均延时

４２　硬件开销

本文使用ＸｉｌｉｎｘＩＳＥ１４．６实验工具，在Ｘｉｌｉｎｘ

Ｖｉｒｔｅｘ５ＸＣ５ＶＦＸ７０Ｔ环境下进行３种方案路由器

的硬件仿真实验，通过ＶｅｒｉｌｏｇＨＤＬ语言描述相关

硬件逻辑，并结合使用ＭｏｄｅｌＳｉｍ１０．２ｃ进行功能和

结构仿真．方案１为基准的ＶＯＱ路由器设计，方案２

是文献［２４］提出的 ｍｕｌｔｉｐｌｅＶＯＱ 路由器，方案３

为本文提出的ＶＬＳ路由器．这３种方案的缓冲区大

小是一致的，实验仿真结果如表２所示．从中我们可

以看出，本文所提出的ＶＬＳ路由器的硬件开销大于

方案１和方案２．方案２的硬件开销大于方案１的

原因在于，输入端口内部有两个ＶＣ可以映射到特

定的输出端口，其控制逻辑较为复杂，同时需要建立

ＶＣ存取控制表．本文方案是在方案１的基础上进

行改进，增加了ＶＣ选择器、双向ＦＩＦＯ控制器等控

制模块，同时还有ＢＩＳＴ检测模块，因此硬件开销比

方案１大．本文方案比方案２要略大，因为方案２的

交叉开关控制逻辑变得复杂，而交叉开关在路由器

中面积所占比重较大．本文方案的Ｓｌｉｃｅｓ、ＬＵＴｓ和

ＦｌｉｐｓＦｌｏｐｓ较 ＭｕｌｔｉｐｌｅＶＯＱ 路由器分别增加了

１５．１％、１４．７％和９．１％．

表２　路由器硬件实现

端口数 ＶＣ数
数据

宽度
Ｂｕｆｆｅｒ

大小
Ｓｌｉｃｅｓ ＬＵＴｓ

Ｆｌｉｐｓ

Ｆｌｏｐｓ

ＶＯＱ路由器 ５ ４ １６ｂｉｔ ４ｆｌｉｔ ２９４ １１１９ ２９９

Ｍｕｌｔｉｐｌｅ

ＶＯＱ路由器
５ ４×２ １６ｂｉｔ ２ｆｌｉｔ ７２７ ２４９０ ７９３

ＶＬＳ路由器 ５ ４ １６ｂｉｔ ４ｆｌｉｔ ８３７ ２８５７ ８６５

５　总　结

随着集成电路产业的不断发展，可靠性成为我

们研究的重点．本文所提出的路由器通过端口内相

邻ＶＣ的借用，实现相邻ＶＣ的循环共享，有以下几

点贡献：（１）若端口内部的ＶＣ出现故障或拥塞，将

数据包传入其相邻 ＶＣ，共享相邻 ＶＣ的ｂｕｆｆｅｒ槽

存储数据，实现了对故障ＶＣ的容错，一定程度上缓

解了网络拥塞问题；（２）通过利用端口的相邻ＶＣ来

存储数据包，没有增加额外的ＦＩＦＯ，且循环共享的

方式保证了每个ＶＣ都可以借用和被借用；（３）设计

了一种有两套读写指针的ＦＩＦＯ控制器，在共享相

邻ＶＣ的同时，保证了ＶＯＱ的特性没有改变．实验

表明，本文所提出的基于ＶＯＱ机制的ＶＬＳ路由器

具有容错能力，适应于不同网络流量，大幅度提高了

网络的性能．
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［２３］ ＴａｍｉｒＹ，ＦｒａｚｉｅｒＧＬ．Ｈｉｇｈｐｅｒｆｏｒｍａｎｃｅｍｕｌｔｉｑｕｅｕｅｂｕｆｆｅｒｓ

ｆｏｒＶＬＳＩｃｏｍｍｕｎｉｃａｔｉｏｎｓｓｗｉｔｃｈｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｏｆｔｈｅ１５ｔｈ

ＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＣｏｍｐｕｔｅｒＡｒｃｈｉｔｅｃｔｕｒｅ．

Ｈｏｎｏｌｕｌｕ，ＵＳＡ，１９８８：３４３３５４

［２４］ ＮｇｕｙｅｎＳＴ，ＯｙａｎａｇｉＳ．Ａｌｏｗｃｏｓｔｓｉｎｇｌｅｃｙｃｌｅｒｏｕｔｅｒｂａｓｅｄ

ｏｎｖｉｒｔｕａｌｏｕｔｐｕｔｑｕｅｕｉｎｇｆｏｒｏｎｃｈｉｐｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ１３ｔｈＥｕｒｏｍｉｃｒｏＣｏｎｆｅｒｅｎｃｅｏｎＤｉｇｉｔａｌＳｙｓｔｅｍＤｅｓｉｇｎ：

Ａｒｃｈｉｔｅｃｔｕｒｅｓ，Ｍｅｔｈｏｄｓａｎｄ Ｔｏｏｌｓ．Ｌｉｌｌｅ，Ｆｒａｎｃｅ，２０１０：

６０６７

［２５］ ＸｕＹ，ＺｈａｏＢ，Ｚｈａｎｇ Ｙ，ｅｔａｌ．Ｓｉｍｐｌｅｖｉｒｔｕａｌｃｈａｎｎｅｌ

ａｌｌｏｃａｔｉｏｎｆｏｒｈｉｇｈｔｈｒｏｕｇｈｐｕｔａｎｄｈｉｇｈｆｒｅｑｕｅｎｃｙｏｎｃｈｉｐ

ｒｏｕｔｅｒｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎ

ＨｉｇｈＰｅｒｆｏｒｍａｎｃｅＣｏｍｐｕｔｅｒＡｒｃｈｉｔｅｃｔｕｒｅ．Ｂａｎｇａｌｏｒｅ，Ｉｎｄｉａ，

２０１０：１１１

５４１１６期 欧阳一鸣等：ＮｏＣ中相邻虚通道循环共享的ＶＯＱ容错路由器设计



［２６］ ＤａｌｌｙＷＪ，ＴｏｗｌｅｓＢ．ＰｒｉｎｃｉｐｌｅｓａｎｄＰｒａｃｔｉｃｅｓｏｆＩｎｔｅｒｃｏｎ

ｎｅｃｔｉｏｎＮｅｔｗｏｒｋｓ．ＳａｎＦｒａｎｃｉｓｃｏ：ＭｏｒｇａｎＫａｕｆｍａｎｎ，２００４

［２７］ ＪｉａｎｇＮ，ＢｅｃｋｅｒＤＵ，ＭｉｃｈｅｌｏｇｉａｎｎａｋｉｓＧ，ｅｔａｌ．Ａｄｅｔａｉｌｅｄ

ａｎｄｆｌｅｘｉｂｌｅ ｃｙｃｌｅａｃｃｕｒａｔｅ ＮｅｔｗｏｒｋｏｎＣｈｉｐ ｓｉｍｕｌａｔｏｒ／／

Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｙｍｐｏｓｉｕｍ ｏｎ

Ｐｅｒｆｏｒｍａｎｃｅ ＡｎａｌｙｓｉｓｏｆＳｙｓｔｅｍｓａｎｄＳｏｆｔｗａｒｅ．Ａｕｓｔｉｎ，

ＵＳＡ，２０１３：８６９６

犗犝犢犃犖犌犢犻犕犻狀犵，ｂｏｒｎｉｎ１９６３，

Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅＳｙｓｔｅｍｏｎＣｈｉｐａｎｄ Ｎｅｔｗｏｒｋ

ｏｎＣｈｉｐ，ｓｙｎｔｈｅｓｉｓａｎｄｔｅｓｔｏｆｅｍｂｅｄｄｅｄ

ｓｙｓｔｅｍｓ，ａｎｄｄｉｇｉｔａｌｓｙｓｔｅｍｓｄｅｓｉｇｎ．

犠犃犖犌犙犻犪狅，ｂｏｒｎｉｎ１９９１，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｍａｉｎ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅＳｙｓｔｅｍｏｎＣｈｉｐａｎｄＮｅｔｗｏｒｋｏｎ

Ｃｈｉｐ．

犔犐犃犖犌犎狌犪犌狌狅，ｂｏｒｎｉｎ１９５９，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｙｎｔｈｅｓｉｓａｎｄｔｅｓｔｏｆｅｍｂｅｄｄｅｄ

ｓｙｓｔｅｍｓ，ｄｉｇｉｔａｌｓｙｓｔｅｍｓａｎｄＡＴＰＧａｌｇｏｒｉｔｈｍｓ．

犢犐犕犪狅犡犻犪狀犵，ｂｏｒｎｉｎ１９６４，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ

ｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅＶＬＳＩｔｅｓｔａｎｄｃｏｍｐｕｔｅｒ

ａｐｐｌｉｃａｔｉｏｎ．

犠犃犖犌 犡犻狌犕犻狀，ｂｏｒｎｉｎ １９８４，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅ

ｐｒｏｆｅｓｓｏｒ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｏｐｔｉｍｉｚａｔｉｏｎｏｆ

ｎｅｔｗｏｒｋｒｏｕｔｉｎｇ，ｎｅｔｗｏｒｋｃｏｄｉｎｇ，ｄｉｓｔｒｉｂｕｔｅｄｓｔｏｒａｇｅｓｙｓｔｅｍｓ，

ｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｒｅｓｏｕｒｃｅａｌｌｏｃａｔｉｏｎａｎｄｍａｎａｇｅｍｅｎｔ．

犅犪犮犽犵狉狅狌狀犱

　　ＴｈｉｓｗｏｒｋｉｓｆｕｎｄｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ

ＦｕｎｄＰｒｏｊｅｃｔ（６１４７４０３６，６１３７１０２５，６１２７４０３６）ａｎｄｔｈｅＡｎｈｕｉ

ＰｒｏｖｉｎｃｅＮａｔｕｒａｌＳｃｉｅｎｃｅＦｕｎｄＰｒｏｊｅｃｔ（１５０８０８５ＭＦ１１７）．

Ｗｉｔｈｔｈｅｃｏｎｔｉｎｕｏｕｓｄｅｖｅｌｏｐｍｅｎｔｏｆｉｎｔｅｇｒａｔｅｄｃｉｒｃｕｉｔ（ＩＣ）

ｉｎｄｕｓｔｒｙ，ｓｃａｌａｂｉｌｉｔｙｉｎＳｏＣｅｎｃｏｕｎｔｅｒｅｄｂｏｔｔｌｅｎｅｃｋｓｉｎｓｏｍｅ

ａｓｐｅｃｔｓｓｕｃｈａｓｄｅｓｉｇｎ，ｂｕｔＮｏＣｃａｎｓｏｌｖｅｔｈｅｓｅｐｒｏｂｌｅｍｓ

ｗｅｌｌ，ｗｈｉｃｈｈａｓｒｅｃｅｉｖｅｄｅｘｔｅｎｓｉｖｅａｔｔｅｎｔｉｏｎｏｆｓｃｈｏｌａｒｓ．Ｔｈｅ

ｙｉｅｌｄｏｆｔｈｅｐｒｏｂｌｅｍｓｏｆｌａｒｇｅｓｃａｌｅｍａｎｕｆａｃｔｕｒｉｎｇｍａｋｅｓｉｔ

ｉｍｐｏｒｔａｎｔｔｈａｔｄｕｒｉｎｇｔｈｅｃｈｉｐｄｅｓｉｇｎｐｒｏｃｅｓｓｆａｕｌｔｔｏｌｅｒａｎｔ

ｐｒｏｂｌｅｍｎｅｅｄｔｏｂｅｔａｋｅｎｉｎｔｏａｃｃｏｕｎｔ．Ｒｏｕｔｅｒｉｓｒｅｓｐｏｎｓｉｂｌｅ

ｆｏｒｔｈｅｓｔｏｒｅａｎｄｆｏｒｗａｒｄｐａｃｋｅｔｓ，ｉｎｗｈｉｃｈｂｕｆｆｅｒａｃｃｏｕｎｔｓ

ｆｏｒａｌａｒｇｅａｒｅａｉｎａｒｏｕｔｅｒ，ｓｏｉｔｉｓｎｅｃｅｓｓａｒｙｔｏｐｒｏｐｏｓｅａ

ｆａｕｌｔｔｏｌｅｒａｎｔｓｃｈｅｍｅｆｏｒｂｕｆｆｅｒｉｎａｒｏｕｔｅｒ．Ａｓｗｅｋｎｏｗ，

ｔｒａｄｉｔｉｏｎａｌｆａｕｌｔｔｏｌｅｒａｎｔｍｅｔｈｏｄｓｆｏｒｔｈｅｂｕｆｆｅｒｓｏｌｖｅｔｈｅ

ｐｒｏｂｌｅｍｓｂｒｏｕｇｈｔｂｙｔｈｅｖｉｒｔｕａｌｃｈａｎｎｅｌｆａｕｌｔａｎｄｉｍｐｒｏｖｅ

ｔｈｅｂｕｆｆｅｒｕｔｉｌｉｚａｔｉｏｎ．Ｈｏｗｅｖｅｒ，ｖａｓｔｍａｊｏｒｉｔｙｏｆｓｃｈｅｍｅｓｆｏｒ

ｂｕｆｆｅｒｆａｕｌｔｔｏｌｅｒａｎｃｅｎｅｖｅｒｔａｋｅｔｈｅｈｅａｄｏｆｂｌｏｃｋｉｎｇ（ＨｏＬ）

ｉｎｔｏａｃｃｏｕｎｔ．Ｎｅｖｅｒｔｈｅｌｅｓｓ，ｔｈｉｓｐａｐｅｒｃａｎｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍ

ｂｙｃｏｍｂｉｎｉｎｇＶＯＱｍｅｃｈａｎｉｓｍ，ａｃｅｒｔａｉｎｉｍｐｒｏｖｅｍｅｎｔｏｆｔｈｅ

ｒｏｕｔｅｒａｒｃｈｉｔｅｃｔｕｒｅｉｓａｐｐｌｉｅｄａｎｄｔｈｅｄｅｓｉｇｎｏｆＶＯＱＦａｕｌｔ

ＴｏｌｅｒａｎｔＲｏｕｔｅｒｗｈｉｃｈｉｓｌｏｏｐｓｈａｒｅｄｂｙａｄｊａｃｅｎｔｖｉｒｔｕａｌ

ｃｈａｎｎｅｌｓｉｓｐｒｏｐｏｓｅｄ．Ｔｏｓｕｍｕｐ，ｔｈｅｃｏｎｔｒｉｂｕｔｉｏｎｓａｒｅｌｉｓｔｅｄ

ａｓｆｏｌｌｏｗｓ：

（１）Ｗｈｅｎａｆａｕｌｔｏｒｃｏｎｇｅｓｔｉｏｎｈａｐｐｅｎｓｉｎｔｈｅｖｉｒｔｕａｌ

ｃｈａｎｎｅｌｓｏｆｔｈｅｐｏｒｔ，ｔｈｅｃｏｒｒｅｓｐｏｎｄｉｎｇｐａｃｋｅｔｓｗｉｌｌｂｅｓｅｎｔ

ｔｏａｎａｄｊａｃｅｎｔｖｉｒｔｕａｌｃｈａｎｎｅｌ，ｗｈｉｃｈａｃｈｉｅｖｅｓｔｈｅｆａｕｌｔ

ｔｏｌｅｒａｎｃｅｆｏｒｔｈｅｂｕｆｆｅｒａｎｄａｌｌｅｖｉａｔｅｓｔｈｅｃｏｎｇｅｓｔｉｏｎｔｏｓｏｍｅ

ｄｅｇｒｅｅ；

（２）Ｉｔｉｓｉｎｎｏｖａｔｉｖｅｔｈａｔｔｈｉｓｋｉｎｄｏｆｒｏｕｔｅｒｃａｎｓｔｏｒｅ

ｐａｃｋｅｔｓｂｙｕｓｉｎｇｔｈｅａｄｊａｃｅｎｔｖｉｒｔｕａｌｃｈａｎｎｅｌｓｗｉｔｈｏｕｔｅｘｔｒａ

ＦＩＦＯ，ａｎｄｔｈｅｌｏｏｐｓｈａｒｅｅｎｓｕｒｅｓｔｈａｔｅａｃｈｖｉｒｔｕａｌｃｈａｎｎｅｌ

ｃａｎｓｔｏｒｅｐａｃｋｅｔｓｆｒｏｍｏｔｈｅｒｆａｕｌｔｖｉｒｔｕａｌｃｈａｎｎｅｌｓａｎｄｃａｎ

ｓｅｎｄｔｈｅｉｒｐａｃｋｅｔｓｔｏｏｔｈｅｒｖｉｒｔｕａｌｃｈａｎｎｅｌｓ；

（３）ＴｈｉｓｐａｐｅｒｄｅｓｉｇｎｓａＦＩＦＯｃｏｎｔｒｏｌｌｅｒｂａｓｅｄｏｎａ

ｂｉｄｉｒｅｃｔｉｏｎａｌｑｕｅｕｅ，ｉｎｗｈｉｃｈｔｗｏｓｅｔｓｏｆｒｅａｄ／ｗｒｉｔｅｐｏｉｎｔｅｒｓ

ｒｅａｄｏｒｗｒｉｔｅｐａｃｋｅｔｓｎｏｍａｔｔｅｒｗｈｉｃｈｖｉｒｔｕａｌｃｈａｎｎｅｌｓｔｈｅｙ

ａｒｅｓｔｏｒｅｄｉｎ；

（４）Ｅｘｔｒａｂｙｐａｓｓｂｕｓｅｓｃａｎｇｕａｒａｎｔｅｅｔｈａｔｔｈｅｒｏｕｔｅｒｃａｎ

ｓｔｉｌｌｒｏｕｔｅｐａｃｋｅｔｓａｎｄｔｈｅｃｏｎｎｅｃｔｉｖｉｔｙｏｆｔｈｅｅｎｔｉｒｅｎｅｔｗｏｒｋ

ｉｎｔｈｅｃａｓｅｏｆａｌｌｔｈｅｉｎｐｕｔｖｉｒｔｕａｌｃｈａｎｎｅｌｓｂｒｅａｋｄｏｗｎ．

６４１１ 计　　算　　机　　学　　报 ２０１６年


