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收稿日期：２０１９１１１０；在线发布日期：２０２００５１１．本课题得到国家重点研发计划（２０１６ＱＹ１３Ｚ２３０２）、国家自然科学基金（６１９０２２６２，
Ｕ１９Ａ２０６６）、四川省科技支撑项目（２０１７ＣＣ００７１）资助．牛伟纳，博士，讲师，主要研究方向为网络攻击检测、恶意代码分析．Ｅｍａｉｌ：
ｎｉｕｗｅｉｎａ１＠１２６．ｃｏｍ．赵成洋，硕士研究生，主要研究方向为网络攻击检测．张小松（通信作者），博士，教授，主要研究领域为网络攻击检
测、恶意代码分析．Ｅｍａｉｌ：ｊｏｈｏｎｓｏｎｚｘｓ＠ｕｅｓｔｃ．ｅｄｕ．ｃｎ．黄晓祥，硕士研究生，主要研究方向为系统安全．蒋　廉，硕士研究生，主要研究
方向为网络攻击检测．张钶旋，硕士研究生，主要研究方向为二进制安全．

犚犗犘犇犲狋犲犮狋狅狉：一种基于硬件性能计数器的
犚犗犘攻击实时检测方法

牛伟纳１）　赵成洋１） 张小松１），２）　黄晓祥１）　蒋　廉１） 张钶旋１）

１）（电子科技大学计算机科学与工程学院网络空间安全研究院　成都　６１１７３１）
２）（鹏程实验室网络空间安全研究中心　广东深圳　５１８０００）

摘　要　面向返回编程（ＲｅｔｕｒｎＯｒｉｅｎｔｅｄＰｒｏｇｒａｍｍｉｎｇ，ＲＯＰ）是针对软件漏洞利用最广泛的攻击技术之一，能够
绕过数据执行保护、地址空间布局随机化等防御机制．本文提出了一种基于硬件的ＲＯＰ攻击实时检测方法，在
不需要任何边缘信息（如源代码、编译器支持）和二进制重写的情况下，利用现代ＣＰＵ中的硬件性能计数器监控
目标程序执行过程，提取ＲＯＰ攻击发生时底层硬件事件特征来实时检测ＲＯＰ攻击．然后，在３２位Ｌｉｎｕｘ实验环
境下实现了原型系统ＲＯＰＤｅｔｅｃｔｏｒ，使用真实的ＲＯＰ攻击与漏洞进行实验，并与同类方法进行了对比实验，最后
评估了系统的性能消耗．实验结果表明，该方法能有效地检测真实的ＲＯＰ攻击，在分别以６次和９次错误预测
返回指令为检测周期时，系统性能消耗仅有５．０５％和５．２５％，磁盘Ｉ／Ｏ性能消耗仅有０．９４％和２％，网络Ｉ／Ｏ性
能消耗仅有０．０６％和０．７８％．

关键词　面向返回编程；硬件事件；实时检测；硬件性能计数器；错误预测返回指令
中图法分类号ＴＰ３０９　　　犇犗犐号１０．１１８９７／ＳＰ．Ｊ．１０１６．２０２１．００７６１

犚犗犘犇犲狋犲犮狋狅狉：犃犚犲犪犾狋犻犿犲犇犲狋犲犮狋犻狅狀犕犲狋犺狅犱狅犳犚犗犘犃狋狋犪犮犽犅犪狊犲犱狅狀
犎犪狉犱狑犪狉犲犘犲狉犳狅狉犿犪狀犮犲犆狅狌狀狋犲狉

ＮＩＵＷｅｉＮａ１）　ＺＨＡＯＣｈｅｎｇＹａｎｇ１）　ＺＨＡＮＧＸｉａｏＳｏｎｇ１），２）　ＨＵＡＮＧＸｉａｏＸｉａｎｇ１）
ＪＩＡＮＧＬｉａｎ１）　ＺＨＡＮＧＫｅＸｕａｎ１）

１）（犛犮犺狅狅犾狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲犪狀犱犈狀犵犻狀犲犲狉犻狀犵，犐狀狊狋犻狋狌狋犲犳狅狉犆狔犫犲狉犛犲犮狌狉犻狋狔，
犝狀犻狏犲狉狊犻狋狔狅犳犈犾犲犮狋狉狅狀犻犮犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔狅犳犆犺犻狀犪，犆犺犲狀犵犱狌　６１１７３１）

２）（犆狔犫犲狉狊狆犪犮犲犛犲犮狌狉犻狋狔犚犲狊犲犪狉犮犺犆犲狀狋犲狉，犘犲狀犵犆犺犲狀犵犔犪犫狅狉犪狋狅狉狔，犛犺犲狀狕犺犲狀，犌狌犪狀犵犱狅狀犵　５１８０４０）

犃犫狊狋狉犪犮狋　Ｒｅｔｕｒｎｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｍｉｎｇ（ＲＯＰ）ｉｓｏｎｅｏｆｔｈｅｍｏｓｔｃｏｍｍｏｎａｔｔａｃｋｔｅｃｈｎｉｑｕｅｓ
ｆｏｒｓｏｆｔｗａｒｅｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ．Ａｔｔａｃｋｅｒｓｃａｎｕｓｅｔｈｉｓａｔｔａｃｋｔｅｃｈｎｉｑｕｅｔｏｔａｍｐｅｒｗｉｔｈｔｈｅｐｒｏｇｒａｍ
ｅｘｅｃｕｔｉｏｎｆｌｏｗｔｏｒｕｎｍａｌｉｃｉｏｕｓｃｏｄｅ．ＲＯＰａｔｔａｃｋｉｓａｇｅｎｅｒａｌｉｚａｔｉｏｎｏｆｔｈｅｒｅｔｔｏｌｉｂａｔｔａｃｋ．Ｉｎ
ｔｈｅｒｅｔｔｏｌｉｂａｔｔａｃｋ，ｔｈｅａｔｔａｃｋｅｒｒｅｕｓｅｓｔｈｅｅｎｔｉｒｅｌｉｂｃｌｉｂｒａｒｙ．ＷｈｉｌｅｉｎｔｈｅＲＯＰａｔｔａｃｋ，ｔｈｅ
ａｔｔａｃｋｅｒｃｈａｉｎｓａｖａｉｌａｂｌｅｇａｄｇｅｔｓｔｏｆｏｒｍａｓｐｉｔｅｆｕｌａｔｔａｃｋｃｈａｉｎｔｏｃａｒｒｙｏｕｔｔｈｅａｔｔａｃｋ，ｗｈｉｃｈｃａｎ
ｂｙｐａｓｓｔｈｅｄａｔａｅｘｅｃｕｔｉｏｎｐｒｏｔｅｃｔｉｏｎ，ａｄｄｒｅｓｓｓｐａｃｅｌａｙｏｕｔｒａｎｄｏｍｉｚａｔｉｏｎｄｅｆｅｎｓｅｍｅｃｈａｎｉｓｍ，ａｎｄ
ｕｌｔｉｍａｔｅｌｙｄｅｓｔｒｏｙｔｈｅｕｓｅｒｌｅｖｅｌａｎｄｋｅｒｎｅｌｌｅｖｅｌｓｏｆｔｗａｒｅｍｏｄｕｌｅｓ．Ａｍｏｎｇｔｈｅｍ，ｇａｄｇｅｔｒｅｆｅｒｓ
ｔｏｔｈｅｉｎｓｔｒｕｃｔｉｏｎｆｒａｇｍｅｎｔｅｎｄｉｎｇｗｉｔｈｔｈｅｒｅｔｕｒｎｉｎｓｔｒｕｃｔｉｏｎｉｎｔｈｅｔａｒｇｅｔｐｒｏｇｒａｍｏｒｔｈｅｌｉｂｒａｒｙ
ｆｕｎｃｔｉｏｎｃａｌｌｅｄｂｙｔｈｅｔａｒｇｅｔｐｒｏｇｒａｍ．Ａｓｅｒｉｅｓｏｆｓｐｅｃｉａｌｒｅｇｉｓｔｅｒｓｆｏｒｒｅｃｏｒｄｉｎｇｔｈｅｎｕｍｂｅｒｏｆ
ｈａｒｄｗａｒｅｒｅｌａｔｅｄａｃｔｉｖｉｔｉｅｓｂｕｉｌｔｉｎｔｏｔｈｅＣＰＵｏｆｍｏｄｅｒｎｃｏｍｐｕｔｅｒｓａｒｅｃａｌｌｅｄｈａｒｄｗａｒｅｐｅｒｆｏｒｍａｎｃｅ
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ｃｏｕｎｔｅｒｓ（ＨＰＣｓ），ｗｈｉｃｈｉｓｄｅｓｉｇｎｅｄｆｏｒｐｅｒｆｏｒｍａｎｃｅｄｅｂｕｇｇｉｎｇｏｆｃｏｍｐｌｅｘｓｏｆｔｗａｒｅｓｙｓｔｅｍｓ．
ＤｅｖｅｌｏｐｅｒｓｃａｎｃｏｎｆｉｇｕｒｅｔｈｅＨＰＣｔｏｍｏｎｉｔｏｒｔｈｅｅｘｅｃｕｔｉｏｎｏｆｔｈｅｔａｒｇｅｔｐｒｏｇｒａｍ．Ａｓｗｉｔｈｔｒａｄｉ
ｔｉｏｎａｌｓｏｆｔｗａｒｅａｎａｌｙｓｉｓｔｏｏｌｓ，ｔｈｅｙｃａｎｃｏｌｌｅｃｔｄｅｔａｉｌｅｄｐｅｒｆｏｒｍａｎｃｅｉｎｆｏｒｍａｔｉｏｎａｂｏｕｔｔｈｅｔａｒｇｅｔ
ｐｒｏｇｒａｍ．Ｉｔｉｓｈｅｌｐｆｕｌｔｏｕｎｄｅｒｓｔａｎｄｐｒｏｇｒａｍｂｅｈａｖｉｏｒａｔｒｕｎｔｉｍｅａｎｄｏｐｔｉｍｉｚｅｔｈｅｉｒｐｅｒｆｏｒｍａｎｃｅ．
ＩｎｒｅｓｐｏｎｓｅｔｏｔｈｅｔｈｒｅａｔｏｆＲＯＰａｔｔａｃｋｓ，ａｌａｒｇｅｎｕｍｂｅｒｏｆｒｅｓｅａｒｃｈｅｒｓａｔｈｏｍｅａｎｄａｂｒｏａｄｈａｖｅ
ｉｎｖｅｓｔｅｄｉｎｔｈｅｒｅｓｅａｒｃｈｏｆＲＯＰｄｅｆｅｎｓｅｍｅｃｈａｎｉｓｍｓ，ａｎｄｈａｖｅｐｒｏｐｏｓｅｄａｓｅｒｉｅｓｏｆｄｅｆｅｎｓｅｏｒ
ｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｓ．Ｈｏｗｅｖｅｒ，ｓｏｍｅｅｘｉｓｔｉｎｇｄｅｆｅｎｓｅｔｅｃｈｎｉｑｕｅｓｃａｎｂｅｏｖｅｒｃｏｍｅｂｙａｔｔａｃｋｅｒｓ，ｏｒ
ｓｕｆｆｅｒｆｒｏｍｈｉｇｈｐｅｒｆｏｒｍａｎｃｅｏｖｅｒｈｅａｄ．Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｏｂｓｅｒｖｅｄａｎｏｍａｌｉｅｓｉｎｅｘｃｅｐｔｉｏｎａｌ
ｕｎｄｅｒｌｙｉｎｇｈａｒｄｗａｒｅｅｖｅｎｔｓｗｈｅｎｔｈｅＲＯＰａｔｔａｃｋｗａｓｈａｐｐｅｎｉｎｇ．Ｄｕｅｔｏｉｔ，ｗｅｐｒｏｐｏｓｅｄａｒｅａｌｔｉｍｅ
ｄｅｔｅｃｔｉｏｎａｐｐｒｏａｃｈｂａｓｅｄｏｎｈａｒｄｗａｒｅｗｉｔｈｏｕｔａｎｙｓｉｄｅｉｎｆｏｒｍａｔｉｏｎ（ｅ．ｇ．，ｓｏｕｒｃｅｃｏｄｅ，ｃｏｍｐｉｌｅｒ
ｓｕｐｐｏｒｔ），ｗｈｉｃｈｕｓｅｄｈａｒｄｗａｒｅｐｅｒｆｏｒｍａｎｃｅｃｏｕｎｔｅｒｓｉｎｍｏｄｅｒｎＣＰＵｔｏｍｏｎｉｔｏｒｔａｒｇｅｔｐｒｏｇｒａｍ
ｅｘｅｃｕｔｉｏｎｐｒｏｃｅｓｓａｎｄｅｘｔｒａｃｔｅｄｔｈｅｌｏｗｌｅｖｅｌｆｅａｔｕｒｅｏｆｈａｒｄｗａｒｅｅｖｅｎｔｓａｇａｉｎｓｔＲＯＰａｔｔａｃｋｉｎ
ｒｕｎｔｉｍｅ．Ｔｈｅｎ，ｗｅｉｍｐｌｅｍｅｎｔｅｄａｐｒｏｔｏｔｙｐｅｏｎｘ８６ｂａｓｅｄＬｉｎｕｘｐｌａｔｆｏｒｍｃａｌｌｅｄＲＯＰＤｅｔｅｃｔｏｒ．
Ｗｅｆｏｕｎｄａｔｉｎｙｐｒｏｇｒａｍｗｉｔｈｂｕｆｆｅｒｏｖｅｒｆｌｏｗｖｕｌｎｅｒａｂｉｌｉｔｙ，ａｎｄｕｓｅｄＲＯＰＧａｄｇｅｔｔｏｃｏｎｓｔｒｕｃｔ４０
ｒｅａｌＲＯＰｐａｙｌｏａｄｓ．Ｗｅｒｅｐｒｏｄｕｃｅｄｏｔｈｅｒｍｅｔｈｏｄｗｈｉｃｈｉｓａｌｓｏｂａｓｅｄｏｎｈａｒｄｗａｒｅｐｅｒｆｏｒｍａｎｃｅ
ｃｏｕｎｔｅｒｓｆｏｒｃｏｍｐａｒａｔｉｖｅｅｘｐｅｒｉｍｅｎｔｓａｎｄｕｔｉｌｉｚｅｄｒｅａｌｅｘｐｌｏｉｔｓｗｈｉｃｈａｒｅｆｏｕｎｄｏｎｔｈｅｏｐｅｎ
ｓｏｕｒｃｅｅｘｐｌｏｉｔａｔｉｏｎｐｌａｔｆｏｒｍｔｏｖｅｒｉｆｙｆｅａｓｉｂｉｌｉｔｙｏｆＲＯＰＤｅｔｅｃｔｏｒ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ
ｓｈｏｗｅｄｔｈａｔｏｕｒａｐｐｒｏａｃｈｃｏｕｌｄｅｆｆｉｃｉｅｎｔｌｙｄｅｔｅｃｔｒｅａｌＲＯＰａｔｔａｃｋｗｉｔｈａｈｉｇｈｅｒｄｅｔｅｃｔｉｏｎｒａｔｅ．Ａｔ
ｌａｓｔ，ｗｅｅｖａｌｕａｔｅｄｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｖｅｒｈｅａｄｏｆｏｕｒｍｅｔｈｏｄｔｈｒｏｕｇｈＵｎｉｘＢｅｎｃｈ，ｔｈｅｄｉｓｋＩ／Ｏ
ｐｅｒｆｏｒｍａｎｃｅｏｖｅｒｈｅａｄｏｆｏｕｒｍｅｔｈｏｄｔｈｒｏｕｇｈＢｏｎｎｉｅ＋＋，ａｎｄｔｈｅｎｅｔｗｏｒｋＩ／Ｏｐｅｒｆｏｒｍａｎｃｅ
ｏｖｅｒｈｅａｄｏｆｏｕｒｍｅｔｈｏｄｔｈｒｏｕｇｈｔｈｅＡｐａｃｈｅｗｅｂｓｅｒｖｅｒｈｔｔｐｄ２．４．４１．Ｗｈｅｎｔｈｅｄｅｔｅｃｔｉｏｎｉｎｔｅｒｖａｌ
犜ｏｆＲＯＰＤｅｔｅｃｔｏｒｉｓ６ｍｉｓｐｒｅｄｉｃｔｅｄｒｅｔｕｒｎｉｎｓｔｒｕｃｔｉｏｎｅｖｅｎｔｓ，ｔｈｅｏｖｅｒａｌｌｓｙｓｔｅｍｐｅｒｆｏｒｍａｎｃｅ
ｄｒｏｐｓｂｙ５．０５％，ｔｈｅｄｉｓｋＩ／Ｏｐｅｒｆｏｒｍａｎｃｅｄｒｏｐｓｂｙ０．９４％，ａｎｄｔｈｅｎｅｔｗｏｒｋＩ／Ｏｐｅｒｆｏｒｍａｎｃｅ
ｄｒｏｐｓｂｙ０．０６％．Ｗｈｅｎｔｈｅｄｅｔｅｃｔｉｏｎｉｎｔｅｒｖａｌ犜ｏｆＲＯＰＤｅｔｅｃｔｏｒｉｓ９ｍｉｓｐｒｅｄｉｃｔｅｄｒｅｔｕｒｎ
ｉｎｓｔｒｕｃｔｉｏｎｅｖｅｎｔｓ，ｔｈｅｏｖｅｒａｌｌｓｙｓｔｅｍｐｅｒｆｏｒｍａｎｃｅｄｒｏｐｓｂｙ５．０５％，ｔｈｅｄｉｓｋＩ／Ｏｐｅｒｆｏｒｍａｎｃｅ
ｄｒｏｐｓｂｙ０．９４％，ａｎｄｔｈｅｎｅｔｗｏｒｋＩ／Ｏｐｅｒｆｏｒｍａｎｃｅｄｒｏｐｓｂｙ０．０６％．

犓犲狔狑狅狉犱狊　ｒｅｔｕｒｎｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｍｉｎｇ；ｈａｒｄｗａｒｅｅｖｅｎｔｓ；ｒｅａｌｔｉｍｅｄｅｔｅｃｔｉｏｎ；ｈａｒｄｗａｒｅ
ｐｅｒｆｏｒｍａｎｃｅｃｏｕｎｔｅｒ；ｍｉｓｐｒｅｄｉｃｔｅｄｒｅｔｕｒｎｉｎｓｔｒｕｃｔｉｏｎｓ

１　引　言
面向返回编程是一种高级代码复用攻击技

术［１］．攻击者可以利用这种攻击技术去篡改程序执
行流来执行恶意代码．在ＲＯＰ攻击中，攻击者将可
用的ｇａｄｇｅｔ链接起来，构成恶意攻击链来进行攻
击，能够绕过数据执行保护、地址空间布局随机化
（ＡｄｄｒｅｓｓＳｐａｃｅＬａｙｏｕｔＲａｎｄｏｍｉｚａｔｉｏｎ，ＡＬＳＲ）［２］
防御机制，最终达到用户级［３］和内核级软件模块的
破坏［４］．其中，ｇａｄｇｅｔ是指在目标程序或目标程序
所调用的库函数中以返回指令为结尾的指令片段．
近年来，如表１所示，大量与ＲＯＰ攻击相关的漏洞
被曝出来，例如ｇｌｉｂｃ（ＣＶＥ２０１５７５４７）①、ｐｄｆｉｕｍ

（ＣＶＥ２０１５６，７８７）②、Ｗｉｒｅｓｈａｒｋ（ＣＶＥ２０１５８７３６）③
等．针对ＲＯＰ攻击威胁，国内外大量研究人员投入
到ＲＯＰ防御机制研究中，并提出了一系列防御／检
测方法．

Ｇｆｒｅｅ［５］是第一个实用的且可以防御所有形式
ＲＯＰ攻击的方法，它集成了对齐ｓｌｅｄ、加密返回地
址、帧ｃｏｏｋｉｅ和代码重写技术．前三个技术都是在
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①

②

③

ＧｏｏｇｌｅＳｅｃｕｒｉｔｙＲｅｓｅａｒｃｈ．ＧｌｉｂｃｇｅｔａｄｄｒｉｎｆｏＳｔａｃｋＢａｓｅｄ
ＢｕｆｆｅｒＯｖｅｒｆｌｏｗ．ｈｔｔｐ：／／ｗｗｗ．ｅｘｐｌｏｉｔｄｂ．ｃｏｍ／ｅｘｐｌｏｉｔｓ／
３９４５４／
ＧｏｏｇｌｅＳｅｃｕｒｉｔｙＲｅｓｅａｒｃｈ．ＰｄｆｉｕｍＣＰＤＦ＿Ｆｕｎｃｔｉｏｎ：：Ｃａｌｌ
ＳｔａｃｋＢａｓｅｄＢｕｆｆｅｒＯｖｅｒｆｌｏｗ．ｈｔｔｐｓ：／／ｗｗｗ．ｅｘｐｌｏｉｔｄｂ．
ｃｏｍ／ｅｘｐｌｏｉｔｓ／３９１６５／
ＧｏｏｇｌｅＳｅｃｕｒｉｔｙＲｅｓｅａｒｃｈ．Ｗｉｒｅｓｈａｒｋｆｉｌｅ＿ｒｅａｄ（ｗｔａｐ＿ｒｅａｄ＿
ｂｙｔｅ＿ｏｒ＿ｅｏｆ／ｍｐ２ｔ＿ｆｉｎｄ＿ｎｅｘｔ＿ｐｃｒ）ＳｔａｃｋｂａｓｅｄＢｕｆｆｅｒ
Ｏｖｅｒｆｌｏｗ．ｈｔｔｐｓ：／／ｗｗｗ．ｅｘｐｌｏｉｔｄｂ．ｃｏｍ／ｅｘｐｌｏｉｔｓ／３８９９７／
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表１　犚犗犘相关犆犞犈
序号 描述 ＣＶＥｓ
１ ＡｄｏｂｅＦｌａｓｈＣａｓｉ３２Ｉｎｔ．Ｏｖｆ． ２０１４０５６９
２ ＡｄｏｂｅＦｌａｓｈＤｏｍａｉｎＭｅｍｏｒｙＵＡＦ ２０１５０３５９
３ ＩＥＣＯＡＬｉｎｅＤａｓｈＳｔｙｌｅＡｒｒａｙＩｎｔ．Ｏｖｆ．２０１３２５５１
４ ＩＥＣＢｕｔｔｏｎＵＡＦ ２０１２４７９２
５ ＩＥＦｉｘｅｄＴａｂｌｅＣｏｌＳｐａｎＨｅａｐＯｖｆ． ２０１２１８７６
６ ＩＥＥｘｅｃｏｍｍａｎｄＵＡＦ ２０１２４９６９
７ ＩＥＣＤｉｓｐｌａｙＰｏｉｎｔｅｒＵＡＦ ２０１３３８９７
８ Ｗｉｒｅｓｈａｒｋ ２０１５８７３６
９ ＩＥＯｐｔｉｏｎＥｌｅｍｅｎｔＵＡＦ ２０１１１９９６
１０ ＡｄｏｂｅＦｌａｓｈＫｅｒｎＰａｒｓｉｎｇＩｎｔ．Ｏｖｆ． ２０１２１５３５
１１ ｐｄｆｉｕｍ ２０１５６７８７
１２ Ｎｇｉｎｘ１．３．９ ２０１３２０２８
１３ Ｇｌｉｂｃ２．２．０ ２０１５７５４７
１４ ＤＮＳＴｒａｃｅｒ１．８ ２０１６１０１９０
１５ ＦＦｍｐｅｇ３．２．１ ２０１７９４３０

保护二进制文件中可用的对齐的自由分支指令（对
齐的概念是指它只使用代码中已经存在的“预期”指
令），利用现有的堆栈保护机制，把具有危险指令的
函数作为一个短代码块整体，确保该函数内任何指
令不能单独执行，只能以一个整体执行，保证攻击者
不能直接跳转到该危险指令执行，这样才能执行自
由分支指令．此外，Ｇｆｒｅｅ是针对各种可能出现分
支指令未对齐的情况，通过代码重写或者一些其它
手段来阻止这种情况发生．它有效消除了传统的利
用ｌｉｂ库进行攻击的威胁，具有无需在目标进程中
注入任何代码，性能开销非常低，且增加的文件大小
也在接受范围内的优点．缺点是它是基于编译器进
行定制的，需要提前收集编译器信息，实际应用不太
现实．ＣＦＬｏｃｋｉｎｇ［６］通过对目标程序进行重编译来
限制或是锁定异常控制流的数量来检测ＲＯＰ攻击，
但是这种技术本质上就不能检测以未对齐分支指令
为结尾的ＲＯＰ攻击．Ｒｅｔｕｒｎｌｅｓｓｋｅｒｎｅｌ［７］是一种基
于编译器的ＲＯＰ攻击检测方法，它通过从内核镜像
中移除ｒｅｔ相关操作，将控制流数据从栈移动到专
用区域．基于此方法，Ｓｈｕｏ等人［８］提出了一种基于
虚拟化的ＲＯＰ攻击检测方法，但此方法需要被检测
程序的源代码，然后在编译过程中在函数的头部和
尾部插入控制流完整性检测．显然，以上方法都不能
防御使用ｊｍｐ或是ｃａｌｌ指令的ＲＯＰ攻击．ＣＦＩ
Ｍｏｎ［９］是通过分析运行时控制流轨迹来检测那些企
图篡改程序控制流的攻击，但它具有较高的延时性，
可能导致检测到攻击时攻击早就已经发生过了．
ＭｏＣＦＩ［１０］是在智能手机上检测篡改控制流攻击的
框架，它能够实时地进行控制流完整性检查，且不需
要目标程序的源代码，实验结果表明它在对ＩＯＳ上
流行的应用程序进行监测时的开销并不高．Ｐｏｌｙ

ｃｈｒｏｎａｋｉｓ等［１１］提出一种对任意数据都可以检测出
ＲＯＰｐａｙｌｏａｄｓ的方法，该技术通过扫描目标程序地
址空间中可执行代码的输入来检测ＲＯＰｐａｙｌｏａｄｓ．

ＴＲＵＳＳ［１２］和ＴａｉｎｔＣｈｅｃｋ［１３］使用二进制代码
插桩的方式来检测ＲＯＰ攻击，这类方法不仅会打破
目标程序的二进制完整性，也会带来高昂的性能代
价．例如，ＴａｉｎｔＣｈｅｃｋ的性能消耗更是高达２０倍．
为了克服性能消耗过高这一点，ＩＰＲ［１４］被提出来．
ＩＰＲ目的是破坏ＲＯＰｇａｄｇｅｔ而不改变代码规模．但
是它总是只破坏可执行地址空间的明显的ｇａｄｇｅｔ，
很难保证剩余的ｇａｄｇｅｔ能否构成一次完整的ＲＯＰ
攻击．ＲＯＰＤｅｆｅｎｄｅｒ［１５］通过跟踪目标程序二进制指
令的执行过程来检查软件控制流完整性进而检测是
否受到ＲＯＰ攻击．一旦目标程序发出调用指令，
Ｄｅｆｅｎｄｅｒ会将返回地址的副本存储到一个单独的
影子堆栈中，在运行时检查目标程序执行过程中
执行的返回指令，将其和影子堆栈上的顶部返回地
址进行对比，以此来判断是不是恶意构造的ＲＯＰ
ｐａｙｌｏａｄｓ．ＲＯＰＤｅｆｅｎｄｅｒ能够检测ＲＯＰ攻击，甚至
可以检测到非预期的指令序列．缺点是系统会检查
进程执行的每条机器指令，开销巨大，而且由于它的
影子堆栈机制，只关注了以返回指令结尾的ＲＯＰ
ｇａｄｇｅｔ的防御，比较局限．ＣＣＦＩＲ［１６］将所有的间接
控制流分支指令的合法目标地址存储在一个基础数
据库里，然后插桩二进制代码，规定所有的间接分支
指令的目标地址只能是基础数据库里的地址．但是，
一方面该方法可移植性差，因为它事先收集的地址
数据库只能是某一个固定平台（例如：Ｗｉｎｄｏｗｓ１０）上
的共享代码库；另一方面，攻击者只需要使用非基础
数据库里面的ｇａｄｇｅｔ就能绕过此检测机制．

为了有效扩展现有ＲＯＰ攻击检测范围，基于
硬件的方法ＫＢｏｕｎｃｅｒ［１７］和ＲＯＰｅｃｋｅｒ［１８］被提出来，
它们都使用最后分支记录（ＬａｓｔＢｒａｎｃｈＲｅｃｏｒｄ，
ＬＢＲ）来监控程序的执行并追踪间接分支的目标地
址，将ＬＢＲ中的地址和程序的控制流路径相比较
来判断程序运行期间是否受到ＲＯＰ攻击．这两种工
具都具有良好的攻击类型覆盖和运行效率，相对于
Ｇｆｒｅｅ来说，不太依赖编译器环境等多余信息．对
于ＲＯＰＤｅｆｅｎｄｅｒ来说，检测ＲＯＰ攻击的类型更广．
其中，ＫＢｏｕｎｃｅｒ利用二进制重写技术编写代码，破
坏了二级制代码完整性，引发了针对安全机制的兼
容性问题，而且它只监视选定关键路径上的执行流，
会错误遗漏其余路径上的ＲＯＰ攻击．ＲＯＰｅｃｋｅｒ是
一种基于Ｌｉｎｕｘ的反ＲＯＰ方法，它使用ＬＢＲＣＰＵ

３６７４期 牛伟纳等：ＲＯＰＤｅｔｅｃｔｏｒ：一种基于硬件性能计数器的ＲＯＰ攻击实时检测方法
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寄存器来查找潜在的ｇａｄｇｅｔ执行，另外需要一个静
态数据库检测将来可能调用的小工具．每当程序执行
离开滑动窗口或调用关键的系统指令时，都会触发检
查．但是这个滑动窗口机制可能会被攻击者利用来
绕过．ＲＯＰＫ＋＋［１９］在ＲＯＰｅｃｋｅｒ的基础上进行扩
展，在其内核模块中加入了ｒｅｔｃｈｅｃｋ（）函数，加入
了“ｒｅｔ”指令完整性检测机制，通过“ｃａｌｌ”与“ｒｅｔ”的
一一对应性来加强ＲＯＰ攻击防御能力．缺点是与
ＲＯＰｅｃｋｅｒ同样存在粗粒度被人为绕过的问题以及
预先的静态数据库建立耗费大量的时间成本的问题．

基于硬件性能计数器（ＨａｒｄｗａｒｅＰｅｒｆｏｒｍａｎｃｅ
Ｃｏｕｎｔｅｒ，ＨＰＣ）的ＲＯＰ攻击检测方法ＨＤＲＯＰ［２０］
能够极大地减少性能开销，与前面的方法不同，它不
再关注内存和ＬＢＲ中的信息，从而省去了一个时间
成本很大的环节．现代处理器利用分支预测器来提
高性能，ＲＯＰ攻击常常使它无法预测正确的分支目
标，ＤＲＯＰ［２１］通过检测给定执行路径上的错误预
测是否异常地增加，来判断是否存在ＲＯＰ攻击．
ＳＩＧＤＲＯＰ［２２］利用在一个检测周期内（６个错误预测
返回指令）ｇａｄｇｅｔ长度与错误预测返回指令数的乘
积小于等于总指令数作为检测逻辑来判断是否发生
ＲＯＰ攻击，但这种方法只能针对ＲＯＰ攻击且攻击
者可以利用ｌｏｎｇｇａｄｇｅｔ来绕过这种检测机制．
ＲＯＰＳｅｎｔｒｙ［２３］通过使用硬件性能计数器跟踪特定
的硬件性能事件来观察、分析ＲＯＰ攻击行为模式，
检测的精度较高，在防御基于堆喷射的ＲＯＰ攻击时
性能消耗较低，但在防御非基于堆喷射的ＲＯＰ攻击
时性能消耗也在１０％以上．

本文提出了基于配置硬件性能计数器获取异常
特征来检测ＲＯＰ攻击的方法———ＲＯＰＤｅｔｅｃｔｏｒ，它
可以在无源代码、无定制编译器支持和无二进制重
写的情况下高效、低消耗地防御ＲＯＰ攻击．同时，它
适用于任何系统框架中，ＲＯＰＤｅｔｅｃｔｏｒ是一种通用、
实用和低消耗的ＲＯＰ攻击检测机制．

本文的主要贡献可概括如下：
（１）设计了一种通用且实用的ＲＯＰ攻击检测

方法，ＲＯＰＤｅｔｅｃｔｏｒ不需要源代码、定制编译器支持
和二进制重写．

（２）ＲＯＰＤｅｔｅｃｔｏｒ适用于任何平台，不依赖于特
定的软件，不需要修改硬件．

（３）我们在基于Ｘ８６的Ｌｉｎｕｘ平台上实现了
ＲＯＰＤｅｔｅｃｔｏｒ，验证了它的正确性，并评估了它的系
统性能消耗、磁盘Ｉ／Ｏ性能消耗和网络Ｉ／Ｏ性能消
耗这些指标．

２　背景知识
２１　返回地址堆栈（犚犲狋狌狉狀犃犱犱狉犲狊狊犛狋犪犮犽）

返回地址堆栈（ＲＡＳ）［２４］是一个存储着ｒｅｔｕｒｎ
指令目标地址的先进后出的硬件栈．由于ｃａｌｌ指令
与ｒｅｔ指令是一一对应的，当有一个ｃａｌｌ指令发生
时，处理器会将下一条指令（即返回目标地址）压入
ＲＡＳ的栈顶．当ｒｅｔ指令发生时，处理器会弹出
ＲＡＳ栈顶的预测地址，若与进程栈里的返回目标地
址不同，则为预测失败．
２２　面向返回编程（犚犲狋狌狉狀犗狉犻犲狀狋犲犱犘狉狅犵狉犪犿犿犻狀犵）

ＲＯＰ攻击是ｒｅｔｔｏｌｉｂ攻击的推广，在ｒｅｔｔｏ
ｌｉｂ攻击中，攻击者复用整个ｌｉｂｃ库．在ＲＯＰ攻击
中，攻击者在内存（目标程序或者是共享库）中找到
可用的代码片段———ｇａｄｇｅｔ，而后将构造一个有效
载荷来将一系列ｇａｄｇｅｔ链接在一起．如图１所示，攻
击者利用ｒｅｔｕｒｎ指令将可利用库文件中的ｇａｄｇｅｔ
链接起来，就可以执行想要的任何操作．

图１　ＲＯＰｇａｄｇｅｔ链进行链接与攻击示意图

２３　硬件性能计数器（犎犪狉犱狑犪狉犲犘犲狉犳狅狉犿犪狀犮犲犆狅狌狀狋犲狉）
现代计算机ＣＰＵ中内置了一系列用于记录硬件

相关活动发生次数的专用寄存器，被称为硬件性能计
数器（ＨａｒｄｗａｒｅＰｅｒｆｏｒｍａｎｃｅＣｏｕｎｔｅｒ，ＨＰＣ）［２５］．
ＨＰＣ与硬件事件选择器一起，当指定的硬件事件发
生时，计数器将递增．

ＨＰＣ最初被设计用于复杂软件系统的性能调
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试，利用ＨＰＣ，开发者可以更深入地理解运行时的
程序行为和优化其性能［２５］．开发者可以通过配置
ＨＰＣ监控目标程序执行与传统的软件分析工具一
样能收集到目标程序的详细性能信息，但系统开销
却低得多并且不需要修改源代码．

早期的处理器仅支持少部分事件并且ＨＰＣ的数

量也很少．在现代ＣＰＵ中，预定义的可被监控的性能
事件根据ＣＰＵ微架构的不同也不同．例如，Ｉｎｔｅｌ
ＰｅｎｔｉｕｍⅢ有两个ＨＰＣｓ和一百多种不同的事件；
ＡＭＤＯｐｔｅｒｏｎ有四个ＨＰＣｓ和超过一百种事件；相比
之下，第六、七代ＩｎｔｅｌＣｏｒｅ处理器［２６］有数百种事件，
如表２所示的架构兼容事件和部分架构非兼容事件．

表２　第六、七代犐狀狋犲犾犆狅狉犲犆犘犝中部分性能事件
架构兼容性能事件 描述 非架构兼容体系事件（部分） 描述

ＵｎＨａｌｔｅｄＣｏｒｅＣｙｃｌｅｓ 时钟周期数 ＵＯＰＳ＿ＥＸＥＣＵＴＥＤ．ＴＨＲＥＡＤ 在所有端口上执行的微指令数目
ＵｎＨａｌｔｅｄＲｅｆｅｒｅｎｃｅＣｙｃｌｅｓ访问时钟周期数 ＢＲ＿ＩＮＳＴ＿ＲＥＴＩＲＥＤ．ＣＯＮＤＩＴＩＯＮＡＬ条件分支指令数
ＩｎｓｔｒｕｃｔｉｏｎｓＲｅｔｉｒｅｄ 有效执行的指令数 ＤＴＬＢ＿ＭＩＳＳＥＳ ＤＴＬＢ未命中
ＬＬＣＲｅｆｅｒｅｎｃｅ ＬＬＣ的访问次数（包括命中和未命中）ＢＲ＿ＩＮＳＴ＿ＲＥＴＩＲＥＤ．ＮＥＡＲ＿ＲＥＴＵＲＮ返回分支指令数
ＬＬＣＭｉｓｓｅｓ ＬＬＣ未命中数 ＩＴＬＢ＿ＭＩＳＳＥＳ ＩＴＬＢ未命中
ＢｒａｎｃｈＩｎｓｔｒｕｃｔｉｏｎＲｅｔｉｒｅｄ有效执行的分支指令数 ＢＲ＿ＭＩＳＰ＿ＲＥＴＩＲＥＤ．ＣＯＮＤＩＴＩＯＮＡＬ条件分支指令预测失败
ＢｒａｎｃｈＭｉｓｓｅｓＲｅｔｉｒｅｄ 分支未命中数 ＭＥＭ＿ＩＮＳＴ＿ＲＥＴＩＲＥＤ．ＡＬＬ＿ＬＯＡＤＳ 所有的载入指令数

３　系统设计
３１　威胁模型

在我们的威胁模型中，我们允许攻击者利用目
标程序软件漏洞，如缓冲区溢出等来获取程序栈的
控制和发起ＲＯＰ攻击．因此，我们假定攻击者知道
目标程序的全部细节，并能向目标程序发送任意的
输入．
３２　条件假设

我们假定ＣＰＵ和操作系统开启了数据执行保
护机制（ＤａｔａＥｘｅｃｕｔｉｏｎＰｒｏｔｅｃｔｉｏｎ，ＤＥＰ），编译程
序过程中关闭栈保护机制．同时，攻击者有权限执行
目标程序的二进制文件及其共享库文件来获得可用
的ｇａｄｇｅｔ链，利用信息泄露或ＪＩＴＲＯＰ（Ｊｕｓｔｉｎ
ｔｉｍｅＲＯＰ）攻击绕过ＡＳＬＲ．
３３　犚犗犘犇犲狋犲犮狋狅狉的具体设计

经过我们实际ＲＯＰ攻击的观察，发现ＲＯＰ攻
击在硬件层面具有以下特征：

（１）每一个ｇａｄｇｅｔ的执行都会出现错误预测返
回指令（ｍｉｓｐｒｅｄｉｃｔｅｄｒｅｔｕｒｎｉｎｓｔｒｕｃｔｉｏｎ）：每一个
ＲＯＰｇａｄｇｅｔ都是以“ｒｅｔ”指令为结尾，因为这些
ｇａｄｇｅｔ都是攻击者构造的，没有与之对应的“ｃａｌｌ”
指令且在原本的程序中并不会执行，故而都会被返
回地址栈（ＲＡＳ）错误预测．因此，当一个ＲＯＰ载荷
被执行时，会持续地出现错误预测返回指令．

（２）单一ｇａｄｇｅｔ的短指令：为了避免执行ｇａｄｇｅｔ
链过程中产生一些不必要的边际效应（如，更改了
ＣＰＵ状态、导致寄存器数值被异常修改而无法顺利

执行ｇａｄｇｅｔ链剩余部分等），每一个ｇａｄｇｅｔ都仅有
几条指令．最近的研究［５］表明真实攻击中的ＲＯＰ
ｇａｄｇｅｔ指令数一般都小于６．

（３）指令转译后备缓冲区未命中数和数据转译
后备缓冲区未命中数会异常增加：由于ＲＯＰｇａｄｇｅｔ
链分布在不同的程序段，所以在执行过程中会不断
地在多个页面间跳转，会导致大量的指令转译后备
缓冲区（ＩｎｓｔｒｕｃｔｉｏｎＴｒａｎｓｌａｔｉｏｎＬｏｏｋａｓｉｄｅＢｕｆｆｅｒ，
ＩＴＬＢ）未命中和数据转译后备缓冲区（ＤａｔａＴｒａｎｓ
ｌａｔｉｏｎＬｏｏｋａｓｉｄｅＢｕｆｆｅｒ，ＤＴＬＢ）未命中．

ＲＯＰＤｅｔｅｃｔｏｒ监控目标程序提取运行时特征进
行比对来检测ＲＯＰ攻击．如图２所示，当目标程序
运行时，ＲＯＰＤｅｔｅｃｔｏｒ持续监控多种低级事件：总指
令数、返回指令数、错误预测返回指令数、ＩＴＬＢ未
命中数、ＤＴＬＢ未命中数．然后，我们在指定的周期
内记录当前各种预定事件的数值，再采用如下策略
检测ＲＯＰ攻击：

图２　ＲＯＰ攻击检测逻辑
（１）Ｒｅｔ／Ｉｎｓ表示在每个采样区间返回指令在

总指令中的占比．在ＲＯＰ攻击期间，攻击者利用
“ｒｅｔ”指令链接ｇａｄｇｅｔ（即从一个ｇａｄｇｅｔ跳转到另一
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个ｇａｄｇｅｔ）．因此，返回指令在总指令中占比会升高．
（２）Ｒｅｔ＿Ｍｉｓｓ／Ｒｅｔ表示在每个采样区间错误

预测返回指令在返回指令中的占比．分支预测单元
利用调用堆栈（ｃａｌｌｓｔａｃｋ）在运行时预测返回指令目
标地址．然而，ＲＯＰ攻击使用大量的返回指令会导
致异常的程序控制流执行．所以，返回指令的未命中
率会变得相当高．

（３）ＩＴＬＢ＿Ｍｉｓｓ／ＩＴＬＢ表示ＩＴＬＢ未命中数与
ＩＴＬＢ访问次数的比率．ＩＴＬＢ是一个高速缓冲存储
器，是用来加快虚拟地址转换速度的内存管理硬件．
在现代处理器中，ＩＴＬＢ的未命中率是非常低的．然
而，ＲＯＰ攻击中，程序执行过程会在多个页面间跳
转，导致大量的ＩＴＬＢ未命中．因此，ＩＴＬＢ的未命中
率会相当高．

（４）ＤＴＬＢ＿Ｍｉｓｓ／ＤＴＬＢ表示ＤＴＬＢ未命中数
与ＤＴＬＢ访问次数的比率．与ＩＴＬＢ情况相似，在
ＲＯＰ攻击中，也会导致大量的ＤＴＬＢ未命中．因此，
ＤＴＬＢ的未命中率会相当高．

ＲＯＰＤｅｔｅｃｔｏｒ通过配置ＨＰＣｓ来监控以上硬
件事件，检测逻辑如图２所示．当有犜犿个错误预
测返回指令发生时，目标程序执行被挂起，然后触发
检测逻辑．ＲＯＰＤｅｔｅｃｔｏｒ从预先设配置的ＨＰＣｓ中
读取对应事件的计数，如果Ｒｅｔ／Ｉｎｓ、Ｒｅｔ＿Ｍｉｓｓ／
Ｒｅｔ、ＩＴＬＢ＿Ｍｉｓｓ／ＩＴＬＢ、ＤＴＬＢ＿Ｍｉｓｓ／ＤＴＬＢ在设定
的周期内超过阈值，ＲＯＰＤｅｔｅｃｔｏｒ将报告ＲＯＰ攻击
发生和终止目标程序执行．否则的话，ＲＯＰＤｅｔｅｃｔｏｒ
将重置计数器并继续进行下一个周期检测．

４　系统实现
４１　整体架构

本文实现的ＲＯＰＤｅｔｅｃｔｏｒ作为一个轻量级内
核模块安装到系统中，其架构如图３所示，该内核模
块与ｐｅｒｆ驱动程序①协同使用．ｐｅｒｆ驱动程序用于
实现对ＨＰＣ和ＬＢＲ寄存器的控制，通过ｐｅｒｆ驱动
程序可实现对ＨＰＣ和ＬＢＲ的配置，来实现对事件
发生数的统计功能；此外，当错误预测的返回指令数
达到预定的Ｔ时，该驱动程序还将中断被检测程
序，以便ＲＯＰＤｅｔｅｃｔｏｒ执行检测逻辑．ＲＯＰＤｅｔｅｃｔｏｒ
检测模块作为判断逻辑的核心，主要实现两个功能：
（１）对ｐｅｒｆ驱动程序的操纵，实现对多种指令数的
计数，并获得该驱动程序返回的多种指令的计数值；
（２）根据ｐｅｒｆ驱动程序返回的多种指令计数值，判
断是否受到ＲＯＰ攻击，并分别做出处理．

图３　ＲＯＰＤｅｔｅｃｔｏｒ总体架构

４２　特征数据收集
ＲＯＰＤｅｔｅｃｔｏｒ对ＲＯＰ攻击的检测主要涉及以下

特征数据：（１）总指令数；（２）返回指令数；（３）预测失
败的返回指令数；（４）ＩＴＬＢ未命中数；（５）ＤＴＬＢ未
命中数；（６）ＩＴＬＢ访问数；（７）ＤＴＬＢ访问数．因此
指令数的统计主要统计这些指令，其中总指令数、
ＩＴＬＢ未命中数、ＤＴＬＢ未命中数、ＩＴＬＢ访问数、
ＤＴＬＢ访问数通过ＨＰＣ硬件来统计，返回指令数和
预测失败的返回指令数通过ＨＰＣ和ＬＢＲ配合使用
来完成数据收集．

这些指令数的统计都通过ｐｅｒｆ驱动程序来
完成，而ｐｅｒｆ驱动程序主要使用Ｌｉｎｕｘ内核中的
ｐｅｒｆ＿ｅｖｅｎｔ来实现．Ｐｅｒｆ＿ｅｖｅｎｔ主要有两种工作模
式：计数模式和采样模式，两种模式均基于事件，即
当被检测事件发生时就会增加一次计数或进行一次
采样．其中，计数模式主要实现对ＨＰＣ的控制，本
文中对总指令数的统计也是通过计数模式来实现；
而采样模式相比计数模式会更复杂，采样时，往往是
通过ＨＰＣ和其它专用寄存器配合使用，如只有当
ＨＰＣ和ＬＢＲ寄存器共同作用时，才能实现对分支
指令的采样，进而才能判断分支预测成功与否．

（１）返回指令数和错误预测返回指令数的统计．
本文对这两种指令数的统计均是通过ｐｅｒｆ＿ｅｖｅｎｔ的
采样模式来实现．具体实现过程中，由于ｐｅｒｆ＿ｅｖｅｎｔ
的采样模式是基于计数模式，即采样是通过计数来
触发，当计数达到一定阈值时将触发一次采样，因此
使用采样模式时需要先配置采样触发所需要的
ＨＰＣ计数器，然后再设置采样的频率和欲采样的信
息．其中ＨＰＣ计数器监测返回指令事件，并将采样
频率设置为１，即每执行一次返回指令则进行一次
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采样，尽可能保证每一次采样获得的数据包含一条
返回指令的信息．对于采样信息的设置，我们将采样
的类型设置为ＰＥＲＦ＿ＳＡＭＰＬＥ＿ＢＲＡＮＣＨ＿ＳＴＡＣＫ，
即采样ＬＢＲ寄存器中的数据，而ＬＢＲ中具体的分
支类型设置为ＰＥＲＦ＿ＳＡＭＰＬＥ＿ＢＲＡＮＣＨ＿ＡＮＹ＿
ＲＥＴＵＲＮ，即ＬＢＲ中只存放返回指令信息．到此，
采样的配置即可完成，下面将考虑采样信息的处理．

采样信息的处理是基于信号的，即ｐｅｒｆ采样完
成后会发出采样处理的信号，因此需要设置信号发
出的频率，从而控制样本处理的频率．考虑到采样与
处理的及时性，本文中将信号发出的频率设置为１，
即每完成一次采样则发出一次信号，进行一次处理．
在处理过程中，遍历每一条ＬＢＲ中返回指令的信
息，判断该返回指令是否为错误预测的指令，同时也
可统计返回指令数，如此可保证返回指令数和错误
预测返回指令数完全保证同步．

（２）总指令数的统计．总指令数的统计是通过
ｐｅｒｆ＿ｅｖｅｎｔ的计数模式来实现，即使用ＨＰＣ对
ＰＥＲＦ＿ＣＯＵＮＴ＿ＨＷ＿ＩＮＳＴＲＵＣＴＩＯＮＳ事件发生
次数进行计数．

（３）ＩＴＬＢ访问数与ＩＴＬＢ未命中数的统计．
ＩＴＬＢ访问数与ＩＴＬＢ未命中数的统计通过
ｐｅｒｆ＿ｅｖｅｎｔ的计数模式统计，通过配置ＨＰＣｓ对
ＰＥＲＦ＿ＣＯＵＮＴ＿ＨＷ＿ＣＡＣＨＥ＿ＩＴＬＢ进行统计，再
设置ＰＥＲＦ＿ＣＯＵＮＴ＿ＨＷ＿ＣＡＣＨＥ＿ＲＥＳＵＬＴ＿
ＡＣＣＥＳＳ和ＰＥＲＦ＿ＣＯＵＮＴ＿ＨＷ＿ＣＡＣＨＥ＿ＭＩＳＳ
分别对ＩＴＬＢ访问数和ＩＴＬＢ未命中数进行配置．

（４）ＤＴＬＢ访问数与ＤＴＬＢ未命中数的统计．
ＤＴＬＢ访问数与ＤＴＬＢ未命中数的统计通过
ｐｅｒｆ＿ｅｖｅｎｔ的计数模式统计，通过配置ＨＰＣｓ对
ＰＥＲＦ＿ＣＯＵＮＴ＿ＨＷ＿ＣＡＣＨＥ＿ＤＴＬＢ进行统计，
设置ＰＥＲＦ＿ＣＯＵＮＴ＿ＨＷ＿ＣＡＣＨＥ＿ＲＥＳＵＬＴ＿
ＡＣＣＥＳＳ和ＰＥＲＦ＿ＣＯＵＮＴ＿ＨＷ＿ＣＡＣＨＥ＿ＭＩＳＳ
分别对ＤＴＬＢ访问数和ＤＴＬＢ未命中数进行配置．

在该ＨＰＣ值的读取方面，由于对返回与错误
预测返回指令的统计是通过采样来完成，而对采样
的处理有一定延迟性，因此为了保证多种指令的同
步，我们将对上述其它ＨＰＣ值的读取也放在采样
中．如此，处理一次采样即可完成对多种指令数的统
计，并使得多个采样数据保持同步．

此外，本文使用ｐｅｒｆ工具对两种事件进行了统
计，因此使用了ｐｅｒｆ文件描述符分别处理这两类事
件．为了保证三种指令的同步性，这两个文件描述符
需要同时开启与关闭，故我们将这两个文件描述符

放到同一个ｐｅｒｆ事件组中．
４３　攻击检测

ＲＯＰＤｅｔｅｃｔｏｒ通过配置ＨＰＣｓ收集完各种指令
数据后，根据指定的检测周期犜犿，即错误预测返回
指令的数目，进行周期性的攻击检测．在每个检测周
期犜内挂起目标程序，我们通过对ＲＯＰ攻击发生
时的特征进行提取，设定了以下几个阈值：

（１）Ｔｈ＿Ｒｅｔ＿Ｍ＿Ｒｅｔ：表示错误预测返回指令在
返回指令中的占比．

（２）Ｔｈ＿Ｒｅｔ＿Ｉｎｓ：表示返回指令在总指令中的
占比．

（３）Ｔｈ＿ＤＴＬＢ＿Ｍ：表示ＤＴＬＢ未命中与访问
数的比值．

（４）Ｔｈ＿ＩＴＬＢ＿Ｍ：表示ＩＴＬＢ未命中与访问数
的比值．

首先我们将判断错误预测返回指令占比是否超
过设定阈值，若超过，则进行其它阈值条件判断，确
定ＲＯＰ攻击后进行处理，杀死目标进程，并报告
ＲＯＰ攻击发生若无ＲＯＰ攻击发生，则进行下一周
期判断．

５　实验与评估
５１　实验设置

为了验证ＲＯＰＤｅｔｅｃｔｏｒ对于ＲＯＰ攻击检测的
效果，我们在如表３所示的实验环境下实现我们的
原型系统并构造了相应的ＲＯＰ攻击实例．

表３　实验环境
软／硬件 参数
操作系统 ３２位Ｕｂｕｎｔｕ１４．０４
ＣＰＵ Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５７４００ＣＰＵ＠３．００ＧＨｚ
内核版本 Ｌｉｎｕｘ４．１５．０６５ｇｅｎｅｒｉｃ

５．１．１　参数设置及其影响
在ＲＯＰＤｅｔｅｃｔｏｒ中，检测周期犜（即错误预测

返回指令的数据）的值设定比较关键．因为在ＲＯＰ
攻击检测中，检测周期的不同会影响到检测的精度，
而检测周期又取决于ｇａｄｇｅｔ链的长度．根据近期研
究表明［５］，一般的ｇａｄｇｅｔ链长度在１１～１６之间，故
而我们将ｇａｄｇｅｔ链长度设置为１２．那么，为了降低
误报和漏报，同时实现最佳精度，我们将检测周期犜
的值设置为６、９进行对比实验．

在攻击检测过程中，我们通过利用２０个真实
的ＲＯＰ攻击来获取４．３节中４个阈值在发生时的
异常，如图４所示，确定了Ｔｈ＿Ｒｅｔ＿Ｍ＿Ｒｅｔ为０．７，

７６７４期 牛伟纳等：ＲＯＰＤｅｔｅｃｔｏｒ：一种基于硬件性能计数器的ＲＯＰ攻击实时检测方法
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图４　ＲＯＰ攻击发生时底层异常硬件事件

Ｔｈ＿Ｒｅｔ＿Ｉｎｓ为０．０２，Ｔｈ＿ＤＴＬＢ＿Ｍ为０．０６，Ｔｈ＿
ＩＴＬＢ＿Ｍ为１０．

在本实验中，我们从３２位Ｌｉｎｕｘ的共享库文件
中寻找ｇａｄｇｅｔ，如表４所示我们统计了共享库文件
中ｇａｄｇｅｔ数量．同时，我们假设每一个ｇａｄｇｅｔ的指
令数都少于６条指令，这符合大多数真实的ＲＯＰ攻
击．然而，一些聪明的攻击者会尝试使用ｌｏｎｇｇａｄｇｅｔ
（超过６条指令的ｇａｄｇｅｔ）来降低ｍｉｓｐｒｅｄｉｃｔｅｄ
ｒｅｔｕｒｎｉｎｓｔｒｕｃｔｉｏｎｓ的比例来绕过大多数单纯依赖
ｍｉｓｐｒｅｄｉｃｔｅｄｒｅｔｕｒｎｉｎｓｔｒｕｃｔｉｏｎｓ占比的检测机制，
但在ＲＯＰＤｅｔｅｃｔｏｒ中还利用局部性原理的其它检
测机制组合来检测这种攻击．

表４　共享库文件中犵犪犱犵犲狋数目
序号 名称 大小／ｋ Ｇａｄｇｅｔ数目
１ ｌｄ２．２３．ｓｏ ２２３．０ ３６７５
２ ｌｉｂａｃｌ．ｓｏ．１．１．０ ７６．０ １１８１
３ ｌｉｂｃａｐ．ｓｏ．２．２４ ３２．５ ５２７
４ ｌｉｂｄｎｓｅｘｐｏｒｔ．ｓｏ．１６２．１．３ １３００．４ １９９９２
５ ｌｉｂｓｓｌ．ｓｏ．１．０．０ ４６１．０ ６９８６
６ ｌｉｂｗｒａｐ．ｓｏ．０．７．６ ５０．９ ７９９
７ ｌｉｂｐａｍ．ｓｏ．０．８３．１ ６５．９ １０１１
８ ｌｉｂｎｓｓ＿ｆｉｌｅｓ２．２３．ｓｏ ４９．６ ８０１
９ ｌｉｂｃｒｙｐｔｏ．ｓｏ．１．０．０ ２２２２．０ ３３４９４

……

５．１．２　ＲＯＰ真实攻击检测
在Ｕｂｕｎｔｕ下，如图５所示，我们选择了一个带

有ＲＯＰ漏洞的小程序［２７］，它需要一串很长的输入

参数，此程序用ＧＣＣ编译为二进制可执行文件．我
们利用ＲＯＰｇａｄｇｅｔ①构造了４０条不同ＲＯＰｇａｄｇｅｔ
链，再从ＥｘｐｌｏｉｔｓＤａｔａｂａｓｅ②上选取ＬｉｎｕｘＸ８６的
ｓｈｅｌｌｃｏｄｅ，即４０个攻击脚本，每一条ｇａｄｇｅｔ链长度
都超过１２，总共相当于４０次攻击执行．同时，我们
在检测周期分别为６次错误预测返回指令和９次错
误预测返回事件的情况下进行了实验．同时，我们在
和本文实验环境一致条件下复现了ＳＩＧＤＲＯＰ，因
为其基本的检测原理是在一个检测周期内ｇａｄｇｅｔ
长度与错误预测返回指令数的乘积小于等于总指令
数作为检测逻辑来判断是否发生ＲＯＰ攻击，所以复
现并不复杂．我们将ＲＯＰＤｅｔｅｃｔｏｒ和ＳＩＧＤＲＯＰ来

＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉
＃ｉｎｃｌｕｄｅ〈ｓｔｄｌｉｂ．ｈ〉
＃ｉｎｃｌｕｄｅ〈ｕｎｉｓｔｄ．ｈ〉
ｖｏｉｄｖｕｌｎｅｒａｂｌｅ＿ｆｕｎｃｔｉｏｎ（）｛
　ｃｈａｒｂｕｆｆ［１２８］；
　ｒｅａｄ（ＳＴＤＩＮ＿ＦＩＬＥＮＯ，ｂｕｆｆ，２５６）
｝
ｉｎｔｍａｉｎ｛ｉｎｔａｒｇｃ，ｃｈａｒａｒｇｖ｝｛
　ｖｕｌｎｅｒａｂｌｅ＿ｆｕｎｃｔｉｏｎ（）；
　ｗｒｉｔｅ（ＳＴＤＩＮ＿ＦＩＬＥＮＯ，“ＨｅｌｌｏＷｏｒｌｄ＼ｎ”，１３）；
　ｒｅｔｕｒｎ０；
｝

图５　漏洞程序代码
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进行对比实验．检测结果如表５所示，在不同周期下
我们成功检测到不同的ＲＯＰｐａｙｌｏａｄ，结果显示为
检测到数量／成功检测比率．

表５　构造攻击检测结果
类别 数量 ＳＩＧＤＲＯＰ ＲＯＰＤｅｔｅｃｔｏｒ

正常输入 ４０ ０／０ ０／０
ＲＯＰ攻击 ４０ ２５／６２．５ ３６／９０

另外，本文从ＥｘｐｌｏｉｔｓＤａｔａｂａｓｅ选取了４个真
实的漏洞进行攻击测试，如表６所示，测试结果表明
ＲＯＰＤｅｔｅｃｔｏｒ能够成功检测到真实的ＲＯＰ攻击．

表６　犆犞犈漏洞检测结果
漏洞程序 漏洞编号 是否成功检测

Ｎｇｉｎｘ１．３．９ ＣＶＥ２０１３２０２８ √
Ｇｌｉｂｃ２．２．０ ＣＶＥ２０１５７５４７ √
ＦＦｍｐｅｇ３．２．１ ＣＶＥ２０１６１０１９０ √
ＤＮＳＴｒａｃｅｒ１．８ ＣＶＥ２０１７９４３０ √

５２　性能评估
为了评估本方法部署在真实操作系统中的总体

性能影响和对其它同一系统中的应用的性能影响，
我们使用ＵｎｉｘＢｅｎｃｈ５．１．３①对整体系统性能进行
评估，使用Ｂｏｎｎｉｅ＋＋１．０３②对磁盘Ｉ／Ｏ性能进行
评估，使用ＡｐａｃｈｅＷｅｂＳｅｒｖｅｒＨｔｔｐｄ２．４．４１③对
网络Ｉ／Ｏ性能进行评估．
５．２．１　整体性能评估

我们选择使用ＵｎｉｘＢｅｎｃｈ对ＲＯＰＤｅｔｅｃｔｏｒ进
行整体性能评估．ＵｎｉｘＢｅｎｃｈ是一个类ｕｎｉｘ（Ｕｎｉｘ，
ＢＳＤ，Ｌｉｎｕｘ）系统下的性能测试工具，被广泛用于测
试Ｌｉｎｕｘ系统主机的性能．Ｕｎｉｘｂｅｎｃｈ的主要测试
项目有：系统调用、读写、进程、图形化测试、２Ｄ、３Ｄ、
管道、运算、Ｃ库等系统基准性能，更进一步还包含
ｓｙｓｔｅｍ和ｇｒａｐｈｉｃ测试，在运行１０～３０ｍｉｎ后，即可
得到各项测试得分结果，分数越高，性能越强．

为了得到ＲＯＰＤｅｔｅｃｔｏｒ的整体性能，我们使用
ＵｎｉｘＢｅｎｃｈ对操作系统中运行ＲＯＰＤｅｔｅｃｔｏｒ和未
运行ＲＯＰＤｅｔｅｃｏｒ的情况分别进行性能测试．同时，
再设定不同的检测周期犜进行性能对比．Ｕｎｉｘ
Ｂｅｎｃｈ总计进行了１１项测试，分别是ｄｈｒｙ２ｒｅｇ（字
符串处理）、Ｗｈｅｔｓｔｏｎｄｏｕｂｌｅ（浮点运算效率和速
度）、ｓｙｓｃａｌｌ（系统调用消耗）、ｐｉｐｅ（管道吞吐）、
ｃｏｎｔｅｘｔ１（基于管道的上下文交互）、ｓｐａｗｎ（进程创
建）、ｅｘｅｃｌ（ｅｘｅｃｌ函数吞吐）、ｆｓｔｉｍｅ（文件读、写、复
制）、ｆｓｂｕｆｆｅｒ（文件读、写、复制）、ｆｓｄｉｓｋ（文件读、写、
复制）、ｓｈｅｌｌ（ｓｈｅｌｌ脚本测试）．结果如图６所示，运
行了ＲＯＰＤｅｔｅｃｔｏｒ的系统，平均性能消耗仅５．０５％

和５．２５％，在可接受范围之内．

图６　ＵｎｉｘＢｅｎｃｈ系统性能测试结果

５．２．２　磁盘Ｉ／Ｏ性能评估
我们使用磁盘压力测试工具Ｂｏｎｎｉｅ＋＋１．０３

进行磁盘Ｉ／Ｏ压力测试，此工具依次以不同方式到
特殊文件中读取、写入数据，读、写的粒度从字符变化
到块级别，此次测试的文件数据大小为１５８２４ＭＢ．同
时，我们还测试了ＲａｎｄｏｍＳｅｅｋｓ的时间消耗．测试
结果如图７所示，在检测周期犜＝９时，磁盘Ｉ／Ｏ性
能平均损失２％，而在检测周期犜＝６时，磁盘Ｉ／Ｏ
性能平均仅损失０．９４％，该结果表明ＲＯＰＤｅｔｅｃｔｏｒ
的运行对系统中的磁盘Ｉ／Ｏ性能影响很小．

图７　Ｂｏｎｎｉｅ＋＋磁盘Ｉ／Ｏ性能测试结果

５．２．３　网络Ｉ／Ｏ性能评估
我们使用Ａｐａｃｈｅｗｅｂ服务器ｈｔｔｐｄ２．４．４１进

行网络Ｉ／Ｏ性能评估，在本实验中，我们使用２台在
同一个局域网内的计算机，在部署ＲＯＰＤｅｔｅｃｔｏｒ的
主机上搭建ｗｅｂ服务器，在另一台主机上不断发送
访问ｗｅｂ服务器的请求包进行网络Ｉ／Ｏ压力测试．

为了更好地进行性能评估，我们在请求主机上
安装ａｂ工具（即ＡｐａｃｈｅＢｅｎｃｈｍａｒｋ），该工具是用
于测试Ａｐａｃｈｅ超文本传输协议（ＨＴＴＰ）的工具，
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它会创建众多并发访问线程，模拟大量访问者同时对
相同统一资源定位符（ＵｎｉｆｏｒｍＲｅｓｏｕｒｃｅＬｏｃａｔｏｒ，
ＵＲＬ）进行访问，用来测试Ａｐａｃｈｅ的负载能力．
我们在请求主机上使用语句“ａｂｎ１０００００ｃ５０
ｈｔｔｐ：／／主机地址／ｉｎｄｅｘ．ｈｔｍｌ”对服务器以５０并发
访问、总计１０００００次访问进行网络压力测试．此
外，除了Ａｐａｃｈｅ服务器本身默认的４５Ｂ大小的网
页外，我们还自己写了一个８ＫＢ大小的网页进行测
试．为了更清楚地衡量测试结果，我们以每秒请求
数、用户平均等待时间、服务器平均处理时间为指标
进行测试，测试结果如图８所示，在检测周期犜＝６
时，访问默认网页时的网络Ｉ／Ｏ性能消耗仅０．５４％，
在访问８Ｋ网页时的网络Ｉ／Ｏ性能消耗仅有０．０６％；
在检测周期犜＝９时，访问默认网页时的网络Ｉ／Ｏ
性能消耗仅１％，在访问８Ｋ网页时的网络Ｉ／Ｏ性
能消耗仅有０．７８％．该结果表明ＲＯＰＤｅｔｅｃｔｏｒ在运
行时对系统中网络Ｉ／Ｏ性能的影响微乎其微．

图８　网络Ｉ／Ｏ性能测试结果

综上，我们通过ＵｎｉｘＢｅｎｃｈ评估该方法的整体
系统性能消耗，通过Ｂｏｎｎｉｅ＋＋评估了该方法磁盘
Ｉ／Ｏ性能消耗，通过Ａｐａｃｈｅｗｅｂ服务器ｈｔｔｐｄ
２．４．４１评估了该方法的网络Ｉ／Ｏ性能消耗，评估结
果如表７所示，当ＲＯＰＤｅｔｅｃｔｏｒ的检测周期犜为６
个返回指令预测失败事件时，系统整体性能下降
５．０５％，磁盘Ｉ／Ｏ性能下降０．９４％，网络Ｉ／Ｏ性能
下降０．０６％；当ＲＯＰＤｅｔｅｃｔｏｒ的检测周期犜为９个
返回指令预测失败事件时，系统整体性能下降
５．０５％，磁盘Ｉ／Ｏ性能下降０．９４％，网络Ｉ／Ｏ性能
下降０．０６％．

表７　各项性能测试结果
检测周期犜ＵｎｉｘＢｅｎｃｈ／％ 磁盘Ｉ／Ｏ／％ 网络Ｉ／Ｏ／％

６ ５．０５ ０．９４ ０．０６
９ ５．２５ ２．００ ０．７８

６　结论与展望
ＲＯＰＤｅｔｅｃｔｏｒ是一种基于硬件的实时ＲＯＰ检

测方法，它在内核中使用ｐｅｒｆ＿ｅｖｅｎｔ配置现代ＣＰＵ
中固有的硬件性能计数器去监控、收集ＲＯＰ攻击发
生时的底层硬件事件特征，并利用所收集到的数据
进行攻击检测．而且，我们在３２位Ｌｉｎｕｘ操作系统
下实现了ＲＯＰＤｅｔｅｃｔｏｒ的原型系统，并构造了真实
ＲＯＰ攻击，与ＳＩＧＤＲＯＰ进行了对比实验；同时又
使用真实的ＣＶＥ漏洞验证了该方法的正确性，实
验结果表明该方法可以准确地检测到ＲＯＰ攻击，且
各项性能消耗较低．

下一阶段，我们计划进一步降低ＲＯＰＤｅｔｅｃｔｏｒ
的性能消耗和提高检测精度．首先，要实现检测周期
的动态调整，这样能够优化我们的检测代码，可以进
一步降低系统各项性能消耗．其次，我们致力于寻找
更多的、更显著的ＲＯＰ攻击发生时的底层硬件事件
异常特征，还可以在有限增加系统性能消耗的前提
下结合机器学习算法（如聚类、ＳＶＭ、随机森林等）
来提高检测精度，降低误报和漏报．最后，提高ＲＯＰ
攻击检测的广度，例如检测与ＲＯＰ攻击类似的ＪＯＰ
（ＪｕｍｐＯｒｉｅｎｔｅｄＰｒｏｇｒａｍｍｉｎｇ），更进一步地，可以
检测所有的代码复用攻击．
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ｏｆＤｉｇｉｔａｌＳｅｒｖｉｃｅｓ（ＣｙｂｅｒＳｅｃｕｒｉｔｙ）．Ｌｏｎｄｏｎ，ＵＫ，２０１７：１６

［２０］ＺｈｏｕＨｏｎｇＷｅｉ，ＷｕＸｉｎ，ＳｈｉＷｅｎＣｈａｎｇ，ｅｔａｌ．ＨＤＲＯＰ：
ＤｅｔｅｃｔｉｎｇＲＯＰａｔｔａｃｋｓｕｓｉｎｇｐｅｒｆｏｒｍａｎｃｅｍｏｎｉｔｏｒｉｎｇｃｏｕｎｔｅｒｓ
／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎ
ＳｅｃｕｒｉｔｙＰｒａｃｔｉｃｅａｎｄＥｘｐｅｒｉｅｎｃｅ（ＩＳＰＥＣ）．Ｆｕｚｈｏｕ，Ｃｈｉｎａ，
２０１４：１７２１８６

［２１］ＣｈｅｎＰｉｎｇ，ＸｉａｏＨａｉ，ＳｈｅｎＸｉａｏＢｉｎ，ｅｔａｌ．ＤＲＯＰ：Ｄｅｔｅｃｔｉｎｇ
ｒｅｔｕｒｎｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｍｉｎｇｍａｌｉｃｉｏｕｓｃｏｄｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ５ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓ
Ｓｅｃｕｒｉｔｙ（ＩＣＩＳＳ）．Ｋｏｌｋａｔａ，Ｉｎｄｉａ，２００９：１６３１７７

［２２］ＷａｎｇＸｕｅＹａｎｇ，ＢａｃｋｅｒＪｅ．ＳＩＧＤＲＯＰ：Ｓｉｇｎａｔｕｒｅｂａｓｅｄ
ＲＯＰｄｅｔｅｃｔｉｏｎｕｓｉｎｇｈａｒｄｗａｒｅｐｅｒｆｏｒｍａｎｃｅｃｏｕｎｔｅｒｓ．ａｒＸｉｖ
ｐｒｅｐｒｉｎｔａｒＸｉｖ：１６０９．０２６６７．２０１６

［２３］ＤａｓＳ，ＣｈｅｎＢｉＨｕａｎ，ＣｈａｎｄｒａｍｏｈａｎＭ，ｅｔａｌ．ＲＯＰＳｅｎｔｒｙ：
ＲｕｎｔｉｍｅｄｅｆｅｎｓｅａｇａｉｎｓｔＲＯＰａｔｔａｃｋｓｕｓｉｎｇｈａｒｄｗａｒｅ
ｐｅｒｆｏｒｍａｎｃｅｃｏｕｎｔｅｒｓ．Ｃｏｍｐｕｔｅｒｓ＆Ｓｅｃｕｒｉｔｙ．２０１８，７３：
３７４３８８

［２４］ＫｏｌｌｉＡ，ＳａｉｄｉＡ，ＷｅｎｉｓｃｈＦＴ．ＲＤＩＰ：Ｒｅｔｕｒｎａｄｄｒｅｓｓｓｔａｃｋ
ｄｉｒｅｃｔｅｄｉｎｓｔｒｕｃｔｉｏｎｐｒｅｆｅｔｃｈｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４６ｔｈＡｎｎｕａｌ
ＩＥＥＥ／ＡＣＭＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＭｉｃｒｏａｒｃｈｉｔｅｃｔｕｒｅ
（ＭＩＣＲＯ）．Ｖａｎｃｏｕｖｅｒ，Ｃａｎａｄａ，２０１３：２６０２７１

［２５］ＷａｎｇＸ，ＫａｒｒｉＲ．ＮｕｍＣｈｅｃｋｅｒ：Ｄｅｔｅｃｔｉｎｇｋｅｒｎｅｌｃｏｎｔｒｏｌ
ｆｌｏｗｍｏｄｉｆｙｉｎｇｒｏｏｔｋｉｔｓｂｙｕｓｉｎｇｈａｒｄｗａｒｅｐｅｒｆｏｒｍａｎｃｅ
ｃｏｕｎｔｅｒｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５０ｔｈＤｅｓｉｇｎＡｕｔｏｍａｔｉｏｎ
Ｃｏｎｆｅｒｅｎｃｅ（ＤＡＣ）．Ａｕｓｔｉｎ，ＵＳＡ，２０１３：１７

［２６］Ｉｎｔｅｌ?６４ａｎｄＩＡ３２ＡｒｃｈｉｔｅｃｔｕｒｅｓＳｏｆｔｗａｒｅＤｅｖｅｌｏｐｅｒ’ｓ
ＭａｎｕａｌＶｏｌｕｍｅ３．ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔ，２０１６．ｈｔｔｐ：／／ｗｗｗ．
ｚｏｔａ．ａｓｅ．ｒｏ／ｂｔｉ／Ｍａｎｕａｌ％２０ｐｒｏｃｅｓｏｒ％２０Ｉｎｔｅｌ．ｐｄｆ

［２７］ＬｅＬ．Ｐａｙｌｏａｄａｌｒｅａｄｙｉｎｓｉｄｅ：ＤａｔａｆｉｒｅｕｓｅｆｏｒＲＯＰ
ｅｘｐｌｏｉｔｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＢｌａｃｋＨａｔＵＳＡ２０１０．Ｌａｓ
Ｖｅｇａｓ，ＵＳＡ，２０１０：４９５４

１７７４期 牛伟纳等：ＲＯＰＤｅｔｅｃｔｏｒ：一种基于硬件性能计数器的ＲＯＰ攻击实时检测方法
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犖犐犝犠犲犻犖犪，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．
Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ｎｅｔｗｏｒｋａｔｔａｃｋｄｅｔｅｃｔｉｏｎ，ｍａｌｗａｒｅ
ａｎａｌｙｓｉｓ．

犣犎犃犗犆犺犲狀犵犢犪狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｉｓｎｅｔｗｏｒｋａｔｔａｃｋｄｅｔｅｃｔｉｏｎ．

犣犎犃犖犌犡犻犪狅犛狅狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｍａｉｎ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋａｔｔａｃｋｄｅｔｅｃｔｉｏｎ，ｍａｌｗａｒｅ
ａｎａｌｙｓｉｓ．

犎犝犃犖犌犡犻犪狅犡犻犪狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｉｓｓｙｓｔｅｍｓｅｃｕｒｉｔｙ．

犑犐犃犖犌犔犻犪狀，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｉｓｎｅｔｗｏｒｋａｔｔａｃｋｄｅｔｅｃｔｉｏｎ．

犣犎犃犖犌犓犲犡狌犪狀，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｉｓｂｉｎａｒｙｓｅｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱
Ｒｅｔｕｒｎｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｍｉｎｇｉｓａｎａｄｖａｎｃｅｄｃｏｄｅｒｅｕｓｅ

ａｔｔａｃｋｔｅｃｈｎｉｑｕｅ．ＴｈｅｂａｓｉｃｉｄｅａｏｆＲＯＰｉｓｔｏｒｅｕｓｅｉｎｓｔｒｕｃｔｉｏｎｓ
ａｌｒｅａｄｙｒｅｓｉｄｉｎｇｉｎｍｅｍｏｒｙ（ｅ．ｇ．ｓｈａｒｅｄｌｉｂｒａｒｉｅｓ，ｓｏｆｔｗａｒｅ
ｂｉｎａｒｙ）ｔｏｉｎｄｕｃｅａｒｂｉｔｒａｒｙｃｏｄｅｅｘｅｃｕｔｉｏｎ．ＲＯＰｉｓａｈｕｇｅ
ｔｈｒｅａｔｂｅｃａｕｓｅｉｔｃａｎｔａｍｐｅｒｗｉｔｈｔｈｅｐｒｏｇｒａｍｅｘｅｃｕｔｉｏｎｆｌｏｗ
ｔｏｌａｕｎｃｈａｎａｔｔａｃｋ．Ｓｏ，ｔｈｅｒｅａｒｅａｌｏｔｏｆｄｅｆｅｎｓｅｍｅｔｈｏｄｓ
ｐｒｏｐｏｓｅｄｂｙｒｅｓｅａｒｃｈｅｒ．Ｈｏｗｅｖｅｒ，ｍａｎｙｅｘｉｓｔｉｎｇｄｅｆｅｎｓｅ
ｔｅｃｈｎｉｑｕｅｓｃａｎｂｅｂｙｐａｓｓｅｄｂｙａｔｔａｃｋｅｒｓ，ｏｒｓｕｆｆｅｒｆｒｏｍｈｉｇｈ
ｐｅｒｆｏｒｍａｎｃｅｏｖｅｒｈｅａｄ．

Ｔｈｉｓｐａｐｅｒｆｏｃｕｓｅｓｏｎｌｅｖｅｒａｇｉｎｇｈａｒｄｗａｒｅｔｏｄｅｔｅｃｔ
ＲＯＰａｔｔａｃｋ．Ｗｅｐｒｏｐｏｓｅａｒｅａｌｔｉｍｅｄｅｔｅｃｔｉｏｎａｐｐｒｏａｃｈｂａｓｅｄ
ｏｎｈａｒｄｗａｒｅｗｉｔｈｏｕｔａｎｙｓｉｄｅｉｎｆｏｒｍａｔｉｏｎ（ｅ．ｇ．，ｓｏｕｒｃｅ
ｃｏｄｅ，ｃｏｍｐｉｌｅｒｓｕｐｐｏｒｔ），ｗｈｉｃｈｕｓｅｈａｒｄｗａｒｅｐｅｒｆｏｒｍａｎｃｅ
ｃｏｕｎｔｅｒｓｉｎｍｏｄｅｒｎＣＰＵｔｏｍｏｎｉｔｏｒｔａｒｇｅｔｐｒｏｇｒａｍｅｘｅｃｕｔｉｏｎ
ｐｒｏｃｅｓｓａｎｄｅｘｔｒａｃｔｔｈｅｌｏｗｌｅｖｅｌｆｅａｔｕｒｅｏｆｈａｒｄｗａｒｅｅｖｅｎｔｓ
ａｇａｉｎｓｔＲＯＰａｔｔａｃｋｉｎｒｕｎｔｉｍｅ．Ｔｈｅｎ，ｗｅｉｍｐｌｅｍｅｎｔａｐｒｏｔｏｔｙｐｅ
ｏｎｘ８６ｂａｓｅｄＬｉｎｕｘｐｌａｔｆｏｒｍｃａｌｌｅｄＲＯＰＤｅｔｅｃｔｏｒ．Ｗｅｆｉｎｄａ
ｓｍａｌｌｐｒｏｇｒａｍｗｉｔｈｂｕｆｆｅｒｏｖｅｒｆｌｏｗｖｕｌｎｅｒａｂｉｌｉｔｙ，ａｎｄｕｓｅ
ＲＯＰＧａｄｇｅｔｔｏｃｏｎｓｔｒｕｃｔ４０ｒｅａｌＲＯＰｐａｙｌｏａｄｓ．Ｗｅｒｅｐｒｏｄｕｃｅ
ｏｔｈｅｒｍｅｔｈｏｄｗｈｉｃｈｉｓａｌｓｏｂａｓｅｄｏｎｈａｒｄｗａｒｅｐｅｒｆｏｒｍａｎｃｅ
ｃｏｕｎｔｅｒｓｆｏｒｃｏｍｐａｒａｔｉｖｅｅｘｐｅｒｉｍｅｎｔｓａｎｄｕｓｅｒｅａｌｅｘｐｌｏｉｔｓ
ｗｈｉｃｈａｒｅｆｏｕｎｄｏｎｔｈｅｏｐｅｎｓｏｕｒｃｅｅｘｐｌｏｉｔａｔｉｏｎｐｌａｔｆｏｒｍｔｏ
ｖｅｒｉｆｙｆｅａｓｉｂｉｌｉｔｙｏｆＲＯＰＤｅｔｅｃｔｏｒ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ
ｓｈｏｗｔｈａｔｏｕｒａｐｐｒｏａｃｈｃｏｕｌｄｅｆｆｉｃｉｅｎｔｌｙｄｅｔｅｃｔｒｅａｌＲＯＰ

ａｔｔａｃｋｗｉｔｈａｈｉｇｈｅｒｄｅｔｅｃｔｉｏｎｒａｔｅ．Ａｔｌａｓｔ，Ｗｅｅｖａｌｕａｔｅｔｈｅ
ｐｅｒｆｏｒｍａｎｃｅｏｖｅｒｈｅａｄｏｆｏｕｒｍｅｔｈｏｄｔｈｒｏｕｇｈＵｎｉｘＢｅｎｃｈ，ｔｈｅ
ｄｉｓｋＩ／Ｏｐｅｒｆｏｒｍａｎｃｅｏｖｅｒｈｅａｄｏｆｏｕｒｍｅｔｈｏｄｔｈｒｏｕｇｈ
Ｂｏｎｎｉｅ＋＋，ａｎｄｔｈｅｎｅｔｗｏｒｋＩ／Ｏｐｅｒｆｏｒｍａｎｃｅｏｖｅｒｈｅａｄｏｆ
ｏｕｒｍｅｔｈｏｄｔｈｒｏｕｇｈｔｈｅＡｐａｃｈｅｗｅｂｓｅｒｖｅｒｈｔｔｐｄ２．４．４１．
Ｗｈｅｎｔｈｅｄｅｔｅｃｔｉｏｎｉｎｔｅｒｖａｌｉｓ６ｔｉｍｅｓｏｒ９ｔｉｍｅｓｍｉｓｐｒｅｄｉｃｔｅｄ
ｒｅｔｕｒｎｉｎｓｔｒｕｃｔｉｏｎｓ，ｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｖｅｒｈｅａｄｉｓｏｎｌｙ５．０５％
ａｎｄ５．２５％，ｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｖｅｒｈｅａｄｏｆｄｉｓｋＩ／Ｏｉｓｏｎｌｙ
０．９４％ａｎｄ２％，ｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｖｅｒｈｅａｄｏｆｎｅｔｗｏｒｋＩ／Ｏｉｓ
ｏｎｌｙ０．０６％ａｎｄ０．７８％．

ＴｈｉｓｗｏｒｋｉｓｐａｒｔｉａｌｌｙｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌ
ＫｅｙＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍｏｆＣｈｉｎａ
（Ｎｏ．２０１６ＱＹ１３Ｚ２３０２），ｗｈｉｃｈａｉｍｓｔｏｒｅｓｅａｒｃｈｏｎｖｕｌｎｅｒａ
ｂｉｌｉｔｙａｕｔｏｍａｔｅｄｄｉｓｃｏｖｅｒｙ，ｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ
ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏ．６１９０２２６２ａｎｄＮｏ．Ｕ１９Ａ２０６６），
ｗｈｉｃｈａｉｍｓｔｏｄｉｓｃｏｖｅｒｍａｌｉｃｉｏｕｓｃｏｄｅａｎｄｃｙｂｅｒａｔｔａｃｋｓｉｎ
ｂｌｏｃｋｃｈａｉｎｐｌａｔｆｏｒｍｓ，ｒｅｓｐｅｃｔｉｖｅｌｙ，ａｎｄＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ
ＳｕｐｐｏｒｔＰｒｏｊｅｃｔｏｆＳｉｃｈｕａｎＰｒｏｖｉｎｃｅ（Ｎｏ．２０１７ＣＣ００７１），
ｗｈｉｃｈａｉｍｓｔｏｒｅｓｅａｒｃｈｏｎｂｉｇｄａｔａｓｅｃｕｒｉｔｙｔｅｃｈｎｏｌｏｇｙ．

Ｏｕｒｒｅｓｅａｒｃｈｇｒｏｕｐｈａｓｂｅｅｎｗｏｒｋｉｎｇｏｎｐｒｏｇｒａｍｓｅｃｕｒｉｔｙ，
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