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在线社交网络中点阻塞策略下虚假信息关注度
最小化研究
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摘 要 在线社交网络中的信息影响着人们的观点或看法，混杂在其中的虚假信息必然对人们的判断和决策产生

误导 .人们对虚假信息的关注度越高就越容易受到虚假信息的误导，从而做出非理性甚至激进的行为 .为构建和谐

的网络生态环境，本文探索了点阻塞策略下虚假信息关注度最小化问题以及最小化用户被虚假信息激活时对虚假

信息的总关注度 .首先，考虑用户对虚假信息的关注度构建一个关注度级联模型，并借助库伦定律来刻画虚假信息

扩散过程中用户对虚假信息关注度的演化 .其次，证明了点阻塞策略下虚假信息关注度最小化问题的复杂性以及

该问题目标集函数的非次模性和非超模性 .然后，将关注度最小化问题转化为关注度下降最大化问题，借助离散函

数的连续化技术以及集函数的凹闭合函数设计了一种近似投影次梯度算法 .最后，在三个真实的数据集中验证了

本文构造算法和模型的有效性，实验模拟结果表明了本文开发的算法优于现存的启发式算法，并且得出用户对虚假

信息的关注度是影响虚假信息治理的重要因素 .
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Abstract Information in online social networks influences people’s views and opinions.  
Misinformation mixed in it is bound to mislead people’s judgment and decision-making， and is 
particularly likely to cause people to panic， dissatisfaction and other emotions.  The more people 
pay attention to misinformation， the more likely they are to be misled by it and engage in irrational 
or even aggressive behavior.  When dealing with misinformation， we should try our best to avoid 
situations where misinformation leads people to engage in extreme behavior， that is， to reduce 
users’ attention to misinformation as much as possible.  However， minimizing user attention to 
misinformation is different from minimizing the number of users affected by misinformation， and it 
is a new problem that existing methods or technologies still face some difficulties in tackling.  
Therefore， we propose the misinformation attention minimization problem by nodes blocking 
strategy， where the goal is to minimize the total attention of users to misinformation when they are 
activated by misinformation.  Firstly， this paper takes the classic information propagation model - 
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the independent cascade model as the basis， and considers the user’s attention to misinformation 
to construct an attention cascade model for the spread of misinformation.  The Coulomb’s 
theorem， which describes the interaction force between stationary point charges， is leveraged to 
characterize the evolution of users’ attention to misinformation during the spread of 
misinformation.  Secondly， the NP-hard of the problem of minimizing the misinformation 
attention by the node blocking strategy in social networks is demonstrated.  The non-negative and 
non-monotonicity， non-submodularity and non-supermodularity of the objective set function of 
the problem of minimizing the misinformation attention by the node blocking strategy， as well as 
the #P-hardness of the computation are also verified.  Thirdly， we introduce a parameter - 
attention reduction value， which describes the reduction in the attention of activated users to 
misinformation after blocking the user set.  Based on this， the problem of minimizing the 
misinformation attention by the node blocking strategy is equivalently converted into the problem 
of maximizing the attention reduction value by the node blocking strategy， and a ( ε，δ )-
approximate Monte Carlo simulation method for estimating the attention reduction value of 
misinformation is given.  Then， we leverage the supermodularity ratio parameter of the set 
function to explore the approximate properties between the Lovász extension function of set 
function and it concave closed function， and propose an approximate projected subgradient 
algorithm.  Finally， the effectiveness of the proposed algorithm and model is verified on three real 
data sets： YouTube， Facebook and Digg.  Experimental results show that under different 
experimental settings， the approximate projected subgradient algorithm is consistently better than 
existing heuristic algorithms in reducing users’ attention to misinformation （at least 11. 35%）， 
and is at least 19. 05% better than the baseline algorithms in suppressing the spread of 
misinformation.  In addition， our numerical findings that the initial attention vector of users in 
social networks affects the decreasing value of users’ attention to misinformation in social 
networks， but has a certain homogeneity， and users’ attention to misinformation affects the 
efficiency and effectiveness of misinformation governance.

Keywords misinformation； attention； nodes blocking； Lovász extension； approximate projected 
subgradient

1 引 言

随着移动终端设备的普及以及媒体传播技术的

持续更新，人们在生活、工作和学习中的社交成本不

断降低，导致人们获取信息的途径不断拓宽 . 然而，
人们从各种信息来源中获得的有关经济、娱乐、政
治、军事和科技等不同类型的信息并不全是真实的，
其中必然夹着各种负面信息（虚假信息、谣言和假新

闻等）. 例如，在 2021年，一条阿富汗加兹尼省加兹

尼市将要发生地震的谣言使该市及附近地区数以千

计的居民淋着雨离开房屋 . 新冠疫情期间，一则“中

成药双黄连口服液可抑制新型冠状病毒”的虚假信

息在中国全网刷屏，使双黄连口服液顷刻间被哄抢

一空 .

由于人们的决定和想法经常会受到他或她们所

处社交网络的影响，互联网中伴生的虚假信息极易

对人们的个人判断和决策产生误导，特别容易造成

人们恐慌、不满等情绪，甚至会引发过激行为 . 事实

上，并不是每个受到虚假信息影响（接受虚假信息）
的人都会做出非常规或非理性的行为 . 只有当人们

面对与自身利益密切相关（关注度高）的虚假信息

时，他/她们才会失去理智和判断力做出非理性的行

为［1］. 例如，2011年日本福岛发生核泄漏后，社会网

络中出现了一则“吃碘盐可以防辐射”的虚假信息，
中国民众开始疯狂地抢购食用碘盐 . 在这种情况

下，如果平时不做饭的人即使相信了“吃加碘盐可以

防辐射”的虚假信息，那么他们很大可能不会做出非

理性的行为——恐慌性抢碘盐 . 受这种现实情景的

启发，在虚假信息治理时应尽最大努力避免虚假信
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息导致人们失去理智或做出不当行为情况的发生 .
人们对虚假信息的关注度或人们自身利益与虚

假信息的密切程度决定着人们的行为决策，人们越

关注虚假信息就越容易失去理智做出非常规甚至激

进的行为 . 基于此，在治理虚假信息时，应尽量避免

虚假信息引导人们做出过激行为情况的发生，也就

是尽可能地减少用户对虚假信息的关注度 . 本文将

该问题建模为点阻塞策略下虚假信息关注度最小化

问题，目标是识别一组用户（节点）进行阻塞以使最

终接受虚假信息的用户对虚假信息的总关注度最

小 . 经典的点阻塞策略下虚假信息影响最小化问题

的目标是选择一组用户（节点）进行阻塞以最小化被

虚假信息传播源影响的用户数 . 但是，在点阻塞策

略下虚假信息关注度最小化问题中，不仅希望最终

接受虚假信息的用户数最少，更重要的是降低所有

接受虚假信息的用户对虚假信息的总关注度 . 然

而，对同一种类型信息的关注度因人而异，最小化被

虚假信息影响用户的数量并不一定会使接受虚假信

息的用户对虚假信息的总关注度最小，例 1 被给出

去解释此现象 . 因此，点阻塞策略下虚假信息关注

度最小化问题并不是一个经典虚假信息影响最小化

问题的实例，点阻塞策略下虚假信息关注度最小化

问题是一个新问题 .
例 1.  图 1 展示了一个简单的有向社交网络

U，其中节点（用户）v1 为虚假信息传播源并且每个

节点对之间的影响概率（权重）为 1. 设置社交网络

UU 中节点 v1，v2，v3，v4，v5，v6，v7 和 v8 对虚假信息的

关注度分别为 1， 0. 52， 0. 60， 0. 72， 0. 11， 0. 26， 
0. 31， 0. 27. 当选择节点 v2作为阻塞节点时，受节点

v1 影响的节点集为 { v5，v6，v7，v8 }，并且对虚假信息

的总关注度为 0. 95. 类似的，当选择节点 v5 作为阻

塞节点时，受节点 v1 影响的节点集为 { v2，v3，v4 }，此

时对虚假信息的总关注度为 1. 84. 基于上述两种方

案，从虚假信息影响最小化的视角出发，选择阻塞节

点 v5 更优（虚假信息最终激活的节点数为 3），反之

从虚假信息关注度最小化视角出发，选择阻塞节点

v2更优（用户对虚假信息的总关注度为 0. 95）.
由于点阻塞策略下虚假信息关注度最小化是一

个新问题，现有方法或技术在解决该问题方面仍存

在着一些困难：首先，社交网络的拓扑结构和虚假信

息扩散过程对用户关注度的演化产生重要影响，准

确刻画用户关注度在这些因素共同作用下的动态演

变是一个复杂问题；其次，虚假信息关注度最小化问

题的目标集函数并不具有次模性或超模性（见第

3. 3节），目前还没有解决非次模（非超模）集函数的

多项式时间算法；再之，在参数给定的情况下，精确

计算文中所构建问题的目标函数是#P-难的 .
受有趣的应用场景和相关应用技术挑战的激

励，本文提出点阻塞策略下虚假信息关注度最小化

问题，探索抑制虚假信息传播的点阻塞策略 . 本文

的核心贡献点为：
（1）本文利用节点阻塞策略研究了一个虚假信

息治理的新问题——虚假信息关注度最小化，旨在

通过阻塞部分用户（节点）以最小化被虚假信息影响

的用户对虚假信息的总关注度 . 据我们所知，这是

首篇使用节点阻塞策略来干预用户对虚假信息关注

度变化的文章 .
（2）本文构建了独立级联模型的扩展模型——

关注度级联模型，制定了用户对虚假信息关注度的

动态演化过程 . 接着，证明了点阻塞策略下虚假信

息关注度最小化问题是NP-难的以及目标集函数既

不是次模的也不是超模的 .
（3）本文引入关注度下降值参量，等价构造一个

新问题——关注度下降最大化 . 依据集函数的超模

比，探索了集函数的Lovász扩展函数与其凹闭合函

数之间的近似属性，提出了一种近似投影次梯度算

法 . 最后，在三个真实的数据集中进行丰富的模拟

实验，以评估所提出的模型和算法 . 实验结果凸显

出用户对虚假信息的关注度影响着虚假信息扩散的

深度与广度 .
本文其余部分结构如下：第 1. 1 节给出了本文

的相关工作；第 2节构建了关注度级联模型，分析了

用户对虚假信息关注度的演化并给出问题的正式陈

述和性质；第 3 节提出了点阻塞策略下虚假信息关

注度最小化问题的优化方法；第 4 节开发了一种近

似投影次梯度算法；第 5节实施了具体的模拟实验 .
最后，第6节对全文进行总结 .
1. 1　相关工作

在线社交网络中的负面信息，比如虚假信息［2］、
谣言［3］和假新闻［4］等治理的研究已经成为一个独立

的研究分支 . 目前，基于信息属性或应用场景的方

法已经被提出去检测虚假信息，比如图卷积神经网

络［5］和元超边结构学习［6］等方法 . 独立于虚假信息图1　简单的社交网络
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检测的研究分支，一旦检测到虚假信息就应该立即

采取遏制措施以降低虚假信息的影响 . 一方面，研

究人员在不同的场景中刻画了虚假信息的传播机

制 . Gong 等［7］考虑了竞争模型中普遍存在的“一致

性”的作用，提出了一种新颖的一致性感知竞争独立

级联模型来模拟两种信息（例如真相和谣言）的传播

过程 . 于凯等［8］基于信息风险感知理论，利用在线社

交用户的情绪、信任度、知识水平和媒体的接触数量

等对传播个体的差异加以区分，设计虚假信息点对

点传播模型 . Jain 等［3］在同构社交网络中考虑信息

传播的时间延迟性，提出一个虚假信息动态传播的

模型 . 相比于刻画虚假信息传播模型更重要的是，
研究人员已经从不同的角度设计了虚假信息治理策

略［9-11］，每种策略均从实际应用场景出发并尝试去抑

制虚假信息的传播 .
一些研究［10，12-13］，从网络中节点（用户）的影响力

出发，提出阻塞或屏蔽有限节点或连边的策略以遏

制虚假信息的传播 . Amoruso等［12］提出了监视器放

置问题，该问题旨在将最少数量的监视器放置在网

络中的节点上，从而保护某些给定的目标节点免受

虚假信息的侵害并最终将受虚假信息感染的节点数

量限制在很小的范围内 . Yang等［14］定义了线性阈值

模型的特殊扩展-阻塞线性阈值网络，构建了 top-k
阻塞问题，旨在阻止建模为线性阈值模型的复杂社

交网络中的节点子集来最大程度地减少虚假信息传

播 . Jiang等［15］提出社交网络中目标接收者的谣言传

播中断问题，旨在通过删除一些关键链接以保护关

键目标接收者不受谣言控制 . Wang 等［13］以网络结

构优化与邻居行为级联的交互关系为切入点，提出

一种逻辑删除链接方法以改善网络社区的聚类进而

阻止在线社交网络中虚假信息和用户行为的级联 .
另外，一些学者［10，16］假设虚假信息的传播源是一组

特定的节点，设计通过选择部分代理节点发布正面

信息或真相以澄清虚假信息从而达到减少虚假信息

传播的目的 . 由于现实中网络环境极其复杂、拓扑

结构不断演化，且虚假信息扩散受到社会环境、用户

心理、认知偏差、经济利益和信息源的可信度等多种

因素的影响，导致虚假信息传播的实际情景很难精

确刻画 . 研究者包括本研究团队提出的虚假信息治

理策略均从具体的应用场景出发并尝试去抑制虚假

信息的传播，则很难保证某种策略均适用所有具体

的应用场景并且表现出最优性能 . 虽然目前的研究

已经从不同的角度设计了抑制虚假信息传播的方

法，但这些策略的最终目标是最大限度地减少接受

虚假信息的用户数量，而没有考虑用户对虚假信息

的关注度 . 因此，本文基于点阻塞的虚假信息治理

策略，探索虚假信息关注度最小化问题 .
由于优化虚假信息影响最小化问题是 NP-难

的［17］，则解决点阻塞策略下虚假信息关注度最小化

问题也是NP-难的 . 不幸的是，目前并没有一种有效

的多项式时间算法来解决NP-难的问题 . 尽管贪心

（Geedy）算法可以获得一个有近似保证的解，但其要

求优化问题的目标集函数具有次模性（超模性）. 如

果优化问题的目标集函数不具有次模性或超模性，
则贪心算法的优势将不复存在 . 在大多数应用场景

中，虚假信息影响最小化问题的目标函数并不具有

次模性或超模性，点阻塞策略下虚假信息关注度最

小化问题的目标函数也不例外（见第3. 3节）.
目前，多种启发式算法已被提出去优化非次模

的集函数［11，18-19］. Ni 等［19］利用三明治框架方法解决

了非次模集函数最大化问题 . 三明治框架方法的核

心是构建目标集函数的次模上界与次模下界，但不

幸的是当前并没有一个通用且有效的方法来实现

它 . Han等［20］通过将离散粒子群优化算法与网络的

邻域度中心性相结合，来识别大规模社交网络中前

k个有影响力的节点 . 离散粒子群优化算法需要通

过实验模拟来确定众多关键参数值，从而很难保证

所获取解的质量 . Dey等［18］捕获节点度分布、介数和

接近中心性三个网络属性的交互度量，以此交互度

量为依据选择有影响力的节点进行阻塞 . Ghoshal
等［11］利用社交网络中社区集群拓扑结构来识别和放

置可信节点，以抑制虚假信息在社交网络中的扩

散 . 本文的社交网络并不含有重要的拓扑结构-社
区（群组），以社区（群组）拓扑结构为核心的算法很

难应用于本文目标集函数的优化 . 基于以上分析，
本文综合考虑非超模集函数的求解效率和精度，利

用连续领域的方法和技术来优化非次模集函数 .
最后，将比较分析本文核心要点与团队之前研

究工作的关系以进一步阐释本文的创新性 . 本文所

研究问题与团队之前研究工作［21-23］在宏观上具有相

似性，均是针对社交网络中虚假信息治理的研究，但

在核心要点上具有本质性的差别 . 文献［21］在在线社

交网络中研究了虚假信息交互量最小化问题，目标

是社交网络中用户之间的虚假信息交互量最小 . 此

工作的针对对象是用户之间的虚假信息交互量，而

本文所针对对象是用户对虚假信息的关注度，两者

有着本质上的区别 . 文献［22］在在线社交网络中探讨

了如何识别代理人发布正面信息来最小化用户对虚
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假信息的关注度，此工作运用虚假信息治理的真相

运动策略，而本文则以节点阻塞策略为核心降低用

户对虚假信息的关注度 . 文献［23］考虑虚假信息在基

于位置的人际交互网络和在线社交网络中的传播，
研究了虚假信息传播最小化问题 . 此工作的目标与

本文的目标有着根本性的区别，文献［23］的目标是最

小化被虚假信息影响的用户数量，而本文的目标是

在在线社交网络中用户对虚假信息的关注度 . 因

此，本文以用户对虚假信息的关注度为研究对象，在

使用节点阻塞策略研究虚假信息的治理问题方面有

着独特的创新之处及重要的实践意义 .

2 问题的构建

在线社交网络中传播的信息并非都属于同一种

类型，依据不同的属性进行划分信息可以被分为不

同的种类 . 例如，按照社会性，信息被划分为社会信

息和自然信息两类；按照发生的情况，信息被划分为

预知性信息和突发性信息两类；按照应用部门，信息

被划分为工业信息、农业信息、军事信息、政治信息、
科技信息、文化信息、娱乐信息和经济信息八类 . 给

定一个用有向图 U (V，E )表示的在线社交网络，其

中节点集表示V为用户集和连边集 E为用户之间形

成的稳固关系集 . 每个用户 v ∈V具有一个刻画其

对不同类信息关注度的属性——关注度向量Cv，并

且关注度向量被表示为 Cv ={ cv(1)，⋯，cv(n) }，其

中 n 为信息划分的种类数 . 元素 cv(d )∈( 0，1 )描述

用户 v对d-类 (1 ≤ d ≤ n )信息的关注度，元素 cv(d )
的值越大表示用户 v对 d-类信息的关注度越高，反

之亦然 . 例如，对军事类新闻从不关心的用户对该

类信息的关注度为 0，而被称为“军事迷”的用户对

该军事类信息的关注程度将接近 1. 在实际应用中，
可以利用机器学习等方法从用户的浏览或搜索日志

数据中获得用户对各类信息的关注，或简单地统计

用户发布各类信息的频率结果作为其对各类信息的

关注 . 表1中归纳了本文常用符号 .

2. 1　关注度级联模型

在在线社交网络U (V，E )中，设置虚假信息源S
传播的虚假信息属于d-类信息 . 虚假信息在相邻用

户之间成功传播需要经过两个步骤：一是新激活用

户将虚假信息发送给其子邻居用户；二是子邻居用

户接受其所收到的虚假信息 . 在虚假信息扩散过程

中，用户对虚假信息的关注度越高，分享或接受虚假

信息的意愿也就越大 . 另外，基于名人效应［24］理念

中可知用户更容易接受来自权威父邻居的虚假信

息 . 因此，在时间 t时新激活用户 v将虚假信息成功

传播给其未激活的子邻居用户 u的概率定义为

pvu(t )= β ct
vct

u

1 + e-Cev
（1）

其中 β > 0 为常量参数，ct
u 为用户 u 在时间 t 时对虚

假信息的关注度以及 Cev 为用户 v 的相对权威性 .
在本文中，利用用户的度来刻画用户的相对权威性，
即用户 v的相对权威性为 Cev = |N (v) |. 接下来，本

文以经典的信息传播模型——独立级联模型［25］为基，
并考虑用户对虚假信息的关注度来构建虚假信息扩

散的关注度级联模型（Attention Cascade Model）.
给定在线社交网络U (V，E )以及传播属于d-类

信息的虚假信息源 S，虚假信息扩散在离散的时间

t = 1，2，3，⋯ 内进行 . 在虚假信息的扩散过程中，
令St 为时间 t内新激活的用户集并且设定用户一旦

被虚假信息激活则将保持激活状态直到虚假信息传

播结束 . 因此，虚假信息的具体扩散流程如下：
A.  虚假信息扩散在时间 t = 0时开始并引发一组

初始激活用户，即S0 =S；

表1　常用符号列表

符 号

U (V,E )
Cv

pvu ( t )
ct

v

S
c*

v

D
q

AS (D )

含 义

一个有向的在线社交网络，其中V为用户（节点）集和E为用户之间的关系（连边）集

用户 v ∈V对不同类型信息的关注度，其中 cv(d )∈Cv描述用户 v对d-类信息的关注度

用户 v在时间 t时将虚假信息成功传播给用户 u的概率

用户 v在时间 t时对虚假信息的关注度

虚假信息的传播源并且传播的虚假信息属于d-类信息

用户 v被父邻居用户激活时其对虚假信息的关注度

阻塞用户集

阻塞用户的数量

在集合D中的用户被阻塞后虚假信息传播结束时激活用户对虚假信息的总关注度
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B.  在时间 t ( t ≥ 1)时，用户v ∈ St - 1尝试以pv∙(t )的
概率去激活其未被激活的子邻居用户，并更新

子邻居用户对虚假信息的关注度（关注度更新

的方法见第 2. 2 节）. 如果未被激活的子邻居

用户被成功激活，则其被添加到集合St中；
C.  重复步骤 B 直到新激活的集合 St = ∅ 时

停止 .
算法 1 中概括了关注度级联模型的具体流程，

分析关注度级联模型的具体流程知道算法 1的时间

复杂度为O ( |E | ).
算法1.  关注度级联模型（ACM）
输入：U (V，E )， S
输出：用户对虚假信息总关注度AS

初始化 t = 0， St ←S， Ma = [  ]， AS= |S|；
WHILE St ≠ ∅

Ma ← Ma ∪ St， Mm =[ ]；
FOR每个 v ∈ St

用户 v以 pvu ( t )概率尝试用户 u ∈ N out ( v )\Ma；
更新用户 u对虚假信息的关注度 ct

u；
如果u被成功激活，Mm ← Mm ∪{u}， AS+= ct

u；
FEND
t += 1， St ← Mm；

WEND
RETURN AS

2. 2　用户对虚假信息关注度的演化

现实世界中的用户对不同类信息的关注度是动

态变化的并且生活中的各种活动，比如，工作、学习、
娱乐等，均可能影响用户对信息的关注度 . 相对于

用户对不同类信息的整体关注度的变化周期，信息

传播周期大多较短 . 因此，本文设定用户对各种类

型信息的整体关注度在某条信息扩散过程中是固定

不变的，也就是每个用户的关注度向量 C ∙ 是固定

的 . 虽然在信息扩散过程中每个用户对不同类信息

的整体关注度是不变的，但用户对某条正在扩散信

息的关注度却是动态演化的 . 考虑到属于d-类信息

的虚假信息的扩散研究是本文工作的重点，则本节

将以用户之间的互动为基础进行刻虚假信息扩散时

用户对其关注度的变化 .
用户对所属d-类信息的虚假信息的关注度，最

初从对d-类信息的整体关注度开始，并随着虚假信

息在用户之间的传播而不断演化 . 由于用户之间虚

假信息的传播影响了他或她们对虚假信息的关注

度，本文将借助库仑定律［26］来刻画用户之间虚假信

息的传播对用户关注虚假信息的影响 . 库仑定律定

义了驻点电荷之间的相互作用力，指出两个驻点电

荷之间的作用力与它们电荷量的乘积成正比，与它

们距离的平方成反比 . 在在线社交网络U (V，E )中，
用户 u 在虚假信息互动后其关注度的变化，既受到

与之交互用户 v的关注度的影响，也受到用户 u和用

户 v之间相似性（距离）的影响 . 因此，库伦定律能类

比地被使用去刻画虚假信息传播过程中用户对虚假

信息关注度的变动，则用户 u在时间 t时接收到其父

邻居用户 v分享的属于d-类信息的虚假信息后对虚

假信息的关注度的改变为

Δct(u，v)= ct
u ∙ct

v

[ 1 + DKL (Cu||Cv ) ]2 （2）

其中 DKL (Cu||Cv )是测量关注度向量Cu 和关注度向

量 Cv 之间相似性的 K-L 散度，并且 DKL (Cu||Cv |=
∑i = 1

n cu(i) log [ cu ( i )/cv ( i ) ]. 关注度向量之间的 K-
L散度值越小，两个用户的关注向量就越相似，反之

亦然 . 参数 ct
u表示用户u在时间 t时对虚假信息的关

注度，并且设定 c0
u = cu ( d ).

考虑到社交网络拓扑结构的复杂性和虚假信息

传播的随机性，社交网络中的用户在某个时间窗口

可能会与其多个已激活的父邻居用户进行虚假信息

交互，从而导致用户对虚假信息关注度的真实变动

呈现递减趋势，则本文类比于全概率公式更新其对

虚假信息关注度 . 另外，现实生活中，在没有用户互

动的情况下，用户对虚假信息的关注度随时间的流

逝不断下降 . 因此，当用户 u在时间 t时从多个父邻

居用户中收到虚假信息时，其在 t + 1时间对虚假信

息的关注度被表示为

ct + 1
u = ct

u

log ( t + 10 )
+ (1 - ct

u)
[ 1 -∏ z ∈ Md

(1 - Δct(u，z) ) ] （3）
其中 Md 表示在时间窗口 t 时用户 u 新激活的父邻

居用户集 . 相似地，如果用户 u在 t时间窗口时没有

从父邻居用户中接受到任何虚假信息，则其在 t + 1
时间窗口对虚假信息的关注度为 ct + 1

u = ct
u/log ( t +

10 ). 本文设定虚假信息源S中的用户对虚假信息的

关注度 c ∙
u=1.

2. 3　虚假信息关注度最小化问题

在社交网络中，用户对虚假信息的关注度决定

着其做出非常规行为的可能性，影响着虚假信息对

社会造成危害的程度 . 基于此，在治理虚假信息时

应以减少最终接受虚假信息的用户对虚假信息关注

度为目标 . 在一个有向的在线社交网络U (V，E )中，
给定一个虚假信息传播源 S，一个阻塞节点（用户）
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集D和虚假信息扩散模型-关注度级联模型，虚假信

息传播结束后接受虚假信息的用户对虚假信息的关

注总量为

AS(D)=E [ ∑v ∈ AC
c*

v ] （4）
其中E [ ∙ ]为期望运算因子，AC为网络拓扑结构V\D
下接受虚假信息的用户集，c*

v为用户v被父邻居用户激

活时其对虚假信息的关注度以及虚假信息源S传播的

虚假信息属于d-类信息 . 由于虚假信息扩散是一个随

机过程，则在等式（4）中对所有可能的结果取期望值 .
为尽可能地减少用户对虚假信息的关注度，本

文利用虚假信息治理的节点（用户）阻塞策略 . 然

而，考虑到不同的用户在降低虚假信息关注度方面

存在差异，选择哪个用户以及多少用户进行阻塞是

影响降低虚假信息关注度的最重要因素 . 在此基础

上，本文探索节点阻塞策略下虚假信息关注度最小

化问题 . 接下来，给出点阻塞策略下虚假信息关注度

最小化问题的正式陈述 .
定义 1.  在有向在线社交网络 U (V，E )中，给

定虚假信息传播源 S，正整数 q 和虚假信息传播模

型——关注度级联模型，点阻塞策略下虚假信息关

注度最小化问题的目标是从用户集V\S中识别包含

q个用户的集合D进行阻塞从而使所有激活用户对

虚假信息总关注度最小，即

D* = arg min
D⊆V\S，   ||D ≤ q

 AS(D) （5）

虽然虚假信息关注度最小化问题不等价于虚假

信息影响最小化问题，但其也是一个典型的离散优

化问题 .
2. 4　关注度最小化问题的属性

下面，本节将利用一些定理来讨论点阻塞虚假

信息关注度最小化问题的属性 .
定理 1.  点阻塞策略下虚假信息关注度最小

化是NP-难的 .
证明 . 本节通过规约 NP-完全的集合覆盖问

题［27］来证明定理的成立 . 给定一个基础集 V̄ =
{ v̄1，v̄2，⋯，v̄w } 和 一 个 子 集 的 集 合 Λ =
{ Λ1，Λ2，⋯，Λx }，其中集合Λ中的子集的并集等于基

础集 V̄.  集合覆盖问题是判断子集集合Λ中是否存

在 q ( q < x )个子集的并集等于 V̄.
给定集合覆盖问题的一个实例，构造一个具有

1 + w + x个节点的有向图G. 给定节点 s为虚假信

息的传播源，为每个集合Λ j创建一个节点aj，为每个

元素 v̄i创建一个节点 bi以及添加具有影响概率 p ∙∙ =
1的有向边 ( s，aj )和 ( aj，bi ). 设置有向图G中每个节

点对虚假信息的关注度为 1. 由于所有的传播概率

为 1，则虚假信息扩散是一个确定性的过程 . 因此，
集合覆盖问题等同于确定是否存在由 q个节点组成

的集合B使得AS(B)= q. 则该定理立即成立 .
证毕 .

定理2.  给定虚假信息传播源S和阻塞节点集

D，计算目标集函数AS(D)是#P-难的 .
证明 . 在在线社交网络中精确计算虚假信息传

播值已经被证明是#P-难的［28］. 由于计算虚假信息

关注度的前提条件是确定虚假信息的传播结果，则

在给定的在线社交网络中计算虚假信息的关注度也

是#P-难的，即计算目标集函数AS(D)是#P-难的 .  
证毕 .

定理3.  目标集函数AS( ∙)是非负的且非增加的.
证明 . 在有向在线社交网络U (V，E )中，给定虚

假信息传播源S和阻塞节点集D，任意节点 v ∈V\S
被虚假信息传播源S激活的概率大于等于零并且对

虚假信息的关注度也大于零，则目标集函数AS( ∙)
是非负的 . 设 u ∈V\ { S∪D }，则任意的节点 v ∈ \
{ S∪D∪{ u } }在拓扑网络结构 V\D下被虚假信息

激活的概率以及对虚假信息的关注度不会小于在拓

扑网络结构V\ { S∪D∪{ u } }下所获得的值 . 因此，
目标集函数AS( ∙)是非增加的 .  证毕 .

接下来，基于图 2 构建反例来证明目标集函数

并不具有次模性和超模性 .

定理 4.  目标集函数AS( ∙)既不是次模函数也

不是超模函数 .
证明 . 在图 2 中，设定信息被划分为 4 类，即

n = 4，且随机且均匀的为每个用户设定其对不同类

信息的初始整体关注度 . 基于此，用户 v1， v2， v3，  v4

和 v5 对 不 同 类 信 息 的 关 注 度 分 别 设 为 Cv1 = 
{0. 839， 0. 154， 0. 029， 0. 641}，Cv2 ={0. 228，0. 968，
0. 031， }0. 355 ，Cv3 ={ }0. 779，0. 303，0. 449， 0. 868 ，
Cv4 ={0. 930，0. 898，0. 801，0. 166}，Cv5 ={0. 646，

}0. 080，0. 777，0. 653 . 令节点 v1 为虚假信息传播源

S，并且 S传播的虚假信息属于第 1-类信息，即

图2　阐释目标集函数模性的网络示例
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d = 1.  设D1 = ∅，D2 ={ v4 }和 D ={ v2 }，基于算法

2， 得 到 AS(D1)= 3. 2739， AS(D2)= 2. 0928，
AS(D1 ∪ D)= 2. 9541 和 AS(D2 ∪ D)= 1. 7289. 不

等 式 AS(D1 ∪D)-AS(D1)>AS(D2 ∪D)-AS(D2)
显然成立，则目标集函数AS( ∙)并不具有超模性 .

相 似 的 ， 设 D ={ v3 }，D3 ={ v2 } 和 D4 =
{ v2，  v4 }，得到 AS(D3)= 2. 9541，AS(D4)=1. 7289，
AS(D3 ∪ D)= 1. 932 和 AS(D4 ∪ D)= 1. 然后，有

AS(D3 ∪ D)-AS(D3)<AS(D4 ∪ D)-AS(D4)，则

目标集函数AS( ∙)是非次模的 .  证毕 .

3 虚假信息关注度最小化的优化方法

本节首先将点阻塞策略下虚假信息关注度最小

化问题等价转换点阻塞策略下关注度下降最大化问

题；接着，介绍集函数的连续化方法-Lovász 扩展；
最后，探索集函数的Lovász扩展函数与其凹闭合函

数之间的近似属性 .
3. 1　关注度下降最大化问题

为了能有效的解决虚假信息关注度最小化问

题，本节引入一个参量-关注度下降值，刻画阻塞用

户集后激活用户对虚假信息关注度的减少值 . 将阻

塞集D中的用户后用户对虚假信息的关注度下降

值用 h (D )来表示，其中关注度下降值的具体表达

式为 h (D)=AS(∅)-AS(D). 基于关注度下降值

的定义，得到点阻塞策略下虚假信息关注度最小化等

价于点阻塞策略性虚假信息关注度下降最大化，即

D* = arg min
D⊆V\S，   ||D ≤ q

 h (D) （6）

从点阻塞策略下虚假信息关注度最小化问题的

属性可以得到：点阻塞策略下虚假信息关注度下降

最大化问题是 NP-难的；在给定的虚假信息传播源

S和阻塞用户集D下，计算关注度下降值 h (D)是
#P-难的 . 基于目标集函数AS( ∙)的属性得到集函数

h ( ∙)的属性：集函数 h ( ∙)是非负非减少的；集函数

h ( ∙)既不是次模函数也不是超模函数 . 考虑到集函

数h ( ∙)的属性和性质，传统的集函数优化方法，比如

贪心算法的优势将不再存在 . 因此，下面将利用解

决连续函数的技术来优化集函数 h ( ∙).
3. 2　集函数的连续化

考虑到点阻塞策略下虚假信息关注度下降最大

化问题是一个离散优化问题，并且集函数 h ( ∙)并不

具有次模性，则本节提供集函数连续化的方法——

Lovász 扩展，将离散函数扩展为连续函数 . 对于任

意的向量 x∈[ 0，1 ]m，定义 ω：[ m ]为向量 x中 m 个

元素的降序排列，即 xω(1 ) ≥ xω ( )2 ≥ ⋯ ≥ xω ( )m - 1 ≥
xω ( )m . 令集合 Φx

i ={ ω(1)，ω(2)，⋯，ω(i) }，并且对任意

元 素 i ∈ { 1，2，⋯，m } 存 在 一 个 集 合 链

Φx
1 ⊆ Φx

2 ⊆ ⋯ ⊆ Φx
i . 设置 1Φx

i
是m元组向量，其中第 j

个（j ∈ Φx
i）元素为 1，其余元素为 0. 因此，具有 h (∅)

的集函数h ( ∙)的Lovász扩展函数hL ( ∙)为
hL (x )=∑i = 1

m xω( i ) [ h (Φx
i )- h ( Φx

i - 1 ) ] （7）
其中Φx

0 表示空集 .
从等式（6）中得到集函数 h (D ) 的定义域为

{ D⊆V\S： |D |≤ q }，基于等式（7）得到Lovász 扩展

函数 hL (x )的定义域为 { x∈ [0，1]m
：  x 1 ≤ q }，其

中 x 1为向量x的 l1-范数 . Lovász扩展方法在集函

数的超模性与连续函数凹性之间建立了关系 . 具有

超模性的集函数 H ( ∙)的 Lovász 扩展函数 HL ( ∙ )是
凹函数［29］，最大化超模函数H ( ∙)等价于最大化凹函

数HL ( ∙ )，即max H ( ∙)= max HL ( ∙ ). 不幸的是，集函

数 h ( ∙)并不具有超模性，其最优值与Lovász扩展函数

最优值（最优解）之间的关系会受到怎样的影响并不清

楚 . 因此，下面将探索非超模集函数最大化的最优值

与其Lovász扩展函数最大化的最优值之间的关系 .
3. 3　集函数的凹松弛

虽然集函数 h ( ∙)不具有超模性，但其也显示出

一定的弱超模性 . 给定一个非减少的集函数 h ( ∙)，
如 果 存 在 一 个 参 数 χh ∈[ 1，+∞ ) 对 于 任 意

A1 ⊂ A1 ⊂V\ { u }使等式

χh = max
A1 ⊂ A1 ⊂V\ { u }

 
h ( )A1 ∪{ }u - h ( )A1

h ( )A2 ∪{ }u - h ( )A2
（8）

成立，则集函数 h ( ∙)是 χh-弱超模的 . 当且仅当 χh =
1时，集函数h ( ∙)是超模函数 .

从等式（7）中可知 Lovász 扩展函数 hL ( ∙ )是一

个分段线性函数 . 因此，本节引入集函数 h ( ∙)的凹

闭包函数 h+ ( ∙ )，并借助 Lovász 扩展函数 hL ( ∙ )来优

化集函数h ( ∙). 凹闭包函数h+ ( ∙ )是一个逐点最大的

凹函数，其具体的定义如下 .
定义 2.  给定一个集函数 h ( ∙)：2m →R，其

凹 闭 包 函 数 h+( ∙)：[ 0，1 ]m →R 为 h+( )x = max 
{ ∑Z ⊆Vθ Zh ( )Z ： ∑Z ⊆Vθ Z1 Z = x，∑Z ⊆Vθ Z = 1，
θZ ∈[ 0，1 ] } ，其中 θZ为样本Z的取样概率 .

从凹闭包的定义可知函数 h+ ( ∙ )始终是集函数
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h ( ∙)的上界，并且优化一般集函数的凹闭包是 NP-
难的 . 当集函数H ( ∙)具有超模性时，其凹闭包函数

H+ ( ∙ )等价于其 Lovász 扩展函数 HL ( ∙ ). 对具有弱

超模性的集函数其闭包函数 h+ ( ∙ )的主要优势将不

复存在，但存在一个较弱的关键性质 .
定理 5.  对于任意的向量 x∈[ 0，1 ]m，对其元

素 进 行 降 序 排 列 得 到 序 列 xω(1 ) ≥ xω ( )2 ≥ ⋯ ≥
xω ( )m - 1 ≥ xω ( )m，定义向量 K 并满足 K i = h (Φx

i )-
h ( Φx

i - 1 ). 则不等式K (D)≥ h (D )/χh 对于所有集合

D⊆V\S成立且 hL (x)=KTx≤ h+ ( x ) 以及KTx≥
h+ ( x )/χh对于任意的向量x∈[ 0，1 ]m也成立 .

证明 . 详见附录A.  证毕 .

4 算 法

本章首先给出计算虚假信息关注度下降值的 
( ε，δ )-近似蒙特卡洛模拟估计方法 . 接着，设计一个

近似投影次梯度算法来解决点阻塞策略下虚假信息

关注度最小化问题 .
4. 1　关注度下降值的估计

由于在关注度级联模型下精确计算用户对虚假

信息关注度的下降值是#P-难的，则蒙特卡洛模拟近

似方法［30］被采用去估计虚假信息关注度的下降值 .
引理 1.  设 Q ∈[ 0，1 ]的独立同分布的样本为

Q1，  Q2，⋯，其中样本的均值和方差分别为μQ和 σ 2
Q.

定义参数 ε ∈[ 0，1 ]，δ > 0，γ = 4 (e - 2) ln ( 2/δ )/ε2 
和 γ1 = 1 +(1 + ε ) γ. 给定 Nq 为 Q 的取样次数，定

义AQ =∑i = 1
Nq Qi 和 μ̂Q = AQ/Nq，如果Nq是AQ ≥

γ1 时的取样样本数，则 Pr [ (1 - ε) μQ ≤ μ̂Q ≤ (1 +
ε) μQ ]≥ 1 - δ和E [Nq ]≤ γ1/μQ.

引理 1提供了估计虚假信息关注度下降值的停

止 条 件 . 设 置 δ > 0，0 ≤ ε ≤ 1，γ1 = 1 + 4 (e -
2) (1 + ε ) ln ( 2/δ )/ε2. 当 Nq 次 h̄ (D) /|V| 之和超过

γ1 时，得到使不等式 Pr [ (1 - ε) h (D)≤ ĥ (D)≤

(1 + ε) h (D) ]≥ 1 - δ成立的h (D)估计值 ĥ (D). 算
法2提供了估计虚假信息关注度下降值h (D)的流程 .

算法2.  关注度下降值的估计流程

输入：U (V，E )， S，D，γ1

输出：关注度下降值的估计值 ĥ (D)
初始化AQ = 0， Nq = 0；
基于阻塞用户（节点）集D更新网络拓扑结构U (V，E )；

WHILE AQ < γ1

h̄ (D)← ACM (V，E )；
AQ += h̄ (D) /|V|， Nq += 1；
FOR每个 v ∈ St

WEND
ĥ (D)= AQ∙|V|/Nq；
RETURN ĥ (D)
命题1.  算法2的时间复杂度为O ( Nq∙|E| ).

4. 2　近似投影次梯度算法

从定理 5 可知 K可被用作去近似凹闭包函

数的次梯度，则本节开发一个近似投影次梯度

（Approximate Projected Subgradient，AppPS）算法

去优化点阻塞策略下虚假信息关注度最小化问题 .
令 Nt为近似投影次梯度算法中的迭代次数以及 FL

为Lovász扩展函数 hL ( x )的定义域，其中FL 被表示

为 { x∈ [0，1]m
：  x 1 ≤ q }. 近似投影次梯度算法从

任意的向量x1 ∈ FL 开始，迭代更新xnt + 1 ← Pc ( xnt +
η∙K nt )，其中参数 η 为步长，K nt 是基于定理 5 计算的

在 xnt 处的近似次梯度，Pc ( ∙ )是定义域 FL 上的投影

算 子 以 及 nt ∈ { 1，2，⋯，Nt }. 设 置 步 长 为 η =
Rr/( L∙ Nt )， 其 中 L =AS(∅) 是 利 普 希 茨

（Lipschitz）常数，即对于所有 nt ≤ Nt， K nt

2
≤ L

成立，并且 Rr = 2 m 为域半径满足 x1 - x*

2
≤

Rr.  算法 3 给出近似投影次梯度算法的具体流程，
并且命题2被提供去分析该算法的时间复杂度 .

算法3.  近似投影次梯度算法（AppPS）.
输入：U (V，E )， S，q，Nt

输出：ÂS (D̄)
初始化L=AS (∅)，Rr=2 m ，η=Rr/(L∙ Nt )，nt=1；
随机选择xnt ∈ FL， CSet =[ ]；
构造集函数h ( ∙)的Lovász扩展函数hL( ∙)；
WHILE nt < Nt

通过xnt计算K nt，CSet ← CSet ∪{ hL(xnt)，xnt }；
xnt + 1 ← Pc (xnt + η∙K nt)， nt ++；

WEND
x̄← maxnt ∈ { 1，2，⋯Nt }hL(xnt)， D̄← Φ x̄

i ；

综合 D̄和算法2得到 ÂS (D̄)；
RETURN ÂS (D̄)
命 题 2.  AppPS 算 法 的 时 间 复 杂 度 为

O ( Nt∙Nq∙|E||V| ).
证明 . 在 AppPS 算法中，计算参数 η 需要

O ( Nq∙|E| )，随机选择初始向量 x1 花费 O (1 )，构造集
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函 数 h ( ∙) 的 Lovász 扩 展 函 数 hL ( ∙ ) 需 要 花 费

O ( Nq∙|E||V| ). 在每次迭代中，更新次梯度K nt 代价为

O ( Nq∙|E||V| ). 在算法第 8行，获得向量 x̄和 ÂS(D̄)的
时间成本分别为O (1 )和O ( Nq∙|E| ). 因此，AppPS算

法的时间复杂度为O ( Nt∙Nq∙|E||V| ).  证毕 .

5 实 验

本节在三个数据集上对本文提出的模型和算法

进行模拟，并且所有的实验均在Microsoft Windows 8
配备 3. 60GHz Intel Core i9-9900K 处理器和 32GB 
RAM的计算机上的Python程序运行 .
5. 1　实验设置

本 节 在 三 个 真 实 的 数 据 集 ：YouTube［31］，
Facebook［32］和 Digg［33］上进行 模拟实验以评估近似

投影次梯度算法的性能 . YouTube数据集是一个从

视频共享网站YouTube上获取的社交网络数据集 .
Facebook 数 据 集 是 2017 年 11 月 收 集 的 关 于

Facebook页面的数据，其中节点和连边分别代表页

面和页面之间相互喜欢的关系 . Digg数据集是社交

新闻网站Digg上的回复网络，其中每个节点都是网

站的用户，每个有向连边表示用户回复了另一个用

户 . 三个数据集的详细信息被展示在表 2中 .

在每个数据集中，我们随机均匀的选择 100 个

节点用作实验模拟的虚假信息传播源 S，也就是

|S |= 100. 在现实生活中，信息可以从不同的角度

进行分类，并且每种分类方法所获得的信息种类数

并不相同 . 考虑到信息分类标准的建立和信息类型

的确定不是本文的研究重点，则本文以信息按内容

分类为标准的信息分类方法为基将信息的种类 n设

为 8，即 n = 8.  另外，在每个数据集中随机且均匀的

为每个用户设定其对不同类信息的初始整体关注度，
比如用户 v对 8类信息的关注度向量Cv 可以设定为

C v = {0. 005，0. 42，0. 582， 0. 673，0. 028，0. 37，
0. 488， }0. 936 . 考虑到算法3的运行效率，本文将近

似投影次梯度算法中的迭代次数 Nt 设为 10，即

Nt = 10，具体原因见5. 2节 .

一种经典的离散梯度下降算法［17］（SubGt）被作

为一种基线算法去评估本文构造的近似投影次梯段

算法 . 另外，基于节点的中心性属性，本文将分别以

节点度中性（Degree）和接近中心性（Closeness）为核

心的最大度中心性算法［25］（Max Degree，MaxDe）和

最大接近中心性算法［34］（Max Closeness，MaxCs）作

为评估近似投影次梯度算法的基线算法 . 节点的另

一个重要属性——信息关注度也被用作去构建一种

基线算法，即返回网络中具有最大 d-类信息关注度

的用户的最大关注度算法（Max Attention，MaxAn）.
5. 2　算法的可靠性

在近似投影次梯度算法（第 4. 2 节）中，迭代次

数 Nt是影响所获得解精度的重要因素，并且向量 x
迭代更新 Nt1 次所得到的解不差于向量 x迭代更新

Nt0 次所得到的解，其中 Nt1 > Nt0. 然而，给定一个

非超模集函数，使用 AppPS 算法去优化时，确定具

体的迭代次数 Nt 是非常困难的 . 为确保 AppPS 算

法的有效性，本文引入关注度下降率参量，在不同的

实验设置下进行实验模拟去估计迭代次数Nt的值 .
关注度下降率为 AppPS 算法中向量 x迭代 Nt次与

迭代 Nt + 1次获得目标函数的差值与迭代 Nt次获

得目标函数值的比值，数学上被表示为

r (Nt )=
ÂS( )D̄

Nt
- ÂS( )D̄

Nt + 1

ÂS( )D̄
Nt

（9）

其中 ÂS(D̄)
Nt
表示向量 x更新 Nt 次获得的目标函

数值 .
本文在虚假信息传播源 S ( |S |= 100 ) 和初始

关 注 度（d ∈ { 1，2，⋯，8 }）给 定 的 情 景 下，运 用

YouTube，Facebook和Digg数据集探索迭代次数Nt
变动对关注度下降率的影响 . 实验模拟结果的四分

图被展示在图 3中，其中横坐标为 AppPS算法中向

量 x的迭代次数 Nt ( Nt ∈ { 1，2，⋯，17 } )，纵坐标为

关注度下降率 .

表2　数据集特性统计

数据集

YouTube
Facebook

Digg

#节点

10K
14K
30K

#连边

49K
87K
87K

最大度

432
468
288

直径

21
19
17

图3　迭代次数Nt对关注度下降率的影响
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观察图 3 得出，随着 AppPS 算法中向量 x的迭

代次数Nt的增加，不同实验情景下关注度下降率的

均值逐渐降低并收敛至零，即随着迭代次数Nt的增

加目标函数值的变动逐渐缩小 . 当Nt ≥ 10时，不同

实验情景下的关注度下降率的最大值小于 0. 01，并

且均值约为 0. 0039. 因此，综合考虑 AppPS 算法的

可靠性和效率，本文将向量 x的迭代次数 Nt 设为

10，即Nt = 10.
5. 3　算法的有效性

本节在不同的实验设置（数据集，d和 q）下进行

多次实验模拟，并通过比较不同算法阻塞相同数量

的用户集时用户对虚假信息总关注度以及虚假信息

传播值，评估近似投影次梯度算法的性能 . 在每个

数据集中给定虚假信息传播源 S后，每种算法各

自 识 别 q 个 用 户（节 点）进 行 阻 塞，其 中 参 数

q ∈ { 20，40，60，80，100，120，140，160，180，200 }. 首

先，从用户对虚假信息关注度视角出发，在三个数据

集上的实验模拟结果如图 4 所示，其中每个子图的

横轴为阻塞用户的数量，纵轴为社交网络中用户接

受虚假信息时对虚假信息的总关注度 .

图4　关注度视角下的算法性能比较
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基于图4可以得到：在不同的数据集下随着阻塞用

户数量的增加，各种算法计算出的用户对虚假信息的总

关注度不断降低 . 在不同的实验环境（数据集，q和d）
下，本文构建的近似投影次梯度（AppPS）算法在降低用

户对虚假信息的总关注度方面表现出稳定的性能 . 离
散梯度下降算法（SubGt）差于AppPS算法，但明显地优

于以节点属性为核心的启发式算法（MaxAn，MaxCs和
MaxDe）. 启发式算法在不同的实验设置下表现出的性

能并不一致 . 例如，在 YouTube 和 Facebook 数据集

（图4（a）和图4（b））中，MaxDe算法在抑制虚假信息关注

度方面表现出的性能优于MaxCs算法 . 然而，在Digg

数据集（图4（c））中，MaxCs算法在降低虚假信息关注度

方面表现出的性能不差于MaxDe算法 . 在不同的实验

设置下，AppPS算法在降低用户对虚假信息关注度

方面的性能始终优于现有的启发式算法，并且比最

大度中心性算法至少要优 11. 35%. 总之，在三个真

实数据集中的实验模拟凸显了 AppPS 算法在优化

点阻塞策略下虚假信息关注度最小化问题方面的效

率，并显示出相对于其他基线算法的优势 .
接着，从虚假信息扩散范围的视角出发来评估

AppPS算法的性能，在三个数据集上的实验模拟结

果如图 5 所示，其中每个子图的纵坐标为虚假信息

图5　传播值视角下的算法性能比较
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传播值 .
观察图 5得出以下结论：在各种算法下，阻塞用

户数与虚假信息传播值呈现负相关关系 . 在实验情

景相同的情况下，AppPS算法在抑制虚假信息传播

方面表现出的性能明显的优于启发式算法和SubGt
算法，性能上比 SubGt 算法平均优 23. 86%，比

MaxDe 算法至少好 19. 05%. 在降低虚假信息传播

值的视角下，各算法表现出的性能从优到劣依次为：
AppPS、SubGt、MaxDe、MaxCs 和 MaxAn. 让人意

外的是，MaxAn算法在降低虚假信息的总关注度方

面（图 4）与降低虚假信息传播值方面（图 5）表现出

的性能远差期望 . 分析其主要原因为：关注度是描

述用户关注信息程度的属性，与其所具有的社交网

络拓扑结构无相关关系 .

基于图 4 和图 5 综合分析，在不同的评价指标

（总关注度 、传播值）、不同数据集（YouTube、
Facebook 和 Digg）、不同 d 和 q 下，本文构建的

AppPS 算法优于基线算法（SubGt、MaxDe、MaxCs
和MaxAn）.
5. 4　关注度的影响

本节利用实验模拟来探索用户的关注度对抑制

虚假信息的影响 . 在每个数据集中随机且均匀的从

用户集V\S中选择 q个（q ∈ { 150，300 }）用户作为阻

塞用户集D，设定虚假信息的传播源 S在不同的实

验情景中分别传播属于d-类（d ∈ { 1，2，⋯，8 }）信息

的虚假信息 . 仿真结果如图 6所示，其中每个子图的

横轴为虚假信息传播源S传播的虚假信息所属的信

息类型和纵轴为关注度下降值 .

分析图6得到，阻塞用户数量和用户对虚假信息

关注度下降呈现正相关关系 . 在除了虚假信息所属

类别之外的其他实验设置均相同的情况下，阻塞相同

的用户导致的虚假信息关注度下降的值并不相同，最

大可相差 67. 89. 在不同的数据集中，传播相同类型

虚假信息时使用户对虚假信息关注度的下降的效率

也不一致 . 例如，在 YouTube数据集（图 6（a））中的

相同实验设置下，治理属于第 3-类信息的虚假信息

的效果最优，而在 Digg 数据集（图 6（c））中，情况则

恰恰相反 . 总而言之，用户对虚假信息的关注度是

图6　不同信息类型下关注度下降值的比较
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影响虚假信息扩散的重要因素，在治理虚假信息时

应主动考虑用户对虚假信息的关注度 .
下面，在不同数据集（YouTube、Facebook 和

Digg）、不同阻塞节点数量（150、300）等实验情景下

进行仿真实验，探索社交网络中用户初始关注度向

量对关注度下降值的影响 . 在每个数据集中，固定

虚假信息传播源 S，通过改变用户的初始关注向量

来研究用户关注度下降值的变动 . 在数据集、q和S
确定的情景下，社交网络中用户的初始关注度向量

被随机给定100次 . 实验模拟结果如图 7所示 .

分析图 7得出，在相同的实验情景下，阻塞的用

户数量越多，关注度下降值就越大 . 用户在社交网络

中的初始关注度向量影响着社交网络中用户对虚假

信息关注度的下降值，但具有一定的同质性 . 无论用

户在社交网络中的初始关注度向量如何，社交网络中

用户对虚假信息关注度下降值的预期均是一致的 .

图7　传播值视角下的算法性能比较
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6 结 论

人们对虚假信息的关注度是影响虚假信息治理

以及和谐网络生态环境构建的重要因素 . 在这项工

作中，我们引入用户对不同类信息关注度的概念，研

究了一个称为“点阻塞策略下虚假信息关注度最小

化”的新问题，旨在通过识别一部分用户进行阻塞以

使用户接受虚假信息时对虚假信息的总关注度最

小 . 我们验证了点阻塞策略下虚假信息关注度最小

化问题是NP-难的且证明了该问题的目标集函数既

不是次模函数也不是超模函数 . 另外，我们引入关

注度下降值参量提出虚假信息关注度下降最大化问

题，利用集函数的Lovász扩展函数与其凹闭合函数

之间的近似属性开发了一种近似投影次梯度算法 .
对三个真实数据集的实验模拟表明，本文开发的近

似投影次梯度算法在降低用户对虚假信息关注度方

面的性能优于当前现有的启发式算法 . 而且，我们

从实验结果中也发现用户对虚假信息的关注度影响

着虚假信息的治理效率和效果 . 将来，我们可能会

探索促使用户对虚假信息关注度最小化的其他的虚

假信息治理策略 .
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附录A.
定理 5-证明 .  本节将使用集函数凹闭包的一个特殊形

式 来 证 明 定 理 的 成 立，即 h+(x )= max
K∈Rm， τ ∈R

 { KTx- τ：

 K (D)- τ ≥ h (D)， ∀D⊆V\S }. 令 ( K '，τ') 为凹闭包函数

的可行解，则可以获得

KTx- [ (K ') T
x- τ']=

∑i = 1
m xω( i ) [ h (Φx

i )- h (Φx
i - 1)-K ']+ τ'=

∑i = 1
m - 1( xω ( )i - xω ( )i + 1 ) [ h (Φx

i )-K '(Φx
i - 1) ]+ τ'+

xω ( )m [ h (V\S )-K '(V\S ) ]≤

-τ '[∑i = 1
m - 1 ( )xω ( )i - xω ( )i + 1 + xω ( )m ]+ τ'=

τ'(1 - xω ( )1 )
当 D= ∅ 时，有 K '(∅)- τ'≥ h (∅)= 0，则 τ'≤ 0. 因

此，得到 τ'(1 - xω ( )1 )≤ 0并且不等式KTx≤ h+ ( x )成立 . 对

于任意集合D⊆V\S可得

K (D)=∑ω ( )i ∈V\S[ ]h ( )Φx
i - h ( )Φx

i - 1 ≥

∑ω ( )i ∈V\S[ ]h ( )Φx
i ∩D - h ( )Φx

i - 1 ∩D /χh =

h (D )/χh.
因此，( χhK，0 )是凹闭合特殊形式的可行解 . 对于在定

义域 [ 0，1 ]m 中的任意向量 x，有 h+(x )≤ χhKTx，则KTx的

界为KTx≥ h+ ( x )/χh.  证毕 .
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Background
With the popularization of mobile terminal devices and the 

continuous updates of media communication technology， people’s 
social costs in life， work， and study continue to decrease， and 
their ways of obtaining information continue to expand.  
However， the different types of information people obtain from 
various sources， such as economy， entertainment， politics， 
military， and technology， are not entirely true， and inevitably 
contain various negative information （misinformation， rumors， 
and fake news， etc.）.  People’s attention to misinformation or the 
degree to which their own interests are closely related to 
misinformation determines their behavioral decisions.  Inspired by 
this realistic scenario， when dealing with misinformation， we 
should try our best to avoid situations where misinformation 
causes people to lose their minds or behave inappropriately.  And 
people’s concern to misinformation or the degree of closeness 
between misinformation and people’s own interests determine 
people’s behavior and thoughts.  The more people pay attention to 

misinformation， the easier it is to lose their minds and take non-
compliant behaviors， so we should consider how to reduce the 
user’s concern to misinformation in social networks as much as 
possible within the budget.  We model the problem as a problem 
of minimizing misinformation attention under the nodes blocking 
strategy， with the goal of identifying a set of nodes to block in 
order to minimize the total attention of users who ultimately 
accept misinformation to misinformation.
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Foundation of China （72074203） and the National University of 
Science and Technology Research Capability Enhancement 
Project.  This work aims to control misinformation by blocking 
the spread of information， which will effectively enhance the 
accuracy and effectiveness of misinformation governance.
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