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收稿日期：２０２０１２３０；在线发布日期：２０２１１００８．本课题得到国家自然科学基金项目（６２０３２００５，６１９７２０９４，６１８７２０８７，６１９７２２４１）、福建
省自然科学基金项目（２０２０Ｊ０２０１６）和福建省科协第二届青年人才托举工程资助．宁建廷，博士，教授，主要研究领域为密码学与信息安
全．Ｅｍａｉｌ：ｊｔｎｉｎｇ＠ｆｊｎｕ．ｅｄｕ．ｃｎ．黄欣沂（通信作者），博士，教授，主要研究领域为密码学和信息安全．Ｅｍａｉｌ：ｘｙｈｕａｎｇ＠ｆｊｎｕ．ｅｄｕ．ｃｎ．
魏立斐，博士，副教授，主要研究方向为应用密码学和数据安全．马金花，博士，讲师，主要研究方向为密码学和信息安全．荣　静，硕士，
讲师，主要研究方向为密码学．

支持恶意用户追踪的属性基云数据共享方案
宁建廷１），４）　黄欣沂１）　魏立斐２） 马金花１） 荣　静３）

１）（福建师范大学计算机与网络空间安全学院　福州　３５０１１７）
２）（上海海洋大学信息学院　上海　２０１３０６）
３）（扬州大学广陵学院　江苏扬州　２２５００９）

４）（中国科学院信息工程研究所信息安全国家重点实验室　北京　１０００９３）

摘　要　云存储服务为互联网用户提供了更加灵活、可扩展的外包数据访问，获得学术界和工业界的关注．为防止
用户数据被泄露到开放的网络中，数据所有者往往选择先将数据加密再上传到云存储服务器．与传统加密方式相
比，属性基加密为云端加密数据提供更细粒度的数据访问控制机制，可实现“一对多”的访问策略模式．然而，传统
属性基加密系统不具备同时“追踪”泄露解密密钥以及制造解密黑盒恶意用户的能力．本文重点研究在云存储服务
的数据共享机制中部署密文策略属性基加密时出现的解密权限泄露问题．本文将白盒可追踪性和黑盒可追踪性作
为一个整体集成到传统的密文策略属性基加密中，并提供两种追踪机制：白盒追踪机制和黑盒追踪机制．若泄露的
解密权限为解密密钥，则可利用白盒追踪；若泄露的解密权限为解密设备，则需要利用黑盒追踪．本文所提出系统
的主要特点包括：（１）云共享数据的授权访问．数据所有者的文件被加密并存储到云服务器上，满足指定访问策略
的授权用户才能访问文件；（２）白盒可追踪性．若恶意内部人员故意泄露其解密密钥，则可基于白盒追踪机制执行
追踪；（３）黑盒可追踪性．若泄露解密设备并被发现，则可通过黑盒追踪机制捕获共同构造该设备的恶意内部人员；
（４）公开追踪性．白盒追踪算法是公开的，任何人都能运行该追踪算法而无需额外的秘密信息；（５）轻量级追踪代
价．在白／黑盒追踪机制中，系统不需要额外增加与用户秘密信息相关的公共参数，且整个系统的公共参数与用户
数量无关，这使得系统更为实用．本文所构造的方案既保证了对云加密共享数据的细粒度访问控制，又保证了对
“泄露”解密权限的可追踪性．最后，安全分析和性能评估验证了本文所提出方案的安全性和效率．
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１　引　言
云存储服务凭借其高可靠性、高通用性、高可扩

展性以及大容量存储等为数据的管理提供了更加便
捷、高效的方法，其正逐渐取代传统的数据外包技
术［１］．利用云存储服务，互联网用户将数据外包到
云端之后，可以随时随地通过网络访问数据，且无
需承担本地数据管理的负担［２３］．同时，根据数据
所有者指定的数据共享策略，授权的云用户可以
共享数据．

然而，在提供灵活的数据访问和数据共享机制
的同时，云存储服务中外包数据的机密性也面临着
很大的安全威胁．数据所有者可能会担心其外包数
据被泄露到开放网络中、或者被非授权用户访问，该
安全隐患是云存储服务得以普及的重要障碍之一．

属性基加密（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＡＢＥ）
能够实现“模糊描述”的数据共享［４５］系统．ＡＢＥ将

传统公钥加密（ＰｕｂｌｉｃＫｅｙＥｎｃｒｙｐｔｉｏｎ，ＰＫＥ）技术
扩展到更常见的情景下，通过指定访问策略使得
数据在一组接收者之间共享．具体而言，数据所有
者可以指定一个访问策略（或属性集）对数据进行
加密，被授权的接收者可以使用属性集（或访问策
略）的关联密钥访问数据．然而，ＡＢＥ所提供的这种
“一对多”的固有特性将会阻碍其在实际应用中的广
泛推广：这种“一对多”的数据共享模式无法提供一
种可靠的方法来识别将权限泄露给非授权用户的恶
意内部人员．例如，系统内部人员可能会出售其解密
权以牟取私利．

在常规的公钥加密系统中，如果系统内部人员
（具有一对公／私钥）将其私钥泄露给其他人，则可以
通过使用与证书相关的公钥来验证私钥，从而轻松
地追踪到该内部人员．类似地，在基于身份的加密
中，可以通过嵌入私钥中的身份信息来捕获恶意内
部人员．在对称加密中，可以通过生成密钥的设备来
识别泄露的密钥．但是对于ＡＢＥ而言，很难分辨谁
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是恶意的，因为泄露的密钥可能对应一组（共享相同
的解密权限）具有不同描述的系统内部人员．

可通过以下两个场景来描述上述情况：
假设患有心脏病的患者当前的就诊记录在社区

医院Ａ，但由于其住址变更等原因需要到社区医院
Ｂ就诊．社区医院Ａ的工作人员很可能并不了解社
区医院Ｂ的运营模式，因为一个新患者可能不会被
立即分配给某个医生．此时医院Ａ的护理护士可以
设定访问策略（例如：“‘老年服务’ＡＮＤ‘心脏病科’
ＯＲ‘药房’ＯＲ‘紧急情况’”）对患者的电子健康就
诊记录进行加密，然后将加密后的信息上传到云服
务器．经过授权的社区医院Ｂ的工作人员就可以访
问患者的就诊记录，从而了解患者的具体情况，这样
便保证了数据的机密性．假设至少存在一名医生（拥
有属性｛老年服务，心脏病科，主任｝）和一名护士（拥
有属性｛紧急情况，实习生｝）与策略匹配，他们便可
以使用各自的密钥去访问这名患者的健康记录．但
如果患者的健康记录被泄露给某医药公司，便很难
追踪是谁泄露了该记录．

另一种类似情况发生在付费电视应用程序场景
中．例如Ｎｅｔｆｌｉｘ、腾讯视频、爱奇艺等付费电视服务
提供商可以按照“‘１５岁以上’ＡＮＤ‘付费用户’
ＡＮＤ‘仅限英国境内’”的访问策略对某些电视频
道和电影节目进行加密，然后将其上传到云端．满足
访问策略的付费用户可使用其密钥从云端观看节
目．然而，某恶意用户（具有属性｛２５岁，伦敦，付费
用户｝）可能会与没有订阅该服务的朋友共享自己的
密钥，或者甚至将密钥“隐藏”在设备中，并在亚马逊
上销售该设备．由于满足访问策略的用户是一个群
体，难以发现或追踪到确切的恶意用户．

基于上述两个云数据共享场景，在ＡＢＥ系统中
设计识别恶意用户机制是极其必要的，从而有效威
慑解密权限滥用现象．因此，为解决在云存储服务的
数据共享机制中部署密文策略（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙ）
属性基加密（ＣＰＡＢＥ）这一密码体制时可能面临的
解密权限泄露问题，本文提出同时支持白盒追踪机
制和黑盒追踪机制的加密数据共享系统．如果泄露
的解密权限为解密密钥，则采用白盒追踪；如果泄露
的解密权限以解密设备的形式存在，则采用黑盒追
踪．一般而言，白盒追踪相较于黑盒追踪更为高效．

本文提出的系统具有以下主要特点：
（１）云共享数据的授权访问．数据所有者将文

件加密并存储在云服务器中，满足访问策略的授权
云用户才可以访问这些文件．

（２）白盒可追踪性．如果恶意用户故意泄露其
解密密钥，通过运行白盒追踪机制，可以准确地追踪
到该恶意用户．

（３）黑盒可追踪性．如果解密设备被泄露，通过
运行黑盒追踪机制，可以准确地追踪到构建该设备
的恶意用户．

（４）公开追踪性．白盒追踪算法是公开的，谁都
可以运行且无需额外的秘密信息．

（５）高效性．系统不需要额外增加与用户秘密
信息相关的公共参数，且整个系统的公开参数与用
户数量无关，这使得系统更加实用．

本文第２节介绍ＡＢＥ相关工作；第３节引入一
些必要的预备知识；第４节描述系统架构和安全模
型；第５节给出云存储服务中可追踪数据共享机制
的定义及相应的安全模型；第６节为该系统的具体
结构和安全性分析；第７节为系统的性能评估，包括
理论分析部分和实验分析部分；第８节总结全文并
展望今后的工作．

２　相关工作
２００５年，Ｓａｈａｉ等人［４］提出ＡＢＥ的概念．２００６

年，Ｇｏｙａｌ等人［５］形式化定义了ＡＢＥ的两个分支：
ＣＰＡＢＥ和ＫＰＡＢＥ（ＫｅｙＰｏｌｉｃｙ）．ＣＰＡＢＥ机制中
的访问策略与密文关联、用户密钥与属性集关联；
ＫＰＡＢＥ机制中用户密钥与访问策略关联，属性集
则与密文关联．随后，为满足不同方向的应用需求，
许多ＣＰＡＢＥ和ＫＰＡＢＥ系统被陆续提出，包括
具有完全安全性的新证明技术［６９］、去中心化的多授
权中心技术［１０１３］、安全外包计算［１４１７］以及其他应
用［１８２１］等．同时，ＡＢＥ还被用于为基于云的应用提供
数据共享服务［２２２７］．然而，这些方案尚未为ＡＢＥ系
统面临的解密权限泄露问题提供有效的解决方法．

为防止用户合谋以非法共享密钥，Ｌｉ等人［２８］在
２００９年提出可问责ＣＰＡＢＥ概念．２０１１年，Ｌｉ等
人［２９］构造出可问责多授权ＣＰＡＢＥ方案．为追踪泄
露解密密钥的内部人员，一系列白盒可追踪ＣＰ
ＡＢＥ方案被提出［３０３８］；为追踪泄露解密设备的内部
人员，文献［３９４３］提出了几种黑盒可追踪ＣＰＡＢＥ
系统．但上述系统均未同时考虑白盒和黑盒追踪．

为解决上述问题（即同时实现ＣＰＡＢＥ系统的
白盒和黑盒可追踪性），一个简单的实现方法是将白
盒可追踪的构造与黑盒可追踪的构造直接结合，但
该方法可能导致系统参数激增而降低效率．此外，利
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用该方法构造的系统是否可证明安全犹未可知．针
对该问题，本文将给出一个安全有效的解决方案．

３　预备知识
３１　符号介绍

令犣犾×狀狆表示犣狆上的犾×狀阶矩阵集合．犖表示
正整数集合．［狇］表示｛１，２，…，狇｝，［狇１，狇２］表示
｛狇１，狇１＋１，…，狇２｝，其中狇１＜狇２，且狇，狇１，狇２是正整
数．令狔＝（狔１，狔２，…，狔狀）表示行向量，狔⊥＝（狔１，
狔２，…，狔狀）⊥表示列向量．狔犻表示向量狔的第犻个元素．
３２　访问结构

定义１．访问结构（ＡｃｃｅｓｓＳｔｒｕｃｔｕｒｅ）［４４］．令犛
表示属性集合，犛的非空子集构成集合犃２犛，称犃
是犛上的一个访问结构．如果任意两个集合犅、犆满足

若犅∈犃且犅犆，那么犆∈犃．
则称集合犃为单调集合，此时犃是一个单调访问结
构．包含在犃中的集合即授权集合，不包含在犃中
的集合即非授权集合．本文只涉及单调访问结构．
３３　线性秘密分享方案

定义２．线性秘密分享方案（ＬｉｎｅａｒＳｅｃｒｅｔ
ＳｈａｒｉｎｇＳｃｈｅｍｅｓ）［４４］．若犛是一个属性集，犣狆为秘
密域（狆是素数），则实现犛上访问结构的一个秘密
分享方案Π是线性秘密分享方案须满足：

（１）每个属性分享得到的秘密（狊∈犣狆）碎片构
成犣狆上的一个向量；

（２）每个访问结构犃都有一个犾行狀列矩阵
犕，称为秘密分享方案Π的秘密生成矩阵．对于每
个犻＝１，…，犾，定义一个函数ρ，将犕的第犻行映射到
犛中的一个属性ρ（犻）上．考虑列向量狏＝（狊，狉２，…，
狉狀），其中狊∈犣狆是待分享的秘密，狉２，…，狉狀∈犣狆是随
机值．犕狏∈犣犾×１狆是秘密狊根据Π得到的犾个碎片组
成的向量．碎片（犕狏）犼分给属性ρ（犼），其中犼∈［犾］．

据文献［４４］，每个线性秘密分享方案都能进行线
性秘密恢复：假设Π是犃上的一个线性秘密分享方
案，犛′∈犃是一个授权属性集，令犐｛１，…，犾｝为犐＝
｛犻∈［犾］∧ρ（犻）∈犛′｝．则存在常量集合｛ω犻∈犣狆｝犻∈犐，
从而对于秘密狊的任意有效分享｛λ犻＝（犕狏）犻｝犻∈犐，有
∑犻∈犐ω犻λ犻＝狊．常量｛ω犻｝犻∈犐在犕的大小的多项式时间
内可以计算出来．对未授权集合犛″，不存在这样的
常量集合．本文中使用（犕，ρ）来表示访问策略．
３４　素数阶双线性群

犌和犌犜是狆阶循环群（狆是素数）．犵为群犌的

一个生成元，犲：犌×犌→犌犜是一个双线性映射．双线
性映射犲满足：

（１）双线性．对于犵１，犵２∈犌，犪，犫∈犣狆，有犲（犵犪１，
犵犫２）＝犲（犵１，犵２）犪犫．

（２）非退化性．犲（犵，犵）≠１．１是犌犜的单位元．
若犌上的群操作和双线性映射犲：犌×犌→犌犜都

可以有效计算，则犌为一个素数阶双线性群．
３５　抗共谋指纹编码方案

定义３．抗共谋指纹编码方案（Ｃｏｌｌｕｓｉｏｎ
ＲｅｓｉｓｔａｎｔＦｉｎｇｅｒｐｒｉｎｔｉｎｇＣｏｄｅＳｃｈｅｍｅ，ＦＣ）［４５］．对
一个码字犳∈｛０，１｝犱，写成犳１…犳犻…犳犱形式，其中犳犻
是犳中的第犻个位，犻∈［犱］．令犇＝｛犳（１），…，犳（狀）｝
是一组码字的集合．定义：如果对于一个码字犳∈
｛０，１｝犱的所有犻∈［犱］，都存在一个犼∈［狀］，使得
犳犻＝犳（犼）

犻，则这个码字犳对犇是可行的．对于一组码
字犇｛０，１｝犱定义可行集合犉（犇），犉（犇）是所有对
犇可行的码字的集合．一个抗共谋指纹编码方案包
含以下两个算法：
犉犆．犌犲狀（ε，!，犱）→（｛犳（１），…，犳（

!

）｝，狉犽）：生成
算法．输入安全参数ε∈｛０，１｝、系统中的用户数!

，
码字长度犱，输出一组码字犇＝｛犳（１），…，犳（

!

）｝和恢
复密钥狉犽．
犉犆．犚犲犮狅狏犲狉（犳，狉犽）→犖′：恢复算法．输入一个

码字犳和恢复密钥狉犽，其中犳∈｛０，１｝犱．输出一个
子集犖′［!］，犖′是被指控创建了码字犳的用户
集合．

抗共谋指纹编码方案的安全性通过挑战者"和
敌手#之间的博弈游戏来描述：令犖是!的一个
子集．

第一阶段．挑战者"调用犉犆．犌犲狀（ε，!，犱）得到
（｛犳（１），…，犳（

!

）｝，狉犽）并发送犇′＝｛犳（犻）｝犻∈犖给敌
手#．

第二阶段．敌手#给出一个码字犳∈犉（犇′）．
如果算法犉犆．犚犲犮狅狏犲狉（犳，狉犽）的输出犖′［犖］

或者输出为空时，则认为#赢得了游戏．令犃犱狏ＦＣ
#

表示#赢得上述游戏的优势．如果对所有敌手、所有
!＞０、ε∈（０，１）、所有子集犖［!］都有犃犱狏ＦＣ# ＜ε
成立，则称指纹编码方案是完全抗共谋的．如果每一
个子集犖［!］的大小不超过狋，认为指纹编码方案
是狋抗共谋的．
３６　复杂性假定

假定１．决策狇并行ＢＤＨＥ假定（Ｄｅｃｉｓｉｏｎａｌ
狇ＰａｒａｌｌｅｌＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎＥｘｐｏｎｅｎｔａｓｓｕｍｐ
ｔｉｏｎ［４６］，决策性狇并行ＢＤＨＥ）．定义如下：首先根
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据安全参数取一个狆阶群犌（狆是素数），然后随机
选取一个群元素犵∈犌以及狇＋２个随机指数犮，狊，
犫１，犫２，…，犫狇∈犣狆．如果给敌手一个群描述（狆，犌，
犌犜，犲）和一个包含下列项的狕

犵，犵狊
犵犮，…，犵犮狇，犵犮狇＋２，…，犵犮２狇

犵狊·犫犼，犵犮／犫犼，…，犵（犮狇／犫犼），犵（犮狇＋２／犫犼），…，犵（犮２狇／犫犼），１犼狇
犵犮·狊·犫犽／犫犼，…，犵（犮狇·狊·犫犽／犫犼），１犼，犽狇，犽≠犼

　　敌手很难区分犲（犵，犵）狊犮狇＋１∈犌犜和犚∈犌犜，犚是
从犌犜中随机选取的元素．

若｜犘狉［#（狕，犲（犵，犵）狊犮狇＋１）＝０］－犘狉［#（狕，犚）＝
０］｜ε，则输出β∈（０，１）的算法#在求解上述假定
时，优势为ε．

定义４．　若在概率多项式时间内，没有算法能
以一个不可忽略的优势解决决策狇并行ＢＤＨＥ问
题，则决策狇并行ＢＤＨＥ假定成立．

４　系统架构及安全模型
４１　系统架构

图１　系统架构

系统中有４个参与实体：云服务器（ＣｌｏｕｄＳｅｒｖｅｒ，
ＣＳ）、授权机构（Ａｕｔｈｏｒｉｔｙ，ＡＵ）、数据所有者（Ｄａｔａ
Ｏｗｎｅｒ）、数据用户（ＤａｔａＵｓｅｒ）．系统架构如图１所
示．ＡＵ生成系统公开参数与秘密参数，并为数据用
户颁发解密密钥，其他实体信任ＡＵ来执行（黑盒）
追踪过程．数据所有者根据一些预定义的访问策略
对其数据进行加密，并进一步将加密的数据外包给
ＣＳ．被授权的数据用户可以解密存储在ＣＳ中的共
享（加密）数据以访问明文．若数据用户的属性集合
满足在共享（加密）数据上定义的访问策略，则为授

权用户．若发现解密设备泄露，ＡＵ可以运行黑盒追
踪算法找出制造该设备的恶意用户．若解密密钥泄
露，任何用户（包括ＡＵ）都可以运行白盒追踪算法
找到泄露密钥的用户．
４２　安全模型与设计目标

完全受信任的ＡＵ生成系统参数并诚信地执
行追踪过程．ＣＳ是诚信且好奇的，其可能基于外包
（加密）数据尝试推断出更多关于数据所有者的隐私
信息，但仍会诚信地存储共享数据．数据所有者需要
对其外包的数据进行加密，以保护其敏感数据并防
止非授权访问．授权数据用户可能会（为牟利）故意
泄露其解密权限，例如将其解密密钥出售给第三方，
甚至构建解密设备（与其他授权数据用户一起）．实
际上，泄露的解密密钥或解密设备很可能吸引黑市
的潜在买家．为简单起见，假设数据所有者可以确定
其外包数据被异常访问（例如，通过异常ＩＰ地址、异
常访问时间等），并且追踪过程可以进一步访问泄露
的解密密钥或解密设备（例如从ｅＢａｙ、Ｔｗｉｔｔｅｒ等）．

本文设计的目标是为云存储服务中的数据共享
提供一个可追踪的细粒度访问控制系统，该系统满
足以下要求：

（１）安全保证：①保护数据所有者数据的机密
性；②提供所泄露的解密密钥和解密设备的可追
踪性．

（２）功能保障：提供对外包（加密）数据的细粒
度访问控制．

（３）计算成本效益：将用于追踪的计算成本最
小化．

（４）追踪过程的系统参数尽可能少：缩短识别
系统恶意用户的系统参数．

５　云存储服务中可追踪数据共享机制
５１　用于数据共享的可追踪犆犘犃犅犈系统的定义

用于数据共享的可追踪ＣＰＡＢＥ系统能够追
踪到泄露解密密钥或者非法制造解密设备的用户．
本文扩展了传统的（不可追踪）ＣＰＡＢＥ系统，通过
给每个系统用户分配唯一的标识和码字来识别用
户，并进一步设计ＷＴｒａｃｅ和ＢＴｒａｃｅ算法，分别实
现白盒追踪机制和黑盒追踪机制．依据文献［４６］中
ＣＰＡＢＥ系统符号，用于数据共享的可追踪ＣＰＡＢＥ
系统归纳为以下六个算法：
犛犲狋狌狆（λ，犝，!）→（狆狆，犿狊犽）．由ＡＵ执行Ｓｅｔ

ｕｐ算法建立系统．该算法输入一个安全参数值λ，属
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性空间描述犝以及系统中的用户数量!

，输出公开
参数狆狆、主密钥犿狊犽．该算法为每个用户分配一个
唯一元组（标识，码字）和一个属性集犛．唯一元组
（标识，码字）将被作为用于标识用户的秘密信息．

犓犲狔犌犲狀（犿狊犽，犛，犳）→狊犽．由ＡＵ执行ＫｅｙＧｅｎ
算法生成用户的密钥．该算法输入主密钥犿狊犽，用户
的属性集合犛以及码字犳，输出用户密钥狊犽．假设犛
隐式地包含在狊犽中．
犈狀犮狉狔狆狋（狆狆，犃，犿）→犮狋．由数据所有者执行

Ｅｎｃｒｙｐｔ算法对消息进行加密．该算法输入公开参
数狆狆，（属性空间犝上的）访问结构犃和消息犿，输
出所得密文犮狋．
犇犲犮狉狔狆狋（狊犽，犮狋）→犿／⊥．由数据用户执行

Ｄｅｃｒｙｐｔ算法对密文进行解密．该算法输入解密密
钥狊犽和密文犮狋．如果狊犽中的属性集合满足犮狋中的
访问结构，则输出消息犿，否则输出⊥．
犠犜狉犪犮犲（狆狆，狊犽）→犳／⊥．任意获得密钥狊犽的用

户或者机构都可运行该白盒追踪算法ＷＴｒａｃｅ．该
算法输入公开参数狆狆和解密密钥狊犽，输出与狊犽对
应的码字犳或者输出⊥，其中码字犳用以识别泄露
密钥狊犽的恶意用户．
犅犜狉犪犮犲

$

（狆狆，犃$

）→犖′／⊥．该算法为黑盒追踪
算法ＢＴｒａｃｅ，$是泄露的解密设备．该算法输入公
开参数狆狆和$所声明的访问策略犃

$

．这是一个与
$交互的预言算法，其输出（使用其密钥）创建解密
设备$的恶意用户集合犖′．
５２　云存储服务中可追踪数据共享系统的定义

云存储服务中可追踪数据共享系统（Ｔｒａｃｅａｂｌｅ
ＤａｔａＳｈａｒｉｎｇＳｙｓｔｅｍｆｏｒＣｌｏｕｄＳｔｏｒａｇｅＳｅｒｖｉｃｅ，
ＴＤＳ）是基于第５．１节中定义的数据共享可追踪
ＣＰＡＢＥ系统的加密数据访问控制系统．ＴＤＳ系统
提供了对外包（加密）数据的细粒度访问控制．此外，
一旦解密权（以解密密钥或解密设备的形式）被泄
露，其可以追踪到密钥的所有者或构建该设备的恶
意用户．细粒度访问控制机制、白盒追踪机制和黑盒
追踪机制分别如图２、图３和图４所示．

图２　细粒度访问控制机制

图３　白盒追踪机制

图４　黑盒追踪机制

令Ω为第４．１节中定义的数据共享可追踪
ＣＰＡＢＥ系统，ＴＤＳ系统分为以下六个过程：

（１）系统建立．ＡＵ运行Ω的Ｓｅｔｕｐ算法，以建
立整个系统．

（２）数据用户注册．对于每个注册的数据用户，
ＡＵ运行Ω的ＫｅｙＧｅｎ算法为数据用户发出解密密
钥狊犽．

（３）数据外包．若要将共享（加密）数据外包给
ＣＳ，数据所有者需要调用Ω的Ｅｎｃｒｙｐｔ算法以生成
密文犮狋并将犮狋发送给ＣＳ．

（４）访问外包的数据．为了访问存储在ＣＳ中的
共享（加密）数据，数据用户需要运行Ω的Ｄｅｃｒｙｐｔ
算法以获取明文．

（５）白盒追踪．对于一个被泄露的解密密钥狊犽，
运行Ω的ＷＴｒａｃｅ算法来追踪泄露狊犽的恶意用户．

（６）黑盒追踪．对于泄露的黑盒设备$

，ＡＵ运
行Ω的ＢＴｒａｃｅ算法来追踪构建该设备的恶意用户．
５３　安全性定义
５．３．１　ＩＮＤＣＰＡ安全

ＴＤＳ系统的安全性应首先满足底层ＣＰＡＢＥ
方案的标准语义安全，即选择明文攻击下的密文不
可区分性安全（ＩＮＤＣＰＡ）．ＩＮＤＣＰＡ安全游戏类
似于文献［４６］中的ＣＰＡＢＥ系统，由敌手#和挑战
者"之间的安全游戏犌犪犿犲ＩＮＤ来描述：

初始化阶段．"运行Ｓｅｔｕｐ算法，并将公开参数
狆狆提供给#．

阶段１．对每一个犻∈［狇１］，#针对属性集和码
字元组（犛犻，犳（犻））进行解密密钥查询．"运行ＫｅｙＧｅｎ
算法生成一组与｛（犛犻，犳（犻））｝犻∈［狇１］对应的解密密钥
｛狊犽犻｝犻∈［狇１］，并发送给#．

挑战阶段．#提交两个等长消息犿０、犿１和一
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个访问策略犃，限制条件是阶段１中的属性集合
犛１，…，犛狇１中的任何一个都不能满足访问策略犃．
"随机选择β∈｛０，１｝，运行Ｅｎｃｒｙｐｔ算法，在犃下
加密犿β，并将加密后的密文发送给#．

阶段２．#再次针对属性集和码字元组｛（犛犻，
犳（犻））｝犻∈［狇１＋１，狇］进行解密密钥查询请求，其限制条件
仍是所请求的属性集都不满足犃．"运行ＫｅｙＧｅｎ
算法，构造一组与｛（犛犻，犳（犻））｝犻∈［狇１＋１，狇］对应的解密
密钥｛狊犽犻｝犻∈［狇１＋１，狇］，发送给#．

猜测．敌手#输出猜测的值β′∈｛０，１｝．
在这个犌犪犿犲ＩＮＤ游戏中，#的优势定义为犃犱狏＝

犘狉［β′＝β］－１／２．
定义５．　若没有概率多项式时间的敌手，能以

不可忽略的优势赢得游戏，则ＴＤＳ系统是ＩＮＤＣＰＡ
安全的．

选择性ＩＮＤＣＰＡ（ＳｅｌｅｃｔｉｖｅｌｙＩＮＤＣＰＡ）安全
是通过添加一个初始化阶段来定义的，即敌手#必
须在看到公开参数之前声明其在安全游戏中要挑战
的访问策略犃．
５．３．２　黑盒追踪安全

黑盒追踪安全要求对于泄露的解密设备，该算
法应输出构造该解密设备的恶意用户．其安全性由
敌手#和挑战者"之间的安全游戏犌犪犿犲ＢＤ来描述：

系统初始化阶段．#首先调用ＦＣ．Ｇｅｎ算法获
取（犇＝｛犳（１），…，犳（

!＋狀）｝，狉犽），其中狀是一个正整
数．然后从犇中随机选取!个码字并发送给"．"以
!作为输入运行Ｓｅｔｕｐ算法，并将公开参数狆狆发送
给#．

查询阶段．对每一个犻∈［狇］，#重复地请求与
（属性集，码字）元组（犛犻，犳（犻））对应的解密密钥，"运
行ＫｅｙＧｅｎ算法得到一组与｛（犛犻，犳（犻））｝犻∈［狇］对应的
解密密钥｛狊犽犻｝犻∈［狇］发送给#．令犖表示其解密密
钥已被#查询的用户集合．

挑战阶段．#给出一个能够解密与访问策略
犃相关联密文的解密设备$．

黑盒追踪．"运行与$交互的黑盒追踪算法
ＢＴｒａｃｅ，并获取恶意用户的标识集合犖′．

我们称#赢得游戏犌犪犿犲ＢＤ，若如下两个条件
满足：

（１）$是一种有用的解密设备．它能够以很高的
概率解密与访问策略犃相关联的密文．为了简单
起见，假设成功解密的概率为１．

（２）犖′为空或者犖′犖．

定义６．　若没有概率多项式时间的敌手，能以
不可忽略的优势赢得游戏，则ＴＤＳ系统是黑盒可追
踪安全的．
５．３．３　白盒追踪安全

白盒追踪安全要求对于泄露的解密密钥，算法
应输出泄露该密钥的恶意用户．其安全性敌手#和
模拟器%之间的安全游戏犌犪犿犲ＷＤ来描述，其过程如
下所示：

初始化阶段．在输入安全参数λ时，%同时也将
λ给#．

挑战阶段．#输出公开参数狆狆并发送给%．此
外，#输出对应于相同的属性集犛和码字犳的两个
不同解密密钥狊犽、狊犽′．

#赢得游戏犌犪犿犲ＷＤ，如果：
（１）对于%产生的任何有效密文犮狋，满足：
①犇犲犮狉狔狆狋（狊犽，犮狋）≠⊥；
②犇犲犮狉狔狆狋（狊犽′，犮狋）≠⊥；
③犇犲犮狉狔狆狋（狊犽，犮狋）＝犇犲犮狉狔狆狋（狊犽′，犮狋）．
如果（狊犽和狊犽′中的）属性集合犛满足犮狋中的访

问策略，则称密文犮狋是有效的．
（２）#生成的任何两个不同的解密密钥狊犽、狊犽′

（对应于相同的属性集犛和码字犳），满足：
①犠犜狉犪犮犲（狆狆，狊犽）≠⊥；
②犠犜狉犪犮犲（狆狆，狊犽′）≠⊥；
③犠犜狉犪犮犲（狆狆，狊犽）≠犠犜狉犪犮犲（狆狆，狊犽′）．
定义７．　若没有概率多项式时间的敌手，能以

不可忽略的优势赢得游戏，则ＴＤＳ系统是白盒可追
踪安全的．

６　具体构造
本节论述了用于实现白盒／黑盒可追踪性的主

要技术路线和技术细节．
６１　采用的技术

受文献［４５］启发，本文主要利用指纹编码技术
来实现白盒／黑盒的可追踪性．具体而言，本文通过
包含标识和指纹码字的唯一元组来分配和识别每个
云用户．每个云用户的唯一（标识，码字）元组将用于
识别特定用户，以防其行为异常．在密钥生成阶段，
对于每个云用户，唯一指纹码字都隐式地嵌入到其
密钥中．唯一的指纹码字将被逐比特地编码到密钥
中，并进一步使用随机项δ、狉作为“盲化因子”，以保
护嵌入密钥中的码字．将犵δ项添加到公开参数中以

７３４１７期 宁建廷等：支持恶意用户追踪的属性基云数据共享方案

《
 计

 算
 机

 学
 报

 》



消除随机元素，进而确保正确解密．一旦密钥泄露，
任何获得该密钥的人都可以执行配对操作以恢复嵌
入在密钥中的码字的第犽个索引的比特值，其中犽∈
［１，犱］，从而实现白盒可追踪性．

为实现黑盒可追踪性，本文将相似项｛犆犼，０，
犆犼，１｝犼∈［犾］嵌入到密文中，同时使用户能够在给定的
解密设备$声明的访问策略下，通过加密算法，将一
个随机选择的消息生成密文．本文引入了一个巧妙
的构造：因子犽，在［１，犱］中随机选取，且将其作为加
密算法的输入．如果密文由犽产生，同时｛犆犼，犫｝犼∈［犾］
部分可以由$解密，则表明在$中存在一个码字的
第犽个索引位是犫，其中犫∈｛０，１｝．

重复执行上述步骤犱次，本文可以恢复$的整
个码字（长度为犱）．通过使用底层指纹编码方案的
恢复算法，可以识别出构造该解密设备$的恶意用
户．黑盒追踪算法也可以用于恢复泄露的解密密钥．
但白盒追踪算法比黑盒追踪算法有效得多，如果解
密工具是密钥而不是设备，则应利用白盒追踪算法．

本文采用文献［４６］中ＣＰＡＢＥ的构造，因为其
精致构造与高效的特性对于云存储服务中的数据
共享而言非常有效．本文的方法亦可应用于其他
ＣＰＡＢＥ结构，其具备通用性．
６２　用于数据共享的底层可追踪犆犘犃犅犈构造

犛犲狋狌狆（λ，犝，!）→（狆狆，犿狊犽）．首先输入安全参
数λ，属性空间犝以及系统中的用户数量!．该算法
选取一个素数狆阶双线性群犌，并随机选取以下值：
群犌的一个生成元犵∈犌、犌中的犝个群元素犺１＝
犵犫１，犺２＝犵犫２，…，犺犝＝犵犫犝∈犌以及α，犪，δ∈犣狆，犱∈
犖．该算法随后初始化抗共谋指纹编码方案ＦＣ：调
用犉犆．犌犲狀（１／２λ，!，犱）获取（｛犳（１），…，犳（

!

）｝，狉犽）．
公开参数狆狆设置为

（犵，犵犪，犵δ，犲（犵，犵）α，｛犺犻｝犻∈［犝］），
　　主密钥犿狊犽为：（犵α，狉犽）．

每个用户由一个属性集合犛犝和一个唯一元
组来标识，这个元组由一个码字犳∈犇和一个标识
τ∈［!］组成．

犓犲狔犌犲狀（犿狊犽，犛，犳）→狊犽．输入主密钥犿狊犽，一
个属性集合犛和一个码字犳＝犳１…犳犱．该算法随机
选取狉∈犣狆，设置与属性集合犛和码字犳关联的解
密密钥狊犽为

犓１＝犵α犵犪狉，犓２＝犵狉，
｛犓犻，犽＝（犵犫犻犵δ（犽＋犳犽））狉｝犻∈犛，犽∈［犱
烄
烆

烌
烎］
．

　　犈狀犮狉狔狆狋（狆狆，（犕，ρ），犿）→犮狋．输入公开参数

狆狆，访问策略（犕，ρ）和一个消息犿，其中犕是犾×狀
矩阵，ρ是犕的每一行犕犻到一个属性ρ（犻）的映射．
随机选取犽∈［犱］和向量狔＝（狊，狔２，…，狔狀），其中狊
是线性秘密分享中被分享的随机秘密．对于犕的每
一行犕犼，随机选取狋犼∈犣狆，得到密文犮狋为

犆０＝犿·犲（犵，犵）α狊，犆１＝犵狊，
犆犼，０＝犵犪犕犼狔（犵犫ρ（犼）犵δ犽）－狋犼，
犆犼，１＝犵犪犕犼狔（犵犫ρ（犼）犵δ（犽＋１））－狋犼，
犆犼，２＝犵狋
烅
烄

烆
烍
烌

烎犼 犼∈［犾］

（犕，ρ），

烄

烆

烌

烎犽

．

　　犇犲犮狉狔狆狋（狊犽，犮狋）→犿／⊥．输入与属性集犛和码
字犳相关联的密钥狊犽、与访问结构（犕，ρ）和犽相关
联的密文犮狋．如果犛不满足（犕，ρ），输出⊥；否则，计
算使得∑

ρ（犻）∈犛
ω犻犕犻＝（１，０，…，０）的ω犻∈犣狆值．

如果码字犳的第犽个比特为０，则计算：
犲（犓１，犆１）

∏
ρ（犻）∈犛

（犲（犓２，犆犻，０）犲（犓ρ（犻），犽，犆犻，２））ω犻
＝犲（犵，犵）α狊．

否则计算：
犲（犓１，犆１）

∏
ρ（犻）∈犛

（犲（犓２，犆犻，１）犲（犓ρ（犻），犽，犆犻，２））ω犻
＝犲（犵，犵）α狊．

最后，计算犆０／犲（犵，犵）α狊以恢复消息犿．
犠犜狉犪犮犲（狆狆，狊犽）→犳／⊥：输入公开参数狆狆、一

个与属性集合犛关联的被泄露的密钥狊犽．该算法执
行如下操作：

（１）验证犲（犓１，犵）＝犲（犵，犵）α犲（犓２，犵犪）是否成
立．如果不成立，停止并输出⊥；否则，执行（２）．

（２）随机选取犻∈犛，对于每一个犽∈［犱］，首先验
证犲（犓犻，犽，犵）＝犲（（犵δ）犽犺犻，犓２）是否成立．如果成立，
则置犳犽＝０；否则验证犲（犓犻，犽，犵）＝犲（（犵δ）犽＋１犺犻，犓２）
是否成立，如果成立，则置犳犽＝１；否则，终止并输出⊥．
犅犜狉犪犮犲

$

（狆狆，（犕，ρ）$）→犖′／⊥．输入公开参
数狆狆和一个（由泄露的解密设备声明的）访问策略
（犕，ρ）$．给定一个与访问策略（犕，ρ）$相关联的被
泄露的解密设备$

，该解密设备$有可能是功能不
完整的解密设备．为简单起见，本文假设$是一个成
熟的解密设备（即它可以１００％成功解密），对于所
有犽∈［犱］，算法执行如下操作：

（１）从消息空间中随机选取消息犿．
（２）运行犈狀犮狉狔狆狋（狆狆，（犕，ρ）$，犿；犽）得到密文

犮狋＝（犆０，犆１，｛犆犼，０，犆犼，１，犆犼，２｝犼∈［犾］，（犕，ρ）$，犽）．
（３）随机选取^犆犼，１∈犌，使用$来解密输入的密
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文犮狋′＝（犆０，犆１，｛犆犼，０，^犆犼，１，犆犼，２｝犼∈［犾］，（犕，ρ）$，犽），
令犿

$

表示$的输出．如果犿
$

＝犿，则置犳犽＝０；否则
执行（４）．

（４）随机选取^犆犼，０∈犌，使用$来解密输入的密
文犮狋″＝（犆０，犆１，｛^犆犼，０，犆犼，１，犆犼，２｝犼∈［犾］，（犕，ρ）$，犽），
令犿′

$

表示$的输出．如果犿′
$

＝犿，则置犳犽＝１；否则
终止并输出⊥．

如果算法没有终止，则可以获取犳＝犳１…犳犱．
随后调用犉犆．犚犲犮狅狏犲狉（犳，狉犽）获取犖′［!］．最
后，输出犖′，找出构建解密设备$的恶意用户．
６３　犜犇犛系统具体构造

令Ω为第６．２节中提出的用于数据共享的可
追踪ＣＰＡＢＥ系统，ＴＤＳ系统的具体构造包括以下
六个步骤：

（１）系统建立．ＡＵ运行Ω的Ｓｅｔｕｐ算法，犛犲狋狌狆（λ，
犝，!）→（狆狆，犿狊犽），生成公开参数狆狆和系统主密
钥犿狊犽．

（２）数据用户注册．当数据用户加入系统的请求
获得批准后，系统会分配给该数据用户一个属性集
合犛犝以及一个唯一元组，该唯一元组由一个码
字犳∈犇和一个标识τ∈［!］组成．ＡＵ运行Ω的
ＫｅｙＧｅｎ算法犓犲狔犌犲狀（犿狊犽，犛，犳）→狊犽，为数据用户
发放解密密钥狊犽．

（３）数据外包．数据所有者执行如下步骤将其
数据外包给ＣＳ．首先，使用对称加密算法（比如
ＡＥＳ）对文件犿犳进行加密，此处对称加密密钥随机
取自犿∈犌犜，生成的密文表示为犮狋犳．数据所有者随
后定义一个访问策略（犕，ρ）并运行Ω的Ｅｎｃｒｙｐｔ算
法犈狀犮狉狔狆狋（狆狆，（犕，ρ），犿）→犮狋，将加密后的文件
犮狋犳犮狋发送给ＣＳ，其中犮狋犳和犮狋分别是外包文件的文
件头和主体．

（４）访问外包数据．当数据用户请求外包（加密）
文件时，ＣＳ将请求的文件犮狋犳犮狋返回给数据用户．数
据用户随后运行Ω的犇犲犮狉狔狆狋（狊犽，犮狋）→犿算法获
取对称密钥犿，再使用密钥犿解密犮狋犳获取明文．

（５）白盒追踪．对于一个被泄露的解密密钥狊犽，
可以运行Ω的犠犜狉犪犮犲（狆狆，狊犽）→犳算法来识别泄
露狊犽的恶意用户．

（６）黑盒追踪．对于泄露的解密设备$

（访问策
略为（犕，ρ）$），ＡＵ可以运行Ω的ＢＴｒａｃｅ算法
犅犜狉犪犮犲

$

（狆狆，（犕，ρ）$）→犖′来追踪构建该设备的
恶意用户．

６４　安全分析
６．４．１　选择性ＩＮＤＣＰＡ安全

由于上述ＴＤＳ系统的构建是基于文献［４６］中
的ＣＰＡＢＥ系统，为了简单起见，本文将把ＴＤＳ系
统的选择性ＩＮＤＣＰＡ安全证明简化为文献［４６］中
的ＣＰＡＢＥ系统的选择性ＩＮＤＣＰＡ安全证明．令
Γ１、Γ２分别表示文献［４６］中的ＣＰＡＢＥ系统和ＴＤＳ
中的ＣＰＡＢＥ系统．Γ１的安全模型与Γ２的安全模型
几乎相同．

引理１［４６］．　如果决策狇并行ＢＤＨＥ假设成
立，则Γ１具备选择性ＩＮＤＣＰＡ安全．

引理２．　如果Γ１具备选择性ＩＮＤＣＰＡ安全，
则Γ２也具备选择性ＩＮＤＣＰＡ安全．

证明．　假设能找到概率多项式时间的敌手#

，
以犃犱狏

#Γ２优势来攻破Γ２．构造一个具备犃犱狏%Γ１优
势攻破Γ１的概率多项式时间算法%

（犃犱狏
%Γ１＝

犃犱狏
#Γ２）．
建立算法．Γ１发送公开参数狆狆１＝（犵，犵犪，犲（犵，

犵）α，｛犺犻＝犵犫犻｝犻∈犝）给%

，
%随机选取δ，犱∈犣狆，调用

犉犆．犌犲狀（１／２λ，!，犱）获取（犇＝｛犳（１），…，犳（
!

）｝，狉犽）．
%将公开参数狆狆＝（犵，犵犪，犵δ，犲（犵，犵）α，｛犺犻｝犻∈犝，
狉犽）发给#．

查询阶段１．敌手#提交（犛，犳）给%

，请求对应
密钥，%提交犛给Γ１获取密钥珓狊犽＝（珦犓＝犵α犵犪狉，珟犔＝
犵狉，｛珦犓犻＝犺狉犻｝犻∈犛）．

对所有犽∈［犱］，%计算犜犽＝（珟犔）δ（犓＋犳犽）．
令犓１＝珦犓，犓２＝珟犔，｛犓犻，犽＝珦犓犻·犜犽｝犻∈［犛］，犽∈［犱］，

%返回给#一个密钥狊犽＝（犓１，犓２，｛犓犻，犽｝犻∈［犛］，犽∈［犱］）．
挑战．#提交给%两个等长消息（犿０，犿１）和一

个访问策略（犕，ρ）．%将（犿０，犿１）和（犕，ρ）提交给
Γ１，获取挑战密文珓犮狋＝（珟犆０＝犿犫犲（犵，犵）α狊，珟犆１＝犵狊，
｛珟犆犼，１＝犵犪犕犼狔犺－狋犼

ρ（犼），珟犆犼，２＝犵狋犼｝犼∈［犾］，（犕，ρ））．
然后%随机选取犽∈［犱］．对于犼∈［犾］，计算：

犜′犼＝（珟犆犼，２）－δ犽，犜″犼＝（珟犆犼，２）－δ（犽＋１）．令犆０＝珟犆０，犆１＝
珟犆１，｛犆犼，０＝珟犆犼，１犜′犼，犆犼，１＝珟犆犼，１犜″犼，犆犼，２＝珟犆犼，２｝犼∈［犾］，将
挑战密文犮狋＝（犆０，犆１，｛犆犼，０，犆犼，１，犆犼，２｝犼∈［犾］，（犕，
ρ），犽）发给#．

查询阶段２．与查询阶段１相同．
猜测．#猜测犫′∈｛０，１｝并发送给%

，
%将犫′给Γ１．

由于上述游戏中公开参数、密钥和挑战密文
的分布与实际系统相同，可得到犃犱狏

%Γ１＝犃犱狏#Γ２．
证毕．
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定理１．　若决策狇并行ＢＤＨＥ假定成立，则没
有一个概率多项式时间的敌手能使用犾×狀阶挑
战矩阵以不可忽略的优势选择性地攻破上述系统，
其中犾，狀狇．

证明．　直接从引理１和引理２推出．
６．４．２　黑盒追踪安全

定理２．　令犱表示指纹编码的长度，｜&｜表
示消息空间的大小，犃犱狏ＩＮＤ

#

表示任一能够攻破底层
ＣＰＡＢＥ语义安全（即ＩＮＤＣＰＡ）的敌手的优势．如
果ＦＣ是完全抗共谋（或狋抗共谋）的指纹编码方
案，则任一攻破上述系统的黑盒追踪安全的敌手的
优势为：犃犱狏ＢＤ

# ε＋犱·犃犱狏ＩＮＤ#

＋犱／｜&｜，其中ε是
ＦＣ的安全参数．

证明．　设存在概率多项式时间的敌手#

，目的
是破坏上述系统的黑盒追踪安全性．敌手#和挑战
者"之间的游戏过程如下：

建立算法．# 调用ＦＣ．Ｇｅｎ算法获取（犇＝
｛犳（１），…，犳（

!＋狀）｝，狉犽），其中狀是一个正整数．然后#

从犇中随机选取!个码字并发送给"．"运行
犛犲狋狌狆（λ，犝，!）→（狆狆，犿狊犽）算法，将得公开参数狆狆
给#．

密钥查询．#请求查询密钥，由于挑战者知道主
密钥，因此可以正确地答复密钥查询．

黑盒伪造．#基于所查询的部分或全部密钥输
出解密黑盒$．令犖表示与所查询的密钥相关联的
码字集合，犉（犖）是犖的可行集合．挑战者"运行底
层抗共谋指纹编码方案的恢复算法ＦＣ．Ｒｅｃｏｖｅｒ，获
得一个码字犳∈犉（犖），从而得到犃犱狏ＢＤ# ε．否则，
如果恢复算法失败，即犳犉（犖），此处需要限制概
率犘狉［犳犉（犖）］．

与文献［４５］类似，本文对犘狉［犳犉（犖）］进行
了评估，并考虑了如下改进的黑盒追踪算法：给定一
个黑盒$

，
$可以解密任何与访问策略（犕，ρ）$相

关联的密文．对所有犽∈［犱］，按以下步骤操作：
（１）从消息空间随机选取两个消息犿和犿′．
（２）如果犖中的所有码字在第犽个比特处都包

含相同的符号，则运行犈狀犮狉狔狆狋（狆狆，（犕，ρ）$，犿；犽）
获得：犮狋＝（犆０，犆１，｛犆犼，０，犆犼，１，犆犼，２｝犼∈［犾］，（犕，ρ）$，
犽），令
犮狋０＝（犆０，犆１，｛犆犼，０，^犆犼，１，犆犼，２｝犼∈［犾］，（犕，ρ）$，犽），
犮狋１＝（犆０，犆１，｛^犆犼，０，犆犼，１，犆犼，２｝犼∈［犾］，（犕，ρ）$，犽），
其中^犆犼，０和^犆犼，１随机选取自犌．

否则，运行犈狀犮狉狔狆狋（狆狆，（犕，ρ）$，犿′；犽），获得：
犮狋′＝（犆′０，犆′１，｛犆′犼，０，犆′犼，１，犆′犼，２｝犼∈［犾］，（犕，ρ）$，犽），令
犮狋０＝（犆′０，犆′１，｛犆′犼，０，^犆′犼，１，犆′犼，２｝犼∈［犾］，（犕，ρ）$，犽），
犮狋１＝（犆′０，犆′１，｛^犆′犼，０，犆′犼，１，犆′犼，２｝犼∈［犾］，（犕，ρ）$，犽），
其中^犆′犼，０和^犆′犼，１随机选取自犌．

（３）使用$来解密（犮狋０，犮狋１），输出犿．对于犖中
所有第犽个比特为０的码字，如果犿＝犿′，置犳′犽＝
１；否则犳′犽＝０．对于犖中所有第犽个比特为１的码
字，如果犿＝犿′，置犳′犽＝０；否则犳′犽＝１．

令犳′＝犳′１犳′２…犳′犱为从上述过程中获得的码字．
对于犖中所有第犽个比特为０的码字，犿＝犿′的
概率最大为１／｜&｜，犳′犽＝１的最大概率为１／｜&｜．
类似地，对于犖中所有第犽个比特为１的码字，
犿＝犿′的概率最大为１／｜&｜，犳′犽＝０的最大概率
为１／｜&｜．这里可忽略犖中的一些码字在第犽个
比特处包含１或０的情况，可得到犘狉［犳犉（犖）］
犱／｜&｜．

以下给出任意概率多项式时间的敌手#在区分
上述改进的黑盒追踪算法和原黑盒追踪算法的优势
上界．值得注意的是，密文的生成是这两种黑盒追踪
算法的不同之处．很容易看出，对于每个位置犽∈
［犱］，#在区分这两个黑盒追踪算法的优势等于破坏
系统语义安全的优势．因此，区分这两种黑盒追踪算
法的上界是犱·犃犱狏ＩＮＤ

#

．
因此，有犃犱狏ＢＤ

# ε＋犱·犃犱狏ＩＮＤ#

＋犱／｜&｜．证毕．
６．４．３　白盒追踪安全

定理３．　对于ＴＤＳ系统，在白盒追踪安全游
戏中，任意概率多项式时间敌手的优势都可忽略．

证明．　假设存在概率多项式时间的敌手#

，目
的是破坏上述系统的白盒追踪安全性．在白盒追踪
安全游戏中，#输出与同一属性集合犛和码字犳关
联的两个密钥：

狊犽＝（犓１，犓２，｛犓犻，犽｝犻∈［犛］，犽∈［犱］）和
狊犽′＝（犓′１，犓′２，｛犓′犻，犽｝犻∈［犛］，犽∈［犱］）．

#赢得安全游戏意味着满足：
（１）对于%产生的任何有效密文犮狋，满足：
①犇犲犮狉狔狆狋（狊犽，犮狋）≠⊥；
②犇犲犮狉狔狆狋（狊犽′，犮狋）≠⊥；
③犇犲犮狉狔狆狋（狊犽，犮狋′）＝犇犲犮狉狔狆狋（狊犽′，犮狋）．
（２）对于#产生的狊犽和狊犽′，满足：
①犠犜狉犪犮犲（狆狆，狊犽）≠⊥；
②犠犜狉犪犮犲（狆狆，狊犽′）≠⊥；
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③犠犜狉犪犮犲（狆狆，狊犽）≠犠犜狉犪犮犲（狆狆，狊犽′）．
令犳＝犳１犳２…犳犱和犳′＝犳′１犳′２…犳′犱分别为狊犽和

狊犽′中的码字，由条件（１）知，对于所有犽∈［犱］，有
犳犽＝犳′犽，因此得知狊犽和狊犽′都是有用的密钥，且犳＝
犳′．如果一个密钥能够成功解密一个有效的密文，则
它是有用的．由于狊犽和狊犽′都是有用的密钥，可得到
犠犜狉犪犮犲（狆狆，狊犽）＝犳，犠犜狉犪犮犲（狆狆，狊犽′）＝犳′．然而，
由条件（２）有犠犜狉犪犮犲（狆狆，狊犽）≠犠犜狉犪犮犲（狆狆，狊犽′），
否定了犳＝犳′，因此#赢得犌犪犿犲ＷＤ的概率可以
忽略． 证毕．

７　性能评估
７１　理论分析

在功能和性能方面，分别将本文所提系统与其他
支持白盒或黑盒可追踪的相关工作进行比较．表１比
较了本文系统和其他一些具有白盒可追踪的相关工
作．对比结果表明，本文所提系统在白盒可追踪方面
取得了更好的性能，更适用于在云环境中进行数据
共享．在方案构造方面，如６．１节中所述，本文提出
的白盒追踪构造主要依赖于指纹编码技术．不同文
献实现白盒追踪的方式各有不同，文献［３０，３８］基于
追踪列表实现白盒追踪，文献［３２］基于合数阶下的
非交互承诺，文献［３４］基于交互式协议，文献［３５］基
于签名技术和门限秘密共享技术，文献［３６３７］则直
接将用户身份置于用户密钥中．

表１　支持白盒追踪的相关工作比较①

文献白盒追踪素数阶群追踪存储开销 追踪计算开销②

［３０］ √ × 线性③ （５＋２｜犛｜）犘＋犛犲犪
［３２］ √ × 几乎不占 （７＋２｜犛｜）犘
［３４］ √ × 几乎不占 （７＋２｜犛｜）犘＋犈狓狋
［３５］ √ √ 常量 （５＋４｜犛｜）犘＋犇犲犮
［３６］ √ √ 常量 （１＋５｜犛｜）犘
［３７］ √ √ 常量 （１＋６｜犛｜）犘
［３８］ √ √ 常量 （５＋４｜犛｜）犘
本文 √ √ 无 （３＋２犱）犘
注：①｜犛｜表示解密密钥中属性集合的大小，犘表示配对操作，犱是
指纹编码的长度．
②对于追踪的配对计算，文献［３０，３４３５］需要在追踪过程之前运
行密钥完整性检查，而本工作将密钥完整性检查集成到恢复过程
中．犛犲犪表示在文献［３０］中的搜索用户列表过程，犇犲犮表示在文献
［３５］中概率加密方案的解密操作，犈狓狋表示在文献［３４］中承诺的
提取操作．
③文献［３０］中用于追踪的系统存储随用户数量的增加而线性增长．

表２比较了本文系统和其他具有黑盒可追踪的
相关工作．对比结果表明，本文所提系统具有比文献
［３９４１，４３］显著更短的常量公开参数，且与系统中

的用户数量无关．此外，本文系统的密文大小比文献
［３９４０］的密文要短得多，且与系统中的用户数量无
关．这使得本文系统优于其他系统．在方案构造方面，
如６．１节中所述，本文提出的黑盒追踪构造主要基于
指纹编码技术和密文刷选机制．同样地，不同文献实
现黑盒追踪的方式各有不用，文献［３９４０］基于广播
加密中的密文刷选机制，文献［４１］基于层次身份基
加密和密文刷选机制，而文献［４３］则基于撤销列表．

表２　支持黑盒追踪的相关工作比较①

文献 黑盒追踪素数阶群 公开参数大小 密文大小
［３９］ √ × 犝＋３＋４槡! ２犾＋１７槡!
［４０］ √ × 犝＋３＋４槡! ２犾＋１７槡!
［４１］ √ × ｜犝｜＋８＋! ２犾＋５
［４３］ √ √ ｜犝｜＋７＋! ３犾＋３
本文 √ √ ｜犝｜＋５ ３犾＋３
注：①｜犝｜表示属性空间的大小，犖是系统中用户的数量，犾是访问
策略的大小．

７２　实验分析
本文使用基于配对的密码库［４７］中的Ａ型椭圆

曲线，其中犣狆、犌、犌犜中元素的位长分别为１６０比特、
１０２４比特和１０２４比特．实验在Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）
ｉ５６３００ｕＣＰＵ＠２．４ＧＨｚ，８ＧＢＲＡＭ，Ｗｉｎｄｏｗｓ１０
６４位操作系统的计算机上执行．使用的编程语言是
Ｊａｖａ，ＪＤＫ３２１．６．０和ＪＰＢＣ２．０．０版本．时间以毫
秒为单位．为模拟最坏情况，以“‘犛１’ＡＮＤ‘犛２’…
ＡＮＤ‘犛狀’”作为生成密文时使用的访问策略，其中
犛犻是一个属性．为了保证数据的准确性，本文设置了
２０种不同的访问策略，每一个实例重复３０次，然后
取平均值．本文设置属性空间的维度至少是设定访
问控制策略中属性数目的２倍．具体而言，当访问策
略中属性的数目为８、１６、３２和６４时，则相对应的属
性空间的维度为１６、３２、６４和１２８．本文设置的２０
种不同的访问策略是度量最坏情况访问策略中门限
均为ＡＮＤ门限下的实验过程，对于访问策略中的
不同属性数目，我们分别为每一种情形（即｜犛｜＝８、
｜犛｜＝１６、｜犛｜＝３２和｜犛｜＝６４）设置５组不同的具
体属性．本文实验目的是通过与基础ＣＰＡＢＥ方案
（文献［４６］，用Ｗ１１表示）各阶段运行效率的对比来
评估本文ＴＤＳ系统的效率，其中Ｗ１１中没有考虑
叛徒追踪功能．本文检查执行单个阶段的时间开销
（包括加密时间和解密时间）．由于本文ＴＤＳ系统考
虑了叛徒追踪问题，所以增添了额外的时间开销．
图５（ａ）显示ＴＤＳ系统加密过程的时间成本仅略高
于Ｗ１１的时间成本．图５（ｂ）显示ＴＤＳ系统解密过
程的时间开销几乎与Ｗ１１的时间开销相同，其中指
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图５　实验结果（图中｜犛｜表示属性的数量）

纹编码的长度为５０．
综上所述，与文献［４６］中的基础ＣＰＡＢＥ相

比，本文ＴＤＳ系统同时实现了白盒可追踪和黑盒可
追踪机制，且没有产生显著的开销．此外，图５（ｃ）显
示加密外包文件的时间并不随着底层指纹编码长度
的增长而变长．同时，图５（ｄ）表明解密外包文件的
时间也不随底层指纹编码长度的增长而变长．实验
结果表明本文ＴＤＳ系统更适用于云数据共享．

８　总结与展望
针对云存储服务中基于ＣＰＡＢＥ数据共享机

制中可能存在的解密权限泄露这一问题，本文提出
了一种可追踪的细粒度数据共享访问控制系统，能
够有效地追踪泄露解密密钥的恶意用户．同时，对于
泄露密钥的解密设备，该系统还可以有效地识别出构
建该设备的恶意用户．理论分析和仿真结果均证实了
本文方案的可行性和有效性．值得注意的是，当前大
多数的ＣＰＡＢＥ系统都易受到解密权限泄露（或滥
用）的攻击，设计一个新的ＣＰＡＢＥ模型，从根本上

防止解密权限泄露（或滥用）的问题将是一个重要的
研究方向．在今后的工作中，我们将着眼于设计新的
安全模型，从根本上解决解密权限泄露的问题．

致　谢　衷心感谢评审专家和编辑们对本文提出的
宝贵意见和建议！
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