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收稿日期：２０１７０５１７；在线出版日期：２０１７１２２３．本课题得到国家自然科学基金重点项目（６１４３２００２）资助．牛炳鑫，男，１９８８年生，博士
研究生，中国计算机学会（ＣＣＦ）会员，主要研究方向为无线传感器网络、物联网、移动感知等．Ｅｍａｉｌ：ｎｉｕｂｉｎｇｘｉｎ６６６＠ｇｍａｉｌ．ｃｏｍ．刘秀龙，
男，１９８７年生，博士，中国计算机学会（ＣＣＦ）会员，主要研究方向为无线感知、普适计算、物联网等．谢　鑫，男，１９９１年生，博士研究生，
主要研究方向为射频识别、普适计算．李克秋（通信作者），男，１９７１年生，博士，教授，国家杰出青年基金入选者，主要研究领域为数据中
心、软件定义网络、普适计算、移动感知．Ｅｍａｉｌ：ｌｉｋｅｑｉｕ＠ｇｍａｉｌ．ｃｏｍ．曹建农，男，１９６０年生，博士，教授，主要研究领域为并行与分布式
计算、网络、移动计算、容错、分布式编程环境．

大规模动态犚犉犐犇系统中针对热门标签类别的
犜犗犘犽查询协议

牛炳鑫１）　刘秀龙１）　谢　鑫１）　李克秋１）　曹建农２）

１）（大连理工大学计算机科学与技术学院　大连　１１６０２３）
２）（香港理工大学电子计算学系　香港　９９９０７７）

摘　要　在动态多类别ＲＦＩＤ（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ）系统中，某类标签的缺失数量能够反映该类别的“热
门”程度．因此，如何快速准确地找出缺失数量最多的犽类标签对制定合理的营销策略具有重要意义．为此，该文首
次定义了动态多类别ＲＦＩＤ系统中针对热门标签类别ＴＯＰ犽查询问题，并提出了符合ＥＰＣＣ１Ｇ２标准的快速查询
协议ＨｏｔＴＯＰ犽Ｑｕｅｒｙ（ＨＴＫＱ）．其核心思想是，先用阅读器监听当前系统中所有标签参与帧时隙阿罗哈协议的
过程，并记录每个时隙的状态，从而获得真实时隙帧向量；然后在服务器端保存的每类标签ＩＤ集合上分别虚拟执
行阿罗哈协议，为每个标签类别分别得到虚拟时隙帧向量．该文利用概率统计的方法，通过对比两类时隙帧的差
异，分别估计每类标签的缺失数量．该文提出了大量理论分析，在保证查询结果准确性的同时优化参数使得算法时
间代价最小．大量的仿真实验结果表明，该文提出的ＨＴＫＱ协议能够在不同实验条件下满足预定的查询精度，并
且当ＲＦＩＤ系统中标签类别较多时，ＨＴＫＱ协议的时间效率比现有协议可以提升８０％．

关键词　射频识别；动态系统；缺失标签；数量估计；ＴＯＰ犽查询；时间效率
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１　引　言
随着“物联网”时代的来临，越来越多的ＩＴ技

术将被应用于我们的日常生活与工业生产中．其中，
射频识别（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ，ＲＦＩＤ）作
为一种无线非接触式的自动识别技术得到了工业界
和学术界的广泛关注［１］．典型的射频识别系统包括
阅读器、标签和服务器三个组成部分．每个射频标签
拥有一个全球唯一的ＩＤ，可以无歧义地标识被绑定
的物品．阅读器以无线通信的方式自动读取标签上
存储的信息，从而可以快速地对大量物品进行盘点
和识别．在传统的物流管理和仓库盘点等场景中，最
常见的自动识别技术是条形码，虽然其价格便宜，但
存在诸多缺点，如：条码易受污染、扫描时阅读器需
要和条码严格对准、只能一个接一个地扫描、效率十
分低下．相比传统的条码技术，ＲＦＩＤ技术具有远距
离读写、多目标快速读写、无需光学直线可视等优良
特性．随着制造工艺的提升，ＲＦＩＤ标签的价格会越

来越低，该种技术也将被越来越广泛地应用于库存
管理［２３］、定位［４５］、防伪认证［６７］等应用场景，在未来
拥有巨大的市场空间．

在很多应用场景中，射频标签会根据货物品牌
或产地被分为不同类别．为此，标签ＩＤ被分为两个
字段：类别ＩＤ和成员ＩＤ，前者用来区分商品的类
别，后者用来标识某类别中的具体标签．除了多类别
特性，ＲＦＩＤ系统也常常呈现高动态性，例如，在仓
库的进出货过程中，有些标签被移出系统，也有些新
标签被加入到系统．经典的“二八定律”告诉我们，商
场里最热门的货物销售情况可以决定整体的盈亏走
势．因此，如何快速、准确地识别出哪犽类商品卖得
最好，对制定合理的营销策略具有重要参考价值．假
设系统中有犔类商品，我们用犃犻表示在数据库中记
录的第犻类标签集合，用犅犻表示当前系统中现有的
第犻类标签集合，其中犻∈［１，犔］．本文用缺失标签的
数量（即｜犃犻－犅犻｜）衡量类别犻的“热门”程度．缺失
标签的数量越多，就意味着该类商品更新速度较快，
我们就说这类货物比较受欢迎．本文针对动态多类
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别ＲＦＩＤ系统，首次定义并研究了ＴＯＰ犽热门标签
类别查询问题，即找出缺失标签数量最多的犽个商
品类别．

为解决本文研究的ＴＯＰ犽查询问题，最简单
直接的方法是用阅读器扫描读取当前系统中所有的
射频标签［８９］，然后和数据库中存储的标签ＩＤ相比
较，然后便可明确知道每个类别中详细的缺失标签
ＩＤ，从而就知道哪犽个类别中缺失标签数量最多．然
而，ＲＦＩＤ设备在通信时使用的是低带宽信道，系统
吞吐量十分有限．上述识别方法的时间复杂度与标
签数量成正比，读取效率低下．相对于确定性的标签
识别协议，标签数量估计协议［１０１４］不需要读取每一
个标签便可快速准确地估计标签的数量．但是，现有
的标签数量估计协议要么没有考虑ＲＦＩＤ系统的动
态性，无法区分缺失标签和新加入的标签；要么就是
没有考虑多类别特性，只能得到总体的缺失标签数
量，而无法知道具体某个类别对应的缺失标签数量．
因此，目前的ＲＦＩＤ解决方案均不能有效解决本文
提出的ＴＯＰ犽查询问题．

鉴于ＴＯＰ犽查询问题的实际意义和有效解决
方案的匮乏，本文提出了快速、准确的ＨｏｔＴＯＰ犽
Ｑｕｅｒｙ（ＨＴＫＱ）查询协议．在设计协议的时候，本
文遵循了如下三个原则．（１）准确性：查询结果存在
两类错误，一种是本应属于ＴＯＰ犽集合的标签类
别没有出现在查询结果中，另一种是本不属于
ＴＯＰ犽集合的标签类别却出现在查询结果中．我们
设计的协议需要把这两种错误出现的概率可能性
控制在一定范围之内；（２）扩展性：在大规模ＲＦＩＤ
系统中，可能有成百上千种商品，每类商品中又可能
有成百上千个标签．我们需要ＨＴＫＱ协议能够在
不同规模的应用场景中均具有良好的时间效率；
（３）可用性：设计的协议需要符合ＥＰＣＣ１Ｇ２标准［１５］，
这样才能有更广的使用范围．本文提出的ＨＴＫＱ
协议的核心思想如下．首先，我们让系统中现有的所
有标签参与帧时隙阿罗哈协议（ＦｒａｍｅｄＳｌｏｔｔｅｄ
Ａｌｏｈａ，ＦＳＡ），用阅读器监听每个时隙的状态，从而
我们可以得到实际时隙针向量，其中包含空时隙（即
没有标签在该时隙发送类别ＩＤ）、单一时隙（即只有
一个标签在该时隙发送类别ＩＤ）和冲突时隙（即多
个标签在该时隙同时发送类别ＩＤ发生信号碰撞）．
然后，我们针对每个标签类别，使用数据库中存储的
标签ＩＤ虚拟执行阿罗哈协议，可以得到每个类别对
应的虚拟时隙帧向量．假设系统没有缺失标签，虚拟
时隙帧向量中的任意非空时隙，在实际时隙帧向量

中的对应时隙一定是非空的．但由于缺失标签的存
在，虚拟时隙帧向量中的非空时隙在实际时隙帧中
可能变成空时隙，我们把这样的时隙对叫做“１０”时
隙对．我们采用概率统计的方法，在“１０”时隙对的数
量和缺失标签数量之间建立了数学关系，因此可以
根据观测到的“１０”时隙对数量估计出缺失标签的数
量．通过对比每类缺失标签数量的估计值，我们可以
找出缺失标签最多的犽个类别．由于概率方法的不
确定性，一轮估计的结果很难满足预定的查询精度．
因此，ＨＴＫＱ协议会执行多轮估计过程，降低平均
估计值的偏差，提高查询精度．另外，在估计过程中，
ＨＴＫＱ协议能够及时剔除那些缺失标签数量特别
少，明显不属于ＴＯＰ犽集合的类别，把通信资源留
给更可能属于ＴＯＰ犽集合的标签类别，让它们得
到更为精确的估计结果．为了保证查询精度，本文提
出了大量的理论分析，量化了估计结果的偏差，得到
了能够满足查询精度的执行轮数．同时，我们在保证
查询精度的前提下，也对协议参数进行了优化，使
ＨＴＫＱ协议的时间代价最小化．本文主要贡献和创
新点总结如下：

（１）在动态多类别ＲＦＩＤ应用场景中，本文首次提
出了针对“热门”程度的ＴＯＰ犽查询问题，并提出了
符合ＥＰＣＣ１Ｇ２标准的ＨｏｔＴＯＰ犽Ｑｕｅｒｙ（ＨＴＫＱ）
查询协议，运用概率统计方法，利用时隙的状态变化
能够快速查询出缺失标签数量最多的犽类标签，并
准确估计它们的缺失标签数量．

（２）本文提出了大量的理论分析，证明给出了
满足查询精度所需要的最小估计轮数．为了动态剔
除明显不在ＴＯＰ犽集合中的类别，本文还研究了
如何正确比较任意两个标签类别中的缺失标签数
量．为了最小化协议执行时间，我们对协议涉及的参
数进行了优化．

（３）本文在不同的条件下进行了大量的仿真实
验，以验证本文ＨＴＫＱ协议的准确性和时间效率．
实验结果表明，本文提出的ＨＴＫＱ协议能够在不
同实验条件下满足预定的查询精度，并且当ＲＦＩＤ
系统中标签类别较多时，ＨＴＫＱ的时间效率比现有
协议可以提升８０％．

本文在第２节介绍现有的相关研究工作；在第
３节给出本文使用的系统模型和问题定义；在第４
节介绍ＨＴＫＱ协议的详细设计，并研究如何设定
协议参数以保证其查询精度，并最小化时间代价．第
５节给出实验结果并进行了讨论分析；最后，第６节
总结本文的研究工作并对未来研究做出展望．
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２　相关工作
我们把现有的相关研究工作大体分为两类：确

定性的标签识别和概率性的标签数量估计．前者旨
在识别出具体的标签ＩＤ，时间复杂度较高，适合于
货物详细信息盘点；后者虽然只能概率性地估计标
签数量，但时间复杂度较低，适合于库存量监控应
用．下面，我们针对现有的这两类方法展开讨论．

标签识别：在大规模ＲＦＩＤ系统中通常包含数
以千、万计的射频标签．ＲＦＩＤ标签的硬件资源特别
有限，通信能力和计算能力都很弱，这导致标签只能
和阅读器通信，而标签和标签之间无法通信．大量的
射频信号竞争同一低带宽信道，由于无法相互“协
商”通信时刻，会产生严重的信号冲突．因此，在
ＲＦＩＤ领域最早引起学术界和工业界广泛关注的问
题就是标签识别．早期的标签识别方法旨在快速读
取静态ＲＦＩＤ系统中所有标签的ＩＤ信息．相应的解
决方法可以分为两类：帧时隙阿罗哈协议（Ｆｒａｍｅｄ
ＳｌｏｔｔｅｄＡｌｏｈａ，ＦＳＡ）［８，１６］和二叉树协议（Ｔｒｅｅ
Ｗａｌｋｉｎｇ，ＴＷ）［１７１９］．帧时隙阿罗哈协议的基本工作
原理是阅读器向所有标签广播一个参数犳，指出在
随后的时隙帧中有多少个时隙（即时间片）．每个标
签随机选择一个时隙发送自己的ＩＤ信息．如果多个
标签选择了同一个时隙，就会发生信号碰撞，阅读器
在这个时隙无法接收任何有效信息，该时隙被称为
冲突时隙；如果一个时隙没有被任何标签选择，该时
隙被称为空时隙；如果有且只有一个标签选择了该
时隙，那么阅读器可以正确地收到该标签发送的ＩＤ
信息，该时隙被称为单一时隙．有研究工作表明当
时隙帧长度等于标签个数时，帧时隙阿罗哈协议的
识别效率是最高的，每个标签平均需要发送２．７次，
便能成功将自己的ＩＤ发送给阅读器．Ｌｅｅ等人提出
了增强型帧时隙阿罗哈协议（ＥｎｈａｎｃｅｄＤｙｎａｍｉｃ
ＦｒａｍｅｄＳｌｏｔｔｅｄＡｌｏｈａ，ＥＤＦＳＡ）［８］．在标签数量太
多的时候，ＥＤＦＳＡ先将标签分为若干个小组，然后
在每组上分别执行ＦＳＡ算法．现有很多ＲＦＩＤ应用
算法协议本质上都是帧时隙阿罗哈协议的变种．目
前最为流行的ＥＰＣＣ１Ｇ２标准中采用的Ｑ算法就
是在上述帧时隙阿罗哈协议的基础上改进的．

二叉树协议用一个虚拟的二叉树管理标签的
ＩＤ信息，其中树的高度等于标签ＩＤ的长度．所有的
“左树枝”用‘０’标记，“右树枝”用‘１’标记．这样每个
标签的ＩＤ实际上就是这个二叉树的一个叶子节点．

阅读器通过“深度优先遍历”这个二叉树的方式来避
免冲突．具体来讲，当阅读器广播一个前缀之后，所
有标签检查该前缀是否和自己的ＩＤ匹配，如果匹
配，就发送ＩＤ；如果不匹配，就保持沉默．当有且只
有一个标签匹配当前请求前缀时，阅读器成功接收
到一个ＩＤ．如果阅读器广播的前缀可以匹配两个或
更多的标签，阅读器将收到一个碰撞信号．随后，阅
读器将把之前广播的前缀增加１比特（０或１），然后
依次用两个新的前缀请求标签．由于前缀变长，前缀
匹配的概率变小，发生冲突的可能性也随之变小．阅
读器以二叉树深度优先遍历的方式遍历完整棵树，
完成标签识别过程．基本的请求树协议的缺点是，当
标签比较密集的时候，会引入大量的信号冲突．文献
［１８，２０２１］通过各种先验信息尽量避免在请求树协
议执行过程中访问冲突节点．例如，文献［２０］提出直
接从二叉树的第犺＝ｌｏｇ（狀）层开始遍历，以尽量避
免访问上层的冲突节点，其中狀是标签的数量．当标
签ＩＤ在请求树中均匀分布时，这种方法是非常高效
的．但在多数实际应用中，这个假设并不成立．文献
［２１］提出ＳｍａｒｔＴｒｅｎｄＴｒａｖｅｒｓａｌ（ＳＴＴ）协议，根据
之前的请求结果，在线学习标签的分布情况，从而动
态决定随后从哪一层开始遍历请求树．ＳＴＴ协议的
缺点是它假设随后将被访问的标签分布情况和它之
前学习到的标签分布是一致的．与ＳＴＴ协议不同，
文献［１８］提出ＴｒｅｅＨｏｐｐｉｎｇ（ＴＨ）协议，用标签数
量估计协议［１１］估计还有多少标签尚未被识别，然后
估计未被识别的标签ＩＤ分布情况，进而直接跳到最
优层上开始后续遍历．

在动态ＲＦＩＤ系统中，标签被频繁地移入、移出
系统，例如商品的进货和卖出；仓库里货物的入库和
出库；物品的摆放错误和盗窃行为的发生．被移入系
统的标签被称为“未知标签”，在系统中一直存在的
标签叫做“保留标签”，被移出系统的标签称为“缺失
标签”．在这种动态ＲＦＩＤ场景下，标签识别问题又
派生出缺失标签识别［２２２６］、保留标签识别（在文献
［２７］中被称为标签查询ＴａｇＳｅａｒｃｈ）、未知标签识
别［２８２９］等问题．

标签数量估计：为了监控库存量，我们只需要知
道标签的数量，而不需要识别每个标签的ＩＤ．我们
当然可以用标签识别协议扫描读取到所有标签的
ＩＤ信息，显然可以得到标签的数量．但标签识别协
议的时间效率非常低，ＩＳＯ１８０００６标准指出ＲＦＩＤ
标签的识别速度约为每秒１００个．识别协议的执行
时间和标签的数量成正比，可扩展性较差，当面对大
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规模ＲＦＩＤ系统时，算法执行时延会很大．因此，标
签数量估计问题也得到了学术界的大量关注．在针
对标签数量估计的研究初期，主要的研究工作集中
在静态ＲＦＩＤ系统中．文献［１０］提出ＵｎｉｆｉｅｄＳｉｍｐｌｅ
Ｅｓｔｉｍａｔｏｒ（ＵＳＥ）和ＵｎｉｆｉｅｄＰｒｏｂａｂｉｌｉｓｔｉｃＥｓｔｉｍａｔｏｒ
（ＵＰＥ）两个估计协议，分别使用时隙帧中的空时隙
的个数和冲突时隙的个数估计标签数量．Ｑｉａｎ等
人［１１］使用几何分布的哈希函数，让标签在时隙帧中
选择时隙的概率呈指数递减的分布，然后利用第一
个空时隙的位置估计标签数量．Ｚｈｅｎｇ等人［３０］提出
了ＰｒｏｂａｂｉｌｉｓｔｉｃＥｓｔｉｍａｔｉｏｎＴｒｅｅ（ＰＥＴ），为使用二
叉树协议的ＲＦＩＤ系统提供了快速的标签数量估计
方法．Ｓｈａｈｚａｄ等人［３１］提出了ＡｖｅｒａｇｅＲｕｎｂａｓｅｄ
Ｔａｇｅｓｔｉｍａｔｉｏｎ（ＡＲＴ），使用时隙帧中连续‘１’的平
均长度来估计标签数量．Ｌｉ等人［３２］使单一时隙的时
隙帧，利用极大似然估计的方法，提出了Ｍａｘｉｍｕｍ
ＬｉｋｅｌｉｈｏｏｄＥｓｔｉｍａｔｏｒ（ＭＬＥ）．ＭＬＥ不仅考虑了时
间效率，同时也考虑了有源标签的能量消耗情况．针
对动态ＲＦＩＤ系统，Ｘｉａｏ等人［１３］基于阿罗哈协议，
提出了ＺｅｒｏＤｉｆｆｅｒｅｎｔｉａｌＥｓｔｉｍａｔｏｒ（ＺＤＥ）协议，通
过观察时隙的状态变化来估计缺失标签和未知标签
的数量．Ｇｏｎｇ等人［３３］提出了ＩＮｆｏｒｍａｔｉｖｅＣｏｕｎｔｉｎｇ
（ＩＮＣ），估计那些ＩＤ没在数据库中的伪造标签数
量．在实际的ＲＦＩＤ系统中，并不是所有标签具有同
等的重要性．我们有时想知道一个匿名ＲＦＩＤ系统
中有多少个关键标签．文献［３４３５］通过观测预期单
一时隙的变化来估计有多少关键标签在当前系统
中．ＲＦＩＤ系统通常包含很多种不同的标签，比如不
同品牌的服装，不同出版社的书籍等．我们称这样的
ＲＦＩＤ系统为多类别ＲＦＩＤ系统．文献［２３］研究了
多类别阈值分类问题，旨在判断哪类标签的数量高
于一个阈值．然而在实际的ＲＦＩＤ系统中，这个阈值
并不容易给出．文献［３６３７］研究了如何在静态
ＲＦＩＤ系统中快速查询数量最多的犽类标签以及他
们的数量，其中文献［３７］提出了搜索最优哈希种子
的思想，在服务器端搜索双射哈希种子，让标签类别
和时隙之间形成双射，用时间代价换取信道利用率
的提高．文献［３７］的优势在于能够快速地过滤掉明
显不属于ＴＯＰ犽集合的那些小的标签类别，把有限
的通信资源留给那些有可能属于ＴＯＰ犽的集合．

现在的确有很多针对缺失标签的研究工作，大
体可以分为缺失标签概率检测［２４２６］、识别［２２２３］、数
量估计［１３，３５］．本文的研究问题属于数量估计这一方
面，但通过文献调研发现，所有的缺失标签估计方

法［１３，３５］均针对单一标签集合开展，没有考虑到标签
类别的多样化．本文的不同之处在于主要研究多类
别ＲＦＩＤ系统中的缺失标签数量估计问题．

３　系统模型和问题定义
本文考虑的ＲＦＩＤ系统包括一个服务器、一个

阅读器和大量射频标签．阅读器和标签之间是低速
率的无线通信信道，上行信道（标签到阅读器）和下
行信道（阅读器到标签）的数据传输速度是非对称
的：上行速率为５３ＫＢ／ｓ，则传输１比特的时间为
１８．８μｓ；下行速率为２６．５ＫＢ／ｓ，则传输１比特的时
间为３７．７μｓ［１２］．该数值的设置采用了现有论文中
广泛采用的一组通信参数的设置．在任意两次数据
通信之间有３０２μｓ的时间间隔．ＲＦＩＤ系统常用的
ＭＡＣ层通信协议有两种：帧时隙阿罗哈协议和二
叉树协议．在商用ＲＦＩＤ领域使用最为广泛的ＥＰＣ
Ｃ１Ｇ２标准支持帧时隙阿罗哈协议．因此，本文也采
用该种ＭＡＣ层通信协议，并在此基础上设计我们
的查询协议．在大范围的ＲＩＦＤ应用场景下，单台阅
读器的通信半径有限，可能无法覆盖整个区域．此时
需要部署多台阅读器，但这会引起“阅读器冲突”问
题，即如果多个阅读器同时发送请求命令，同样会导
致信号冲突，以致于标签无法正确辨别该命令．现有
工作已对多阅读器的调度问题开展了深入的研究工
作，并提出了一系列有效解决方案．由于篇幅限制，
本文不对此类问题做深入探讨．我们假设阅读器有
足够的通信半径，可以在一个没有噪声干扰的信道
中和系统中每个标签进行通信．

图１　系统模型示意图

如图１所示，我们假设系统中的标签被分为犔
个类别：犆１，犆２，…，犆犔．我们用犃犻表示数据库中存
储的第犻类标签的ＩＤ集合；用犅犻表示系统中现有的
第犻类标签的集合．我们把差集犃犻－犅犻叫做第犻类
缺失标签集合；把交集犃犻∩犅犻叫做第犻类保留标签
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集合；把差集犅犻－犃犻叫做第犻类未知标签集合．我们
已知的数据是标签的类别数量犔以及数据库中存
储的每类标签原有的集合犃１，犃２，…，犃犔，而当前系
统中的标签集合犅１，犅２，…，犅犔是未知的．本文提出
的ＴＯＰ犽查询方法要返回犽个标签类别以及它们
各自缺失标签的估计值，并将该返回的犽个类别记
为集合犓．我们把集合犓中的标签类别叫做“关键
类别”，犽叫做关键类别数量．我们用犿犻表示第犻类
中的实际缺失标签数量，︵犿犻表示本文协议对犿犻的估
计值．我们用α∈（０，１）表示相对误差，用β∈（０，１）
表示准确度．令犕＝ｍａｘ｛犿犻｜犆犻Κ｝，即犕是非
ＴＯＰ犽类别中最大的缺失标签数量．本文用如下两
个不等式来约束查询结果的准确度，其中式（１）是对
“查询精度”的要求，用来限制缺失标签数量较小的
类别不会出现在查询结果犓中；式（２）是对“估计精
度”的要求，确保返回结果犓中的每类标签的缺失
数量估计值要足够准确．其中，犻∈［１，犔］．

犆犻∈犓，Ｐｒ［犿犻（１－α）犕］β （１）
犆犻∈犓，Ｐｒ［｜︵犿犻－犿犻｜犿犻α］β （２）

下面，表１对本文使用的主要数学符号及其说
明进行了总结．

表１　主要符号说明
符号 说明
犔 系统中包含的标签类别数量
犓／犽 协议返回的ＴＯＰ犽集合／关键标签类别的数量
犃犻 服务器中存储的第犻类标签集合
犅犻 当前系统中第犻类标签集合
犳 广播时隙帧的长度
犳′ 执行时隙帧的长度
犿犻／︵犿犻 第犻类缺失标签数量，及其估计值
犖 即将参与下一轮估计过程的所有实际标签数量
︵犖 犖的估计值

犃狏犵（犻，）轮估计后，第犻类缺失标签数量的平均估计值
α 允许的相对偏差
β ＨＴＫＱ协议的查询准确度

４　协议设计
４１　协议描述

本文提出的ＨＴＫＱ协议包含多轮相互独立的
估计过程，其中任意一轮估计过程如图２所示．具体
来讲，阅读器首先广播参数犚和犳，其中犚是一个
随机数，犳表示时隙帧中时隙的个数．每个标签使用
这两个参数计算时隙计数器狊犮＝犎（犐犇，犚）％犳．然
后阅读器发送开启时隙帧命令，并在每个时隙结束
的时候发送“ＱｕｅｒｙＲｅｐ”命令，通知每个标签将自己

的时隙计数器减１．当标签发现自己的计数器变为０
的时候，就在当前的时隙中发送自己的类别ＩＤ．我
们可以这样理解，时隙计数器初始值为狊犮的标签，
会选择在第狊犮个时隙发送数据．在时隙帧中总共有
三类时隙：“空时隙”，没有任何标签在这个时隙发送
数据；“单一时隙”，有且只有一个标签在这个时隙发
送类别ＩＤ，且能被阅读器成功读取；“冲突时隙”，多
个标签在这个时隙发送数据，导致阅读器仅读到一
个冲突信号．另一方面，我们使用相同的哈希参数犚
和犳，可以在数据库中存储的第犻类标签的ＩＤ集合
（即犃犻）上，“虚拟”执行帧时隙阿罗哈协议，然后得
到第犻类标签对应的虚拟时隙帧向量，其中０表示
空时隙，１表示非空时隙．如果第犻类中没有缺失标
签（即犃犻－犅犻＝），显然虚拟时隙帧中的任意一个
非空时隙在实际时隙帧中必然对应一个非空时隙．
然而，由于缺失标签的存在，虚拟时隙帧中某些非空
时隙，在实际时隙帧中可能变成空时隙，例如，图２
中的第１０个时隙．我们把这样的时隙对简称为“１０”
时隙对．由于阿罗哈协议固有的不稳定性，时隙帧的
长度通常不能超过５１２．为了解决这个问题，我们只
让阅读器监听前犳′个时隙，然后便发送命令终止当
前时隙帧．为了区分犳和犳′，我们把犳称为广播时
隙帧，犳′称为执行时隙帧．我们把在前犳′个时隙中
监听到的“１０”时隙对的个数记为犖犻１０．另外，我们把
实际时隙帧中的空时隙个数记为犖犻０，这里可以把
理解为通配符．下面，本文描述如何使用监听到的
犖犻１０和犖犻０的值，估计第犻类缺失标签的数量犿犻．

图２　ＨＴＫＱ协议的基本工作原理
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这里需要注意的是，现有的商用标签还不支持
本协议所需要的哈希和取模运算．导致ＨＴＫＱ协
议难以部署在现有设备上．然而考虑到大多数有关
ＲＦＩＤ协议设计的文章都采用了哈希函数来优化通
信过程，我们相信，在不久的将来，哈希函数和取模
运算很有可能被集成到商用标签之中，ＨＴＫＱ的部
署在那时将不再是问题．

对比第犻类标签的虚拟时隙帧向量和实际时隙
帧向量，一个时隙对是“１０”，当且仅当犃犻－犅犻中至
少有一个缺失标签被映射到这个时隙，而现有标签
集合犅＝∪犔

犻＝１犅犻中没有任何一个标签选择该时隙．
我们用狆犻１０表示任意一个时隙对是“１０”的概率，它的
表达式可以计算如下：

狆犻１０＝１－１－１（ ）犳犿［ ］犻 １－１（ ）犳犖 （３）
因为变量犖犻

１０服从二项分布（犳′，狆犻１０），所以变
量犖犻１０的期望和方差可以表达如下：
犈（犖犻１０）＝犳′狆犻１０＝犳′１－１－１（ ）犳犿［ ］犻 １－１（ ）犳犖

（４）
犞犪狉（犖犻１０）＝犳′狆犻１０（１－狆犻１０） （５）

另一方面，实际时隙帧向量中的某个时隙是空
时隙，当且仅当现场中没有任何标签选择该时隙．我
们把这一概率记为狆犻０，其表达如下：

狆犻０＝１－１（ ）犳犖 （６）
因为变量犖犻０服从二项分布（犳′，狆犻０），所以变

量犖犻０的期望和方差可以表达如下：
犈（犖犻０）＝犳′狆犻０＝犳′１－１（ ）犳犖 （７）
犞犪狉（犖犻０）＝犳′狆犻０（１－狆犻０） （８）

根据式（３）和（７），我们可以计算得到：
犿犻＝ｌｎ１－犈（犖

犻
１０）

犈（犖犻０［ ］）ｌｎ１－１（ ）犳 （９）
我们用观测到的犖犻１０和犖犻０的值分别代替式（９）

中的犈（犖犻
１０）和犈（犖犻

０），便可以得到犿犻的估计值
︵犿犻，其表达式如下：

︵犿犻＝ｌｎ１－犖
犻
１０

犖犻［ ］
０
ｌｎ１－１（ ）犳 （１０）

在图３中，我们仿真了１００个标签类别，其中任
意第犻个标签类别的标签数量｜犃犻－犅犻｜，｜犃犻∩犅犻｜，
｜犅犻－犃犻｜均服从参数为（３００，２００）的标准正态分布．
我们固定执行时隙帧长度犳′为５１２；而把广播时隙
帧长度犳从８０００变到２００００．在图３对应的实验
中，第１类标签的缺失数量为９３，我们从实验结果

中可以很容易地观察到估计值在真实值附近浮动，
这说明本文提出缺失标签数量估计方法是无偏的．

图３　验证缺失标签估计值的正确性

４２　参数设置
由于概率的随机性，式（１０）的估计结果与真实

值相比可能存在偏差．我们可以通过执行多轮估计，
然后用平均值减小单次估计存在的偏差．但仍然面
临两个挑战：我们需要重复执行多少轮估计，才能保
证缺失标签数量的估计值满足估计精度．另外，如何
设置最优的时隙帧长度犳和犳′，才能让总体查询时
间最短．接下来，本文提出一系列理论分析来解决上
述两个问题．本文首先提出引理１，给出了式（１０）中
单次估计值的方差．

引理１．　假设使用的广播时隙帧长度为犳，执
行时隙帧长度为犳′，第犻类缺失标签数量的估计值
︵犿犻＝ｌｎ１－犖

犻
１０

犖犻


［ ］
０
ｌｎ１－１（ ）犳的方差如下：

犞犪狉（︵犿犻）＝ １
犳′ｌｎ２１－１（ ）犳×

１
１－１（ ）犳犖＋犿犻－ １

１－１（ ）犳熿
燀

燄
燅

犖

（１１）
证明．　根据式（１０），我们发现︵犿犻是一个关于

犖犻
１０和犖犻０的函数．因此，我们可以把︵犿犻记为φ（犖犻

１０，
犖犻

０），即︵犿犻＝φ（犖犻
１０，犖犻

０）．我们用泰勒展开式将其
在（犺－０，犺－１）附近展开，其中犺－０＝犈（犖犻１０），犺－０＝犈（犖犻１０）．
从而，我们得到下面的式子．
φ（犖犻

１０，犖犻
０）＝φ（犺－０，犺－１）＋（犖犻

１０－犺－０）φ犖犻
１０
＋

（犖犻０－犺－１）φ犖犻
０

（１２）

　　我们对上面的等式两边同时进行求导操作，然
后可以得到如下等式：
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犈［φ（犖犻１０，犖犻０）］＝φ（犺－０，犺－１）＋犈［（犖犻１０－犺－０）］φ犖犻１０＋

　犈［（犖犻０－犺－１）］φ犖犻０
＝犿犻 （１３）

　　我们从式（１３）可以看出︵犿犻是犿犻的无偏估计，这
与我们在图３中观察到的实验结果是一致的．下面，
我们将计算︵犿犻的方差：
犞犪狉（︵犿犻）＝犈［︵犿犻－犈（︵犿犻）］２

＝犈（犖犻１０－犺－０）φ犖犻１０＋（犖
犻
０－犺－１）φ犖犻［ ］０２

＝犞犪狉（犖犻１０）φ犖犻（ ）１０

２
＋犞犪狉（犖犻０）φ

犖犻（ ）０２
＋

　２犆狅狏（犖犻１０，犖犻０）φ
犖犻（ ）１０

φ
犖犻（ ）０ （１４）

　　因为在计算式（１４）的时候，我们需要知道协方
差犆狅狏（犖犻１０，犖犻０）＝犈（犖犻１０犖犻０）－犈（犖犻１０）犈（犖犻０）
的值，其中犈（犖犻１０）和犈（犖犻０）值在前面已经计算过
了，下面我们给出如何计算犈（犖犻１０犖犻０）的值．
犈（犖犻１０犖犻０）＝∑

犳′

狓＝０∑
犳′－狓

狔＝０
狓狔Ｐｒ｛犖犻１０＝狓∧犖犻０＝狔｝

＝∑
犳′

狓＝０∑
犳′－狓

狔＝０
狓狔犳′（）狓（狆犻１０）狓犳′－狓（ ）狔·

（狆犻０）狔（１－狆犻１０－狆犻０）犳′－狓－狔

＝狆犻０∑
犳′

狓＝１
犳′（犳′－狓）犳′－１狓－（ ）１·

（狆犻１０）狓（１－狆犻１０）犳′－狓－１

＝狆
犻
１０狆犻０犳′２
１－狆犻１０－

犳′（犳′－１）（狆犻１０）２狆犻０
１－狆犻１０ －

犳′狆犻１０狆犻０
１－狆犻１０

＝犳′（犳′－１）狆犻１０狆犻０ （１５）
　　根据公式上面的式子以及式（４）、（７），我们可以
计算得到协方差犆狅狏（犖犻

１０，犖犻
０）＝－犳′狆犻１０狆犻０．在

计算式（１４）的时候，我们也需要计算φ（犖犻１０，犖犻０）对
犖犻１０和犖犻０的偏导数，并把犖犻１０＝犺－０和犖犻０＝犺－１代入，
我们得到：

φ
犖犻０＝

狆犻１０
ｌｎ１－１犳（ ）′狆犻０犳′（狆犻０－狆犻１０）（１６）

φ
犖犻１０＝－

１
ｌｎ１－１犳（ ）′犳′（狆犻０－狆犻１０）（１７）

　　把式（５）、（８）、（１５）、（１６）和（１７）代入到式（１４），
我们可以求得引理中阐述的方差犞犪狉（︵犿犻）．证毕．

图４对应的实验设置与图３采用的设置相同，

这里不再赘述．图４中的实验结果表明，定理１给出
的缺失标签数量估计值的方差是正确（图中把方差
换算成标准差）．一轮的估计结果通常不太准确，因
此我们让ＨＴＫＱ协议执行多轮估计，假设总共执
行了轮，我们用︵犿犻，γ表示ＨＴＫＱ协议在第γ轮对
第犻类缺失标签数量的估计结果．然后，我们用平均
值犃狏犵（犻，）＝１∑



γ＝０
︵犿犻，γ作为第犻类缺失标签的估

计结果．依据中心极限定理，我们有：
犈［犃狏犵（犻，）］＝犈（︵犿犻，γ）＝犿犻

犞犪狉［犃狏犵（犻，）］＝１
２∑



γ＝０
犞犪狉（︵犿犻，γ）

　　可见随着执行轮数的增加，平均值的方差会
逐渐减小．下面，我们将给出定理１，证明ＨＴＫＱ协
议需要执行多少轮估计，才可以保证第犻类缺失标
签数量的估计值满足预定精度．

图４　验证缺失标签估计值标准差的正确性
定理１．假设ＨＴＫＱ协议执行了轮估计过

程，其中在第γ轮中对第犻类缺失标签数量的估计
值为︵犿犻，γ，估计值的方差为犞犪狉（︵犿犻，γ）．当ＨＴＫＱ协
议的执行轮数满足下述不等式时，第犻类缺失标
签数量的平均估计值犃狏犵（犻，）＝１∑



γ＝０
︵犿犻，γ可以满

足精度要求：Ｐｒ［｜犃狏犵（犻，）－犿犻｜犿犻α］β．


－１１＋β（ ）２
犿犻α ∑



γ＝０
犞犪狉（︵犿犻，γ槡 ） （１８）

　　证明．根据概率统计中的知识，我们可以很容易
地知道式子犣＝犃狏犵（犻，）－犈［犃狏犵（犻，）］

犞犪狉［犃狏犵（犻，槡 ）］
近似服从

标准正态分布．然后，我们把目标不等式Ｐｒ［｜犃狏犵（犻，
）－犿犻｜犿犻α］β变形为

Ｐｒ－ 犿犻α
犞犪狉［犃狏犵（犻，槡 ）］犣

犿犻α
犞犪狉［犃狏犵（犻，槡［ ］）］β
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　　根据标准正态分布密度函数的知识，要满足上
述不等式，我们只需要保证如下不等式：

犿犻α
犞犪狉［犃狏犵（犻，槡 ）］

－１１＋β（ ）２

　　把犞犪狉［犃狏犵（犻，）］＝１２∑


γ＝０
犞犪狉（︵犿犻，γ）代入这

个不等式，我们就可以得到本定理中阐述的的不等式．
证毕．

在ＨＴＫＱ执行过程中，如何设定时隙帧长度犳
和犳′的值，对协议性能有至关重要的影响．接下来，
我们讨论如何设定这两个参数的值．为了优化方便，
我们假设ＨＴＫＱ在每一轮执行时保持犳和犳′的值
不变．我们把式（１１）代入式（１８）有：


－１１＋β（ ）［ ］２

２

犿２犻α２犳′ｌｎ２１－１（ ）犳
１

１－１（ ）犳犖＋犿犻－ １
１－１（ ）犳熿

燀
燄
燅

犖

（１９）
我们把上述不等式的右侧对犿犻求导，发现导数

永远小于０，因此可以断定它的值是关于犿犻的减函
数．我们假设犿＝ｍｉｎ｛犿犻｝，犻∈［１，犔］，那么执行时
间犜＝（犳′＋１）需要满足如下不等式：

犜
（犳′＋１）－１１＋β（ ）［ ］２

２

犿２犻α２犳′ｌｎ２１－１（ ）犳
１

１－１（ ）犳犖＋犿犻－
１

１－１（ ）犳熿
燀

燄
燅

犖

（２０）
这里，我们先假设犖和犿都是已知的，后面我

们会讨论如何动态估计这两个值．对于广播时隙帧
长度犳，我们先把犳′看成常数，然后可以通过遍历的
方法找出最优的犳使得式（１７）的右侧值最小．然后
对于执行时隙帧度犳′，根据式（１７）可以容易计算并
发现出犜对犳′的导数小于０．因此，我们把执行时隙
帧长度犳′设置为ｍｉｎ｛犳，５１２｝．

因为，在优化犳和犳′的时候，我们需要知道犖
和犿的值，但在第一轮的时候，我们什么都不知道，
所以只能简单地把犳′设置为５１２；把犳设置为︵犖．其
中︵犖是当前系统中所有标签的数量的估计值，它可
以通过文献［１１］中的方法估计得到，最多只需要
３２个时隙，时间代价可以忽略不计．对于第一轮之
后的第犡轮（犡２）我们可以通过前面几轮估计得
到的每类缺失标签的估计值犃狏犵（犻，犡），从而得到
犿＝ｍｉｎ｛犃狏犵（犻，犡）｝．根据式（７），我们可以得到犖
的估计值：

︵犖＝ｌｎ犖
犻
０
犳（ ）′ｌｎ１－１（ ）犳 （２１）

然后根据之前的讨论内容，我们可以利用︵犖和
犿的估计值去优化下一轮中时隙帧长度犳和犳′的值．
４３　动态剔除策略

在之前的协议设计中，所有标签类别会始终参
与整个估计过程，直到每类缺失标签数量的估计值
都能满足（α，β）精度．这时，我们可以很容易地得到
ＴＯＰ犽集合犓，但显然效率不高．我们更希望把有
限的通信资源留给更可能在ＴＯＰ犽集合中的那些
标签类别，只有它们需要进行准确的数量估计．而明
显不在ＴＯＰ犽集合中的标签类别最好能够被尽快
剔除．要实现这个目的，就必须能够正确对比两类缺
失标签的多与少．在ＨＴＫＱ协议执行过程中，我们
可以获得每类缺失标签数量的估计值，如果犃狏犵（犻，
）犃狏犵（犼，），我们能肯定地说犿犻一定大于犿犼
吗？答案是否定的．这仍然是因为概率过程的不确
定性．为了解决这个挑战，我们提出了定理２，指出
如何正确地比较两类缺失标签的数量．

定理２．假设ＨＴＫＱ协议已经执行了轮，任
意犻、犼两类缺失标签数量的估计值为犃狏犵（犻，）和
犃狏犵（犼，），并且犃狏犵（犻，）犃狏犵（犼，）．我们就
能保证Ｐｒ［犿犻（１－α）犿犼］β，当且仅当下面的不
等式成立
犃狏犵（犻，）－犃狏犵（犼，）＋犿犼α
犞犪狉［犃狏犵（犻，）］＋犞犪狉［犃狏犵（犼，槡 ）］

－１（β）

其中，（·）是正态分布的累积分布函数，－１（·）是对
应的反函数．

证明．我们假设ＨＴＫＱ协议被执行轮后，第
犻、犼两个类别的缺失标签行估计值分别为犃狏犵（犻，）
和犃狏犵（犼，）．我们假设这两个变量是相互独立的，
然后我们有下面的两个等式：

犈［犃狏犵（犻，）－犃狏犵（犼，）］＝
　犈［犃狏犵（犻，）］－犈［犃狏犵（犼，）］
犞犪狉［犃狏犵（犻，）－犃狏犵（犼，）］＝
　犞犪狉［犃狏犵（犻，）］＋犞犪狉［犃狏犵（犼，
烅
烄

烆 ）］
　　根据中心极限定理的内容，我们可以知道下面
的式子近似服从标准正态分布．
犠＝［犃狏犵（犻，）－犃狏犵（犼，）］－（犿犻－犿犼）

犞犪狉［犃狏犵（犻，）］＋犞犪狉［犃狏犵（犼，槡 ）］
　　因此，Ｐｒ［犿犻（１－α）犿犼］β可以变形为

Ｐｒ犠 犃狏犵（犻，）－犃狏犵（犼，）＋犿犼α
犞犪狉［犃狏犵（犻，）］＋犞犪狉［犃狏犵（犼，槡烅烄烆 烍烌烎）］

＝
犃狏犵（犻，）－犃狏犵（犼，）＋犿犼α

犞犪狉［犃狏犵（犻，）］＋犞犪狉［犃狏犵（犼，槡烅
烄
烆 烍烌烎）］

　　我们令等式右侧大于β，然后解这个不等式，可
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以很容易得到本定理中提到的不等式． 证毕．
注意，ＨＴＫＱ协议在每一轮执行之前，需要使

用上一轮估计的︵犖和犿的值，去优化时隙帧长度犳
和犳′．但由于本节提出的“动态剔除策略”，那些被
剔除的标签类别将不再参与下一轮估计过程．因此，
我们需要更新︵犖和犿的值．因为经过前几轮的估计
过程，我们对每类缺失标签的数量已经有了初步的
估计结果．在即将参与下一轮执行的那些类别中，能
很容易得到正确的犿值．下面，我们介绍如何更新
︵犖的值．根据式（１８），我们可以得到当前ＲＦＩＤ系统
中参与上一轮估计过程的标签数量．我们用Ω表示
在上一轮结尾被剔除的标签类别集合．如果对于集
合Ω中任意一个标签类别犆犻，我们能够估计｜犅犻｜的
值，就能通过计算︵犖︵犖－∑犆犻∈Ω｜

︵犅犻｜来更新︵犖的值．所
以现在问题的关键在于如何估计｜犅犻｜的值，具体的
分析如下．在ＨＴＫＱ协议中，每个标签在实际时隙
帧中发送它的类别ＩＤ．一个直观感觉是，｜犅犻｜越大，
阅读器在实际时隙帧中能成功读取到的第犻类标签
的类别ＩＤ就越多．我们用狆犆犻表示在实际时隙帧中
的某个时隙成功收到类别ＩＤ为犆犻的概率，其表达
式如下：

狆犆犻＝
狘犅犻狘（ ）１

１
犳１－１（ ）犳犖－１ （２２）

　　我们用变量犖犆犻表示阅读器在实际时隙帧中读
取到的类别ＩＤ为犆犻的数量．因为它服从二项分布
（犳′，狆犆犻），所以变量犖犆犻的期望可以计算如下：

犈（犖犆犻）＝犳′狆犆犻＝
｜犅犻｜（ ）１

犳′
犳１－１（ ）犳犖－１（２３）

　　根据式（７）和（２０），我们可以得到估计｜犅犻｜的表
达式如下：

狘︵犅犻狘＝犳１－１（ ）犳犖犆犻／犖犻０ （２４）

　　然后，就可以计算︵犖︵犖－∑犆犻∈Ω｜
︵犅犻｜来更新︵犖值．

为了便于理解，我们用图５对整个ＨＴＫＱ协议流程
进行了梳理和总结．我们的方法可以“动态学习”到
ＲＦＩＤ系统中的标签分布情况，可以自适应地把参
数调整到最适合当前系统的状态．不可否认，我们提
出的ＨＴＫＱ算法需要几轮迭代执行才能将参数调
整到最优．如果ＲＦＩＤ系统规模很小，这种代价将得
不偿失，还不如直接执行简单、轻量级的标签扫描算
法．但当系统规模较大的时候，总体执行时间很大，
参数调优的相对代价就会变小，甚至可以忽略．另
外，本文ＨＴＫＱ算法不需要针对系统提前建模，可

以“动态学习”到系统中标签的分布情况，从而自适
应地优化参数．

图５　ＨＴＫＱ协议流程图

５　仿真实验与结果分析
在本节我们用Ｍａｔｌａｂ仿真实现了本文提出的

ＨＴＫＱ协议以及ＺｅｒｏＤｉｆｆｅｒｅｎｔｉａｌＥｓｔｉｍａｔｏｒ（ＺＤＥ）
协议［１３］，ＩｔｅｒａｔｉｖｅＴａｇＳｅａｒｃｈＰｒｏｔｏｃｏｌ（ＩＴＳＰ）协
议［３８］和ＥｎｈａｎｃｅｄＤｙｎａｍｉｃＦｒａｍｅｄＳｌｏｔｔｅｄＡＬＯＨＡ
（ＥＤＦＳＡ）协议［８］．虽然ＺＤＥ、ＩＴＳＰ和ＥＤＦＳＡ不是
专门解决本文ＴＯＰ犽查询问题的，但对它们稍加
改变也能找出缺失标签数量最多的犽类标签．因此，
我们把这三个协议作为本文的对比协议．实际的
ＲＦＩＤ系统可能需要运行多种应用协议，为了不干
扰其它应用协议的操作，我们希望ＴＯＰ犽查询的
速度要尽可能快．因此，下面主要对比了各个协议在
不同环境设置下的时间效率．另外，查询精度和估计
精度也是评价本文ＨＴＫＱ协议的重要指标，随后
也会通过实验进行验证．我们仿真实现的ＲＦＩＤ系
统包括犔个标签类别，其中任意第犻个标签类别的
标签数量｜犃犻－犅犻｜，｜犃犻∩犅犻｜，｜犅犻－犃犻｜均服从参数
为（μ，σ）的正态分布．如果没有特别说明，我们在实
验中设置犔＝１００，犽＝１０，μ＝３００，σ＝２００．商用的阅
读器ＩｍｐｉｎｊＲ４２０可以同时连接４根天线，但每个
天线的通信距离有限，仅为１０ｍ左右．在包含百万
个射频标签的大规模ＲＩＦＤ系统中，我们通常需要
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部署多个阅读器才能覆盖所有标签．所以，在一个阅
读器覆盖范围内的标签数量通常只在千、万量级，本
文设置的系统规模已经足够大．
５１　参数犔对各协议时间效率的影响

图６　标签类别数量犔对各协议执行时间的影响

本文考虑的是多类别ＲＦＩＤ系统，其中标签类
别的数量很显然对提出协议的性能会产生至关重要
的影响．为了研究参数犔对协议性能的影响，我们
保持其它参数不变，把犔的值从５０变到２５０．图６
中的实验结果表明，本文提出的ＨＴＫＱ协议的执
行时间随着标签类别数量的增加，基本保持稳定．这
是因为我们保持犽值不变，只有ＴＯＰ犽集合中的类
别需要准确的数量估计；而非ＴＯＰ犽集合中的那
犔－犽个标签类别能够被快速地剔除掉．因此即使增
加犔的值，也不会让ＨＴＫＱ的执行时间明显增加．
与本文协议不同，我们发现其它协议的执行时间随
着标签类别数量的增加而明显增加．这说明，本文
ＨＴＫＱ协议关于犔具有良好的可扩展性．ＺＤＥ协
议需要在每个标签类别上分别执行，因此总体执行
时间应该与类别数成正比．ＥＤＦＳＡ协议需要扫描
读取当前系统中所有标签．我们在实验中保持（μ，σ）
不变，因此，当前系统中有的标签数量与犔成正比，
进而其执行时间也与犔成正比．ＩＴＳＰ协议使用交
互式布隆过滤器技术识别缺失标签，正向过滤器的
长度与｜∪犔

犻＝１犃犻｜成正比；而反向过滤器的长度与
｜∪犔

犻＝１犅犻｜成正比．增加犔的值会明显增加上面两个
集合的大小，因此通信开销也会成比例增加．而且当
犔值较大时，本文ＨＴＫＱ协议的时间效率明显高于
其它协议．例如，当犔＝２５０的时候，ＺＤＥ协议的执行
时间为６２１．９ｓ，ＥＤＦＳＡ协议的执行时间为９２９．７ｓ，
ＩＴＳＰ协议的执行时间为３１６．６ｓ，而本文提出的
ＨＴＫＱ协议的执行时间仅为６２．２ｓ，在时间效率方
面分别提高了９０％，９３．３％和８０．４％．在大规模的

ＲＦＩＤ系统中，通常需要部署多个阅读器．本文研究
了在使用单个阅读器时的查询算法．如果多个阅读
器并行化执行我们的算法，总体的执行时间也不会
增加，因此具有比较好的可扩展性．
５２　参数犽对各协议时间效率的影响

在本组实验中，我们将研究关键类别数量犽对
各个协议执行时间的影响，为此我们把它的值从５
变到１５，并且设置其它参数为默认值．图７中的实
验结果表明，ＨＴＫＱ协议、ＥＤＦＳＡ协议以及ＩＴＳＰ
协议的执行时间随着犽的增加，基本保持稳定．其中
ＥＤＦＳＡ协议和ＩＴＳＰ协议的稳定性在于它们根本
没有考虑ＴＯＰ犽类别的因素，而是不加区分地收
集当前系统中所有标签的信息，因此其执行时间不
会随犽的增加而变化．本文ＨＴＫＱ协议的执行时间
也基本保持稳定，但随犽的增加略有增加，这是因为
需要更多的时间来对ＴＯＰ犽集合中的标签类别进
行数量估计．但这部分时间相对于ＨＴＫＱ协议的
总体执行时间来说，相对较少，因此总体时间不会明
显增加．从实验结果中，我们还能看出ＺＤＥ协议的
执行时间波动比较大，这是因为它需要在每个标签
类别上分别执行数量估计操作．不同类别中的标签
分布情况迥异，会导致对应的估计时间大不相同，这
导致了总体时间波动较大．另外一个重要发现是本
文提出的ＨＴＫＱ协议在不同的犽值设置下，其时间
效率始终大幅优于其它协议．例如当犽＝１５时，ＺＤＥ
协议的执行时间为１８０ｓ，ＥＤＦＳＡ协议的执行时间
为３７３ｓ，ＩＴＳＰ协议的执行时间为１１７．７ｓ，而本文提
出的ＨＴＫＱ协议的执行时间仅为６１．６ｓ，在时间效
率方面分别提高了６５．８％，８３．５％和４７．７％．

图７　关键类别数量对各协议执行时间的影响

５３　参数μ对各协议时间效率的影响
我们的协议设计规则之一是可扩展性，而决定
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标签分布的μ值对系统规模产生了至关重要的影
响．为此，我们研究μ值的设置对各个协议的执行时
间会产生什么样的影响．在实验中，我们把μ的值从
２００变到６００，并且保持其它参数的值不变．从图８
中的实验结果，我们可以发现ＥＤＦＳＡ协议和ＩＴＳＰ
协议的执行时间随着μ值的增加而明显增加．因为
ＥＤＦＳＡ协议需要扫描读取当前系统中的所有标
签，增加μ的值会直接增加当前系统中的标签数量
∪犔
犻＝１犅犻，因此执行时间会大幅增加．关于ＩＴＳＰ协
议，我们在前面也提到过，该协议使用交互式布隆过滤
器技术识别缺失标签，正向过滤器的长度与｜∪犔

犻＝１犃犻｜
成正比而反向过滤器的长度与｜∪犔

犻＝１犅犻｜成正比．增
加μ值会同时增加上述两个并集的大小，因此布隆
过滤器对应的传输代价就会相应增加．ＨＴＫＱ协议
的执行时间基本保持稳定，体现了关于μ值的良好
可扩展性，并且在不同的μ值设置下，本文协议的时
间效率大幅优于其它协议．例如，当μ＝６００时，ＺＤＥ
协议的执行时间为１６２．４ｓ，ＥＤＦＳＡ协议的执行时
间为６７５．２ｓ，ＩＴＳＰ协议的执行时间为２３５．２ｓ，而本
文提出的ＨＴＫＱ协议的执行时间仅为６４．４ｓ，在时
间效率方面分别提高了６０．３％，９０．５％和７２．６％．
当ＲＦＩＤ系统规模较小的时候，用ＲＦＩＤ最简洁的
扫描读取操作（例如，ＥＤＦＳＡ算法）的确是最好的
选择．稿件中图８的实验结果也能说明这一点．我们
可以发现随着系统规模的变小，ＥＤＦＳＡ算法的时
间代价是线性降低的；而本文提出的ＨＴＫＱ算法
的时间代价几乎保持稳定．因此，当标签数量特别少
的时候，ＥＤＦＳＡ算法可能会拥有更小的时间代价．
但在大规模ＲＩＦＤ系统中，可能有成千上万的射频
标签．此时，本文提出的ＨＴＫＱ算法将比ＥＤＦＳＡ
算法更具优势．

图８　μ值对各协议执行时间的影响

５４　参数σ对各协议时间效率的影响
除了犔和μ的值，σ的值也会影响系统中标签

数量的分布，特别是不同类别间的标签数量差异．因
此，本节将研究σ的值对各个协议执行时间的影响．
我们从图９中的实验结果可以看出，本文提出的
ＨＴＫＱ协议的执行时间会随着σ的增加而降低，这
是因较大的σ值会增大不同类别缺失标签的数量差
异，也就更便于本文ＨＴＫＱ协议比较它们，快速剔除
非ＴＯＰ犽集合的类别，从而找出数量最多的犽个标
签类别．我们采用的标签数量默认均值是狌＝３００．
在模拟各个类别标签数量｜犃犻－犅犻｜，｜犃犻∩犅犻｜和
｜犅犻－犃犻｜的时候，如果随机出来小于０的不合理标签
数量，我们会再按照（μ，σ）重新生成一个随机数．因
此实际的标签数量的均值要大于μ，而且σ越大，实
际的标签数量均值就会越大．因此，随着σ的增加，
每类缺失标签数量（即｜犃犻－犅犻｜）会增加，系统中现
有的标签数量（即｜∪犔

犻＝１犅犻｜）会增加，同时数据库中
的标签数量（即｜∪犔

犻＝１犃犻｜）也会增加，然后分别导致
了ＺＤＥ协议，ＥＤＦＳＡ协议和ＺＤＥ协议的执行时间
增加．另外，我们发现本文的ＨＴＫＱ协议在不同的
σ设置下，其执行时间效率始终优于其它协议．例
如，当σ＝６００时，ＺＤＥ协议的执行时间为３３３ｓ，
ＥＤＦＳＡ协议的执行时间为４３８．９ｓ，ＩＴＳＰ协议的执
行时间为１５０．９ｓ，而本文提出的ＨＴＫＱ协议的执
行时间仅为５１．９ｓ．和现有的ＺＤＥ、ＥＤＦＳＡ、ＩＴＳＰ
三种协议相比，ＨＴＫＱ协议在时间效率方面分别提
高了８４．４％，８８．２％和６５．６％．

图９　σ值对各协议执行时间的影响
在实验中选取的不同参数设置下，ＨＴＫＱ始终

能比现有协议节约更多的时间效率．因此如果从时
效性考虑，ＨＴＫＱ始终优于现有协议．与现有的时
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间效率最好的ＩＴＳＰ协议相比，ＨＴＫＱ节约了高达
５０％的执行时间．但作为代价，ＨＴＫＱ只能获取每
个类别的缺失标签数量；而ＩＴＳＰ却可以获得每个
缺失标签的ＩＤ．因此，当用户对具体的缺失标签感兴
趣时（如盗窃监控应用中），应该采用ＩＴＳＰ协议；反
之，当用户只对数量的变化值感兴趣时，应该采用
ＨＴＫＱ协议．
５５　验证查询精度

除了时间效率，问题定义中的查询精度和关键
类别缺失标签的估计精度也是评价本文ＨＴＫＱ协
议的重要指标．如图１０所示，我们仿真了５０个标签
类别，并且按照缺失标签的实际数量将它们降序排
列，而保留标签和未知标签集合中的标签数量是
随机分布的．然后，我们执行了５００次相互独立的
ＴＯＰ犽查询过程，并统计每个标签类别在这５００次
实验中出现在ＴＯＰ犽集合中的频率．图１１中的实
验结果表明，标签类别１～８出现在ＴＯＰ犽集合Κ
中的频率为９５％，满足我们默认的查询精度；而第
９、１０类标签，出现在ＴＯＰ犽集合中的频率似乎低
于预期值．难道ＨＴＫＱ协议不能满足预定的精度？

图１０　每个类别中标签的分布情况

图１１　每个标签类别出现在ＴＯＰ犽结果中的频率

其实不然．下面我们将解释背后的原因．我们需要的
查询精度是犆犻∈Κ，Ｐｒ［犿犻（１－α）犕］β，其中
犕在本组实验中应该是第１１类标签的缺失数量．也
就是说，只有缺失标签数量超过（１－α）犕的类别才
被要求满足查询精度．这个阈值为５０３．５．然而，类
别９和１０的缺失标签数量分别是５４３和５４１，这两
个值均小于刚才提到的阈值．因此，这两类标签出现
在ＴＯＰ犽查询结果中的频率低于β也属于正常现
象．即便如此，我们仍然能够发现：第９类和第１０类
标签出现在ＴＯＰ１０中的概率频率仍然远超于后
面的其它标签类别．
５６　验证估计精度

在本节中，我们将研究被ＨＴＫＱ协议返回的
关键类别中缺失标签数量的估计精度．因为前１０类
标签出现在ＴＯＰ犽集合的频率最大，所以我们统计
当它们出现在ＴＯＰ犽集合中时，它们的缺失标签数
量估计是否准确．例如，在５００次实验中，类别１０出
现在ＴＯＰ犽集合中的次数为３１５次，而其中共有
３０３次的估计结果满足（α，β）的计精度．然后，我们
把３０３÷３１５≈０．９６１９记为第１０类缺失标签数量的
估计准确度，如图１２所示．实验结果表明，前１０类
缺失标签的数量估计结果均能满足既定准确度．

图１２　前１０类缺失标签被正确估计的频率

６　结　论
本文针对动态多类别ＲＦＩＤ系统中的ＴＯＰ犽

查询问题开展了研究，旨在快速、准确地找出缺失标
签数量最多的犽类标签，并准确估计它们缺失标签
的数量．为了解决该问题，本文提出了符合ＥＰＣ
Ｃ１Ｇ２标准的ＨＴＫＱ协议，能够利用虚拟时隙帧向
量与实际时隙帧向量的差异来估计相应类别的缺失
标签数量，并且可以动态剔除那些缺失数量特别少
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的标签类别，从而只需要把有限的通信资源留给那
些更有可能属于ＴＯＰ犽集合的标签类别．本文提出
了大量的理论分析，保证查询的精度，并且优化了
ＨＴＫＱ协议涉及的参数，以最小化其时间代价．大
量的仿真结果表明，当标签类别数很大的时候，
ＨＴＫＱ协议可以在时间效率方面比现有协议提升
达８０％．本文提出的ＨＴＫＱ协议本质上属于概率
性解决方法，虽然能够提供精度可保的查询结果，但
仍然无法给出１００％准确的查询结果，尤其是那些
在ＴＯＰ犽边界的标签类别．在未来研究中，我们将
研究确定性的快速查询方法．
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