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收稿日期：２０１９１１１１；在线发布日期：２０２００２１６．本课题得到国家自然科学基金（Ｕ１８０４２６３，Ｕ１６３６２１９，６１７７２５４９，１７３６２１４，６１８７２４４８）、
国家重点研发计划（２０１６ＹＦＢ０８０１３０３，２０１６ＱＹ０１Ｗ０１０５）、河南省科技创新杰出人才项目（１８４２００５１００１８）和河南省科技攻关项目
（２０２１０２２１０１６５）资助．马媛媛，博士，讲师，主要研究方向为图像隐写技术．Ｅｍａｉｌ：ｙｕａｎｙｕａｎｍａ８２１＠１２６．ｃｏｍ．徐久成，博士，教授，中国计
算机学会（ＣＣＦ）会员，主要研究领域为粗糙集、粒计算．张　祎，博士研究生，主要研究方向为图像隐写与分析技术．杨春芳，博士，副教授，主
要研究方向为图像隐写与分析技术．罗向阳（通信作者），教授，博士生导师，主要研究领域为网络信息安全．Ｅｍａｉｌ：ｌｕｏｘｙ＿ｉｅｕ＠ｓｉｎａ．ｃｏｍ．

基于犠２犐犇准则的犚犻犮犺犕狅犱犲犾隐写检测特征选取方法
马媛媛１），２）　徐久成１）　张　祎２） 杨春芳２） 罗向阳２），３）

１）（河南师范大学计算机与信息工程学院　河南新乡　４５３００２）
２）（中国人民解放军战略支援部队信息工程大学　郑州　４５０００１）

３）（数学工程与先进计算国家重点实验室　郑州　４５０００１）

摘　要　数字隐写是信息安全领域一个重要分支，其通过将秘密信息嵌入到数字图像、声音、视频等文件中并通过
公开信道（如：Ｅｍａｉｌ邮箱、微博推文和即时通信等）进行传递，从而实现信息的隐蔽通信．图像自适应隐写是近年来
数字隐写技术的研究热点，而ＲｉｃｈＭｏｄｅｌ特征是检测图像自适应隐写的一大类主流高维特征，这类高维特征在实
现对图像自适应隐写较高检测正确率的同时，带来了高额的计算开销和和存储开销，并使得隐写检测中的分类器
训练变得极为困难．为此，本文提出了一种基于加权类间距离和类内距离差异准则（Ｗ２ＩＤ准则）的图像ＲｉｃｈＭｏｄｅｌ
隐写检测特征选取方法（记为Ｗ２ＩＤα方法）．首先，在对Ｆｉｓｈｅｒｂａｓｅｄ方法这一隐写检测特征经典选取方法进行原
理分析的基础上，指出该方法可能存在误删有用特征分量、保留冗余和冲突特征分量的不足；然后，通过将“类内距
离差异”原则引入到隐写检测特征分量的可分性度量，提出了基于类间距离和类内距离差异的特征可分性度量准
则（简记为２ＩＤ准则），给出了类内距离差异的一个相关性质；同时，为了合理体现“类间距离”的重要性，本文提出
了基于频数统计加权法的权重分配算法，为该准则分配合理权重，使得对特征分量可分性的度量结果相比传统的
Ｆｉｓｈｅｒ准则更为准确；最后，依据Ｗ２ＩＤ准则的度量结果，基于决策粗糙集α正域约简方法约简隐写检测特征分量，
并在约简特征分量过程中，将每次处理一个特征分量改进为每次处理一组特征分量，以提升决策粗糙集α正域约
简的效率．提出的Ｗ２ＩＤα方法因无需设置可分性下限，避免了阈值设置不准确可能造成去除有用特征分量的问
题，从而消除了现有Ｓｔｅｇａｎａｌｙｓｉｓα隐写检测特征选取方法依赖经验参数的问题．基于数字隐写领域通用的
ＢＯＳＳｂａｓｅ１．０１图像库１００００幅原始图像和基于经典ＳＩＵＮＩＷＡＲＤ隐写方法生成的多组隐写图像，针对从这些
图像组每幅图像中提取的３５２６３维Ｊ＋ＳＲＭ特征和１７０００维ＧＦＲ特征（两类典型的图像ＲｉｃｈＭｏｄｅｌ隐写检测特
征），进行了一系列特征选取实验，结果表明：本文提出的Ｗ２ＩＤα方法能够在大幅降低ＲｉｃｈＭｏｄｅｌ隐写检测特征
维数的同时，基于选取后特征的隐写检测提高了对隐写图像的检测正确率，与Ｆｉｓｈｅｒｂａｓｅｄ、Ｓｔｅｇａｎａｌｙｓｉｓα和
ＰＣＡｂａｓｅｄ等现有典型特征选取方法相比具有显著优势，如对嵌入率＝０．１的ＳＩＵＮＩＷＡＲＤ隐写图像，基于提出
的Ｗ２ＩＤα方法将Ｊ＋ＳＲＭ特征从３５２６３维降到２７２３维的同时，还提高了３．６３％的检测正确率．

关键词　隐写检测；ＲｉｃｈＭｏｄｅｌ；特征选取；Ｗ２ＩＤ准则；α正域约简；Ｆｉｓｈｅｒｂａｓｅｄ方法
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犠２犐犇犆狉犻狋犲狉犻狅狀犅犪狊犲犱犚犻犮犺犕狅犱犲犾犛狋犲犵犪狀犪犾狔狊犻狊犉犲犪狋狌狉犲狊犛犲犾犲犮狋犻狅狀
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１）（犎犲狀犪狀犖狅狉犿犪犾犝狀犻狏犲狉狊犻狋狔，犡犻狀狓犻犪狀犵，犎犲狀犪狀　４５３００２）
２）（犘犔犃犛狋狉犪狋犲犵犻犮犛狌狆狆狅狉狋犉狅狉犮犲犐狀犳狅狉犿犪狋犻狅狀犈狀犵犻狀犲犲狉犻狀犵犝狀犻狏犲狉狊犻狋狔，犣犺犲狀犵狕犺狅狌　４５０００１）

３）（犛狋犪狋犲犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犕犪狋犺犲犿犪狋犻犮犪犾犈狀犵犻狀犲犲狉犻狀犵犪狀犱犃犱狏犪狀犮犲犱犆狅犿狆狌狋犻狀犵，犣犺犲狀犵狕犺狅狌　４５０００１）

犃犫狊狋狉犪犮狋　Ｄｉｇｉｔａｌｓｔｅｇａｎｏｇｒａｐｈｙｉｓａｎｉｍｐｏｒｔａｎｔｂｒａｎｃｈｏｆｔｈｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｔｅｃｈｎｏｌｏｇｙ．
Ｄｉｇｉｔａｌｓｔｅｇａｎｏｇｒａｐｈｙｅｍｂｅｄｓｔｈｅｓｅｃｒｅｔｉｎｆｏｒｍａｔｉｏｎｉｎｔｏｔｈｅｄｉｇｉｔａｌｆｉｌｅｓ，ｗｈｉｃｈｉｎｃｌｕｄｅｓｉｍａｇｅ，
ｖｏｉｃｅ，ｖｉｄｅｏａｎｄｏｔｈｅｒｓ，ａｎｄｔｒａｎｓｍｉｔｓｔｈｅｍｔｈｒｏｕｇｈｐｕｂｌｉｃｃｈａｎｎｅｌｓ（ｅ．ｇ．Ｅｍａｉｌ，Ｔｗｉｔｔｅｒ，
Ｉｎｓｔａｎｔｍｅｓｓａｇｉｎｇ，ｅｔｃ．），ｓｏａｓｔｏｒｅａｌｉｚｅｔｒａｎｓｍｉｔｔｉｎｇｔｈｅｉｎｆｏｒｍａｔｉｏｎｉｎｓｅｃｒｅｔ．Ｔｈｅｉｍａｇｅ
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ａｄａｐｔｉｖｅｓｔｅｇａｎｏｇｒａｐｈｙｉｓａｒｅｓｅａｒｃｈｈｏｔｓｐｏｔｉｎｔｈｅａｒｅａｏｆｓｔｅｇａｎｏｇｒａｐｈｙｉｎｒｅｃｅｎｔｙｅａｒｓ，ｗｈｉｌｅ
ｔｈｅＲｉｃｈＭｏｄｅｌｓｔｅｇａｎａｌｙｓｉｓｆｅａｔｕｒｅｉｓｔｈｅｍａｉｎｓｔｒｅａｍｈｉｇｈｄｉｍｅｎｓｉｏｎａｌｆｅａｔｕｒｅｆｏｒｄｅｔｅｃｔｉｎｇ
ｉｍａｇｅａｄａｐｔｉｖｅｓｔｅｇａｎｏｇｒａｐｈｙ．Ｔｈｉｓｋｉｎｄｏｆｈｉｇｈｄｉｍｅｎｓｉｏｎｓｔｅｇａｎａｌｙｓｉｓｆｅａｔｕｒｅｎｏｔｏｎｌｙａｃｈｉｅｖｅｓ
ｈｉｇｈｄｅｔｅｃｔｉｏｎａｃｃｕｒａｃｙｏｆｉｍａｇｅａｄａｐｔｉｖｅｓｔｅｇａｎｏｇｒａｐｈｙ，ｂｕｔａｌｓｏｂｒｉｎｇｓｔｈｅｈｉｇｈｃｏｍｐｕｔａｔｉｏｎａｌ
ｏｖｅｒｈｅａｄａｎｄｓｔｏｒａｇｅｓｐａｃｅ．Ｔｈｕｓ，ｔｈｅｃｌａｓｓｉｆｉｅｒｉｎｓｔｅｇａｎａｌｙｓｉｓｉｓｖｅｒｙｄｉｆｆｉｃｕｌｔｔｏｔｒａｉｎ．Ｆｏｒｔｈｉｓ
ｒｅａｓｏｎ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａｓｔｅｇａｎａｌｙｓｉｓｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎｍｅｔｈｏｄ（Ｗ２ＩＤα）ｂａｓｅｄｏｎｔｈｅ
ＷｅｉｇｈｔＩｎｔｅｒｃｌａｓｓＤｉｓｔａｎｃｅａｎｄＩｎｔｒａｃｌａｓｓｄｉｓｔａｎｃｅＤｉｆｆｅｒｅｎｃｅｃｒｉｔｅｒｉｏｎ（Ｗ２ＩＤｃｒｉｔｅｒｉｏｎ）．Ｆｉｒｓｔ，
ｔｈｉｓｐａｐｅｒａｎａｌｙｚｅｓｔｈｅｐｒｉｎｃｉｐｌｅｏｆｔｈｅＦｉｓｈｅｒｂａｓｅｄｍｅｔｈｏｄ，ｗｈｉｃｈｉｓａｃｌａｓｓｉｃａｌｓｔｅｇａｎａｌｙｓｉｓ
ｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎｍｅｔｈｏｄ．Ｔｈｅｎ，ｉｔｐｏｉｎｔｓｏｕｔｔｈａｔｔｈｉｓｍｅｔｈｏｄｍａｙｈａｖｅｔｈｅｓｈｏｒｔｃｏｍｉｎｇｓｏｆ
ｄｅｌｅｔｉｎｇｕｓｅｆｕｌｆｅａｔｕｒｅｃｏｍｐｏｎｅｎｔｓ，ｒｅｔａｉｎｉｎｇｒｅｄｕｎｄａｎｔａｎｄｃｏｎｆｌｉｃｔｉｎｇｆｅａｔｕｒｅｃｏｍｐｏｎｅｎｔｓｂｙ
ｍｉｓｔａｋｅ．Ｓｅｃｏｎｄ，ｂｙｉｎｔｒｏｄｕｃｉｎｇｔｈｅｐｒｉｎｃｉｐｌｅｏｆ“ＩｎｔｒａｃｌａｓｓｄｉｓｔａｎｃｅＤｉｆｆｅｒｅｎｃｅ”ｔｏｓｅｐａｒａｂｉｌｉｔｙ
ｍｅａｓｕｒｅｍｅｎｔｏｆｔｈｅｓｔｅｇａｎａｌｙｓｉｓｆｅａｔｕｒｅｃｏｍｐｏｎｅｎｔ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａｓｅｐａｒａｂｉｌｉｔｙｍｅａｓｕｒｅｍｅｎｔ
ｃｒｉｔｅｒｉｏｎｂａｓｅｄｏｎｂｏｔｈＩｎｔｅｒｃｌａｓｓｅｓＤｉｓｔａｎｃｅａｎｄＩｎｔｒａｃｌａｓｓｄｉｓｔａｎｃｅＤｉｆｆｅｒｅｎｃｅ（２ＩＤｃｒｉｔｅｒｉｏｎ）．
ＴｈｅｐｒｏｐｅｒｔｉｅｓｏｆＩｎｔｒａｃｌａｓｓａｇｇｒｅｇａｔｉｏｎＤｉｆｆｅｒｅｎｃｅａｒｅａｌｓｏｇｉｖｅｎ．Ｍｅａｎｗｈｉｌｅ，ｉｎｏｒｄｅｒｔｏｈｉｇｈｌｉｇｈｔｉｎｇ
ｔｈｅｉｍｐｏｒｔａｎｃｅｏｆｔｈｅ“ＩｎｔｅｒｃｌａｓｓＤｉｓｔａｎｃｅ”，ａｗｅｉｇｈｔａｓｓｉｇｎｍｅｎｔａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｔｈｅｆｒｅｑｕｅｎｃｙ
ｓｔａｔｉｓｔｉｃａｌｗｅｉｇｈｔｉｎｇｍｅｔｈｏｄｉｓｐｒｏｐｏｓｅｄｔｏａｓｓｉｇｎｗｅｉｇｈｔｓｔｏｔｈｅｓｅｐａｒａｂｉｌｉｔｙｃｒｉｔｅｒｉｏｎｒｅａｓｏｎａｂｌｙ．
ＴｈｉｓｃｒｉｔｅｒｉｏｎｉｓｃａｌｌｅｄＷ２ＩＤｃｒｉｔｅｒｉｏｎ．Ｔｈｕｓ，ｔｈｅｓｅｐａｒａｂｉｌｉｔｙｒｅｓｕｌｔｏｆｔｈｅｓｔｅｇａｎａｌｙｓｉｓｆｅａｔｕｒｅ
ｃｏｍｐｏｎｅｎｔｃａｎｂｅｍｅａｓｕｒｅｄｂｙｔｈｅＷ２ＩＤｃｒｉｔｅｒｉｏｎｍｏｒｅａｃｃｕｒａｔｅｔｈａｎｔｈａｔｏｆｔｈｅｔｒａｄｉｔｉｏｎａｌ
Ｆｉｓｈｅｒｃｒｉｔｅｒｉｏｎ．Ｆｉｎａｌｌｙ，ＡｃｃｏｒｄｉｎｇｔｏｔｈｅｍｅａｓｕｒｅｍｅｎｔｒｅｓｕｌｔｓｂａｓｅｄｏｎｔｈｅＷ２ＩＤｃｒｉｔｅｒｉｏｎ，ｔｈｉｓ
ｍｅｔｈｏｄｓｅｌｅｃｔｓｔｈｅｓｔｅｇａｎａｌｙｓｉｓｆｅａｔｕｒｅｃｏｍｐｏｎｅｎｔｓｂａｓｅｄｏｎｔｈｅｄｅｃｉｓｉｏｎｒｏｕｇｈｓｅｔαｐｏｓｉｔｉｖｅ
ｒｅｇｉｏｎｒｅｄｕｃｔｉｏｎｍｅｔｈｏｄ．Ｉｎｔｈｅｐｒｏｃｅｓｓｏｆｆｅａｔｕｒｅｃｏｍｐｏｎｅｎｔｒｅｄｕｃｔｉｏｎ，ｉｎｏｒｄｅｒｔｏｉｍｐｒｏｖｅｔｈｅ
ｒｅｄｕｃｔｉｏｎｅｆｆｉｃｉｅｎｃｙ，ａｎｉｍｐｒｏｖｅｄｄｅｃｉｓｉｏｎｒｏｕｇｈｓｅｔαｐｏｓｉｔｉｖｅｒｅｇｉｏｎｒｅｄｕｃｔｉｏｎｉｓｐｒｏｐｏｓｅｄ．Ｔｈｅ
ｉｍｐｒｏｖｅｄｄｅｃｉｓｉｏｎｒｏｕｇｈｓｅｔαｐｏｓｉｔｉｖｅｒｅｇｉｏｎｒｅｄｕｃｔｉｏｎｍｅｔｈｏｄ，ｗｈｉｃｈｉｓｄｅａｌｗｉｔｈｏｎｅｆｅａｔｕｒｅ
ｃｏｍｐｏｎｅｎｔａｔａｔｉｍｅ，ｉｓｃｈａｎｇｅｄｔｏｄｅａｌｗｉｔｈｏｎｅｇｒｏｕｐｏｆｆｅａｔｕｒｅｃｏｍｐｏｎｅｎｔｓａｔａｔｉｍｅ．Ｔｈｕｓ，
ｕｓｅｆｕｌｆｅａｔｕｒｅｃｏｍｐｏｎｅｎｔｓｗｉｌｌｂｅｒｅｍａｉｎｅｄａｎｄｔｈｅｌｏｗｅｒｌｉｍｉｔｗｉｌｌｎｏｔｂｅｓｅｔ，ｂｙｗｈｉｃｈｔｈｅ
ｄｅｐｅｎｄｅｎｃｙｏｆｅｍｐｉｒｉｃａｌｐａｒａｍｅｔｅｒｓｏｆｔｈｅｅｘｉｓｔｉｎｇＳｔｅｇａｎａｌｙｓｉｓαｍｅｔｈｏｄｃａｎｂｅｅｌｉｍｉｎａｔｅｄ．Ｔｗｏ
ｋｉｎｄｓｏｆｔｙｐｉｃａｌＲｉｃｈＭｏｄｅｌｓｔｅａｇａｎａｌｙｓｉｓｆｅａｔｕｒｅｓ（３５２６３ＤＪ＋ＳＲＭｆｅａｔｕｒｅａｎｄ１７０００ＤＧＦＲ
ｆｅａｔｕｒｅ）ａｒｅｅｘｔｒａｃｔｆｒｏｍｂｏｔｈ１００００ｏｒｉｇｉｎａｌｉｍａｇｅｓｉｎｔｈｅＢＯＳＳｂａｓｅ１．０１ｉｍａｇｅｄａｔａｂａｓｅａｎｄ
ｍｕｌｔｉｐｌｅｇｒｏｕｐｓｏｆｓｔｅｇｏｉｍａｇｅｓｇｅｎｅｒａｔｅｄｂｙｃｌａｓｓｉｃａｌＳＩＵＮＩＷＡＲＤｓｔｅｇａｎｏｇｒａｐｈｙａｌｇｏｒｉｔｈｍ．
Ｔｈｅｎ，ａｓｅｒｉｅｓｏｆｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎｅｘｐｅｒｉｍｅｎｔｓａｒｅｃａｒｒｉｅｄｏｎｔｈｅＪ＋ＳＲＭｆｅａｔｕｒｅａｎｄｔｈｅＧＦＲ
ｆｅａｔｕｒｅ．ＴｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｐｒｏｐｏｓｅｄＷ２ＩＤαｍｅｔｈｏｄｃａｎｓｉｇｎｉｆｉｃａｎｔｌｙ
ｒｅｄｕｃｅｄｉｍｅｎｓｉｏｎｓｏｆＲｉｃｈＭｏｄｅｌｓｔｅａｇａｎａｌｙｓｉｓｆｅａｔｕｒｅ，ｍｅａｎｗｈｉｌｅｉｎｃｒｅａｓｅｔｈｅａｃｃｕｒａｃｙｔｏｄｅｔｅｃｔ
ｓｔｅｇｏｉｍａｇｅｓ．Ｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｒｅｓｕｌｔｓｏｆｅｘｉｓｔｉｎｇｔｙｐｉｃａｌｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎｍｅｔｈｏｄｓ，ｉ．ｅ．Ｆｉｓｈｅｒ
ｂａｓｅｄ，ＳｔｅｇａｎａｌｙｓｉｓαｍｅｔｈｏｄａｎｄＰＣＡｂａｓｅｄｍｅｔｈｏｄ，ｔｈｅｐｒｏｐｏｓｅｄＷ２ＩＤαｍｅｔｈｏｄｈａｓｓｉｇｎｉｆｉｃａｎｔ
ａｄｖａｎｔａｇｅｓ．Ｆｏｒｅｘａｍｐｌｅ，ｆｏｒｔｈｅｓｔｅｇｏｉｍａｇｅｗｉｔｈｐａｙｌｏａｄ１０％ｇｅｎｅｒａｔｅｄｂｙＳＩＵＮＩＷＡＲＤ
ｓｔｅｇａｎｏｇｒａｐｈｙ，ｔｈｅｄｉｍｅｎｓｉｏｎｏｆＪ＋ＳＲＭｆｅａｔｕｒｅｉｓｒｅｄｕｃｅｄｂａｓｅｄｏｎｔｈｅｐｒｏｐｏｓｅｄＷ２ＩＤα
ｍｅｔｈｏｄｆｒｏｍ３５２６３ｔｏ２７２３，ａｎｄｔｈｅｄｅｔｅｃｔｉｏｎａｃｃｕｒａｃｙｉｓｉｍｐｒｏｖｅｄｂｙ３．６３％．

犓犲狔狑狅狉犱狊　ｓｔｅｇａｎａｌｙｓｉｓ；ＲｉｃｈＭｏｄｅｌ；ｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎ；Ｗ２ＩＤｃｒｉｔｅｒｉｏｎ；αｐｏｓｉｔｉｖｅｒｅｇｉｏｎ
ｒｅｄｕｃｔｉｏｎ；Ｆｉｓｈｅｒｂａｓｅｄｍｅｔｈｏｄ

１　引　言
近年来，自适应隐写技术的快速发展，对传统隐

写检测方法提出了严峻挑战［１２］．ＲｉｃｈＭｏｄｅｌ类隐

写检测特征［３６］通过提取图像的多类统计属性构建
高维特征，从而刻画隐写图像在信息嵌入前后的失
真，能够有效捕捉到自适应隐写图像在嵌入前后的
细微变化．高维ＲｉｃｈＭｏｄｅｌ隐写检测特征和集成分
类器相结合的方法已经成为当前对自适应隐写检

５２７４期 马媛媛等：基于Ｗ２ＩＤ准则的ＲｉｃｈＭｏｄｅｌ隐写检测特征选取方法
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测的主要手段，对基于ＨＵＧＯ（ＨｉｇｈｌｙＵｎｄｅｔｅｃｔａｂｌｅ
ｓｔｅＧＯ）［７］、ＷＯＷ（ＷａｖｅｌｅｔＯｂｔａｉｎｅｄＷｅｉｇｈｔｓ）［８］和
ＳＩＵＮＩＷＡＲＤ（ＳｉｄｅｉｎｆｏｒｍｅｄＵｎｉｖｅｒｓａｌＷａｖｅｌｅｔ
ＲｅｌａｔｉｖｅＤｉｓｔｏｒｔｉｏｎ）［９］等自适应隐写得到的图像，
都表现出了较高的检测准确率．然而，尽管Ｒｉｃｈ
Ｍｏｄｅｌ特征在检测自适应隐写方面表现出良好的效
果，但这些特征往往高达上万维甚至数万维，给特征
提取以及相应的分类器训练都带来了庞大的计算开
销和存储开销，限制了这类方法的实际应用．如何降
低ＲｉｃｈＭｏｄｅｌ隐写检测特征的维数，从而减少存储
空间、降低计算开销和提高检测效率，已成为自适应
隐写检测中亟待解决的问题之一，本文将聚焦于图
像ＲｉｃｈＭｏｄｅｌ隐写检测特征的选取．

目前，研究者们在隐写检测特征的选取和降维方
面已开展了一些研究．典型的有基于ＰＣＡ（Ｐｒｉｎｃｉｐａｌ
ＣｏｍｐｏｎｅｎｔＡｎａｌｙｓｉｓ）的隐写检测特征选取方法［１０］

（简记为ＰＣＡｂａｓｅｄ方法）和基于Ｆｉｓｈｅｒ准则的隐
写检测特征选取方法［１１］（简记为Ｆｉｓｈｅｒｂａｓｅｄ方
法）．其中，ＰＣＡｂａｓｅｄ方法［１０］的主要思想是：通过
线性变换将原始的特征变换成一组线性无关的新的
特征分量，对变换后的这组特征进行排序，根据经验
选取前若干个特征（这些被选取的特征被称为主成
分），最后依据主成分对隐写图像进行分类检测．
ＰＣＡｂａｓｅｄ方法能够降低特征的维数并在一定程度
上保持了某些特征对隐写图像的检测准确率，然而
大量实验结果表明利用ＰＣＡｂａｓｅｄ方法对非线性
隐写检测特征降维后，约简后的特征对隐写图像的
检测正确率不高．Ｆｉｓｈｅｒｂａｓｅｄ方法［１１］能在降低这
些隐写检测特征维数的同时还能使检测正确率高于
ＰＣＡ方法的检测正确率．其主要思想是：首先基于
Ｆｉｓｈｅｒ准则度量特征分量的可分性（即犉狊犮狅狉犲值），
然后根据每个特征分量的犉狊犮狅狉犲值，计算出使得
特征子集的犉狊犮狅狉犲值最大的特征分量，最后根据选
取得到的这些特征分量进行隐写检测．该方法计算
简单且对多种隐写检测特征都有较好的效果，如对
于ＳＰＡＭ（ＳｕｂｔｒａｃｔｉｖｅＰｉｘｅｌＡｄｊａｃｅｎｃｙＭａｔｒｉｘ）和
ＣＣＰＥＶ（ＣａｒｔｅｓｉａｎＣａｌｉｂｒａｔｅｄｆｅａｔｕｒｅｅｘｔｒａｃｔｅｄｂｙ
ＰＥＶｎ）特征都既保持了检测正确率又降低了特征
维数，提高了检测效率．然而，Ｆｉｓｈｅｒｂａｓｅｄ方法未
能有效删除冲突的部分特征分量以及犉狊犮狅狉犲值较
大却是冗余的特征分量，导致特征维数依然较高．在
前期工作中，我们提出了Ｓｔｅｇａｎａｌｙｓｉｓα方法［１２］，基
于决策粗糙集α正域约简对ＲｉｃｈＭｏｄｅｌ隐写检测
特征进行降维，该方法能够较好地降低高维Ｒｉｃｈ

Ｍｏｄｅｌ隐写检测特征的维数．然而，在进一步的研究
中我们发现，被Ｆｉｓｈｅｒｂａｓｅｄ方法和Ｓｔｅｇａｎａｌｙｓｉｓα
方法作为“无用”特征分量删除掉的特征中，有很多
特征分量在嵌入秘密信息前后具有相同的均值，而
事实上，它们中的一些特征分量对于检测隐写图像
具有重要作用，删除这些特征分量会降低对隐写图
像的检测正确率．

针对上述问题，本文提出了一种基于“权重类间
距离与类内聚离差异”准则和决策粗糙集α正域约
简的ＲｉｃｈＭｏｄｅｌ隐写检测特征选取方法（简记为
Ｗ２ＩＤα方法）．利用“权重类间距离与类内距离差
异”准则度量均值相等的特征分量的可分性，并改进
了决策粗糙集α正域约简，提出了针对ＲｉｃｈＭｏｄｅｌ
隐写特征的选取方法，在进一步降低隐写检测特征
维数并提高检测正确率的同时，达到提高检测效率
和减少对经验参数依赖的目的．

本文第２节简要介绍Ｆｉｓｈｅｒｂａｓｅｄ方法的优点
并分析其原理；第３节阐述本文提出的基于Ｗ２ＩＤ
准则的ＲｉｃｈＭｏｄｅｌ隐写检测特征可分性度量算法；
第４节给出基于Ｗ２ＩＤ准则的ＲｉｃｈＭｏｄｅｌ隐写检
测特征选取方法；第５节给出实验结果；第６节对全
文进行总结．

２　犉犻狊犺犲狉犫犪狊犲犱方法原理简介与分析
文献［１１］将Ｆｉｓｈｅｒ准则作为启发函数，提出了

一种基于Ｆｉｓｈｅｒ准则的隐写检测特征选取方法（简
记为Ｆｉｓｈｅｒｂａｓｅｄ方法），用于隐写检测特征降维．
该方法对ＣＦ（特征函数）矩、共生矩阵等多种传统隐
写检测特征的选取具有良好效果，但是在特征分量
可分性的度量和冗余与冲突特征分量的删除方面还
存在不足．本节对Ｆｉｓｈｅｒｂａｓｅｄ方法原理进行简单
介绍，并指出该方法在对ＲｉｃｈＭｏｄｅｌ特征进行选取
时存在的缺陷．
２１　犉犻狊犺犲狉犫犪狊犲犱方法的原理简介

Ｆｉｓｈｅｒｂａｓｅｄ方法的基础是Ｆｉｓｈｅｒ准则．特征
分量的Ｆｉｓｈｅｒ值越大，则该特征分量对不同类别图
像的可区分性就越好［１１］．设有两类图像集犡犆和
犡犛，从中分别提取相应的特征集设为犉犆和犉犛，特征
集中每个元素（特征）的维数均为犖，则第犻维特征
分量犳犻的Ｆｉｓｈｅｒ值为
犉狊犮狅狉犲（犳犻）＝（犿＋（犳犻）－犿－（犳犻））２／（狊２＋（犳犻）＋狊２－（犳犻））

（１）
其中，犿＋（犳犻）和犿－（犳犻）分别表示犡犆和犡犛在犳犻上
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的均值，狊＋（犳犻）和狊－（犳犻）分别表示犡犆和犡犛在犳犻上
的标准差．

基于欧式距离度量特征集合的差异，文献［１１］
又将Ｆｉｓｈｅｒ准则扩展用于度量多维特征分量的可分
性．特征集合可分性的度量方法如下：设犉犆＝
犉犛＝犖，·表示集合·中元素的个数，于是
犉狊犮狅狉犲＝ Ω（犿＋（犳犻）－犿－（犳犻））２

１
犖∑

犖

犻＝１
Ω（狊２＋（犳犻））＋∑

犖

犻＝１
Ω（狊２－（犳犻（ ）））

（２）

其中，Ω（犿＋（犳犻）－犿－（犳犻））２＝∑
犖

犻＝１
（犿＋（犳犻）－犿－（犳犻））槡 ２

是两个特征集合的欧式距离，两类样本特征集合的
方差分别为１犖∑

犖

犻＝１
Ω（狊２＋（犳犻））和１犖∑

犖

犻＝１
Ω（狊２－（犳犻））．两

个特征集合的可分性值表示为犉狊犮狅狉犲．犉狊犮狅狉犲值越大，
其对应特征集合的可分性就越好．
Ｆｉｓｈｅｒｂａｓｅｄ方法选取特征分量的主要过程如

下：对给定的图像特征集合，首先基于式（１）度量集
合中每个特征分量的犉狊犮狅狉犲值；其次，根据犉狊犮狅狉犲
值，对特征分量进行降序排序；然后，按照排序后特
征分量的顺序，从第一维开始，依次向候选特征集合
中添加一维特征分量，并计算和记录此时候选特征
集合的犉狊犮狅狉犲值，直到得到原始特征集合的犉狊犮狅狉犲
值；最后，将犉狊犮狅狉犲值最大时的候选特征集合中的
元素作为最终选取的特征．
２２　犉犻狊犺犲狉犫犪狊犲犱方法的性能分析

由上述Ｆｉｓｈｅｒｂａｓｅｄ的原理可知其具有计算简
单、无需限定隐写检测特征的类型、可有效降低隐写
检测特征维数等优点．然而，Ｆｉｓｈｅｒｂａｓｅｄ方法在
ＲｉｃｈＭｏｄｅｌ特征选取时可能存在两方面不足．

（１）Ｆｉｓｈｅｒｂａｓｅｄ方法不适宜度量ＲｉｃｈＭｏｄｅｌ
特征分量的可分性

由式（１）可知Ｆｉｓｈｅｒｂａｓｅｄ方法在度量隐写检测
特征分量犳犻的可分性时，若载体图像集合和隐写图像

集合在犳犻上的类间距离为０，即犿＋（犳犻）－犿－（犳犻）＝
０时，有犉狊犮狅狉犲（犳犻）＝０．事实上，经过大量的统计，我
们发现图像ＲｉｃｈＭｏｄｅｌ隐写检测特征中往往存在
大量满足犉狊犮狅狉犲（犳犻）≈０的特征分量．图１给出了
Ｂｏｓｓｂａｓｅ１．０１图像库１００００幅图像及隐写图像（隐
写算法：ＳＩＵＮＩＷＡＲＤ）的ＲｉｃｈＭｏｄｅｌ特征对应的
犉狊犮狅狉犲值．具体做法：从该原始图像组和ＳＩＵＮＩ
ＷＡＲＤ隐写图像组中每幅图像提取ＲｉｃｈＭｏｄｅｌ隐
写检测特征，即３５２６３维的Ｊ＋ＳＲＭ特征和１７０００
维的ＧＦＲ特征，分别计算并统计两种隐写检测特征
中满足（犿＋（犳犻）－犿－（犳犻））２＜１０－６且狊２＋（犳犻）＋
狊２－（犳犻）＞０．００５的特征分量的个数．图１中横轴表示
统计的特征分量个数，纵轴表示每个被统计特征分量
对应的（犿＋（犳犻）－犿－（犳犻））２值和狊２＋（犳犻）＋狊２－（犳犻）
值．图１（ａ）～（ｄ）分别表示嵌入率＝０．１和０．８ｂｐａｃ
（ｂｉｔｓｐｅｒｎｏｎｚｅｒｏＡＣＤＣＴｃｏｅｆｆｉｃｉｅｎｔ）的Ｊ＋ＳＲＭ
和ＧＦＲ特征的统计结果，“○”表示该特征分量对应
的（犿＋（犳犻）－犿－（犳犻））２值，“×”表示该特征分量对
应的狊２＋（犳犻）＋狊２－（犳犻）值．

我们由图１可知，当嵌入率＝０．１时，Ｊ＋ＳＲＭ隐
写检测特征中有近４０００个特征分量的（犿＋（犳犻）－
犿－（犳犻））２近似等于零而狊２＋（犳犻）＋狊２－（犳犻）却较大的
现象，约占３５２６３维Ｊ＋ＳＲＭ特征的１１．３％；类似
地，ＧＦＲ隐写检测特征中有近９０００个特征分量的
（犿＋（犳犻）－犿－（犳犻））２近似等于零而狊２＋（犳犻）＋狊２－（犳犻）
却较大的现象，约占１７０００维ＧＦＲ特征的５３．０％．
这一现象表明ＲｉｃｈＭｏｄｅｌ隐写检测特征中有相当
比例的特征分量满足在载体和隐写图像集合的类间
距离近似等于零．遗憾的是，Ｆｉｓｈｅｒｂａｓｅｄ方法计算
的此类特征分量的可分性值为０，从而将这类特征
分量作为冗余特征删除．而模式识别经典理论认为：
两个类别中样本数据分布方差的较大差异也有助于
样本的分类［１３］．

图１　Ｊ＋ＳＲＭ和ＧＦＲ特征中满足均值相等方差且较大的特征分量的分布图（嵌入率＝０．１和０．８）
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　　（２）Ｆｉｓｈｅｒｂａｓｅｄ方法无法删除一些冗余和冲
突的特征分量

对特征分量犳犻和犳犼，当犉狊犮狅狉犲（犳犻）＝犉狊犮狅狉犲（犳犼）
时，若删除犳犻和犳犼中任意一个均不影响对图像的分
类结果，则犳犻或犳犼中其中一个被称为冗余特征分
量，两者中删除一个，能够降低特征维数．一个好的
特征选取方法应当尽可能地剔除冗余特征分量．

此外，当犉狊犮狅狉犲（犳犻）＝犉狊犮狅狉犲（犳犼），但犳犻将图像
判断为载体图像而犳犼将图像判断为隐写图像时，则
犳犻或犳犼被称为冲突的特征分量．删除冲突分量中错
误的那个特征分量，显然能提高对隐写图像的检测
正确率，这也是特征选取方法追求的目标．
Ｆｉｓｈｅｒｂａｓｅｄ方法选取认为犉狊犮狅狉犲最大的那个

特征（分量）最适合于分类．然而，事实上这个观点存
在疏漏．分析可知Ｆｉｓｈｅｒｂａｓｅｄ方法在隐写检测特
征选取过程中可能存在以下三点问题：

问题１：有用特征分量可能被误删除．由Ｆｉｓｈｅｒ
ｂａｓｅｄ方法选取特征分量的主要过程可知，若添加
某个特征分量后犉狊犮狅狉犲值达到最大值，则排在该分
量后面的特征分量都作为冗余特征删除掉．但如前
文所述，ＲｉｃｈＭｏｄｅｌ特征中可能存在大量犉狊犮狅狉犲值
较小但可分性较好的特征分量，删除此类特征分量
会导致对隐写图像检测正确率的下降．

问题２：冗余特征分量可能被误保留．由Ｆｉｓｈｅｒ
ｂａｓｅｄ方法选取特征分量的主要过程可知，在候选
特征集合犉狊犮狅狉犲值达到最大之前，所有的特征分量
都会被添加进来，即使是冗余的特征分量．但如前文
所述，ＲｉｃｈＭｏｄｅｌ特征中可能存在大量犉狊犮狅狉犲值较
大但冗余的特征分量，添加此类特征分量会导致不
能最大限度地降低特征维数．

问题３：冲突特征分量可能被误选取．与问题２
相似，即使添加冲突特征分量时，对隐写图像的检测
正确率有所下降，但只要后续添加进来的特征分量，
能够使候选特征集合的犉狊犮狅狉犲值达到最大，则该冲
突特征分量依然会添加进最终选取特征集合中．冲
突特征分量的添加会导致选取后特征对隐写图像的
检测正确率下降．

因此，我们需要找到更适合隐写检测特征分量
可分性度量准则，并在此基础上设计新的Ｒｉｃｈ
Ｍｏｄｅｌ隐写检测特征选取方法．

３　基于犠２犐犇准则的特征可分性度量
在对ＲｉｃｈＭｏｄｅｌ隐写检测特征的选取中，可分

性准则作为启发式函数，其基于可分性准则得到的
特征分量的度量结果为隐写检测特征约简提供依
据，故可分性准则的优劣直接关系到对ＲｉｃｈＭｏｄｅｌ
隐写检测特征进行选取后特征的维数和对隐写图像
检测正确率的高低．为此，在正式给出针对Ｒｉｃｈ
Ｍｏｄｅｌ特征的选取方法之前，本节先阐述用于度量
特征或特征分量的准则．我们先提出基于类间和类
内距离差异的特征可分性准则（２ＩＤ准则），并在此
基础上提出加权的２ＩＤ准则（Ｗ２ＩＤ准则），用以衡
量隐写检测特征分量的可分性．
３１　２犐犇准则和犠２犐犇准则

模式识别的经典理论表明：载体图像集合与隐
写图像集合在特征分量上的类内距离差异较大时，
该特征分量的可分性也较好［１３］．如图２所示，图中
白色三角和黑色矩形分别表示载体图像集合和隐写
图像集合中的图像，白色和黑色圆形分别表示某一
特征分量在载体图像集合和隐写图像集合中的均
值．从图中可知，该特征分量在两类集合的类间距离
近似为零，而其在隐写图像集合中分布较集中、在载
体图像集合中分布较分散，即类内距离差异较大．此
时载体图像集合和隐写图像集合较易被区分开．

图２　类内距离差异与分类效果的示例图

为此，我们考虑：采用标准差的比值来度量两类
图像的类内距离差异．当载体／隐写图像集合的所有
图像在第犻个特征分量犳犻的标准差远大于载密／载体
图像集合的所有图像在犳犻的标准差时，ｉ．ｅ．狊＋（犳犻）／
狊－（犳犻）１或狊－（犳犻）／狊＋（犳犻）１；只要犳犻在载体图像
集合和隐写图像集合中的标准差出现较大差异时，
函数犱（犳犻）＝０．５×（狊＋（犳犻）／（狊－（犳犻））＋（狊－（犳犻）／
（狊＋（犳犻））））都能提供较大值．即

８２７ 计　　算　　机　　学　　报 ２０２１年

《
 计
 算
 机
 学
 报
 》



犱（犳犻）＝
狊＋（犳犻）／（２狊－（犳犻））＋ε１，狊＋（犳犻）狊－（犳犻）
狊－（犳犻）／（２狊＋（犳犻））＋ε２，狊－（犳犻）狊＋（犳犻）
１， 狊－（犳犻）≈狊＋（犳犻
烅
烄

烆 ）
（３）

其中，狊＋（犳犻）表示载体图像集合中所有图像在第犻个
特征分量犳犻的标准差，狊－（犳犻）表示隐写图像集合中
所有图像第犻个特征分量犳犻的标准差，ε１＝狊－（犳犻）／
（２狊＋（犳犻））→０，ε２＝狊＋（犳犻）／（２狊－（犳犻））→０．则ｌｎ犱（犳犻）
具有以下性质．

性质１．
（１）当狊＋（犳犻）≠狊－（犳犻）时，ｌｎ犱（犳犻）＞０；
（２）｜狊＋（犳犻）－狊－（犳犻）｜越大，ｌｎ犱（犳犻）越大；
（３）当狊＋（犳犻）＝狊－（犳犻）时，ｌｎ犱（犳犻）＝０．
证明．

（１）狊＋（犳犻）＝∑
犕

犼＝１
（狓犼－犿＋（犳犻））／槡 犕＞０

狊－（犳犻）＝∑
犕

犼＝１
（狓犼－犿－（犳犻））／槡 犕＞

烅
烄

烆 ０
，

故狊＋（犳犻）／（狊－（犳犻））＞０，且狊－（犳犻）／（狊＋（犳犻））＞０，
由于狊＋（犳犻）≠狊－（犳犻），那么
犱（犳犻）＝（狊＋（犳犻）／（狊－（犳犻））＋狊－（犳犻）／（狊＋（犳犻）））／２

＞２狊＋（犳犻）／（狊－（犳犻））×狊－（犳犻）／（狊＋（犳犻槡 ））／２
＝１，

即犱（犳犻）＞１，又因为自然对数函数是增函数，于是
ｌｎ犱（犳犻）＞ｌｎ１＝０．

（２）由于，函数狔（狓）＝狓＋１／狓在（０，１）上单调
递减，在［１，＋∞）上单调递增；

令犃（犳犻）＝狊＋（犳犻）／（狊－（犳犻）），则犱（犳犻）＝（犃（犳犻）
＋１／（犃（犳犻）））／２在（０，１）上单调递减，在［１，＋∞）
上单调递增，由于狊＋（犳犻）＞０且狊－（犳犻）＞０，则
犃（犳犻）＝狊＋（犳犻）／（狊－（犳犻））＞０．

于是当０＜犃（犳犻）＜１时，狊＋（犳犻）＜狊－（犳犻），使得
｜狊＋（犳犻）－狊－（犳犻）｜增大，犃（犳犻）＝狊＋（犳犻）／（狊－（犳犻））
减小，由于犱（犳犻）在（０，１）上单调递减，则犱（犳犻）值随
着犃（犳犻）的减小而增大，又由于ｌｎ犱（犳犻）是增函数，
因此ｌｎ犱（犳犻）随着犱（犳犻）的增大而增大．

而当１＜犃（犳犻）＜＋∞时，狊＋（犳犻）＞狊－（犳犻），
｜狊＋（犳犻）－狊－（犳犻）｜增大，则犃（犳犻）＝狊＋（犳犻）／（狊－（犳犻））
增大，由于犱（犳犻）在［１，＋∞）上单调递增，则犱（犳犻）
值随着犃（犳犻）的增大而增大，又由于ｌｎ犱（犳犻）是增函
数，因此ｌｎ犱（犳犻）随着犱（犳犻）的增大而增大．

由此可知，｜狊＋（犳犻）－狊－（犳犻）｜越大，ｌｎ犱（犳犻）越大．
（３）当狊＋（犳犻）＝狊－（犳犻）时，

　狊＋（犳犻）／（狊－（犳犻））＝狊－（犳犻）／（狊＋（犳犻））＝１，
　犱（犳犻）＝（狊＋（犳犻）／（狊－（犳犻））＋狊－（犳犻）／（狊＋（犳犻）））／２

＝（１＋１）／２＝１，
所以ｌｎ犱（犳犻）＝ｌｎ１＝０． 证毕．

由性质１可知，函数ｌｎ犱（犳犻）的值域为［０，＋∞），
并且随着狊＋（犳犻）与狊－（犳犻）之间差异的增加，ｌｎ犱（犳犻）
值也增大，因而函数ｌｎ犱（犳犻）能够用来度量因为特
征分量在载体图像集合和隐写图像集合的类内距离
差异带来的可分性．
犃犛犕（犳犻）＝｜（犿＋（犳犻）－犿－（犳犻））／（狊＋（犳犻）＋

狊－（犳犻））｜能够度量特征分量的类间距离，犱（犳犻）能够
度量特征分量类内距离差异值，于是，我们选择这两
个函数构建可分性准则．虽然犱（犳犻）能够提供特征分
量犳犻在载体图像集合和隐写图像集合中标准差差异
较大时的可分性值，但是，由式（３）可知，当狊＋（犳犻）
狊－（犳犻）或者狊－（犳犻）狊＋（犳犻）时，犱（犳犻）的值会过大．
为了防止出现犱（犳犻）值过大而湮灭犃犛犕（犳犻）的值，
我们对犱（犳犻）取自然对数，即ｌｎ犱（犳犻）．当狊－（犳犻）≈
狊＋（犳犻）时，犱（犳犻）≈１，ｌｎ犱（犳犻）≈０；当狊＋（犳犻）
狊－（犳犻）或狊－（犳犻）狊＋（犳犻）时，ｌｎ犱（犳犻）的值不会过
大，才能为隐写检测特征分量犳犻的可分性提供合理
的值．

于是，本文首先基于类间距离和类内距离差异
原则，提出一种隐写检测特征的可分性准则（ｉｎｔｅｒ
ｉｎｎｅｒｄｉｓｔａｎｃｅａｎｄｉｎｎｅｒｄｉｓｔａｎｃｅｄｉｆｆｅｒｅｎｃｅ，简记为
２ＩＤ准则）：
犇狊犮狅狉犲（犳犻）＝狘（犿＋（犳犻）－犿－（犳犻））／（狊＋（犳犻）＋

狊－（犳犻））狘＋ｌｎ（（狊２＋（犳犻）＋
狊２－（犳犻））／（２狊＋（犳犻）狊－（犳犻））） （４）

其中，特征分量的犇狊犮狅狉犲值越大，则该特征分量的
可分性越好，对区分隐写图像的贡献越大．

从式（４）可以看出，当特征分量犳犻在载体图像集
合等于在隐写图像集合的类间距离时，犃犛犕（犳犻）＝
０，但只要特征分量犳犻在载体图像集合和隐写图像
集合中类内距离差别较大时，ｌｎ犱（犳犻）仍能得到较大
的度量值，因而２ＩＤ准则能够同时兼顾“类间距离”
和“类内距离差异较大”两方面度量犳犻的可分性，更
全面地度量隐写检测特征分量对区分隐写图像的
贡献．

初步统计结果显示，满足条件犃犛犕（犳犻）＞δ和
ｌｎ犱（犳犻）＞δ的特征分量的统计数量差异较大．于是，
我们考虑这可能意味着犃犛犕（犳犻）和ｌｎ犱（犳犻）在度量
隐写检测特征分量可分性时所起的作用也会有差
异．在度量隐写检测特征分量可分性时，为了使度量
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结果更加准确，将满足犃犛犕（犳犻）＞δ和ｌｎ犱（犳犻）＞δ
的特征分量的统计个数作为２ＩＤ可分性准则中
犃犛犕（犳犻）和ｌｎ犱（犳犻）这两项合理分配权重的依据．

综合上述，我们提出基于加权的２ＩＤ准则（简记
为Ｗ２ＩＤ准则），用于度量隐写检测特征分量的可分
性，具体形式如下：
犠狊犮狅狉犲（犳犻）＝狑１×狘（犿＋（犳犻）－犿－（犳犻））／（狊＋（犳犻）＋

狊－（犳犻））狘＋狑２×ｌｎ（（狊２＋（犳犻）＋
狊２－（犳犻））／（２狊＋（犳犻）狊－（犳犻））） （５）

其中，狑１和狑２是犃犛犕（犳犻）和ｌｎ犱（犳犻）的待定权值，
０狑１，狑２１，狑１＋狑２＝１．犠狊犮狅狉犲（犳犻）度量值越
大，该隐写检测特征分量的可分性越好，其对区分载
密图像的贡献越大．

在下一节中，我们将给出权重分配算法．
３２　权重分配算法

频数统计加权法是一种通过频数（又称次数）来
确定权重的方法．该方法首先需要明确准则中需要
确定权重的项；其次给出各项需要满足的条件；再确
定各项中满足条件的特征分量出现的频数；然后将各
项的频数之和作为总频数；最后将各项的频数与总频
数的比值作为该项的权重．考虑到符合犃犛犕（犳犻）＞δ
和ｌｎ犱（犳犻）＞δ的隐写检测特征分量在数量上存在
的差距，于是，我们提出基于频数统计加权法确定
Ｗ２ＩＤ准则中权重狑１和狑２，并给出相应的权重确定
算法，如算法１所示．
　　算法１．　Ｗ２ＩＤ准则中权重的确定算法．

输入：隐写检测特征（狀个不同嵌入率）
输出：各项的权重值
１．确定Ｗ２ＩＤ准则中的权重项．
明确Ｗ２ＩＤ准则中需要确定权重的项是犃犛犕（犳犻）和

ｌｎ犱（犳犻）．
２．确定Ｗ２ＩＤ准则中各项需要满足的条件．
犃犛犕（犳犻）＞δ和ｌｎ犱（犳犻）＞δ，其中δ为阈值，这里需要

将无用信息排除．
３．统计满足步２中确定的条件的特征分量的频数．
在狀个嵌入率下，统计满足犃犛犕（犳犻）＞δ和的特征分

量的个数为（狉１，…，狉狀），统计满足ｌｎ犱（犳犻）＞δ的特征分量的
频数为（狉′１，…，狉′狀），则

狉＝∑
狀

犼＝１
狉犼 （６）

狉′＝∑
狀

犼＝１
狉′犼 （７）

４．计算统计频数的总和—总频数．

犚＝狉＋狉′＝∑
狀

犼＝１
（狉犼＋狉′犼） （８）

５．根据公式确定各项权重．
狑１＝狉／（犚），０狑１１ （９）

利用式（９），计算出犃犛犕（犳犻）的权重狑１，
狑２＝狉′／（犚），０狑２１ （１０）

利用式（１０），计算出ｌｎ犱（犳犻）的权重狑２．
由于狑２＝狉′／（犚）＝狉′／（狉＋狉′）＝１－狉／（狉＋狉′）＝

１－狑１，因此狑２＝１－狑１．
３３　基于犠２犐犇准则的犚犻犮犺犕狅犱犲犾特征分量度量

算法
设犝＝｛犡犮，犡狊｝是一个图像集合，其中载体图

像集合犡犮＝｛狓犮１，狓犮２，…，狓犮犕｝，第犼个载体图像是
犮犼（犻＝１，２，…，犕），隐写图像集合犡狊＝｛狓狊１，狓狊２，…，
狓狊犕｝，第犼个隐写图像是狊犼（犻＝１，２，…，犕），‖犝‖＝
２犕，‖犡犮‖＝‖犡狊‖＝犕，‖·‖表示集合·中元素
的个数．隐写检测特征集合犎＝｛犳１，犳２，…，犳犻，…，
犳犖｝，这里犳犻（１犻犖）表示犎中的第犻个隐写检测
特征分量，‖犎‖＝犖．狏犮犼，犻（１犼犕）表示载体图像
狓犮犼对应的隐写检测特征分量犳犻的值；狏狊犼，犻（１犼
犕）表示隐写图像狓狊犼对应的隐写特征分量犳犻的值．
对狏犮犼，犻和狏狊犼，犻除以绝对值最大的特征分量的值，得到
狏′犮犼，犻和狏′狊犼，犻，即狏′犮犼，犻＝狏犮犼，犻／（ｍａｘ（｜狏犮１，１｜，…，｜狏犮犕，犖｜，
｜狏狊１，１）｜，…，｜狏狊犕，犖｜））和狏′狊犼，犻＝狏狊犼，犻／（ｍａｘ（｜狏犮１，１｜，
…，｜狏犮犕，犖｜，｜狏狊１，１｜，…，｜狏狊犕，犖｜）），其中狏′犮犼，犻∈［－１，
１］，狏′狊犼，犻∈［－１，１］，将载体图像预处理后的特征值
放在前犕行，隐写图像预处理后的特征值放在后犕
行，得到矩阵犜．

犜（２犕×犖）＝

狏′犮１，１ 狏′犮１，２ …狏′犮１，犖
狏′犮２，１ 狏′犮２，２ …狏′犮２，犖
   
狏′犮犕，１狏′犮犕，２ …狏′犮犕，犖
狏′狊１，１ 狏′狊１，２ …狏′狊１，犖
狏′狊２，１ 狏′狊２，２ …狏′狊２，犖
   
狏′狊犕，１狏′狊犕，２ …狏′狊犕，

烄

烆

烌

烎犖

（１１）

其中，１犻犖，１犼犕．
基于本文所提Ｗ２ＩＤ准则度量矩阵犜中各隐

写检测特征分量可分性，具体如算法２所示．
　　算法２．　基于Ｗ２ＩＤ准则的ＲｉｃｈＭｏｄｅｌ隐写
检测特征分量可分性的度量算法．

输入：构建好的隐写检测特征矩阵犜
输出：每个特征分量的犠狊犮狅狉犲值
Ｆｏｒ（犻＝１；犻犖；犻＋＋）
１．计算隐写检测特征分量的犿＋（犳犻）和犿－（犳犻）．根据

矩阵犜中的值，计算特征分量犳犻在载体图像集合和隐写图像
集合中的均值犿＋（犳犻）和犿－（犳犻），其中‖犡犮‖＝‖犡狊‖＝犕：

犿＋（犳犻）＝∑
犕

犼＝１
狏′犮犼，犻／犕 （１２）
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犿－（犳犻）＝∑
犕

犼＝１
狏′狊犼，犻／犕 （１３）

２．计算隐写检测特征分量的狊＋（犳犻）和狊－（犳犻）．根据矩
阵犜～中各分量的值和步１中的计算结果，计算犳犻在载体图像
集合和隐写图像集合中的标准差狊＋（犳犻）和狊－（犳犻）：

狊＋（犳犻）＝∑
犕

犼＝１
（狏′犮犼，犻－犿＋（犳犻））２／槡 犕 （１４）

狊－（犳犻）＝∑
犕

犼＝１
（狏′狊犼，犻－犿－（犳犻））２／槡 犕 （１５）

３．计算隐写检测特征分量的犃犛犕（犳犻）值．根据步１和
２中的计算结果，计算犃犛犕（犳犻）的值：

犃犛犕（犳犻）＝｜（犿＋（犳犻）－犿－（犳犻））／（狊＋（犳犻）＋狊－（犳犻））｜（１６）
４．计算隐写检测特征分量的犵（犳犻）值．根据步２中的

结果，计算犵（犳犻）的值：
犵（犳犻）＝（狊２＋（犳犻）＋狊２－（犳犻））／（２狊＋（犳犻）狊－（犳犻））（１７）
５．计算并输出隐写检测特征分量的犠狊犮狅狉犲值．根据

步３和４的计算结果，计算并输出犳犻的犠狊犮狅狉犲值：
犠狊犮狅狉犲（犳犻）＝ω１×狘（犿＋（犳犻）－犿－（犳犻））／（狊＋（犳犻）＋狊－（犳犻））狘＋

ω２×ｌｎ（（狊２＋（犳犻）＋狊２－（犳犻））／（２狊＋（犳犻）狊－（犳犻）））
（１８）

Ｅｎｄ

４　隐写检测特征选取
２０世纪９０年代，里贾纳大学的Ｙａｏ等人［１４］提

出了决策粗糙集理论．由于可以用来删除冗余特征
和冲突特征分量，决策粗糙集α正域约简成为特征
约简研究的热点．本文以决策粗糙集α正域约简作
为ＲｉｃｈＭｏｄｅｌ隐写检测特征选取方法，以Ｗ２ＩＤ准
则的度量结果作为特征约简的依据，给出一种基于
Ｗ２ＩＤ准则和决策粗糙集α正域约简相结合的Ｒｉｃｈ
Ｍｏｄｅｌ隐写检测特征选取方法（Ｗ２ＩＤα方法）．
４１　特征选取基本原理与主要步骤

决策粗糙集α正域约简是在决策系统中寻找
最优子集的过程，可以考虑用来约简隐写检测特
征［１５］．目前已知求决策粗糙集α正域约简子集是一
个ＮＰ难问题，为了解决这个问题，大多数求最优子
集的方法采用启发函数进行求解．本文提出基于决
策粗糙集α正域约简对高维ＲｉｃｈＭｏｄｅｌ隐写检测
特征进行约简，将Ｗ２ＩＤ准则的度量结果作为约简
的依据，提出Ｗ２ＩＤα方法．图３给出了Ｗ２ＩＤα方
法的原理框架：

Ｗ２ＩＤα方法的主要步骤具体如下：
（１）生成归一化的隐写检测特征矩阵犜′．首先

将隐写检测特征生成一个特征矩阵犜，其次对特征
矩阵犜中的各隐写检测特征分量进行归一化，得到
犜′，具体过程见３．２节．

图３　Ｗ２ＩＤα方法原理框架
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　　（２）度量隐写检测特征分量的犠狊犮狅狉犲值．基于
Ｗ２ＩＤ准则度量矩阵犜′中各特征分量的犠狊犮狅狉犲值．

（３）构建决策表犜～．将决策属性加在特征矩阵犜′
的最后一列，并根据图像类别进行填写，载体图像填
“０”，隐写图像填“１”，构建成决策表犜～．具体过程，将
在４．２节中进行描述．

（４）特征约简．采用每次考察一组特征分量的
策略，对隐写检测特征进行约简，首先计算划分步长
值λ，其次根据犠狊犮狅狉犲值对犎中的特征分量进行升
序排序，再根据λ值，将排序后的特征分量划分为若
干个候选特征子集；然后根据阈值α，利用决策粗糙
集α正域约简对隐写检测特征进行约简，并输出决
策粗糙集α正域约简子集．详细过程见４．２节．

（５）选取特征子集．从（４）中得到的决策粗糙集
α正域约简子集中，选取分类效果最好的作为最终
选取特征子集．

在上述主要步骤中，步骤（１）和（２）的原理已在
第３节中进行了阐述，本节重点阐述步骤（３）和（４）
“特征约简”．
４２　特征选取基本原理与主要步骤

本文基于决策粗糙集α正域约简约简隐写检
测特征．首先，需要在式（６）隐写检测特征矩阵犜′的
基础上，构建一个决策表犜～．将决策属性加在犜′的最
后一列上，并根据每个图像对应的图像类别填写对
应的决策属性值，其中载体图像的决策属性值对应
“０”，隐写图像的决策属性值对应“１”．犜～具体形式如
下所示：

犜～（２犕×（犖＋１））＝

狏′犮１，１ 狏′犮１，２ …狏′犮１，犖０
狏′犮２，１ 狏′犮２，２ …狏′犮２，犖０
   ０
狏′犮犕，１狏′犮犕，２ …狏′犮犕，犖０
狏′狊１，１ 狏′狊１，２ …狏′狊１，犖１
狏′狊２，１ 狏′狊２，２ …狏′狊２，犖１
   １
狏′狊犕，１狏′狊犕，２ …狏′狊犕，犖

烄

烆

烌

烎１

（１９）

其中，（１犻犖，１犼犕），前犕行表示犕幅载体
图像，后犕行表示犕幅隐写图像．

文献［１２］提出的Ｓｔｅｇａｎａｌｙｓｉｓα方法首先根据
经验设置可分性的下限，删除可分性值低于该下限
的特征分量后再进行后续计算．但若可分性下限设
置过高，会造成有用的特征分量被删除，最终会降低
约简后特征对隐写图像的检测正确率；而如果可分
性下限设置的过低，造成较多的冗余特征分量没有

被删除，最终导致在约简时的计算量过大．
鉴于ＲｉｃｈＭｏｄｅｌ隐写检测特征具有维数高和

约简时计算量大的问题，我们对Ｓｔｅｇａｎａｌｙｓｉｓα方
法进行一定的改进．改进的关键在于：从每次删除一
维特征分量改为每次删除一个候选特征子集．每个
候选特征子集中包含若干维特征分量，减少了处理
的次数，达到减少计算量的目的，并且无需设置可分
性下限．具体如下：首先根据计算得到的犠狊犮狅狉犲值，
计算划分步长λ，再对特征分量进行升序排序．然后
根据犠狊犮狅狉犲值和λ，将特征集合划分成若干子集．
最后在基于决策粗糙集α正域约简时，按从小到大
的顺序每次删除一维犠狊犮狅狉犲值最小的隐写检测特
征候选子集，并测试其正域非减性和属性独立性，判
断其是否是决策粗糙集α正域约简子集．

设犜为一个决策表，论域犝＝｛狓１，狓２，…，狓２犿｝，
犎和犙分别是论域犝上的条件属性集和决策属性
集，犡为论域犝的子集，α∈［０，１］，若属性子集犅
犎满足以下两个条件：

（１）正域非减性，‖犘犗犛α犅（犙）‖‖犘犗犛α犎（犙）‖；
（２）属性独立性，对任意犳犻∈犅，‖犘犗犛α犅－｛犳犻｝（犙）‖

＜‖犘犗犛α犅（犙）‖；
则称属性子集犅为属性全集犎的一个决策粗糙集
α正域约简．这里，犘犗犛α犎（犙）＝∪狓∈犝／犙犚

α
－犎（犡），

犚α－犎（犡）＝｛狓∈犝｜犘（犡｜［狓］犎）α｝，阈值α为预先
设定的对象的分类正确率，犚α－犎（犡）为狓的α下近
似集，［狓］犎表示狓在属性集犎下的等价类，犘（犡｜
［狓］犎）＝‖犡∩［狓］犎‖／（‖［狓］犎‖），‖·‖表示·
中对象的个数．

将Ｗ２ＩＤ作为启发函数，本文提出了基于决策
粗糙集α正域约简的ＲｉｃｈＭｏｄｅｌ隐写检测特征选
取算法，具体如算法３．
　　算法３．　基于改进的决策粗糙集α正域约简
的ＲｉｃｈＭｏｄｅｌ隐写检测特征选取算法．

输入：决策表犜～，每个特征分量犳犻的犠狊犮狅狉犲值及其相
应的标号!

，阈值α（设α是ＲｉｃｈＭｏｄｅｌ隐写检测
特征未约简的分类正确率）

输出：约简后的隐写检测特征子集犅及其相应标号!′
和检测正确率

１．计算划分步长．划分步长的计算公式为λ＝ｍａｘ
（犠狊犮狅狉犲）－ｍｉｎ（犠狊犮狅狉犲）／（狀），其中，λ为划分步长，犿为期望
特征子集的个数．根据改公式，计算划分步长；

２．划分候选子集．根据算法２得到的犠狊犮狅狉犲值，将犎
中的特征分量进行升序排序，并根据步１中得到的λ，将排序
后的特征分量划分成犎′＝｛犺１，犺２，…，犺犿｝，犺犻＝｛犳犻１，犳犻２，…，
犳犻狋｝表示第犻个候选子集，狋表示犺犻中特征分量的个数；
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３．约简特征．
初始化．令犅＝犎′，!′＝犖（犎′），其中犖（·）表示·在

原始集合犎中的标号；
ｆｏｒ（犻＝１；犻＜＝犿；犻＋＋）
｛测试一个候选子集犺犻．
　｛
　将犺犻从犅中删除（若犺犻＝，则停止），犅＝犅－｛犺犻｝；
　将!′＝!′－｛犖（犺犻）｝；
　计算‖犘犗犛α犅（犙）‖；
　ｉｆ‖犘犗犛α犅（犙）‖‖犘犗犛α犎（犙）‖，
　｛则犅符合正域非减性原则，则删除犺犻；
　否则保留犺犻，此时犅仍然符合正域非减性原则，
　　对犺犻中特征分量进行属性独立性测试：
　　ｉｆ（狋２）／／狋为犺犻中特征分量个数
　　｛ｆｏｒ（犼＝１；犼＜＝狋；犼＋＋）
　　如果（‖犘犗犛α犅－｛犳犼｝（犙）‖＜‖犘犗犛α犅（犙）‖），则犅

符合属性独立性原则，
　　犅就是犎的一个决策粗糙集α正域约简子集；｝
　　｝
　　输出约简子集犅及其相应标号!′和检测正确率；
　｝
｝
４．选取特征．从决策粗糙集α正域约简子集中选取出
维数较少且检测正确率较高的子集作为最终的选
取特征．

最后基于最终的选取特征检测隐写图像．由于
Ｗ２ＩＤα方法采用决策粗糙集α正域约简对Ｒｉｃｈ
Ｍｏｄｅｌ隐写检测特征进行约简，由于将处理单维特
征分量改为处理一组特征分量，与Ｓｔｅｇａｎａｌｙｓｉｓα
方法相比大大降低了计算量，并且Ｗ２ＩＤα方法在
约简前不需要依靠经验设置最小阈值来排除无关特
征，减少了设置阈值的盲目性和对经验的依赖性，增
加了约简方法的通用性．

最终选取得到特征子集犅．特征子集犅中元素
的个数往往显著低于原始特征的维数，从而节省了
隐写检测特征的存储空间．虽然处理隐写检测特征
的过程是繁琐的，但是这个过程离线进行，一旦确定
了特征子集，也就确定了相应的那些维特征分量组
合的特征向量用于检测图像是否为隐写图像，而不
需要每次检测图像时在线进行特征选取．对待检测
图像进行检测时，我们只需提取和选取得到的序号
相对应的ＲｉｃｈＭｏｄｅｌ特征分量对待检测图像进行
检测即可，从而减少了提取特征所需的时间和存储
特征所需的存储空间，而且低维的特征相比高维特
征能明显减轻分类器的压力，缩短分类器处理的时
间，故基于选取特征进行隐写检测能够在不影响或
者提高检测正确率的同时显著提高检测效率．

４３　犠２犐犇α方法的性能分析
Ｗ２ＩＤα方法采用Ｗ２ＩＤ准则度量隐写检测特

征分量的可分性，为后续约简提供依据，又基于改进
的决策粗糙集α正域约简对ＲｉｃｈＭｏｄｅｌ隐写检测
特征进行约简．该方法能够大幅降低ＲｉｃｈＭｏｄｅｌ隐
写检测特征的同时，提高对隐写图像的检测正确率．
这主要是因为以下两点：

（１）Ｗ２ＩＤα方法能够处理冗余和冲突的Ｒｉｃｈ
Ｍｏｄｅｌ隐写检测特征

Ｗ２ＩＤα方法基于决策粗糙集α正域约简对特
征进行降维．由于决策粗糙集α正域约简正域的非
减性原则能够在约简时找到并删除冲突的特征分
量，使得Ｗ２ＩＤα方法选取后的ＲｉｃｈＭｏｄｅｌ隐写检
测特征，不仅能够在降低特征的维数的同时，还能够
保持甚至提高隐写图像的检测正确率．决策粗糙集
α正域约简的属性独立性原则能够在约简时找到并
删除冗余的特征分量，从而进一步降低隐写检测特
征的维数．

（２）Ｗ２ＩＤ准则对ＲｉｃｈＭｏｄｅｌ隐写检测特征分
量可分性度量得更准确

Ｗ２ＩＤ准则能够同时兼顾类间距离和类内距离
差异两方面．在度量隐写检测特征分量的可分性时，
即使犿＋（犳犻）－犿－（犳犻）＝０，只要类内聚合度的差异
足够大，就有ｌｎ（（狊２＋（犳犻）＋狊２－（犳犻））／（２狊＋（犳犻）
狊－（犳犻）））＞０，又充分考虑了类间分散在可分性度量
中的主导作用．Ｗ２ＩＤ准则的犠狊犮狅狉犲＞０，认为该特
征分量的可分性较大．而由图１可知，ＲｉｃｈＭｏｄｅｌ
特征中存在大量类间距离相等而类内距离差异较大
的特征分量．于是，在Ｗ２ＩＤ准则中这些特征分量会
被认为是有用的特征分量被保留下来，使得选取后
特征能够保持甚至提高对隐写图像的检测正确率．

由上述可知，Ｗ２ＩＤα方法适用于ＲｉｃｈＭｏｄｅｌ
隐写检测特征的选取．

５　实验结果与分析
为了验证所提Ｗ２ＩＤα方法的性能，本文利用

ＭａｔｌａｂＲ２０１０ｂ软件，对一些经典ＲｉｃｈＭｏｄｅｌ隐写
检测特征进行了一系列选取实验．
５１　实验设置

实验中所使用的原始图像均来自于ＢＯＳＳｂａｓｅ
１．０１［１６］图像库，共１００００幅尺寸为５１２×５１２的灰度
图像．首先，将其转换成质量因子９５的ＪＥＰＧ载体图
像；然后，采用当前抗检测性能较好的经典ＳＩ
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ＵＮＩＷＡＲＤ隐写算法，分别构建嵌入率＝０．１，０．２５，
０．５，０．８和１．０ｂｐａｃ（ｂｉｔｓｐｅｒｎｏｎｚｅｒｏＡＣＤＣＴ
ｃｏｅｆｆｉｃｉｅｎｔ）的隐写图像，共得到１组载体图像和５组
隐写图像的图像库．接着，对该图像组中的每幅图像
提取Ｊ＋ＳＲＭ［５］（３５２６３维）和ＧＦＲ［６］（１７０００维）隐
写检测特征．综上，共有２组载体图像的隐写检测特
征和２×５＝１０组隐写图像的隐写检测特征，得到包
括１００００×（５×２＋２）＝１２００００幅图像的Ｒｉｃｈ
Ｍｏｄｅｌ隐写检测特征库，具体如表１所示．

表１　实验设置
图像来源 ＢＯＳＳｂａｓｅ１．０１ｄａｔａｂａｓｅ
图像大小 ５１２×５１２
图像颜色 灰度图像
提取算法 Ｊ＋ＳＲＭ［５］／ＧＦＲ［６］
隐写算法 ＳＩＵＮＩＷＡＲＤ
图像格式 ＪＰＥＧ
质量因子 ９５
原始图像数量１００００
隐写图像数量１００００×５
嵌入率 ０．１；０．２５；０．５；０．８；１．０
训练特征 ５０００对
测试特征 ５０００对
对比方法 ＰＣＡｂａｓｅｄ［１０］、Ｆｉｓｈｅｒｂａｓｅｄ［１１］、Ｓｔｅｇａｎａｌｙｓｉｓα［１２］
共计特征（组）１００００×（５×２＋２）＝１２００００

在对隐写检测特征进行实验测试时，与原始的
基于Ｊ＋ＳＲＭ特征和ＧＦＲ特征的隐写检测实验一
样，本文继续沿用集成分类器对样本数据进行训练
和测试，从每组图像样本中随机选取５０００幅载体图
像和对应的不同嵌入率的５０００幅隐写图像作为训

练集，剩余的５０００幅载体图像和对应的不同嵌入率
的５０００幅隐写图像作为测试集．该集成分类器中的
错误率由虚警率和误报率组成：犘犈＝ｍｉｎ犘犉犃［犘犉犃＋
犘犕犇（犘犉犃）］／２，这里，犘犉犃代表虚警率，犘犕犇代表误报
率．重复实验１０次，计算１０次结果平均值作为最终
比较结果，珚犘犃＝１－珚犘犈，这里珚犘犈代表平均检测错误
率，珚犘犃代表平均检测正确率．实验中将期望特征子
集数犿设为１００．然后，对特征选取过程中特征维数
与检测正确率的关系进行实验分析．实验主要包括
７个方面：

（１）２ＩＤ准则的可行性实验；
（２）权重的分配；
（３）Ｊ＋ＳＲＭ［５］隐写检测特征的选取实验；
（４）ＧＦＲ［６］隐写检测特征的选取实验；
（５）Ｗ２ＩＤα方法与Ｆｉｓｈｅｒｂａｓｅｄ方法的对比实验；
（６）Ｗ２ＩＤα方法与ＰＣＡｂａｓｅｄ方法的对比实验；
（７）Ｗ２ＩＤα方法与Ｓｔｅｇａｎａｌｙｓｉｓα方法的对比

实验．
５２　２犐犇准则的可行性验证

为了验证均值相等时，２ＩＤ准则依然能够区分隐
写检测特征分量的可分性，我们根据５．１节中相同的
实验设置，统计嵌入率＝０．１，０．２５，０．５，０．８和１．０
的Ｊ＋ＳＲＭ和ＧＦＲ隐写检测特征中满足犃犛犕（犳犻）≈
０且ｌｎ犱（犳犻）＞０．００５的特征分量个数．不同嵌入率
下，Ｊ＋ＳＲＭ和ＧＦＲ隐写检测特征的统计结果如表２
所示．

表２　满足条件满足犃犛犕（犳犻）≈０且犾狀犱（犳犻）＞０００５的特征分量的统计结果

隐写检
测特征

嵌入率
０．１

个数 比率
０．２５

个数 比率
０．５

个数 比率
０．８

个数 比率
１．０

个数 比率
Ｊ＋ＳＲＭ（３５２６３Ｄ）９７３５ ０．２８ １３６９８ ０．３９ １６５７３ ０．４７ １７０２９ ０．４８ １７１４６ ０．４９
ＧＦＲ（１７０００Ｄ） ４０９３ ０．２４ ４０９３ ０．２４ ５４２６ ０．３２ ４７７６ ０．２８ ４２１８ ０．１２

　　在表２中，个数表示满足条件的特征分量的个
数；比率表示个数与原始特征维数的比值．我们不难
发现：在不同嵌入率下，ＧＦＲ和Ｊ＋ＳＲＭ特征中都存
在大量犃犛犕（犳犻）≈０且ｌｎ犱（犳犻）０的特征分量，说
明在载体图像集合和隐写图像集合中存在大量均值
相等而类内标准差差异较大的特征分量．尽管这类
特征分量的犃犛犕（犳犻）≈０，但是由于ｌｎ犱（犳犻）０，且
犇狊犮狅狉犲（犳犻）＝犃犛犕（犳犻）＋ｌｎ犱（犳犻），于是犇狊犮狅狉犲（犳犻）
０．由此可知，在均值相同的情况下，和经典的
Ｆｉｓｈｅｒ准则不同，本文提出的２ＩＤ准则能够度量出
类内标准差较大差异带给特征分量的可分性，进一
步验证了２．２节中的结论．由于犠狊犮狅狉犲（犳犻）＝狑１×

犃犛犕（犳犻）＋狑２×ｌｎ犱（犳犻），这也为Ｗ２ＩＤ准则的可
行性提供了依据．
５３　权重的分配

在Ｗ２ＩＤ准则的权重分配过程中，根据５．１节的
实验设置，以ＧＦＲ［６］特征为例，我们使用５．１节基于
频数统计加权法的权重分配算法来确定Ｗ２ＩＤ准则
中权重狑１和狑２的具体值．参数τ的具体选取过程
如下：由于当δ＜１×１０－４时，所有特征分量均满足
条件犃犛犕（犳犻）＜１０－４，而当δ＞１×１０－３时，没有特
征分量满足条件ｌｎ犱（犳犻）＞１０－３，排除这些无效的条
件后，确定δ的取值为：１０－４δ１０－３且步长为
１０－４．根据算法１中的步骤３，统计ＧＦＲ特征中满足

４３７ 计　　算　　机　　学　　报 ２０２１年

《
 计
 算
 机
 学
 报
 》



犃犛犕（犳犻）＞δ和ｌｎ犵（犳犻）＞δ的特征分量的个数，统
计结果如图４所示．最终得到狑１＝狕／（犣）＝６６７０６８／
９４４５２２≈０．７５，狑２＝１－狑１＝０．２５．实验数据如图４

所示，横轴表示参数δ的取值，纵轴表示满足条件的特
征分量的个数；方块表示满足条件犃犛犕（犳犻）＞δ的特
征分量，圆圈表示满足条件ｌｎ犱（犳犻）＞δ的特征分量．

图４　不同嵌入率下满足不同条件特征分量的个数统计

　　从图４中我们可以看出，在ＧＦＲ特征中，满足
犃犛犕（犳犻）＞δ和ｌｎ犵（犳犻）＞δ的特征分量的个数并
不相同，且个数差异较大．同样地，我们对Ｊ＋ＳＲＭ
等特征也进行了统计，根据频数统计加权法可得
犃犛犕（犳犻）和ｌｎ犱（犳犻）的权重遵循狑１≈０．７５，狑２≈
０．２５．于是Ｗ２ＩＤ准则具体为
犠狊犮狅狉犲（犳犻）＝０．７５×
狘（犿＋（犳犻）－犿－（犳犻））／（狊＋（犳犻）＋狊－（犳犻））狘＋
０．２５×ｌｎ（（狊２＋（犳犻）＋狊２－（犳犻））／（２狊＋（犳犻）狊－（犳犻）））

（２０）
其中，犿＋（犳犻）和犿－（犳犻）分别表示特征分量犳犻在载
体图像集合和隐写图像集合中的平均值，狊＋（犳犻）和
狊－（犳犻）分别表示特征分量犳犻在载体图像集合和隐写
图像集合中的标准差．

５４　犑＋犛犚犕隐写检测特征的选取实验
文献［５］提出的Ｊ＋ＳＲＭ算法提取的Ｊ＋ＳＲＭ

隐写检测特征的总维数是３５２６３，并且嵌入率较大
时Ｊ＋ＳＲＭ特征性能表现得更好，因此，首先从载
体和隐写图像中提取质量因子为９５且嵌入率＝０．８
的Ｊ＋ＳＲＭ隐写检测特征，并构建相应的隐写检
测特征矩阵．其次利用算法２度量集合中特征分
量的犠狊犮狅狉犲值，并按降序对特征分量进行排序．然
后根据隐写检测特征矩阵构建决策表，利用算法３
对Ｊ＋ＳＲＭ隐写检测特征进行约简，得到相应特
征子集．最后，从测试集中提取与特征子集中序号
对应的特征分量，将其放在训练好的集成分类器
中进行测试，得到相应的检测准确率．结果如图５
所示．

图５　基于Ｗ２ＩＤα方法的Ｊ＋ＳＲＭ特征选取前后检测效果图

　　图５中横轴代表特征维数，纵轴代表对隐写图
像的平均检测正确率．图中“●”表示选取后不同维
数对应的检测正确率，图中“□”表示该嵌入率下未

选取前特征的检测正确率，图中“△”表示选取后检
测正确率最高的特征维数的正确率．由图５可知，当
嵌入率＝０．１时，特征维数由３５２６３降到２７２３，其对
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隐写图像的检测正确率从０．５２６８提高到０．５５３１；当
嵌入率＝０．８０时，特征维数由３５２６３降到２１２１５，其
对隐写图像的检测正确率从０．９１１５提高到０．９１４６；
由此可知，本文方法在显著降低Ｊ＋ＳＲＭ特征维数
的情况下，依然能够提高对隐写图像的检测准确率

存储１００００幅图像一个嵌入率的３５２６３维Ｊ＋
ＳＲＭ隐写检测特征，就需１ＧＢ多的存储空间．下面
我们对比了基于Ｗ２ＩＤα方法选取Ｊ＋ＳＲＭ隐写检
测特征前后的存储空间．当选取前后的特征对隐写
图像的检测正确率相当时，所需存储空间的对比结
果如下图６所示．图中，横轴表示嵌入率，纵轴表示
占用的存储空间，“■”表示原始特征，“○”表示选取
后的特征．

图６　基于Ｗ２ＩＤα方法约简前后存储空间的对比结
果（Ｊ＋ＳＲＭ特征）

从图６可知，１００００幅隐写图像的Ｊ＋ＳＲＭ特
征共占用了６ＧＢ多的存储空间（包括５个不同嵌入

率）；选取后，每个嵌入率下特征的存储空间都大幅
度地降低了．例如：当嵌入率＝０．２５时，选取后的
Ｊ＋ＳＲＭ特征需要的存储空间从１．１４７９ＧＢ直接下
降到０．０２１０ＧＢ，比选取前节省了１．１２６９ＧＢ的存储
空间．由此可知，基于Ｗ２ＩＤα方法约简后能够大幅
度降低Ｊ＋ＳＲＭ隐写检测特征所需的存储空间．
５５　犌犉犚隐写检测特征的选取实验

为了捕捉信息嵌入给图像统计特征带来的变
化，文献［６］采用２ＤＧａｂｏｒ滤波器提取ＧＦＲ［６］隐写
检测特征，分别从５种不同角度提取特征子集，５个
子集共提取特征的维数高达１７０００维．与５．４节相
同，基于Ｗ２ＩＤα方法对质量因子为９５的０．１，０．２５，
０．５，０．８和１．０等５种嵌入率的ＧＦＲ特征进行特征
选取实验．

图７为嵌入率分别是０．１，０．２５，０．５，０．８和１．０
下的ＧＦＲ隐写检测特征选取前后对隐写图像的检
测效果，图中符号含义与图５相同．由图７可知，当
嵌入率＝０．１时，特征维数从１７０００维降到１２８４８，
检测正确率从０．５１８２提高到０．５２２０；当嵌入率＝
１．０时，特征维数从１７０００维降到９１５７，检测正确率
从０．９６６１提高到０．９７．由此可知，本文方法在显著
降低ＧＦＲ特征维数的情况下，依然能够提高对隐写
图像的检测准确率．

图７　基于Ｗ２ＩＤα方法的ＧＦＲ特征选取前后检测效果图
　　存储５个嵌入率下１００００幅图像的１７０００维
ＧＦＲ隐写检测特征，需２ＧＢ多的存储空间．下面我
们对比了基于Ｗ２ＩＤα方法选取ＧＦＲ隐写检测特
征前后的存储空间．当选取前后的特征对隐写图像
的检测正确率相当时，所需存储空间的对比结果如
图８所示，图中符号表达含义与图６相同．

从图８可知，基于Ｗ２ＩＤα方法选取后，每个嵌
入率下特征的存储空间都大幅度地降低了．例如：当
嵌入率＝０．１时，选取后的Ｊ＋ＳＲＭ特征需要的存

图８　基于Ｗ２ＩＤα方法约简前后存储空间的对比结果
（ＧＦＲ特征）
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储空间从０．４６２１ＧＢ直接下降到０．１１２３ＧＢ，比选取
前节省了０．３４９８ＧＢ的存储空间．由此可知，基于
Ｗ２ＩＤα方法约简后能够大幅度降低ＧＦＲ隐写检
测特征所需的存储空间．
５６　犠２犐犇α方法与犉犻狊犺犲狉犫犪狊犲犱方法的比较实验

与５．１节的实验设置相同，根据第２节中描述
Ｆｉｓｈｅｒｂａｓｅｄ方法的过程，基于Ｗ２ＩＤα方法与
Ｆｉｓｈｅｒｂａｓｅｄ方法对１７０００维的ＧＦＲ隐写检测特
征进行对比实验．本文方法与Ｆｉｓｈｅｒｂａｓｅｄ方法在
不同嵌入率时特征维数及相应的检测正确率如表３
所示．
表３　本文方法与犉犻狊犺犲狉犫犪狊犲犱方法的对比实验结果
嵌入率 ０．１ ０．２５ ０．５ ０．８ １．０

Ｆｉｓｈｅｒ
ｂａｓｅｄ
方法

维数１６９９８１６９９８１６９９８１２７４８１２７４８
珚犘犃 ０．５２１００．５２０７０．６５７６０．９１５３０．９６９５

Ｗ２ＩＤ
α方法

维数１５８１６１２９９９１３４８５ ９５３３ ９１５７
珚犘犃 ０．５２１４０．５２２６０．６５８２０．９１５８０．９７００

从表３可以看出，当嵌入率为０．８时，与Ｆｉｓｈｅｒ
ｂａｓｅｄ方法相比，Ｗ２ＩＤα方法将特征维数从１２７４８
进一步降到９５３３，检测正确率还能从０．９１５３进一
步提高到０．９１５８．由此可知，虽然Ｆｉｓｈｅｒｂａｓｅｄ方
法和Ｗ２ＩＤα方法都能降低ＧＦＲ特征的维数，但

Ｗ２ＩＤα方法在更进一步降低特征的维数的同时，
还能进一步提高对隐写图像的检测正确率．
５７　犠２犐犇α方法与犘犆犃犫犪狊犲犱方法的比较实验

与５．１节的实验设置相同，基于Ｗ２ＩＤα方法
与ＰＣＡｂａｓｅｄ方法［１０］对Ｊ＋ＳＲＭ和ＧＦＲ两种Ｒｉｃｈ
Ｍｏｄｅｌ隐写检测特征进行对比实验．首先，根据
Ｗ２ＩＤα方法选取后的特征维数狀确定ＰＣＡｂａｓｅｄ
方法中主成分的个数；其次，基于ＰＣＡ［１０］对原始特
征进行线性变换得到一组新的特征分量；然后，选取
排名靠前的狀个特征分量作为被选取的特征子集，
并依据这狀个特征分量对隐写图像进行分类检测．
本文方法与ＰＣＡｂａｓｅｄ方法在不同嵌入率时特征
维数及相应的检测正确率如图９（ａ）和（ｂ）所示．

图９中，横轴表示特征的维数，纵轴表示检测正
确率，“●”表示原始特征维数对应的检测正确率，
“■”表示ＰＣＡｂａｓｅｄ方法约简后特征维数对应的检
测正确率，“▲”表示Ｗ２ＩＤα方法约简后维数对应
的检测正确率．从图９（ａ）可知，嵌入率＝０．５时，基
于ＰＣＡｂａｓｅｄ方法降维后的特征对隐写图像的检
测正确率从０．６４３６下降到０．４９２３；基于Ｗ２ＩＤα
方法选取后的特征对隐写图像的检测正确率从
０．６４３６上升到０．６４８２５．嵌入率＝０．８时，基于ＰＣＡ

图９　本文方法与ＰＣＡｂａｓｅｄ方法的对比实验结果
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ｂａｓｅｄ方法降维后的特征对隐写图像的检测正确率
从０．９１１５下降到０．５０５５；而基于Ｗ２ＩＤα方法选
取后的特征对隐写图像的检测正确率从０．９１１５上
升到０．９１４６．由此可知，ＰＣＡｂａｓｅｄ方法在降低特
征维数的时候也降低了特征对隐写图像的检测正确
率，而Ｗ２ＩＤα方法既降低了维数又提高了检测正
确率．相似地，对ＧＦＲ特征具有同样结论，如图９
（ｂ）所示．

图１０　本文方法与Ｓｔｅｇａｎａｌｙｓｉｓα方法的对比实验结果

５８　犠２犐犇α方法与犛狋犲犵犪狀犪犾狔狊犻狊α方法的比较实验
与５．１节的实验设置相同，基于Ｗ２ＩＤα方法

与Ｓｔｅｇａｎａｌｙｓｉｓα方法［１２］对Ｊ＋ＳＲＭ和ＧＦＲ两种
ＲｉｃｈＭｏｄｅｌ隐写检测特征进行对比实验．

基于两种方法选取后，基于选取的特征集合对
隐写图像进行检测．对不同嵌入率下的Ｊ＋ＳＲＭ和
ＧＦＲ隐写检测特征，以Ｓｔｅｇａｎａｌｙｓｉｓα方法选取后
特征对隐写图像检测正确率最高时为参照对象，
Ｗ２ＩＤα方法与Ｓｔｅｇａｎａｌｙｓｉｓα方法的检测效果如
图１０（ａ）和（ｂ）所示．

图中，横轴表示特征的维数，纵轴表示检测正确
率，“●”表示原始特征维数对应的检测正确率，“■”

表示Ｓｔｅｇａｎａｌｙｓｉｓα方法约简后特征维数对应的检
测正确率，“▲”表示Ｗ２ＩＤα方法约简后特征维数
对应的检测正确率．从图１０（ａ）可知，当嵌入率＝
０．１时，基于Ｓｔｅｇａｎａｌｙｓｉｓα方法选取后，Ｊ＋ＳＲＭ
特征从３５２６３降到２２９４，检测正确率从０．５２６８提
升到０．５５２０；而在维数相当的情况下，基于Ｗ２ＩＤα
方法选取后的检测正确率又进一步提升到０．５５３１．
当嵌入率＝１．０时，基于Ｓｔｅｇａｎａｌｙｓｉｓα方法选取
后，Ｊ＋ＳＲＭ特征从３５２６３维降到２４１５３，检测正确
率从０．９７６４提高到０．９７６８；在维数更低的情况下，
基于Ｗ２ＩＤα方法选取后特征对隐写图像的检测正
确率进一步提高到０．９７７４．从图１０（ｂ）可知，当嵌入
率＝０．１时，基于Ｓｔｅｇａｎａｌｙｓｉｓα方法选取后，ＧＦＲ
特征从１７０００维降到１５４９３，检测正确率提高到
０．５１６９；维数相当的情况下，基于Ｗ２ＩＤα方法选取
后，特征对后的检测正确率提高到０．５２１４．当嵌入
率＝１．０时，基于Ｓｔｅｇａｎａｌｙｓｉｓα方法选取后，ＧＦＲ
特征的维数降到１００９２，检测正确率提高到０．９６９７；
在维数降得更低后，基于Ｗ２ＩＤα方法选取后特征
对隐写图像的检测正确率进一步提高到０．９７．由图１０
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可知，对于Ｊ＋ＳＲＭ和ＧＦＲ特征，Ｓｔｅｇａｎａｌｙｓｉｓα方
法和Ｗ２ＩＤα方法都能够降低特征维数并提高特征
对隐写图像的检测正确率，但Ｗ２ＩＤα方法的效果
更好．造成两种方法最终效果不同的主要原因在于：

（１）采用的可分性度量准则的不同，Ｗ２ＩＤα采
用的准则是Ｗ２ＩＤ准则，Ｓｔｅｇａｎａｌｙｓｉｓα方法采用的
是ＡＳＭ准则．Ｗ２ＩＤ准则比ＡＳＭ准则度量得更加
准确，为约简提供了更加准确的方向；

（２）采用的策略不同．Ｓｔｅｇａｎａｌｙｓｉｓα方法采用
一次删除一个特征分量，并需要根据经验设置阈值，
删除无用特征；而Ｗ２ＩＤα方法一次处理一组特征
分量，无需设置经验阈值，不会因阈值设置不当造成
有用特征分量被删除而导致检测正确率下降．

６　结束语
为了降低图像ＲｉｃｈＭｏｄｅｌ隐写检测特征维数，

提高隐写检测效率并降低存储开销，本文在分析现
有Ｆｉｓｈｅｒｂａｓｅｄ特征选取方法原理及不足的基础
上，提出了一种基于Ｗ２ＩＤ准则的隐写检测特征选
取方法．该方法利用加权的类间距离和类内距离差
异构造了Ｗ２ＩＤ准则来区分在载体和隐写图像集合
中具有相同平均值的隐写检测特征分量的可分性．
同时，给出了频数统计加权法为Ｗ２ＩＤ分配合理权
重．然后，依据Ｗ２ＩＤ准则的度量结果，基于改进的
决策粗糙集α正域约简隐写检测特征对隐写检测特
征分量进行选取．基于两类典型的图像ＲｉｃｈＭｏｄｅｌ
隐写检测特征（３５２６３ＤＪ＋ＳＲＭ特征和１７０００Ｄ
ＧＦＲ特征）进行的一系列特征选取实验，验证了所提
方法的有效性，如：对嵌入率＝０．１的ＳＩＵＮＩＷＡＲＤ
隐写图像，基于本文提出的Ｗ２ＩＤα方法将Ｊ＋ＳＲＭ
特征从３５２６３维降到２７２３维，节省了１ＧＢ以上的
存储空间，同时提高了３．６３％的检测正确率．实验结
果还表明，该方法在提高检测精度和降低特征维数
方面优于传统Ｆｉｓｈｅｒｂａｓｅｄ方法、现有的ＰＣＡ
ｂａｓｅｄ方法和Ｓｔｅｇａｎａｌｙｓｉｓα方法．

在今后的工作中，我们将继续研究如何度量隐
写检测特征的相关性和如何进一步提高特征提取和
载体图像检测的效率．
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［５］ＫｏｄｏｖｓｋＪ，ＦｒｉｄｒｉｃｈＪ．ＳｔｅｇａｎａｌｙｓｉｓｏｆＪＰＥＧｉｍａｇｅｓｕｓｉｎｇ
ｒｉｃｈｍｏｄｅｌｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＳＰＩＥＥｌｅｃｔｒｏｎｉｃＩｍａｇｉｎｇ．
ＩｎｔｅｒｎａｔｉｏｎａｌＳｏｃｉｅｔｙｆｏｒＯｐｔｉｃｓａｎｄＰｈｏｔｏｎｉｃｓ．Ｂｕｒｌｉｎｇａｍｅ，
ＵＳＡ，２０１２：１１３
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ｏｆｔｈｅＡＣＭＷｏｒｋｓｈｏｐｏｎＩｎｆｏｒｍａｔｉｏｎＨｉｄｉｎｇａｎｄＭｕｌｔｉｍｅｄｉａ
Ｓｅｃｕｒｉｔｙ．ＮｅｗＹｏｒｋ，ＵＳＡ，２０１５：１５２３

［７］ＦｉｌｌｅｒＴ，ＦｒｉｄｒｉｃｈＪ．Ｇｉｂｂｓｃｏｎｓｔｒｕｃｔｉｏｎｉｎｓｔｅｇａｎｏｇｒａｐｈｙ．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，
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［８］ＨｏｌｕｂＶ，ＦｒｉｄｒｉｃｈＪ．Ｄｅｓｉｇｎｉｎｇｓｔｅｇａｎｏｇｒａｐｈｉｃｄｉｓｔｏｒｔｉｏｎ
ｕｓｉｎｇｄｉｒｅｃｔｉｏｎａｌｆｉｌｔｅｒｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＷｏｒｋｓｈｏｐ
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［９］ＨｏｌｕｂＶ，ＦｒｉｄｒｉｃｈＪ，ＤｅｎｅｍａｒｋＴ．Ｕｎｉｖｅｒｓａｌｄｉｓｔｏｒｔｉｏｎ
ｆｕｎｃｔｉｏｎｆｏｒｓｔｅｇａｎｏｇｒａｐｈｙｉｎａｎａｒｂｉｔｒａｒｙｄｏｍａｉｎ．ＥＵＲＡＳＩＰ
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［１０］ＱｉｎＪＨ，ＳｕｎＸＭ，ＸｉａｎｇＸＹ，ｅｔａｌ．Ｐｒｉｎｃｉｐａｌｆｅａｔｕｒｅ
ｓｅｌｅｃｔｉｏｎａｎｄｆｕｓｉｏｎｍｅｔｈｏｄｆｏｒｉｍａｇｅｓｔｅｇａｎａｌｙｓｉｓ．Ｊｏｕｒｎａｌ
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［１１］ＬｕＪＣ，ＬｉｕＦＬ，ＬｕｏＸＹ．Ｓｅｌｅｃｔｉｏｎｏｆｉｍａｇｅｆｅａｔｕｒｅｓｆｏｒ
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９３７４期 马媛媛等：基于Ｗ２ＩＤ准则的ＲｉｃｈＭｏｄｅｌ隐写检测特征选取方法
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犕犃犢狌犪狀犢狌犪狀，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．
Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｉｍａｇｅ
ｓｔｅｇａｎａｌｙｓｉｓｔｅｃｈｎｉｑｕｅ．

犡犝犑犻狌犆犺犲狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｒｏｕｇｈｓｅｔａｎｄｇｒａｎｕｌａｒｃａｌｃｕｌａｔｉｏｎ．

犣犎犃犖犌犢犻，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｉｍａｇｅｓｔｅｇａｎｏｇｒａｐｈｙａｎｄｓｔｅｇａｎａｌｙｓｉｓｔｅｃｈｎｉｑｕｅ．

犢犃犖犌犆犺狌狀犉犪狀犵，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｍａｇｅｓｔｅｇａｎｏｇｒａｐｈｙａｎｄｓｔｅｇａｎａｌｙｓｉｓ
ｔｅｃｈｎｉｑｕｅ．

犔犝犗犡犻犪狀犵犢犪狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｎｅｔｗｏｒｋｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱
　　Ｓｔｅｇａｎａｌｙｓｉｓｆｅａｔｕｒｅｓｓｅｌｅｃｔｉｏｎｉｓａｎｉｍｐｏｒｔａｎｔｒｅｓｅａｃｈ
ｄｉｒｅｃｔｉｏｎｉｎｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ，ｗｈｉｃｈｃａｎｈｅｌｐｔｏｄｅｔｅｃｔ
ｓｅｃｒｅｔｉｎｆｏｒｍａｔｉｏｎｑｕｉｃｋｌｙａｎｄｅｆｆｅｃｔｉｖｅｌｙ．

Ｓｔｅｇａｎｏｇｒａｐｈｙｔｅｃｈｎｉｑｕｅｉｓａｌｓｏｅａｓｙｔｏｂｅｕｓｅｄｂｙ
ｌａｗｂｒｅａｋｅｒｓ，ｅｎｇａｇｉｎｇｉｎｉｌｌｅｇａｌａｃｔｉｖｉｔｉｅｓｔｈａｔｕｎｄｅｒｍｉｎｅ
ｓｏｃｉａｌｓｔａｂｉｌｉｔｙａｎｄｎａｔｉｏｎａｌｓｅｃｕｒｉｔｙ．Ｓｔｅｇａｎａｌｙｓｉｓｔｅｃｈｎｉｑｕｅ
ｃｏｎｃｅｎｔｒａｔｅｓｏｎｔｈｅｄｅｔｅｃｔｉｏｎａｎｄｅｘｔｒａｃｔｉｏｎｏｆｓｅｃｒｅｔ
ｍｅｓｓａｇｅｓｅｍｂｅｄｄｅｄｉｎｄｉｇｉｔａｌｍｅｄｉａａｎｄｔｒａｎｓｍｉｔｔｅｄｔｈｒｏｕｇｈ
ａｐｕｂｌｉｃｃｈａｎｎｅｌ．Ｉｔｍａｉｎｔａｉｎｓｎｅｔｗｏｒｋｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ
ａｎｄｓｏｃｉａｌｓｅｃｕｒｉｔｙａｎｄｓｔａｂｉｌｉｔｙ．

Ｉｎｒｅｃｅｎｔｙｅａｒｓ，ｓｔｅｇａｎａｌｙｓｉｓｔｅｃｈｎｏｌｏｇｙｂａｓｅｄｏｎｈｉｇｈ
ｄｉｍｅｎｓｉｏｎａｌＲｉｃｈＭｏｄｅｌｆｅａｔｕｒｅｓｉｓｐｒｏｐｏｓｅｄｔｏｉｍｐｒｏｖｅｔｈｅ
ｄｅｔｅｃｔｉｏｎａｃｃｕｒａｃｙｏｎｓｔｅｇｏｉｍａｇｅｓｇｅｎｅｒａｔｅｄｂｙａｄａｐｔｉｖｅ
ｓｔｅｇａｎｏｇｒａｐｈｙ，ａｎｄａｃｈｉｅｖｅｓｅｘｃｅｌｌｅｎｔｄｅｔｅｃｔｉｏｎｐｅｒｆｏｒｍａｎｃｅ．
Ｈｏｗｅｖｅｒ，ｔｈｅｄｉｍｅｎｓｉｏｎｓｏｆＲｉｃｈＭｏｄｅｌｓｔｅｇａｎａｌｙｓｉｓｆｅａｔｕｒｅｓ
ａｒｅａｌｗａｙｓｖｅｒｙｈｉｇｈ．Ａｎｄｉｔｏｆｔｅｎｔａｋｅｓａｂｏｕｔｏｖｅｒｗｅｅｋｓｔｏ
ｆｉｎｉｓｈａｇｒｏｕｐｏｆｓｔｅｇａｎａｌｙｓｉｓｅｘｐｅｒｉｍｅｎｔｓ．Ｔｈｉｓｒｅｓｔｒｉｃｔｓｔｈｅ
ｄｅｖｅｌｏｐｍｅｎｔａｎｄａｐｐｌｉｃａｔｉｏｎｏｆｉｍａｇｅｓｔｅｇａｎｏｇｒａｐｈｙｄｅｔｅｃｔｉｏｎ
ｔｅｃｈｎｏｌｏｇｙ．ＲｅｄｕｃｉｎｇｔｈｅｄｉｍｅｎｓｉｏｎｓｏｆｔｈｅｅｘｉｓｔｉｎｇＲｉｃｈ
Ｍｏｄｅｌｆｅａｔｕｒｅｓｗｉｔｈｏｕｔａｆｆｅｃｔｉｎｇｔｈｅｄｅｔｅｃｔｉｏｎｅｆｆｉｃｉｅｎｃｙｉｓ
ｖａｌｕａｂｌｅｆｏｒｓｔｅｇａｎａｌｙｓｉｓ．Ｔｈｅｒｅｆｏｒｅ，ｉｔｈａｓｂｅｃｏｍｅａｎｕｒｇｅｎｔ
ｐｒｏｂｌｅｍｆｏｒｔｈｅｓｔｅｇａｎａｌｙｓｉｓｆｉｅｌｄｔｏｒｅｄｕｃｅｔｈｅｄｉｍｅｎｓｉｏｎｏｆ
ＲｉｃｈＭｏｄｅｌｆｅａｔｕｒｅｓａｎｄｍａｉｎｔａｉｎｄｅｔｅｃｔｉｏｎｅｆｆｉｃｉｅｎｃｙ．

Ｒｅｃｅｎｔｌｙ，ｒｅｓｅａｒｃｈｅｒｓｈａｖｅｐｒｏｐｏｓｅｄｓｏｍｅｔｅｃｈｎｉｑｕｅｓｔｏ
ｒｅｄｕｃｅｔｈｅｄｉｍｅｎｓｉｏｎｓｏｆｓｔｅｇａｎａｌｙｓｉｓｆｅａｔｕｒｅｓ．Ｈｏｗｅｖｅｒ，
ｔｈｅｒｅａｒｅｓｔｉｌｌｓｏｍｅｐｒｏｂｌｅｍｓｅｘｉｓｔｉｎｇｉｎｔｙｐｉｃａｌｓｔｅｇａｎａｌｙｓｉｓ

ｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎｍｅｔｈｏｄｓ，ｅ．ｇ．ｃｏｎｆｌｉｃｔｉｎｇｓｔｅｇａｎａｌｙｓｉｓｆｅａ
ｔｕｒｅｃｏｍｐｏｎｅｎｔｓｃａｎｎｏｔｂｅｒｅｍｏｖｅｄ，ｉｎａｃｃｕｒａｃｙｏｆｍｅａｓｕｒｉｎｇ
ｓｅｐａｒａｂｉｌｉｔｙ，ｄｅｐｅｎｄｅｎｃｙｏｆｅｍｐｉｒｉｃａｌｐａｒａｍｅｔｅｒｓ，ｔｈｅｆｅａｔｕｒｅ
ｄｉｍｅｎｓｉｏｎｉｓｓｔｉｌｌｈｉｇｈａｎｄｔｈｅｄｅｔｅｃｔｉｏｎａｃｃｕｒａｃｙｉｓｎｏｔｈｉｇｈ．
Ｔｏｔｈｉｓｅｎｄ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａｓｔｅｇａｎａｌｙｓｉｓｆｅａｔｕｒｅ
ｓｅｌｅｃｔｉｏｎｍｅｔｈｏｄｂａｓｅｄｏｎＷ２ＩＤｃｒｉｔｅｒｉｏｎ．Ｔｈｉｓｍｅｔｈｏｄ
ｗｏｕｌｄｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍｓｏｆｅｘｉｓｔｉｎｇｔｙｐｉｃａｌｓｔｅｇａｎａｌｙｓｉｓ
ｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎｍｅｔｈｏｄｓ．

Ｔｈｉｓｒｅｓｅａｒｃｈｇｒｏｕｐｍａｉｎｌｙｓｔｕｄｉｅｓｉｍａｇｅｓｔｅｇａｎｏｇｒａｐｈｙ，
ｓｔｅｇａｎａｌｙｓｉｓａｎｄｓｔｅｇａｎａｌｙｓｉｓｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎ．Ａｎｄｐｕｂｌｉｓｈｉｎｇ
ａｌａｒｇｅｎｕｍｂｅｒｏｆｐａｐｅｒｓｉｎｒｅｌａｔｅｄｆｉｅｌｄｓ，ｓｕｃｈａｓ：“ｓｅｌｅｃｔｉｏｎ
ｏｆＲｉｃｈＭｏｄｅｌｓｔｅｇａｎａｌｙｓｉｓｆｅａｔｕｒｅｓｂａｓｅｄｏｎｄｅｃｉｓｉｏｎｒｏｕｇｈ
ｓｅｔαｐｏｓｉｔｉｖｅｒｅｇｉｏｎｒｅｄｕｃｔｉｏｎ”，“ｓｅｌｅｃｔｉｏｎｏｆｉｍａｇｅｆｅａｔｕｒｅｓ
ｆｏｒｓｔｅｇａｎａｌｙｓｉｓｂａｓｅｄｏｎｔｈｅｆｉｓｈｅｒｃｒｉｔｅｒｉｏｎ”，“ｏｎｔｈｅｔｙｐｉｃａｌ
ｓｔａｔｉｓｔｉｃｆｅａｔｕｒｅｓｆｏｒｉｍａｇｅｂｌｉｎｄｓｔｅｇａｎａｌｙｓｉｓ”，“ａｒｅｖｉｅｗｏｎ
ｂｌｉｎｄｄｅｔｅｃｔｉｏｎｆｏｒｉｍａｇｅｓｔｅｇａｎｏｇｒａｐｈｙ”ａｎｄｓｏｏｎ．Ａｎｄｔｈｅ
ｐａｐｅｒｏｆ“ｓｅｌｅｃｔｉｏｎｏｆＲｉｃｈＭｏｄｅｌｓｔｅｇａｎａｌｙｓｉｓｆｅａｔｕｒｅｓｂａｓｅｄ
ｏｎｄｅｃｉｓｉｏｎｒｏｕｇｈｓｅｔαｐｏｓｉｔｉｖｅｒｅｇｉｏｎｒｅｄｕｃｔｉｏｎ”ｉｓｓｅｌｅｃｔｅｄ
ｉｎｔｏＥＳＩ“ｈｉｇｈｌｙｃｉｔｅｄｐａｐｅｒ”ａｎｄ“ｈｏｔｐａｐｅｒ”．

ＴｈｉｓｗｏｒｋｗａｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌ
ＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏｓ．Ｕ１８０４２６３，Ｕ１６３６２１９，
６１７７２５４９，１７３６２１４，ａｎｄ６１８７２４４８），ｔｈｅＮａｔｉｏｎａｌＫｅｙＲ＆Ｄ
ＰｒｏｇｒａｍｏｆＣｈｉｎａ（Ｎｏｓ．２０１６ＹＦＢ０８０１３０３ａｎｄ２０１６ＱＹ０１
Ｗ０１０５），ｔｈｅＯｕｔｓｔａｎｄｉｎｇＴａｌｅｎｔＳｕｐｐｏｒｔＰｒｏｇｒａｍｏｆＨｅｎａｎ
Ｐｒｏｖｉｎｃｅ（Ｎｏ．１８４２００５１００１８），ａｎｄｔｈｅＫｅｙＳｃｉｅｎｔｉｆｉｃａｎｄ
ＴｅｃｈｎｏｌｏｇｉｃａｌＰｒｏｊｅｃｔｏｆＨｅｎａｎＰｒｏｖｉｎｃｅ（Ｎｏ．２０２１０２２１０１６５）．
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