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收稿日期：２０１８０７０４；在线出版日期：２０１９０７０８．本课题得到面向云计算的网络化操作系统项目（２０１６ＹＦＢ１０００５０５）、国家自然科学基
金委员会（ＮＳＦＣ）广东省人民政府联合基金超级计算科学应用研究专项计划（第二期）（Ｕ１６１１２６１）、宁夏自治区重点研发计划（引才专
项）（２０１８ＢＥＢ０４００２）资助．梅御东，博士研究生，主要研究方向为机器学习和数据挖掘．Ｅｍａｉｌ：２０１４３６００９＠ｕｉｂｅ．ｅｄｕ．ｃｎ．陈　旭，硕士
研究生，主要研究方向为机器学习和数据挖掘．孙毓忠，博士，研究员，中国计算机学会（ＣＣＦ）会员，主要研究领域为大数据智能（机器学
习）分析与计算．牛逸翔，硕士研究生，主要研究方向为大数据和云计算．肖　立（通信作者），博士，主要研究领域为人工智能、计算医
学．Ｅｍａｉｌ：ｘｉａｏｌｉ＠ｉｃｔ．ａｃ．ｃｎ．王海荣，博士，主要研究领域为大数据知识工程．冯百明，博士，教授，主要研究领域为云计算与智能计算．

一种基于日志信息和犆犖犖狋犲狓狋的软件系统异常检测方法
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摘　要　当前，数据挖掘作为一种高时效性、高真实性的分析方法，正在社会中扮演着越发重要的角色，其在大型数
据中快速挖掘模式，发现规律的能力正逐步取代人工的作用．而在当前各个计算机领域大行其道的大型分布式系统
（如Ｈａｄｏｏｐ、Ｓｐａｒｋ等）的日志中，每天都产生着数以百万计的系统日志，这些日志的数据量之庞杂、关系之混乱，已大
大影响了程序员对系统的人工监控效率，同时也提高了新程序员的培养成本．为解决以上问题，数据挖掘及系统分析
两个领域相结合是一种必然的趋势，也因此，机器学习模型也越来越多地被业界提及用于做系统日志分析．然而大多
数情况下，系统日志中，报告系统运行状态为“严重”的日志占少数，而这些少数信息才是程序员最需要关注的，然而
大多数用于系统日志分析的机器学习模型都假设训练集的数据是均衡数据，因此这些模型在做系统日志预警时容易
过度偏向大样本数据，以至于效果不够理想．本文将从深度学习角度出发，探究深度学习中的ＣＮＮｔｅｘｔ（ＣＴ）在系统
日志分析方面的应用能力，通过将ＣＴ与主流的系统日志分析机器学习模型ＳＶＭ、决策树对比，探究ＣＴ相对于这
些算法的优越性；将ＣＴ与ＣＮＮＲＮＮｔｅｘｔ（ＣＲＴ）进行对比，分析ＣＴ对特征的处理方式，证实ＣＴ在深度学习模型
中处理系统日志类文本的优越性；最后将所有模型应用至两套不同的日志类文本数据中进行对比，证明ＣＴ的普适
性．在ＣＴ同日志分析的主流机器学习模型对比的实验中，ＣＴ相较于最优模型的结果召回率提升了近１５％；在ＣＴ
同ＣＲＴ模型对比的实验中，ＣＴ相较于更为先进的ＣＲＴ，模型准确率高出约２０％，召回率高出约８０％、查准率高出
约６０％；在ＣＴ的普适性实验中，将各类模型融入到本文的实验数据集ｌｏｇｓｔａｓｈ和公开数据集ＷＣ８５＿１中，在准确
率同其他表现较优的模型同为１００％的情况下，ＣＴ的召回率高出其余召回率最高的模型（ＤＴＢｉ）近１４％．从中可
看出，相较于主流系统日志分析机器学习模型，如支持向量机、决策树、朴素贝叶斯等，ＣＮＮｔｅｘｔ的局部特征提取
能力及非线性拟合能力都有更为优异的表现；同时相较于同为深度学习ＣＮＮ簇的ＣＮＮＲＮＮｔｅｘｔ将大量权重投
入到系统日志的序列特征中的特点，ＣＮＮｔｅｘｔ则报以较少的关注，反而在序列不规则的系统日志中展现出比
ＣＮＮＲＮＮｔｅｘｔ更优秀的表现．最终证明了ＣＮＮｔｅｘｔ是本文所提到的方法中最适合进行软件系统异常检测的方法．
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ｒｅｓｕｌｔｓａｂｏｖｅ，ｔｈｅａｂｉｌｉｔｙｔｏａｂｓｔｒａｃｔｆｅａｔｕｒｅｓｅｔｓｆｒｏｍｐｌｏｔｓｏｆｔｅｘｔｓａｎｄｔｈｅａｂｉｌｉｔｙｏｆｎｏｎｌｉｎｅａｒ
ｒｅｇｒｅｓｓｉｏｎａｒｅｂｅｔｔｅｒｔｈａｎｍａｉｎｓｔｒｅａｍｓｙｓｔｅｍｌｏｇａｎａｌｙｓｉｓｍａｃｈｉｎｅｌｅａｒｎｉｎｇｍｏｄｅｌ．Ｍｅａｎｗｈｉｌｅ，
ｃｏｍｐａｒｉｎｇｔｏＣＮＮＲＮＮｔｅｘｔ，ｗｈｉｃｈｉｓａｌｓｏａｓｏｒｔｏｆＣＮＮｍｏｄｅｌａｎｄｐａｙｓｔｏｏｍｕｃｈａｔｔｅｎｔｉｏｎｔｏ
ｔｈｅｓｅｑｕｅｎｔｉａｌｆｅａｔｕｒｅｓｏｆｔｈｅｔｅｘｔｓｏｆｓｙｓｔｅｍａｔｉｃａｌｌｏｇｓ，ＣＮＮｔｅｘｔｃｏｎｃｅｎｔｒａｔｅｓｌｅｓｓｏｎｔｈａｔ．Ｔｈｉｓ
ｄｉｆｆｅｒｅｎｃｅ，ｈｏｗｅｖｅｒ，ｍａｋｅｓＣＮＮｔｅｘｔｍａｉｎｔａｉｎｓｍｕｃｈｂｅｔｔｅｒｐｅｒｆｏｒｍａｎｃｅｔｈａｎｔｈａｔｏｆＣＮＮ
ＲＮＮｔｅｘｔ．Ｆｉｎａｌｌｙ，ｉｔｉｓａｒｇｕｅｄｔｈａｔＣＮＮｔｅｘｔｉｓｔｈｅｂｅｓｔｍｅｔｈｏｄａｍｏｎｇｔｈｅｍｅｔｈｏｄｓｍｅｎｔｉｏｎｅｄ
ｉｎｔｈｉｓｐａｐｅｒ．

犓犲狔狑狅狉犱狊　ｓｙｓｔｅｍｌｏｇａｎａｌｙｓｉｓ；ｓｙｓｔｅｍａｂｎｏｒｍａｌｗａｒｎｉｎｇ；ｕｎｂａｌａｎｃｅｄｄａｔａ；ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ；
ｄｅｅｐｌｅａｒｎｉｎｇ；ＣＮＮｔｅｘｔ

１　引　言
当前，数据挖掘作为一种高时效性、高真实性的

分析方法，正在社会中扮演着越发重要的角色．而基
于文本挖掘的预警系统（ＥＷＳ）也在很多领域发挥
着重要作用，例如市场风险预警分析［１］、水利工程移
民预警［２］、健康状况预警［３］，甚至板块漂移带来的地

震预警［４］．另一方面，信息系统的日志数据异常预警
的研究目前还处于起步阶段，绝大多数的系统，运营
过程中的预警都还在凭借经验性的知识支持运维人
员对系统进行的维护［５］，而借助统计学［６］或一般主
流机器学习［７］的方法进行判别的相关研究尚处于起
步阶段，主要工作集中于针对系统的关键词挖掘、借
助业务经验以及统计学的方法进行判别与预测，大
多情况下还是只考虑关键词汇相关的规则对日志所
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属类别的影响，而对于词汇间的关系及权重、日志信
息语法等考虑较少［８］．

随着大型分布式系统（例如：ＡｐａｃｈｅＨａｄｏｏｐ①、
Ｓｐａｒｋ②等）对软件系统市场的占领以及大型超级计
算机的兴起，每天这些计算机会产生数以万计的日
志条目，这些日志信息条目通过对系统运行状况的
监测，为大量的互联网业务提供服务．一旦系统产生
了类似资源占满、数据冲突等问题未能及时解决，将
很容易导致应用层的软件崩溃，造成巨大的损失［９］．
因此，针对系统日志进行分析并进行异常判别的时
效性和高效性，这样的方法在互联网行业中扮演着
越来越重要的角色．

异常判别，主要指针对正在运行中的系统的运
行状况进行监控，采取特定词汇检索或凭借知识经
验积累等一系列方式对杂乱、繁多、关联复杂的系统
运行状态进行分析，并对系统是否运行正常进行判别
的业务，这对软件系统的运维人员来说是一项重要的
工作［８１１］．而基于系统日志的系统异常判别（Ｌｏｇ
ｂａｓｅｄＡｎｏｍａｌｙＤｅｔｅｃｔｉｏｎ，ＬＡＤ）是指随着操作系统
的运行，系统及时反馈自身运行的状况及过程信息，
并将这些信息作为系统异常判定的主要数据依
据［６，１２］．ＬＡＤ的相关方法现已逐步受到学术界和工
业界的重视．随着更多大规模分布式系统的引入，
运维人员及程序员已很难再通过以往的肉眼监测
或者简单的关键词检索就能够马上发现系统中所
出现的问题．而通过肉眼监测或者简单的关键词
检索发现问题又需要消耗大量的学习成本，因此
如何根据系统生成的日志让系统对自身进行监控
在当下行业发展中是非常必要且重要的，而机器学
习就是解决这类问题的重要方法之一［９］．机器学习
通过一定的规则将程序员的业务抽象为数学模型，
通过适当的特征工程以及参数调整，经过一定数据
量的训练后，可在远超人类效率的情况下得到接近
人类识别的效果［１３］．

但是根据大量的机器学习训练经验，类似ＳＶＭ、
决策树等传统机器学习在训练时需要将大量时间用
在特征工程上，这需要占用大部分的实验及测试时
间，同时在抽取特征过程中，也需要相关人员的行业
知识和经验的积累，这样抽取到的特征才能更容易
反映出分类的逻辑，也有助于机器学习更准确地对
日志信息进行判别［１４］．为减少特征调整带来的人力
成本、资金成本的损失，近年关于由传统机器学习演
化出来的深度学习方面的研究也进展的如火如

荼［１５］．一方面基于系统运行产生的数据量通常是足
够深度学习模型进行学习的，另一方面，深度学习将
主要目光集中在调参上能从实质上减少所需投入的
人力，提高工作效率［１６１７］．

近年来随着大数据技术的发展、机器学习相关行
业的兴起，深度学习的模型获得了很大的进步，如可
聚焦样本局部特征的卷积神经网络（Ｃｏｎｖｏｌｕｔｉｏｎａｌ
ＮｅｕｒａｌＮｅｔｗｏｒｋ，ＣＮＮ）［１７］、可发现时间序列特征的
循环神经网络（ＲｅｃｕｒｒｅｎｔＮｅｕｒａｌＮｅｔｗｏｒｋ，ＲＮＮ）［１８］、
改善了ＲＮＮ在长序列预测中发生遗忘问题的长短
记忆网络（ＬｏｎｇＳｈｏｒｔＴｅｒｍＭｅｍｏｒｙ，ＬＳＴＭ）［１９］以
及将这些深度学习算法结合起来使用的其他算法，
如同时发掘文本局部特征及序列特征的卷积循环神
经网络（ＣＬＳＴＭ）［２０］、同时考虑正反序序列特征的
双向循环神经网络（ＢｉＬＳＴＭ）［２１］．

这些深度学习模型已被广泛应用于很多领域，
如文本挖掘领域：通过ＣＮＮ改进的ＴｂＣＮＮ模型
可用于情感分析，并借助多层ＣＮＮ的特性挖掘语
法特征及逻辑结构特征，再基于这些特征针对语料
所反应的信息进行多分类学习及预测［２２］；金融领
域：通过ＥＰＣＮＮｓ将深度神经网络（ＭＬＰ）和遗传算
法结合，进行股价的预测［２３］；物流领域：将ＣＮＮ用
于物联网ＡＰＰ中，通过ＣＳＣＮＮ对ＣＮＮ进行优
化，对新上线的物联网ＡＰＰ相关数据这类不足量样
本数据进行学习及分类以提高准确率［２４］．然而目前
深度学习在大规模分布式系统日志的异常判别中的
应用还处于起步阶段．

而本文将从深度学习角度出发，探究深度学习
中的ＣＴ在系统日志分析方面的应用能力，通过将
ＣＴ与主流的系统日志分析模型ＳＶＭ、决策树对
比，探究ＣＴ相对于这些算法的优越性；之后将ＣＴ
与ＣＲＴ进行对比，分析ＣＴ对特征的处理方式；最
后将所有模型应用至两套不同的日志类文本数据中
进行对比，证明ＣＴ的普适性．综上，本文在系统异
常检测的相关领域作出以下三点创新点：

（１）首次对百万量级的系统日志数据应用多种
方法进行异常检测并进行性能比较；

（２）首次将ＣＮＮ网络用于系统日志分析异常
检测领域；

（３）对ＣＮＮ神经网络卷积核形状进行半定长调
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整，同时调整滑动窗口的滑动方向，使之适用于应用
到系统日志文本分析中，进行系统异常的判别［２５］．

２　相关工作
随着信息技术的不断发展、大型分布式系统

（ＬａｒｇｅＳｃａｌｅＤｉｓｔｒｉｂｕｔｅｄＯｐｅｒａｔｉｎｇＳｙｓｔｅｍ，ＬＳＤＯＳ）
的广泛引入，基于机器学习的系统日志分析方法逐
渐受到学术界和业界的关注和重视，相关模型及算
法的进步也促进着整个运营人员的业务能力不断
提高．
２１　关于日志分析方法的研究

Ｃｈｅｎ等学者证实了基于原始日志分析对系统
进行维护效果是优于其他方法的［９］，传统方法通过
日志对操作系统运行情况严重程度的判别，主要将
目光集中于独立系统（ｓｔａｎｄａｌｏｎｅｓｙｓｔｅｍｓ），独立系
统的分析数据量较小、系统复杂度较低，因而分析方
法主要集中于基于知识经验的分析以及关键词的匹
配［２５］．而随着系统规模不断扩大，将这些技巧结合
起来形成新的方法的研究也层出不穷．Ｙａｎｇ等学者
将ｈａｄｏｏｐ的ｍａｐｒｅｄｕｃｅ方法同传统甄别方法结合，
提高了系统错误判别的效率［２６］，但是并未将注意
力集中到判别效果中去；Ｈｅｒｒｅｒíａｓ等学者通过提取
系统反馈的输入数据种类、签名、数据存在检验、
时间戳、ｉｐ地址以及登录文件等数据，借助一系列
规则的设定以定位当前登入系统的数据是否安
全［２７］，但这些规则主要还是基于数据数值及部分
正则表达式完成，即需要相关人员的扎实行业知
识和深厚经验的积累；Ｍａｎｉ等人在前人的基础上
测试了多种有监督和无监督模型识别编译器ｄｅｂｕｇ
模块信息的效果，发现一般情况下有监督模型效
果会好很多，但是若给无监督模型加上去噪机制，
无监督模型运行效果有可能超越有监督模型，但
是无论何种情况，召回率、查准率和准确率都较低
（４０％～６０％），数据量太小或所使用的模型不合
适都有可能造成这样的问题［２８］；Ｒａｓｔｋａｒ等学者对
Ｅｃｌｉｐｓｅ，Ｇｎｏｍｅ，Ｍｏｚｉｌｌａ和ＫＤＥ等编译器的ｄｅｂｕｇ
模块进行人工标注，并进行分析，基于统计学理论
对ｂｕｇｒｅｐｏｒｔ进行分类［２９］，初步使用了具有一定
的智能的方法（ＥＣ，ＥＭＣ，ＢＲＣ），但是工作量巨大，
并且没有验证方法的可扩展性．
２２　可用于日志分析的机器学习方法研究

当今随着大规模分布式系统的引入，每天由这

些系统产生的日志数据量数以万计，并且这些日志
信息在经过日志整合软件（如ｌｏｇｓｔａｓｈ等）处理后不
仅包含了底层操作系统，还包含大量数据层、应用
层软件的日志数据［３０］，因而即使是简单地判断系
统是否能运行正常的业务，对于过于混乱、复杂、
广泛且弱联系的数据来说，传统的基于经验及关
键词检索的方法来说已不在适用．因此，通过机器
学习模型来抓取数据的重要特征，并对日志信息
反应的信息所属类型进行预测，可在一定程度上解
决这一问题．

而随着机器学习相关研究的发展，各类模型的
应用也逐渐在系统异常检测这一领域扩展开来．Ｘｕ
等学者首次将决策树引入异常检测的过程中，使得
最终预测及检测结果根据有可解释性［３１］；Ｗｕ等学
者通过在异常事件的概率图模型上进行蒙特卡洛马
尔科夫链运算获取最小能量概率图模型，以定位各
个事件间的关系［３２］；Ｄｕ等学者基于ＬＳＴＭ设计了
ＤｅｅｐＬｏｇ模型，该模型主要用于日志事件发生序列
的预测，日志事件区分的方式是通过提取常量字符
串对日志类型进行分类并进行预测［３１，３３］；Ｍｅｎｇ等
学者基于ＤＢＳＣＡＮ的方法对大型ＰａａＳ云的部件
状态进行降维，并基于设置时长门槛的方法对系统
异常进行判别，该方法能够以较快的速度以较高的
准确度判断系统的问题部件，但是准确度主要依赖
于时间门槛的设置，即依然非常依赖从业人员的相
关知识及经验［３０］；Ｈｅ等学者引入了多种有监督和
无监督的模型进行对比实验，通过实验证明了ＳＶＭ、
决策树在分析过程中的结果较优［２５］；Ｒａｂｋｉｎ等学
者通过图谱的方式对系统日志关系进行识别，并展
示出可视化界面，给予程序员以清晰地分析思路［３４］，
但是以上这些研究方法或在特征工程这个步骤都需
要付出大量的人力工作，或并未对日志的特征进行
深入的分析，使得最终得到的模型在预测过程中非
常依赖于系统历史的日志，因而很难在同类型新系
统上进行推广．并且往往准确率提高的过程复杂而
缓慢．

针对以上问题，学界采取了很多方法，其中就有
深度学习这一类的方法，通过调整深度学习框架及
相关参数以达到几乎不对特征进行人工提取就获得
比较好结果的效果．

深度学习从感知器在１９５７年被美国计算机科
学家罗森布拉特［３５］提出后，经过了几十年的艰难发
展，于近十年左右在各个领域获得了大量的突破．近
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些年，卷积神经网络逐渐被计算语言学学者所利用．
起初，ＲＮＮ以其特有的序列特征而在文本分类中起
到了重要作用．Ａｒｅｖｉａｎ通过多层ＲＮＮ神经网络对
文本进行分类，这样的方法能有效地减少噪声对模
型表现的干扰［３５］．Ｊｏｈｎｓｏｎ等学者将基于ＲＮＮ改进
的ＧＲＮＮ同传统的ｂａｇｏｆｗｏｒｄｓ方法对比，证实了
将文本序列顺序纳入特征范围内的ＧＲＮＮ对微博
的情感预测效果比传统的基于ｂａｇｏｆｗｏｒｄｓ的方
法正确率平均提高了４％左右［３６］．随着ＣＮＮ在图
像模式识别领域近几年的快速发展及技术突破，
ＣＮＮ也逐步用于文本模式识别领域中．当前已经有
学者提出借助ＣＮＮ神经网络的卷积层提取文本中
的不同位置的不同特征，调整相应词向量所赋予的
权重，以进行分类器训练，最终获取相应的ＣＮＮ模
型［３６３７］，但是这段时间提出的ＣＮＮ模型起到的主
要是一种探索功能，即搭建较为简单的模型，独立地
探索文本各方面特征（句长特征、序列特征等）在模
型中起到的作用．Ｙｉｎ等学者通过对比证明了在短
句（平均句长小于２０词）文本分类中，ＣＮＮ比ＲＮＮ
拥有更优良的表现［３８］；Ｓｈｉｎ等学者将ＣＮＮ引用至
语境挖掘中，将序列不同时间段内ＣＮＮ抓取到的
特征化为语境，所得到的预测结果正确率比一般的
ＣＮＮ模型和传统机器模型高１％左右［３９］；Ｌａｉ等学
者搭建了ＲＣＮＮ神经网络模型，借助ＲＮＮ的结果
受序列先后性影响的特性将词向量嵌入到语境向量
内，再借助ＣＮＮ神经网络提取语境向量的特征以
进行文本分类，这种分类方式将语境考虑到实际场
景中来，因而更适合较长的自然语言文本［４０］；Ｋｉｍ
学者设计了基于ＣＮＮｔｅｘｔ（ＣＴ）的文本分类神经网
络，而ＣＴ对重要特征及其临近词汇的聚焦很适合
于系统日志这类由变量字符串及常量字符串组成的
文本［４１］．综合以上各个学者的研究成果及观点，再
观察本文所处理的语料特点，考虑到本文语料涉及
到的系统日志文档大部分是长度为中型或短型的文
档，本文的主要模型将主要使用ＣＮＮ簇的深度学
习模型．

本文引入了深度学习领域的ＣＴ模型［４１］对系
统日志数据进行分析，并对系统运行状况的严重
程度进行判别．在和当前用于日志分析的主流的
用于系统日志分析的机器学习模型（ＳＶＭ，ＤＴ）［４２］
进行对比测试中，该模型对日志判别的准确率、召回
率和查准率分别提高至９０％以上，相对主流日志分
析的机器学习平均提高了近１２％，可见用于系统日

志分析的ＣＴ模型表现优于大部分用于日志分析
的主流机器学习模型；在和近期受到较大关注的
ＣＲＴ对比中，性能上大大超越了考虑了序列问题的
ＣＲＴ，准确率、召回率和查准率平均分别高出近
２２％，可见在面对系统日志这类文本时，重点考虑重
要特征及邻近词汇的ＣＴ更有优势；将每个模型引
入ＷＣ８５＿１数据集中进行测试，ＣＴ表现同样要优
于其他各个模型，在大部分模型过拟合的情况下，
ＣＴ保持了较为稳定的准确率、召回率和查准率，召
回率和查准率较表现最好的模型（ＤＴＢｉ）平均高
出１２．５％．

３　用于系统日志分析的机器学习模型
本文将针对以上相关工作对现有系统日志信息

进行分析，通过引入对应的机器学习模型对日志的
ｍｅｓｓａｇｅ和日志信息所反映的系统运行严重程度进
行学习，以达到对系统信息反映的系统运行严重程
度进行及时监控的目的．

为证实前文提到的创新点，同时研究与其他
主流机器模型、深度学习模型相比，ＣＴ模型在分
析百万量级系统日志异常检测过程中所起到的作
用，本文将两类系统日志数据嵌入多种主流机器
学习模型以及文本挖掘模型（ＳＶＭ、决策树、ＣＲＴ、
ＣＴ）中进行对比实验，对不同的数据结果对应的ＣＴ
模型的特性进行解释以证明ＣＴ在类似系统日志的
文本分析上各方面的优势，相关的实验流程如图１
所示．
３１　深度学习

传统主流的用于系统日志分析的机器学习模型
所需要的大规模稀疏矩阵（ＴｆＩｄｆ矩阵等）大小与传
统机器学习的样本量和词汇量成正相关，即：

犛犻狕犲ｍａｔｒｉｘ１∝犿×狀 （１）
式中，犿代表样本量，狀代表词汇量，也就是说，词汇
每增加一个，矩阵增加犿条数据，样本每增加一条，
矩阵增加狀条数据，而一般文本的词汇量都是上百
万级别的，样本量根据情况也非常之大，这样的空间
开销不仅不值，同时稀疏矩阵对模型的训练也会产
生不好的影响．而相对于传统机器学习所需要的大
规模稀疏矩阵，深度学习相对消耗的空间要小很多，
若词汇使用的是ｒｎｎｗｏｒｄｅｍｂｅｄｄｉｎｇ方法进行嵌
入，则输入模型的张量大小为

犛犻狕犲ｍａｔｒｉｘ２∝犿×犾×犱 （２）
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图１　实验整体流程图

其中犿为样本量、犾为最长句子长度、犱为词嵌入维
度，也就是说模型的训练与词汇量再无关系，而由于
以上公式中的犾和犱为超参数，因而式３．１３还可化
简为

犛犻狕犲ｍａｔｒｉｘ２∝犿 （３）
即输入模型的数据大小仅与样本量大小呈正相关．因
而深度学习的空间消耗增长较少，同时解决前一小节
所述的传统机器学习矩阵运算量过大的问题［４３］．
３２　基于犆犖犖犚犖犖狋犲狓狋进行分类

ＣＮＮＲＮＮｔｅｘｔ（ＣＲＴ）是将ＣＮＮ与ＲＮＮ结
合起来对文本进行分析的一种新的深度学习模型，

该模型通过ＣＮＮ抽取文本的重要特征并将这些特
征存储于池化层中，再通过ＲＮＮ对池化层进行学
习及预测以得到最终结果，通过ＣＮＮ将长文本转
化为短文本，提高了文本的重要特征影响力同时考
虑了文本序列的影响．同时ＣＮＮ的卷积和池化作
用也剪短了序列长度，有效帮助ＲＮＮ避免了过长
序列导致的遗忘效应（梯度消失）．

ＣＲＴ的基本原理图如图２所示．
但是在针对系统日志文件处理中，由于日志信

息最开始是由人为输入了一定的语意构造的，主要
由常量型字符串和变量型字符串组成，如图３所示．
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图２　ＣＲＴ基本原理图

图３　ｌｏｇｓｔａｓｈ提取的系统日志文件（节选）

图中被矩形框住的是常量字符串（人为输入的
文本，同一类异常不随异常具体内容变化而变化），
未被框住的是变量字符串（人为输入的变量，异常会
给变量赋予不同的值，因而会随异常具体内容变化
而变化），而识别问题错误与否主要受常量字符串影
响，次要受变量字符串影响，因此，语序对分类效果
不会造成太大影响，若过于关注语序特征甚至有可
能导致分类结果受到影响．
３．２．１　基于ＣＮＮｔｅｘｔ进行分类

ＣＮＮｔｅｘｔ（ＣＴ）的主要特点是将ＣＮＮ应用到
文本分类中，将分类器目光集中于文本的主要特征
以进行分类，同图像卷积神经网络结构不同在于
ＣＴ对文本的处理方式，即在本文所涉及的数据中，
ＣＴ处理方式是将ｅｍｂｅｄｄｉｎｇ后的特征矩阵看做一
张等大的图像，如词嵌入维度为１００层，句子最大长
度为１００３个单位，那么ＣＴ就将该文本视为１００３×
１００的图像，相应的卷积核就为狀×１００的张量．

ＣＴ的基本原理图如图４所示．

图４　ＣＴ基本原理图

仅把卷积核的宽设为常数的这种方式被称为半
定长调整．由于词嵌入时整个词向量被视为一个整
体，即矩阵的每一列表示一个特征，在经过卷积核的
一维滑动后特征可以被明显地提取出来，而图片则
需要通过二维的滑动才能确定好特征矩阵，因此这
种半定长的调整方式使得卷积核的滑动方向适应于
文本的特征提取，不会像传统ＣＮＮ一般扰乱语言
特征发现过程，以减少ＣＮＮ对特征的发现难度［２５］．
同时由于ＣＴ是一种单次遍历的过程，因此相对于
常用ＣＮＮ模型的时间复杂度，ＣＴ的时间复杂度降
低为

犗犿（）狀 （４）
其中犿为常规ＣＮＮ模型的卷积核遍历步数，狀为
卷积核跳跃次数．

这种神经网络将关注点集中于文本的重要特征
以及临近词间的关系，几乎不关注序列特征的关系，
而系统日志文件中的语句所反映的问题主要由变量
字符串决定，因此，ＣＴ理应适合应对这类更为注重
词汇特征的文本数据．
３．２．２　ＣＮＮｔｅｘｔ在对系统日志文本类型进行判断

时与ＣＲＴ过程上的对比
根据以上对ＣＮＮｔｅｘｔ和ＣＲＴ的描述可知，

ＣＲＴ在对文本进行预测时对文本序列顺序的关注
度远高于ＣＮＮｔｅｘｔ对文本序列顺序的关注度．

在训练过程中，处理每一条文本时，ＣＲＴ会存
在如下过程：
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过程１．　ＣＲＴ处理每一条文本时的过程．
第１步．滑动卷积核提取重要特征集合犉１，并通过线

性函数犆狅狀１（犉１）将卷积核映射到特征向量犉狏１上；
第２步．对犉狏１进行最大池化获取池化向量犉狆狏１；
第３步．依次将犉狆狏１的元素犉狆狏犐狋犲犿１代入犚犖犖１

中，并根据结果优劣，更新犚犖犖１神经元的参数：
ＦＯＲ犉狆狏犐狋犲犿１ＩＮ犉狆狏１：
　犚犖犖１＝犚犖犖１（犉狆狏犐狋犲犿１）
而相应的，ＣＮＮｔｅｘｔ的处理方式如下过程所示：
过程２．　ＣＮＮ处理每一条文本时的过程．
第１步．滑动卷积核提取重要特征集合犉２，并通过线

性函数犆狅狀２（犉２）将卷积核映射到特征向量犉狏２上；
第２步．对犉狏２进行最大池化获取池化向量犉狆狏２．
由以上流程对比可知，ＣＲＴ和ＣＮＮＴｅｘｔ都会

使用ＣＮＮ的卷积核遍历文本向量，并且通过特征
向量及池化向量来提取相应的权重．二者差别在于
是否将池化向量代入ＲＮＮ中．

根据卷积神经网络原理，池化层以前各个向量
一直是以一种线性关系进行变换，甚至于说池化层
也同样与重要特征成线性关系（尤其采取最大池化
方法的池化层）．因此可知

犉狆狏∝犳ｍａｘ （５）
其中，犳ｍａｘ表示权重最大的特征，因此ＣＮＮ将大量
的注意力集中于对重要特征进行处理的工作上．

而在将池化特征放入ＲＮＮ后，由于ＲＮＮ每一
次转移后的输出结果都受上一次转移结果的影响，
因而在ＲＮＮ内进行了最后一次转移后输出的结果
与犳ｍａｘ的关系就变为
狉犲狊狌犾狋ＲＮＮ＝σＲＮＮＳｉｎｇｌｅ（犪×狉犲狊狌犾狋犜－１＋犫×犻狀狆狌狋犜）（６）
其中狉犲狊狌犾狋ＲＮＮ表示ＲＮＮ最终的输出结果，犜表示
在ＲＮＮ内传递的次数，狉犲狊狌犾狋犜－１表示倒数第二次
ＲＮＮ输出的结果，犻狀狆狌狋表示最后一次输入的特
征，犪，犫分别为参数σＲＮＮＳｉｎｇｌｅ表示ＲＮＮ的单次处理
过程．将狉犲狊狌犾狋犜－１无限展开可得到
狉犲狊狌犾狋ＲＮＮ＝σＲＮＮ（σＲＮＮＳｉｎｇｌｅ（σＲＮＮＳｉｎｇｌｅ（…（犳ｍａｘ）…）））（７）
可见，在输出最终结果前犳ｍａｘ被代入了多个非

线性函数中，这个过程中尽管语言先后顺序得到
了关注而重要特征却被忽略了．以报错日志文本
“ｅｘｉｔｉｎｇ．，ｄａｅｍｏｎ，ｄｈｃｌｉｅｎｔ［２４８２０］”为例，该文本
仅出现了三个单词，其意义表示ｄｈｃｌｉｅｎｔ指令被重
复输入的错误，但是从自然语言理解角度却很难看
出这其中意义，因而语序在这其中发挥的作用不会
很大，同时根据统计，样本的语句长度最长为９４个
单词，且句子长度分布如图５所示．

图５　句子长度分布图

大部分句子长度都在２０个单词以内，其中以
５个单词见多，同时长句内容往往以罗列相关部件
及ＡＰＩ为主，因而很难训练出合格的ＲＮＮ簇模型，
而再结合前节所提到的，日志文本大多由常量字符
和变量字符组成，因而各个单词之间独立性较强且
各个文本句式较为单一，强行在其中寻找先后次序
反而容易扰乱重要特征所占有的权重，在不均衡数
据下，大部分句式都是非问题文本的句式，易导致模
型的欠拟合［４４］，最终使结果不如意．

相反，ＣＴ仅关注文本中的个别重要特征及重
要词汇，减少对特征间关系的关注，一切分类结果都
与特征选取呈较大关联．即ＣＴ仅关注特征的有或
无，在不考虑序列关系时候，决定各个类别的特征向
量形成的子矩阵之间存在接近正交的关系，对存在
正交关系的特征进行训练，模型的效果受样本量影
响非常小，因而ＣＴ模型可以一定程度上解决样本
分布不均的问题．ＣＴ在处理这类文本的时候能够
有效避免数据不均衡带来的影响，而抓住日志内容
的本质，从而拥有更好的训练及预测效果．
３３　犛犞犕和决策树

本文所做实验中用作对比的传统机器学习模型
包括ＳＶＭ和决策树两种．根据文献［６７，２６］进行
的对比实验结果，ＳＶＭ和决策树算是系统日志分析
的主流模型，在不同的系统日志分析的细分场合发
挥的作用效果不同［３３］．
３．３．１　数据输入模型

格式１．　ＴｆＩｄｆ模型矩阵
是一种基于概率和信息熵原理进行文本特征筛

选的方法，在大量的文档分类过程中都起到了较为
明显的提升作用［３４，４０，４２］．其核心公式如下：

犜犳犐犱犳＝
狀狑犻狊犼
∑狑犽∈狊犼狀狑犽狊犼

ｌｎ∑狊狉∈犮狀狊狉
∑狀狊犿狑
烄

烆

烌

烎犻
（８）
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式中，狀狑犻狊犼表示文档狊犼中单词狑犼的个数，狑犽表示文
档狊犼中所包含的单词，∑狑犽∈狊犼狀狑犽狊犼表示文档狊犼中的单词
总数，因此，狀狑犻狊犼∑狑犽∈狊犼狀狑犽狊犼

表示的是检索词频率（Ｔｅｒｍ

ｆｒｅｑｕｅｎｃｙ，Ｔｆ）．狀狊犿狑犻表示的是包含单词狑犻的文档在
语料犮中的数目，∑狊狉∈犮狀狊狉表示语料犮中文档的总数，则
ｌｎ∑狊狉∈犮狀狊狉
∑狀狊犿狑
烄

烆

烌

烎犻
表示对数逆文档频率（Ｉｎｖｅｒｓｅｄｏｃｕｍｅｎｔ

ｆｒｅｑｕｅｎｃｙ，Ｉｄｆ）．将检索词频率和对数逆文档频率相
乘即可得到［４５］．

根据该公式我们可以看出，针对每个文本，某一
单词出现的频率越高，而这个单词在其他文本中出
现的频率越低则这个单词的ＴｆＩｄｆ值越高，即这个
单词对这个文本来说越重要．因此面对类似ＳＶＭ、
决策树等传统机器学习模型，可通过将文本转化为
ＴｆＩｄｆ模型矩阵，将矩阵输入到这些模型中进行学
习及预测［４６］．

格式２．　Ｂｉ模型矩阵
Ｂｉ矩阵是一种０１矩阵，矩阵中每一行表示一

个文档，每一列表示每个词汇，每个单元的数值表示
这个单元所对应的词汇是否在这个单元所对应的文
档中．因此矩阵中每个单元的数值如下：

犅犻犐狋犲犿犻犼＝１
，狑犼∈狊犻
０，狑犼狊烅烄烆 犻

（９）

其中，犅犻犐狋犲犿犻犼表示Ｂｉ模型矩阵的第犻行第犼列元
素，狑犼表示第犼个词汇．

显然，当文档中每个单词存在与否的区分度很
大时，Ｂｉ矩阵的效果会优于ＴｆＩｄｆ矩阵．

格式３．　词嵌入模型张量
词嵌入（ｗｏｒｄｅｍｂｅｄｄｉｎｇ）是应用于文本挖掘

的深度学习常用的输入格式，词嵌入得到的词向量
形式多为［词维度，次数］［３９］．

通过将ｏｎｅｈｏｔｅｍｂｅｄｄｉｎｇ的词向量同随机生
成的矩阵相乘，获得的内积就是经过词嵌入后的
向量．
３．３．２　基于ＳＶＭ模型进行分类

支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）
是一种有监督的分类器，通过建立超平面对数据进
行分类．借助超平面分类的过程可以看做一个优化
问题，即使两个类别中距离最近的两个点距离超平
面距离最远，而借助这个超平面，由超平面分割出来

的两个类就得以分辨出来了．
以文本二分类为例，设狓１和狓２为样本特征，γ

表示每个分类的边界超平面犪、犫间距，直线犮为
ＳＶＭ的分类超平面，犪、犫为两个类别之间的边界超
平面，设超平面犪、犫、犮公式分别为

犪：ωＴ狓犻＋ε＝＋１ （１０）
犫：ωＴ狓犻＋ε＝－１ （１１）
犮：ωＴ狓犻＋ε＝０ （１２）

其中，ωＴ为系数项、ε为超平面偏置．由图可知，
ＳＶＭ的优化问题实质上为

ｍａｘ（γ）
ｓ．ｔ．狔犻（ω犻狓犻＋ε）＋１，犻∈１，２，…，｛ 狀（１３）

而求取ＳＶＭ模型的核心就是求取分类的超平
面，这个超平面满足到两个类的距离最大且处于两
个类最相近的样本之间．

综上所述，狓犻的数量决定了规划矩阵的大小，同
时狓犻的值本身也会对ＳＶＭ超平面的系数和偏置向
量造成影响，也对ＳＶＭ是一种对特征非常敏感的
模型，因此特征工程对ＳＶＭ来说非常重要．
３．３．３　基于决策树进行分类

决策树（ＤｅｃｉｓｉｏｎＴｒｅｅ，ＤＴ）的原理是基于数据
的属性进行多层分支，形成树状数据结构，不同的属
性独占一层，根据不同属性在树上的组合结果进行
分类，决策树选用的属性排序标准有较多种，如信息
增益、ｇｉｎｉ系数等，一般是按照这些标准从大到小进
行排列，即以信息增益为例，属性的信息增益越大，
则该属性在分类过程中越重要．

信息增益的计算方式如下：

犈狔＝－∑
犾

犻＝１
犘狔犻ｌｎ（犘狔犻） （１４）

犈犲狏犲狀狋犼＝－∑
狀

犻＝１
犘犲狏犲狀狋犼狔犻ｌｎ（犘犲狏犲狀狋犼狔犻） （１５）

犐犌＝犈狔－∑
犿

犼
犘犲狏犲狀狋犼犈犲狏犲狀狋犼 （１６）

上例中，犈狔表示样本整体熵，狔表示样本所属的
类别的整体集合，犾表示样本所属类别的总量，狔犻表
示第犻类，犘狔犻表示第犻类出现的概率，犈犲狏犲狀狋犼表示属
性犲狏犲狀狋犼的个体熵，实验中每个犲狏犲狀狋犼代表每个词
汇，犲狏犲狀狋犼狔犻表示属性犲狏犲狀狋犼中的第犻类，犘犲狏犲狀狋犼狔犻表示
在属性犲狏犲狀狋犼中个体所属类别为犲狏犲狀狋犼狔犻的概率，犐犌
表示信息增益，信息增益是整体熵与个体熵的加权
均值的差，即个体熵越大，混乱度越高，信息增益越
小，越不容易被排到前面进行对比，反之越容易被排
到前面进行对比．

４７３ 计　　算　　机　　学　　报 ２０２０年

《
 计

 算
 机

 学
 报

 》



综上所述，由于词汇数据量过大导致生成的
ＴｆＩｄｆ矩阵及Ｂｉ矩阵是一种大规模稀疏矩阵，导致
大部分的犘犲狏犲狀狋犼狔犻差别不大，以至于非关键特征覆盖
关键特征，导致特征之间重要程度难以区分，决策树
过拟合的现象发生．

４　实验结果及分析①

本文主要展示ＣＴ模型与其他模型得到的实验
结果．我们首先介绍了从实验室ＣＯＳ采集的基于
ｌｏｇｓｔａｓｈ整理出来的与底层、数据层和应用层相关
的数据集和相关的评价指标和评价方法；然后基于
这些指标和方法设计了对比实验探究与各个模型相
比，ＣＴ模型在学习和预测过程中所表现的特点和
优越性；最后，我们选择了ＷＣ８５＿１的数据使用相
同的实验过程进行对比实验获取相应指标，以确定
基于ＣＴ的系统日志分析方法的普适性．
４１　数据集及描述性分析

本文的原始数据集取自ｌｏｇｓｔａｓｈ提取的来自实
验室的ＣＯＳ底层、数据层和应用层的相关日志信息
数据，从中截取了一段时间内的６０００００条数据，这
些数据共涉及１１台主机，涵盖ａｕｔｈｐｒｉｖ、ｃｒｏｎ、ｄａｅｍｏｎ、
ｋｅｒｎ、ｌｏｃａｌ、ｍａｉｌ、ｓｙｓｌｏｇ、ｕｓｅｒ等层次的运行日志．以
“反映系统运行状态严重”的日志信息标注为正样
本，以“反映系统运行状态正常”的日志信息标注为
负样本，则正负样本分别为１０６９３条和５８９３０７条，
是一个典型的不均衡样本分类问题．样本内容覆盖
实验室ＣＯＳ的各个层面，可基本反应整个系统运行
过程中的大部分信息．除去这些日志的无关变量，如
主机名、事件哈希码等，留下日志文本信息ｍｅｓ
ｓａｇｅ，去除ｍｅｓｓａｇｅ的重复项后依然剩余６０００００
条，对ｍｅｓｓａｇｅ中的字母进行小化处理，之后进行分
词，得到词汇量２７４４４个．另一方面，将这些ｍｅｓ
ｓａｇｅ做序列化处理，获得句子最大长度为１２５３，将
小于这个长度的句子用０补齐．

本文选择的证实本文方法普适性的数据为
ＷＣ８５＿１，这组数据是１９８５年１月世界杯官网受世
界网民访问日志的公开数据集，该数据集记录了用
户登录网站的用户临时ＩＤ、时间、登录方式、登录界
面、登录协议、登录状态代码以及登录状态详情代
码．提取重要信息（登录方式、登录界面、登录协议及
登录状态代码），删除次要信息（用户临时ＩＤ、时间、
登录状态详情代码）并删除空缺数据和重复数据后，

该数据留下共１９０５１０６条有效数据从中同样随机
取样６０００００条进行对比实验，后续的预处理方式
与针对ｌｏｇｓｔａｓｈ的处理方式类似，ＷＣ８５＿１的数据
大致情况如图６所示，可见该数据同样具有常量字
符串和变量字符串两个部分．

图６　ＷＣ８５＿１数据大致情况（节选）

４２　评价指标和评价方法
本文使用的对比模型包括传统机器学习模型

ＳＶＭ和决策树，深度学习模型ＣＲＴ以及ＣＴ，使用
的数据来自从云操作系统获取的系统日志信息．在
对比的评价指标选择上，由于大量的不均衡样本训
练研究发现，由于大部分模型在设计出来时都假设
训练数据是均衡的，在不均衡数据集中，单纯的准确
率无法正确地反应模型的训练学习能力［４７］．例如，
在正负样本比为１∶９的数据中，若模型将所有的样
本全部预测为负，那么模型的准确率依然可以保证
在９０％，但往往我们更加关心的是那１０％的小样本
数据．

考虑到以上问题，本文选用的评价指标包括准
确率（犃犮犮狌狉犪犮狔）、召回率（犚犲犮犪犾犾）、查准率（犘狉犲犮犻狊犻狅狀）
以及犉１值，这四个指标的计算公式如下：

犃犮犮狌狉犪犮狔＝犜
狋狅狋犪犾 （１７）

犚犲犮犪犾犾＝犜犘
犜犘＋犉犖 （１８）

犘狉犲犮犻狊犻狅狀＝犜犘
犜犘＋犉犘 （１９）

犉１＝２×犚犲犮犪犾犾×犘狉犲犮犻狊犻狅狀犚犲犮犪犾犾＋犘狉犲犮犻狊犻狅狀 （２０）
其中，犜为预测正确的样本数，狋狅狋犪犾为总的样本数，
犜犘为预测正确的正样本数，犉犖为预测错误的负样
本数，犉犘为预测错误的正样本数．

根据准确率，我们可以直观了解到模型训练的
准确性，而召回率和查全率则让我们能够查看模型
是否处于过拟合状态，当犚犲犮犪犾犾较低则反映了有较
大量的正样本被模型预测为负样本，当犘狉犲犮犻狊犻狅狀较
低则反映了模型将较大量的负样本预测为正样本．
而犉１值可综合反映二者的状态，犉１值越接近１，模
型拟合效果越好，越接近０，模型拟合效果越差．
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４３　实验过程及结果分析
我们进行了三组实验来评估ＣＴ的各方面效

果，以对ＣＴ相对于主流机器学习模型、ＣＲＴ深度
学习模型在系统日志异常判别方面的表现以及ＣＴ
模型在这一方面使用的普适性进行检测．为减少数据
偏移导致评估结果的差异，本文设定每个模型的训练
集（ｔｒａｉｎｉｎｇｄａｔａｓｅｔ）和开发集（ｖａｌｉｄａｔｉｏｎｄａｔａｓｅｔ）
比率分别为总样本的６０％和４０％．
４．３．１　ＣＴ同主流机器学习模型

首先在做传统机器学习与深度学习的对比上，
我们采取了ＴｆＩｄｆ模型矩阵和Ｂｉ模型矩阵两种将
文本转化为矩阵的方法，作为我们的对比方法．使用
的数据是从实验室获取的云操作系统的日志数据．
经过转化后的矩阵大小为３６００００×２７４４４．我们将
ＴｆＩｄｆ矩阵和数量矩阵输入到ＳＶＭ、决策树的模型
中，将经过ＲＮＮｅｍｂｅｄｄｉｎｇ后的词向量张量输入ＣＴ
中进行训练和预测，ＣＴ的相关参数设置如表１所示．

表１　犆犜参数设置
词嵌入维度卷积核数卷积核大小池化层类别池化窗口大小
１００ １ １００×３ 最大池化 １００×４

如表１所示，我们选择从简单架构向复杂架构
进行扩展，根据文本挖掘一般经验我们将词嵌入维
度设定为１００维；根据一般的词汇三元组的组成形
式，将卷积核的宽设定为３个字符单位；池化方式选
择最大池化以提高池化区域的重要特征对结果影响
的权重；根据一般经验，池化窗口宽度选择为４．另外
各个层次张量的参数初始化方式均为随机初始化．

本文训练这些模型时采取犓折交叉验证的方
式进行训练，犓值取３，最终得到的模型的训练集平
均准确率、召回率、查准率如表２所示．
表２　传统机器学习模型与犆犜训练时犓折交叉验证对比
模型 犓 准确率 召回率 查准率 犉１
ＣＮＮ ３ ０．９９ ０．９８ ０．９８ ０．９８
ＤＴ ３ ０．９９ ０．８９ ０．７４ ０．８１
ＳＶＭ ３ ０．９８ ０ ０ ＼

将得到的模型代入开发集进行预测及评估，所
得结果如表３所示．

表３　传统机器学习模型与犆犜对比实验结果数据
模型 输入 准确率召回率查准率 犉１
ＣＴ ＲＮＮＥｍｂｅｄｄｉｎｇ ０．９２ ０．９２ ０．９２０．９２
ＳＶＭ ＴｆＩｄｆ矩阵 ０．９８ ０　 ０　 ＼

Ｂｉ矩阵 ０．９７ ０　 ０　 ＼
决策树ＴｆＩｄｆ矩阵 ０．９９ ０．７３ １　 ０．８４

Ｂｉ矩阵 ０．９９ ０．６９ １　 ０．８２

根据以上表格数据可看出，ＳＶＭ的表现非常不
理想，即准确率接近１００％而召回率和查准率都为
０，恰好印证了本文在之前提到的，ＳＶＭ对特征过于
敏感导致最终结果容易被大样本影响而出现过拟合
的现象．

决策树的结果相对于ＳＶＭ会好一些，无论准
确率、召回率还是查准率都有大幅的提升，说明决策
树在处理操作系统日志这类数据的过程中有着明显
的优势，而这一结论与文献［２６］的结论是一致的．但
是，决策树在处理这类数据过程中所采用的，将特征
完全分割开并依照方法，导致特征排序变化敏感，也
在一定程度上影响了召回率．

再看ＣＴ，在针对这些数据的预测过程中表现
优于其他两个模型，大部分指标在几个机器学习模
型中表现数值最好．准确率同其他模型相近，召回率
和查准率却高于其他模型的准确率中最高的结果，
即未经过特征工程ＣＴ就得到了优于ＳＶＭ和决策
树的结果．也就印证了：相对于ＳＶＭ和决策树，ＣＴ
能够减少更多的人为的特征工程及规则修订的工
作，并取得较好的学习效果．
４．３．２　ＣＴ与ＣＲＴ对比

另一方面在深度学习中，我们尝试了将ＣＲＴ
和ＣＴ进行实验对比，两个深度学习大部分参数相
同，但是ＣＲＴ比ＣＴ多了一层ＲＮＮ模型．

经过对多次调参测试的结果进行分析，ｄｒｏｐ率
为０．５，ＲＮＮ选用ＬＳＴＭ的ＣＲＴ模型在训练集开
发集数据量比为６∶４时训练结果较好（如图７所
示），即在训练集测试集样本量比率为６∶４的情况
下，模型准确率没有特别低，并且召回率和准确率都
处于较高水平，由于ＣＲＴ的性能提升不明显，因而
基本可判断其大致指标范围，同时考虑到训练ＣＲＴ
的时间成本较高因而选择调整其训练集合测试集比
率而非直接代入交叉检验进行训练．

图７　不同训练集、测试集比例下的ＣＲＴ训练结果数据

因此我们保持其他参数不变情况下，在这一过
程中同样采用训练集：开发集为６∶４的方式进行训
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练及评估，对比了ＣＮＮ与不同ＲＮＮ参数下的ＣＲＴ
的预测结果．所得实验结果数据如表４所示．

表４　犆犚犜与犆犜对比实验结果数据
模型 输入 准确率召回率查准率 犉１
ＣＴ ＲＮＮＥｍｂｅｄｄｉｎｇ ０９２ ０９２ ０９２０９２

ＣＲＴ

ｄｒｏｐ：
０．２

ＲＮＮ：
ＲＮＮ ０．７８ ０．１１ １．０００．２０

ｄｒｏｐ：
０．２

ＲＮＮ：
ＬＳＴＭ ０．６５ ０．０２ ０．３７０．０４

ｄｒｏｐ：
０．５

ＲＮＮ：
ＲＮＮ ０．８２ ０．５１ ０．３７０．４３

ｄｒｏｐ：
０．５

ＲＮＮ：
ＬＳＴＭ ０８９ ０５６ ０６６０６１

可见，无论ＣＲＴ以何种参数进行实验，所得到
的各项指标都差于ＣＴ，取ＣＲＴ最好的一次实验
（ｄｒｏｐ：０．５；ＲＮＮ：ＲＮＮ）结果为例，准确率０．８９，同
ＣＴ结果相差不大，而召回率和查准率都在０．６左
右，也就是说，该模型判断出的平均１０个异常中有
４个是错误的，而这段时间内发生的１０个异常中平
均只能找到其中的６个，而与之相对应的ＣＴ则保
持着较好的结果（犘狉犲犮犻狊犻狅狀：０．９２，犚犲犮犪犾犾：０．９２）．究
其原因，我们以ＣＲＴ模型中运行效果最好的一次
实验的训练过程的准确率变化为例，所得结果如
图８所示．

图８　训练集准确率变化图（部分）

可见，ＣＲＴ在训练的过程中迭代到第三次就开
始发生过拟合现象，大量相似的语序特征出现覆盖
了文本的重要特征及重要词汇相关联的关系特征，
再由于大量的负样本的出现，正样本几乎无法识别，
导致最终训练结果过拟合．

综上，本轮实验对比证明了：相对于把较多精力
放在处理序列关系的ＲＮＮ族的深度学习模型（如
ＣＲＴ等），将更多精力放在处理重要特征及相关临
近词汇的ＣＴ在系统日志的文本上的处理能力展现
出更多的优势．
４．３．３　证实ＣＴ的普适性

将ＷＣ８５＿１的数据导入ＣＴ、ＳＶＭ、决策树及
ＣＲＴ中，训练集与开发集的数量比均为６∶４，保

证ＣＴ同ＣＲＴ的公用参数相同，所得结果如表５
所示．
表５　各个模型在犾狅犵狊狋犪狊犺及犠犆８５＿１数据上对比实验结果数据
数据集 模型 矩阵 准确率召回率查准率

Ｌｏｇｓｔａｓｈ

ＣＴ ＲＮＮＥｍｂｅｄｄｉｎｇ ０．９２ ０．９２ ０．９２
ＳＶＭＴｆＩｄｆ ０．９８ ０　 ０　

Ｂｉ ０．９７ ０　 ０　
ＤＴ ＴｆＩｄｆ ０．９９ ０．７３ １　

Ｂｉ ０．９９ ０．６９ １　
ＣＲＴＲＮＮＥｍｂｅｄｄｉｎｇ ０．９９ ０　 ０　

ＷＣ８５＿１

ＣＴ ＲＮＮＥｍｂｅｄｄｉｎｇ ０．９９ ０．６７ １　
ＳＶＭＴｆＩｄｆ ０．９９ ０　 ０　

Ｂｉ ０．９９ ０　 ０　
ＤＴ ＴｆＩｄｆ ０．９９ ０．４２ １　

Ｂｉ ０．９９ ０．５９ １　
ＣＲＴＲＮＮＥｍｂｅｄｄｉｎｇ ０．９９ ０　 ０　

可见，在两个数据集中，ＣＴ都保持着较为优秀
的表现（准确率、召回率和查准率都名列前茅）．因而
从实验角度，可以说明：ＣＴ相对于多个其他模型在
百万量级的系统日志分析异常判别方面具有普适性
的优势．

综合以上三个实验，我们可以看到ＣＴ在处理
操作系统日志信息的时候，仅考虑日志信息中重要
的特征词汇及这些特征词汇之间的关系，弥补了
ＳＶＭ和决策树仅考虑单个词汇对文本所属类别所
做的缺陷，同时无需特征工程的特点也更加体现了
ＣＴ的优势；由于系统日志信息大多是程序员预先
定义信息格式，即程序员主要关注于日志信息的常
量字符串部分该如何措辞，而变量特征部分则由系
统自行识别生成，因而日志的语法及语序和自然语
言相比可能会发生变化，不能用常规的语序去理解，
而ＣＴ正好忽略了词汇之间的词序特征，这一特点
让ＣＴ的表现超越了较为先进的ＣＲＴ．

５　结论与工作展望
在ＣＴ同日志分析的主流机器学习模型对比的

实验中，ＣＴ相较于最优模型的结果召回率提升了
近１５％；在ＣＴ同ＣＲＴ模型对比的实验中，ＣＴ相
较于更为先进的ＣＲＴ模型准确率高出约２０％，召
回率高出约８０％、查准率高出约６０％；在ＣＴ的普
适性实验中各项指标ＣＴ同样名列前茅，在公开数
据集中，在准确率同其他表现较优的模型同为
１００％的情况下，ＣＴ的召回率高出其余召回率最高
的模型（ＤＴＢｉ）近１４％．

本文率先将ＣＴ引入百万量级系统日志分析领

７７３２期 梅御东等：一种基于日志信息和ＣＮＮｔｅｘｔ的软件系统异常检测方法
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域，通过半定长的卷积核对文本特征进行抓取，突出
重点词汇及其临近词间关系的特征，同时减少了运
算的时间复杂度．

通过实验，本文从纵向对比了基于主流用于系
统日志分析的机器学习方法和基于ＣＴ的系统日志
分析方法，证明了ＣＴ相对于主流的做系统日志分
析的机器学习算法在这一领域的优势；从横向对比
了ＣＴ与最新发展出来的ＣＲＴ在系统日志分析方
面的性能，证明了ＣＴ相对于其他深度学习模型在
这一领域的优势；最后本文通过引入公开数据集
ＷＣ８５＿１的数据，证实了ＣＴ在系统日志这类由常
量字符串和变量字符串组成的文本处理上优越性能
的普适性．

可见，ＣＴ模型在进行系统日志分析的过程中，
具有少调参、高精度、高适应性的特点．能够在少量
的人工工作参与下训练出性能不亚于甚至于超过其
他算法的模型．ＣＴ将主要计算精力集中于文本中
的重要词汇及其临近词汇间关系的特征，而大大忽
略了这些词汇的词序特征，因此既不像ＳＶＭ或决
策树一般仅考虑单个词汇的特征，又不像ＣＲＴ一
样过度重视词序特征．

本文重点在于证实ＣＴ在系统日志分析中异常
判别业务上的突出能力，在未来工作中，将从以下角
度进行进一步的探索及挖掘．（１）由于系统日志异
常监控是一种典型的不平衡数据学习的业务，未来
也会将精力投入到防止在不均衡数据中模型过拟合
的现象；（２）借助系统日志的时序特征同ＣＴ结合形
成类ＲＣＴ的深度学习模型，做到系统异常预警机
制，以帮助程序员提前预知系统存在风险；（３）对系
统日志进行更加深入分析，通过最大熵或条件随机
场等模型对ＣＴ发现的异常日志信息进行抽取和归
档，以帮助程序员确定一个异常的异常信息簇，便于
程序员更方便地找到系统的具体问题所在；（４）尝试
通过ＣＳＤＮ或ＳｔａｃｋＯｖｅｒｆｌｏｗ等获取系统日志异
常的解决方法，并通过机器学习的方式为程序员生
成可参考的解决方案，协助系统异常的修复工作．

致　谢　感谢《计算机学报》编辑部老师们的辛勤
工作！
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ｌｅａｒｎｉｎｇｍｏｄｅｌｆｏｒｔｈｅｍｕｌｔｉｌａｂｅｌｐｒｅｄｉｃｔｉｏｎｉｎｓｙｓｔｅｍｌｏｇ
ａｎａｌｙｓｉｓ．Ｔｈｉｓｗｏｒｋｉｓａｓｉｇｎｉｆｉｃａｎｔｅｘｔｅｎｓｉｏｎａｎｄｉｍｐｒｏｖｅｍｅｎｔ
ｏｖｅｒｓｙｓｔｅｍｌｏｇａｎａｌｙｓｉｓ．
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