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抗拜占庭攻击的隐私保护联邦学习
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(西安电子科技大学计算机与科学技术学院 西安 710071)

 

摘 要 联邦学习是一种隐私保护的分布式机器学习框架,可以让各方参与者在不披露本地数据的前提下共建模

型.然而,联邦学习仍然面临拜占庭攻击和用户隐私泄漏等威胁.现有研究结合鲁棒聚合规则和安全计算技术以同

时应对上述安全威胁,但是这些方案难以兼顾模型鲁棒性与计算高效性.针对此问题,本文提出一种抗拜占庭攻击

的隐私保护联邦学习框架SecFedDMC,在保护用户数据隐私的条件下实现高效的拜占庭攻击检测与防御.基础方

案FedDMC采用“先降维后聚类”的策略,设计了高效精准的恶意客户端检测方法.此外,该方法利用的随机主成分

分析降维技术和K-均值聚类技术主要由线性运算构成,从而优化了算法在安全计算环境中的适用性.针对基础方

案存在的用户数据隐私泄露问题,提出了基于安全多方计算技术的隐私增强方案SecFedDMC.基于轻量级加法秘

密分享技术,设计安全的正交三角分解协议和安全的特征分解协议,从而构建双服务器模型下隐私保护的拜占庭

鲁棒联邦学习方案,以保护模型训练和拜占庭节点识别过程中的用户隐私.经实验验证,SecFedDMC在保护用户

隐私的前提下,可以高效准确地识别拜占庭攻击节点,具有较好的鲁棒性.其中,本方案与最先进的鲁棒联邦学习

算法相比,在CIFAR10数据集上,拜占庭攻击节点检测准确率提升12%~24%,全局模型精度提升4.45%~
18.48%,计算效率提升33.21%~47.31%.
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Abstract 
 

Federated
 

learning
 

is
 

a
 

privacy-preserving
 

distributed
 

machine
 

learning
 

framework
 

that
 

allows
 

participants
 

to
 

build
 

models
 

without
 

disclosing
 

local
 

data.
 

However,
 

federated
 

learning
 

still
 

faces
 

threats
 

such
 

as
 

Byzantine
 

attacks
 

and
 

client
 

privacy
 

leakage.
 

Existing
 

research
 

combines
 

robust
 

aggregation
 

rules
 

and
 

secure
 

computation
 

techniques
 

to
 

simultaneously
 

address
 

these
 

secu-
rity

 

threats,
 

but
 

these
 

solutions
 

fail
 

to
 

balance
 

model
 

robustness
 

with
 

computational
 

efficiency.
 

To
 

address
 

this
 

challenge,
 

this
 

paper
 

presents
 

SecFedDMC,
 

a
 

privacy-preserving
 

federated
 

learn-
ing

 

framework
 

resistant
 

to
 

Byzantine
 

attacks.This
 

framework
 

ensures
 

efficient
 

Byzantine
 

attack
 

detection
 

while
 

protecting
 

client
 

data
 

privacy.The
 

basic
 

scheme
 

FedDMC
 

adopts
 

the
 

strategy
 

of
 

'dimensionality
 

reduction
 

followed
 

by
 

clustering
 

to
 

design
 

an
 

efficient
 

and
 

accurate
 

method
 

for
 

ma-
licious

 

client
 

detection.
 

Moreover,
 

the
 

method
 

utilizes
 

randomized
 

principal
 

component
 

analysis
 



and
 

K-mean
 

clustering
 

techniques,
 

which
 

primarily
 

involve
 

linear
 

operations,
 

enhancing
 

the
 

ap-
plicability

 

of
 

the
 

algorithm
 

in
 

secure
 

computing
 

environments.
 

To
 

address
 

the
 

user
 

data
 

privacy
 

leakage
 

problem
 

in
 

the
 

basic
 

scheme,
 

we
 

propose
 

a
 

privacy-enhanced
 

scheme,
 

SecFedDMC,
 

based
 

on
 

se-
cure

 

multiparty
 

computation
 

technology.
 

Based
 

on
 

the
 

lightweight
 

additive
 

secret
 

sharing
 

technique,
 

a
 

secure
 

orthogonal
 

triangular
 

decomposition
 

protocol
 

and
 

a
 

secure
 

eigen
 

decomposition
 

protocol
 

are
 

de-
signed.These

 

form
 

the
 

foundation
 

of
 

a
 

Byzantine-robust
 

federated
 

learning
 

scheme
 

under
 

a
 

dual-server
 

model.Theoretical
 

scrutiny
 

substantiates
 

the
 

security
 

of
 

this
 

scheme.
 

Experiments
 

validate
 

that
 

SecFed-
DMC

 

efficiently
 

identifies
 

Byzantine
 

attack
 

nodes
 

with
 

precision,
 

demonstrating
 

robustness,
 

all
 

while
 

preserving
 

user
 

privacy.In
 

particular,
 

this
 

scheme
 

compared
 

with
 

the
 

state-of-the-art
 

robust
 

federated
 

learning
 

algorithm,
 

the
 

Byzantine
 

attack
 

node
 

detection
 

accuracy
 

is
 

improved
 

by
 

12%~24%,
 

the
 

global
 

model
 

accuracy
 

is
 

improved
 

by
 

4.45%~18.48%,
 

and
 

the
 

computational
 

efficiency
 

is
 

improved
 

by
 

33.21%~47.31%
 

on
 

the
 

CIFAR10
 

dataset.
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1 引 言

联邦学习(Federated
 

Learning,
 

FL)[1]是一种

新兴的分布式机器学习机制,被广泛应用于医学影

像诊断[2-3]、银行交易的风险识别[4]和自动驾驶训

练[5]等领域.区别于传统的中心化机器学习模式,联
邦学习允许多个用户设备在本地完成模型训练,不
与中央服务器交换数据,只共享模型参数以生成全

局模型.因此,这种机制不仅减少了用户数据的上

传,而且充分利用了客户端的计算能力,降低了对中

央服务器的算力要求.虽然联邦学习在隐私保护与

计算效率方面均取得了积极效果,但该机制仍然面

临两 方 面 安 全 威 胁:拜 占 庭 攻 击 和 用 户 隐 私 泄

漏[6-7],如图1所示.

图1 联邦学习系统中存在的安全问题

联邦学习机制具有分布式特性,各用户节点均

有权对全局模型进行更新,因此该机制极易遭受拜

占庭节点的攻击[8-14].联邦学习中的拜占庭攻击可

能由以下原因引起:攻击者通过控制一部分用户节

点,故意提供错误的模型参数或训练数据,来影响模

型的最终学习效果;在某些情况下,用户节点可能由

于软件错误、硬件故障或网络问题,无法提供正确的

数据或执行正确的操作,也可能导致类似拜占庭攻

击的问题.针对联邦学习中的拜占庭攻击,大量研究

工作提出了基于聚合规则的解决方案[15-16],通过调

整聚合规则来提高模型训练的鲁棒性.然而,拜占庭

节点(即恶意节点)可通过巧妙的模型设计来规避这

些检测规则.此外,部分研究利用无污染的验证数据

集[17-18]或聚类模型参数[19-22]实现对恶意客户端的

判别,从而更加精准地识别恶意行为,最大化地降低

其对全局模型的破坏.然而,上述方法依赖于不切实

际的先验知识,或者在稳健性和效率之间难以取得

平衡,因此限制了这些方法的实际应用.
除了拜占庭攻击问题,联邦学习模型训练过程

还存在用户隐私泄露问题.虽然各参与方在本地进

行模型训练并不直接共享数据,但通过对本地模型

的深入分析,诚实但好奇的服务器仍然可能推导出

用户的部分信息[23-24].现有研究主要聚焦于如何确

保本地模型参数的安全性,以防止信息泄露.差分隐

私(Differential
 

Privacy,
 

DP)[25-26]是其中一个广泛应

用的方法,通过向模型参数中添加随机噪声来实现数

据隐私的保护,但这会对模型的准确性产生影响.利
用同态加密(Homomorphic

 

Encryption,
 

HE)[27-28]可
以在不进行解密的情况下实现加密模型参数的聚

合,然而这将导致计算成本的大幅提升.
目前,学术界与工业界已提出一些方案来解决
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拜占庭攻击和隐私泄露问题,然而大多数研究将这

两个问题割裂开来,并且忽视了它们之间的内在联

系.实质上,拜占庭攻击和隐私泄露构成了一个相互

影响的复杂问题.一方面,拜占庭节点向系统中注入

篡改的数据或模型参数,若这些误导性输入未被适

当地识别和处理,可能导致模型的输出偏离预期.在
此情境下,拜占庭节点能够从偏离的模型中推断出

其他参与者的原始数据或特定的隐私信息.另一方

面,参与者的隐私数据可能被泄露,这些泄露的信息

为拜占庭攻击提供先验知识.配备此类先验知识,攻
击者能够设计出更精准的策略,针对性地发动攻击,
从而使其他节点面临更严重的威胁.

然而,实现抗拜占庭攻击的隐私保护联邦学习

面临诸多挑战.一种直接的解决方法是将通用的密

码学技 术,如 安 全 多 方 计 算(Secure
 

Multi-party
 

Computation,
 

SMC)[29]和同态加密[30]与现有的拜

占庭鲁棒联邦学习算法[17-22]相结合.但是,这种方法

需要执行大量耗时的密文域操作.例如,在衡量各方

梯度质量时需要在密文上执行大规模矩阵乘法,在
排除异常梯度时需要执行一系列安全的非线性函

数.已有一些工作[31-38]尝试同时考虑拜占庭攻击

和隐私保护问题,但是为了保证密文协议的执行

效率,上述方法作出了部分妥协.例如,文献[37]
中的方案会泄露模型参数检测过程中的部分中间

值,文献[33]和[38]中的方案利用简单但抗拜占

庭攻击能力较弱的聚合规则.总之,上述隐私保护

的拜占庭鲁棒联邦学习方案难以兼顾计算高效

性、数据隐私性及模型鲁棒性.
因此,本文提出一种抗拜占庭攻击的隐私保护

联邦学习框架SecFedDMC,旨在保护用户数据隐私

的前提下,实现高效的拜占庭攻击检测与防御.基础

方案FedDMC采用“先降维后聚类”的策略,提升了

聚类精度和计算效率,并且精准地识别恶意客户端.
为进一步保护用户数据隐私,本文基于轻量级的加

法秘密分享技术,设计了安全的正交三角分解(QR
分解)协议和特征分解协议,基于FedDMC方案构

建了双服务器模型下的隐私保护拜占庭鲁棒联邦学

习方案.本研究主要贡献如下:
(1)提出了联邦学习基础方案FedDMC.该方

案利用随机主成分分析降维技术和 K-均值聚类技

术,准确识别出恶意客户端,提升了系统的鲁棒性.
这些技术主要涉及线性操作,增强了该算法在安全

计算环境中的适用性.
(2)在双服务器模型下提出了隐私增强的联邦

学习框架SecFedDMC.基于轻量级加法秘密分享技

术,设计了安全QR分解协议与安全的矩阵分解协

议,在此基础上实现了兼顾数据隐私性与计算高效

性的鲁棒联邦学习.
(3)对SecFedDMC方案进行了理论和实验评

估.理论分析证明了方案的安全性,实验结果表明,
与最先进的鲁棒联邦学习算法相比,在CIFAR10
数据集上,拜占庭攻击节点检测准确率提升12%~
24%,全局模型精度提升4.45%~18.48%,计算效

率提升33.21%~47.31%.
本文章节安排如下:第2、3节分别介绍相关工

作和预备知识;第4节描述了系统模型;第5节描述

了SecFedDMC方案;第6节对本文方案进行了理

论分析;第7、8节分别描述了实验设置及实验结果;
第9节为结论.

2 相关工作

2.1 联邦学习中的拜占庭攻击

  拜占庭攻击是联邦学习中的一种典型攻击,旨
在篡改参与者提交的模型更新参数,使模型参数的

实际收敛过程偏离预期路径,从而对全局模型的精

度和收敛性产生负面影响.拜占庭攻击主要有两种

形式:篡改本地数据和篡改本地模型.
对于数据篡改,攻击者可以修改数据标签或者

植入后门.例如,Wang等人[8]引入了“边缘样本后

门攻击”,即向数据集中添加了难以检测的带有错误

标签的样本或后门触发器.Bagdasaryan等人[9]在

后门攻击的基础上将规避检测优化问题的约束项,
融入攻击者损失函数,提高了攻击的隐蔽性.Xie等

人[10]提出“分布式后门攻击”,该攻击通过分解全局

后门触发器为多个独立的本地后门触发器,提高了

攻击的持续性和隐蔽性.
对于模型篡改,攻击者主要通过微调模型来破

坏全局模型且规避检测.Baruch等人[11]提出的方法

允许攻击者在一定范围内对模型参数改动,这种微

小的改动可以对学习过程产生干扰且不易被检测.
Bhagoji等人[12]研发了一种交替优化隐蔽性和对抗

性目标的策略.Fang等人[13]将攻击视为一个优化

问题,目标是通过对模型更新进行微调,以放大聚合

梯度之间的差异.Shejwalkar等人[14]提出了模型中

毒攻击的通用框架,根据服务器的聚合规则等先验

知识来建立优化问题,以实现规避鲁棒聚合算法的

攻击.
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2.2 抗拜占庭攻击的联邦学习方法

  抗拜占庭攻击的联邦学习研究主要包括基于差

分隐私的方法、基于聚合规则的方法和基于恶意客

户端检测的方法.
研究工作[8]采用差分隐私的思想,通过减小模

型参数到最大阈值并添加随机噪声,以减轻恶意模

型对全局模型的影响.FLAME[32]提出,在应用差分

隐私策略前,需要过滤掉那些具有高攻击影响力的

投毒模型.然而这些方法由于添加了噪声,从而降低

了全局模型的准确性.
在基于聚合规则的方法中,Krum[20]从一组局

部模型中选取与其他模型最为相似的模型作为全局

模型.Trimmed-Mean[14]通过剔除最大和最小的几

个值,对每个模型参数进行聚合,以规避离群值对结

果的 影 响.Bulyan[16]结 合 了 Krum 和 Trimmed-
Mean方法,首先用Krum选择部分客户端,然后再

应用Trimmed-Mean方法执行鲁棒聚合.这些方法

应用统计学原理来估计聚合的模型更新.然而,攻击

者可能会精心设计本地模型,并选择性地将有害的

参数纳入全局模型,以规避这类防御措施.
基于恶意客户端检测的方法旨在通过无污染的

验证数据集或模型参数聚类,区分诚实客户端和恶

意客户端.例如,FLTrust[17]在服务器上维护一个无

污染的验证数据集以生成更新方向.随后,服务器会

通过比较本地模型更新和服务器模型更新的相似

性,以区分恶意客户端和诚实客户端.另外,Li等

人[18]使用了变分自编码器(Variational
 

Autoencod-
er,VAE)来捕获模型更新的统计特性.然而,这些

方法都需要一个无污染的验证数据集,且其分布需

要与本地客户的训练数据匹配.这在实际应用中往

往难以实现,因此限制了这些方法的应用.从Krum
扩展出的 Multi-Krum[20]方法会选择与其他模型最

相似的多个局部模型,并计算它们的平均值以生成

全局模型.DnC[14]先采用随机抽样进行降维,然后

利用谱方法(Spectral
 

Method)去除恶意客户端.然
而,Krum 和 DnC需要预先设定恶意客户端的数

量.Auror[19]使用K-均值(K-means)聚类检测恶意

客户端,FoolsGold[21]则依据客户端参数的相似性

来进行恶意客户端的检测.然而,对于某些特定类型

的攻击,如标签反转攻击[17],高斯攻击[31]等,这些

方法可能无法提供有效的防护.FLDetector[22]通过

模型一致性来检测恶意客户,但其计算开销大导致

难以实际应用.

2.3 隐私增强的抗拜占庭攻击联邦学习方法

  用户数据隐私泄露问题在联邦学习中日益突

出,研究者开始基于差分隐私(DP)、多方安全计算

(SMC)、同态加密(HE)等技术设计隐私保护的抗

拜占庭攻击联邦学习方法.DPBFL[31]结合差分隐私

和鲁棒随机聚合规则来进行拜占庭攻击防御,同时

保护隐私,但引入的噪声可能会对全局模型准确度

造成影响.FLAME[32]通过加入足量的噪声来消除

恶意客户端的影响,然而这可能导致诚实模型性能

的显著下降.PPRAgg[33]结合同态加密和随机噪声

混淆技术来保护模型训练,并以余弦相似度作为信

誉度评估拜占庭节点.PEFL[34]采用同态加密作为

基础技术,通过皮尔逊相关系数来识别恶意参数,但
引入了巨大的计算开销.SecureFL[35]基于FLTrust[17]

定制了一系列同态密码学组件,FLOD[36]通过使用

同态加密和两方安全计算技术提高了FLTrust的

隐私,但要求参与方在本地进行同态加密操作,导致

了大量的本地客户端计算开销,并且这两个方法鲁

棒性依赖于服务器上的干净数据集,限制了该方法

的应用场景.在安全多方计算领域,LSFL[37]结合了

隐私保护和拜占庭稳健性的特点,设计了轻量级的

双服务器安全聚合协议,应用K-近邻算法来提高联

邦学 习 的 鲁 棒 性,但 容 易 被 恶 意 客 户 端 攻 破.
BREA[38]是一种抗拜占庭攻击的安全聚合框架,但需

要在服务器和参与者之间进行多次通信,导致较大的

通信开销.因此,尽管以上研究应用不同技术来解决

隐私保护和恶意节点攻击问题,但大多数方法都无法

同时确保联邦学习的数据隐私性、模型鲁棒性与计算

高效性.ELSA[39]是一种隐私保护的联邦学习聚合机

制,该协议机制由两台服务器构建,且只需一台服务

器是诚实的就可以保证隐私性.但该方法基于简单的

二范式来抵御恶意客户端,攻击者可能会精心设计本

地模型,规避这类防御措施.ABFL[40]结合了联邦学

习和区块链技术,增强了数据所有权并有效减少了恶

意节点的影响,但并未考虑对本地模型的隐私保护.
本文方案采用多方安全计算技术避免了使用差

分隐私时模型精度与隐私之间难以平衡的问题,同
时也避免了同态加密的计算负担.此外,采用“先
降维后聚类”的策略可以精准地识别恶意客户端,
在保证隐私性的同时提高了联邦学习的鲁棒性和

效率.表1总结了隐私增强的抗拜占庭攻击联邦

学习方法的优缺点.据此,本研究提出的方法在数

据隐私保护、模型的鲁棒性以及计算效率三个方

面均有明显的优势.
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表1 隐私增强的抗拜占庭攻击联邦学习方法

相关工作 隐私方法 检测方法 服务器模型 数据隐私性 模型鲁棒性 计算高效性

DPBFL[31] DP RSA 单 ●

FLAME[32] DP DnC 单 ○ ●

PPRAgg[33] HE Cosine
 

similarity 双 ● ○

PEFL[34] HE Pearson
 

correlation 双 ● ○

SecureFL[35] HE FLTrust 双 ● ○

FLOD[36] MPC+HE FLTrust 双 ● ○

LSFL[37] MPC K-nearest 双 ●

BREA[38] MPC Krum 单 ● ○ ●
本文方案 MPC RPCA+K-means 双 ● ● ●

  *在数据隐私性一列中,●表示可证明安全的隐私保护, 表示会泄露部分中间值,○表示未保护模型参数.在模型鲁棒性一列中,●表示

该方法可以很好地防御各种已知的攻击, 表示该方法在面对某些已知攻击时仍然表现出局限性,○表示该方法可以被大多数攻击方法攻破.
计算高效性一列中,●代表效率较高, 代表效率相对较慢,○代表效率最慢.

3 预备知识

本节首先介绍随机主成分分析(Randomized
 

Principal
 

Component
 

Analysis,RPCA)[41],然后介

绍相关的密码学原语.
3.1 随机主成分分析

  RPCA是一种用于高维数据的降维技术.与经

典的主成分分析(Principal
 

Component
 

Analysis,

PCA)相比,RPCA通过使用随机技术来降低计算的

复杂度,同时保持了对数据主要变化的有效感知.
RPCA的基本思想是通过随机线性映射将原始高维

数据映射到一个低维子空间,然后在这个低维子空

间中进行PCA分析.RPCA不仅可以加快PCA分

析的速度,还可以降低其存储需求,使其更适合大规

模的高维数据处理.
图2描述了用RPCA方法把矩阵M ∈Rn×d 降

维到M~ ∈Rn×k 的工作流程以及每个步骤的维度变

化.(1)以矩阵M 和随机映射矩阵Q∈Rn×ρ 作为输

入,其中ρ=k+α,k为期望的主成分数量,α 为过

采样参数,用于提高算法的准确性;(2)对输入矩阵

M 的每一列进行均值中心化,以消除列之间的偏

移;(3)将投影矩阵Q 递归地与协方差矩阵MMT 相

乘p 次以提高精度,每次迭代中都使用QR 分解法

进行正交化以保证数值稳定性;(4)将中心化后的输

入矩阵投影至较低维度空间,即与优化后的随机映

射矩阵Q 相乘;(5)计算小型对称矩阵B ,该矩阵表

示在低维空间中的特征协方差,这是通过在协方差

矩阵两侧乘以Q 与QT 得到的;(6)通过特征值分解

(Eigen)计算B 的特征向量U ;(7)在原始空间中

重构特征向量,即主成分W ;(8)将输入矩阵 M 投

影到主成分上,构造最终的输出结果 M~ .在这个过

程中,RPCA 算法将对于M ∈Rn×d 的分解问题简

化为对常数大小矩阵B ∈Rρ×ρ 的分解,且ρ≪d,
因此计算速度得到了显著提升.

图2 RPCA
 

工作流程

3.2 密码学原语

  本文方案采用了两种秘密分享机制,即“<·>-分

享”与“〚·〛-分享”.“<·>-分享”是一种经典的加法

秘密分享(Additive
 

Secret
 

Sharing,
 

ASS).对于数

值v∈Z2l
,其值被分享至两个服务器,每个服务器

Si(i∈{0,1})持有秘密分享份额<v>i ,满足:v=
<v>0+<v>1.

“〚·〛-分享”为基于“<·>-分享”改进的加法

秘密共享(improved
 

Additive
 

Secret
 

Sharing,iASS).
在此机制中,存在两数值δv,rv ∈Z2l

,满足以下条

件:(1)随机数rv 在S0和S1之间通过“<·>-分享”
的方式共享,即 <rv>0 和 <rv>1;(2)δv =v-rv ;(3)

δv 对S0和S1公开.服务器Si 的份额形式化表示为

〚v〛i:=δv,<rv>i  ,其中i∈{0,1}.IASS的基础
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运算协议如下:
共享协议.数据拥有者将数据v转化为“〚·〛-

分享”形式.首先,数据拥有者生成一组“<·>-分

享”的两个随机数<rv>0和<rv>1,并计算得到δv=v
-<rv>0-<rv>1.接下来,分别将δv 与 <rv>i 发送给

Si ,得到v的“〚·〛-分享”形式,即〚v〛i:= (δv,
<rv>i).

重构协议.为了从〚v〛i 中重构出v,双方服务器

交换<rv>i,并在本地计算出v=δv+<rv>0+<rv>1,此
过程可表示为v=Rec〚v〛0,〚v〛1  .

多项式计算协议.给定〚a〛,〚b〛和公共常数

c1,c2,服务器S0 和S1 可以实现计算〚y〛=c1·〚a〛
+c2·〚b〛.具体地,Si 在本地计算δy =c1·δa +c2·
δb 和<ry>i=

 

c1·<ra>i+c2·<rb>i 得到〚y〛i:=(δy,
<ry>i).

乘法协议.给定“〚·〛-分享”形式a,b,即服务

器Si 持有〚a〛i:= δa,<ra>i  ,〚b〛i:= δb,<rb>i  ,
协议SecMul 输出〚y〛,即Si 持有〚y〛i:=(δy,
<ry>i),其中y=ab.离线阶段:(1)两方服务器Si

各自随机生成 <ry>i ∈Z2l
;(2)通过“<·>-分享”

的乘法,利用<ra>i,<rb>i 计算出<rab>i .在线阶段:
两方服务器在本地计算 <δy>i=i·δa·δb+δa·<rb>i
+δb·<ra>i+<rab>i-<ry>i ,并将计算结果<δy>i 发

送给另一个服务器S1-i .之后每个服务器Si 各自

计算δy =<δy>0 +<δy>1 即可得到〚y〛i:=(δy,
<ry>i).此 过 程 形 式 化 表 示 为 〚y〛 =
SecMul〚a〛,〚b〛  .

三输入乘法协议.给定“〚·〛-分享”形式a,

b,c,该协议输出〚y〛i:=(δy,<ry>i).离线阶段:
(1)两方服务器Si 各自随机生成 <ry>i ∈Z2l

;(2)两
方服务器Si 生成rab ,rbc ,rac 和rabc 这四项的

“<·>-分享”.在线阶段:两方服务器分别计算

<δy>i=i·δa·δb·δc+δa·δb·<rc>i+δa·δc·<rb>i
+δb·δc·<ra>i+δa·<rbc>i+δb·<rac>i+δc·<rab>i
+<rabc>i-<ry>i ,之后两个服务器Si 交换 <δy>i 恢

复出δy ,即可得到〚y〛i:=(δy,<ry>i).为了方便

表示,与乘法协议相似,将此过程形式化表示为〚y〛
=SecMul〚a〛,〚b〛,〚c〛  .同理,此协议可以推广

到n-输入乘法协议.
矩阵乘法协议.给定“〚·〛-分享”矩阵An×d ,

Bd×k ,即 服 务 器 Si 持 有 〚A〛i:= δA,<rA>i  ,

〚B〛i:= δB,<rB>i  ,协议SecMatMul 的目标是

输出〚Cn×k〛.离线阶段:(1)两方服务器Si 各自随

机生成 <rC>i∈Z2l
;(2)通过“<·>-分享”的乘法,

利用 <rA>i,<rB>i 计算出 <rAB>i .在线阶段:各方在

本地计算<δC>i,计算公式为:<δC>i=i·δA·δB+δA·
<rB>i+

 

δB·<rA>i+<rAB>i-<rC>i .最后,各方相互

交换 <δC>i 并获得δC .此过程形式化表示为〚C〛=
SecMatMul〚A〛,〚B〛  .

4 系统模型

在本节中,我们将详细介绍SecFedDMC系统

架构,威胁模型和设计目标.
4.1 系统架构

  在SecFedDMC框架中,一组客户端集合 {C1,

C2,…,Cn}以及两个服务器进行了安全的联邦学

习.每个客户端Ci 都拥有自己的本地数据集 i ,其
中i∈ [n].所有客户端的训练数据集可以表示为

=∪i∈[n] i .客户端的共同目标是通过解决优化

问题 minwE L ,w    来联合训练全局模型,其
中w 是全局模型的权重参数,L 是损失函数,例如

交叉熵损失函数.
如图3所示,在SecFedDMC的系统模型中,每

次迭代主要分为以下四个步骤:

图3 SecFedDMC系统模型

(1)服务器S0 和S1 将“〚·〛-分享”形式的最

新全局模型〚wt〛0 和〚wt〛1 发送给各客户端,t表

示当前训练的轮次,当t=0时,两个服务器初始化

全局模型结构.
(2)每个客户端Ci 在本地训练接收到两个服务器下

发的全局模型份额,恢复出wt=Rec〚wt〛0,
  

〚wt〛1  .客
户端在本地数据集 i 上,采用随机梯度下降(Sto-
chastic

 

Gradient
 

Descent,SGD)算法将模型参数wt

更新为wt+1
i =

 

wt -η �L i,w  ,其中η 是学习

率,�L i,w  是本地数据集 i 对当前全局模型

权重wt 的梯度.客户端更新后的本地模型参数

wt+1
i 进行“〚·〛-分享”,分别将〚wt+1

i 〛0 和〚wt+1
i 〛1
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发送给服务器S0 和S1.
(3)将n个客户端上传的〚wt+1

i 〛0和〚wt+1
i 〛1表

示为〚W〛0 和〚W〛1,服务器S0 和S1 协同计算,从

〚W〛0 和〚W〛1 中判别并过滤出恶意的模型参数.
(4)在判别和过滤完M 个恶意的本地模型参数

后,S0和S1聚合所有诚实客户端的模型参数,更新

全局模型.假设总共有n-M 个诚实的客户端,那么

在服务器Sj,j∈ {0,1}上全局模型参数的更新可

以通过以下公式进行:

〚w〛j =
1

n-M∑
n-M

i=1〚w'i〛j (1)

4.2 威胁模型

  SecFedDMC
 

方案主要应对以下两种威胁:
(1)诚实且好奇的服务器.服务器S0和S1在正

确执行协议时,可能尝试获取更多的私有信息.尽管

S0 和S1 不会破坏联邦学习的执行过程,但由于存

在的商业利益,可能会试图推断用户的隐私信息.
(2)恶意客户端.存在一些客户端可能通过发动

拜占庭攻击,使用其私有数据,或发送任意的本地模

型参数,试图在本地训练阶段进行篡改,从而破坏全

局模型或窃取其他客户端的隐私信息.
在此方案中,假设恶意客户端的数量是有限的,

恶意客户端的数量 M 不超过所有客户端总数n 的

一半,即M <n/2.值得注意的是,一些客户端可能

会利用全局模型尝试推断其他用户的隐私信息[42].
针对这种攻击也有大量研究者进行了方案设计.例
如,文献[43-45]设计了基于差分隐私的主动攻击

防御方法,能够在一定程度上应对此类威胁.这些

方案与本文研究工作是相互补充的,可以结合在

一起使用.
4.3 设计目标

  SecFedDMC
 

方案的设计目标着重考虑数据隐

私性、模型鲁棒性和计算高效性:
(1)数据隐私性.SecFedDMC方案的关键目标

是确保每个客户端的本地模型参数的私密性,防止

敏感信息的泄露.可能会有诚实且好奇的服务器推

断客户端上传的模型参数,试图获取客户端的私有

信息.因此,SecFedDMC方案强调保护客户端隐私,
保障其敏感信息的安全.

(2)模型鲁棒性.由于恶意参与者可能上传破坏

全局模型的恶意模型参数,SecFedDMC方案应具备

良好的鲁棒性以应对这些潜在威胁.即使恶意客户

端采取各种拜占庭攻击,也能够在模型聚合前尽可

能移除恶意模型参数,确保全局模型的鲁棒性.

(3)计算高效性.SecFedDMC方案的设计目标

包括降低服务器的计算和通信开销.具体地,该方案

在确保系统鲁棒性和安全性的前提下,应具备高效

的恶意客户端检测和本地模型聚合能力.

5 隐私保护的拜占庭鲁棒联邦学习

本节首先设计了基础的拜占庭鲁棒联邦学习方

案FedDMC,然后在此基础上提出了隐私增强方案

SecFedDMC.
5.1 基础方案(FedDMC)

  在联邦学习框架设计中,恶意客户端的有效识

别是关键挑战.聚类方法能够自动将具有相似特性

的客户端进行分类,因此成为恶意客户端检测的首

选技术.然而,高维数据的聚类分析带来了一系列挑

战,包括计算复杂度高和对噪声敏感等问题.在深度

学习模型中,模型参数空间通常具有高维特性,而恶

意客户端可能通过大幅度调整单个参数进行干扰,
但对该模型与其他模型的欧氏距离影响却较小.这
种情况为各类拜占庭攻击提供了有利环境.因此,降
维操作显得尤为必要,既能够降低计算复杂度,也有

助于减轻噪声的影响,进而有效地检测和防御恶意

客户端的攻击.
因此,本文提出了一种恶意客户端检测技术

FedDMC.相较于传统联邦学习方案,FedDMC在聚

合模型参数之前需要对客户端的模型参数进行检

测.该检测过程由降维和聚类两个模块组成,如算法

1所示.
算法1. FedDMC框架

输入: 本地数据集 i ,通信轮数T ,客户端数n,本

地轮次E ,学习率η,集成参数α
输出: 全局模型w

1. 服务器执行:

2. 初始化w0;

3. FOR
 

{t=0,1,…,T-1}{

4.   FOR
 

{i=1,2,…,n并行执行}{

5.     将全局模型wt 发送给Ci ;

6.     wt+1
i ←LocalTraining(i,wt);

7.   }

8.   W ← wt+1
0 ,…,wt+1

n  ;

9.   W􀮨 ←RPCA W  ; //降维

10.
 

S t  ←KmeansW􀮨  ; //聚类

11.
 

wt+1←
1

S t  
∑jS t  j  ·wt+1

j ;
 

//聚合

12. }
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13. RETURN w ;

14. 客户端本地训练 (LocalTraining(i,wt)):

15. wt
i ←wt ;

16. IF
 

{Ci 是恶意客户端}{

17.
 

执行拜占庭攻击.\\例如,LF-攻击

18. }ELSE{

19. FOR{epoch=1,2,…,E}{

20.    wt+1
i =wt -ηΔ wt

i,Di  ;

21. }

22. }

23. RETURN
 

wt+1
i ;

5.1.1 降 维

在降维模块的设计中,选取了随机主成分分析

方法(RPCA)[41],将模型参数从原始高维空间映射

至较低的维度,旨在减少计算复杂性且尽可能保留

主要特征.设有n 个客户端在某一轮次中的模型参

数矩阵W={w1,w2,…,wn},其中每个wi 对应于一

个d 维向量,代表第i个客户端的模型参数.我们将

RPCA应用到参数矩阵W ∈Rn×d ,具体表示为W~ =
Pk(W),其中Pk 代表RPCA投影操作符,k 是降

低的维数 (k≪d),其值可以根据具体的客户端数

据分布和计算开销进行调整.W~ 是RPCA投影后得

到的降维模型参数矩阵.
RPCA具有较高的计算效率,是处理联邦学习

中大量参数的理想选择.作为一种线性运算技术,

RPCA能有效地处理具有线性关系的数据,相较于

随机投影和奇异值分解(Singular
 

Value
 

Decompo-
sition,

 

SVD),其解释性更强.更重要的是,RPCA
处理后的数据更能突出诚实客户端与恶意客户端之

间的区别,进而使聚类算法更容易识别这两类客户

端.相较于其他降维方法如t-SNE[46]、isomap[47]和
UMAP[48],RPCA在计算效率上优势更为明显,非
常适用于联邦学习环境中大规模参数的处理.
5.1.2 聚 类

在降维后的数据基础上,我们采用K-means聚

类[49]方法对客户端进行分类.具体来说,对降维后

的模型参数 W~ 执行 Kmeans操作,记为:S[t] ←

KmeansW~  ,其中S[t]是一个二元集合,由0和1
组成表示,作为第t轮的聚类结果.设定K 值为2,
即将客户端聚为两类,分别为诚实客户端(标记为

1)和恶意客户端(标记为0).在聚类结果中,数量较

大的一类被认为是诚实客户端,数量较少的一类被

认为是恶意客户端.这样的设置基于一个通用的合

理假设[19],即在大多数实际情况下,诚实客户端的

数量多于恶意客户端.

选择K-means聚类算法的原因主要有两点:首
先,经RPCA降维后的数据在 K-means聚类算法

中能获得更高的结果精度.RPCA通过保留数据的

主要成分,有效滤除噪声并保留关键特征,有利于提

高K-means算法的聚类精度.在高维数据中,由于

存在大量的噪声和稀疏性,可能会降低K-means算

法的效率和精度.然而,PCA降维可以将数据映射

到一个更低的维度空间,在这个空间中,数据的分布

更为紧密,噪声的影响也随之减少,从而有助于提升

K-means的聚类精度.其次,K-means是一种简单

且高效的聚类方法,适用于大规模数据的高效处理.
在安全多方计算环境下,该算法依然能够高效执行,
保证了联邦学习中数据的安全性.
5.2 隐私增强方案(SecFedDMC)

  SecFedDMC是基于FedDMC构建的隐私增强

方案,其目标是安全地检测恶意客户端行为,并且不

泄露客户端的隐私信息.该方案包含两个关键步骤:
(1)通过构建安全的随机主成分分析(RPCA)算法

实现高维模型主要特征提取;(2)利用安全聚类技术

对所提取的主要特征进行分析,实现恶意客户端的

检测.对于安全聚类技术,本文采用了文献[50]的

SecKmeans方案.因此,本节重点描述如何安全高

效地实现RPCA算法.
实现安全高效的RPCA算法存在以下两个挑

战:(1)如何实现安全的QR 分解;(2)如何实现安全

的特征分解.为此,本文基于iASS密码学原语提出

了安全的正交三角分解(SecQR)协议和安全的特征

分解(SecEigen)协议.
5.2.1 SecQR 协议

SecQR 协议包含大量复杂的非线性计算,如除

法和二范式.对于安全除法计算,主要性能瓶颈是求

解x 的倒数1/x.本方案通过牛顿迭代法[51-52]近似

计算倒数,迭代计算公式为yn+1=yn(2-xyn)=
2yn -xynyn,y0=3e0.5-x +0.003.

为了实现上述公式中ex 的安全计算,设计如下

安全指数求解协议:〚ex〛=SecExp〚x〛  ,即输入

〚x〛i ,输出〚ex〛i .首先,服务器S0 初始化〚u〛0=

e
〚x〛0,〚v〛0=0,服务器S1 初始化〚u〛1=0,〚v〛1=

e
〚x〛1,然后双服务器调用 SecMul 协议计算得到

〚ex〛=SecMul〚u〛,〚v〛  .
基于安全指数求解协议,安全除法计算协议定

义如下:〚a/b〛=SecDiv〚a〛,〚b〛  ,即输入〚a〛,

〚b〛,输出〚a/b〛.首先,双服务器计算〚y0〛=3×
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SecExp〚0.5-b〛  +0.003,然后,双服务器调用

iASS的3-输入连乘协议计算xynyn .因此,〚1/b〛
=〚yn+1〛=2×〚yn〛-SecMul〚x〛,〚yn〛,〚yn〛  .该
算法的迭代次数可根据误差要求进行调整,本方案

默认设置为10.最后,双服务器调用SecMul协议计

算得到〚a/b〛=SecMul〚a〛,〚1/b〛  .
二范式是向量中元素平方和的平方根.对于向量

x= (x[0],x[1],…,x[n]),二范式的计算公式为

x = ∑
l

j=0|x[j]|2 (2)

  对于二范式 x 密文计算,需要实现安全的平

方根协议〚
 
x〛=SecSqrt〚x〛  ,即输入〚x〛i ,输

出〚
 
x〛i .本文通过牛顿迭代法[52]近似计算平方

根,具体公式为:yn+1=0.5× yn +x/yn  ,y0=x.
因此,服务器Si 首先将〚y0〛i 初始化为〚x〛i ,然后

通 过 迭 代 计 算 得 到 〚
 
x〛=〚yn+1〛=0.5×

〚yn〛+SecDiv〚x〛,〚yn〛    .在此基础上,安全

的二范式计算协议定义如下:

〚x 〛=Sec2Norm 〚x〛  

=SecSqrt∑
l

j=0SecMul〚x j  〛,〚x j  〛    
(3)

为了安全地计算x 的符号位,SecSign 协议定

义如下:

SecSign(〚x〛)=
〚1〛  if

 

x≥0
〚-1〛 if

 

x<0 (4)

  本方案首先采用文献[29]中最高有效位计算协

议SecMSB 提取x 的最高有效位(Most
 

Significant
 

Bit,MSB),其定义为

MSB(x)=
0 if

 

x≥0
1 if

 

x<0 (5)

  接下来,基于SecMSB 协议安全地计算x 符号

位.由于符号位ρ=-2×MSB(x)+1,则有〚ρ〛=
SecSign(〚x〛)=-2×SecMSB(〚x〛)+1.

基于上述安全计算协议,本节提出了安 全 的

QR 分解协议SecQR(〚Am×n〛),输入“〚·〛-分

享”形式的 m ×n 的矩阵 A ,输出矩阵〚Qm×m〛
和矩阵〚Rm×n〛,其中Qm×m 和Rm×n 分别为上三

角矩阵和正交矩阵,且A=QR .具体实现如算法2
所示.

算法2. SecQR 协议

输入: 服务器Si 输入〚An×γ〛,其中n>γ
输出: 服务器Si 输出矩阵〚Qn×γ〛和矩阵〚Rγ×γ〛
1. 初始化〚Q〛0 =In ,〚Q〛1 =0,〚R〛i =〚A〛i ;

2. FOR
 

{k=1ton}{

3.   Si 提取向量〚x〛i=〚R k:,k  〛i ;

4.   Si 协作计算〚y〛i =Sec2Norm 〚x〛i  ;

5.   Si 计算符号位〚ρ〛i =SecSign〚x 0  〛i  ;

6.   Si 计算〚v〛i =〚x 0  〛i-SecMul
(〚ρ〛i,〚y〛i);

7.   Si 计算向量〚u〛i=SecDiv(〚x〛i,〚v〛i);

8.   Si 计算〚z〛i =SecDiv(〚v〛i,〚y〛i);

9.   Si 计算〚β〛i = -SecMul〚ρ〛i,〚z〛i  ;

10. Si 更新子矩阵〚Rk〛i :

〚Rk〛i =〚Rk〛i -SecMul(〚β〛,〚u〛,

〚uT〛,〚Rk〛i);

11. Si 更新子矩阵〚Qk〛i :

〚Qk〛i =〚Qk〛i -SecMul(〚Qk〛i,〚β〛,

〚u〛,〚uT〛);

12. }

13. RETURN〚Qn×γ〛,〚Rγ×γ〛;

5.2.2 SecEigen 协议

特征分解是随机主成分分析(RPCA)的关键步

骤,主要功能是将矩阵分解为一组特征值与特征向

量的乘积.在明文算法中,特征值和特征向量的计算

通常需要多次迭代.然而,在安全计算情形下,在秘

密分享的矩阵元素上进行迭代计算,将导致双服务

器间产生大量的交互,使得安全的特征分解操作效

率低下.为了解决这一问题,本方案基于文献[53]提
出的引理,提出了安全的特征分解协议SecEigen,
将安全的特征分解问题转化为简单的安全基础运

算,从而降低计算和通信开销.具体引理如下:
引理1[53].如果λ是矩阵A 的一个特征值,那么

φ(λ)也是矩阵φ(A)的一个特征值(其中φ(λ)=
a0+a1λ+…+amλm 是λ 的多项式).另外,如果向

量v是矩阵A 在特征值λ下的一个特征向量,那么向

量v也是矩阵φ(A)在特征值φ(λ)下的特征向量.
引理2[53].如果A 和B 是相似矩阵(即A ~

B),并且B=P-1AP,则矩阵A 和B 具有相同的特

征值.如果在矩阵A 的特征值λ下存在特征向量v,
则P-1v是B 在特征值λ 下的特征向量.
SecEigen协议利用随机矩阵P 和多项式函数

φ(·)将输入的秘密分享矩阵〚Xρ×ρ〛盲化为矩阵

〚Yρ×ρ〛,然后恢复出矩阵Y 并计算其特征值和特征

向量.接下来,根据上述引理,利用反函数φ-1(·)和

矩阵P 安全地计算出矩阵X 的特征值和特征向量.
函数φ(·)和φ-1(·)的生成见参考文献[54].算法3
给出了安全特征分解(SecEigen)协议的详细过程.

算法3. SecEigen 协议

输入:
 

  服务器Si 输入〚Xγ×γ〛,其中rank X  =γ
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输出:
 

  Si 得到特征值〚λj〛i 的一份份额和特征向

量〚Vγ×γ〛i 的一份份额,其中j∈ 1,γ  
 1. 离线阶段:

 2.  两方服务器Si 协商生成函数φ ·  与φ-1 ·  、

“〚·〛-分享”形式的方阵P和P-1,即〚P〛i 和

〚P-1〛i ;

 3. 在线阶段:

 4.  Si 协作计算〚Y〛i =SecMatMul(〚P-1〛i,

〚X〛i,〚P〛i);

 5.  Si 利用安全乘法协议协作计算〚Y〛i =

φ 〚Y〛i  ;

 6.  S0 将〚Y〛i 发送给S1,然后S1 计算Y 的特征

值φλj 和特征向量V',并将结果发送回Si ;

 7. Si 对所有的j∈ 1,γ  ,计算〚λj〛i =φ-1tλj  ;

 8. Si 计算〚V〛i =〚P〛i·V';

基于上述协议即可完整实现SecFedDMC方

案.SecFedDMC方案主要由双服务器执行阶段和客

户端本地训练阶段构成.在双服务器执行阶段,首先

进行安全降维处理,然后执行安全聚类和安全聚合

操作.需要说明的是,降维后得到的参数矩阵W~ 仅

用于聚类以识别恶意客户端,在识别并剔除恶意客

户端后,对原始参数矩阵W 进行安全聚合.在本地

训练阶段,客户端进行模型训练,并将秘密分享的参

数上传至云服务器.具体实现如算法4所示.
算法4. SecFedDMC框架.
输入:

 

 本地数据集 i ,通信轮数T ,客户端数n,本

地训练轮次E ,学习率η,集成参数α
输出:

 

 全局模型〚w〛

1. 双服务器执行:

2. 初始化〚w0〛,映射矩阵〚Qn×ρ〛;

3. FOR
 

{t=0,1,…,T-1}{

4.   FOR
 

{i=1,2,…,n并行执行}{

5.   将全局模型〚wt〛发送给Ci ;

6.   〚wt+1
i 〛←LocalTraining(i,〚wt〛)//本地训练;

7.   }

8.   〚Wn×d〛← 〚wt+1
0 〛,…,〚wt+1

n 〛  ;

9.   〚W􀮨n×k〛←SecRPCA 〚Wn×d〛  ;{ //安全降维

10.   〚Wn×d〛←Means〚Wn×d〛  ;//中心化

11.   FOR
 

{i=1,…,p}{//迭代优化

12.   〚Qn×ρ〛←SecMatMul(〚W〛,〚WT〛,〚Q〛);

13.   〚Qn×ρ〛←SecQR 〚Qn×ρ〛  ;

14.   }

15.   〚Qd×ρ〛←SecMatMul(〚WT〛,〚Qn×ρ〛);

16.   〚Qd×ρ〛←SecQR 〚Qd×ρ〛  ;

17.   〚Bρ×ρ〛←SecMatMul(〚QT〛,〚WT〛,

〚W〛,〚Q〛);

18.   〚U􀮨〛←SecEigen 〚Bρ×ρ〛  ;

19.   〚Qd×k〛←SecMatMul(〚Qd×ρ〛,〚U􀮨 :k  〛);

20.   〚W􀮨〛←SecMatMul〚W〛,〚Qd×k〛  ;

21.   }

22.   〚S t  〛←SecKmeans〚W􀮨〛  ;//安全聚类

23.   〚wt+1〛←
1

S t  
∑jSecMul(S t  j  ,

wt+1
j );

24. }

25. RETURN〚w〛;

26. 客户端本地训练LocalTraining(i,〚wt〛):

27.   wt
i ←Rec〚wt〛0,〚wt〛1  ;

28.   wt+1
i ←Trainingwt

i  ;//模型训练

29.   计算wt+1
i 的秘密分享〚wt+1

i 〛;

30. RETURN
 

〚wt+1
i 〛;

6 理论分析

6.1 安全性分析

  本节在标准的半诚实模型下对方案进行安全性

证明,并且采用自下而上的证明方式:(1)SecFed-
DMC所使用的基础操作模块,即安全线性操作、

SecMul、SecMatMul在半诚实模型下均是安全的,
其形式化证明参见文献[55].对于第5.2.1节中描

述的SecMSB 协议,其安全性的形式证明参见文献

[56].(2)证明基于基础操作模块和SecMSB 协议

的SecExp、SecDiv、Sec2Norm 以及SecSign 等协

议的安全性.(3)证明SecFedDMC框架的安全性,
对于聚类,SecFedDMC框架引用了文献[50]的安全

聚类协议,可证明其安全性.对于 RPCA 协议,在

SecFedDMC框架中主要有两个核心协议:SecQR
和SecEigen.因此,本节重点将会证明SecQR 和

SecEigen 的安全性.
半诚实模型下两方安全协议安全性定义如下:
定义1.假设协议客户端S0 和S1 计算函数f:

{0,1}* ×{0,1}* →f:{0,1}* ×f:{0,1}* ,其中

fi(x,y),i={0,1}是f(x,y)的第i个元素,x 和

y 分别为两个客户端的输入.Π是客户端S0 和S1

计算f 的安全两方计算协议.VΠ
0(x,y)=(x,r0,

m0
1,…,m0

t)和VΠ
1(x,y)=(y,r1,m1

1,…,m1
t)分别

表示客户端S0 和S1 在协议执行过程中收到的视

图.其中,ri 表示Si 产生的随机数,mi
j,1≤j≤t

表示Si 收到的第j条消息.OΠ=OΠ
0,OΠ

1 表示协议

Π运行结束之后的输出,其中OΠ
i 表示Si 的输出.

对于更一般的函数f,我们称协议Π在半诚实

1584
 

期 穆旭彤等:抗拜占庭攻击的隐私保护联邦学习



模型下安全地计算了当且仅当存在概率多项式的模

拟器Sim0 和Sim1 分别模拟协议执行函数,其满足:
{(Sim0(x,f0(x,y)),f(x,y))}x,y
≅ (VΠ

0(x,y),OΠ(x,y))x,y (6)
{(Sim1(x,f1(x,y)),f(x,y))}x,y
≅ (VΠ

1(x,y),OΠ(x,y))x,y (7)

  其中,≅ 表示计算不可区分.显然,根据上述定

理,加密协议对半诚实的对手是安全的.接下来,正
式证明所提协议的安全性,其详细的过程如下:

定理1.如果SecMul在半诚实的模型中是安全

的,则SecExp 在半诚实的模型中是安全的.
证明.SecExp 协议将S0 和S1 接收的〚x〛0 和

〚x〛1 作为输入,输出〚ex〛0 和〚ex〛1.为了证明协议

安全性,首先考虑S0 被攻击者俘获的情况,为此构

造模拟器Sim0 模拟S0 的执行函数.对于S0 运行

SecExp 协议时,S0 实际上执行的是SecMul协议.
因此,模 拟 器 Sim0 本 质 上 模 拟 的 执 行 协 议 是

SecMul协议.模拟器Sim0 从Z2l
上随机选取一个

随机数x~0 模拟S0 的输入视图V0=〚x〛0,将Sim0

模拟出的输入视图记为V~0=x~0.然后,模拟器Sim0

模拟S0本地设置〚u〛0=e
x~0,〚v〛0=0,执行SecMul

协议计算出输出视图O~0=〚e
x~0〛0.由于S0 计算视

图V0=〚x〛0和O0=〚ex〛0在Z2l
上是随机的,模拟

器Sim0 模拟视图V~0=
 

x~0 和O~0=〚e
x~0〛0 在Z2l

上

也是随机的,并且SecMul在文献[55]已被证明是

安全的,所以模拟的视图V~0 和O~0 与实际的视图V0

和O0 是不可区分的,即公式(6)成立.通过上述类似

方法可以对被攻击者俘获S1 的情况进行模拟,因为

S0,S1 在SecExp 协议中执行过程是对称的.因此,

SecExp 协议在半诚实模型下是安全的.
证毕.

定理2.如果SecMul、SecExp 协议在半诚实的

模型中是安全的,那么SecDiv 协议在半诚实的模

型中是安全的.
证明.SecDiv 协议本质在协议运行中执行的

基础的SecMul 和SecExp 协议.SecMul 在文献

[55]已被证明是安全的,且定理1成立.与SecExp
协议类似,模拟器Sim0 和Sim1 能够通过定理1中

类似方法,对被攻击者俘获S0 或S1 的情况进行模

拟.因此,SecDiv 协议在半诚实模型下是安全的.
证毕.

定理3.如果SecMul、SecDiv 协议在半诚实的

模型中是安全的,那么将Sec2Norm 协议在半诚实

的模型中是安全的.
证明.Sec2Norm 协议由SecMul和SecDiv 协

议组成.SecMul 已被证明是安全的,且定理2成

立.因此,模拟器Sim0和Sim1能够通过定理1中类

似方法,对被攻击者俘获S0 或S1 的情况进行模拟.
因此,Sec2Norm 协议在半诚实模型下是安全的.

证毕.
定理4.如果SecMSB 协议在半诚实的模型中

是安全的,那么SecSign 协议在半诚实的模型中是

安全的.
证明.SecSign协议将S0 和S1 接收的〚x〛0 和

〚x〛1 作为输入,输出〚ρ〛0和〚ρ〛1.为了证明协议安

全性,首先考虑S0 被攻击者俘获的情况,为此构造

模拟器Sim0 模拟S0 的执行函数.S0 运行SecSign
协议时,实际上执行SecMSB 协议.因此,模拟器

Sim0本质上模拟的执行协议是SecMSB 协议.模拟

器Sim0 从Z2l
中随机选取一个随机数x'0 模拟S0

的输入视图V0=〚x〛0,将Sim0 模拟的输入视图记

为V~0 =x'0.然 后,模 拟 器 Sim0 模 拟 S0 执 行

SecMSB 协议输出视图O~0=ρ'0.由于S0 的输入视

图V0=〚x〛0和输出视图O0=〚ρ〛0在Z2l
上是随机

的,模拟器Sim0 模拟视图V~0=x'0 和O~0=ρ'0 在

Z2l
上也是随机的,并且SecMSB 协议在文献[56]

已被证明是安全的,所以模拟的视图V~0 和O~0 与实

际的视图V0 和O0 是不可区分的,即公式(6)成立.
通过上述类似方法可以对被攻击者俘获S1 的情况

进行模拟,因为S0,S1 在SecSign 协议中执行过程

是对称的.因此,SecSign协议在半诚实模型下是安

全的.
证毕.

定理 5.如 果 SecMul、SecMatMul、SecExp、

SecDiv、Sec2Norm 以及SecSign 在半诚实的模型

中是安全的,那么SecQR 和SecEigen 在半诚实的

模型中是安全的.
证 明.SecQR 协 议 由 SecMul、SecMatMul、

SecExp、SecDiv、Sec2Norm 以 及 SecSign 组 成.
SecEigen由SecMul和SecMatMul组成.除了输入

和输出,SecQR 的S0 和S1 交互的消息是各个上述

协议的中间值与输出值.根据定理1-4可知,这些

协议的中间值与输出值均是随机独立且计算不可区

分的.因此,在S0 或S1 被攻击者俘获的情况下,模
拟器Sim0 或模拟器Sim1 只需独立选择随机数即
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可对这些协议的中间值与输出值进行模拟.因此,

SecQR 在半诚实模型下是安全的.同理,SecEigen
在半诚实的模型中也是安全的.

证毕.
定理6.如果SecMatMul,SecQR 和SecEigen,

SecKmeans协议在半诚实的模型中是安全的,那么

SecFedDMC框架在半城实的模型中是安全的.
证明.SecFedDMC 框 架 主 要 由 SecMatMul,

SecQR,SecEigen 和SecKmeans 协议组成.其中,

SecKmeans协议的安全性已在文献[50]证明.除了

输入输出,SecFedDMC协议的S0和S1交互的消息

是SecMatMul,SecQR,SecEigen和SecKmeans协

议的中间值与输出值.根据定理5可知,这些协议的

中间值与输出值均是随机独立且计算不可区分的.
因此,在S0 或S1 被攻击者俘获的情况下,模拟器

Sim0或模拟器Sim1只需独立选择随机数即可对这

些协议的中间值与输出值进行模拟.因此,SecFed-
DMC框架在半诚实模型下也是安全的.

证毕.
6.2 复杂性分析

  本节对SecFedDMC方案进行了复杂性分析.
假设存在n 个客户端,每个客户端的模型参数有m
个维度,且训练轮次为T 轮,ℓ表示IASS中元素的

位长.
首先,分析所使用的基础操作,即安全线性操

作、SecMul、SecMSB 以及SecMatMul协议.对于

安全线性操作,双服务器在本地执行该协议,没有任

何通信开销.对于SecMul和SecMatMul协议,双
服务器计算两个n×m 矩阵的计算结果仅需交互1
轮,通信开销为n×m×ℓ比特.对于SecMSB 协议,
采用了ABY2.0的方法,其协议执行过程仅需交互

log4ℓ轮,通信开销为nm 4/3ℓ2+ℓ  比特.
其次,分析基于基础操作构建的协议,即SecExp、

SecDiv、Sec2Norm 以及SecSign 协议.对于SecExp
协议,双服务器计算两个n×m 矩阵的计算结果仅

需交互1轮,通信开销为n ×m ×ℓ比特.对于

SecDiv协议,每轮迭代包含2次SecMul操作.为了

降低上述开销,本文使用ABY2.0的三输入乘法协

议对SecDiv 进行优化,使该协议的通信开销减半.
假设SecDiv 协议迭代了k 次,则SecDiv 协议需要

双服务器交互k 轮,通信开销为knmℓ比特.对于

Sec2Norm 协议,与SecDiv 协议的分析方法类似,
仅需双服务器交互k2 轮,通信开销为nmk2ℓ比特.
对于SecSign 协议,仅需交互log4ℓ轮,通信开销为

2nm 4/3ℓ2+ℓ  比特.
接下来,继续分析SecFedDMC方案中的核心

算法SecQR 和SecEigen 协议的复杂度.SecQR 协

议调用了1次Sec2Norm 协议,1次SecSign 协议,

4次 SecMul 协 议 和 2 次 SecDiv 协 议.因 此,

SecQR 协议需要双服务器交互k2+2k+5轮,通信

开销 为 ((4/3+k2)ℓ2 + (5+2k)ℓ)nm 比 特.
SecEigen协议调用了3次SecMatMul协议和1次

Rec协议.因此,SecEigen协议仅需双服务器交互2
轮,通信开销为4nmℓ比特.

最后,分析SecFedDMC方案的整体复杂度.该
方案每训练一次调用 (p+5)次SecMatMul协议,
(p+1)次SecQR 协议,1次SecEigen 协议和1次

安全聚类协议.其中,p 为求解映射矩阵的迭代次

数.本方案使用的安全聚类协议[50]需要双服务器交

互2+εℓ轮,消耗 (2+εℓ)(2+ℓ)ε比特通信成本,
其中k表示聚类算法的迭代次数.除此以外,其他协

议需要双方服务器通信交互(p+5)+(p+1)(k2+
2k+5)+2轮次,消耗(p+5)ℓ+nm(p+1)(4/3+
k2)ℓ2+nm(p+1)(5+2k)ℓ+4nmℓ比特通信成本.
若SecFedDMC框架迭代T 轮,则该框架需要双方

服务器交互轮次为 (p+5)T+(p+1)(k2+2k+
5)T+2T +2+kℓT ,通信开销为 (p+5)ℓT +
nm(p+1)(4/3+k2)ℓ2T+nm(p+1)(5+2k)ℓT
+4nmℓT+(2+εℓ)(2+ℓ)εT 比特.

7 实验设置

SecFedDMC采用PyTorch进行实现,密文实

现采用安全多方计算库 MPCTensorLib①,并在装

备有 2 个 NVIDIA
 

RTX
 

3090
 

GPU、Intel
 

i9-
10900K

 

CPU、128
 

GB内存、Ubuntu
 

18.04系统的

2台服务器上完成实验.本节详述了实验设置,包括

数据集、本地模型结构、攻击方法、用于对比的检测

方法,以及用于评估的指标.
7.1 数据集和模型架构

  本文在三个标准基准数据集上评估了SecFed-
DMC的性能,并对应设置了三种不同的网络架构.

MNIST.手写数字数据集,由60000个训练示

例和10000个测试示例组成,每个示例为28×28的

灰度图片.网络模型采用多层感知器(MLP),其中

隐藏层包含100个神经元.
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EMNIST.字母和数字组成的分类数据集,分别

包含697932张灰度图像,共有62个类别.网络模型

采用卷积神经网络(CNN).此CNN模型有5个隐

藏层,包括:两个带有线性修正单元
 

(Rectified
 

Lin-
ear

 

Unit,ReLU)
 

激活的卷积层、两个2×2的池化

层和一个全连接层.
CIFAR10.10个类别的彩色图像分类数据集,

数据集包括50000个训练示例和10000个测试示

例,每个示例的大小为32×32.网络模型采用广泛

使用的ResNet18网络架构[57].
根据先前的文献[22],本文设置了100个客户

端,并利用狄利克雷(Dirichlet)分布来创建本地客

户端数据集以实现non-IID分布.具体来说,本文从

狄利克雷分布中获取qj ~DirN(β),并将j 类比

例为qj 的示例分配给客户端i.其中参数β可以控

制客户端之间数据的不平衡程度,数值越小越不平

衡.在默认情况下,β设置为5.
7.2 攻击设置

  本文默认随机选择28个客户端作为恶意客户

端.采用的攻击方法包括标签翻转攻击[17]、高斯攻

击[33]、LIE攻击[11]、缩放攻击[9]和女巫攻击[21].
标签翻转攻击(LF-attack)[17].恶意客户端会翻

转特点训练样本的标签.具体来说,将标签l随机翻

转为l',其中l'∈L,l≠l',L是所有标签的集合.
高斯攻击(GS-attack)[33].恶意客户端在本地模

型参数上添加高斯噪声.高斯噪声根据每层模型参

数的均值和方差生成.
LIE-攻击(LIE-attack)[11].恶意客户端在本地

数据中加入标记并修改标签后训练本地模型.使用

最大值zmax ←maxz{Φ(z)<n-M-s/n-M}来
规避防御.

缩放攻击(Scaling-attack)[9].恶意客户端在本

地数据中加入标记并修改标签.利用篡改的训练模

型,之后再利用缩放技术将模型的权重缩放到防御

方法允许的范围,以防止恶意参数被服务器平均参

数淡化.
女巫攻击(Sybil-attack)[21].Sybil攻击是攻击

者控制了多个参与方并发起协作攻击.本文假设这

些恶意参与方协作发动标签反转攻击,即所有恶意

客户端均将标签l翻转为l'.
7.3 比较的防御方法

  本文设置的对比防御方法包括PPRAgg[33]、

PEFL[33]、LSFL[37]和BREA[38].这些方法不需要服

务器有可信数据集,可以输出恶意客户端列表来评

估检测效果.在比较实验过程中,使用相同的模型结

构、学习率(η)、批量大小(B )、数据分布参数(β)
和本地训练轮次(E ),仅替换不同防御方法.防御

方法与之前论文保持相同的设置,以确保实验的公

平性.表2总结了实验的默认配置.

表2 默认参数设置

参数 默认值

学习率(η) 0.01
批量大小(B) 128
客户数量(N) 100

恶意客户端数量(M) 28
通信轮数(T) 200

本地训练轮次(E) 1
数据分布集中参数(β) 5

7.4 评估指标

  在介绍评估指标之前,给出以下定义.True
 

Positive
 

(TP):客户端是恶意的且被预测为恶意的;

False
 

Positive(FP):客户端是诚实的但被预测为恶

意的;True
 

Negative
 

(TN):客户端是诚实的且被预

测为诚实的;False
 

Negative
 

(FN):客户端是恶意的

但被预测为诚实的.在本文采用一组指标来评估防

御技术的有效性.
检测准确率(Detection

 

Accuracy
 

Rate,
 

DAR),表
示所有正确预测占样本总数(包括恶意和诚实客户

端)的比例:

DAR=
TP+TN

TP+FP+TN +FN
 

.

  尽管检测准确率可以反映恶意客户端识别结

果,但其并非评价识别效果的最佳指标.这是由于不

同识别结果对聚合结果的影响程度不同.例如,被错

误标识为恶意的诚实客户端对全局准确性的影响较

轻,而被误识别为诚实的恶意客户端则可能严重降

低全局准确性.
检测精确率(Detection

 

Precision
 

Rate,
 

DPR),
表示正确预测的恶意客户端数量占所有预测的恶意

客户端数量的比例:

DPR=
TP

TP+FP
 

.

  召回率(Recall
 

Rate,
 

RR),表示正确预测恶意

客户端数量占真实恶意客户端数量的比例:

RR=
TP

TP+FN
 

.

  为了衡量全局模型的学习效果,本文采用模型

的测试精度(Test
 

Accuracy,
 

TACC)作为评价指

标,即全局模型正确分类测试实例的比例.此外,对
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于有目标的特定毒化攻击,如“LIE-attack”和“Scal-
ing-attack”,采用攻击成功率(Attack

 

Success
 

Rate,

ASR)评估全局模型的性能.具体操作为,触发器会

被嵌入到每一个测试样本中,当测试样本被全局模

型分类为目标标签时,便认定该攻击为成功.ASR
代表被成功攻击的测试输入的比例,若ASR较低则

说明目标模型对毒化攻击的防御能力较强.所有的

实验结果均为五次试验的平均值.

8 实验评估

本节对SecFedDMC框架进行评估,主要从以

下四个方面开展:恶意客户端的检测准确率、全局模

型的精度、消融实验以及计算开销.
8.1 恶意客户端的检测结果

  本节首先对比SecFedDMC与其他检测方法在

不同攻击、不同数据集情况下的检测结果,然后研究

不同恶意客户端数量的影响以及非独立同分布对防

御的影响.
8.1.1 SecFedDMC与其他检测方法对比

表3展示了本文方法与四个先进方法在三个数

据集的恶意客户端检测结果比较.从表3可以看出,
在不同的攻击设置下,SecFedDMC都优于现有方

法,检测结果最优.BREA采用Krum的检测方式,

选择与其他客户端最相似的 M 个模型参数,LIE-
attack与Sybil-attack都会协作恶意客户端发起攻

击,因此Krum会误选恶意客户端作为诚实用户.
LSFL检测方法是基于 K-近邻算法来检测恶意客

户端的防御方法.然而,该方法有明显的缺陷,例
如当数据分布在某种特定的分布时,K-近邻算法

检测恶意客户端结果不佳.LSFL检测方法仅对

LF-attack有效,而对其他攻击方法效果不好.PE-
FL对LIE-attack有效,对其他攻击方法的效果差.
这是因为PEFL假设恶意客户端之间的皮尔逊相

似度小于诚实和恶意客户端之间的相似度.然而,
恶意客户端的参数在大多数情况下是未知并且无

法估计的,因此恶意用户之间的皮尔逊相似度不

一定小.例如,在GS-attack中,诚实客户端的参数

更相似,而恶意客户端的参数在分布上更分散.
PPRAgg是现有防御方法中最先进的,但在 LIE-
attack下PPRAgg表现不佳.相较于PPRAgg,在

CIFAR10数据集上,拜占庭攻击节点检测准确率提

升12%~24%.与传统的标签反转攻击不同,Sybil
攻击中所有恶意客户端的攻击行为是一致的,攻击

强度增加.在Sybil攻击场景下,其他防御方法相对

于传统标签反转攻击,检测准确率有所下降,而

SecFedDMC的检测准确率(DAR)达到100%.这是

因为恶意客户端具有一致的攻击行为,使得其更易

被聚类算法识别.

表3 不同攻击和不同检测方法下的恶意客户端检测结果

数据集 检测方法
LF-attack

DARDPR RR
GS-attack

DARDPR RR
LIE-attack

DARDPR RR
Scaling-attack
DARDPR RR

Sybil-attack
DARDPR RR

MNIST

BREA 0.940.890.89 0.880.790.79 0.640.210.11 0.820.650.79 0.450.06 0.07
LSFL 0.930.890.86 0.710.470.29 0.610.380.64 0.630.340.36 0.930.86 0.89
PEFL 0.370.210.46 0.130.050.11 0.791.000.25 0.420.160.25 0.460.32 0.86
PPRAgg 0.520.340.75 0.810.850.39 0.320.050.07 0.730.520.54 0.510.34 0.82

SecFedDMC 0.990.971.00 0.920.920.82 0.981.000.93 0.930.890.86 1.001.00 1.00

EMNIST

BREA 0.890.810.79 0.920.860.86 0.440.090.11 0.890.840.75 0.570.17 0.14
LSFL 0.910.850.82 0.720.500.25 0.710.480.54 0.560.260.32 0.750.54 0.79
PEFL 0.250.020.04 0.140.090.21 0.931.000.75 0.350.140.25 0.210.23 0.75
PPRAgg 0.920.920.79 0.890.840.75 0.530.310.54 0.840.700.75 0.820.62 0.93

SecFedDMC 0.960.960.89 0.970.930.96 0.930.960.79 0.950.930.89 1.001.00 1.00

CIFAR10

BREA 0.640.350.32 0.600.290.29 0.440.060.07 0.890.840.75 0.410.12 0.18
LSFL 0.820.750.54 0.740.570.29 0.630.240.14 0.910.810.89 0.810.61 0.89
PEFL 0.380.160.29 0.760.670.29 0.350.280.86 0.260.270.93 0.270.25 0.79
PPRAgg 0.750.550.64 0.840.930.46 0.790.630.61 0.770.570.71 0.840.65 0.93

SecFedDMC 0.991.000.96 0.960.960.89 0.940.960.82 0.990.971.00 1.001.00 1.00

8.1.2 不同恶意客户端数量的影响

本文在EMNIST数据集上进一步探究了恶意

客户端数量对不同检测方法准确率的影响.如图4所

示,在恶意客户端数量增加的情况下,除SecFedDMC
外,其他防御方法的检测准确率均明显下降.值得注

意的是,某些防御方法仅在特定的攻击下有效.

5584
 

期 穆旭彤等:抗拜占庭攻击的隐私保护联邦学习



表4的实验结果表明:(1)SecFedDMC在各类

攻击环境下均表现出强大的稳定性.(2)SecFed-
DMC在满足恶意客户端数量 M 小于客户端总数

n的一半的条件下,始终可以保证100%的检测准

确率.(3)随着恶意客户端数量的增加,全局模型

的准确性会相应降低.(4)在特定的攻击类型中,
尽管恶意客户端数量的增加会使得 ASR略有上

升,但 SecFedDMC确 保 ASR 的 值 始 终 不 超 过

3%.
8.1.3 非独立同分布对防御的影响

本文在EMNIST数据集进行了实验,研究非独

立同分布程度对不同防御方法检测准确率的影响.

如图5所示,随着集中参数β的逐渐增大(β增大表

示客户端数据分布更均衡),所有防御方法的检测准

确率(DAR)均呈现上升趋势,这意味着non-IID程

度对防御方法的检测准确率有明显影响.在不同攻

击环境下,SecFedDMC均保持了较高的DAR.当集

中参数β达到一定阈值后,SecFedDMC的检测准确

率可以达到100%.例如,对于LF-attack,当β小于

3时,SecFedDMC的检测准确率开始下降;对于

GS-attack,当β小于5时,SecFedDMC的检测准确

率同样开始下降.综合来看,SecFedDMC在不同程

度的non-IID环境下均展现出了优于其他防御方法

的检测性能,有着良好的适应性.

图4 不同攻击下恶意客户端数量对防御方法的影响

图5 non-IID程度对不同攻击下的防御方法的影响

表4 SecFedDMC在不同攻击下不同恶意客户端数量的实验结果

恶意客户端数量(M)
LF-attack

DAR TACC
GS-attack

DAR TACC
LIE-attack

DAR TACC ASR
Scaling-attack

DAR TACC ASR
10 1.00 86.13 1.00 86.17 1.00 85.96 0.89 1.00 85.68 1.15
15 1.00 85.94 1.00 85.91 1.00 85.83 0.97 1.00 85.34 1.56
20 1.00 85.68 1.00 85.73 1.00 85.17 1.41 1.00 85.16 2.07
25 1.00 85.56 1.00 85.69 1.00 84.87 1.62 1.00 84.92 2.12
30 1.00 85.44 1.00 85.61 1.00 84.49 1.93 1.00 84.73 2.19
35 1.00 85.11 1.00 85.56 1.00 84.38 2.69 1.00 84.67 1.96
40 1.00 85.31 1.00 85.53 1.00 84.34 2.16 1.00 84.49 2.44
45 1.00 84.99 1.00 85.50 0.99 84.04 2.12 1.00 84.39 2.13

8.2 全局模型的准确度

  表5展示了在三个基准数据集上,不同攻击与

检测方法下的全局模型的 TACC与 ASR.其中,
“No-attack”项代表在没有恶意客户端干扰的情况

下,仅通过72个诚实客户端学习全局模型的情况.

对于其余四种攻击,实验设置中包含了28个恶意客

户端和72个诚实客户端.LIE-attack和Scaling-at-
tack是有目标的后门攻击,因此测试了各方法的

ASR.观察结果显示,在部分攻击条件下,全局模型

的准确性超过了 No-attack情况.这是因为恶意客
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户端中仍存在部分有价值的信息.在其他几种攻击

环境 下,SecFedDMC 的 全 局 模 型 性 能 达 到 了 与

No-attack环境下相同的水平.相比其他的防御方

法,SecFedDMC的全局模型在准确性上表现最优.
在LIE-attack和Scaling-attack场景下,SecFedDM-

CASR指标最低,这表明SecFedDMC通过有效移

除恶意客户端,有效阻止了后门的植入.与最先进的

算法PPRAgg相比,在CIFAR10数据集上,全局模

型精度提升4.45%~18.48%.

表5 不同攻击和不同检测方法下的全局模型的测试精度

数据集 检测方法
No-attack LF-attack GS-attack LIE-attack Scaling-attack
TACC TACC TACC TACC ASR TACC ASR

MNIST

BREA 98.05 97.09 97.22 97.16 8.81 97.95 90.18
LSFL 98.05 97.16 93.26 98.07 5.75 97.90 89.09
PEFL 98.05 28.94 9.49 98.00 41.59 9.72 89.94
PPRAgg 98.05 87.29 97.06 97.02 60.30 97.94 90.19

SecFedDMC 98.05 97.23 97.91 98.08 4.83 98.06 4.51

EMNIST

BREA 85.63 84.25 85.17 85.22 13.24 84.49 69.95
LSFL 85.63 85.19 75.47 85.32 6.49 83.59 95.01
PEFL 85.63 4.74 0.67 85.56 7.19 4.96 95.03
PPRAgg 85.63 84.40 85.24 83.28 32.75 84.08 88.96

SecFedDMC 85.63 85.23 85.30 85.71 4.84 85.89 66.39

CIFAR10

BREA 79.76 76.93 35.98 70.67 5.72 74.48 84.59
LSFL 79.76 77.18 36.34 75.74 4.50 74.91 89.51
PEFL 79.76 64.12 45.13 45.33 56.24 22.57 86.61
PPRAgg 79.76 79.70 73.68 73.26 5.37 61.78 87.56

SecFedDMC 79.76 85.85 79.13 77.88 1.32 80.56 54.41

8.3 消融实验

  为了进一步验证“先降维后聚类”策略的有效性

和优越性,使用EMNIST数据集在LF攻击设置下

进行实验.对比了经PCA降维处理后的聚类策略与

无PCA降维处理,直接进行的聚类策略.实验结果

如图6所示,“先降维后聚类”策略在恶意客户端的

检测准确率(DAR)上有显著优势.同时全局模型收

敛速度更快,准确度(TACC)更高.实验结果与预期

相符,这是因为PCA能有效地减少同一簇内的数据

点间的距离,同时对簇间距离的影响较小,因此可以

看作PCA处理后的数据簇间距离相对增大,从而促

图6 “先降维后聚类”与“无降维仅聚类”的对比

进了聚类的结果.
8.4 计算开销

  为了评估SecFedDMC在双云服务器模型下的

计算开销,本文对各关键步骤进行了详细的运行时

间测试.需注意,此开销评估并未包含本地训练和向

服务器传输参数的时间.SecFedDMC框架主要包括

三个组成部分:安全降维、安全聚类、安全聚合.其
中,安全聚类部分采用了文献[50]中的SecKmeans
方案,安全降维则由核心协议 SecQR,SecEigen,

SecMatMul实现.该评估基于三个数据集,实验结

果如表6所示.SecQR 操作在整体执行时间中所占

比例最高,达到了65.76%~82.97%,与第6.2节

给出的方案复杂性分析相符.SecFedDMC与其他防

御方法的对比如表7所示,SecFedDMC的计算开销

在实际应用中是可行的,为其广泛部署在实际环境

中提供了可能性.与PPRAgg相比,SecFedDMC在

检测准确率方面表现更为突出,且计算效率提升

33.21%~47.31%.这一优势主要源于SecFedDMC

表6 SecFedDMC各个步骤运行时间

数据集
安全降维

SecQR SecEigen SecMatMul
安全聚类 安全聚合 总运行时间

MNIST 65.43
 

s 6.28
 

s 11.42
 

s 6.51
 

s 3.27
 

s 92.91
 

s
EMNIST 36.45

 

s 3.21
 

s 7.31
 

s 6.16
 

s 2.12
 

s 55.43
 

s
CIFAR10 420.15

 

s 18.14
 

s 51.26
 

s 6.89
 

s 9.93
 

s 506.37
 

s
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采用的高效安全多方计算策略,相对于PPRAgg所

依赖的计算复杂度较高的同态加密技术,SecFed-
DMC避免了相应的计算负担.

表7 三个数据集上不同方法的计算开销

检测方法 MNIST EMNIST CIFAR10
BREA 53

 

s 28
 

s 5
 

min
 

21
 

s
LSFL 48

 

s 34
 

s 3
 

min
 

47
 

s
PEFL 3

 

min
 

49
 

s 1
 

min
 

51
 

s 15
 

min
 

26
 

s
PPRAgg 2

 

min
 

17
 

s 1
 

min
 

18
 

s 11
 

min
 

14
 

s
SecFedDMC 1

 

min
 

33
 

s 55
 

s 8
 

min
 

26
 

s

9 结 论

针对联邦学习中拜占庭攻击和用户隐私泄露的

问题,本文提出一种基于安全多方计算技术的抗拜

占庭攻击的隐私保护联邦学习框架—SecFedDMC.
该框架采用“先降维后聚类”的策略,高效精准地检

测恶意客户端.针对数据隐私泄露问题,设计了安全

的正交三角分解协议和安全的特征分解协议,以保

护模型训练和拜占庭节点识别过程中的用户隐私.
理论分析验证了SecFedDMC方案的安全性.实验

结果显示,SecFedDMC在保护用户隐私的前提下,
能够高效准确地识别拜占庭攻击节点,具有较好的

鲁棒性.

致谢 我们向对本文的工作给予支持和宝贵建

议的评审专家和同行表示衷心的感谢!
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Background
The

 

study
 

presented
 

here
 

falls
 

within
 

the
 

domain
 

of
 

Federated
 

Learning
 

(FL),
 

specifically
 

addressing
 

the
 

challenge
 

of
 

effectively
 

detecting
 

and
 

mitigating
 

byzantine
 

attacks.
 

Byzantine
 

attacks
 

refer
 

to
 

a
 

situation
 

where
 

certain
 

nodes
 

in
 

a
 

network,
 

referred
 

to
 

as
 

byzantine
 

nodes,
 

behave
 

maliciously
 

or
 

erratically,
 

disrupting
 

the
 

functioning
 

of
 

the
 

system.
 

In
 

the
 

context
 

of
 

federated
 

learning,
 

these
 

nodes,
 

or
 

malicious
 

clients,
 

can
 

signifi-
cantly

 

degrade
 

the
 

quality
 

of
 

the
 

aggregated
 

global
 

model.As
 

of
 

the
 

present
 

moment,
 

the
 

international
 

research
 

community
 

has
 

made
 

strides
 

towards
 

resolving
 

this
 

issue
 

but
 

has
 

not
 

yet
 

arrived
 

at
 

a
 

universally
 

effective
 

solution.
 

The
 

detection
 

and
 

mitigation
 

of
 

byzantine
 

attacks
 

while
 

preserving
 

privacy
 

remain
 

a
 

challenging
 

problem
 

in
 

federated
 

learning.
The

 

researchers
 

in
 

this
 

paper
 

introduce
 

a
 

novel
 

approach,
 

named
 

SecFedDMC,
 

combining
 

dimensionality
 

reduction
 

using
 

Randomized
 

Principal
 

Component
 

Analysis
 

(RPCA)
 

and
 

a
 

clustering
 

approach
 

for
 

client
 

classification.
 

This
 

approach
 

marks
 

a
 

significant
 

advancement
 

in
 

dealing
 

with
 

byzantine
 

attacks
 

in
 

federated
 

learning
 

in
 

a
 

privacy-

preserving
 

manner.This
 

research
 

is
 

a
 

component
 

of
 

a
 

larger
 

project
 

aimed
 

at
 

bolstering
 

privacy
 

and
 

security
 

in
 

federated
 

learning,
 

with
 

particular
 

emphasis
 

on
 

thwarting
 

byzantine
 

attacks.
 

The
 

significance
 

of
 

this
 

project
 

is
 

highlighted
 

by
 

the
 

growing
 

demand
 

for
 

effective
 

privacy-preserving
 

machine
 

learning
 

techniques
 

in
 

response
 

to
 

the
 

increasing
 

application
 

of
 

federated
 

learning
 

across
 

various
 

industries.
The

 

research
 

group
 

involved
 

has
 

a
 

history
 

of
 

contribu-
ting

 

to
 

this
 

field,
 

with
 

several
 

noteworthy
 

publications
 

that
 

form
 

the
 

foundational
 

bedrock
 

for
 

this
 

current
 

study.The
 

results
 

from
 

this
 

paper
 

address
 

a
 

critical
 

part
 

of
 

the
 

larger
 

project-detecting
 

Byzantine
 

attacks.
 

This
 

crucial
 

step
 

forms
 

a
 

significant
 

part
 

of
 

the
 

overall
 

objective
 

to
 

enhance
 

the
 

security
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and
 

privacy
 

in
 

federated
 

learning.
 

Therefore,
 

the
 

implica-
tions

 

of
 

this
 

study
 

are
 

expected
 

to
 

be
 

substantial
 

for
 

the
 

future
 

design
 

and
 

implementation
 

of
 

robust,
 

privacy-preserving
 

federated
 

learning
 

models
 

resilient
 

to
 

byzantine
 

attacks.
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