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收稿日期：２０１７０８１９；在线出版日期：２０１８０１２２．本课题得到国家自然科学基金（６１７７２３１６）、泰山产业领军人才专项（ｔｓｃｙ２０１６０４０４）、

山东省重点研发计划（２０１７ＣＸＧＣ０７０２）资助．闵新平，男，１９９３年生，博士研究生，主要研究方向为区块链、共识协议．Ｅｍａｉｌ：ｍｉｎｘｉｎ

ｐｉｎｇ０１０５＠１２６．ｃｏｍ．李庆忠（通信作者），男，１９６５年生，博士，教授，博士生导师，主要研究领域为数据计算、云计算软件架构、数据科学

与智能数据分析．Ｅｍａｉｌ：ｌｑｚ＠ｓｄｕ．ｅｄｕ．ｃｎ．孔兰菊，女，１９７８年生，博士，副教授，主要研究方向为大规模数据管理．张世栋，男，１９６９年

生，博士，教授，主要研究领域为云计算软件架构．郑永清，男，１９６５年生，博士，研究员，主要研究领域为数据计算与云计算软件架构．

肖宗水，男，１９６３年生，硕士，应用研究员，主要研究领域为区块链与业务流程．

许可链多中心动态共识机制
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１）（山东大学计算机科学与技术学院　济南　２５０１０１）

２）（山东大学电子商务研究中心　济南　２５０１０１）

３）（山大地纬软件股份有限公司　济南　２５０１０１）

摘　要　区块链技术可解决数字化资产可信度低下问题，但大多数解决方案存在交易吞吐量低下、共识延迟过高、

通信代价高、难以保证数字化资产全局一致性等方面的限制．许可区块链系统由高可信的节点组成，对特定组织开

放，拥有相对良好的网络环境，为区块链的性能扩展提供了新的选择．为支持许可环境中多中心的需求，该文提出

许可链多中心动态共识机制，设计两层区块链结构，构建主从多链，通过全局区块链链接多个主体区块链，保证数

字化资产的全局一致性，提高区块链性能．通过引入全局区块与主体区块实现交易分流，提高交易吞吐量；通过生

成动态验证节点集，设计全局一致性验证模型保证数字化资产的全局一致性；设计多主节点的ＰＢＦＴ协议，消除由

恶意节点作为主节点带来的交易延迟增加问题．通过安全分析与证明，许可链多中心动态共识机制可保证交易不

可篡改、预防Ｓｙｂｉｌ攻击等；通过实验验证，许可链多中心动态共识机制可实现秒级交易延迟、十万级交易吞吐量．

关键词　区块链；共识机制；可信度；许可链；数字化资产
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１　引　言

数字化资产是以电子数据形式存在的各种资

产，如数字货币、数字音乐等．目前数字化资产交易

管理平台如电子商务平台、物流平台等，所有数据均

由单一的中心化平台或单一的数字化资产服务商管

理与维护．由于数字化资产交易管理平台由单一的

服务商负责管理与维护，数据与平台相对封闭，数据

所有权不属于用户；平台内部人员私自篡改数据难

以发现，由于数据只属于单一服务商，不与其他平台

进行数据交叉验证，被篡改的数据也会被作为真实

数据，故目前的数字化资产交易平台提供的数据的

可信性难以保证．区块链具有不可篡改、全网集体维

护数据等特性，可保证数据不可篡改，保证交易高可

信，故可基于区块链重构高可信的数字化资产交易

环境．

以比特币①为代表的非许可区块链（非许可链）

在数字货币、数据存证等领域发挥了巨大作用；但由

于以比特币为代表的区块链采用单链模型，所有数

字化资产的所有交易混合在一起，影响交易的并发

量；采用ＰＯＷ
［１］（工作量证明）机制，存在交易吞吐

量低下、交易延迟过高等问题；允许节点任意加入，

任意用户均可获取任意区块链用户的交易记录，数

据的隐私性得不到保障，同时难以支持其他领域（如

公共服务领域的证照、健康档案等）的数据安全及高

性能需求；以比特币为代表的非许可链采用完全去

中心化机制，实现了真正意义上的民主自治，但是非

许可链不支持许可管理与监管，难以在数字化资产

领域有更多的落地的应用．

许可区块链仅准许具有高信任度的节点来验证

交易，对特定的组织或群体开放，每个组织或群体由

多个高信任度的节点组成，每一个组织或者群体作

为一个中心，每个中心维护本中心的数据，可避免数
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据全网透明带来的风险，防止数据泄露，同时可获得

较高的性能，由此许可区块链引起了越来越多的关

注．许可链为公共服务、政务服务等领域提供了新的

选择，亟需投入更多的资源进行研发．

单链模型中，所有数字化资产的所有交易混合

在一条链上会影响交易的并发量、增加数据管理的

难度，故许可链一般采用多链模型来提高区块链性

能，侧链、联盟链等多链机制在交易吞吐量、交易延

迟等方面进行了扩展．

现有联盟链，如小蚁①、Ｈｙｐｅｒｌｅｄｇｅｒ② 等，将整

个区块链网络划分为不同的共识群组，每个共识群

组维护一条区块链，每个区块链仅存储所属共识群

组的交易数据，通过将交易分流到不同区块链的方

式实现交易吞吐量的扩展，即将两个中心之间存在

多条区块链来存储交易，不同区块链之间相互独立，

由此导致用户只能在特定的区块链上发起交易，难

以实现不同区块链之间数字化资产的转移，同时难

以保证多条链之间数字化资产的一致性；由于每个

共识群组的成员相对固定，难以防止恶意节点相互

勾连篡改数据；且仍存在交易延迟过高、交易吞吐量

低下等限制．在本文的许可环境中，许可链网络由多

个中心的节点组成，数字化资产全局唯一，可在任意

的中心上被交易；用户拥有多个数字化资产，用户可

在任意的中心上交易所拥有的数字化资产；在上述

许可环境下（即许可多中心），联盟链难以预防跨中

心双花问题（即用户同时在不同中心交易同一数字

化资产）、难以支持许可多中心、难以保证数字化资

产全局一致性．

侧链机制中③，每条区块链维护不同的数字化

资产，通过将每种数字化资产独立处理的方式来提

高交易吞吐量；但由于侧链机制多采用ＰＯＷ 共识

协议或其改进协议，需要在交易速度与安全性之间

均衡，由此造成交易延迟较高、交易吞吐量低下；主

链与侧链进行数字化资产兑换时需要通过ＳＰＶ
［１］

技术锁定主链上的账户与数字化资产，降低侧链的

交易并发量；在主链资产锁定期间，为保证数字化资

产的安全性需要通过长达１～２天的工作量计算，由

此导致交易延迟过长；同时在资产确认期间，易撤销

资产兑换；新增数字化资产需要新增地址类型与一

条区块链，增加了系统的维护性；数字化资产全局不

唯一，同一数字化资产在不同区块链的含义不同；在

许可多中心环境下难以保证主链与侧链数字化资产

的一致性、难以支持许可多中心；故需改进区块链以

支持许可多中心，实现更高的交易吞吐量、更低的交

易延迟、更低的网络通信代价．

许可多中心环境中，每个中心由多个区块链节

点组成，各个中心的区块链节点通过共识算法维护

本中心的区块链；由于中心由若干个区块链节点组

成，中心篡改数据的可能性增大，故需防止中心篡改

数据；由于数字化资产全网唯一、不属于任何一个中

心，交易双方可以跨中心进行交易数字化资产，故需

保证数字化资产在不同中心的全局一致性，防止跨

中心双花（ＤｏｕｂｌｅＳｐｅｎｄｉｎｇ）问题发生．

本文针对现有区块链性能低下、难以保证数字

化资产全局一致性、难以支持许可多中心等问题，构

建面向多中心的许可区块链，参与方为不同主体（中

心或组织），每个主体具有唯一的身份标识，每个主

体由若干区块链节点组成，各个主体的区块链存储

本主体的交易内容；数字化资产全局唯一，可在任意

中心被交易；交易双方不属于任何一个主体，交易双

方（实体）通过不同主体发起交易，可在任意的主体上

交易数字化资产．基于本文所构建的许可区块链，本

文提出许可链多中心动态共识机制（Ｐｅｒｍｉｓｓｉｏｎｅｄ

ＢｌｏｃｋｃｈａｉｎＤｙｎａｍｉｃＣｏｎｓｅｎｓｕｓＭｅｃｈａｎｉｓｍＢａｓｅｄ

ＭｕｌｔｉＣｅｎｔｅｒｓ，ＰＢＣＭ），构建主从多链结构，各主体

维护本主体的交易区块链（从链），所有主体集体维

护全局区块链（主链），从链存储交易内容，主链存储

不存在双花问题的交易的摘要，保证交易不可篡改；

每个主体的验证群组验证数字化资产的一致性，保

证数字化资产在不同的主体中均满足全局一致性，

避免双花问题发生．通过为每个主体构建动态验证

群组，分区验证数字化资产一致性，提高交易吞吐

量；验证群组随时间动态变化防止主体相互勾结篡

改数据；全局区块链采用多主节点的ＰＢＦＴ共识算

法，由此减少由拜占庭节点作为主节点带来的交易

延迟增大问题，降低交易延迟．

本文贡献如下：

（１）提出一种许可链多中心动态共识机制，支

持许可多中心，保证数字化资产及其交易信息不可

篡改、提高区块链性能．设计两层交易区块链，利用

主从多链相互锚定，保证交易不可篡改；为主体生成

动态验证群组，分区验证数字化资产一致性，提高交

易吞吐量、降低交易延迟、降低网络通信代价．

（２）提出数字化资产一致性验证机制，保证数

字化资产在不同主体中不存在的全局一致性问题．

通过全局一致性验证算法，保证数字化资产在不同
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的主体中均满足全局一致性，避免双花问题．

（３）提出多主节点的ＰＢＦＴ（ＭｕｌｔｉＰｒｉｍａｒｙＮｏｄｅ

ＰＢＦＴ，ＭＰＢＦＴ）协议，减少由拜占庭节点作为主节

点带来的交易延迟增大问题，提高全局区块链构建

效率，降低交易延迟．

（４）通过安全分析，许可链多中心动态共识机

制可实现安全可信的数字化资产交易环境，可保证

交易不可篡改．

（５）通过实验验证，许可链多中心动态共识机

制可达到十万的交易吞吐量，１０秒以下交易延迟．

在保证数字化资产可信前提下，将许可链网络划分

为不同的群组，验证交易一致性，提高易吞吐量；利

用全局一致性校验算法验证交易一致性，降低交易

延迟；利用主链链接各个从链，扩展区块容量．

本文第２节介绍有关区块链性能扩展的研究；

第３节介绍基本定义及问题描述；第４节介绍交易

一致性验证共识机制；第５节介绍全局区块链共识

机制；第６节证明许可链多中心动态共识机制可实

现可信交易；第７节通过实验说明许可链多中心动

态共识机制具有更高的性能；第８节是对本文共识

机制的总结以及未来工作的展望．

２　相关工作

以比特币为代表的区块链存在以下不足：交易

延迟较高，每笔交易需经过１个小时才能被确认生

效；交易吞吐量低下，每秒只能处理７笔交易；区块

大小受限，每个区块只能存储１ＭＢ的数据，而采用

ＳｅｇＷｉｔ２ｘ
［１］协议扩容之后每个区块可存储２ＭＢ的

数据，一个区块最多存储１０万条左右的数据；数据

的隐私性得不到保障，参与节点均可获取全部交易

数据．综上所述，比特币等非许可链区块链技术并不

能适应需要即时处理、吞吐量高的数字化资产，因此

提高区块链性能刻不容缓．

ＢｌｏｃｋｃｈａｉｎＣｏｎｔｒａｃｔ
［２］通过所有节点存储完整

区块链，实现可信交易；为提高区块链性能，Ｂｉｔｃｏｉｎ

ＮＧ
［３］通过引入微区块，扩展区块容量和交易吞吐

量，但未解决交易延迟过高与区块链分叉问题；

ＳＣＰ
［４］通过将全网节点划分为不同的群组，利用算

力扩展吞吐量等；但采用ＰＯＷ 机制划分群组，增加

交易延迟．在保证交易可信性前提下，大多数解决方

案在吞吐量和交易延迟间权衡．例如：交易吞吐量受

区块大小和区块间隔两个因素影响．增大区块大小，

可获得更高的吞吐量，但构建更大的区块，交易验证

时间变长；缩短区块间隔，可获得较低的交易延迟，

易引发区块链分叉，降低交易可信性［２］．通常以较高

的交易延迟，换取更高的交易吞吐量与交易可信性．

区块链技术的扩展问题主要集中在吞吐量、延迟、区

块大小等方面．

在提高交易吞吐量和可信性、降低交易延迟、扩

展区块大小等方面的研究已经有很多．Ｍｉｌｌｅｒ等

人［５］利用可信力较高的节点提高交易吞吐量、降低

网络通信代价；但恶意节点可利用可信力较高的节

点降低篡改区块被拒绝的概率，从而使篡改的数据

生效．Ｄｅｃｋｅｒ等人
［６］提出链下交易支持即时交易，

在不增加区块链网络负担的前提下，利用在任意两

个节点之间构建的交易通道，缩短交易延迟；但需提

前锁定数字化资产．Ｍｉｌｌｅｒ① 提出一种同步通信模

型，利用双向广播机制，降低通信代价，但没有显著

提高交易吞吐量．Ｌｅｗｅｎｂｅｒｇ等人
［７］基于有向无环

图的区块构建可扩展的区块链协议来实现更高的交

易吞吐量．ＢｉｔｃｏｉｎＮＧ 通过构建关键区块和微区

块，提高交易吞吐量．关键区块作为索引区块，而微

区块包含本时间片段内的具体交易．每个时间片段

内，ＢｉｔｃｏｉｎＮＧ仍将所有区块广播给所有节点，因

此会导致微区块之间相互依赖问题，同时并未解决

区块链分叉问题．

保证交易可信性前提下，上述研究集中在非许

可链方面，没有同时解决吞吐量、延迟、区块大小等

问题；且依赖算力提高区块链性能，易引发算力越高

的节点越可能成功篡改数据等问题；不能满足许可

多中心的需求．

许可区块链由可信度较高的节点组成，对特定

的组织或群体开放，进一步提高了区块链性能．许可

链在交易吞吐量、交易延迟、区块大小等方面的研究

相对较少．Ｐｏｏｎ② 提出闪电网络，通过在任意两个

群组之间建立链下支付通道，仅有少量交易添加到

区块链中，提高了交易吞吐量．链下支付通道尽管显

著提高交易吞吐量，但仅支持小额支付，大额支付仍

需可靠的加密网络．ＧＨＯＳＴ
［８］允许并行处理区块，

从而降低交易延迟；但仍需将区块广播到所有节点，

且无法通过算力扩展吞吐量．小蚁区块链提高了交

易吞吐量，采用ＤＢＦＳ机制，易造成事实上的中心；

Ｈｙｐｅｒｌｅｄｇｅｒ采用ＰＢＦＴ机制，通过将交易分流到多

条区块链的策略实现交易吞吐量的扩展，但是难以
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保证多个区块链之间数字化资产的全局一致性、难

以保证数字资产全局唯一等；由于侧链机制多采用

ＰＯＷ 共识协议，侧链机制需要在交易速度与安全

性之间做均衡，数字化资产在主链与从链进行兑换

时，存在交易吞吐量低下、交易延迟过高等问题；

Ｔｓａｉ等人
［９］提出 ＡＢＣ（账户区块链）与 ＴＢＣ（交易

区块链）结合的区块链架构，通过采用ｓｈａｒｄｉｎｇ策

略构建多条区块链存储交易，极大地扩展了区块链

性能，但并未涉及多条区块链的全局一致性问题．

图１　许可链多中心动态共识机制架构

上述研究虽然解决了交易吞吐量低下与交易延

迟过高的问题，但多种类型的数字化资产集中在同

一条区块链上，限制性能的进一步扩展；同时难以保

证数字化资产在不同主体中均满足全局一致性．本

文提出许可链多中心共识机制，解决交易吞吐量过

低、交易延迟过高等问题，支持许可多中心需求，保

证交易不可篡改．

３　模型描述

在面向多中心的许可链架构中，数字化资产交

易双方可以跨主体进行交易，即在不同主体上同时

交易同一数字化资产．若将同一数字化资产同时跨

主体进行交易，或者将已交易的数字化资产再次跨

主体进行交易，即同一数字化资产被交易多次，此类

情况不满足交易一致性，即存在双花问题．故需保证

交易在所有主体中均不存在双花问题，即数字化资

产在所有主体中的状态是一致的．

许可链多中心动态共识机制包括交易一致性动

态验证机制与全局区块链共识机制（ＭｕｌｉｔＰｒｉｍａｒｙ

ＮｏｄｅＰＢＦＴ，ＭＰＢＦＴ）．为保证数字化资产一致性，

交易一致性动态验证机制为主体生成动态验证群

组，利用多中心协同验证数字化资产的一致性，同时

通过分区策略解决现有区块链技术吞吐量低下和交

易延迟过高等问题；通过主从链相互锚定，保证交易

的不可篡改性；为降低交易延迟，构建群组利用

ＭＰＢＦＴ构建全局区块，避免拜占庭节点作为主节

点时带来的交易延迟增加问题．

如图１所示，许可链多中心动态共识机制中，将

时间划分为不同的时间片段，每个时间片段称为一

轮．每个主体均维护本主体的区块链，所有主体集体

维护全局区块链；全局区块链存储所有主体认为不

存在“双花”问题交易的摘要，每个主体的区块链存

储本主体的交易数据．主体的区块链节点采用

ＰＢＦＴ共识协议，每轮选举出一个节点代表本主体，

此节点称为主体的代表节点（犚犖狅犱犲），代表节点负

责与其他主体的节点通信；基于随机投票机制，主体

的验证群组从全网其他主体的节点中选举产生主体

的下轮验证群组；基于随机投票机制，所有主体的验

证群组从全网节点中随机选择一组节点作为下轮的

全局构建群组；主体的初始验证群组由主体的代表

节点从全网节点中选举产生，全局构建群组由所有

主体的初始验证群组从全网节点中选举产生．主体

的代表节点将主体区块头数据广播给主体的验证群

组；主体的验证群组验证交易是否满足全局一致性；

主体的验证节点将将满足全局一致性的交易的摘要

发送给构建群组；构建群组利用 ＭＰＢＦＴ协议构建

全局区块．许可链多中心动态共识机制中相关定义

如下．
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定义１．　数字化资产犇犃．数字化资产是指企

业、组织或个人拥有或控制的，以电子数据的形式存

在的，持有以备出售或处在生产过程中的资产．数字

化资产可代表某种数字产品、实体产品或者电子信

息等，数字化资产通过犇犃ＩＤ（数字化资产ＩＤ）全网

唯一标识．

定义２．　交易犜．交易是指交易双方对数字化

资产达成的某种等价约定．犜＝（犉狉狅犿，犜狅，犇犃，

犛犻犵犔犻狊狋，犜狓犐犇），犉狉狅犿表示数字化资产供方；犜狅表

示数字化资产需方；犇犃 表示数字化资产，如金额、

电子数据等；犛犻犵犔犻狊狋表示交易双方签名列表；

犜狓犐犇表示交易的ＩＤ（基于哈希算法生成），交易ＩＤ

全网唯一．交易具有三种状态σ（犜）＝｛狌狀犱犲犳犻狀犲犱，

狏犪犾犻犱，犻狀狏犪犾犻犱｝，不确定状态狌狀犱犲犳犻狀犲犱、有效状态

狏犪犾犻犱、无效状态犻狀狏犪犾犻犱．通过一致性验证算法验证

交易是否满足交易一致性，交易的状态由狌狀犱犲犳犻狀犲犱

转为狏犪犾犻犱或犻狀狏犪犾犻犱．可信交易σ（犜）＝狏犪犾犻犱，即满

足交易一致性（不存在双花问题）的交易．由于交易

会触发数字化资产状态的改变，判断数字化资产是

否满足一致性，即判断交易是否满足一致性．

定义３．　主体（Ｐｅｅｒ）犘犻∈｛犘１，…，犘犖｝，犖 表

示许可链网络中主体的数量．主体表示许可链网络中

不同的参与方，如电子商务交易平台、物流平台、供应

链平台以及政府监管部门等．主体犘犻利用公钥地址

进行标识，并保存其他主体的身份标识．每个主体包

含多个区块链节点犖狅犱犲犻犼，犼狀犻，犖狅犱犲犻犼表示主体

犘犻的第犼个节点，狀犻表示主体犘犻的区块链节点数量．

可信主体是指遵循可信共识机制的、维护许可链网络

正常运行的主体，不可信主体是指违背可信共识机制

的、扰乱共识过程的主体．主体分为交易主体和监管

主体；交易主体为电子商务交易平台、物流平台、供应

链平台等，监管主体主要为政府等监管部门．交易主

体具有发起交易与维护区块链的权利，监管主体仅参

与维护区块链，不发起任何交易．由于监管主体不发

起交易，故监管主体的可信度较高，属于可信主体．

定义４．　节点犖狅犱犲犻犼表示主体犘犻的第犼个节

点，｛犖狅犱犲犻犼，１犻犖，１犼狀犻｝．节点之间通过

Ｐ２Ｐ（点对点）的异步消息机制进行通信．节点根据

不同的需求拥有不同的身份类型：构建节点犆犘、验

证节点犞犘、普通节点犚犘．每个节点的类型随时间

动态改变．构建节点负责维护全局区块链；验证节点

负责验证交易是否满足全局一致性；普通节点仅仅

发起交易、维护本主体的交易区块链以及验证交易

是否满足局部一致性．构建节点与验证节点同时也

作为普通节点维护本主体的交易区块链以及验证交

易是否满足局部一致性．节点通过公钥地址进行标识，

主体犘犻的所有节点存储主体犘犻的私钥，利用主体

犘犻的私钥及节点的私钥对区块进行签名．违背可信

共识机制、篡改交易信息、网络通信不畅、扰乱网络

正常运行的节点，称为恶意节点［１０］；恶意节点可以

联合起来扰乱共识过程．诚实节点是指遵循可信共

识机制、维护网络正常运行的节点．可信主体的节点

均为诚实节点，不可信主体的节点均为恶意节点．如

图２所示，主体犘犻的验证群组犞犘犛犲狋犻由验证节点组

成，验证主体犘犻的交易是否满足一致性；主体犘犻的

验证群组随时间动态变化，主体犘犻的当前验证群组

从全网节点中随机选择一组节点（不属于本主体的节

点）作为主体犘犻的下轮验证节点集犖犲狓狋犞犘犛犲狋犻．全

局构建群组犆犘犛犲狋由构建节点组成，全局构建群组

由每轮所有主体的验证群组的主节点从全网中随机

选择一组节点组成，全局构建群组随时间动态变化．

图２　主体的验证群组

定义５．　实体表示数字化资产的供方、数字化

资产的需方，即犈＝∪
犜

（犉狉狅犿）∩∪
犜

（犜狅），同时表示

数字化资产的交易双方．实体不属于任何一个主体，

实体ＩＤ作为实体的全网唯一标识．实体可在任意主

体上发起交易．

定义６．　两层交易区块链．如图３所示，每个

主体的区块链节点通过ＰＢＦＴ共识协议维护本主

体的交易区块链，所有主体集体维护全局区块链；主

体交易区块链（从链）通过主体区块 犘犅（Ｐｅｅｒ

Ｂｌｏｃｋ）链接而成，主体区块存储本主体的交易数据

和主体区块头数据犘犅犎（ＰｅｅｒＢｌｏｃｋＨｅａｄｅｒ）；主体

区块头犘犅犎（ＰｅｅｒＢｌｏｃｋＨｅａｄｅｒ）存储本区块内所

有交易的犜狓犐犇、实体列表、数字化资产ＩＤ等信息；

全局区块犌犅（ＧｌｏｂａｌＢｌｏｃｋ）将不同主体交易区块

链链接起来，构成全局区块链（主链）．全局区块存储

满足全局一致性的交易的犜狓犐犇，全局区块以交易

的存储可信交易，每条全局区块的交易中包含多条

可信交易，交易格式如下：

犌犅犜犡＝〈犌犞犻犲狑犐犇，犆犺犪犻狀犐犇，犆犅犾狅犮犽犐犇，犜狓犔犻狊狋〉，

其中犆犺犪犻狀犐犇 表示主体区块链（从链）的标识，
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犆犅犾狅犮犽犐犇表示犆犺犪犻狀犐犇 上的主体区块的摘要值，

犜狓犔犻狊狋表示可信交易的犜狓犐犇列表及对应的数字化

资产ＩＤ，犌犞犻犲狑犐犇 表示当前所属的时间片段序号

（轮数），当主体宕机再恢复时，主体可根据犌犞犻犲狑犐犇

快速获取当前以及下轮的验证群组、全局构建群组

等信息．
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图３　两层区块链架构

局部一致性是指数字化资产在本主体的主体交

易区块链中不存在双花问题；全局一致性是指数字

化资产在所有主体交易区块链中均不存在双花问

题．本文通过局部与全局一致性验证算法，防止双花

问题的发生．通过局部一致性验证算法，每个主体保

证本主体的交易区块链不存在双花问题；通过全局

一致性验证算法，所有主体保证数字化资产满足全

局一致性．

４　交易一致性动态验证机制

交易一致性动态验证机制的核心思想是：为主

体犘犻构建可信的验证群组，验证群组利用主体区块

头数据验证交易是否满足全局一致性，防止双花问

题发生；同时通过分区策略解决现有区块链技术吞

吐量低下和交易延迟过高等问题．如图４所示，主体

图４　交易一致性动态验证机制
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犘犻的区块链节点通过ＰＢＦＴ共识算法维护本主体

的区块链，主体犘犻的区块链仅存储主体犘犻的交易数

据；主体犘犻的验证群组验证主体犘犻的交易是否满足

全局一致性，防止跨主体双花问题发生；主体犘犻的

验证群组将不存在全局一致性问题的交易的犜狓犐犇

发送至全局构建群组；全局构建群组利用 ＭＰＢＦＴ

机制构建全局区块链．只有交易的犜狓犐犇 被写入到

全局区块链中，该交易才被认定为可信交易．

验证群组生成算法（见４．１节）从全网节点中随

机选出犓 个验证节点作为主体犘犻的验证群组，主体

犘犻的验证群组通过全局一致性验证算法（见４．２节）

验证主体犘犻的交易是否满足全局一致性；主体犘犻的

当前验证群组为主体犘犻构建下轮验证群组．

交易一致性动态验证共识机制如算法１所示：主

体犘犻的代表节点将本主体的主体区块头数据广播给

主体犘犻的当前验证群组犞犘犛犲狋犻＝｛犞犘１，…，犞犘犓｝；

犞犘犛犲狋犻通过全局一致性验证算法来验证交易是否

满足全局一致性；验证节点将满足全局一致性的交

易的犜狓犐犇广播至构建群组犆犘犛犲狋．每轮结束之前，

主体犘犻验证群组犞犘犛犲狋犻从全网其他主体的节点中

选出一组节点作为主体犞犘犛犲狋犻的下轮验证群组

犖犲狓狋犞犘犛犲狋犻；所有主体的验证群组从全网节点中选

出一组节点作为下轮的全局构建群组犖犲狓狋犆犘犛犲狋．

算法１．　主体交易一致性验证机制．

输入：主体的交易

输出：主体的可信交易

Ａｌｇｏｒｉｔｈｍ犆狅狀狊犻狊狋犲狀狋犞犪犾犻犱犪狋犻狅狀犕犲犮犺犪狀犻狊犿

ＦＯＲ犘犻ｉｎ｛犘１，…，犘犖｝

／／所有主体生成自己的验证群组

犞犘犛犲狋犻＜－犆狉犲犪狋犲犞犪犾犻犱狋犻狅狀犛犲狋（）

犕犪犻狀狋犪犻狀犛犲犾犳犅犾狅犮犽犮犺犪犻狀（）

／／犘犻的代表节点将犘犅犎 发送给犞犘犛犲狋犻

犚犖狅犱犲．狊犲狀犱犘犅犎（犘犅犎）

ＥＮＤＦＯＲ

ＦＯＲｐｒｉｍａｒｙｎｏｄｅｏｆｅａｃｈ犞犘犛犲狋犻

／／验证群组的主节点发起全局一致性验证

犛犲狀犱犌犾狅犫犪犾犆狅狀狊犻狊狋犲狀狋犞犪犾犻犱犪狋犻狅狀犚犲狇狌犲狊狋（犘犅犎）

ＥＮＤＦＯＲ

ＦＯＲｅａｃｈｎｏｄｅｏｆｅａｃｈ犞犘犛犲狋犻

犚犲犮犻犲狏犲犘犅犎犃狀犱犛狅狉狋犲犱（）／／按到达的先后顺序排序

狏犪犻犱犪狋犻狅狀犜狓犆狅狀狊犻狊狋犲狀狋（）／／验证交易一致性

狊犲狀犱犜狉狌狊狋犲犱犜狓狋（）／／将可信交易发送给犆犘犛犲狋

ＥＮＤＦＯＲ

犆犘犛犲狋．犆狉犲犪狋犲犌犾狅犫犪犾犅犾狅犮犽（）／／构建全局区块

ＦＯＲ犞犘犛犲狋犻ｏｆｅａｃｈＰｅｅｒ

犖犲狓狋犞犘犛犲狋犻＜－犆狉犲犪狋犲犖犲狓狋犞犲狉犻犳犻犮狋犻狅狀犛犲狋（）

ＥＮＤＦＯＲ

犖犲狓狋犆犘犛犲狋＜－犆狉犲犪狋犲犖犲狓狋犆狅狀狊狋狉狌犮狋犻狅狀犛犲狋（）

ＥＮＤ

主体犘犻由若干节点组成，采用ＰＢＦＴ机制维护

主体犘犻的交易区块链，验证交易是否满足局部一致

性；每轮选取一个代表节点负责构建主体区块，由代

表节点将本主体的主体区块头数据发送给验证群

组．主体犘犻的验证群组基于ＰＢＦＴ共识协议验证交

易是否满足一致性，防止双花问题发生；验证群组并

将满足全局一致性的交易的犜狓犐犇 发送给全局构

建群组；全局构建群组采用 ＭＰＢＴ协议构建全局区

块．主体犘犻将主体区块头数据发送给验证群组后，

不需等待验证群组的验证结果，继续构建主体犘犻的

主体区块．

４１　验证群组生成算法

群组成员相对固定会引发交易被篡改、节点可

信度降低等问题，故本文提出验证群组生成算法为

主体犘犻生成可信的动态验证群组，验证群组的成员

随时间动态变化．验证群组生成算法包括验证群组

初始化算法和下轮验证群组生成算法．为保证主体

犘犻的初始验证群组中至少存在一半以上的诚实节

点，主体犘犻的代表节点随机从全网节点中选择犓 个

主体，犓＞２犖／３，犓 个主体的代表节点在每个主体

中随机选择一个节点作为主体犘犻的初始验证节点，

且犓 个主体中必须包含监管主体．

验证群组初始化算法描述如下：主体犘犻的代表

节点随机从全网中选择犓 个主体，犓 个主体的代表

节点在每个主体中选择一个节点作为主体犘犻验证

群组的候选节点犌犘犻；犓 个主体的代表节点将选择

（投票）结果发送给其他犓－１个主体的代表节点和

主体犘犻的代表节点；主体犘犻的代表节点和犓 个主

体的代表节点将出现次数最多的犓 个节点作为主

体犘犻的验证群组犞犘犛犲狋犻；各个主体的代表节点将统

计结果（犞犘犛犲狋犻的成员信息）广播给本主体内的节

点，犞犘犛犲狋犻中的每个验证节点相互通信，由此验证

节点之间建立连接．

下轮验证群组生成算法描述如算法２所示：主

体犘犻的当前验证群组犞犘犛犲狋犻随机选择犓 个主体，

在每个主体选择一个节点作为主体犘犻的下轮验证

群组犖犲狓狋犞犘犛犲狋犻，满足犞犘犛犲狋犻∩犖犲狓狋犞犘犛犲狋犻＝

（即某一节点不允许连续两轮作为某一主体的验证

节点，且犓＞２犖／３；犞犘 将本节点的投票结果发送

给其他犓－１个验证节点和主体犘犻的代表节点；验

证节点犞犘 和主体犘犻的代表节点统计出现次数最
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多的犓 个节点作为犖犲狓狋犞犘犛犲狋犻，并将最终投票结

果犆犖犲狓狋犞犘犛犲狋犻（下轮候选验证群组）发送给构建

群组．

算法２．　下轮验证群组生成算法．

输入：主体的本轮验证群组，全网节点

输出：主体的下轮验证群组

Ａｌｇｏｒｉｔｈｍ犆狉犲犪狋犲犖犲狓狋犞犲狉犻犳犻犮狋犻狅狀犛犲狋

ＦＯＲｅａｃｈ犞犘ｉｎ犞犘犛犲狋犻

犮犪狀犱犻犱犪狋犲犔犻狊狋＜－狊犲犾犲犮狋犆犪狀犱犻犱犪狋犪犖狅犱犲（）／／选取候

选节点

／／将本节点的投票结果发送给其他验证节点

狊犲狀犱犛犲犾犳犞狅狋犲犜狅犗狋犺犲狉（犮犪狀犱犻犱犪狋犪犔犻狊狋）

狉犲狊狌犾狋＜－犆犪犾犞狅狋犲犉狉狅犿犃犾犾犞犘（）／／计算投票结果

／／将投票结果发送给构建群组

狊犲狀犱犕狊犵犜狅犆犘犛犲狋（狉犲狊狌犾狋）

ＥＮＤＦＯＲ

犆犘犛犲狋．ＤＯ｛

／／计算每个主体的下轮验证群组

犖犲狓狋犞犘犛犲狋犻＜－犆犪犾犘犲犲狉犞犘犛犲狋（）

／／犆犘犛犲狋其他节点共识结果

犆狅狀狊犲狀狊狌狊（犖犲狓狋犞犘犛犲狋犻）

ＩＦ犃犾犾犘犲犲狉犖犲狓狋犛犲狋犆犪犾犲犱（）

狊犲狀犱犻狀犳狅犜狅犃犾犾犘犲犲狉（犖犲狓狋犞犘犛犲狋犻）

ＥＮＤＩＦ

｝

ＦＯＲｅａｃｈｎｏｄｅｉｎ犖犲狓狋犞犘犛犲狋犻

／／接受构建节点的消息，获取成员列表

犞犾犻犱犪狋犲犌狉狅狌狆犕犲犿犫犲狉＝犵犲狋犉狉狅犿犆犘犕犲狊狊犪犵犲（）

／／验证节点之间建立通信

犆狅犿犿狌狀犻犮犪狋犻狅狀犕犲犿犫犲狉（犞犪犾犻犱犪狋犻狅狀犌狉狅狌狆犕犲犿犫犲狉）

ＥＮＤＦＯＲ

ＥＮＤ

构建群组将犓＋１个中犆犖犲狓狋犞犘犛犲狋犻（主体犘犻

的下轮候选群组）出现次数最多的犆犖犲狓狋犞犘犛犲狋犻作

为主体犘犻的下轮验证群组犖犲狓狋犞犘犛犲狋犻．当构建群

组计算出所有主体的下轮验证群组时，将每个主体

的下轮验证群组的成员列表，发送给每个主体的当

前以及下轮验证节点、代表节点．构建节点犆犘将每

个主体的犖犲狓狋犞犘犛犲狋犻成员列表广播给犓／３个主体

的代表节点，每个主体的代表节点将下轮群组消息

发送给本主体的节点，每个节点由此获得本节点下

轮的节点类型．基于以上机制，可保证下轮验证节点

接收到正确的验证群组的成员列表信息．

在主体犘犻下轮验证群组构建过程中，本轮验证

节点之间相互发送投票信息的通信代价为犗（犓２）；

验证节点将本节点统计出的下轮验证群组成员信息

发送给全局构建群组的通信代价为犗（犓×犆犓），

犆犓 表示全局构建节点的数量；全局构建群组统计

出主体犘犻的下轮验证群组成员信息的通信代价为

犗（犆犓）；全局构建群组将主体犘犻的下轮验证群组成

员信息发送给本轮验证群组、所有主体的代表节点、

下轮验证群组的通信代价为犗（［（２犓＋犖）／３］×

犆犓）；下轮验证节点之间相互通信的代价为犗（（犓／

２）×（犓－１））；故主体犘犻的下轮验证群组的构建

代价为犗 犓２＋（犓＋１）×犆犓＋
（２犓＋犖）

３
×犆犓（ ＋

犓
２
×（犓－１ ）），由于２犖／３犓，犆犓犖，故主体犘犻

的下轮验证群组的构建代价为犗（犖２）．

４２　全局一致性验证算法

主体犘犻的验证群组通过全局一致性验证算法

来保证数字化资产在不同的主体中均满足全局一致

性，即同一时刻只允许同一数字化资产在一个主体

中被交易，由此避免跨主体双花问题发生；每个主体

的验证群组仅验证本主体的数字化资产是否满足全

局一致性，通过分区验证数字化资产的全局一致性

来提高交易吞吐量．

交易一致性动态验证机制中，主体犘犻的代表节

点需要将交易的某些关键信息广播给犘犻的验证节

点，以便验证群组验证交易是否满足全局一致性；若

主体犘犻将每笔交易广播给全网所有节点，全网通信

代价为∑
狀

犻＝１

犖＿犜犻犼×狀
２，狀表示全网节点数，犖＿犜犻犼表

示第犻个主体第犼个区块中包含交易的数量；若主

体犘犻将具体的交易内容发送给其他主体的节点，易

引发隐私信息泄露问题．若主体犘犻将区块内容广播

至全网，由于区块较大，交易一致性验证时间会变

长，增加区块链存储与维护成本；故本文提出一种基

于区块头数据的全局一致性验证算法，降低网络通

信代价，提高交易吞吐量．

由于主体犘犻的验证群组由至少全网２犖／３个主

体的节点组成，根据容氏原理，故任意两个主体的验

证群组中至少存在犖／３的个节点来着相同的主体；

由于属于同一个主体的节点共享所有信息，故主体

犘犻的验证群组中至少存在一半以上的验证节点可获

取全网其他主体的主体区块头数据；故全局一致性

验证算法如算法３所示：主体犘犻的代表节点将主体

区块头数据广播给本主体所有验证节点；验证节点

按照犘犅犎 到来的先后顺序验证交易是否满足全局

一致性；验证节点按照以下规则进行该主体区块的

３１０１５期 闵新平等：许可链多中心动态共识机制
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一致性验证：同一时刻同一数字化资产至多允许交

易一次，即同一全局区块链高度下，同一数字化资产

不允许出现在全网其他主体的主体区块头数据中．

主体区块的区块头犘犅犎 结构如下：

犘犅犎＝（犅犈，犅犜，犅狆，犅犇犃，犆犅犾狅犮犽犐犇），

犅犜＝ ∪
犜犻∈犘犅

（犜狓犐犇｛ ｝），

犅犈＝ ∪
犜犻∈犘犅

｛ ｝犈 ．

主体区块头包含以下信息：本主体区块所有交

易的犜狓犐犇 列表犅犜，所关联实体列表犅犈，主体签

名，创建时间，前一区块的哈希值犅狆，数字化资产

ＩＤ列表犅犇犃，犌犅犾狅犮犽犐犇代表当前全局区块的ＩＤ．

主体犘犻的验证群组将本群组认为不存在全局

一致性问题的交易犜狓犐犇 的以消息的形式发送给

全局构建群组，消息格式如下：犕狊犵＝〈犆犺犪犻狀犐犇，

犆犅犾狅犮犽犐犇，犜狓犐犇，犇犃，犌犅犾狅犮犽犐犇，犛犻犵〉，犌犅犾狅犮犽犐犇、

犆犺犪犻狀犐犇等表示同上，犛犻犵表示节点的签名；全局构

建群组根据以下规则保证交易满足全局一致性：

同一全局区块链高度下，同一数字化资产只能出现

一次．

算法３．　全局一致性验证算法．

输入：主体的验证群组，主体区块头数据

输出：主体的可信交易列表

Ａｌｇｏｒｉｔｈｍ犌犾狅犫犪犾犆狅狀狊犻狊狋犲狀狋犞犪犾犻犱犪狋犻狅狀（犘犅犎）

ＦＯＲｅａｃｈｎｏｄｅｏｆ犞犘犛犲狋犻

狊狅狉狋犲犱（犘犅犎）／／按照时间先后对收到的犘犅犎排序

ＩＦｐｒｉｍａｒｙｎｏｄｅ／／如果是主节点

／／主节点发起犘犅犎 交易一致性验证

犛犲狀犱犘犅犎犞犪犾犻犱犪狋犻狅狀犚犲狇狌犲狊狋（犘犅犎）

ＥＮＤＩＦ

ＩＦ犘狉犲狆犪狉犲犘犅犎犞犪犾犻犱犪狋犻狅狀犲犱／／准备验证

ＦＯＲｅａｃｈ〈犜狓犐犇，犇犃〉ｉｎ犘犅犎

／／该数字化资产是否双花

犘犛＜－犮犺犲犮犽犘犪狉犪犾犾犛狆犲狀犱犻狀犵（犜狓犐犇，犇犃）

ＩＦ犘犛＝＝ｆａｌｓｅ

犪狆狆犲狀犱（犆狅狀狊犻狊狋犲狀狋犜犡，犜狓犐犇）

ＥＮＤＩＦ

ＥＮＤＦＯＲ

狊犲狀犱犆狅狀狊犻狊狋犲狀狋犜犡（）

ＩＦ犆狅狀狊犻狊狋犲狀狋（犜犡）／／可信交易

犛犲狀犱犜狅犆犘犛犲狋（犜犡）

ＥＮＤＩＦ

ＥＮＤＩＦ

ＥＮＤＦＯＲ

ＥＮＤ

当本轮验证过程结束时，存在未处理的主体区

块头、正在验证的主体区块头．对于此类情况，当本

轮时间结束时，当前验证节点犞犘 终止所有主体区

块头数据验证过程，并删除未处理的主体区块头

数据．主体犘犻将主体区块头数据广播给验证群组

犞犘犛犲狋犻，在一定的时间狏犪犾犻＿狋犻犿犲之内，若主体犘犻没

有收到验证结果，主体犘犻再次发送该主体区块头数

据．以上机制，对于被中止验证的主体区块头数据，

交易延迟最大为狏犪犾犻＿狋犻犿犲．

５　全局区块链共识协议犕犘犅犉犜

全局构建群组通过全局区块链共识协议将每个

主体的可信交易的犜狓犐犇 存储到全局区块链上；每

轮所有主体的验证群组的主节点从全网中选出一组

节点作为下轮的全局构建群组，全局构建群组成员

随时间动态变化．第一轮所有主体的验证群组的主

节点从每个主体中选择一个节点作为初始构建群

组；每个时间片段内，所有主体的验证群组的主节点

随机从全网中选择犆犓 个主体，然后从每个主体中

选出一个节点作为下轮构建群组，其中犆犓２犖／３，

且不允许某个区块链节点连续两轮作为构建节

点；所有主体的验证群组的主节点将投票信息发送

给当前构建群组，由当前构建群组统计出投票数

ｔｏｐ犆犓 的节点，并将其作为下轮构建群组，同时每

个验证节点将下轮构建群组信息采用组播的方式发

送给所有主体的代表节点以及下轮构建群组成员，

即每个构建节点将消息广播给全网１／３主体的代表

节点与下轮构建节点．

在全局构建群组构建过程中，本轮所有主体的代

表节点之间相互发送投票信息的通信代价为犗（犖２）；

主体的代表节点将本节点统计出的下轮全局构建

群组成员信息发送给本轮全局构建群组的通信代

价为犗（犖×犆犓）；全局构建群组统计出下轮全局

构建群组成员信息的通信代价为犗（犆犓）；全局构

建群组将下轮全局构建群组成员信息发送给所有主

体的代表节点、下轮全局构建群组的通信代价为

犗（［（犆犓＋犖）／３］×犆犓）；下轮全局构建节点之间相

互通信的代价为犗（犆犓×［（犆犓－１）／２］）；故主体

犘犻的下轮验证群组的构建代价为 （犗 犖２＋犖×犆犓＋

犆犓×（犆犓＋犖）

３
＋
犆犓×（犆犓－１））２

，由于２犖／３

犆犓犖，故下轮全局构建群组的构建代价为犗（犖
２）．

本文中所有主体的验证群组以及全局构建群组
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的轮转由全局构建群组统一协调，全局验证群组收

集到所有主体的下轮验证群组成员信息以及下轮构

建群组成员信息，然后由当前的全局构建群组采用

组播的方式将每个群组的下轮成员信息广播给所

有主体的代表节点，然后由主体的代表节点广播给

本主体内的所有节点，由此本轮、下轮群组的节点均

可获取相关信息；当前全局构建群组发送一条群组

轮转消息，表示在未来某个全局区块之后发起群组

轮转．

在全局区块构建过程中，若所有节点通过ＰＯＷ

机制竞争生成全局区块，易造成交易延迟过高、算力

浪费、交易吞吐量低下等问题，故本文利用改进的

ＰＢＦＴ机制（ＭＰＢＦＴ）生成全局区块，降低交易延迟，

提高交易吞吐量；在构建区块时需要根据交易更新

Ｍｅｒｋｌｅ树，现有区块链模型采用顺序构建 Ｍｅｒｋｌｅ

树的方式会影响交易吞吐量的提升，故本文采用并

行分支的方式构建Ｍｅｒｋｌｅ树，通过独立更新每个分

支的方式提升交易吞吐量．如算法４所示，ＭＰＢＦＴ

每轮选举多个主节点同时构建全局区块，按照时间

顺序验证每个主节点构建的全局区块，构建群组将

最先验证通过的全局区块广播至所有主体的代表节

点，同时删除其他主节点构建的全局区块．ＭＰＢＦＴ

通过每轮选举多个主节点同时构建区块来降低传统

ＰＢＦＴ算法中恶意节点作为主节点带来的交易延迟

增加的问题．

算法４．　全局区块链构建算法．

输入：每个主体的可信交易列表

输出：全局区块

Ａｌｇｏｒｉｔｈｍ犆狉犲犪狋犲犌犾狅犫犪犾犅犾狅犮犽（）

ＦＯＲｅａｃｈｐｒｉｍａｒｙｎｏｄｅｏｆ犆犘犛犲狋

狊犲狀犱犌犅（）／／发送本节点构建的全局区块

ＥＮＤＦＯＲ

ＦＯＲｅａｃｈｎｏｄｅｏｆ犆犘犛犲狋

ｒｅｃｅｉｖｅ犌犅ｃｏｍｉｎｇｆｒｏｍｅａｃｈｐｒｉｍａｒｙｎｏｄｅ

犮犺犲犮犽犌犅（）／／检测犌犅是否正确

／／将犌犅的检测结果发送给其他构建节点

狊犲狀犱犆犺犲犮犽犚犲狊狌犾狋（犌犅）

／／大多数构建节点认为该犌犅有效

ｉｆ犮犺犲犮犽犲犱（犌犅）

／／向其他节点发送停止检查消息

犛犲狀犱犛狋狅狆犕犲狊狊犪犵犲（犌犅犖狌犿）

犱犲犾犲狋犲犗狋犺犲狉犌犅（）

ＥＮＤＩＦ

／／将全局区块广播至全网

狊犲狀犱犌犅犜犗犖犲狋狑狅狉犽（犌犅）

ＥＮＤＦＯＲ

ＥＮＤ

每个构建节点基于时间戳判断最先共识通过的

全局区块，并将此全局区块广播给狑个主体的代表

节点，犖／３＜狑＜２犖／３；由于每个节点接收到多次全

局区块，故可保证节点接收到正确的全局区块．

６　安全分析与证明

定理１．　主体犘犻的每轮验证群组中至少存在

一半以上的诚实节点，故主体犘犻的验证群组是可

信的．

证明． 主体犘犻每轮的验证群组从全网犓

２犖／３个主体中每个主体选择一个节点作为主体犘犻

的验证节点；由拜占庭定理可知，全网中至少存在

２犖／３以上的可信主体，且组成可信主体的节点均

为诚实节点，由此可知犓 个主体中最多存在犖／３

个不可信的主体，故主体每轮的验证群组中至少包

含（犓＋１）／２个诚实节点，所以主体的每轮验证群

组时可信的．

定理２．　全局构建群组中至少存在一半以上

的诚实节点，故全局构建群组是可信的．

证明．　全局构建群组从全网犆犓２犖／３个主

体中每个主体选择一个节点作为全局构建节点；由

拜占庭定理可知，全网中至少存在２犖／３以上的可

信主体，且组成可信主体的节点均为诚实节点，由此

可知犆犓 个主体中最多存在犖／３个不可信的主体，

故全局构建群组中至少包含（犆犓＋１）／２个诚实节

点，所以全局构建群组是可信的．

定理３．　本文所构建的许可区块链网络是可

信的．

证明．　许可区块链网络由每个主体的验证群

组以及全局构建群组组成，由定理１和２可知，主体

的验证群组与全局构建群组均是可信的，故许可区

块链网络是可信的．

定理４．　恶意主体犘犼篡改的交易数据以及相

关区块不会生效．

证明．　假设恶意主体犘犼篡改本主体中交易数

据以及相关区块，篡改的交易及区块必须从全局区

块链中检索到才被认定为生效．恶意主体犘犼篡改的

区块若想生效，需将篡改后的全局区块发送给所有

节点；且恶意主体犘犼需将篡改区块之后的所有全局

区块篡改；同时恶意主体犘犼需篡改所有主体的交易

区块链，篡改的代价比较大；故恶意主体篡改的数据

难以生效．
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定理５．　两层交易区块链不存在分叉问题．

证明．　主体犘犻的区块链节点采用ＰＢＦＴ机制

构建主体区块．同一时刻，主体犘犻仅生成一个主体

区块，同时每个主体区块必须由构建者签名，其他节

点通过签名校验与 Ｍｅｒｋｌｅ树校验等验证区块是否

合法，故主体交易区块链不存在分叉问题．构建群

组采用 ＭＰＢＦＴ机制构建全局区块，每个全局区块

必须由构建节点签名，其他节点通过签名校验与

Ｍｅｒｋｌｅ树校验等验证区块是否合法．同一时刻，构

建群组仅验证一个全局区块的有效性，故两层交易

区块链不存在分叉问题．

分析１．本文所构建的许可区块链网络可以有

效地防止Ｓｙｂｉｌ攻击等．

由于本文所构建的区块链是许可链，故每个实

体、主体必须通过批准才可加入网络；每个实体主体

均拥有自己的公私钥，任何区块、交易与消息均需私

钥签名；当主体接受到任何消息或交易、区块时，首

先校验签名是否正确、对应的公钥地址是否在许可

列表中，签名不正确的、不在许可列表中的实体与主

体发送的消息将不会生效；基于以上机制，可以有效

地防止Ｓｙｂｉｌ攻击．

分析２．本文所提出的许可链多中心动态共识

机制可以有效地预防重放攻击．

每条消息与交易均包含一个哈希摘要，每个节

点根据摘要判断该消息或交易是否已经接收过；故

节点不会重复接收消息，可以有效地防止重放攻击．

分析３．本文所构建的许可链网络是可靠稳

定的．

由于本文所构建的许可区块链采用的是ＰＢＦＴ

共识协议或改进的ＰＢＦＴ共识协议，根据ＰＢＦＴ协

议，每个主体至少需要拥有４个节点即可正常维护

主体的交易区块链；全局至少需要４个主体即可正

常维护全局区块链．

当一个节点存在网络通信不畅问题时，则其他

节点认为该节点为不诚实的节点，在任何一个验证

群组或全局构建群组中，至少存在２／３以上网络通

信良好的节点即可保证共识机制正常工作；在许可

环境中网络状况相对良好，每个群组至少存在２／３

以上网络通信良好的节点，故本文所构建的许可区

块链网络是可靠稳定的．

分析４．每个主体的存储本主体的交易区块链

与全局区块链是可行的．

全局区块链中仅包含可信交易的ＩＤ等可信信

息，信息量相对较少，全局区块链的容量不会远大于

主体交易区块链的容量；在许可环境中，每个主体均

拥有较大的存储空间，故每个主体存储本主体的交

易区块链与全局区块链是可行的．

分析５．由全局构建群组统一负责所有主体的

验证群组以及构建群组的轮转是稳定、可靠的．

在本文所构建的许可链多中心动态共识机制

中，所有群组的统一轮转消息与全局区块并不是由

全局构建节点直接广播给全网所有节点，而是由全

局构建节点广播给所有主体的代表节点，由主体的

代表节点再将消息或者全局区块广播给本主体的节

点；由于一个主体的所有节点基本上是物理聚集的，

主体内的节点之间网络状况良好；故基于以上机制

可以消除由直接广播给全网节点引发网络堵塞造成

的消息超期或者延迟过长等问题；加之许可链网络

中主体的代表节点之间通信相对良好，且一个全局

构建节点将消息广播给所有主体的代表节点，可以

保证消息的即时到达．

若主体发生宕机或者网络暂时中断的情况，即

无法接受到任何全局构建群组发生的消息，在这段

时间内，该主体无法进行任何交易；当主体再次恢复

通信时，主体会接受到新的全局区块，全局区块中包

含当前全局的时间片段序号，主体根据当前的全局

时间片段序号判断本主体是否拥有当前的验证群组

信息，向其他主体的请求当前本主体的验证群组信

息以及当前全局构建群组信息等，由此继续本主体

的交易，故由全局构建群组统一负责所有主体的验

证群组以及构建群组的轮转是稳定、可靠的．

７　实验分析

本文参考以太坊、Ｆａｂｒｉｃ开发实现本文所提出

的许可链多中心动态共识机制，修改了以太坊的交

易格式、状态树、共识算法、节点类型、交易入池规则

等，同时参考Ｆａｂｒｉｃ实现多链架构．

许可环境中网络状况相对较好，节点之间通过

异步消息机制进行通信，当一个节点存在网络通信

不畅问题时，则其他节点认为该节点为不诚实的节

点，在任何一个验证群组或全局构建群组中，至少存

在２／３以上网络通信良好的节点，故可保证共识机

制正常工作．本文的实验环境为２０台１２８ＧＢ内存、

３２核ＣＰＵ、１０Ｔ存储空间的服务器，服务器之间使

用千兆网络通信．本实验通过Ｄｏｃｋｅｒ虚拟化技术部

署许可链节点，每个Ｄｏｃｋｅｒ容器代表一个许可链节

点；通过 Ｋｕｂｅｒｎｅｔｅｓ管理整个 Ｄｏｃｋｅｒ集群；通过
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ｆｌａｎｎｅｌ技术实现容器之间的通信，即许可链节点之

间的通信．

在本实验中，每个主体均拥有一个犖狅犱犲犇犅节

点（以太坊节点类型），犖狅犱犲犇犅节点负责管理与维

护本主体所有节点的链接信息以及每轮的主节点信

息等．通过 犖狅犱犲犇犅，每个主体的节点可以相互链

接．如图５、图６所示，通过犖狅犱犲犇犅节点，主体中的

每个节点与其他节点相互链接．

图５　主体的犖狅犱犲犇犅节点架构

!"2

!"3

…

!"1

!"4

图６　主体网络架构

如图７所示，每个主体的犖狅犱犲犇犅节点之间相

互链接，每个主体的犖狅犱犲犇犅节点可以获取其他主

体犖狅犱犲犇犅 上的节点信息，每一个节点可以和全网

其他节点相互链接通信．

本文实验构建２０个主体，每个主体大约有１０个

节点组成，全网有３００个节点组成．采用ＰＯＷ 共识

机制的区块链，当区块构建频率较高时，交易传播

和区块大小成为影响区块链性能的主要因素．本文

采用广播区块头数据的方式，同时采用全局区块压

图７　全网犖狅犱犲犇犅架构

缩传输的方法，减少传播量，并且在区块中添加额外

信息，以便验证主体区块所包含的交易是否满足全

局一致性．本文将许可链多中心动态共识机制与

Ｆａｂｒｉｃ在交易吞吐量ＴＰＳ、通信代价、交易延迟ＴＬ

三个方面对比．在相同的安全假设下，许可链多中

心动态共识机制，可获得更高交易吞吐量、更低的交

易延迟、动态可变的区块大小．

交易吞吐量
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图８　全局区块链交易吞吐量

本文所构建的许可链多中心动态共识机制，每

个主体仅将本主体的主体区块头数据发送给其他主

体，其他主体根据主体区块头数据验证交易是否存

在跨主体的双花问题；本主体不需等待验证结果返

回，可继续构建本主体交易区块链；主体之间数据传

输时采用压缩机制，扩展了全局区块包括的交易数

量上限；由于构建节点将全局区块广播给每个主体

的构建节点即可实现全局区块的全网传输，降低区

块构建过程中的传输延迟，由此提高交易吞吐量．

图８表示，许可链多中心动态共识机制中，由于采用

ＭＰＢＦＴ共识协议，全局区块链每秒可以达到万笔

交易．
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如图９、图１０所示，在每秒１万笔交易的条件下，

比较在全局区块每条交易中包含不同的可信交易的

犜狓犐犇的情况下，ＧＺＩＰ、ＬＺＯ、Ｓｎａｐｐｙ等不同压缩算

法的效率．在２ＭＢ的区块大小限制下，在全局区块

每笔交易包含１０笔可信交易的犜狓犐犇情况下，经压

缩之后的全局区块大小的为２ＭＢ左右；由于ＧＺＩＰ

解压缩耗时较长（１秒左右），ＬＺＯ与Ｓｎａｐｐｙ解压

缩总共在０．１秒内完成，对系统整体影响比较小，时

间可以忽略不计；故采用ＬＺＯ或Ｓｎａｐｐｙ压缩机制．

由于每秒中全局构建群组的平均交易吞吐量为

１００００ＴＰＳ，故每秒可信交易数量为十万（１００００×１０）．
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图９　全局区块链压缩量对比
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图１０　压缩算法解压、压缩效率

交易延迟

在许可链多中心动态共识机制中，普通节点只

构建自己的交易和区块；验证节点仅将可信交易的

ＩＤ写入到本主体交易区块链中，并不影响主体本身

的交易和区块处理；同理构建节点生成全局区块，并

不影响本主体的交易和区块处理．所以，在主体内部

不存在交易延迟，交易延迟仅仅与一致性验证过程

相关．

在许可链中，主链的共识群组采用 ＭＰＢＦＴ协

议进行全局区块的构建；ＭＰＢＦＴ协议可支持批量

共识，即共识消息中包含多条需要共识的交易的

犜狓犐犇，批量共识机制降低了共识延迟；由于构建节

点将全局区块广播给每个主体的构建节点即可实现

全局区块的全网传输，减少了数据传输延迟；在许可

环境中，节点之间的消息传输可在毫秒级完成，最多

经过５轮消息传输即可完成共识消息的确认的，再

加上共识消息的解压缩过程（０．５秒内）以及判断过

程与区块构建过程，全局区块的构建过程可控制在

１０秒内完成．图１１表示，每个主体区块的平均验证时

间在８～１２秒左右，Ｆａｂｒｉｃ的交易延迟在２０秒左右．
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图１１　交易延迟

通信代价

本文所构建的许可区块链网络中，构建节点不

需将全局区块广播至所有的节点，仅需广播给每个主

体的代表节点即可，降低了网络的通信代价．Ｆａｂｒｉｃ

等区块链网络中，每个节点需要将区块广播给所有

其他节点，且当一个节点已经接收到区块时，其他节

点仍会继续向其广播区块，造成网络资源的浪费，且

大的区块需要的传播时间更长．图１２所示，全局区

块的大小仅仅为１Ｍ～１．５Ｍ左右．
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图１２　全局区块容量

投票通过率对性能的影响

在本文中，共识群组或验证群组在共识过程中，

群组内一半以上的节点认为某个交易是可信交易，
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则该交易即为可信交易．投票通过率是指确定某一

交易为可信交易所需的有效投票数占总投票数的比

例；在每个群组的拜占庭容错率为１／２的情况下，对

比投票通过率为５１％、５５％、６０％、６５％下交易延迟

与交易吞吐量的变化．投票通过率越大表示需要的

有效投票数越多，即需要越多的节点投有效票，由于

恶意节点的存在会导致在时间阈值内难以收集到足

够到的有效投票，从而导致交易延迟变长，同时交易

吞吐量也会受到降低．如图１３所示，随着投票通过

率的提高，交易延迟逐渐增大，交易吞吐量逐渐下

降，故投票通过率为５１％是合适的．

图１３　共识通过率对比

８　结论与展望

本文通过设计主体区块与全局区块，构建两层

交易区块链；通过为每个主体生成动态验证群组，利

用主从多链相互锚定，提出许可链多中心动态共识

机制．通过证明，许可链多中心动态共识机制可构建

高可信度的数字化资产交易环境．在保证高可信度

交易的前提下，许可链多中心动态共识机制实现了

更高的交易吞吐量、更低的交易延迟、动态可变的区

块大小．本文的未来工作是：如何利用多区块链技术

提高交易可信度；如何进一步降低网络通信代价；如

何利用数据库索引技术，构建区块链ｎｏｓｑｌ快速检

索机制．
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