
第47卷 第4期

2024年4月

计  算  机  学  报

CHINESE
 

JOURNAL
 

OF
 

COMPUTERS
Vol.

 

47 No.
 

4
Apr.

 

2024
 

收稿日期:2023-06-30;在线发布日期:2024-01-16.
 

本课题得到国家重点研发项目(No.2020YFB1805400)、国家自然科学基金(No.
62072063)、重庆市研究生科研创新项目(No.CYB22063)资助.

 

李 敏,博士研究生,主要研究领域为联邦学习、隐私保护、压缩感知和

差分隐私.
 

E-mail:minli@cqu.edu.cn.
 

肖 迪(通信作者),博士,教授,中国计算机学会(CCF)高级会员,主要研究领域为隐私保护和数

据安全.
 

E-mail:dixiao@cqu.edu.cn.
 

陈律君,博士研究生,主要研究领域为隐私保护、安全多方计算和联邦学习.

兼顾通信效率与效用的自适应高斯差分
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摘 要 近年来,由于联邦学习中的通信参数(或梯度)会给参与方本地敏感数据带来重大的隐私泄露风险,联邦

学习隐私保护引起了广泛的关注.然而,梯度交换频繁、数据分布异构、参与方本地硬件资源受限等一系列不可避

免的因素给联邦学习隐私保护增加了挑战难度.为了以一种统一的方式同时有效地解决数据隐私、模型效用、通信

效率以及参与方数据非独立同分布等四个方面的问题,本文提出了一种新的兼顾通信效率与效用的自适应高斯差

分隐 私 个 性 化 联 邦 学 习(Communication-efficient
 

and
 

Utility-aware
 

Adaptive
 

Gaussian
 

Differential
 

Privacy
 

for
 

Personalized
 

Federated
 

Learning,
 

CUAG-PFL)方法.具体而言,本文提出一种动态层级压缩模型梯度的方案先为

通信模型梯度每一层动态生成特定的压缩率,再根据压缩率构造对应的确定性二进制测量矩阵去除梯度冗余信

息.随后,通过同时优化裁剪阈值、敏感度和噪声尺度等隐私相关参数来对压缩的模型梯度执行自适应高斯差分隐

私操作.此外,本文对CUAG-PFL进行了严格的隐私分析.为了验证CUAG-PFL在隐私、效用、通信效率以及个性

化四个方面的优势,本文在CIFAR-10和CIFAR-100两个真实联邦数据集上进行了大量实验模拟、对比和分析,结
果表明CUAG-PFL能够提高参与方本地数据隐私性、通信效率和模型效用,同时解决了数据非独立同分布的问

题.特别地,即使在隐私预算仅为0.92且上行通信量减少68.6%时,CUAG-PFL因隐私保护和梯度压缩所引起的

模型效用损失仅为1.66%.
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Abstract 
 

In
 

recent
 

years,
 

there
 

has
 

been
 

an
 

increasing
 

focus
 

on
 

the
 

privacy
 

protection
 

in
 

the
 

field
 

of
 

federated
 

learning
 

(FL).
 

This
 

widespread
 

attention
 

is
 

mainly
 

due
 

to
 

the
 

fact
 

that
 

commu-
nication

 

parameters
 

(or
 

gradients)
 

during
 

the
 

process
 

of
 

collaborative
 

learning
 

among
 

the
 

central
 

server
 

and
 

various
 

participants
 

can
 

cause
 

the
 

significant
 

risk
 

of
 

the
 

privacy
 

leakage.
 

In
 

other
 

words,
 

the
 

communication
 

process
 

in
 

the
 

FL
 

system
 

poses
 

a
 

potential
 

threat
 

of
 

exposing
 

the
 

sensitive
 

data
 

belonging
 

to
 

local
 

participants,
 

which
 

has
 

raised
 

heightened
 

concerns
 

among
 

researchers
 

and
 

practitioners.
 

Furthermore,
 

in
 

addition
 

to
 

the
 

challenge
 

of
 

the
 

privacy
 

protection
 

in
 

FL,
 

a
 

series
 

of
 

other
 

unavoidable
 

factors
 

such
 

as
 

the
 

frequent
 

gradients
 

exchange,
 

the
 

hetero-
geneous

 

data
 

distribution
 

among
 

local
 

participants,
 

and
 

limited
 

resources
 

available
 

on
 

the
 

local
 

hardware
 

need
 

to
 

be
 

simultaneously
 

taken
 

into
 

consideration.
 

These
 

factors
 

obviously
 

add
 

diffi-



culties
 

to
 

the
 

challenge
 

of
 

the
 

privacy
 

protection
 

in
 

FL.
 

In
 

order
 

to
 

effectively
 

address
 

four
 

critical
 

issues
 

of
 

data
 

privacy,
 

model
 

utility,
 

communication
 

efficiency,
 

and
 

non-independently
 

and
 

iden-
tically

 

distributed
 

data
 

among
 

local
 

participants
 

in
 

a
 

unified
 

manner,
 

this
 

paper
 

proposes
 

a
 

novel
 

Communication-efficient
 

and
 

Utility-aware
 

Adaptive
 

Gaussian
 

Differential
 

Privacy
 

for
 

Personal-
ized

 

FL
 

method,
 

called
 

CUAG-PFL.
 

Specifically,
 

a
 

dynamic
 

layer-compression
 

scheme
 

for
 

model
 

gradients
 

in
 

the
 

FL
 

system
 

is
 

proposed.
 

This
 

scheme
 

aims
 

to
 

improve
 

the
 

communication
 

efficien-
cy

 

as
 

much
 

as
 

possible
 

and
 

reduce
 

the
 

loss
 

of
 

the
 

model
 

utility
 

caused
 

by
 

compression
 

and
 

recon-
struction

 

through
 

dynamically
 

customizing
 

the
 

compression
 

rate
 

for
 

each
 

layer
 

of
 

communication
 

gradients,
 

and
 

then
 

constructing
 

the
 

corresponding
 

deterministic
 

binary
 

measurement
 

matrix
 

based
 

on
 

the
 

compression
 

rate.
 

This
 

designed
 

deterministic
 

binary
 

measurement
 

matrix
 

can
 

effec-
tively

 

remove
 

the
 

redundant
 

information
 

of
 

model
 

gradients
 

that
 

needs
 

to
 

be
 

uploaded
 

to
 

the
 

cen-
tral

 

server.
 

Subsequently,
 

the
 

adaptive
 

Gaussian
 

differential
 

privacy
 

operation
 

is
 

performed
 

on
 

compressed
 

model
 

gradients
 

of
 

local
 

participants.
 

This
 

operation
 

involves
 

optimizing
 

the
 

main
 

privacy-related
 

parameters
 

such
 

as
 

the
 

clipping
 

threshold,
 

the
 

sensitivity,
 

and
 

the
 

noise
 

scale.
 

By
 

optimizing
 

these
 

parameters
 

at
 

the
 

same
 

time,
 

this
 

operation
 

ensures
 

that
 

the
 

privacy
 

of
 

the
 

local
 

data
 

is
 

preserved,
 

while
 

allowing
 

each
 

model
 

of
 

the
 

corresponding
 

local
 

participant
 

to
 

have
 

the
 

satisfactory
 

performance.
 

In
 

addition,
 

the
 

rigorous
 

privacy
 

analysis
 

of
 

the
 

proposed
 

CUAG-PFL
 

is
 

presented
 

in
 

this
 

paper.
 

In
 

order
 

to
 

validate
 

the
 

superiority
 

of
 

the
 

proposed
 

CUAG-PFL
 

in
 

four
 

critical
 

aspects
 

of
 

data
 

privacy,
 

model
 

utility,
 

communication
 

efficiency,
 

and
 

personalization,
 

a
 

large
 

number
 

of
 

experimental
 

simulations,
 

comparisons,
 

and
 

analyses
 

are
 

conducted
 

on
 

two
 

classic
 

real-world
 

federated
 

datasets,
 

i.e.,
 

CIFAR-10
 

and
 

CIFAR-100.
 

All
 

experimental
 

results
 

and
 

analyses
 

show
 

that
 

the
 

proposed
 

CUAG-PFL
 

can
 

simultaneously
 

improve
 

the
 

privacy
 

of
 

local
 

sensitive
 

data,
 

the
 

communication
 

efficiency
 

and
 

the
 

model
 

utility,
 

as
 

well
 

as
 

address
 

the
 

problem
 

of
 

non-independently
 

and
 

identically
 

distributed
 

data
 

among
 

local
 

participants
 

in
 

the
 

FL
 

system.
 

In
 

particular,
 

it
 

is
 

worth
 

emphasizing
 

that
 

even
 

when
 

the
 

privacy
 

budget
 

is
 

only
 

0.92
 

and
 

the
 

amount
 

of
 

the
 

upstream
 

communication
 

is
 

reduced
 

by
 

68.6%,
 

the
 

loss
 

of
 

the
 

model
 

performance
 

caused
 

by
 

both
 

the
 

privacy
 

protection
 

and
 

the
 

communication
 

gradients
 

compression
 

is
 

just
 

1.66%
 

for
 

the
 

proposed
 

CUAG-PFL.
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learning;
 

private
 

computing

1 引 言

信息时代的发展使人工智能领域呈现出爆炸式

增长,但是传统的机器学习过于依赖中央服务器对

大规模移动设备数据的存储汇总和计算,忽略了与

个人密切相关的数据隐私性和安全性.近期,各国政

府陆续颁布和实施一系列法律法规来规范数据的商

业使用以便为个人数据隐私提供法律层面的根本保

障[1],例 如《通 用 数 据 保 护 条 例》(General
 

Data
 

Protection
 

Regulation,
 

GDPR)、《中华人民共和国

数据安全法》和《中华人民共和国个人信息保护法》.
受法规、监管和技术等的限制,各行各业数据无法共

享和交换,信息化社会逐渐发展成数据孤岛状态,制
约了大数据驱动的人工智能应用发展.联邦学习

(Federated
 

Learning,
 

FL)[2]作为一种同时兼顾数

据安全和数据融合的新分布式机器学习范式,通过

将模型训练分发至数据来源的远程设备中以使得人

工智能可惠及社会个人数据敏感的应用领域,其核

心原理是数据可用不可见,即数据不动模型动.目
前,FL已被广泛应用于政务开放、医疗健康、交通运

输和金融风控等公共领域[3-5].
尽管FL避免了直接暴露本地数据,对于数据

隐私具备天然的保护作用,但是依然存在大量隐私

泄漏的风险.例如,已有研究工作表明一个技术足够

熟练的攻击者可以通过FL中通信的模型参数(或
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梯度)来还原部分的敏感信息甚至推断掌握的数据

是否源于某个特定的参与方[6-7].除此之外,切实将

FL落地于现实世界中面临着其它诸多挑战[8],主要

包括服务器和参与方之间模型参数(或梯度)传输引

起的巨大通信开销,参与方本地设备在计算存储能

力等方面的硬件资源限制以及参与方之间的本地数

据往往是非独立同分布的(Non-Independent
 

and
 

Identically
 

Distributed,
 

Non-IID).
目前,主流的FL隐私保护研究方法是将经典

的机器学习隐私保护技术融入FL中[9-13].相比于同

态加密、秘密共享等传统密码学技术,差分隐私

(Differential
 

Privacy,
 

DP)[14]因为强大的信息理论

保障、简单灵活且易于部署的算法以及相对较少的

系统开销更受相关领域学者与机构的青睐.尤其是

针对大规模FL系统,只添加少量的噪声便可实现

高度的隐私保护.除此之外,得益于DP后处理性,
模型参数(或梯度)可被持续地保护.为了抵御不可

信的服务器引发的重构攻击,能够为参与方数据提

供更严格保障的本地差分隐私(Local
 

Differential
 

Privacy,
 

LDP)[15]被广泛应用于FL中.然而,这类

加噪的隐私保护机制通常需要在参与方数据隐私与

模型效用之间进行权衡.目前,绝大多数基于LDP
的FL研究工作都固定裁剪阈值、敏感度以及噪声

尺度,即每轮全局通信时各个参与方为模型参数(或
梯度)注入相同的噪声方差[16-23].这些研究工作在一

定程度上为参与方数据提供LDP保证,但是存在模

型效用低、容易受到梯度泄漏攻击等情况.为了保障

参与方本地数据的隐私,一些前沿的研究工作采用

固定隐私预算思想或动态裁剪阈值策略来设计基于

LDP的FL方法[24-26],但是隐私预算和噪声标准差

成反比的固有特性以及粗糙的裁剪阈值策略使得共

享的全局模型性能下降.为了同时提高基于LDP的

FL隐私性和效用性,这里本文引入一种可分析、易
处理且高精确的高斯差分隐私(Gaussian

 

Differen-
tial

 

Privacy,
 

GDP)[27-28].相比于基于高斯机制的传

统DP,GDP只需添加更少量的噪声便能为参与方

本地数据提供相同的隐私保障,从而减少对模型性

能退化的影响[28].因此,本文设计了一种自适应

GDP策略来弥补使用固定裁剪阈值、敏感度和噪声

尺度等隐私相关参数策略的固有局限性.
遗憾的是,由于现实世界中各个参与方的本地

数据收集方式和目的不同,因此本质上FL系统中

参与方之间的本地数据是 Non-IID.这种数据异构

问题使得所有参与方难以协同训练一个可以与各方

全部数据完美契合的共享全局模型,进而导致整个

FL系统收敛缓慢且模型效用不佳.区别于传统FL,
个性化FL通过联合所有参与方的共同知识和各方

的本地数据特征来为每一个参与方定制一个更好地

拟合其独特数据分布的个性化模型,以减轻参与方

数据异构问题对整个FL系统性能退化的影响.在
这种情况下,基于LDP的个性化FL研究工作被相

继提出,主 要 典 型 代 表 包 括 DP-SCAFFOLD[25]、

PPSGD[29]和PRIVATEFL[30].然而,这些研究工作

都未考虑FL通信效率的问题.尤其是在DP-SCAF-
FOLD方法中,每一轮全局通信的服务器和参与方

之间则需要同时传递模型参数更新和梯度,翻倍增

加了通信开销.
综上所述,目前FL隐私保护的研究工作主要

面临的三个核心挑战是隐私性、效用性和通信效率.
具体而言,基于秘密共享等传统密码学技术的FL
隐私保护方法通常会引入额外的通信开销以及计算

成本,减缓模型收敛速度,而提高通信效率又可能会

损失模型效用.尽管基于LDP的FL方法通信成本

相对较低,但是往往通过牺牲模型性能来提高参与

方数据的隐私性.由此可知,隐私性、效用性和通信

效率三个挑战两两之间相互影响,所以如何权衡隐

私性—效用性—通信效率则是FL隐私保护研究的

核心工作.此外,参与方本地数据Non-IID这个现实

条件加剧了以上三个方面的挑战.即使个性化FL
能够一定程度上减轻这种数据异构问题对整个FL
系统性能退化的影响,但是可能增加隐私暴露风险,
甚至需要更多通信开销.因此,为了探索一种新的面

向参与方本地数据是Non-IID的高效率、高效用FL
隐私保护方法来促进FL实用化,本文提出了一种

兼顾通信效率与效用的自适应 GDP个性化 FL
(Communication-efficient

 

and
 

Utility-aware
 

Adap-
tive

 

GDP
 

for
 

Personalized
 

FL,
 

CUAG-PFL)方法.
本文的主要贡献如下:

(1)提出CUAG-PFL以同时有效解决隐私性、
效用性、通信效率和参与方数据Non-IID四个问题.

(2)提出了一种动态层级压缩模型梯度的方案,
既可以最大限度保留有效梯度信息和去除冗余信息

以提高通信效率和模型效用,同时还能够根据通信

资源受限的FL系统具体需求动态调整每一轮全局

通信的梯度总量.
(3)设计了一种新的确定性二进制测量矩阵来

压缩通信梯度,相比于高斯随机矩阵等常用的测量

矩阵减少了本地计算量,避免了额外的通信开销和
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本地存储负担.
(4)从裁剪阈值、敏感度和噪声尺度三个方面同

时优化隐私相关参数,本文进而提出一种自适应

GDP策略同时提高参与方本地数据的隐私性和模

型效用性,尤其是本文通过最大化压缩梯度所暗含

信息的利用率来设计层级裁剪阈值操作.除此之外,
本文对CUAG-PFL进行了严格的隐私分析.

(5)基于CIFAR-10和CIFAR-100两种真实数据

集,在六种Non-IID数据分割方式下验证了CUAG-
PFL的有效性.大量实验模拟、对比和分析证明了

CUAG-PFL能够提高本地数据隐私性、通信效率和

模型效用,同时解决了FL中数据Non-IID问题.
本文第2节从隐私—效用权衡、个性化和通信

效率三个方面分别对相关研究工作进行概述,并且

相应地阐述了本文的研究动机.第3节介绍了预备

知识.第4节给出了个性化FL的问题定义和本文需

要强调的威胁模型.第5节对本文提出的CUAG-PFL
进行了系统化的描述.第6节对CUAG-PFL进行

了隐私分析.第7节通过大量的对比实验验证了

CUAG-PFL在隐私性、效用性、通信效率以及个性

化四个方面的优势.最后,第8节总结了全文.

2 相关工作

本文主要关注 FL中隐私保护、通信效率和

Non-IID数据等核心实用化挑战,因此下面将从这

几个方面简要地介绍相关研究工作并分析本文提出

CUAG-PFL的研究动机.
2.1 联邦学习隐私保护

  因为FL系统中服务器和参与方之间双向通信

的模型参数(或梯度)本质上暗含可以在隐私攻击中

被利用的敏感信息,显然只分离数据和模型无法提

供合理的数据隐私保证[6-7].为了抵御隐私泄露的威

胁,同态加密、秘密共享和DP已被广泛用于设计各

种FL隐私保护方法.然而,通常认为,同态加密计

算开销巨大且无法处理复杂运算,秘密共享通信开

销大且计算效率低[11-13].DP[14]作为一种公认的隐

私保护技术,只需通过添加噪声来扰动敏感数据便

可保证对各个参与方本地任意数据的合理否认,甚
至是对FL中任意参与方的合理否认.
2.2 基于本地差分隐私的联邦学习

  目前,基于LDP的FL研究工作主要致力于解

决诚实但好奇的服务器或参与方的存在所导致的本

地数据隐私泄露问题.诚实但好奇的(即半诚实的)

意指攻击者严格地遵循和执行FL协议,但是试图

通过模型重构攻击或成员推理攻击观察捕获的模型

参数(或梯度)来重构参与方敏感的本地数据或者推

断某一个数据样本是否属于某一个参与方的本地数

据集[6-7].其中,绝大多数研究工作都是固定裁剪阈

值、敏感度和噪声尺度,从而整个FL系统中每一轮

全局通信的模型参数(或梯度)所有层都被注入了恒

定的噪声量[16-23].然而研究表明此类方法不仅模型

效用低,而且易引起数据隐私泄漏[31],这促使本文

分析了使用固定隐私相关参数策略的固有局限性.
第一,因为不同敏感度的模型层所需添加的噪声量

不同,显然对通信模型参数(或梯度)的所有层都注

入相同的DP噪声量会导致聚合的全局模型效用降

低.第二,随着参与方与服务器之间的通信次数愈来

愈多,隐私预算逐渐增大,则参与方本地数据受到的

隐私保护强度显著降低,从而容易受到梯度泄漏攻

击.尽管研究工作 UDP[24]和DP-SCAFFOLD[25]通
过固定隐私预算或动态裁剪阈值策略来保障参与方

本地数据的隐私,但是却忽略了提高模型效用.
那么如何同时提高基于LDP的FL系统隐私

性和效用性? 第一,区别于经典的LDP技术(如拉

普拉斯机制和高斯机制),本文利用GDP为通信模

型梯度提供可分析、易处理且高精确的隐私保障,从
而相同隐私强度下模型效用性受噪声的影响程度减

小.第二,为了最大限度地保留压缩梯度的有效信息

和降低聚合梯度的重构误差,本文设计了一种自适

应层级压缩梯度裁剪方案,进而通信模型各层敏感

度不同.综上二者,本文提出的CUAG-PFL可同时

自适应地优化裁剪阈值、敏感度以及噪声尺度三种

GDP相关参数.
2.3 基于本地差分隐私的个性化联邦学习

  尽管解决Non-IID数据问题的个性化FL研究

已经如火如荼,但是基于LDP的个性化FL研究工

作较少.Noble等人[25]直接简单粗暴地将DP应用

于一种流行的个性化FL框架SCAFFOLD[32],命
名为DP-SCAFFOLD.显然,相比于第2.2节中涉

及的非个性化 FL 方法,DP-SCAFFOLD 能够在

Non-IID数据的FL场景下提供较优的模型效用

性.然而因为SCAFFOLD方法需要在每一轮全局

通信中同时交互模型参数更新和梯度,所以显著增

加了DP-SCAFFOLD的通信负担.Bietti等人[29]从

个性 化 改 善 隐 私—效 用 权 衡 的 角 度 出 发 提 出

PPSGD,但是参与方需同时完成本地模型和全局模

型的训练以至于计算开销太大.Yang等人[30]则从
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Non-IID数据本身出发,在本地模型训练期间同时

更新本地数据变换层从而减少DP引入的额外异构

性,进而提高面向Non-IID数据的FL模型效用,但
是引入了额外的本地计算量.

显然,上述三种方法都不适合参与方硬件资源

受限以及FL通信资源有限的应用,同时亦未考虑

固定裁剪阈值、敏感度和噪声尺度等隐私相关参数

所造成的模型效用损失.因此,本文的目标是提出一

个高效率高效用的基于LDP的个性化FL方法.
2.4 基于本地差分隐私的高效联邦学习

  为了提高基于LDP的FL系统通信效率,Shin
等人[33]试图通过随机投影对梯度实现降维来显著

降低通信成本.尽管降维之后添加的噪声量减少了,
但是由于参与方随机丢弃某些维度,从而导致服务

器恢复梯度时引入较大的误差,进而可能损害模型

效用.Liu等人[34]则首次尝试减轻基于LDP的FL
中维度依赖问题,其中参与方仅扰动依据指数机制

选择的权重最高的k 个维度.Cui等人[35]利用拉普

拉斯机制和稀疏向量技术提出一种自适应梯度阈值

选择方法来进一步改善FL模型的学习性能.然而,
这两种方法的梯度维度选择引入了额外的本地计算

量,甚至导致FL通信延迟效应.为了在梯度降维方

面简单高效,Kerkouche等人[36]和Farokhi[37]都证

实了一种简捷且易操作的压缩感知(Compressed
 

Sensing,
 

CS)技术能够在不损失隐私的前提下提高

基于LDP的FL模型效用,但是这只是一般性的框

架,缺乏精细的隐私策略保障和隐私预算分配.
目前,绝大多数仅基于CS提高FL通信效率的

非隐私保护方法都只是利用固定的采样率对通信的

模型参数(或梯度)进行压缩.近期,Miao等人[38]则

根据每一轮全局通信的模型损失提出了一种自适应

采样率的方案用于压缩FL中通信的模型参数,却
忽略了模型层与层之间的信息冗余度亦是不尽相同

的.此外,在基于LDP的FL系统中,通信梯度的压

缩程度直接影响到后续添加自适应 DP的噪声总

量.因此本文提出一种动态层级压缩模型梯度方案

来尽可能地去除梯度冗余信息,不仅大幅度提高了

通信效率,适用于通信资源受限的FL应用,同时与

自适应GDP策略相辅相成来提高模型效用性.

3 预备知识

3.1 差分隐私

  DP[14]的主旨是从输出中排除对任何潜在记录

的对抗性推断,然而最初基于概率提出的用于发布

隐私数据的DP是建立在服务器完全可信的假设性

前提.因此,对于服务器不受参与方信任的情况,则
需通过各个参与方本地扰动敏感数据从而提供更强

的隐私保护,这便是LDP[15].
3.1.1 基于高斯机制的传统差分隐私

定义1.(ε,δ)-DP[14-15].
 

假设一个随机机制

M:A →Z ,输入域是A (即所有可能的训练数据

集)且输出域是Z (即所有可能的训练模型),当且

仅当某个参与方任意两个数据集D,D'∈A 是相

邻的(即数据集D 和D'仅仅存在一个数据样本不

同:‖D-D'‖0=1),并对输出的任何子集O ⊆Z
满足

Pr[M(D)∈O]≤eε·Pr[M(D')∈O]+δ
(1)

则称 M 满足 (ε,δ)-DP.其中ε(ε∈ [0,∞))是指

DP的隐私预算,用于限制M 的隐私保障级别.δ(δ
∈[0,1))表示添加M 后,D 和D'输出概率比不能

以eε 为界的事件概率.固定δ,较大的ε表示隐私

泄露风险更大.当δ=0时,M 被称为纯ε-DP.
定义2.敏感度[14].

 

假设A 是输入域且Z 是输

出域,函数f(·):A →Z 的敏感度是更改单个输入

条目时函数值变化的最大量,即

sf= max
D,D'⊆A,‖D-D'‖0=1

‖f(D)-f(D')‖ℓ (2)

通常情况下,ℓ=1或者ℓ=2.
定理1.(ε,δ)-DP中的高斯机制[14].

 

已知sf

是本地训练过程的敏感度、ρ是采样率且T 是通信

轮数,为了保证深度学习模型满足 (ε,δ)-DP,所需

添加的高斯机制噪声标准差ζ应该满足

ζ=
sf 2ρTln(1/δ)

ε
(3)

3.1.2 高斯差分隐私

基于定义1,假设P 和Q 分别表示M(D)和

M(D')的概率分布.那么攻击者的目的是试图区分

P 和Q ,即等价执行以下假设检验问题:

H0:输出 ~P vs. H1:输出 ~Q (4)

  直观而言,如果假设检验问题难以解决,那么隐

私便会被较好地保证.Dong等人[27]提出使用α(α∈
[0,1])级别最佳似然比检验的类型1(当H0 为真时

错误拒绝 H0 的概率)和类型2(当 H1 为真时错误

接受 H0 的概率)错误之间的权衡作为隐私保证的

度量.如果ϕ
- 是对H0和H1进行检验的一个拒绝规

则,那么ϕ
- 的类型1和类型2错误分别是EEP ϕ

-  和1

829 计  算  机  学  报 2024年



-EEQ ϕ
-  .两个概率分布P 和Q 之间的权衡函数

T-:[0,1]→ [0,1]定义为

T-(P,Q)(α)=inf
ϕ-
1-EEQ ϕ

-  :EEP ϕ
-  ≤α  (5)

  对于一个固定的显著性级别α,T-(P,Q)(α)是

检验此级别可以达到的最小类型2错误.最优检验

由内曼—皮尔逊引理给出,可解释为最强大的攻击

者.此外,较大的权衡函数意味着相关算法的隐私程

度较高.当在两个高斯分布之间定义权衡函数时,则
能够获取GDP保障.GDP正式定义详见定义3.

定义3.μ-GDP
 [27-28].

 

假设Φ是标准正态分布

的累 积 分 布 函 数,Gμ∶=T-(N(0,1),N(μ,1))≡
Φ(Φ-1(1-α)-μ)且μ≥0.对于任意相邻数据集

D 和D',如果T-(M(D),M(D'))≥Gμ ,那么随机

机制M 满足μ-GDP.
尽管Abadi等人[14]利用矩计量法这一种复杂

技术改进了深度学习中应用 (ε,δ)-DP的隐私成本

分析,但是GDP[27-28]已经被证明拥有一个可分析、
易处理且高精确的隐私会计.此外,GDP能转换为

(ε,δ)-DP(见定理3),同时依然可提供比矩计量法

更严格的隐私会计.基于中心极限定理,GDP利用

单个隐私参数μ 便可量化深度学习中任意随机机

制的隐私(见定理4).与隐私预算ε类似,较小的μ
表示隐私保障程度较强.

定理2.GDP中的高斯机制[27-28].
 

考虑隐私发

布数据集D 的单变量统计f(D)问题,定义f(·)
的敏感度是sf=supD,D'|f(D)-f(D')|,其中上

确界sup 是针对所有相邻数据集.那么,GDP的高

斯机制M(D)=f(D)+ξ满足μ-GDP,其中ξ~
N(0,s2f/μ2).

定理3.μ-GDP→ (ε,δ)-DP
[28].

 

如 果 一 个

机制当且仅当对于所有ε≥0的 (ε,δ(ε))-DP满

足

δ(ε)=Φ -
ε
μ

+μ
2

􀭠
􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁 -eεΦ -
ε
μ

-μ
2

􀭠
􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁 (6)

则此机制是μ-GDP,其中Φ是标准正态高斯分布

的累积分布函数.
定理4.GDP的隐私中心极限定理[27].

 

当ρ是

采样率,T 是通信轮数,σ是噪声尺度,为了保证深

度学习模型满足μ-GDP,μ=ρ T(e1/σ
2

-1).
3.2 压缩感知

  CS[39-40]作为一种开拓性信号采样理论,因为同

时完成信号采样和压缩以及采样率远低于经典的奈

奎斯特/香农准则这两个极具前途的特性而备受关

注.数学表达式为Y=ϕX ,其中X(X ∈RRa×1)是一

个稀疏或可压缩的信号,Y(Y ∈RRb×1)是对应的线

性测量值且b<a,ϕ(ϕ∈RR
 

b×a)是测量矩阵.高斯

随机矩阵和伯努利矩阵已经被证明对于任意给定的

稀疏基(即字典)都满足互相干性和零空间特性,因
此被广泛作为CS的测量矩阵[41].

利用传统的CS理论对信号采样时,多维信号

需在采样前通过向量化来转换为一维信号,这显然

扩大了测量矩阵的维度,继而增加信号采样的计算

复杂度.除此之外,由于模型梯度维度同时包括多维

和一维,因此对任意信号中的每一列直接进行并行

采样和重构的并行压缩感知(Parallel
 

Compressed
 

Sensing,
 

PCS)[42]更适用于压缩模型梯度.
3.3 个性化联邦学习

  与专注于协同训练通用的全局模型以探索整个

系统全局最优的传统FL不同,个性化FL目的是根

据各方本地数据的统计特征,联合共享全局模型为

每一个参与方定制能够正确覆盖其本地数据分布的

个性化模型.假设一个FL系统是由一个服务器和

N 个参与方构成,各个参与方之间的本地数据是

Non-IID.每一个参与方拥有|Dn|(n=1,2,…,N )
个含敏感信息的本地私有数据样本,并且具有一定

的嵌入式计算能力来定制本地个性化模型.
现有的大部分个性化FL主流方法架构如图1

所示,其中每一轮全局通信包括四个基本步骤:(1)各
个参与方利用本地数据从共享的全局模型W 中训

练一个能够更好地拟合其独特数据分布的个性化模

型;(2)参与方根据具体的个性化FL方法将需要聚

合的模型上传至服务器,例如FedRep[43]方法中的

参与方仅上传模型的全局表示而将暗含分类或者预

测等重要特征信息(即模型的头部表示)留存在本

地,PFLDyn(Proto)[44]方法中的服务器和参与方之

间只通信元模型;(3)服务器聚合各方上传的模型来

图1 个性化FL示意图
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更新全局模型;(4)服务器将新的全局模型下发给各

个参与方,以用于下一轮全局通信时本地个性化模

型的更新.参与方和服务器之间的双向通信过程需

不断重复,直至其定制的个性化模型收敛为止.

4 问题定义和威胁模型

4.1 问题定义

  根据研究工作PFLDyn(Proto)[44]方法的核心

思想,本文基于元学习设计了一种个性化FL方法.
概括而言,联邦系统中的各个参与方协同训练一个

共享的全局元模型,同时每一个参与方在本地训练

过程中利用私有数据对全局元模型进行变换来定制

个性化模型,以适应其本地数据的统计特征.
如图1所示,以参与方n(n∈[1,N])为例,这

种从全局元模型W 到参与方个性化模型w-n 的变换

过程Tn(RRd×1→RRd×1)可以建模为w-n=Tn(W).其
中,w-n 是将输入xi

n ∈RRc×1(i∈[1,|Dn|])映射

到与真实标签yi
n 尽可能相似的预测标签w-n(xi

n)

∈Y.整体个性化FL的目标数学优化形式可以定

义如下:

argmin
W∈RRd×1

F(W) 1
N ∑n∈[1,N]

fn w-n  􀭠
􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁 (7)

其中误差函数fn 是对参与方本地数据的预期风险,
且fn w-n  ∶=EE {xn,yn}ℓw-n(xn),yn    .ℓ:Y×Y
→RR是一个损失函数,意指对预测标签w-n(xn)和

真实标签yn 之间距离的惩罚.
公式(7)这个通用目标取决于从全局元模型到

本地个性化模型的变换函数Tn(n ∈ [1,N]).目
前,元学习领域内已存在许多变换函数,如模型无关

元学习(Model-Agnostic
 

Meta-Learning,
 

MAML)[45]

和原型(Prototypical,
 

Proto)[46].其中,MAML无

需额外的参数进行本地个性化模型定制,而Proto
是将全局元模型用作特征表示来训练本地数据定制

个性化模型.尽管基于 MAML的个性化FL方法在

大多数情况下表现良好,但是基于Proto的个性化

FL方法在需要拟合新的参与方本地数据分布时更

加有 效,即 泛 化 能 力 强[44].因 此,本 文 主 要 关 注

Proto.具体而言,Proto变换函数使用全局元模型

W 和参与方本地数据来构造类表示.例如参与方n
的某个数据样本xi

n(i∈[1,|Dn|])的表示可被定

义为rW(xi
n).对于每一个类标签k∈Y,通过均值

化这个类实例的表示来获取对应的类表示,即

Un,k
W =

1
|Vk

n|∑xin∈Vk
n

rW(xi
n) (8)

其中,Vk
n={(xi

n,yi
n):yi

n=k,(xi
n,yi

n)∈Dn}则是

参与方n 本地标签为k 的私有训练数据集.定制的

参与方模型将测试数据标记为最近邻的类表示,即
argmin

k∈Y
 
d(Un,k

W ,rW(xj
n)),xj

n 是参与方n本地测试数

据样本,且d(·,·)是距离函数.
显然,公式(7)的目的是求解所有参与方的元损

失函数均值.然而,每一个参与方无法访问全局损

失,这便直接导致本地元损失和全局损失之间的错

位,即 min
W
fn○Tn(W)≠min

W
F(W)(n ∈ [1,N]).

因此,参与方元损失表现出的本地偏差必然会引起

全局收敛的问题.为了避免此问题,Acar等人[44]明

确使本地目标去偏并将本地损失定向到全局目标.
即先将本地目标fn○Tn 去偏为一阶函数,再引入二

次正则表达式,那么本地目标是

min
W
fn○Tn(W)-< fn○Tn(W *),W>+

α
2‖W -W *‖2

(9)

其中α是超参数且W * 是公式(9)的一个静止点.
对于解W~ ,一阶条件可以表示为 fn○Tn(W

~)

- fn○Tn(W *)+α(W
~
-W *)=0.由此可见,W *

满足此条件,目标不再偏向于参与方最小值.然而,
获取最佳模型W * 并不严格可行.为了降低服务器

和各个参与方之间的通信负担,本文选择全局通信

第t轮中参与方本地元模型wt
n 而不是全局元模型

Wt 来作为最佳模型W *的代理.那么,公式(9)可以

重写为以下形式:

min
W
fn○Tn(W)-< fn○Tn(wt

n),W>+

<1
N ∑m∈[1,N]

fm ○Tm(wt
m),W>+

α
2‖W -Wt‖2

(10)

  除了参与方数据Non-IID这个问题,本文同时

关注参与方本地数据的隐私性、个性化模型的效用

性以及FL系统中通信效率这三个问题.因此本文

的目标是在解决公式(10)这个问题的同时需要对各

个参与方本地元模型wt
n(n∈ [1,N])进行压缩和

加噪.以参与方n为例,根据参与方n和服务器之间

的上行通信资源来决定每一轮全局通信中可以传输

的上行通信总量Γt
n .其次参与方n 压缩本地元模

型参数(或梯度)以使得需要上传的模型参数(或梯

度)总量不超过Γt
n .此外,在压缩后的本地元模型

参数(或梯度)上传之前,对其进行加噪,以使其满足
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μ-GDP.为了保障参与方本地个性化模型的效用,
根据定理2,每一轮全局通信时需要上传的模型参

数(或梯度)被添加的高斯噪声方差ξ(即ξ~N(0,

s2f/μ2))应该在固定隐私参数μ 的前提下严格估计

相应的敏感度sf ,以减少sf 过大或过小引起的模

型效用损失.
4.2 威胁模型

  假设攻击者是诚实但好奇的服务器或参与方,
这种设置在以前的研究工作中已经被广泛地形式化

和实例化[17-25,29-31].具体而言,攻击者严格地遵循和

执行FL协议,并且试图使用各种攻击方法来从捕

获的模型参数(或梯度)中重构参与方本地隐私数据

或推断某一个数据样本是否属于某一个参与方的本

地数据集[47].例如,攻击者利用梯度深度泄漏攻击

方法观察捕获的模型参数θ来恢复FL系统中参与

方n 本地数据集Dn 的攻击目标[7]是

argmin
D'n,∀n∈[1,N]

EE ∑
x-in∈D'n

Lx-in;θ  -∑
xin∈Dn

L(xi
n;θ)  
(11)

其中xi
n(i∈[1,|Dn|])是真实数据集Dn 中的数

据样本,D'n 是由合成数据样本x-i
n(i∈[1,|D'n|])

组成的重构数据集.L(·)是基于距离的损失指标.
攻击者通过最小化重构数据集D'n 中所有数据

样本对应的梯度 ∑
x-in∈D'n

Lx-i
n;θ  与真实数据集

Dn 中所有数据样本对应的梯度 ∑
xin∈Dn

L(xi
n;θ)之

间的平均绝对误差来确保合成数据集近似真实数据

集.此外,Gu等人[48]提到即使被破坏的参与方偏

离FL协议,亦不会获得任何额外的隐私推理收

益,因为参与方上传的任何信息只可能损害模型

效用而非影响FL隐私协议.因此,本文的威胁模

型是合理且现实的.

5 CUAG-PFL

为了同时有效解决隐私性、效用性、通信效率以

及参与方数据Non-IID这四个方面的挑战,本文提

出一种兼顾通信效率与效用的自适应GDP个性化

FL(CUAG-PFL)方法.对于每一个挑战,解决方法

的核心思路如下:
隐私性:(1)本文利用GDP为各个参与方上传

的模型梯度提供可分析、高精确且严格的隐私保障;
(2)本文通过固定隐私预算来自适应调整每一轮全

局通信时参与方上传的模型梯度所需噪声尺度,从
而保证每一个参与方在整个联邦系统协同训练过程

中的本地数据隐私保护程度始终不变(详见第6节).
效用性:(1)本文利用CS技术在不牺牲隐私的

情况下提高基于LDP的个性化联邦系统模型效用;
(2)本文提出一种优化的确定性二进制测量矩阵来

高精度地重构用于下一轮全局通信过程中协助参与

方本地训练的聚合压缩梯度,减轻梯度压缩所引起

的模型性能退化(详见第5.3节);(3)为了保留各个

参与方所有的压缩梯度值来减少服务器聚合梯度的

重构误差,同时避免因裁剪阈值过大或过小所导致

的模型效用降低,本文直接将参与方上传的每一层

压缩梯度ℓ2-范数设置为该层的裁剪阈值,严格估计

压缩梯度每一层的敏感度(详见第5.4节).
高效率:(1)因为互联网环境中上行链路速度比

下行链路速度慢[49],所以对于提高整个联邦系统的

通信效率而言,降低上行通信开销更具有重要意义.
本文利用CS技术来节省FL系统上行链路的通信

传输量;(2)本文根据ℓ2-范数来评估全局模型梯度

每一层的重要性[50],并且在每一轮全局通信开始时

为参与方上传的模型梯度每一层设置不同的压缩率

来加强冗余梯度层的维度压缩,大幅度提高了通信

效率;(3)相比于常用的高斯随机测量矩阵和伯努利

测量矩阵,本文优化的确定性二进制测量矩阵避免

了每一轮全局通信时测量矩阵传输引起的额外通信

开销和本地存储负担.
个性化:受研究工作PFLDyn(Proto)[44]启发,

联邦系统中所有参与方协同训练一个良好的全局元

模型,同时各个参与方基于私有数据从共享的全局

元模型中衍生一个性能更优的本地个性化模型.
5.1 整体架构

  CUAG-PFL方法整体架构如图2所示,其中以

参与方1为例描绘了当参与方在参加某一轮全局通

信时的本地训练过程以及对本地元模型梯度上传之

前进行的操作.假设一个应用CUAG-PFL方法的

联邦系统包含一个服务器和N 个参与方,服务器在

每一轮全局通信初始时将当前的全局元模型下发给

每一个参与方,并且从全部参与方中随机选取一部

分来参加此轮全局通信.
参与方在参加当前全局通信时本地训练的具体

过程包括以下三个主要步骤:(1)初始化:将服务器

下发的当前全局元模型设置为本地元模型;(2)定制

个性化模型:在每一轮本地训练中,参与方随机从私

有数据中选取两个等批次量的子数据集,其中某一
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图2 CUAG-PFL方法整体架构

个被用于从本地元模型中定制个性化模型来拟合本

地数据分布;(3)更新本地元模型:参与方随机从私

有数据中选取的另一个子数据集被用于结合当前个

性化模型来更新本地元模型.当本地训练完成后,参
与方对本地元模型梯度每一层依次执行动态压缩以

及自适应加噪操作,将满足GDP的元模型压缩梯度

上传至服务器.对于所有上传的参与方本地元模型

梯度,服务器通过重构聚合梯度获取原始维度的全

局元模型梯度来更新全局元模型.当参与方的个性

化模型收敛时,此参与方停止与服务器之间的双向

通信并且退出整个FL系统的协同训练.
5.2 方法描述

  算法1详细地概述了CUAG-PFL方法的完整

过程,下面对其进行具体描述.在参与方进行协同训

练之前,服务器需初始化全局元模型w0、全局元损

失梯度g0 和每个参与方级别元损失梯度g0
n(n ∈

[1,N]),其中g0
n =g0=0,并且将全局元模型w0

下发给FL系统中的全部 N 个参与方.各个参与方

根据本地计算效率和网络通信速度与服务器重复地

双向交替模型参数的更新,直至其本地个性化模型

收敛为止.此外,考虑到一个FL系统的网络通信资

源无法承载大规模的参与方都同时参与每一轮的全

局通信,因此每一轮通信回合中的服务器都根据预

先设置的参与率λ 从这N 个参与方中随机选取一

部分参与方参加此轮通信,例如参加第t轮全局通

信的参与方集合是Qt .
以第t轮通信回合为例,当参与方n∈Qt 时,

首先设置本地模型wt+1
n,0 为当前全局元模型wt ,再

开始进行本地模型训练.假设此时参与方n 正执行

第p 轮的本地训练,为了实现个性化模型和元损失

之间的无偏梯度估计,参与方n 先从本地含标签和

敏感信息的数据集Dn 中随机选取两个等批次量的

子数据集Dp
n 和Dp'

n ,其次利用子数据集Dp
n 根据当

前参与方n的本地元模型来定制属于参与方n的个

性化模型w-t+1
n,p =T

~
n(wt+1

n,p,Dp
n),其中这里T~n(·)是

指Proto变换.除此之外,当前参与方n 的本地元模

型wt+1
n,p 的正则化器Rt

n(wt+1
n,p)取决于服务器元模型

wt 和当前参与方级别元损失梯度gt
n .随后,第二个

批量子数据集Dp'
n 被用于执行一步随机梯度下降

(Stochastic
 

Gradient
 

Descent,
 

SGD)来更新正则化

经验损失,如下所示:

wt+1
n,p+1= wt+1

n,p -β f
~
n w-t+1

n,p,Dp'
n  + Rt

n(wt+1
n,p)  
(12)

其中f
~
n w-t+1

n,p,Dp'
n  是指在子数据集Dp'

n 上对定制

的参与方n本地模型w-t+1
n,p 的经验损失,β是学习率.

当执行完P 次SGD更新后,参与方n的本地模

型训练过程全部结束,可以设置参与方n新的元模型

为wt+1
n =wt+1

n,P .除此之外,被用于参与方n下一轮本

地训练过程的元损失梯度更新方式取决于公式(10),
具体形式是gt+1

n = gt
n -α(wt+1

n -wt)≈ f
~
n○

T~n(wt+1
n ).此时,参与方n的元损失梯度gt+1

n 保留在本

地而元模型梯度Δwt+1
n =wt+1

n -wt 需要上传至服务器.
为了大幅度地减少FL上行链路的通信开销,

并提高参与方本地数据隐私保护程度和模型效用,
本文设计了一种动态层级压缩梯度方案来压缩模型

梯度Δwt+1
n (详见第5.3节),同时提出一种自适应

GDP策略对压缩的模型梯度中每一层自适应地加

噪(详见第5.4节).随后,参与方将加噪后的压缩梯

度上传至服务器.
如果第t轮全局通信中的某一个参与方n∉Qt

时,其本地元模型直接更新为当前服务器元模型

wt ,同时参与方级别的元损失梯度保持不变.当服

务器收到Qt 集合中所有参与方上传的满足DP的

压缩模型梯度Δw~t+1
n (n∈Qt)时,服务器将其先聚
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合再均值化,随后利用CS重构算法[40]来恢复原始

维度的全局模型梯度Δŵt+1,最后服务器根据全局

模型梯度Δŵt+1 依次更新全局元损失梯度和全局元

模型.当参与方的本地个性化模型收敛时,此参与方

和服务器之间的双向通信终止.
算法1. CUAG-PFL.
输入:全局通信的总轮数T ,参与方总数目 N ,每一轮

全局通信中参与方的参与率λ,本地训练的总轮数P ,
含敏感信息和标签的本地数据Dn(n∈ [1,N]),超参

数α,参与方训练本地模型时的学习率β,批量大小B
和隐私参数μ
输出:全局元模型W
1.

 

服务器初始化全局元模型w0 并将w0 下发给全部 N
个参与方,同时将全局元损失梯度g0 和参与方级别元损

失梯度g0n(n∈[1,N])都初始化为零,即g0n =g0=0,

2.
 

FOR
 

全局通信轮数t=0,1,…,T-1
 

DO
3. 

 

服务器随机选取λN 个参与方组成参加此一轮全

局通信的参与方集合Qt(Qt ⊆ {1,2,…,N});

4. 
 

IF
 

全局通信轮数t=0
 

THEN
5.

  

 
 

通信梯度所有层压缩率集rt = 算法2w0  ;

6. 
 

ELSE
7.

  

 
 

通信梯度所有层压缩率集rt =算法2Δŵt+1  ;

8. 
 

END
 

IF
9. 

 

FOR
 

参与方n∈Qt
 DO

10.
  

 
 

设置本地模型wt+1
n,0 =wt ;

11.
  

 
 

FOR
 

本地训练轮数p=0,1,…,P-1
 

DO
12.   

 

从本地数据集Dn 中随机选取两个等批量大

小的子数据集Dp
n 和Dp'

n ;

13.
  

  
 

定制个性化模型w-t+1n,p =T
~
n(wt+1

n,p,Dp
n);

14.
  

  
 

求解本地元模型的正则化器Rt
n(wt+1

n,p)= -

<wt+1
n,p,gt

n>+
α
2‖wt+1

n,p -wt‖ ;

15.
  

  
 

更 新 参 与 方 本 地 元 模 型 wt+1
n,p+1 = wt+1

n,p -

β f
~

n w-t+1
n,p,Dp'

n  + Rt
n(wt+1

n,p)  ;

16.  END
 

FOR
17.  设置参与方n新的元模型wt+1

n =wt+1
n,P ;

18.  更新元损失梯度gt+1
n =gt

n -α(wt+1
n -wt);

19.  计算参与方元模型梯度Δwt+1
n =wt+1

n -wt ;

20.  生成测量矩阵集ϕ􀮨t = 算法3rt,Δwt+1
n  ;

21.  
 

参与方n 对元模型梯度Δwt+1
n 依次执行动态

层级压缩和自适应 GDP加噪操作获取Δw~t+1n = 算法

4 Δwt+1
n ,ϕ􀮨t,B,t,λ,P,|Dn|,μ  ,并将 Δw~t+1n 上传

至服务器

22. 
 

END
 

FOR
23. 

 

FOR
 

n∉Qt
 DO

24.  
 

更新本地元模型wt+1
n =wt ,并且参与方级别

的元损失梯度gt+1
n =gt

n ;

25. 
 

END
 

FOR
26. 

 

服务器均值化所有参与方的Δw~t+1n (n∈Qt ),即

Δw~t+1 =
1

λN∑n∈Qt

Δw~t+1
n ;

27. 
 

利用CS重构算法恢复原始维度的全局梯度

Δŵt+1 =Rec Δw~t+1,ϕ􀮨t  ,其中Rec(·)指CS重构算

法;

28. 
 

服务器更新全局元损失梯度gt+1 =gt-αΔŵt+1;

29. 
 

服务器更新全局元模型wt+1=wt+Δŵt+1-
1
αgt+1;

30. 
 

当服务器元模型wt+1 收敛时,整个FL协同训练

过程结束,最终的共享全局元模型W =wt+1;

31.
 

END
 

FOR

5.3 动态层级压缩梯度

  目前,已有研究工作表明ℓ2-范数可以用于评估

神经网络模型每一层的重要性,并且指出ℓ2-范数值

较小的模型层通常情况下对神经网络模型效用损失

影响较小[50].因此,本文这里根据梯度ℓ2-范数比来

决定对应层的动态压缩率.值得注意的是,第一轮

全局通信中参与方上传的模型梯度各层的压缩率

是由服务器初始化的全局元模型 w0 决定而非取

决于前一轮恢复原始维度后的聚合元模型梯度.
之所以选择依据全局元模型的梯度范数比来设置

每一层的压缩率,是因为参与全局通信的参与方

在定制个性化模型和更新本地元模型时都涉及到

全局元模型.
动态层级压缩率集的生成过程则如算法2所

示.根据FL应用场景通信资源限制的具体情形,预
先设置最高压缩率rmax和最低压缩率rmin分别控制

模型梯度层的通信效率上限和因梯度压缩所导致的

模型性能退化下限.具体而言,通过赋予梯度压缩比

值大的层较高的压缩率来保证在一定程度上提高通

信效率时降低对重要梯度的压缩程度,进而减少梯

度重构误差对模型重要层的效用损失.与此同时,在
尽可能地减少模型效用损失的前提下对梯度压缩比

值较小的层进行大幅度压缩以提高FL通信效率.
基于上述原理,服务器通过计算每一层的梯度范数

占总模型梯度范数的权重比来动态地生成这一层所

对应的压缩率rl ∈ (rmin,rmax](l∈ [1,L]),其中

L 是模型梯度的总层数.
算法2. 动态层级压缩率集的生成.
输入:初始化的全局元模型w0 或者前一轮恢复原始维

度的聚合模型梯度Δw (为了方便,下面统一用 w 表

示),最高压缩率rmax 和最低压缩率rmin

输出:模型梯度所有层压缩率集r= {r1,r2,…,rL}

1.
 

FOR
 

层数l=1,2,…,L
 

DO
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2.
  

 
 

计算当前层l的梯度范数占总的模型梯度范数

比,即weightl = ‖wl‖2/‖w‖2;

3.
  

 
 

IF
 

weightl <rmin
 THEN

4.
  

   
 

rl =round(rmax-round(weightl,2),1);

5.
  

 
 

ELIF
 

weightl ≥rmin&round(weightl,1)<rmax

 THEN
6.

  

   
 

rl =round(weightl,1);

7.
  

 
 

ELSE
8.

  

   
 

rl =rmax ;

9.
  

 
 

END
 

IF
10.

 

END
 

FOR
当计算出通信模型梯度所有层的压缩率集rt=

{r1,r2,…,rL}时,每一个参与方可以为当前通信

模型梯度每一层生成对应的测量矩阵ϕl .目前,将

CS技术用于提高FL系统通信效率的大多数研究

工作都直接利用高斯随机矩阵压缩模型梯度.然而,
服务器和各个参与方之间传输随机测量矩阵所引起

的额外通信开销无法被忽略,并且过多的不确定性

会导致参与方硬件成本高、存储容量大.为了解决上

述问题的同时减轻梯度压缩引起的联邦系统模型性

能退化,本文设计了一个确定性二进制测量矩阵,其
生成过程如算法3所示,并且数学化形式可以表达

如下:

ϕ=

[1…1]︷
z+1

… 0
︙ ⋱ ︙

0 … [1…1]︷
z

􀭠

􀭡
􀪁
􀪁
􀪁
􀪁
􀪁􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁
􀪁􀪁

,s.t.
 

z=⌊1/r

(13)
其中r是压缩率,符号 ⌊h 则是将元素h 舍入到最

接近负无穷大的整数.
理论上,若优化的测量矩阵能够最大限度地保

留有效梯度信息和去除冗余梯度信息,即聚合的压

缩梯度可以被高精度地重构以便用于下一轮全局通

信过程中参与方本地训练,那么此测量矩阵ϕ 与信

号任意稀疏基ψ 都应不相干[39],其相干性的数学表

达式如下:

v(ϕ,ψ)= amax
i,j

|<ϕi,ψj>|
‖ϕi‖2‖ψj‖2

(14)

如果ϕ尺寸大小是b×a(b<a)且ψ∈RRa×a,那么i
∈ {1,2,…,b}且j∈ {1,2,…,a}.此外,当v(ϕ,

ψ)值越小,聚合梯度的重构质量越高.
这里,本文验证高斯随机矩阵ϕG 、伯努利矩阵

ϕB 和优化的确定性二进制测量矩阵ϕ 分别与两个

常用的信号稀疏基(即离散余弦变换矩阵ψDCT 和离

散傅里叶变换矩阵ψDFT )之间的相干性.假设a=
512,压缩率r=⌊b/a .如图3所示,高斯随机矩阵

ϕG 或伯努利矩阵ϕB 和信号稀疏基之间的相干性都

在某一区间内上下波动,而本文设计的确定性二进

制测量矩阵ϕ 与ψDCT 或ψDFT 之间的相干性随着r
增大而减小.当r>0.1时,v(ϕG,ψ)和v(ϕB,ψ)都
大于v(ϕ,ψ).尤其是当r≥0.5时,v(ϕG,ψ)和

v(ϕB,ψ)至少是v(ϕ,ψ)的两倍,并且v(ϕ,ψ)≤2.
除此之外,为了进一步验证本文设计的确定性二进

制测量矩阵ϕ 能够在相同情况下提高FL系统通信

效率的同时减少模型性能退化,本文将高斯随机矩

阵ϕG 、伯努利矩阵ϕB 以及ϕ 应用于CUAG-PFL
方法中,具体分析详见第7.4.4节.

图3 确定性二进制测量矩阵ϕ、高斯随机矩阵

ϕG 和伯努利矩阵ϕB 分别与两个信号稀疏

基(即离散余弦变换矩阵ψDCT 和离散傅里

叶变换矩阵ψDFT )之间的相干性比较

算法3. 确定性二进制测量矩阵集的生成.
输入:梯度所有层压缩率集r= {r1,r2,…,rL},梯度

Δw
输出:梯度所有层对应的测量矩阵集ϕ􀮨 = {ϕ1,ϕ2,…,

ϕL}

1.
 

将梯度Δw 所有层都转换成向量形式;

2.
 

FOR
 

层数l=1,2,…,L
 

DO
3.

  

 假设当前层l的向量维度是I,那么此层测量矩阵

ϕl 的大小是 (⌊rl·I ,I);

4.
  

 计算包含 ⌊1/rl +1个值为1的行数是count=I

-⌊1/rl ·rl·I;

5.
  

 IF
 

count>0
 

THEN
6.

  

  
 

FOR
 

测量矩阵行数j∈ [0,count-1]
 

DO
7.     此行中列数 [j·(⌊1/rl +1),(j+1)·
(⌊1/rl +1)-1]的元素设置为1,其余列元素设置为0;

8.
  

  
 

END
 

FOR
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9.   
 

FOR
 

测量矩阵行数j∈[count,⌊rl·I -1]
 

DO
10.      此 行 中 列 数

I-⌊1/rl ·⌊rl·I +j·⌊1/rl , 
 

I-⌊1/rl ·⌊rl·I +(j+1)·⌊1/rl -1 的元素设置为

1,其余列元素设置为0;

11.
  

  
 

END
 

FOR
12.  ELSE
13.

  

  
 

FOR
 

测量矩阵行数j∈ [0,⌊rl·I -1]
 

DO
14.     此行中列数 [j·⌊1/rl ,(j+1)·⌊1/rl

-1]的元素设置为1,其余列元素设置为0;

15.
  

  
 

END
 

FOR
16.  END

 

IF
17.  获取此层的测量矩阵ϕl ;

18.
 

END
 

FOR

5.4 自适应GDP加噪

  随后,本文先利用生成的测量矩阵集ϕ􀮨 对需要

上传的模型梯度进行动态层级压缩,再对压缩梯度

执行自适应GDP加噪操作,如算法4所示.根据预

先设置的隐私参数μ ,可以直接计算当前第t轮全

局通信时参与方n 通信模型梯度所需的噪声尺度

σt
n= 1/ln(μ2|Dn|2/(4λ2B2tP)+1),其中B是

指参与方本地训练时所选取的数据批量大小,即B=
|Dp

n|=|Dp'
n |.噪声尺度σ的计算推导详见第6节.

除此之外,在基于LDP的FL系统中,每一轮

全局通信过程中不同参与方本地模型梯度的敏感度

可能不同,并且任意一个参与方在不同轮数的全局

通信过程中的本地模型梯度敏感度可能也不相同.
同理,参与方本地模型梯度每一层的敏感度亦可能

不同[31].然而,目前绝大多数已有的相关研究工作

都预设置固定的裁剪阈值C 来估计敏感度S.假设

存在一个固定裁剪阈值C ,则需要对算法4第3步

获取的当前层l所对应的压缩梯度Δŵl 进行梯度裁

剪,即Δw-l=Δŵl·min1,C/‖Δŵl‖2  .下面将考

虑两种情况:(1)如果任意参与方本地模型各层的压

缩梯度范数都小于预先设置的裁剪阈值C ,那么

Δw-l =Δŵl ,此时C 是在任何给定的梯度层、参与方

和全局通信轮数情况下的压缩梯度敏感度的松散估

计,而各层压缩梯度范数实际上是对相应层注入噪

声量的敏感度严格估计;(2)如果任意参与方本地模

型每一层的压缩梯度范数大于裁剪阈值C ,那么

Δw-l=Δŵl·C/‖Δŵl‖2  ,但是裁剪后的Δw-l 会

影响聚合的压缩梯度高精度重构.
因此,为了严格估计参与方本地模型各层压缩

梯度注入噪声量的敏感度以及减轻梯度压缩引起的

FL模型性能退化,鉴于各个参与方已经对模型梯度

各层都进行了较好的动态压缩,本文这里直接跟踪

参与方本地模型各层压缩梯度的ℓ2-范数.即令Cl=
‖Δŵl‖2,则Δw-l =Δŵl·min1,C/‖Δŵl‖2  =
Δŵl .根据第6节,当前层l的压缩梯度注入噪声量

的敏感度是Sl=2Cl/B .相应地,当前层l的噪声方

差是ξl= (2Cl·σ/B)2.综上所述,通信的模型梯度

各层的噪声方差因裁剪阈值(或对应的敏感度)和噪

声尺度的变化而变化,呈现出自适应GDP的现象.
算法4. 动态层级压缩和自适应GDP加噪.
输入:本地模型梯度Δw ,梯度所有层对应的测量矩阵

集ϕ􀮨={ϕ1,ϕ2,…,ϕL},批量大小B ,当前全局通信轮

数t,参与率λ,本地训练的总轮数P ,参与方本地数

据总量|D|和隐私参数μ
输出:满足GDP的压缩模型梯度Δw~

1.
 

计算噪声尺度

σ= 1/ln(μ2|D|2/(4λ2B2tP)+1);

2.
 

FOR
 

层数l=1,2,…,L
 

DO

3.  
 

当前层l对应的压缩梯度Δŵl =ϕl·Δwl ;

4.  
 

计算当前层l的裁剪阈值Cl = ‖Δŵl‖2;

5.  
 

计算当前层l的噪声方差ξl = (2Cl·σ/B)2;

6.  
 

添加噪声,即Δw~l =Δŵl+N(0,ξl);

7.
 

END
 

FOR

6 隐私分析

在基于LDP的FL中,定义1中的相邻数据集D
和D'存在两个不同层面的定义:(1)样本级LDP:如
果D'是通过数据集D 添加或删除某一个数据样本

构成,那么D 和D'被定义为样本级相邻的;(2)参与

方级LDP:如果D'是通过数据集D 添加或删除某一

个参与方所有数据样本构成,那么D 和D'则被定义

为参与方级相邻的.一般情况下,样本级LDP是隐私

协议的标准要求,通常比参与方级LDP弱[36].根据第

4.2节,假设攻击者妄图推断FL系统中某一个参与

方本地数据集共性,则本文的隐私目标是提出一个高

效率高效用的参与方级LDP的FL方法.
除此之外,为了保证在FL系统协同训练过程

中,各个参与方的本地数据隐私保护程度始终不

变,即固定隐私预算,每轮全局通信时将动态调整

通信梯度所需要添加的高斯噪声方差.因此,对于

满足μ-GDP的 CUAG-PFL方法,始终有定理5
成立.

定理5.为了保证在任何一轮全局通信过程中,
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参加此轮通信的参与方n(n∈[1,N])的本地模型

渐进满足参与方级μn-GDP,则此参与方通信模型

梯度所需要添加的高斯噪声方差应该满足:

ξ=4C2/B2lnμ2
n|Dn|2

4λ2B2tP
+1    (15)

其中,Dn 是参与方n 的含敏感信息和标签的本地

数据集,C 是裁剪阈值,B 是参与方本地训练过程

中设置的数据批量大小,P 则是本地训练的总轮

数.此外,λ 是每一轮全局通信中参与方的参与率,

t是指当前全局通信轮数.
证明. 通过跟踪本文CUAG-PFL方法中每

一个经历交互通信的参与方本地模型更新来分析参

与方级的隐私.在任何一轮全局通信过程中,Qt 中

的各个参与方需要对本地模型梯度进行参与方级的

梯度裁剪来保证其上传至服务器的模型梯度不超过

阈值C ,所以就ℓ2-范数而言,每轮全局通信中添加

或删除一个参加此轮通信的参与方的模型梯度将改

变共享的聚合梯度的上限是C .显然,梯度裁剪的

目的是限制共享的聚合梯度对某一个参与方通信模

型梯度的ℓ2-敏感度.具体以Qt 中的参与方n 为例,
先假设参与方本地训练的批量大小等于训练样本总

数|Dn|,则本地模型训练过程被定义为s
Dn
n ≜wn

=
1

|Dn|∑
|Dn|

q=1 minwn∈W
fn(wn,Dn,q),其中Dn,q 是Dn

的第q个数据样本.此外,假设数据集Dn 某个样本

级的相邻数据集是D'n ,那么这种情况下通信模型梯

度的敏感度是Δsn=max
Dn,D'n

‖s
Dn
n -s

D'n
n ‖=

2C
|Dn|

.通

常情况下,各个参与方将本地训练的批量大小B 设

置成远小于训练样本总数|Dn |的值,即 B <
|Dn|,此时参与方级的敏感度是Δsn =2C/B .为
了保障各个参与方的本地数据隐私,CUAG-PFL中

每一个参与方的通信模型梯度所需要添加的噪声标

准差是2Cσ/B .因此,根据定理2,参与方n 的本地

模型更新满足1/σ-GDP.
当参与方进行本地模型训练时,P 中的每一轮

用于本地模型更新的训练数据样本被选中的概率都

是2B/|Dn|(n∈Qt).同时已知每一个参与方在

每一轮全局通信中被服务器选中的概率是λ,那么

每一轮全局通信中任意一个参与方的本地数据被采

样的概率是2λB/|Dn|.假设服务器随机选择参与

方时遵循无差别原则,并且用于更新参与方本地模

型的数据样本都是被均匀地随机选择.那么根据定

理4,当前第t轮全局通信时Qt 中的参与方n 的本

地模型满足参与方级μn-GDP,其中隐私参数μn =
2λB

|Dn|
tP(e1/σ

2

-1).因此参与方n 的通信模型

梯度需要添加的高斯噪声尺度是

σ= 1/lnμ2
n|Dn|2

4λ2B2tP
+1  (16)

  相应地,参与方n 的通信模型梯度需要添加的

高斯噪声方差应该满足:

ξ=4C2/B2lnμ2
n|Dn|2

4λ2B2tP
+1    (17)

  此时,参加任何一轮全局通信过程的参与方n
的通信模型渐进地满足参与方级μn-GDP,从而保

证了参与方的本地私有数据在整个FL协同训练

过程中不会被诚实但好奇的其它参与方或者服务

器所窃取.
证毕.

随着当前全局通信轮数t的增加,更新参与方

本地元模型时使用的SGD方法的固有特性会导致

参与方元模型梯度的ℓ2-范数逐渐减小.假设参与方

n 元模型梯度第l层是Δwl 且对应的压缩梯度是Δ
ŵl .根据 CS的约束等距性(Restricted

 

Isometry
 

Property,
 

RIP)[51],Δwl 和Δŵl 满足

(1-η)‖Δwl‖2≤‖Δŵl‖2≤(1+η)‖Δwl‖2
(18)

其中,η∈ (0,1).
当原始梯度Δwl 的ℓ2-范数减小时,对应的压缩

梯度ℓ2-范数 ‖Δŵl‖2 才相应减小.根据公式(16)
和(17),高斯噪声方差ξ 主要是由裁剪阈值C 和噪

声尺度σ 这两个隐私相关参数来决定的.固定公式

(16)中的μn、|Dn|、λ、B 和P,σ随着t的增加而增

大.因此,在FL后期模型收敛阶段,即t接近全局

通信的总轮数T 时,压缩梯度范数 ‖Δŵl‖2 可能

降低到很小的数值,等价于裁剪阈值C 较小.但是

因为此时的噪声尺度σ 值较大,因此Δŵl 所添加的

噪声量不会和C 一样都非常小.综合而言,相比于

固定裁剪阈值C 和噪声尺度σ 的方法,CUAG-PFL
方法中的隐私参数μ 固定不变,即各个参与方的本

地数据隐私保护程度始终不变.而相比于固定裁剪

阈值C 和隐私参数μ 的方法,CUAG-PFL能够确

保协同训练的后期模型收敛阶段的噪声量较小,进
而避免影响模型效用.

7 实验结果与分析

本文在CIFAR-10和CIFAR-100两个真实的
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Non-IID联邦数据集上进行大量实验,并且通过与

六种最相关的方法(即FedAvg[8]、PriFedSync[21]、

UDP[24]、DP-SCAFFOLD[25]、SCAFFOLD[32] 和

PFLDyn(Proto)[44])进行比较来验证本文提出的

CUAG-PFL方法在隐私性、效用性、通信效率和个

性化四个方面的优势.
7.1 实验环境

  实验环境是 Python
 

3.7.11开发,运行环境

CPU 为Intel(R)
 

Xeon(R)
 

Gold
 

5117@
 

2.00
 

GHz,GPU为NVIDIA
 

Tesla
 

V100
 

SXM2,内存是

32
 

GB×4,实验操作系统是Ubuntu
 

18.04.2
 

(OS).
7.2 实验设置

7.2.1 联邦数据集(Non-IID)
本文使用两个流行的基准数据集(即CIFAR-

10和CIFAR-100)进行实验仿真,并且按照研究工

作PFLDyn(Proto)[44]中的配置构造 Non-IID联邦

数据集.基本目标是对参与方数据进行采样以合成

参与方之间不同程度的统计数据异构性和任务多样

性,具体分割方式为以下两种.
(1)显示类诱导多样性(Active

 

Class
 

Induced
 

Diversity,
 

ACID).在此设置中,首先为类列表大小

较小的每一个参与方分配一个固定大小的类列表.
选择类之后,根据相应的类列表从实际的训练/测试

数据集拆分中随机无替换地选取数据样本来构建每

一个参与方的训练/测试数据集.例如,在CIFAR-
100数据集中,假设一个FL系统存在100个参与

方,其中每一个参与方的类标签固定为5.因为

CIFAR-100数据集中总共是100个类,并且每一个

参与方具有的数据类别总数被限制为5个,因此这

个FL系统会出现许多参与方之间都有严格不同的

数据类别,即彼此之间的数据类别重叠概率极小.此
外,本文还通过增加和减少每一个参与方本地数据

类别的总个数来指出本文方法和其它方法在处理不

同级别的任务多样性时的性能.
(2)匿名类诱导多样性(Anonymous

 

Label
 

In-
duced

 

Diversity,
 

ALID).与ACID类似,ALID先为

每一个参与方选择固定数量的类并且构建参与方数

据集.然后对于每一个参与方,随机排列类索引,以
便一个参与方中的类索引与另一个参与方中的类索

引无任何关系.显然在这种情况下,即使所有参与方

都具有相同的类标签,参与方数据集联合分布之间

的距离也非常大.进行这项联邦数据集分割方式的

动机源于参与方可能不希望透露类信息,但是仍然

渴望从联邦训练中受益.

7.2.2 模型架构

CIFAR-10和 CIFAR-100两个联邦数据集对

应 的 卷 积 神 经 网 络 (Convolutional
 

Neural
 

Networks,
 

CNNs)构造类似于研究工作PFLDyn
(Proto)[44],此模型包括两个卷积层、两个最大池化

层、两个全连接层和一个softmax激活层.值得注意

的是,尽 管 这 种 模 型 架 构 对 于 CIFAR-10 和

CIFAR-100而言并不是最前沿的CNNs,但是也足以

证明CUAG-PFL和其它方法的相对性能.为了方便,
下面统一用CNNs表示本节所述的模型架构.
7.2.3 对比方法

这里简单概括六个和CUAG-PFL比较的方法

以及阐述对应的原因.
(1)FedAvg[8].这是FL领域内最早被提出的

方法,通常是绝大部分FL相关研究的一种比较基

线方法,主要思想是服务器和各个参与方协同训练

一个全局共享模型.
(2)UDP[24].这是基于高斯机制的参与方级

LDP的FL中的典型方法,其中包含了自适应裁剪

阈值策略.除此之外,UDP是通过固定隐私预算来

确保每一轮全局通信的参与方本地数据隐私,因此

每轮全局通信的噪 声 是 自 适 应 变 化 的.UDP和

FedAvg一致,都是非个性化FL方法.
(3)PFLDyn(Proto)[44].作为启发本文提出的

CUAG-PFL的一种最新个性化FL方法,可以被认

为是CUAG-PFL在非压缩且无隐私情况下个性化

FL模型效用的上限.
(4)PriFedSync[21].据我们所知,PriFedSync是

一种将GDP应用于FL中的最新通用框架,但是固

定了噪声尺度和裁剪阈值.此外,PriFedSync可以

应用于各种个性化FL框架中,因此这里本文采用

的基础框架是 PFLDyn(Proto),便 于 和 CUAG-
PFL自适应GDP策略形成鲜明的对比.

(5)DP-SCAFFOLD[25].这是一种基于高斯机

制的个性化FL领域中具有代表性的新颖方法,将
每一次本地训练中梯度范数的中位数作为裁剪阈

值,但是每一轮全局通信中所有参与方上传的模型

梯度所添加的噪声是固定的.
(6)SCAFFOLD[32].作为 DP-SCAFFOLD在非

隐私保护情况下对应的个性化FL模型效用上限.
7.2.4 超参数设置

为了便于和FedAvg、UDP、PFLDyn(Proto)、

PriFedSync、SCAFFOLD和 DP-SCAFFOLD进行

公平比较,本文仿真的FL系统是由一个中心服务
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器和100个参与方构成,即N =100.每一轮有效通

信回合初始时,中心服务器随机选择10个参与方参

加此轮协同训练,即λ=0.1.本文采用第7.2.1节

中的两个联邦数据集分割方式 ACID和 ALID,其
中每一个参与方的类标签数目设定为三种(即3、5、

7),即一共实验仿真了六种Non-IID的FL场景.除
此之外,本文设置了相同的超参数,包括:全局通信

总轮数T=300,每个参与方本地训练轮数P=25,
本地训练的批量大小B=50,本地训练的学习率β=
0.1,参数α=0.1.并且为了避免发散,跨全局通信

轮的学习速率衰减被设置为0.997,权重衰减设置

为0.001.对于基于LDP的FL方法,固定裁剪阈值

设置为1,PriFedSync固定噪声设置为0.45而DP-
SCAFFOLD固定噪声设置为1.0,UDP的固定隐

私预算ε=10(δ=10-5).默认情况下,CUAG-PFL
中隐私参数μ=0.25,最高压缩率rmax=0.5且最低

压缩率rmin=0.2.
7.2.5 评估标准

对于个性化FL方法,即CUAG-PFL、PFLDyn
(Proto)、 PriFedSync、SCAFFOLD 和 DP-
SCAFFOLD,衡量指标是各个参与方利用各自个性

化模型测试本地数据性能的均值.至于FedAvg和

UDP两种非个性化FL方法,则是直接利用共享的

全局模型测试各个参与方本地数据的准确率均值作

为评价指标.显然,准确率越小意味着实用价值越

低.值 得 注 意 的 是,为 了 公 平 公 正,无 论 何 种

Non-IID联邦数据集情形,这七种方法中每一轮被

选择的参与方都是完全一致的.
7.3 实验对比与分析

  下面本节将依次从隐私性、效用性、通信效率和

个性化四个方面对CUAG-PFL和其它六种相关研

究方法进行相应的实验对比与分析.
隐私性:根据定理3,μ-GDP可以转换为 (ε,

δ)-DP.因此,为了公平公正地将CUAG-PFL与其它

三种基于LDP的FL方法比较,本文固定δ=10-5,
将满足μ-GDP的CUAG-PFL和PriFedSync两种

方法中隐私参数μ 转换成(ε,δ)-DP中相应的隐私

预算ε,从而直观地分析这四种方法对参与方数据

隐私保障的强度.正如第7.2.3节中所述,CUAG-
PFL和UDP都是固定ε来确保任何一个参与方在

参加联邦系统协同训练过程中的数据隐私保障强度

始终不变,而PriFedSync和 DP-SCAFFOLD却是

固定噪声尺度σ.结合定理1、定理4以及第6节,

PriFedSync和DP-SCAFFOLD的ε 随着全局通信

轮数的增加而增大,且CUAG-PFL和UDP的σ 随

着全局通信轮数的增加而增大,分别如图4(a)和4
(b)所示.根据第7.2.4节中σ 的设置,PriFedSync
的ε变换范围是[0.41,

 

10.24],DP-SCAFFOLD的

ε∈ [1.52,26.28].为了证明CUAG-PFL即使是

在强隐私性的情况下亦具有较优的模型效用,这里

取μ=0.25,即ε=0.92,大约是PriFedSync和DP-
SCAFFOLD两个方法中ε最小值的均值.对于非个

性化FL方法UDP,则固定ε 的值为个性化FL方

法PriFedSync中ε最大值取整,即ε=10.除此之

外,以ACID3、5、7这三种分割CIFAR-10联邦数据

集的场景为例,表1给出了上述四种基于LDP的

FL方法在模型性能达到目标准确率时需要消耗的

隐私预算ε.其中,每一种场景下的三个目标准确率

分别对应 UDP、DP-SCAFFOLD和PriFedSync在

全局通信总轮数T =300时的最高准确率.显然,

CUAG-PFL和PriFedSync这两种个性化FL方法

在模型效用方面更具有显著优势.然而,随着目标准

确率的增加,PriFedSync消耗的隐私预算ε 逐渐增

大而本文提出的CUAG-PFL方法所对应的隐私预

算ε一直保持较小的值不变.尤其是在ACID7这种

数据分割方式下,当目标准确率是82.98%时,对于

所需 要 消 耗 的 隐 私 预 算ε,PriFedSync大 约 是

CUAG-PFL的11倍.根据定义1,较小的ε 表示隐

私性更强.因此,相比于其它三种基于LDP的FL
方法,CUAG-PFL对参与方本地数据隐私保护程度

更强.

图4 CUAG-PFL、PriFedSync[21]、DP-SCAFFOLD[25]和

UDP[24]中的隐私预算ε

效用性:从图5和图6中可以明显看出,对于参

与方数据 Non-IID的场景,非个性化FL方法(即

FedAvg和UDP)训练的共享全局模型准确率较差.
相反,基于前沿的个性化FL方法PFLDyn(Proto)
改进的隐私保护方法CUAG-PFL和PriFedSync在

效用性方面都比其它基于LDP的FL方法更优.尤
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表1 对于CIFAR-10联邦数据集,ACID3、5、7三种场景的CUAG-PFL、PriFedSync[21]、DP-SCAFFOLD[25]和UDP[24]在目标准

确率下的隐私预算ε

FL场景 目标准确率 CUAG-PFL PriFedSync[21] DP-SCAFFOLD[25] UDP[24]

ACID3
0.5528 ε=0.92 ε=0.41 ε=5.03 ε=10
0.7010 ε=0.92 ε=1.99 ε=23.31 \
0.9016 ε=0.92 ε=10.15 \ \

ACID5
0.5981 ε=0.92 ε=1.93 ε=15.77 ε=10
0.6286 ε=0.92 ε=2.28 \ ε=10
0.8592 ε=0.92 ε=10.15 \ \

ACID7
0.5480 ε=0.92 ε=2.23 ε=15.25 ε=10
0.6632 ε=0.92 ε=3.66 \ ε=10
0.8298 ε=0.92 ε=10.21 \ \

  注:其中每一种场景中的三个目标准确率分别是UDP、DP-SCAFFOLD和PriFedSync在全局通信总轮数T =300时的最高准确率

图5 对于CIFAR-10联邦数据集,六种Non-IID数据分割方式下CUAG-PFL与FedAvg[8]、PriFedSync[21]、UDP[24]、DP-

SCAFFOLD[25]、SCAFFOLD[32]、PFLDyn(Proto)[44]六种对比方法的平均准确率曲线

图6 对于CIFAR-100联邦数据集,六种Non-IID数据分割方式下CUAG-PFL与FedAvg[8]、PriFedSync[21]、UDP[24]、DP-

SCAFFOLD[25]、SCAFFOLD[32]、PFLDyn(Proto)[44]六种对比方法的平均准确率曲线
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其是在ACID3和ALID3这两种Non-IID数据分割

方式下,CUAG-PFL和PriFedSync定制的个性化

模型平均效用几乎都接近二者对应的模型效用上限

对应的个性化FL方法PFLDyn(Proto).例如对于

CIFAR-100联邦数据集,在 ALID3这种 Non-IID
数据分割方式下,CUAG-PFL与PFLDyn(Proto)
之间的模型准确率差值仅为0.47%.

通信效率:在FedAvg、UDP、PFLDyn(Proto)
和PriFedSync四种方法中,各个参与方和服务器之

间双向通信的模型参数(或梯度)都是原始维度,对
应于图7中的无压缩情形.而在 SCAFFOLD 和

DP-SCAFFOLD这两种方法中,每一轮全局通信的

服务器和参与方之间需要同时传输模型参数更新和

梯度,翻倍增加了通信开销,即全局通信量是图7中

无压缩情形下全局通信量的两倍.对于本文提出的

CUAG-PFL方法,每一个参与方都是传输压缩梯度

至服务器.根据第7.2.4节中所述,需要上传的模型

梯度每一层最高压缩率仅为0.5,因此CUAG-PFL
大幅度地减少了通信开销,尤其是提高了上行通信

效率.如图7所示,对于CIFAR-10联邦数据集,相
比于四种无压缩的方法(即FedAvg、UDP、PFLDyn
(Proto)和PriFedSync),CUAG-PFL在 ALID7这

种数据分割方式下的上行通信量减少了69.33%.
此外,因为CUAG-PFL中的各个参与方对上传的

本地模型梯度都进行动态层级压缩,所以即使固定

最高压缩率和最低压缩率,对于任何一个联邦数据

集,CUAG-PFL在不同的Non-IID数据分割方式下

的通信开销都不完全相同.

图7 对于CIFAR-10和CIFAR-100两种联邦数据集,六种Non-IID数据分割方式下CUAG-PFL与无压缩

的方法在通信300轮时的上行通信开销和全局通信开销

  个性化:正如第7.2.3节中所述,CUAG-PFL
与PriFedSync、PFLDyn(Proto)、DP-SCAFFOLD、

SCAFFOLD这四种方法都能够为参与方定制一个

本地个性化模型.
综合而言,如表2所示,显然只有CUAG-PFL、

PriFedSync和DP-SCAFFOLD是能够保护参与方

数据隐私的三种个性化FL方法.然而,在效用性方

面,DP-SCAFFOLD无法较好地解决参与方数据

Non-IID问题.相比于PriFedSync,CUAG-PFL中

参与方的ε始终固定为0.92,即本地数据隐私保护

程度一直处于较强的状态.此外,CUAG-PFL显著

提高了联邦系统的通信效率.以 ACID3方式分割

CIFAR-10联邦数据集为例,CUAG-PFL即使在ε
仅为0.92且上行通信量减少68.6%的情况下,其
与PFLDyn(Proto)之 间 的 模 型 准 确 率 只 相 差

1.66%,即因隐私保护和梯度压缩所引起的模型效

用损失仅为1.66%.由此说明,本文提出的CUAG-

PFL能减少通信开销和提高本地数据隐私保护程

度,并且为各个参与方定制一个较好拟合其本地数

据分布的个性化模型.

表2 CUAG-PFL与其它六种方法的总结与比较,其中效用

性和通信效率(上行通信开销)以 ACID3方式分割

CIFAR-10联邦数据集为例

FL
方法

隐私性

(δ=10-5)
效用性

通信效率
(上行通信开销)

个性
化

CUAG-PFL ε=0.92 0.9046 0.2796
 

GB √
PriFedSync[21] ε∈[0.41,10.24] 0.8986 0.8918

 

GB √
PFLDyn(Proto)[44] × 0.9212 0.8918

 

GB √
DP-SCAFFOLD[25]ε∈[1.52,26.28] 0.6275 1.7836

 

GB √
SCAFFOLD[32] × 0.7624 1.7836

 

GB √
UDP[24] ε=10 0.4624 0.8918

 

GB ×
FedAvg[8] × 0.6686 0.8918

 

GB ×

7.4 进一步研究与分析

7.4.1 隐私参数μ 对模型效用的影响

为了进一步表明CUAG-PFL同时具有较强的
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隐私性和效用性,这里设置六个不同的隐私参数

μ,即{0.1,
 

0.15,
 

0.2,
 

0.5,
 

1,
 

2}.根据定理3,固
定δ=10-5 时,这六个隐私参数μ 值对应的隐私预

算ε值是{0.34,
 

0.53,
 

0.73,
 

1.99,
 

4.38,
 

10}.
对于CIFAR-100联邦数据集在六种 Non-IID

数据分割方式下的情形,表3和表4分别给出了应

用不同模型的CUAG-PFL在这六个不同μ 值的设

置下所对应的模型效用.表3的模型架构CNNs见

第7.2.2节,表4的模型架构则是具有代表性的

VGG16[52].从表3和表4中可以明显看出,无论在

哪种Non-IID数据分割方式情况下,六个μ 对应的

模型准确率之间的差值都非常小.尤其是当模型架

构是VGG16且数据分割方式是ALID3时,隐私参

表3 对于CIFAR-100联邦数据集,六种Non-IID数据分割

方式下不同隐私参数μ对CUAG-PFL模型(模型架构

是CNNs)效用性的影响

FL
场景 μ=0.1 μ=0.15 μ=0.2 μ=0.5 μ=1 μ=2

ACID3 0.8860 0.8984 0.8977 0.8965 0.88620.9038
ACID5 0.8308 0.8512 0.8425 0.8485 0.84510.8363
ACID7 0.7881 0.7851 0.7974 0.7785 0.78920.7933
ALID3 0.8958 0.9015 0.9022 0.9053 0.90310.8986
ALID5 0.8414 0.8334 0.8460 0.8550 0.84890.8538
ALID7 0.7813 0.7998 0.8004 0.8016 0.80080.7916

表4 对于CIFAR-100联邦数据集,六种Non-IID数据分割

方式下不同隐私参数μ对CUAG-PFL模型(模型架构

是VGG16[52])效用性的影响

FL
场景 μ=0.1 μ=0.15 μ=0.2 μ=0.5 μ=1 μ=2

ACID3 0.8921 0.8974 0.8913 0.8930 0.90660.8911
ACID5 0.8241 0.8259 0.8326 0.8376 0.83680.8331
ACID7 0.8057 0.8047 0.8037 0.8170 0.81060.8112
ALID3 0.9164 0.9151 0.9167 0.9133 0.91350.9156
ALID5 0.8486 0.8476 0.8471 0.8462 0.86110.8584
ALID7 0.8147 0.8174 0.8123 0.8239 0.82420.8367

数μ=0.1(即ε=0.34)对应的模型准确率与这六个

隐私参数μ 对应的最优模型准确率之间的差值仅

仅是0.03%.由此说明,本文提出的CUAG-PFL方

法能够同时提高参与方数据隐私性和模型效用.
7.4.2 自适应GDP策略对模型效用的影响

在本文提出的CUAG-PFL中,自适应GDP的

现象主要是通过同时自适应裁剪阈值(或者对应的

敏感度)和噪声尺度来呈现的.正如第6节中所述,
当隐私参数μ=0.25(即噪声尺度σ自适应)时,参
与方本地数据隐私保护程度始终不变.然而,当噪声

尺度σ固定时,根据定理4,参与方本地数据隐私保

护程度随着全局通信轮数的增加而降低,即隐私参

数μ 减小.此外,某一轮全局通信中的σ 越大,则μ
越小,参与方本地数据隐私保护程度越强.为了验证

本文提出的自适应裁剪阈值策略能够减少噪声尺度

太大所引起的模型准确率降低,这里考虑以下四种

情况:(1)同时固定σ和裁剪阈值C ;(2)固定σ和自

适应裁剪阈值C ;(3)自适应σ和固定裁剪阈值C ;
(4)同时自适应σ和C .以CIFAR-10联邦数据集为

例,将以上四种情况应用到本文提出的CUAG-PFL
中,表5给出了六种Non-IID数据分割方式下σ 和

C 是否固定对模型效用的影响.
如表5所示,无论σ是否固定,显然裁剪阈值C

自适应时所对应的模型准确率都更高.此外,当σ=
1.0或者σ自适应时,裁剪阈值C 固定对模型效用的

损失更大.尤其是当σ=1.0时,在ALID5这种Non-
IID数据分割方式下,自适应C 和固定C=1.5所对

应的 模 型 准 确 率 之 差 最 大,其 中 前 者 比 后 者 高

14.16%.如果固定C,当σ越小,模型性能明显相对越

优.然而,如果自适应C,那么当σ从0.45增加到1.0
时,模型效用损失远小于固定C 的情况.由此可见,本
文提出的自适应裁剪阈值策略对模型效用有益.

表5 对于CIFAR-10联邦数据集,六种Non-IID数据分割方式下噪声尺度σ和裁剪阈值C 是否固定对模型效用性的影响

FL
场景

σ=0.45 σ=0.65 σ=1.0 μ=0.25(即σ自适应)

C =
0.5

C =
1.0

C =
1.5

C 自
适应

C =
0.5

C =
1.0

C =
1.5

C 自
适应

C =
0.5

C =
1.0

C =
1.5

C 自
适应

C =
0.5

C =
1.0

C =
1.5

C 自
适应

ACID3 0.90510.90690.90590.91890.89820.90240.89610.91010.84910.85430.85540.90450.87870.88280.8823 0.9046
ACID5 0.84900.84420.84520.86660.84590.84410.83770.86150.74410.74910.74230.85060.83140.82880.8332 0.8566
ACID7 0.81320.81820.81780.82910.79900.80690.79910.82630.74840.75530.75270.82400.79420.78990.7907 0.8282
ALID3 0.89800.90220.88790.90670.89740.90090.88740.90360.87030.86130.86260.90180.88390.87600.8807 0.9026
ALID5 0.85100.85000.85520.86250.84520.83890.84540.85800.70990.71560.70810.84970.80950.81930.8189 0.8517
ALID7 0.82160.82220.81780.84670.79810.80270.79610.84660.74480.74850.73640.83360.79450.80330.7964 0.8381

7.4.3 动态层级压缩率
 

vs.
 

固定压缩率

本节讨论动态层级压缩梯度方案对于FL通信

效率和模型效用的影响.如表6所示,这里给出了

ACID3、5、7这三种分割CIFAR-10联邦数据集的

场景下动态层级压缩率(rmax=0.5且rmin=0.2)和
三种固定压缩率r=0.5、0.4、0.3时300轮通信的
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上行链路通信总量和对应的模型精度.
无论模型架构是选择第7.2.2节中规模较小的

模型CNNs还是具有代表性且规模较大的VGG16,
显然三种分割CIFAR-10联邦数据集场景下的动态

层级压缩率所对应的上行链路通信总量都不同.当
模型架构是VGG16时,CUAG-PFL中的梯度压缩

率是否固定在上行通信效率和模型效用两个方面的

差 异 化 更 加 显 著.尤 其 是 当 数 据 分 割 方 式 是

ACID5,动态层级压缩率所需的上行通信量仅占固

定压缩率为0.5时所需的上行通信量的60%,同时

前者的模型准确率比后者高3.44%.由此说明本文

设计的动态层级压缩梯度方案不仅大幅度提高通信

效率,适应不同FL场景动态变化,而且模型效用性

也较强.

表6 对于CIFAR-10联邦数据集,ACID3、5、7三种场景的动态层级压缩率和固定压缩率对CUAG-PFL上行通信效率和模型

效用性的影响

模型架构 压缩率
ACID3 ACID5 ACID7

上行通信量/GB 准确率 上行通信量/GB 准确率 上行通信量/GB 准确率

CNNs

r∈ (0.2,0.5] 0.2796 0.9046 0.2760 0.8566 0.2766 0.8282
r=0.5 0.4459 0.9092 0.4459 0.8583 0.4459 0.8277
r=0.4 0.3567 0.9055 0.3567 0.8505 0.3567 0.8124
r=0.3 0.2675 0.9001 0.2675 0.8462 0.2675 0.8063

VGG16

r∈ (0.2,0.5] 45.1137 0.9173 45.0496 0.8763 45.0874 0.8441
r=0.5 75.0468 0.8939 75.0468 0.8419 75.0468 0.8109
r=0.4 60.0375 0.8803 60.0375 0.8243 60.0375 0.7899
r=0.3 45.0281 0.8637 45.0281 0.8087 45.0281 0.7731

7.4.4 不同测量矩阵对模型效用的影响

本文将高斯随机矩阵ϕG 、伯努利矩阵ϕB 以及

确定性二进制测量矩阵ϕ 依次作为CUAG-PFL中

动态层级压缩梯度的测量矩阵来验证不同测量矩阵

对定制的参与方个性化模型平均准确率的影响.如
表7所示,对于CIFAR-10和CIFAR-100两种联邦

数据集在六种Non-IID数据分割方式下的共12种

不同情形,测量矩阵是ϕ 的CUAG-PFL在每一种

参与方数据Non-IID情形下的模型准确率都是最高

的.尤其是对于CIFAR-100联邦数据集,在ACID3
这种Non-IID数据分割方式下,相比于常用的高斯

随机矩阵ϕG 和伯努利矩阵ϕB,ϕ 能够减少的模型

效用损失分别为4.32%和4.41%.因此,本文设计

的确定性二进制测量矩阵能够最大限度地保留有效

梯度信息,并且有益于减少梯度压缩所引起的模型

性能退化.

表7 本文设计的确定性二进制测量矩阵ϕ、高斯随机矩阵ϕG 和伯努利矩阵ϕB 对CUAG-PFL模型效用性的影响

测量
矩阵

CIFAR-10 CIFAR-100
ACID3 ACID5 ACID7 ALID3 ALID5 ALID7 ACID3 ACID5 ACID7 ALID3 ALID5 ALID7

ϕ 0.9046 0.8566 0.8282 0.9026 0.8517 0.8381 0.8963 0.8238 0.7998 0.9037 0.8426 0.7866
ϕG 0.8820 0.8219 0.7874 0.8722 0.8098 0.7993 0.8531 0.8003 0.7724 0.8617 0.8174 0.7471
ϕB 0.8710 0.8158 0.7938 0.8699 0.8139 0.7947 0.8522 0.7916 0.7602 0.8686 0.8120 0.7534

7.4.5 异构DP对模型效用的影响

在现实场景中,除了参与方之间的本地数据是

Non-IID之外,各个参与方对于本地数据隐私保护程

度的需求亦可能完全不同,即基于LDP的联邦系统

还存在异构DP问题.本小节简单讨论了异构DP对

CUAG
 

-PFL效用性的影响.这里设置100个参与方的

隐私参数μ,最大值是4且最小值是0.1.先等间隔地

划分区间[0.1,
 

4]来获取100个μ 值,再将它们随机分

配给各个参与方.基于此异构DP的设置,对于CIFAR-
10和CIFAR-100两种联邦数据集在六种Non-IID数据

分割方式下的情形,CUAG
 

-PFL定制的个性化模型平

均效用如表8所示.结合表3和表4可知,对所有参与

方强制执行相同的数据隐私保护级别,可能会导致模型

效用产生不必要的降级.为了对联邦系统中的各个参与

方数据进行更加细粒度的隐私保护,未来的工作可以进

一步优化CUAG
 

-PFL来解决异构DP问题.

表8 对于CIFAR-10和CIFAR-100两种联邦数据集,六种Non-IID数据分割方式下异构DP(μn∈[0.1,4]且n∈[1,100])对

CUAG-PFL模型效用性的影响

FL场景 ACID3 ACID5 ACID7 ALID3 ALID5 ALID7
CIFAR-10 0.9087 0.8398 0.8289 0.8989 0.8476 0.8391
CIFAR-100 0.9066 0.8418 0.7830 0.8995 0.8386 0.7966
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8 结束语

本文提出的CUAG-PFL方法能够同时有效地

解决隐私性、效用性、通信效率和参与方数据 Non-
IID四个问题.具体而言,先对每一轮全局通信中需

要上传的模型梯度每一层动态生成其特定的压缩

率,再利用新设计的确定性二进制测量矩阵对模型

梯度压缩,最大限度保留有效梯度信息,从而提高通

信效率和模型效用.随后对压缩的模型梯度执行自

适应GDP操作,通过优化裁剪阈值、敏感度和噪声

尺度等隐私相关参数来提高参与方数据的隐私性和

个性化模型的准确率.除此之外,本文将动态层级压

缩方案和自适应 GDP策略应用于新的个性化FL
框架PFLDyn(Proto)中来解决参与方数据Non-IID
情况下的通信效率和隐私保护问题.大量实验对比

和分析证明了CUAG-PFL是一种高效率、高效用

的个性化FL隐私保护方法.然而,CUAG-PFL仅

强调自适应压缩单个模型梯度各层的内部冗余,并
且忽略了现实场景中参与方之间可能存在不同的隐

私需求.未来的工作将探索相邻全局通信中参与方

模型梯度之间的冗余,并且设计更加精细的隐私策

略来满足各个参与方的隐私期望.
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Background
Federated

 

learning
 

(FL)
 

is
 

a
 

forward-looking
 

distributed
 

machine
 

learning
 

paradigm,
 

where
 

remote
 

devices
 

or
 

isolated
 

data
 

centers
 

can
 

collaboratively
 

train
 

a
 

shared
 

global
 

model
 

for
 

prediction,
 

classification,
 

and
 

other
 

functions
 

while
 

ensu-

ring
 

the
 

localization
 

of
 

private
 

data.
 

However,
 

there
 

still
 

exists
 

a
 

significant
 

risk
 

of
 

privacy
 

leakage
 

when
 

directly
 

communicating
 

model
 

parameters
 

(gradients)
 

among
 

the
 

server
 

and
 

participants.
 

As
 

a
 

lightweight
 

data
 

privacy
 

protec-

tion
 

mechanism,
 

local
 

differential
 

privacy
 

(LDP)
 

is
 

widely
 

used
 

in
 

FL.
 

However,
 

existing
 

LDP-based
 

FL
 

research
 

works
 

face
 

many
 

problems
 

and
 

challenges,
 

such
 

as
 

weakened
 

trade-offs
 

between
 

the
 

data
 

privacy
 

and
 

the
 

model
 

utility,
 

lower
 

communication
 

efficiency,
 

and
 

difficulties
 

in
 

real-world
 

applications
 

of
 

FL.
 

Specifically,
 

although
 

LDP-based
 

FL
 

can
 

theoretically
 

provide
 

strict
 

privacy
 

protection
 

for
 

the
 

sensitive
 

data
 

of
 

local
 

participants,
 

the
 

majority
 

of
 

relevant
 

research
 

works
 

adopt
 

a
 

strategy
 

of
 

fixing
 

various
 

privacy-related
 

parameters,
 

which
 

leads
 

to
 

excessive
 

noise,
 

increases
 

the
 

impact
 

on
 

the
 

degrada-

tion
 

of
 

model
 

utility,
 

and
 

is
 

also
 

susceptible
 

to
 

gradient
 

leakage
 

attacks.
 

In
 

addition,
 

although
 

compressed
 

sensing
 

(CS)
 

has
 

been
 

proved
 

to
 

improve
 

both
 

the
 

model
 

utility
 

and
 

the
 

communication
 

efficiency
 

of
 

LDP-based
 

FL
 

without
 

com-

promising
 

privacy,
 

the
 

existing
 

researches
 

on
 

CS-based
 

FL
 

mainly
 

rely
 

on
 

fixed
 

compression
 

rates
 

to
 

compress
 

each
 

layer
 

of
 

the
 

communication
 

model.
 

Obviously,
 

an
 

optimal
 

balance
 

between
 

the
 

communication
 

efficiency
 

and
 

the
 

model
 

utility
 

has
 

not
 

yet
 

been
 

achieved.
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In
 

response
 

to
 

the
 

challenges
 

mentioned
 

above,
 

and
 

to
 

effectively
 

address
 

the
 

four
 

issues
 

of
 

data
 

privacy,
 

model
 

utility,
 

communication
 

efficiency,
 

and
 

non-independently
 

and
 

identically
 

distributed
 

(non-IID)
 

data
 

among
 

participants,
 

this
 

paper
 

proposes
 

a
 

novel
 

communication-efficient
 

and
 

utility-aware
 

adaptive
 

Gaussian
 

differential
 

privacy
 

for
 

personalized
 

FL
 

method,
 

called
 

CUAG-PFL.
 

In
 

this
 

paper,
 

the
 

specific
 

compression
 

ratio
 

for
 

each
 

layer
 

of
 

uploaded
 

gradients
 

is
 

dynamically
 

generated,
 

and
 

then
 

a
 

new
 

designed
 

deterministic
 

binary
 

measurement
 

matrix
 

is
 

used
 

to
 

compress
 

the
 

corresponding
 

layer
 

of
 

model
 

gradients.
 

It
 

not
 

only
 

preserves
 

the
 

most
 

effective
 

information
 

of
 

model
 

gradients
 

as
 

much
 

as
 

possible,
 

but
 

also
 

improves
 

both
 

the
 

communication
 

efficiency
 

and
 

the
 

model
 

utility.
 

Subsequently,
 

an
 

adaptive
 

Gaussian
 

differential
 

privacy
 

(GDP)
 

operation
 

is
 

performed
 

on
 

compressed
 

gradients.
 

Both
 

the
 

local
 

data
 

privacy
 

and
 

the
 

model
 

utility
 

are
 

improved
 

by
 

optimizing
 

privacy-related
 

parameters
 

such
 

as
 

the
 

clipping
 

threshold,
 

the
 

noise
 

scale,
 

and
 

the
 

sensitivity.
 

Additionally,
 

the
 

dynamic
 

hierarchical
 

compression
 

and
 

the
 

adaptive
 

GDP
 

mechanism
 

are
 

applied
 

to
 

the
 

popular
 

personalized
 

FL
 

framework
 

PFLDyn
 

(Proto)
 

to
 

address
 

the
 

non-IID
 

data
 

issue.
 

Numerous
 

experimental
 

comparisons
 

and
 

analyses
 

have
 

proven
 

that
 

CUAG-PFL
 

is
 

a
 

communication-efficient
 

and
 

utility-aware
 

personalized
 

FL
 

privacy
 

protection
 

method,
 

which
 

promotes
 

the
 

practicality
 

of
 

FL.
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