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摘　要　基于ＯｐｅｎＦｌｏｗ的ＳＤＮ（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ）技术在数据中心中得到广泛研究和应用，如何缓解

集中的控制平面成为网络性能的瓶颈是其中的研究热点．ＯｐｅｎＦｌｏｗ规范提出，当数据平面有缓存能力时，未命中

的报文仅需发送少量摘要信息至控制器触发规则下发，从而减少控制平面与数据平面的通信负载．然而，现有的缓

存模型采用报文粒度的缓存方式，使得同一条流的多个未命中报文会被送至控制器造成额外的通信负载，而且交

换机处理报文的顺序会导致流内报文乱序，从而降低通信的性能．针对上述问题，该文提出了一种支持流内报文保

序的ＯｐｅｎＦｌｏｗ交换机流缓存管理模型．通过基于流粒度的未命中报文缓存方式，进一步减少控制平面与数据平面

的通信开销．通过设计流动作预处理机制，实现同一条流内报文传输保序．该文分别基于软件交换机ＯＦＳｏｆｔＳｗｉｔｃｈ

与硬件网络实验平台ＮｅｔＭａｇｉｃ对该流缓存管理模型进行了原型系统验证．
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１　引　言

作为云计算业务基础设施的重要组成部分，数

据中心网络承载着云业务内部以及业务之间的通

信．随着不同业务对网络资源和灵活性的需求的不断

增加，数据中心网络资源管理和配置变得越来越复

杂［１］．软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，

ＳＤＮ）思想通过控制与转发分离，将网络中交换设备

的控制逻辑集中到一个计算设备上，为提升网络管

理配置能力带来新的思路．ＳＤＮ很好地契合了数据

中心网络的集中网络管理、灵活组网、网络性能优化

等方面的需求．为此，ＳＤＮ思想在数据中心中得到

广泛研究［２４］和应用［５６］．

ＯｐｅｎＦｌｏｗ是ＳＤＮ体系架构中一个主流的南

向接口，实现了基于流的转发．ＯｐｅｎＦｌｏｗ交换机作

为“ｄｕｍｂ”的弱智能网络转发设备，所有流规则由远

程智能的控制平面下发，这使得集中的控制平面成

为网络传输性能的瓶颈．由于受交换机ＣＰＵ性能

不足的限制，Ｄｅｖｏｆｌｏｗ
［３］测得某商用 ＯｐｅｎＦｌｏｗ交

换机和控制器之间的流建立负载的可用带宽上限仅

为１７Ｍｂｉｔ／ｓ．如何提高控制平面的可扩展性成为当

前研究热点［３，７１１］．

在不影响报文转发的前提下，尽量减少控制

平面与数据平面的通信负载是提高控制平面可扩展

性的一种解决思路．ＯｐｅｎＦｌｏｗ规范１．４① 指出，当

ＯｐｅｎＦｌｏｗ交换机有缓存能力时，可支持不命中流

规则的报文缓存，无需将完整报文封装到Ｐａｃｋｅｔ＿ｉｎ

消息中，仅需要封装完整报文的摘要信息即可．这种

方式减少了送至控制平面的Ｐａｃｋｅｔ＿ｉｎ消息的报文

大小，从而降低了控制平面与数据平面的通信开销．

据我们分析所知，为实现简化交换机，当前

ＯｐｅｎＦｌｏｗ交换机的缓存管理设计
［１２１３］采用报文粒

度的通用缓存模式，即交换机对连续的未命中报文

的处理是独立的．这种方式存在一些不足．由于受控

制器处理报文时间以及流规则传输时间和装载时间

的影响，同一条流的前面多个报文均会因为未命中流

规则而产生大量的突发Ｐａｃｋｅｔ＿ｉｎ消息至控制器．

在数据中心流量快速动态变化的特性下［１４］，面向连

接的ＴＣＰ流也会出现前面多个数据报文未命中流

规则而被送至控制器的情况，具体分析见２．１节．但

对于控制器下发流规则来说，为保证一致性和减少

控制器的处理负载，一条流只需获取一个报文，而无

需了解该流的后续报文．

此外，交换机为了防止产生更多的未命中报文

Ｐａｃｋｅｔ＿ｉｎ消息，流规则将先被迅速装载至流表中，

然后用于释放交换机中的缓存报文．但这样会导致

同一条流的后续报文先于缓存的报文发送，造成流

内报文乱序．乱序报文到达接收方后，需要重新排序

后才能交给上层应用，该重组过程会给端系统带来

额外开销．而且对于ＴＣＰ流，报文乱序会导致通信

传输带宽显著下降［１５］．

为进一步减少控制平面与数据平面的通信开销

以及解决流内报文乱序问题，本文提出了一种支持

流内报文保序的ＯｐｅｎＦｌｏｗ交换机流缓存管理模型

Ｐｉ（Ｐａｃｋｅｔ＿ｉｎ）Ｂｕｆｆｅｒ．该模型是对原有 ＯｐｅｎＦｌｏｗ

报文处理方式的增强和补充．ＰｉＢｕｆｆｅｒ通过ＰｉＢＴ

（Ｐａｃｋｅｔ＿ｉｎＢｕｆｆｅｒＴａｂｌｅ）表，记录同一条流的不命

中报文是否已向控制器发送过Ｐａｃｋｅｔ＿ｉｎ消息，控

制该流只有一个Ｐａｃｋｅｔ＿ｉｎ消息被送往控制器，并

将未命中的报文以流粒度的形式缓存．此外，通过设

计流动作预处理机制，按报文先后顺序调度已缓存

报文和新命中规则报文，实现流内报文保序转发．本

文的主要贡献如下：

（１）分析现有通用缓存模型存在的不足，指出

报文粒度的缓存会产生多余的Ｐａｃｋｅｔ＿ｉｎ请求，增

加交换机与控制器的负担，同时会引起报文乱序．

（２）提出流粒度的缓存模型ＰｉＢｕｆｆｅｒ，以流的粒

度存储未命中流的报文，减少ＳＤＮ控制平面与数据

平面的通信开销，实现流内保序转发．

（３）分别基于软件 ＯｐｅｎＦｌｏｗ交换机 ＯＦＳｏｆｔ

Ｓｗｉｔｃｈ②和ＮｅｔＭａｇｉｃ网络硬件实验平台③对ＰｉＢｕｆｆｅｒ

进行了原型系统实现与验证，为 ＯｐｅｎＦｌｏｗ交换机

流缓存实现提供参考设计．

２　问题描述

２１　数据中心犗狀犲狑犪狔犉犾狅狑狊犲狋狌狆方式与流量特性

基于ＯｐｅｎＦｌｏｗ的数据中心
［２４］在以被动触发式

建立转发路径时通常采用“ＯｎｅｗａｙＦｌｏｗｓｅｔｕｐ”

的方式，以减少流建立的开销．如图１所示，假设源

主机Ａ向目的主机Ｂ发送一条报文流，经过狀跳

ＯｐｅｎＦｌｏｗ交换机Ｓ１，Ｓ２，…，Ｓ狀．当报文流首报文Ｐ１

到达第１跳ＯｐｅｎＦｌｏｗ交换机Ｓ１ 时，若未命中转发
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①

②

③

ＯｐｅｎＦｌｏｗｓｗｉｔｃｈｓｐｅｃｉｆｉｃａｔｉｏｎ，ｖｅｒｓｉｏｎ１．４．０（ｗｉｒｅｐｒｏｔｏ
ｃｏｌ０ｘ０５）．ｈｔｔｐ：／／ｗｗｗ．ｏｐｅｎｎｅｔｗｏｒｋｉｎｇ．ｏｒｇ
ｈｔｔｐ：／／ｃｐｑｄ．ｇｉｔｈｕｂ．ｃｏｍ／ｏｆｓｏｆｔｓｗｉｔｃｈ１３
ｈｔｔｐ：／／ｗｗｗ．ｎｅｔｍａｇｉｃ．ｏｒｇ



规则，则Ｓ１ 产生一个Ｐａｃｋｅｔ＿ｉｎ消息犘犽狋犻狀并通过

已建立好的 ＯｐｅｎＦｌｏｗ通道发送至集中控制器Ｃ

（涉及到消息的表示，本文用斜体字母表示特定的某

个消息，用正常字母表示某一类消息）．Ｃ处理后为

该流建立从Ａ到Ｂ的双向转发路径，即对路径上所

有相关的交换机Ｓ１，Ｓ２，…，Ｓ狀 分别下发包含流规则

的 Ｆｌｏｗ＿ｍｏｄ 消息 犉犾狅狑犿狅犱１，犉犾狅狑犿狅犱２，…，

犉犾狅狑犿狅犱狀．为防止丢包，Ｃ还需下发一个包含Ｐ１

相关信息的Ｐａｃｋｅｔ＿ｏｕｔ消息犘犽狋狅狌狋至交换机Ｓ１，

使Ｐ１ 转发至对应的端口．而后，Ｐ１ 将沿着已建立好

的转发路径被发送至Ｂ．

图１　数据中心ＯｎｅｗａｙＦｌｏｗｓｅｔｕｐ模式

但是，在装载转发规则的过程中，由于交换机

Ｓ１，Ｓ２，…，Ｓ狀与控制器的距离不同以及不同交换机当

前负载不一致，可能出现规则装载慢于报文到达的情

况．例如当Ｐ１ 到达Ｓ２，而犉犾狅狑犿狅犱２ 中包含的规则

还未装载至Ｓ２．这就会导致文献［１６］中所指出的由

于装载规则时延引发了控制逻辑不一致的问题．

为分析“ＯｎｅｗａｙＦｌｏｗｓｅｔｕｐ”需满足的条件，

本文定义符号如表１所示．为保证Ｐ１ 到达转发路径

上时，后续交换机Ｓ犻（犻＝２，３，…，狀）均不会因未命中

转发规则而产生Ｐａｃｋｅｔ＿ｉｎ消息至控制器，则传输

时间需满足如下关系：

狋Ｃ→Ｓ１＋狋Ｓ１→Ｓ犻＞狋Ｃ→Ｓ犻，犻＝２，３，…，狀 （１）

表１　符号及其定义

符号 含义

狀 流从源主机到目的主机经过ＯｐｅｎＦｌｏｗ交换机的数量

犅 某条流的带宽

狋犱 某条流的持续时间

狋Ａ→Ｓ１ 报文从源主机Ａ至第１跳交换机Ｓ１的传输时间

狋Ｓ
１→

Ｃ 未命中流表的报文从交换机Ｓ１至控制器Ｃ的传输时间

狋Ｃ 控制器Ｃ处理报文的时间

狋Ｃ→Ｓ犻
流规则从控制器下Ｃ装载至转发路径上第犻个交换机

Ｓ犻的流表中所经过的时间，犻＝１，２，…，狀

狋Ｓ
１→

Ｓ
犻

报文从第１跳交换机Ｓ１至路径上第犻个交换机的传输

时间，犻＝２，…，狀

　　在该情况下，一条报文流只在ＯｐｅｎＦｌｏｗ数据

中心网络边缘（即第１跳交换机）未命中转发规则．

因此这种“ＯｎｅｗａｙＦｌｏｗｓｅｔｕｐ”方式的好处是在

以被动触发式建立转发路径时，最小化一条流对控

制器产生的开销．所以目前基于ＳＤＮ的网络操作系

统（如Ｆｌｏｏｄｌｉｇｈｔ①、ＰＯＸ② 等）均默认采用这种方式

为未命中报文建立转发路径．特别地，为了尽可能地

满足式（１）的延迟条件，这些控制器在建立转发路

径时均采用逆序下发规则的方式［１６］．即先从最后一

跳交换机（即Ｓ狀）开始依次下发流规则，最后才将规

则装载至第１跳交换机（即Ｓ１）．现有的研究
［２４］也

假设在ＯｐｅｎＦｌｏｗ数据中心中满足式（１）．本文将基

于式（１）分析面向数据中心的 ＯｐｅｎＦｌｏｗ流缓存管

理模型．即未命中报文缓存只可能发生在第１跳

ＯｐｅｎＦｌｏｗ交换机上．

需要指出的是，对于ＴＣＰ流，触发流规则下发

的首报文犘１ 并非一定是ＴＣＰ建立连接的ＳＹＮ分

组或者应用产生的Ｋｅｅｐａｌｉｖｅ分组．文献［１４］指出，

在数据中心网络中，一个交换机的新流到达时间间

隔为１０μｓ，意味着每秒钟有１０００００条新流到达一个

交换机．由于瞬时存在的活跃流的数量大于交换机

硬件表项数量，使得交换机中已有的ＴＣＰ连接对应

的流规则很容易在该流空闲时被替换．例如假设Ａ

到Ｂ之间已建立转发路径，即在Ｓ１，Ｓ２，…，Ｓ狀 均已

装载流规则犚ＡＢ．当数据报文Ｐ１ 到达Ｓ１ 时，犚ＡＢ可

能已被替换，需要重新触发控制器下发流规则．因此

与ＵＤＰ流一样，已建立连接的ＴＣＰ流的数据报文

也可能未命中流规则，被送至控制器做进一步处理．

此外，在数据中心环境中，报文的环回时间

ＲＴＴ（即２狋Ａ→Ｂ）通常为１０μｓ到１００μｓ．而文献［１７］

测得 ＯｐｅｎＦｌｏｗ 流规则的装载时间约为４ｍｓ（即

狋Ｓ
１→Ｃ
＋狋Ｃ＋狋Ｃ→Ｓ１），超过了 ＲＴＴ至少两个数量级．

Ｌｉｎｕｘ操作系统的超时重传时间（ＲＴＯ）默认为

２００ｍｓ，所以增加的报文传送延迟对报文重传影响

较小．

２２　交换机缓存问题分析与可行性论证

当交换机与控制器建立连接时，控制器通过

ＯＦＰＴ＿ＦＥＡＴＵＲＥＳ＿ＲＥＱＵＥＳＴ消息获取交换机

本地是否有缓存和缓存的大小．

若交换机无缓存，其报文处理流程如图２（ａ）所

示．Ｐ１，Ｐ２，Ｐ３ 和Ｐ４ 是Ａ发送至Ｂ同一条流上的报

文．交换机产生的犘犽狋犻狀消息中将携带未命中流表

的完整报文至控制器Ｃ．Ｃ解析Ｐ１后下发包含相应
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流规则的犉犾狅狑犿狅犱消息，消息内包含Ａ，Ｂ之间的

转发规则犚ＡＢ（主要由匹配域 犕犪狋犮犺ＡＢ和动作域

犃犮狋犻狅狀ＡＢ组成）．该规则装载至流表后，流后续的报

文Ｐ４ 将命中流规则，执行相应的动作．为了不丢包，

每对应一个犘犽狋犻狀 消息，Ｃ都需将完整的报文以

犘犽狋狅狌狋消息的形式发送至交换机，消息中携带报

文的转发动作犃犮狋犻狅狀ＡＢ．优化后的Ｃ会识别出Ｐ２，

Ｐ３ 与已收到的Ｐ１ 属于同一条流，所以不再下发

犉犾狅狑犿狅犱消息．由于流的首报文到达交换机至流

规则下发存在延迟，这个过程对ＯｐｅｎＦｌｏｗ通路产

生的负载犔无缓存大约为

犔无缓存 ≈２犅（狋Ｓ１→Ｃ＋狋Ｃ＋狋Ｃ→Ｓ１） （２）

　　此外，对于大报文，交换机对其进行ＯｐｅｎＦｌｏｗ

消息的封装容易超过最大传输单元（ＭＴＵ）．所以交

换机还需对超过 ＭＴＵ的报文进行分片．这也增加

了交换机ＣＰＵ的负载．

当交换机支持缓存未命中报文时，交换机在与

控制器建立连接时会通告控制器交换机所能缓存

报文的最大数量．而后，控制器下发 ＯＦＰＴ＿ＳＥＴ＿

ＣＯＮＦＩＧ消息，设置交换机产生未命中犘犽狋犻狀消息

的最大字节数，默认为１２８Ｂｙｔｅｓ．经过对目前已有

ＯｐｅｎＦｌｏｗ软件交换机的 ＯＦＳｏｆｔＳｗｉｔｃｈ源码进行

分析可知，通用的报文缓存处理流程如图２（ｂ）所

示．未命中流表的报文Ｐ１，Ｐ２ 和Ｐ３ 被临时放在缓存

中，对应的缓存ｉｄ分别为Ｂｕｆｉｄ１，Ｂｕｆｉｄ２和Ｂｕｆｉｄ３．

交换机产生的犘犽狋犻狀消息中将携带未命中报文的摘

要信息（如图２（ｂ）中所示的｛Ｐ１｝，默认为１２８Ｂｙｔｅｓ）

和缓存ｉｄ．控制器Ｃ响应首个犘犽狋犻狀消息，下发一

条犉犾狅狑犿狅犱消息．犉犾狅狑犿狅犱 消息中携带Ｂｕｆｉｄ１

和Ａ，Ｂ之间的转发规则犚ＡＢ．对于该条流后续的

犘犽狋犻狀消息，Ｃ产生犘犽狋狅狌狋消息，其包含未命中报

文的缓存ｉｄ和转发动作犃犮狋犻狅狀ＡＢ．在流表中插入规

则后，犉犾狅狑犿狅犱 消息将释放缓存ｉｄ为Ｂｕｆｉｄ１所

对应的报文Ｐ１，使该报文通过整条ＯｐｅｎＦｌｏｗ的报

文处理流水线．由于产生Ｐａｃｋｅｔ＿ｉｎ消息携带的字

节数与报文默认 ＭＴＵ的比值约为１／５（３００Ｂｙｔｅｓ／

１５００Ｂｙｔｅｓ），所以整个过程对 ＯｐｅｎＦｌｏｗ通路产生

的负载犔通用缓存大约为

犔通用缓存 ≈
２犅（狋Ｓ

１→Ｃ＋狋Ｃ＋狋Ｃ→Ｓ１）

５
（３）

　　因此，相比于图２（ａ）中无缓存的ＯｐｅｎＦｌｏｗ交

换机，两者的控制器交换机通信负载比值为

犔无缓存

犔通用缓存
＝５ （４）

图２　无缓存与通用缓存的ＯｐｅｎＦｌｏｗ交换机工作模式对比

　　从以上分析可知，ＯｐｅｎＦｌｏｗ交换机是否缓存

未命中流表的报文决定了控制器 ＣＰＵ 与交换机

ＣＰＵ的负载情况．若无缓存，交换机处理简单，但增

加了通信负载与控制器的处理开销；若有缓存，使交

换机具备了一些智能，分担了报文缓存的工作，减少

了控制平面与数据平面通信的开销，但也增加了缓

存设计与管理的难度．目前商用硬件ＯｐｅｎＦｌｏｗ交

换机①为降低成本、简化报文处理，通常采用无缓存

的设计．尽管在硬件交换机中增加大量缓存会提升成

本和设计的复杂性，但Ｌｕ等人
［１８］提出采用ＣＰＵ＋

ＤＲＡＭ的方式增加交换机的缓存，提升数据中心网

络数据平面的功能．此外，目前数据中心中ＳＤＮ的

实现通常基于服务器内部的软件虚拟交换机（例如

ＯｐｅｎｖＳｗｉｔｃｈ
［１３］），缓存对于软件交换机来说实现

问题不大．因此，总的说来，在交换机中为未命中流

表的报文增加缓存是可行的．

２３　现有缓存模型存在的不足

如图２（ｂ）所示，同一条流的报文以Ｐ１Ｐ２Ｐ３Ｐ４
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的顺序到达交换机．假设Ｐ１，Ｐ２ 和Ｐ３ 未命中流表触

发控制器下发规则，且在Ｐ４ 到达时，该流的规则已

装载至流表中，所以Ｐ４ 查表命中流规则．交换机内

一种可能的处理顺序如图３所示．ＯｐｅｎＦｌｏｗ规范

中指出，为尽量减少同一条流产生Ｐａｃｋｅｔ＿ｉｎ报文

的数量，Ｆｌｏｗ＿ｍｏｄ消息先装载流规则，然后释放对

应Ｂｕｆｆｅｒ＿ｉｄ的报文使其通过 ＯｐｅｎＦｌｏｗ报文处理

流水线．Ｐ４ 查表命中流规则转发这一事件先于缓存

的Ｐ１ 被释放发生．而后，犘犽狋狅狌狋２，犘犽狋狅狌狋３消息分

别释放报文Ｐ２ 和Ｐ３，则该流经过 ＯｐｅｎＦｌｏｗ交换

机后可能的一种报文输出序列为Ｐ４Ｐ１Ｐ２Ｐ３．文献

［１５］分析了ＴＣＰ端系统为重组乱序报文所需要的

缓存容量以及由此产生的报文延时．分析结果表明．

报文重排序要求很大的缓存容量，对端系统提出较

高要求；其次，重排序引起的报文延时显著，而且报

文延时与ＴＣＰ连接吞吐率和分组大小紧密相关，在

较高的连接吞吐率和小尺度分组条件下，重排序操

作将对上层网络应用性能产生严重的影响．尽管乱

序报文对ＵＤＰ流的影响不如对ＴＣＰ流的影响大，

但是保序后的报文减少了应用层重组报文的开销，

因而提高应用通信的性能．

图３　ＯｐｅｎＦｌｏｗ交换机内报文的处理先后顺序

ＯｐｅｎＦｌｏｗ交换机的缓存可有效减少交换机与

控制器之间的信息交互负载．但我们发现，若对交换

机的缓存实施有效的管理，则可进一步减少交换机

与控制器之间的通信开销．例如对于同一条流的未

命中报文只需要产生一个Ｐａｃｋｅｔ＿ｉｎ消息至控制

器．而且，原有的缓存模型易导致上文中分析出现的

报文乱序问题，降低应用通信的性能．为此，本文针

对ＯｐｅｎＦｌｏｗ交换机流缓存的管理展开研究，以降

低ＯｐｅｎＦｌｏｗ数据和控制平面的通信开销，实现报

文流内保序转发．

３　犘犻犅狌犳犳犲狉流缓存管理模型

由于现有的ＯｐｅｎＦｌｏｗ交换机缓存管理存在不

足，本文基于原有的ＯｐｅｎＦｌｏｗ规范提出了面向数

据中心的流缓存管理模型ＰｉＢｕｆｆｅｒ．该模型对未命

中流表的数据报文，按照流粒度进行缓存与管理，使

得每条无转发规则的流只产生一个携带该流标识信

息的Ｐａｃｋｅｔ＿ｉｎ消息，将其发送至控制器，以进一步

减少交换机与控制器之间的信息交互，提高控制平

面的可扩展能力．同时该模型通过流动作预处理机

制，解决现有缓存方式下流表下发导致的流内报文

乱序问题．

基于第２节不等式（１）的假设，本文仅考虑在第

１跳交换机未命中报文的缓存情况．如图４所示，在

ＰｉＢｕｆｆｅｒ模型中，ＯｐｅｎＦｌｏｗ流水线的基本过程保持

不变，即按照ＯｐｅｎＦｌｏｗ规范实现报文头的解析、查

找流表、根据查表结果执行相应动作．引入ＰｉＢｕｆｆｅｒ

主要对未命中流表报文的处理过程和流规则的装

载过程进行了修改．ＰｉＢｕｆｆｅｒ重新定义了３类消息

（Ｐａｃｋｅｔ＿ｉｎ消息、携带Ｂｕｆｆｅｒ＿ｉｄ的Ｆｌｏｗ＿ｍｏｄ和

Ｐａｃｋｅｔ＿ｏｕｔ消息）的处理过程，但不改变其他Ｏｐｅｎ

Ｆｌｏｗ消息的处理过程．

图４　基于ＰｉＢｕｆｆｅｒ的交换机控制器交互

ＰｉＢｕｆｆｅｒ流缓存管理模型主要包含两个功能部

件：流动作预处理部件和Ｐｉ缓存管理部件．流动作预

处理部件主要功能是识别携带Ｂｕｆｆｅｒ＿ｉｄ的Ｆｌｏｗ＿

ｍｏｄ／Ｐａｃｋｅｔ＿ｏｕｔ消息，先释放缓存中与该Ｂｕｆｆｅｒ＿ｉｄ

相关的报文，然后按照Ｆｌｏｗ＿ｍｏｄ／Ｐａｃｋｅｔ＿ｏｕｔ消息

中的流动作进行转发．ＯｐｅｎＦｌｏｗ规范中，流规则包

含了流匹配域和流动作，Ｐａｃｋｅｔ＿ｏｕｔ消息中携带流

动作，Ｆｌｏｗ＿ｍｏｄ消息中携带流规则．所以若为

Ｆｌｏｗ＿ｍｏｄ消息，流动作预处理部件在等待缓存的

流报文全都释放完后，才将该消息内携带的规则装

载至流表中，从而实现流内的报文保序．Ｐｉ缓存管

理部件主要功能是实现未命中报文的缓存，流缓存

区的管理，以及产生流粒度的Ｐａｃｋｅｔ＿ｉｎ报文，减少

交换机发往控制器的Ｐａｃｋｅｔ＿ｉｎ请求数目．
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当报文未命中流表时，ＯｐｅｎＦｌｏｗ流水线将未

命中的报文输出至Ｐｉ缓存管理部件．Ｐｉ缓存管理部

件根据一定的缓存策略决定是否缓存该报文．根据

文献［１４］的测量结果可知，在数据中心网络中，报文

大小表现为双峰分布，主要集中在２００Ｂｙｔｅｓ左右和

１４００Ｂｙｔｅｓ左右．２００Ｂｙｔｅｓ大小的报文通常为应用

的ｋｅｅｐａｌｉｖｅ报文和ＴＣＰＡｃｋ报文．１４００Ｂｙｔｅｓ大

小的报文为有效数据报文．这些特性将会影响未命

中报文的缓存策略．若不缓存，则将完整报文封装为

ＯｐｅｎＦｌｏｗ的Ｐａｃｋｅｔ＿ｉｎ消息，发送至控制器做进一

步处理．若缓存，报文以流为粒度组织存放．若是流

的首报文，则需提取该报文的前１２８Ｂｙｔｅｓ，封装成

Ｐａｃｋｅｔ＿ｉｎ消息，发送至控制器．若报文为流的后续

报文，则不产生Ｐａｃｋｅｔ＿ｉｎ消息．所以，在ＰｉＢｕｆｆｅｒ

模型下，一条未命中的报文流对 ＯｐｅｎＦｌｏｗ通路产

生的负载为一个犘犽狋犻狀消息和一个犉犾狅狑犿狅犱 消

息（或者犘犽狋狅狌狋消息）．因此ＰｉＢｕｆｆｅｒ对ＯｐｅｎＦｌｏｗ

通路产生的负载犔ＰｉＢｕｆｆｅｒ大约为

犔ＰｉＢｕｆｆｅｒ≈３００Ｂｙｔｅｓ （４）

　　所以，无缓存、通用缓存、基于ＰｉＢｕｆｆｅｒ的缓

存，这３种模式在一条带宽为犅的流不命中规则的

情况下，占用控制器交换机ＯｐｅｎＦｌｏｗ通路负载比

值为

犔无缓存∶犔通用缓存∶犔ＰｉＢｕｆｆｅｒ＝２犅犜∶
２

５
犅犜∶３００，

犜＝ （狋Ｓ
１→Ｃ＋狋Ｃ＋狋Ｃ→Ｓ１） （５）

式中单位为字节．

ＰｉＢｕｆｆｅｒ通过流动作预处理，实现了先释放未

命中报文的缓存后装载规则的方式，达到了报文保

序的目的．但这也对交换机的处理能力提出要求．假

设交换机释放报文缓存的速率为犚，释放所需的时

间为狋狊，其余标记如表１所示．当流持续时间狋犱＞

狋Ｓ
１→Ｃ
＋狋Ｃ＋狋Ｃ→Ｓ１，即规则装载后，报文流仍在传输，

则交换机处理缓存的能力需满足

犚×狋狊犅×（狋Ｓ１→Ｃ＋狋Ｃ＋狋Ｃ→Ｓ１），

即

犚
犅×（狋Ｓ

１→Ｃ＋狋Ｃ＋狋Ｃ→Ｓ１）

狋狊
（６）

　　若交换机缓存处理能力不满足该条件，会产生

ＰｉＢｕｆｆｅｒ缓冲区溢出的情况．

４　犘犻犅狌犳犳犲狉方案设计

ＰｉＢｕｆｆｅｒ流缓存管理模型系统方案设计结构如

图５所示．该设计基于原有的 ＯｐｅｎＦｌｏｗ处理流水

线，重定义了对未命中报文的缓存操作过程，以及

对包含Ｂｕｆｆｅｒ＿ｉｄ的 ＯｐｅｎＦｌｏｗ 消息预处理过程．

４．２节和４．３节将对修改后的这两个过程进行详细

描述．

图５　ＰｉＢｕｆｆｅｒ流缓存管理模型

　　Ｐｉ缓存管理部件主要包括缓存创建／更新模

块、缓存释放模块、ＰｉＢＴ（Ｐａｃｋｅｔ＿ｉｎＢｕｆｆｅｒＴａｂｌｅ）

和缓存．ＰｉＢＴ是其中的核心，用于记录未命中报文

缓存的相关信息．创建／更新模块负责将未命中流表

的报文根据缓存策略决定是否缓存，产生相应的

Ｐａｃｋｅｔ＿ｉｎ消息．缓存释放模块将流动作预处理部件

产生的Ｂｕｆｆｅｒ＿ｉｄ和流动作等信息作为输入，根据

ＰｉＢＴ表中的标识释放报文流的缓存信息和位置，取
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出缓存区报文，与流动作一起输出至 ＯｐｅｎＦｌｏｗ流

水线中的动作执行模块．释放完该流对应的所有

缓存后，缓存释放模块向流动作预处理部件发送一

个缓存报文处理完成的状态消息．

流动作预处理部件包括动作解析模块和规则

装载模块．其中动作解析模块负责解析控制器下发

的包含Ｂｕｆｆｅｒ＿ｉｄ的Ｆｌｏｗ＿ｍｏｄ／Ｐａｃｋｅｔ＿ｏｕｔ消息，

并将解析得到的流动作和Ｂｕｆｆｅｒ＿ｉｄ发送至Ｐｉ缓存

管理部件．在接收到缓存报文处理完成的状态消息

后，规则装载模块才将流表规则写入至 ＯｐｅｎＦｌｏｗ

流水线的流表中．

４１　犘犻犅犜组织结构

ＰｉＢＴ负责记录报文缓存相关的信息，其表项内

容包括匹配字段、缓冲区首地址、当前缓冲区地

址、缓存报文计数和超时时间字段，格式如图６所

示．其中，匹配字段为未命中报文流的流标识，用

于识别不同流的未命中报文以及区分同一条流的

首报文和后续报文．缓冲区首地址为一条未命中

流的第１个报文的缓存单元地址，也是该流在缓

存区的首地址．当前缓冲区地址表示一条未命中

流的最近一次缓存的报文的缓存区地址．缓存报

文计数表示当前流中缓存的未命中报文个数．流

超时字段用于表项的生存时间．若长时间未收到

控制器对未命中报文的响应消息，即超时时间超

过一定的阈值，就删除该表项并释放对应的缓存

空间．

图６　Ｐｉ缓存表的组织结构

Ｐｉ缓存区以单向链表的结构组织缓存的报文．

当缓存一个新报文时，将该新报文缓存单元的地址

添加到同一条流缓存区内上一个报文缓存单元的下

一个报文指针，同时更新当前缓存区地址，指向该新

报文的地址．若为软件实现该缓存管理模型，则无需

关心每个报文的大小．而基于硬件实现时，为适应不

同大小的报文，每个报文缓存区可按照 ＭＴＵ的大

小分配．由于之前提到，数据中心中的报文大小分布

具有双峰特性．若按照报文大小指定缓存策略，即小

报文不缓存（小于３００Ｂｙｔｅｓ），仅缓存大报文（大于

１４００Ｂｙｔｅｓ），那么硬件实现中按照 ＭＴＵ分配每个

报文的存储空间是合理的．

　　ＰｉＢＴ的表项数量为交换机可同时支持未命中

流缓存的数量．数量越多，表明该交换机越能适应高

速动态变化的数据中心流量．该数量的大小受到交

换机存储资源的限制．

４２　未命中报文缓存过程

Ｐｉ缓存管理部件的工作流程可分为未命中报

文的缓存及释放两个流程．报文缓存流程如下：

（１）当缓存创建模块接收到ＯｐｅｎＦｌｏｗ流线部

件中的流表查找模块产生的未命中流表项的报文

时，缓存创建模块首先根据未命中报文的头字段查

询ＰｉＢＴ表．

（２）当报文命中ＰｉＢＴ表时，说明该未命中报文

为一条未命中后续报文，缓存创建模块将该报文的

缓存区地址链接到上一个报文缓存区的指针，并将

报文缓存信息更新到命中的ＰｉＢＴ表中．

（３）当报文未命中ＰｉＢＴ表时，说明该未命中报

文为一条未命中流的首报文，缓存创建模块将为该

报文创建一个ＰｉＢＴ表项，并将创建的ＰｉＢＴ表项的

地址输出到ＯｐｅｎＦｌｏｗ流水线中的转发模块，并由

其将该ＰｉＢＴ地址作为Ｂｕｆｆｅｒ＿ｉｄ封装到Ｐａｃｋｅｔｉｎ

消息到控制器．该流程的形式化描述如过程１．
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过程１．　未命中报文缓存处理过程．

输入：未命中的报文Ｐ

输出：Ｐａｃｋｅｔ＿ｉｎ消息

１．ＩＦ（！犘狅犾犻犮狔（Ｐ））

２． 　犅狌犳犳犲狉＿犻犱（Ｐ）＝ＮＯＮＥ；

３． 　Ｐａｃｋｅｔ＿Ｉｎ＝犌犲狀犲狉犪狋犲＿犘犐（Ｐ，犅狌犳犳犲狉＿犻犱（Ｐ））；

４．ＥＬＳＥＩＦ（！犛狋狅狉犪犵犲（Ｐ））

５． 　犅狌犳犳犲狉＿犻犱（Ｐ）＝ＮＯＮＥ；

６． 　Ｐａｃｋｅｔ＿Ｉｎ＝犌犲狀犲狉犪狋犲＿犘犐（Ｐ，犅狌犳犳犲狉＿犻犱（Ｐ））；

７．ＥＬＳＥＩＦ（犔狅狅犽狌狆（ＰｉＢＴ，Ｐ））

８． 　Ｂｕｆｆｅｒ＿ａｄｄｒｅｓｓ＝Ｆｉｎｄ（ＰｉＢＴ）；

９． 　Ｕｐｄａｔｅ（ＰｉＢＴ，Ｐ）；

１０．ＥＬＳＥ

１１．　Ｎｅｗ（ＰｉＢＴ，Ｐ）；

１２．　｛Ｐ｝＝ａｂｓｔｒａｃｔ（Ｐ）；

１３．　Ｐａｃｋｅｔ＿Ｉｎ＝犌犲狀犲狉犪狋犲＿犘犐（｛Ｐ｝，犅狌犳犳犲狉＿犻犱（Ｐ））；

１４．ＥＮＤＩＦ

４３　流动作预处理过程

流动作预处理工作流程如下：

（１）当控制器下发包含Ｂｕｆｆｅｒ＿ｉｄ的Ｆｌｏｗ＿ｍｏｄ／

Ｐａｃｋｅｔ＿ｏｕｔ消息时，流动作预处理部件中的动作解析

模块捕获该消息，提取其中的流表规则和Ｂｕｆｆｅｒ＿ｉｄ，

并输出给Ｐｉ缓存管理部件．

（２）Ｐｉ缓存管理部件根据Ｂｕｆｆｅｒ＿ｉｄ查找ＰｉＢＴ

表，将表中对应的 Ｐｉ缓存中的报文依次释放至

ＯｐｅｎＦｌｏｗ流水线中，并执行相应的报文动作．

（３）当缓存释放模块释放完该条流的所有缓存

报文后，若为Ｆｌｏｗ＿ｍｏｄ消息，规则装载模块才将流

表规则插入到ＯｐｅｎＦｌｏｗ流水线部件中的流表查找

模块中的流表中，并更新相应的计数器．该流程的形

式化描述如过程２．

过程２．　流动作预处理过程．

输入：包含Ｂｕｆｆｅｒ＿ｉｄ的Ｆｌｏｗ＿ｍｏｄ／Ｐａｃｋｅｔ＿ｏｕｔ消息

输出：流动作和缓存报文

１．ＩＦ（犔狅狅犽狌狆（ＰｉＢＴ，Ｂｕｆｆｅｒ＿ｉｄ））ＴＨＥＮ

２． 　Ｗｈｉｌｅ（Ｒｅｔｒｉｅｖｅ（ＰｉＢｕｆｆｅｒ，Ｂｕｆｆｅｒ＿ｉｄ））ＤＯ

３． 　　Ｒｅｌｅａｓｅ（Ｐｋｔ）；

４． 　　Ｐｉｐｅｌｉｎｅ（Ｐｋｔ，Ａｃｔｉｏｎｓ）

５． 　ＥＮＤＷＨＩＬＥ

６．ＥＮＤＩＦ

７．ＩＦ（Ｆｌｏｗ＿ｍｏｄ）ＴＨＥＮ

８． 　Ｒｕｌｅｓ＝Ｅｘａｃｔ（Ｆｌｏｗ＿ｍｏｄ）；

９． 　Ｉｎｓｅｒｔ（Ｆｌｏｗ＿ｔａｂｌｅ，Ｒｕｌｅｓ）；

１０．ＥＮＤＩＦ

５　实验结果与分析

在基于ＯｐｅｎＦｌｏｗ的数据中心应用场景中，Ｏｐｅｎ

Ｆｌｏｗ交换机既有物理硬件交换机的实现形态，也有

软件交换机的实现形态．为此，本文分别从软件和硬

件两个实现角度对该缓存管理模型进行验证．

５１　基于犗犉犛狅犳狋犛狑犻狋犮犺软件交换机的软件实现

ＯＦＳｏｆｔＳｗｉｔｃｈ① 软件交换机是由斯坦福大学、

爱立信研究中心和ＣＰｑＤ公司共同维护的开源项

目，支持ＯｐｅｎＦｌｏｗｖ１．３．由于该软件交换机在用户

态实现，因此相对ＯｐｅｎｖＳｗｉｔｃｈ较易于修改，方便对

新功能进行验证．本文基于第４节提出的ＰｉＢｕｆｆｅｒ设

计方案，在ＯＦＳｏｆｔＳｗｉｔｃｈ软件交换机上实现了所提

出的流缓存管理模型，替换原有的通用缓存方式．

实验所用的机器是一台ＣＰＵ主频为３．２ＧＨｚ

的ＩｎｔｅｌＣｏｒｅｉ５、内存为８ＧＢ的台式机．在该机器上

构建如图７所示拓扑．控制器采用模块化的Ｆｌｏｏｄ

ｌｉｇｈｔ，其上运行三层转发的应用．在 ＶＭｗａｒｅ虚拟

机软件中运行３台虚拟机，分别命名为ＶＭ１、ＶＭ２、

ＶＭ３．其中 ＶＭ１内运行 ＯＦＳｏｆｔＳｗｉｔｃｈ软件交换

机，通过ＯｐｅｎＦｌｏｗ通道与主机内的Ｆｌｏｏｄｌｉｇｈｔ控

制器连接．ＶＭ２和ＶＭ３分别作为源主机和目的主

机，并处于不同的子网，只有通过控制器配置流规则，

两者才可进行通信．由于本文假设满足不等式（１），

仅需考虑第１跳交换机的缓存情况即可，所以该实

验场景简化是合理的．

图７　基于ＯＦＳｏｆｔＳｗｉｔｃｈ的ＰｉＢｕｆｆｅｒ原型验证环境

首先本文对ＰｉＢｕｆｆｅｒ减少了交换机与控制器

之间的通信开销进行验证．使用Ｉｐｅｒｆ工具进行测

试，将ＶＭ２作为源主机，ＶＭ３作为目的主机，测量

在不同缓存模式下（无缓存、通用缓存、基于ＰｉＢｕｆｆｅｒ

的缓存）Ｆｌｏｏｄｌｉｇｈｔ控制器与ＯＦＳｏｆｔＳｗｉｔｃｈ软件的

负载情况．Ｉｐｅｒｆ的流量大小为５Ｍｂｐｓ，持续时间为

６０ｓ，测试结果如图８所示．

由于实验中Ｆｌｏｏｄｌｉｇｈｔ控制器并未及时发出

Ｆｌｏｗ＿ｍｏｄ消息下载规则，因此在６０ｓ内，所有发送

至软件交换机的报文都未命中规则．接收带宽与发送

带宽均是从交换机的角度而言，分别对应Ｐａｃｋｅｔ＿

ｏｕｔ消息和Ｐａｃｋｅｔ＿ｉｎ消息．从结果中可明显看到，基
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图８　３种缓存模式占用ＯｐｅｎＦｌｏｗ通道带宽的对比

于ＰｉＢｕｆｆｅｒ缓存模式对ＯｐｅｎＦｌｏｗ通道带宽占用的

最少，平均值分别约为２３ＫＢ／ｓ（接收）和７４ＫＢ／ｓ（发

送）．基于通用缓存的次之，平均值分别约为４３ＫＢ／ｓ

（接收）和１３９ＫＢ／ｓ（发送）．无缓存的情况下，所有的

报文都被封装成Ｐａｃｋｅｔ＿ｉｎ消息送至控制器，并且也

会被Ｐａｃｋｅｔ＿ｏｕｔ至交换机，平均值分别约为７１９ＫＢ／ｓ

（接收）和７６１ＫＢ／ｓ（发送）．其接收与发送的占用带

宽基本与Ｉｐｅｒｆ所发出的流量的带宽（５Ｍｂｐｓ）处于

一个量级．

无缓存情况下总共占用带宽与通用缓存情况下

总共占用带宽比值约为１∶５，与第３节中理论分析

一致．在有缓存的情况下，Ｐａｃｋｅｔ＿ｏｕｔ消息只需携带

３２位的Ｂｕｆｆｅｒ＿ｉｄ，不需要携带报文相关信息，经过

计算可知，仅为Ｐａｃｋｅｔ＿ｉｎ消息的１／３，这也符合实

验中所观测到接受速率与发送速率的比值．

大量的ＯｐｅｎＦｌｏｗ控制消息还可造成控制器与

交换机的过载．对控制通路的带宽占用减少可降低

交换机与控制器的ＣＰＵ 利用率．图９反应了引入

ＰｉＢｕｆｆｅｒ后对软件交换机占用ＣＰＵ利用率的影响．

通过数据可知，采用ＰｉＢｕｆｆｅｒ模式的软件交换机要

比原先更少地占用ＣＰＵ 资源．这是由于ＰｉＢｕｆｆｅｒ

缓存管理模型使得更少的报文被发送至控制器，同

一条流的非首报文会被缓存在交换机中．而封装产

生Ｐａｃｋｅｔ＿ｉｎ消息相比于缓存报文更消耗ＣＰＵ资

源．ＰｉＢｕｆｆｅｒ更多地将未命中的报文缓存在交换机

内部，减少了发往控制器的Ｐａｃｋｅｔ＿ｉｎ消息，因此

相比于通用缓存模式，ＰｉＢｕｆｆｅｒ模式下交换机的

ＣＰＵ资源使用率减少约２０％．可以预见，交换机引

入ＰｉＢｕｆｆｅｒ会使控制器ＣＰＵ资源占用较少．

所以，从以上实验结果可知，在交换机缓存资源

足够的前提下，缓存报文不仅可以减少交换机与控

制器之间的通信负载，同时可减少交换机与控制器

图９　３种缓存模式占用软件交换机ＣＰＵ资源的对比

本身的ＣＰＵ处理负载．

其次，本文对ＰｉＢｕｆｆｅｒ解决通用缓存导致的流

内乱序问题进行说明和验证．源主机向目的主机连

续发送携带顺序序号（１～１００）的报文．分析目的主

机端接收到的报文序号，结果如图１０所示．

图１０　目的主机收到报文序号随时间的关系

从２．１节中论述可知，面向连接的ＴＣＰ报文流

在数据中心网络流特性的条件下，在到达 Ｏｐｅｎ

Ｆｌｏｗ交换机时，也可能存在无法命中流规则的情

况．从上图实验结果可知，通用缓存会带来较大的流

内报文乱序问题．接收到的首报文序号为１，第２个

报文为６４，依次至９７，而后又收到序号为２的报文，

这会严重降低 ＴＣＰ流的传输带宽．而对于应用了

ＰｉＢｕｆｆｅｒ的交换机，则报文流不会产生报文乱序的

情况．

５２　基于犖犲狋犕犪犵犻犮平台的硬件实现

本文基于ＮｅｔＭａｇｉｃ可编程硬件网络实验平台

实现该缓存管理模型．ＮｅｔＭａｇｉｃ平台的ＦＰＧＡ硬

件逻辑可分为报文接收、发送、复制等基本通用逻辑

和自定义开发逻辑，其中基本通用处理逻辑为自定

义逻辑提供清晰的易用接口［１９］．缓存模型的逻辑实

现如图１１所示．
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图１１　基于ＮｅｔＭａｇｉｃ的ＰｉＢｕｆｆｅｒ硬件实现逻辑

本实验目的是为了测量不同规则装载延迟下

（即上文狋Ｓ
１→Ｃ
＋狋Ｃ＋狋Ｃ→Ｓ１）Ｐｉ缓存区的大小，即未命

中报文的缓存使用情况．搭建了如图１２所示的１个

原型系统．图中３台ＰＣ，１台为控制器，其余两台为

报文的发送方Ａ和接收方Ｂ；１台基于ＮｅｔＭａｇｉｃ平

台实现ＰｉＢｕｆｆｅｒ的 ＯｐｅｎＦｌｏｗ交换机．为简化实现

但不影响实验结果，该交换机的查表过程为简化后

的ＯｐｅｎＦｌｏｗ１．０标准．

图１２　缓存开销验证环境

表２给出了实现该缓存模型所需的ＦＰＧＡ资

源使用情况．从资源的占用比例可知，实现流缓存管

理功能所需要的ＦＰＧＡ 资源并不多，硬件实现可

行．在缓存报文时按照２ＫＢ大小为每个报文分配缓

存空间．

表２　流缓存管理功能犉犘犌犃资源占用情况

资源名称
ＦＰＧＡ
总资源

所有模块占用

资源数量／％

缓存相关逻辑

占用资源数量／％

查找表ＬＵＴ 　３６１００ １３５２８（３７．５％） ６２７（１．７％）

寄存器 ３６１００ １５６２０（４３．３％） ５５２（１．５％）

存储器位 ２９３９９０４ １７２８６４０（５８．８％） ７４４９６（２．５％）

实验过程如下：首先由发送端Ａ主机使用ＶＬＣ

软件流化一个视频流向接收端Ｂ主机发送，当视频

流的首报文流经过 ＮｅｔＭａｇｉｃ时，ＮｅｔＭａｇｉｃ将为该

流创建一个流缓存表项，并将该流的缓存信息封装

成Ｐａｃｋｅｔｉｎ发往控制器．然后，当Ｐａｃｋｅｔｉｎ到达控

制器，通过设定控制器下发流表项的延时，来模拟远

端控制器响应延时．延时以５０ｍｓ为单位，设定９个

延时间隔，最大延时设定为５００ｍｓ．在这个延时期间

内，ＮｅｔＭａｇｉｃ将缓存报文信息更新到流缓存表中．

另外，由于不同大小的报文的缓冲区大小相同，因

此，测试会关心控制器延时期间的缓存报文个数，

而缓存报文个数记录在该流的缓存表项中．最后，

当控制器下发的犉犾狅狑犿狅犱 到达 ＮｅｔＭａｇｉｃ时，由

ＮｅｔＭａｇｉｃ读取在流缓存表项中记录的该流的流缓

存报文个数字段，并将其封装成特殊报文发往主机

Ｂ，这样缓存报文的个数就可以通过主机Ｂ捕获的

特殊报文获得．

图１３测试结果显示，缓存报文大小随控制器延

时的增加成线性增长，其中测试曲线的抖动是由于

发送端软件流化视频流产生的速率抖动造成的．
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图１３　不同控制器延时下缓存使用情况

６　相关研究

避免集中的控制平面成为网络性能的瓶颈是

ＳＤＮ在数据中心中落地部署所要解决的重要问题

之一．目前研究人员主要从两个方面解决该问题：一

类是提升控制平面的处理能力；另一类是增加数据

平面的功能，尽可能减少控制平面与数据平面的非

重要信息的交互．

在提升控制平面的处理能力方面，ＳＤＮ控制器

的研发人员运用多线程并行技术、共享队列、批处理

等提升单点控制器的报文处理能力［２０］．但由于单点

控制器处理性能有上限，为此研究人员提出利用分

布式技术提高控制平面处理能力．ＨｙｐｅｒＦｌｏｗ
［７］通

过部署多台分布式控制器来分摊与数据平面的交互

开销，各控制器间通过消息订阅／发布方式获取全网

的统一视图，从而实现逻辑一致性和集中控制．Ｏｎｉｘ
［８］

面向商业化应用，在更高层次上提出了控制平面扩

展的分层架构，全局网络状态一致性通过每个控制

器上的网络信息库来维护．ＯＮＯＳ
［９］是近年来发展

较为成熟的开源分布式ＳＤＮ控制平台．以上研究均

可与本文工作互补，提高控制平面的可扩展能力．

在ＯｐｅｎＦｌｏｗ数据平面功能增强方面，与本文

工作最接近的是 Ｋｏｔａｎｉ等人
［１０］提出的Ｐａｃｋｅｔ＿ｉｎ

消息过滤机制．同 ＰｉＢｕｆｆｅｒ类似，该机制在发送

Ｐａｃｋｅｔ＿ｉｎ消息之前会记录报文头域的值．但不同的

是，过滤机制记录的值用于过滤后续相同值的报文，

降低高速报文对控制平面的影响．而ＰｉＢｕｆｆｅｒ并不

丢弃这些报文，而是进行缓存，减少丢包带来的影

响．此外，ＤＩＦＡＮＥ
［１１］提出区分权威ＯｐｅｎＦｌｏｗ交换

机和普通 ＯｐｅｎＦｌｏｗ交换机，将 ＯｐｅｎＦｌｏｗ控制平

面工作部分卸载到权威ＯｐｅｎＦｌｏｗ交换机上，各普

通ＯｐｅｎＦｌｏｗ交换机根据控制平面下发的分区规则

与对应的权威 ＯｐｅｎＦｌｏｗ 交换机通信，再由权威

ＯｐｅｎＦｌｏｗ交换机根据控制平面下发的权威规则与

控制平面交互，从而减少控制平面与数据平面间的

交互开销．另外，分区规则与权威规则只有在网络拓

扑结构发生变化时，才被动地更新，可进一步减轻控

制平面负载．ＤｅｖｏＦｌｏｗ
［３］则在数据平面采用规则复

制和局部操作的方式来减小与控制平面的交互，并

使用触发、报告、采样等手段进一步减小数据平面的

统计信息到控制平面的开销，从而提高ＳＤＮ控制平

面的可扩展性．

综上分析，增强控制平面的处理能力方案的优

点是通用性强，对ＳＤＮ网络体系结构影响较小，缺

点是ＳＤＮ网络内部仍充斥大量控制器与交换机间

的消息，难以降低 ＯｐｅｎＦｌｏｗ消息对网络资源占用

的开销．而扩展数据平面功能的方案，则可以从根源

上减少控制器和ＳＤＮ网络的流量负载．本文所研究

的ＯｐｅｎＦｌｏｗ交换机流缓存管理技术，属于数据平

面增强的方案，实现了ＯｐｅｎＦｌｏｗ规范中指定的优

化方法，可以在提高控制平面可扩展性的同时，实现

与现有ＳＤＮ网络兼容互通．

７　结论与下一步工作

为减少基于ＯｐｅｎＦｌｏｗ的数据中心中控制平面

与数据平面的交互，提高控制平面的可扩展性，本文

利用交换机中的存储资源，提出了一种流粒度的未

命中报文缓存管理模型ＰｉＢｕｆｆｅｒ．原有的缓存模式

缺乏对未命中报文的有效组织和管理，并没有充分

利用缓存对减少流建立开销带来的好处．该模型通

过ＰｉＢＴ表记录未命中报文的标识信息，区分同一

条流的首报文和后续报文，使得同一条未命中报文

流只产生一个Ｐａｃｋｅｔｉｎ消息发送到控制器．而且使

得流表下发时，先发送缓存的报文，从而实现流内报

文保序．实验结果表明，ＰｉＢｕｆｆｅｒ与现有的缓存方式

相比，降低了对ＯｐｅｎＦｌｏｗ通道的占用带宽和交换

机的ＣＰＵ开销，实现报文按序转发．

实验中发现ＰｉＢｕｆｆｅｒ占用较多的交换机缓存

资源且影响了转发效率，下一步工作将对报文缓存

大小进行评估并对缓存时的转发性能进行优化．

致　谢　网络与信息安全研究所６６２教研室的徐东

来老师、熊兆中同学在代码调试过程中提供了指导

和帮助，在此表示感谢！
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Ｎｅｔｗｏｒｋｉｎｇ（ＩＮＭ／ＷＲＥＮ）．ＳａｎＪｏｓｅ，ＵＳＡ，２０１０：３３

［８］ ＫｏｐｏｎｅｎＴ，ＣａｓａｄｏＭ，ＧｕｄｅＮ，ｅｔａｌ．Ｏｎｉｘ：Ａｄｉｓｔｒｉｂｕｔｅｄ
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Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈ ＵＳＥＮＩＸ ＣｏｎｆｅｒｅｎｃｅｏｎＯｐｅｒａｔｉｎｇ

ＳｙｓｔｅｍｓＤｅｓｉｇｎａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ （ＯＳＤＩ）．Ｖａｎｃｏｕｖｅｒ，

Ｃａｎａｄａ，２０１０：１１２

［９］ ＢｅｒｄｅＰ，ＧＭａｔｔｅｏ，ＨＪｏｎａｔｈａｎ，ｅｔａｌ．ＯＮＯＳ：Ｔｏｗａｒｄｓａｎ

ｏｐｅｎ，ｄｉｓｔｒｉｂｕｔｅｄＳＤＮ ＯＳ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＳＩＧＣＯＭＭ

ＷｏｒｋｓｈｏｐｏｎＨｏｔＴｏｐｉｃｓｉｎＳＤＮ．Ｃｈｉｃａｇｏ，ＵＳＡ，２０１４：１６

［１０］ ＫｏｔａｎｉＤ，ＯｋａｂｅＹ．Ａｐａｃｋｅｔｉｎｍｅｓｓａｇｅｆｉｌｔｅｒｉｎｇｍｅｃｈａｎｉｓｍ

ｆｏｒｐｒｏｔｅｃｔｉｏｎｏｆｃｏｎｔｒｏｌｐｌａｎｅｉｎ ＯｐｅｎＦｌｏｗ ｎｅｔｗｏｒｋｓ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭ／ＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＡｒｃｈｉｔｅｃｔｕｒｅｓ

ｆｏｒ Ｎｅｔｗｏｒｋｉｎｇ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｓｙｓｔｅｍｓ （ＡＮＣＳ）．

ＬｏｓＡｎｇｅｌｅｓ，ＵＳＡ，２０１４：２９４０

［１１］ ＹｕＭ，ＲｅｘｆｏｒｄＪ，ＦｒｅｅｄｍａｎＭＪ，ｅｔａｌ．Ｓｃａｌａｂｌｅｆｌｏｗｂａｓｅｄ

ｎｅｔｗｏｒｋｉｎｇｗｉｔｈＤＩＦＡＮＥ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＳＩＧＣＯＭＭ．

ＮｅｗＤｅｌｈｉ，Ｉｎｄｉａ，２０１０：３５１３６２

［１２］ ＰｈｅｍｉｕｓＫ，ＢｏｕｅｔＭ．ＯｐｅｎＦｌｏｗ：Ｗｈｙｌａｔｅｎｃｙｄｏｅｓｍａｔｔｅｒ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＦＩＰ／ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎ

Ｉｎｔｅｇｒａｔｅｄ Ｎｅｔｗｏｒｋ Ｍａｎａｇｅｍｅｎｔ （ＩＭ）．Ｇｈｅｎｔ，Ｂｅｌｇｉａｎ，

２０１３：６８０６８３
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（ＮＳＤＩ）．Ｏａｋｌａｎｄ，ＵＳＡ，２０１５
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ＩｎｔｅｒｎｅｔＭｅａｓｕｒｅｍｅｎｔＣｏｎｆｅｒｅｎｃｅ（ＩＭＣ）．Ｍｅｌｂｏｕｒｎｅ，Ａｕｓｔｒａｌｉａ，

２０１０：２６７２８０
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２７（５）：２５３０（ｉｎＣｈｉｎｅｓｅ）

（吕高锋，胡晓峰．ＴＣＰ友好的路由器设计．国防科技大学

学报，２００５，２７（５）：２５３０）
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ＳｙｍｐｏｓｉｕｍｏｎＮｅｔｗｏｒｋｅｄＳｙｓｔｅｍｓＤｅｓｉｇｎａｎｄＩｍｐｌｅｍｅｎｔａ

ｔｉｏｎ（ＮＳＤＩ）．Ｂｏｓｔｏｎ，ＵＳＡ，２０１１：２２
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ｐｌａｔｆｏｒｍ———ＥａｓｙＳｗｉｔｃｈ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０１１，

３４（１１）：２１８７２１９６（ｉｎＣｈｉｎｅｓｅ）

（李韬，孙志刚，陈一骄等．面向下一代互联网实验平台的新

型报文处理模型———ＥａｓｙＳｗｉｔｃｈ．计算机学报，２０１１，３４（１１）：

２１８７２１９６）

［２０］ ＥｒｉｃｋｓｏｎＤ．ＴｈｅｂｅａｃｏｎＯｐｅｎＦｌｏｗｃｏｎｔｒｏｌｌｅｒ／／Ｐｒｏｃｅｅｄｉｎｇｓ
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Ｋｏｎｇ，Ｃｈｉｎａ，２０１３：１３１８

犕犃犗犑犻犪狀犅犻犪狅，ｂｏｒｎｉｎ１９８８，Ｐｈ．Ｄ．
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ｓｗｉｔｃｈｉｎｇ．

犔犐犜犪狅，ｂｏｒｎｉｎ１９８３，Ｐｈ．Ｄ．，ａｓｓｉｓｔａｎｔｐｒｏｆｅｓｓｏｒ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｐｒｏｃｅｓｓｏｒ，ｒｏｕｔｉｎｇａｎｄ

ｓｗｉｔｃｈｉｎｇ．

犛犝犖犣犺犻犌犪狀犵，ｂｏｒｎｉｎ１９７３，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋａｒｃｈｉｔｅｃｔｕｒｅ，ｒｏｕｔｉｎｇａｎｄ
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ｃｏｎｔｒｏｌｌｉｎｇ，ＳＤＮｔｒｉｅｓｔｏｓｏｌｖｅｃｕｒｒｅｎｔｎｅｔｗｏｒｋｉｎｇｐｒｏｂｌｅｍｓｉｎ
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ＳＤＮｃａｎｓｉｍｐｌｉｆｙｎｅｔｗｏｒｋａｎｄｔｒａｆｆｉｃｍａｎａｇｅｍｅｎｔｂｅｃａｕｓｅｉｔ

ｅｎａｂｌｅｓｆｌｏｗｌｅｖｅｌｃｏｎｔｒｏｌｏｖｅｒ ＯｐｅｎＦｌｏｗ ｓｗｉｔｃｈｅｓ ａｎｄ

ｐｒｏｖｉｄｅｓｇｌｏｂａｌｖｉｓｉｂｉｌｉｔｙｏｆｔｈｅｆｌｏｗｓｉｎｔｈｅＤＣＮ．Ｈｏｗｅｖｅｒ，

ｓｕｃｈｆｉｎｅｇｒａｉｎｅｄｆｌｏｗｃｏｎｔｒｏｌｃｏｍｅｓｗｉｔｈｅｘｃｅｓｓｉｖｅｃｏｓｔｓ：ｉｔ

ｉｎｖｏｌｖｅｓｔｈｅｃｏｎｔｒｏｌｌｅｒｔｏｏｏｆｔｅｎｂｏｔｈｏｎｆｌｏｗｓｅｔｕｐｓａｎｄ

ｇａｔｈｅｒｉｎｇｓｔａｔｉｓｔｉｃｓ．Ｔｈｕｓ，ｔｈｅｃｅｎｔｒａｌｉｚｅｄｃｏｎｔｒｏｌｌｅｒｉｓｔｈｅ

ｂｏｔｔｌｅｎｅｃｋｒｅｇａｒｄｉｎｇｔｏｔｈｅｎｅｔｗｏｒｋ ｐｅｒｆｏｒｍａｎｃｅ．Ｍａｎｙ

ｒｅｓｅａｒｃｈｅｒｓｈａｖｅｓｏｕｇｈｔｔｏｉｍｐｒｏｖｅｔｈｅｓｃａｌａｂｉｌｉｔｙｏｆｔｈｅ

ｃｏｎｔｒｏｌｐｌａｎｅ．Ｔｈｅｓｏｌｕｔｉｏｎｓａｒｅ ｍａｉｎｌｙｄｉｖｉｄｅｄｉｎｔｏｔｗｏ

ｋｉｎｄｓ．Ｏｎｅｉｓｔｏｉｎｃｒｅａｓｅｐａｃｋｅｔｐｒｏｃｅｓｓｉｎｇｃａｐａｂｉｌｉｔｙｏｆｔｈｅ

ｃｏｎｔｒｏｌｐｌａｎｅ ｗｉｔｈｔｈｅｔｅｃｈｎｉｑｕｅｏｆｄｉｓｔｒｉｂｕｔｅｄｓｙｓｔｅｍｓ，

ｍｕｌｔｉｐｌｅｔｈｒｅａｄｓｐａｒａｌｌｅｌａｎｄｂａｔｃｈｐｒｏｃｅｓｓｉｎｇ．Ｔｈｅｏｔｈｅｒｉｓ

ｔｏｅｎｈａｎｃｅｔｈｅｆｕｎｃｔｉｏｎａｌｉｔｙｏｆｔｈｅｄａｔａｐｌａｎｅｔｏｒｅｄｕｃｅｔｈｅ

ｅｘｃｈａｎｇｉｎｇｏｆｕｎｉｍｐｏｒｔａｎｔｍｅｓｓａｇｅｓｂｅｔｗｅｅｎｔｈｅｄａｔａｐｌａｎｅ

ａｎｄｔｈｅｃｏｎｔｒｏｌｐｌａｎｅ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ

ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏ．６１２０２４８３ａｎｄｔｈｅ
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