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摘　要　针对混淆恶意ＪａｖａＳｃｒｉｐｔ代码很难被检测以及很难被反混淆的问题，深入分析了混淆ＪａｖａＳｃｒｉｐｔ代码的

外部静态行为特征和内部动态运行特征．提出一种检测混淆与反混淆方法，设计并实现了一个原型系统．系统通过

静态分析检测混淆，通过动态分析进行反混淆．静态分析只使用正常行为数据进行训练，采用主成分分析（ＰＣＡ）、

单分类支持向量机（ＯｎｅＣｌａｓｓＳＶＭ）和最近邻（ＫＮＮ）算法检测混淆．动态分析分为两个步骤：首先遍历混淆代码

抽象语法树（ＡｂｓｔｒａｃｔＳｙｎｔａｘＴｒｅｅ）的节点；其次根据节点类型跟踪并分析节点上的相关变量，利用相关的变量终

值进行反混淆．从真实环境中收集了总数为８０５７４条ＪａｖａＳｃｒｉｐｔ正常与混淆恶意代码用于测试．大量的实验结果表

明，在选用主成分分析算法时，在误报率为０．１％时，系统对混淆恶意ＪａｖａＳｃｒｉｐｔ代码的检测率能达到９９．９０％．与

此同时，文中提出的反混淆方法对超过８０％的混淆代码能进行有效反混淆．
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１　引　言

随着互联网规模的快速增大和网络用户人数的

快速增加，各种基于 Ｗｅｂ的网络应用和服务也在海

量增长．Ｗｅｂ网站为了给客户端用户提供更好的操

作体验和更多的便捷服务，将很多原来属于服务器

端的功能通过ＪａｖａＳｃｒｉｐｔ代码在 Ｗｅｂ客户端直接

完成，例如，对表单内容和格式即时的验证、页面内

容的美化等．Ｂｉｃｈｈａｗａｔ等人
［１］的研究结果表明超

过９５％的 Ｗｅｂ站点选用ＪａｖａＳｃｒｉｐｔ语言进行 Ｗｅｂ

前端开发．具有跨平台性、可远程嵌入、能动态执行

的ＪａｖａＳｃｒｉｐｔ脚本代码在为用户提供了诸多便利和

良好交互体验的同时也给 Ｗｅｂ用户终端带来了很

多风险和威胁［２］．例如钓鱼网站，用户稍有不慎就

可能会进入钓鱼网站，攻击者就可能偷取用户的隐

私数据甚至用户的银行卡号和密码．又例如ｄｒｉｖｅ

ｂｙｄｏｗｎ攻击，这种恶意攻击一旦成功，用户终端就

会被攻击者控制，成为攻击者利用的僵尸机器［３］．

大量的安全报告表明，恶意网页已成为攻击者针

对 Ｗｅｂ客户端进行攻击的主要途径和平台．微软公

司在２０１４年度发布的网络安全报告
［４］指出，当前世

界范围内每天都活跃着大量的恶意网页，这些网页中

的攻击代码具有多样化和隐蔽性的特点，其中１７．１％

的攻击行为是通过混淆ＪａｖａＳｃｒｉｐｔ代码进行．而随着

ＪａｖａＳｃｒｉｐｔ代码混淆技术的成熟，很多混淆工具应运

而生，这使得恶意网页的攻击行为呈现出成熟性、可

定制性、多态性和隐蔽性的特点，也使得恶意网页越

来越难以被检测［５］．例如ｄｒｉｖｅｂｙｄｏｗｎｌｏａｄ攻击，

这种攻击最初是针对浏览器漏洞设计的恶意代码，

但为了规避静态特征匹配的查杀方法，这种攻击代

码开始越来越多的以混淆代码的形式出现［６］．另一

方面，由于ＪａｖａＳｃｒｉｐｔ代码运行的平台———浏览器

及浏览器插件功能在不断增加和丰富，浏览器及其

插件的代码体积也在不断增大，其存在漏洞的可

能性也随之增加．例如包括ＩＥ、Ｃｈｒｏｍｅ、Ｆｉｒｅｆｏｘ等

在内的诸多主流浏览器及其插件每个月都会有较多

的漏洞被发现，并且漏洞的数量呈增长趋势［７８］．为

了应对混淆恶意ＪａｖａＳｃｒｉｐｔ代码带来的安全问题，

学术界已提出了一些检测混淆代码的方法，但针对

反混淆尤其是自动化反混淆所进行的研究却鲜见成

果发表．

混淆恶意ＪａｖａＳｃｒｉｐｔ代码的检测主要涉及三方

面的内容：（１）混淆ＪａｖａＳｃｒｉｐｔ代码的度量问题．由

于混淆是对于用户的观察而言，它反映了代码可读

性的程度．不同的人因对知识、技能等掌握程度的不

同，其对代码的可读性程度判断也会不同．因此，如

何用量化的方法确定混淆代码的混淆性是一个首要

问题；（２）检测混淆ＪａｖａＳｃｒｉｐｔ代码的方法．针对

ＪａｖａＳｃｒｉｐｔ的混淆工具种类较多且都很成熟，因此

混淆后的代码具有形式多样、风格灵活等特点．如何

提取出有效的特征和选择合适的检测算法来设计检

测率高、误报率低且高效的检测方法，是检测混淆代

码方法中需要解决的核心问题；（３）检测方法的验

证．只有使用真实数据设计的检测方法才具有更高

的学术价值和实际意义．针对混淆ＪａｖａＳｃｒｉｐｔ代码

的检测，虽然已有一定的学术成果，但并没有开放的

数据源，尤其是恶意数据．因此如何获取真实的、有

代表性的实验数据，得到真实有效的检测结果，并在

此基础上验证检测方法是需要重点解决的问题．

同理，若要有效地反混淆恶意ＪａｖａＳｃｒｉｐｔ代码，

除了考虑与上述对应的类似问题，还需要解决一些

特有的问题．例如，不同的混淆工具和技术具有哪些

共性，又具有哪些差异性．反混淆后的代码与原文代

码具有多大的相似性才算是反混淆成功．

反混淆对 Ｗｅｂ客户端的安全具有特定的意义，

这主要表现在：（１）反混淆可以发现程序设计中的

缺陷．攻击者设计的恶意代码往往是针对特定的程

序漏洞，这些漏洞可能并不为代码设计者所知．通过

分析反混淆后的攻击代码，某些在程序设计阶段出

现的问题就会被发现；（２）反混淆可以定位攻击源．

混淆恶意ＪａｖａＳｃｒｉｐｔ代码往往会将受害者访问的页

面重定向到一个恶意站点，反混淆后这个恶意站点

就会暴露出来．另外，有些代码设计者会在代码中加
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入自己特有的代码印记，如昵称等．这些都可以成为

间接了解代码设计者信息的途径．

本文主要有如下三个工作．首先，全面分析目前

混淆恶意ＪａｖａＳｃｒｉｐｔ代码中使用的混淆技术和方

法，结合运行态混淆ＪａｖａＳｃｒｉｐｔ代码在浏览器中执

行特点，总结多种混淆代码的相关特性．其次，结合

静态分析和动态分析，从与ＪａｖａＳｃｒｉｐｔ代码相关的

安全策略、代码的静态外部行为特征和内部动态运

行特征等多方面着手，全面深入分析混淆代码的静

态和动态行为特征，从中提取出有效的检测特征．最

后，针对当前ＪａｖａＳｃｒｉｐｔ代码混淆技术和工具，通过

定制的浏览器观察运行态ＪａｖａＳｃｒｉｐｔ代码，重点是

跟踪和分析ＪａｖａＳｃｒｉｐｔ代码中变量初值和变量终

值，并结合具体的代码实例，细粒度地分析常见的混

淆工具及其产生的混淆代码，提出有针对性的反混

淆方法．

本文的创新和贡献点分述如下：

（１）提出了一种基于机器学习的可检测零日攻

击的异常检测方法．零日攻击越来越多，在未捕获

零日攻击代码之前，其攻击行为特征是未知的，而且

这种攻击代码也很难提前获取．本文通过只对大量

正常代码行为特征的学习，采用半监督异常检测算

法，即使不知道未知攻击代码的特征，也可对其进行

有效检测．而当前相关工作中绝大多数的检测方法

需要同时获取恶意数据行为特征才能进行检测．

（２）分析并提取了常见混淆技术和工具产生混

淆代码的静态行为特征和动态行为特征，并在此基

础上总结出这些混淆代码特征的一般性规律．混淆

ＪａｖａＳｃｒｉｐｔ代码的静态行为特征和动态行为特征与

混淆技术和工具有着直接的相关性，静态特征和动

态特征分别体现了混淆代码外部静态形式和内部运

行过程．不同的混淆工具产生的混淆代码具有明显

不同的静态和动态行为特征，如何从混淆代码中提

取出有效的行为特征是检测混淆恶意ＪａｖａＳｃｒｉｐｔ代

码的核心问题．而从多种不同混淆代码中提取出具

有统一性并体现本质性的特征是检测混淆代码的一

个难点问题．本文通过对多种混淆工具产生的大量

混淆代码进行深入研究，在静态分析方法中以词法

分析后的特征词分布作为混淆检测的特征，在动态

分析中以变量终值作为检测混淆的动态特征，通

过结合静态分析和动态分析有效地提取出了混淆代

码的特征，为有效检测混淆恶意ＪａｖａＳｃｒｉｐｔ代码奠

定了基础．

（３）提出了一种自动化的反混淆算法．相对于

检测混淆，针对反混淆方法的相关工作非常少．目前

反混淆过程还需要大量的手动参与和人工交互．手

动反混淆虽然效果较好，但耗费精力，效率低下，并

且与反混淆研究者自身技术水平息息相关．如果代

码规模较大或数量较多，这种方法就会让工作者显

得力不从心．虽然目前有一些反混淆工具存在，但这

些工具最大的问题在于不能源码再现，并且这些反

混淆工具更多是为人工反混淆服务，例如简化代码、

便于人工阅读等．当前针对混淆ＪａｖａＳｃｒｉｐｔ代码进

行自动化反混淆的研究成果非常少，主要表现在缺

乏有效的反混淆算法，尤其是对不同混淆工具产生

的混淆代码能进行统一反混淆的算法．因此，本文提

出了一种自动化的反混淆算法，该算法能对多种混

淆工具生成的混淆代码进行反混淆，可快速还原出

混淆前的初始恶意代码．

（４）数据共享．真实环境下有代表性的数据源

是一种宝贵的资源，尤其是恶意样本的数据往往很

难收集．当前有关ＪａｖａＳｃｒｉｐｔ代码的公开数据集非

常少，给相关研究带来不便．本文在真实环境下收集

到了已精确标定的８０５７４条ＪａｖａＳｃｒｉｐｔ代码，并对

所有数据进行了共享．这也是相关工作中所用到的

最大数据集之一，因此在一定程度上可推动相关研

究的发展①．

２　相关工作

针对检测混淆恶意ＪａｖａＳｃｒｉｐｔ代码，学术界已

提出了一些检测方法．Ｌｉｋａｒｉｓｈ等人
［９］以ＪａｖａＳｃｒｉｐｔ

代码中的关键字出现次数为特征，应用ＮａｉｖｅＢａｙｅｓ、

ＡＤｔｒｅｅ、ＳＶＭ、ＲＩＰＰＥＲ四种机器学习算法进行分

类．Ｊｏｄａｖｉ等人
［１０］以代码中字符变量的数量和调用

动态函数的数量等为特征，以ＯｎｅｃｌａｓｓＳＶＭ 算法

检测混淆恶意ＪａｖａＳｃｒｉｐｔ代码．文献［９］中的检测方

法优点是特征矩阵维数小，缺点是只考虑了代码中

的关键字分布特征，而没有考虑代码中函数或方法

等其他特征的分布．文献［１０］的优点是特征数少，并

且只用正常行为数据，但其采用的检测特征只考虑

字符串和调用字符串的函数，这不能检测以隐藏方

式调用函数的恶意代码．另外这种方法都是基于静

态分析的检测，因此这种检测方法不能提供恶意代

码的动态行为信息．

Ｒｉｅｃｋ等人
［１１］以词法分析后的静态ＪａｖａＳｃｒｉｐｔ

代码犖ｇｒａｍ序列及动态ＪａｖａＳｃｒｉｐｔ代码的字节码

１０７１７期 马洪亮等：混淆恶意ＪａｖａＳｃｒｉｐｔ代码的检测与反混淆方法研究
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犖ｇｒａｍ序列为特征，应用ＳＶＭ分类器检测混淆代

码．文献［１１］的优点是静态特征和动态特征在一个

通用的平台上，在检测混淆代码的同时，有一定的反

混淆功能．缺点是随着犖 的增大，特征矩阵维数会

急剧增加，不利于检测．ＡＬＴａｈａｒｗａ等人
［１２］利用

ＪａｖａＳｃｒｉｐｔ引擎ｓｐｉｄｅｒｍｏｎｋｅｙ，将ＪａｖａＳｃｒｉｐｔ代码转

换为抽象语法树（ＡｂｓｔｒａｃｔＳｙｎｔａｘＴｒｅｅ，ＡＳＴ），再

以ＡＳＴ节点中变量上下文为特征，使用ＮａｉｖｅＢａｙｅｓ

分类器检测混淆代码．这种做法的优点是具有动态

分析的功能和一定的反混淆功能，不足之处在于：

ｓｐｉｄｅｒｍｏｎｋｅｙ是一个纯粹的ＪａｖａＳｃｒｉｐｔ运行环境，而

实际页面中ＪａｖａＳｃｒｉｐｔ往往是和 ＤＯＭ（Ｄｏｃｕｍｅｎｔ

ＯｂｊｅｃｔＭｏｄｅｌ，一种通过和ＪａｖａＳｃｒｉｐｔ进行内容交

互的ＡＰＩ）方法或浏览器 ＡＰＩ函数混合在一起，这

些方法或函数并不能在ｓｐｉｄｅｒｍｏｎｋｅｙ中运行．另

外，文献［９，１１１２］进行检测的前提是：研究者事先

将初始代码（未混淆代码）和混淆代码通过人工的方

法区分开，并标定各自的所属类别，然后在训练数据

集中同时使用这两种数据进行训练，最后进行分类

检测．但目前学术界对混淆代码并没有一个统一的

定义，因此，在标定混淆代码的过程中，不同的标定

者因个人技术水平和经验的不同而得到不同的标定

结果．另外现实中总是会存在零日攻击，而零日攻击

的代码事先很难被提前收集到．

Ｃｈｏｉ等人
［１３］和Ｖｉｓａｇｇｉｏ等人

［１４］使用度量法检

测混淆，这也是一种静态分析方法，度量指标分别是

犖ｇｒａｍ、Ｗｏｒｄｓｉｚｅ和Ｅｎｔｒｏｐｙ．其中 犖ｇｒａｍ是指

字符串中去除数字和大小写字母后，剩余字符在字

符串中所占的比例．Ｗｏｒｄｓｉｚｅ是指最大字符串的长

度．Ｅｎｔｒｏｐｙ是指字符串的信息熵．这种做法的一个

很大优点在于不需要训练数据和训练过程，并且不

需要对混淆代码进行标定，直接计算代码的度量值，

然后取阈值即可．这种方法的不足之处在于只考虑

了代码中的字符串，对于某些混淆代码会出现检测

率较低和误报率高的问题．

目前，相关工作中并未发现可自动化的、与平台

无关的反混淆方法，所以通常情况下都是通过手工

的方法进行反混淆恶意ＪａｖａＳｃｒｉｐｔ代码．例如，利用

输出指令将恶意代码显示出来．这种人工的反混淆

方法在当前海量混淆恶意代码的背景下显得越来

越无能为力．相关工作中的反混淆平台主要是基于

ＪａｖａＳｃｒｉｐｔ引擎．例如Ｌｕ等人
［１５］使用ｓｐｉｄｅｒｍｏｎｋｅｙ

进行基于语义的反混淆，其做法是先利用该引擎将

ＪａｖａＳｃｒｉｐｔ代码转换为字节码，再将字节码转换为

ＡＳＴ，最后利用动态控制流图进行反混淆．这种

反混淆方法没有考虑代码中的异常事件，并且反混

淆后的代码只是与未混淆代码在语义上相近，并不

是未混淆代码的重现．Ｋａｐｒａｖｅｌｏｓ等人
［１６］基于

ＨｔｍｌＵｎｉｔ进行反混淆，这种方法需要大量混淆恶意

ＪａｖａＳｃｒｉｐｔ代码样本，并且与之对应的反混淆代码

已做好标记．具体做法是，生成ＪａｖａＳｃｒｉｐｔ的 ＡＳＴ，

再将ＡＳＴ节点序列化，若待反混淆代码与已知的某

混淆恶意代码具有最小的编辑距离，则认为这两个

混淆代码对应的明文初始代码是同一个．该反混淆

方法的优点是，反混淆是在一个浏览器中，对一般

ＪａｖａＳｃｒｉｐｔ代码都适用．不足之处在于这种反混淆

不是源代码再现，且只能针对利用乱序进行混淆

的代码．即同一个代码是通过调整语句顺序进行混

淆，对其他混淆方法并不适用，例如替代混淆．Ｋｉｍ

等人［１７］基于ＩＥ浏览器平台，根据ｅｖａｌ、ｄｏｃｕｍｅｎｔ．

ｗｒｉｔｅ、ｕｅｓｃａｐｅ这３个函数内参数的长度来决定是

否进行反混淆．这种反混淆方法的不足之处在于，很

多的混淆代码中这３个函数的参数长度都比较短，

或者混淆代码中并不是显式地存在这３个函数，并

且反混淆平台只能基于ＩＥ浏览器．

不同于上述工作，本文基于真实网络环境下收

集数据，通过自定制的浏览器，提出一种基于静态

ＪａｖａＳｃｒｉｐｔ代码分析和动态ＪａｖａＳｃｒｉｐｔ代码分析相

结合的方法，设计了一个与平台无关的检测混淆和

反混淆原型系统．与文献［９１２］不同，文本使用的检

测系统在训练阶段并不需要收集异常行为数据，即

检测系统只需要正常行为数据就可完成对混淆恶意

代码的检测．不同于文献［１５，１７］，本文的反混淆方

法应用于跨平台浏览器之上，无论混淆代码中是否

存在ＤＯＭ方法，都对反混淆没有影响．不同于文献

［１６］，本文提出的反混淆方法并不需要先获得混淆

恶意ＪａｖａＳｃｒｉｐｔ代码样本，并且反混淆后能对绝大

多数的混淆代码实现初始恶意源代码再现，其中对

某些混淆工具混淆的代码能实现全部源代码再现．

最后将本文所提出方法的实验结果与上述部分相关

工作的实验结果进行了比较，结果表明本文所提出

的检测和反混淆方法效果更好，是一种更优的方法．

３　混淆恶意代码检测与反混淆所面临的

主要问题

由于混淆ＪａｖａＳｃｒｉｐｔ代码本身的复杂性、多样

性等特性，使得对混淆代码的检测和反混淆技术面
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临很多的挑战．

３１　混淆恶意代码检测面临的问题

（１）ＪａｖａＳｃｒｉｐｔ代码与浏览器及其插件紧密相

关．ＪａｖａＳｃｒｉｐｔ是一种解释性脚本语言，运行平台是

浏览器或浏览器插件，为了让浏览器及插件具有个

性化、可定制等特点，开发者为用户预留了大量的交

互式接口．这为攻击者利用浏览器或其插件接口加

载自身设计的恶意代码留下了方便之门．另外，恶意

ＪａｖａＳｃｒｉｐｔ代码的恶意性与浏览器或其插件的版本

紧密相关，很多时候检测环境或平台若不符合特定

的检测条件，则恶意代码就会被漏检．因此与浏览器

及其插件的紧密相关性对于检测混淆是一个挑战．

（２）ＪａｖａＳｃｒｉｐｔ是一种弱类型语言．ＪａｖａＳｃｒｉｐｔ

的弱类型主要表现在本身没有变量类型强制检查机

制，这使得运行态代码中的变量类型可随时变化，很

难对其进行动态跟踪和监测．因此ＪａｖａＳｃｒｉｐｔ语言

的弱类型特点对于检测混淆是一个挑战．

（３）ＪａｖａＳｃｒｉｐｔ代码具有动态执行的特性．这使

得攻击者可在代码的运行态构造并生成攻击代码，

并且可通过动态执行函数或方法执行攻击代码，

而这些攻击代码在静态代码中并不可见．因此，

ＪａｖａＳｃｒｉｐｔ代码的动态执行特性对于检测混淆是一

个挑战．

（４）ＪａｖａＳｃｒｉｐｔ代码具有灵活嵌入的特性．Ｊａｖａ

Ｓｃｒｉｐｔ通常是嵌入在 ＨＴＭＬ中运行（也可单独运

行），既可嵌入本地ＪａｖａＳｃｒｉｐｔ代码，也可嵌入远程

ＪａｖａＳｃｒｉｐｔ代码．这使得恶意代码即使在远程也会很

容易被引入到本地客户端执行．并且ＪａｖａＳｃｒｉｐｔ代码

中还往往使用ＤＯＭ 方法，在检测混淆时还需考虑

ＨＴＭＬ语言的相关用法和特性．因此，ＪａｖａＳｃｒｉｐｔ代

码的灵活嵌入特性对于检测混淆是一个挑战．

（５）混淆恶意ＪａｖａＳｃｒｉｐｔ代码形式的多样性．针

对ＪａｖａＳｃｒｉｐｔ代码的混淆方法和工具种类较多且较

成熟，使得混淆后的代码样式灵活、风格多样，检测

特征难以提取．因此混淆恶意ＪａｖａＳｃｒｉｐｔ代码形式

的多样性对于检测混淆是一个挑战．

３２　混淆恶意代码反混淆面临的问题

（１）反混淆平台自身的局限性．当前的反混淆

平台主要基于ＪａｖａＳｃｒｉｐｔ引擎，而混淆的代码中往

往会使用很多ＤＯＭ 方法或浏览器中的ＡＰＩ函数，

这使得ＪａｖａＳｃｒｉｐｔ引擎在反混淆时经常会因为无法

识别这些方法或函数而中断代码的执行．因此反混

淆平台自身的局限性对于反混淆是一个挑战．

（２）难以设计出针对各种混淆代码的统一性反

混淆算法．混淆代码种类和数量较多，不同的攻击

者编写的代码从外部行为模式和内部运行特征都有

很大不同．另外混淆方法和工具又可以混合使用，这

使得安全研究者很难总结出一般性的规律并形成反

混淆算法．因此难以设计出针对各种混淆代码的统

一性反混淆算法，这对于反混淆是一个挑战．

总的说来，对于混淆恶意ＪａｖａＳｃｒｉｐｔ代码的检

测和反混淆，存在着许多具有挑战性的问题．为了应

对这些挑战，找到更好的检测和反混淆方法，就需要

深入研究当前浏览器与ＪａｖａＳｃｒｉｐｔ相关的安全策

略，深入研究ＪａｖａＳｃｒｉｐｔ语言本身的相关特性，分析

混淆ＪａｖａＳｃｒｉｐｔ代码的静态外部行为特征和内部动

态运行特征．深入分析常见的针对ＪａｖａＳｃｒｉｐｔ的混

淆方法和工具，以及使用这些方法和工具进行混淆

后代码具有的普遍性特点和一般性规律．深入分析

当前多种反混淆工具，知悉这些工具的反混淆特点

和不足点，以便设计出有效的反混淆算法．

４　与安全相关的策略和犃犘犐分析

恶意ＪａｖａＳｃｒｉｐｔ代码经常会使用各种手段诱使

用户进入恶意站点，常见的方法有动态嵌入ｉｆｒａｍｅ

标签、重定向页面等，还会尽可能多地收集用户的相

关信息．这就需要深入分析现有与ＪａｖａＳｃｒｉｐｔ相关

的安全策略和ＡＰＩ函数或方法，以便深入了解攻击

者设计的混淆恶意代码行为特征．

４１　与犑犪狏犪犛犮狉犻狆狋相关的安全策略分析

为了防止 Ｗｅｂ页面内的ＪａｖａＳｃｒｉｐｔ代码跨域

交互，运行在浏览器中的ＪａｖａＳｃｒｉｐｔ需要遵循同源

访问控制策略（ＳａｍｅＯｒｉｇｉｎＰｏｌｉｃｙ，ＳＯＰ）．这里的

同源是指当前页面中的ＪａｖａＳｃｒｉｐｔ代码只能访问和

自身域名、协议和端口都相同的页面内容．但由于

现实及历史的原因，浏览器中的各种资源或组件在

遵循同源访问控制策略时存在定义不一致性的问

题．例如，对于访问ＤＯＭ资源，遵循以下同源策略：

〈协议，域名，端口〉，对于Ｃｏｏｋｉｅ，却遵循以下同源

策略：〈域名，路径〉．因此，当不同的 Ｗｅｂ服务访问

域名相同但端口不同的页面时，就可以获取彼此的

Ｃｏｏｋｉｅ信息
［１８］．

为了降低类似 ＸＳＳ这种攻击的威胁，Ｗ３Ｃ提

出了内容安全策略（ＣｏｎｔｅｎｔＳｅｃｕｒｉｔｙＰｏｌｉｃｙ，ＣＳＰ）．

这种策略是一种由开发者自己定义的安全性策略申

明，通过制定的规则指定可信内容的来源，例如脚

本、图片、ｉｆｒａｍｅ等可能的远程服务器资源．但这种
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策略并不禁止包含用户信息的 ＨＴＴＰ请求发送给

任意的远程服务器，因此用户终端还是存在信息泄

露的可能［１９］．

另一方面，随着客户端对 Ｗｅｂ服务器访问量的

急剧增长，为了减少客户端和服务器端的交互，例如

Ｗｅｂ客户端在不需要重新加载 Ｗｅｂ服务器整个页

面的情况下就可实现整个页面的更新．Ｗｅｂ开发者

使用了一种新的网页技术 ＡＪＡＸ（Ａｓｙｎｃｈｒｏｎｏｕｓ

ＪａｖａＳｃｒｉｐｔＡｎｄＸＭＬ），这种技术既加快了客户端

页面的更新速度又节约了大量的网络通信资源．但

ＡＪＡＸ通过ＸＭＬＨＴＴＰ能够与远程的服务器进行

信息交互，而这样的交互对用户是透明的，并且在后

台进行．因此，ＡＪＡＸ也给 Ｗｅｂ客户端带来了很大

的安全隐患．

４２　与安全相关的犇犗犕方法及犑犪狏犪犛犮狉犻狆狋函数分析

ＪａｖａＳｃｒｉｐｔ引擎是浏览器中一个重要的组件，

它与ＤＯＭ通信和交互是靠浏览器中相关的ＡＰＩ完

成．这些 ＡＰＩ主要是一些ＤＯＭ 方法或函数，其中

ｄｏｃｕｍｅｎｔ和 ｗｉｎｄｏｗ 是完成这些 ＤＯＭ 方法或函

数必不可少的组件．恶意代码可通过ｄｏｃｕｍｅｎｔ中的

相关方法动态嵌入恶意页面，例如ｄｏｃｕｍｅｎｔ．ｗｒｉｔｅ、

ｄｏｃｕｍｅｎｔ．ｃｒｅａｔｅＥｌｅｍｅｎｔ等．而通过 ｗｉｎｄｏｗ组件，

恶意代码可轻易实现页面的跳转或重定向．例如

ｗｉｎｄｏｗ．ｌｏｃａｔｉｏｎ、ｗｉｎｄｏｗ．ｄｏｃｕｍｅｎｔ．ｌｏｃａｔｉｏｎ等．通

过某种不当的方式使用这些组件，就会有泄露用户

终端相关信息的风险．例如ｄｏｃｕｍｅｎｔ．ｃｏｏｋｉｅ可能

会泄露ｃｏｏｋｉｅ，而ｄｏｃｕｍｅｎｔ．ｒｅｆｅｒｒｅｒ会泄露用户访

问页面的历史记录．

在ＡＪＡＸ技术中经常会用到ＸＭＬＨｔｔｐＲｅｑｕｅｓｔ

对象，该对象利用ｏｐｅｎ方法开启和服务器的通信，

用ｓｅｎｄ方法发送必要的请求．这两个方法都可以将

用户终端的信息以参数的形式发送给服务器，因此

这些方法的使用也会有泄露用户数据的风险．

为了动态构造恶意代码，攻击者经常会使用

ｅｖａｌ函数，ｅｖａｌ函数是一种原子函数，它可将传入的

字符型参数直接转换成ＪａｖａＳｃｒｉｐｔ代码并执行．另

外为了构造隐蔽的恶意代码，混淆代码中会使用一

些和字符处理及编码相关的函数或方法，例如

ｓｐｌｉｔ、ｅｓｃａｐｅ等，这些都需要重点分析和研究．

５　本文提出的检测与反混淆方法

若要检测并反混淆恶意ＪａｖａＳｃｒｉｐｔ代码，就需

要对混淆代码的静态特征和动态特征进行深入分

析，这就需要对当前常见的混淆技术、混淆工具和典

型的混淆代码进行深入研究和细致分析，提取出有

效检测特征，以便设计出有针对性的检测和反混淆

方法．

５１　常见混淆技术产生的混淆代码特征分析及提取

针对ＪａｖａＳｃｒｉｐｔ，常见的混淆技术有：

（１）加入随机的字符串或与代码功能无关的程

序注释．用这种技术混淆的ＪａｖａＳｃｒｉｐｔ代码可读性

很差，代码看起来很杂乱，用户很难直接找出相关程

序语句．例如图１所示代码．

图１　利用随机字符串混淆ＪａｖａＳｃｒｉｐｔ代码

图１中的恶意代码是利用ｄｏｃｕｍｅｎｔ．ｗｒｉｔｅ方

法嵌入一个恶意页面链接．代码使用了大量的随机

注释语句，目的是扰乱用户的视线．这个恶意链接是

无法直接从代码中观察到的，真实的地址就隐藏在

ｎＱｙＴ４６ＱＨ变量的终值中．代码一旦运行恶意页

面就会被加载到用户当前浏览器的窗口中．这种

混淆代码的一个明显的静态特征是具有许多随机

的、无序的字符串．动态特征表现在恶意代码就是

ｄｏｃｕｍｅｎｔ．ｗｒｉｔｅ方法参数的终值．

（２）替代法混淆．即代码中的一些变量、函数或

方法名等以另一个不同名称的形式出现．例如图２

所示代码．

图２　利用替代法混淆ＪａｖａＳｃｒｉｐｔ代码

从图２中可以看出ｓｐｌｉｔ用ｐｓ代替，ｅｖａｌ用ｅ代

替，最后的恶意功能实现靠执行ｅ（ｚａｚ）完成．这种混

淆代码的一个明显静态特征是具有较多的字符处理

函数和隐藏的ｅｖａｌ函数．动态特征表现在恶意代码

就是某个调用函数中参数的终值．ｚａｚ变量的终值如

图３所示．
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图３　ｚａｚ变量的终值

从图３中可以明显看出，该代码的功能是通过

ｄｏｃｕｍｅｎｔ．ＣｒｅａｔｅＥｌｅｍｅｎｔ方法嵌入了一个恶意页面．

（３）编码混淆．即使用 ＡＳＣＩＩ／Ｕｎｉｃｏｄｅ／Ｈｅｘａ

ｄｅｃｉｍａｌ／ｂａｓｅ６４等编码代替ＪａｖａＳｃｒｉｐｔ代码中部分

字符或数字等．例如图４所示代码．

图４　利用ＡＳＣＩＩ编码混淆ＪａｖａＳｃｒｉｐｔ代码

图４所示代码最后的目的是嵌入一个恶意页

面，代码中变量ｓ的终值与图３类似．该代码的设计

思路是，先构造出恶意代码中每个字符对应的

ＡＳＣＩＩ码值（变量ｆ），再通过字符编码转换函数将其

转换为恶意代码，最后赋值给变量ｓ并通过替换成

ｅｖａｌ后的函数ｅ来执行．这种混淆代码的一个明显

静态特征是具有大量的初始化数值．动态特征在恶

意代码中的体现就是函数的实参终值．

（４）字符串重组法混淆；这种混淆技术是先将

恶意代码分散隐藏于一个或几个字符串中，然后重

新将这个代码从这些字符串中提取出来再组合在一

起．例如图５所示代码．

图５　利用字符串重组法混淆ＪａｖａＳｃｒｉｐｔ代码

图５所示的代码功能是用ｄｏｃｕｍｅｎｔ．ｗｒｉｔｅ嵌

入一个恶意页面，而嵌入页面的代码在图５中没有

任何痕迹，最后是通过变量ｔ的终值来实现．这种混

淆代码的一个明显静态特征是具有较长的字符串和

ｅｖａｌ函数．动态特征表现在ｅｖａｌ函数的参数终值就

是恶意代码．

需要指出，这些混淆方法既可以单一地使用在

一个代码中，也可以混合或迭代在一起同时使用．

５２　常见工具产生的混淆代码特征分析及提取

为了让恶意代码存活期长久，攻击者利用混淆

工具尽量让代码以不同的面貌出现．因此对常见混

淆工具的研究和分析也是一个十分重要的工作．通

过对１０种在线混淆工具的分析①，总结出它们的混

淆代码从外在形式上总体可分为三类．这里将这三

类混淆代码分别称为混淆代码类型 Ａ、混淆代码类

型Ｂ和混淆代码类型Ｃ．本文以同一个恶意代码（用

ｄｏｃｕｍｅｎｔ．ｗｒｉｔｅ方法嵌入恶意页面）为例，３种混淆类

型代码形式的普遍特点分别如图６、图７和图８所示．

图６　混淆代码类型Ａ

图７　混淆代码类型Ｂ

图８　混淆代码类型Ｃ

从图６可以看出，混淆后的代码从整体上看是

一个ｅｖａｌ函数，而该函数的参数又是一个匿名函

数，该匿名函数就对应着原先的恶意代码．若将该
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ｃａｔｏｒ．ａｓｐｘ

（９）ｈｔｔｐ：／／ｊｓｂｅａｕｔｉｆｉｅｒ．ｏｒｇ／
（１０）ｈｔｔｐ：／／ｗｗｗ．ｊｓｎｉｃｅ．ｏｒｇ／
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匿名函数从整体上看成一个变量，则该变量的终

值就是原来的恶意代码，这是明显的动态行为特

征，明显的静态特征是具有较多的与字符处理相关

的函数．从图７和图８可以看出，整个代码没有显式

的ｅｖａｌ和ｄｏｃｕｍｅｎｔ．ｗｒｉｔｅ等函数或方法，但图７中

若将＿０ｘ４４７ａ［０］的终值输出，则该终值就是原来的

恶意代码．这是该代码明显的动态行为特征，明显静

态特征是具有连续较长的特殊字符串．对于图８来

说，若将代码中圆括号的字符串赋予一个变量后再

取其终值，则该终值就是原来的恶意代码．

总结上述对混淆技术和工具以及相对应的混淆

代码分析，发现混淆代码具有如下普遍性的特点：

（１）代码中使用与字符处理相关或具有动态功能相

关的函数或方法的比率较高；（２）代码中出现较长

字符串的比率较高；（３）代码中出现较长的特殊字

符串比率较高，如＼ｘ；（４）代码中使用数值或随机字

符串的比率较高．混淆代码中被隐藏的恶意代码是

以调用函数的实参、动态执行方法参数、数组元素或

某个字符串等变量终值的形式隐藏．

５３　检测与反混淆方法及原型系统设计

图９　检测与反混淆系统组成示意图

根据上述分析，本文提出的检测与反混淆方法

由数据收集、静态代码分析、模型建立及检测、动态

代码分析、结果输出与分析等几部分组成．检测及反

混淆系统整体组成及流程如图９所示，各模块功能

及实现细节见下节．

５４　检测混淆的方法

为了使整个原型系统对ＪａｖａＳｃｒｉｐｔ和ＤＯＭ 方

法同时都具有良好的支持性，本文以自定制的浏览

器Ｓｐｙｎｎｅｒ作为系统的运行平台．Ｓｐｙｎｎｅｒ是跨平

台Ｐｙｔｈｏｎ中的一个模块，是一个可编程并且用户

可进行自定制的开源浏览器．其内核是基于ＰｙＱＴ

和 ＷｅｂＫｉｔ，对ＪａｖａＳｃｒｉｐｔ、Ｆｌａｓｈ、ＪＱｕｅｒｙ、ＡＪＡＸ等

具有完全的支持性，尤其是提供ＪａｖａＳｃｒｉｐｔ的良好

编程交互接口．

数据收集中的抓捕器模块是用Ｓｐｙｎｎｅｒ以无界

的方式访问网页，并获取网页中的全部 ＨＴＭＬ代

码．代码分离器模块是将 ＨＴＭＬ中的ＪａｖａＳｃｒｉｐｔ代

码提取出来．

静态分析中的词法分析器是对ＪａｖａＳｃｒｉｐｔ代码

进行词法解析，本文将解析后的词法单元称为特征

词．这里将特征词集合细化为３个部分，具体为：

定义特征词集合由集合犅、集合犉和集合犈 组

成．其中犅中元素称之为基本词，即ＪａｖａＳｃｒｉｐｔ代码

中的关键词和运算符等．犉中元素称之为特征函数，

即ＪａｖａＳｃｒｉｐｔ语言中常用的与字符处理和字符编

码相关的内部函数和方法及相关属性等．犈中元素

称之为敏感词，即 ＰＥ（ＰｏｒｔａｂｌｅＥｘｅｃｕｔａｂｌｅ）文件

后缀名，分别是 ．ｅｘｅ、．ｃｏｍ、．ｂａｔ、．ｖｂｓ、．ｄｌｌ、．ｓｙｓ、

．ｏｃｘ和ｗｓｆ．

词法解析遵循以下原则：集合犅，即ＪａｖａＳｃｒｉｐｔ

中的关键字、运算符等按原样保留；特征词中的变量

名、函数名、方法名用ｉｄ代替，但与字符处理和具有

动态执行功能的函数名或方法名原样保留，即集合

犉中的元素；特征词中的数值用ｎｕｍｂｅｒ代替；特征

词中的字符串根据长度的不同将其转化为不同的特

征词，例如长度小于等于１０的用ｓｔｒ０代替，长度大

于１０，但小于等于１００的用ｓｔｒ１代替，其余字符串

以此类推．

静态特征提取，以词法分析后的特征词分布作

为特征向量，具体步骤如下：

设犞＝（犡１，犡２，…，犡犖）为单个页面中每个特

征词出现的个数集，其中：犖 为全部特征词的个数；

｛犡犻｜犻＝１，２，…，犖｝为一个页面中某个特征词

的数量．则单个页面中各特征词所占比值为

犚（犡）＝犡／犘．

上式中犘为一个页面中所有特征词的数量之

和，则单个页面的特征向量为

犛＝（犚（犡１），犚（犡２），…，犚（犡犖））．

在模型建立及检测中的混淆检测器模块，其实

质是一个只用正常行为数据进行训练的单分类检测
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器，对于异常检测而言形式化描述如下：

设犅＝｛犫１，犫２，…，犫犻，…，犫犿｝，其中犿 为已知正

常行为数据（正常页面）的数量，犫犻为其中第犻个正

常行为数据．设犉犿×狀表示犅 的特征矩阵，其中狀表

示从中提取出的检测特征个数，犿 为训练用到的样

本数．设犜＝（狋１，狋２，…，狋犻，…，狋犿）表示待测行为数据

的特征向量，设分类函数为Φ（犉犿×狀，犜）：犉犿×狀×犜→

｛犱｝，设犜犺狉为事先设定的某个阈值，若犱＞犜犺狉，则

认为是异常行为数据，反之则认为是正常行为数据．

本文选择 ＰＣＡ、ｏｎｅｃｌａｓｓＳＶＭ 和 ＫＮＮ 作为检

测算法，利用算法建模的具体实现过程见本文前期

工作［２０］．

５５　反混淆方法

在静态分析中，模型建立及检测部分完成对混

淆的检测．动态分析部分则完成反混淆的功能，这就

须要获取ＪａｖａＳｃｒｉｐｔ代码的动态行为特征．从上文

中对多种混淆代码的动态行为特征分析可知，混淆

代码中的恶意行为是以变量终值的形式隐藏，也就

是说获取运行态代码中变量终值是反混淆的一个关

键点．因此我们就要重点跟踪和分析混淆代码中的

变量，尤其是代码运行后的变量终值．

动态分析中的ＡＳＴ（ＡｂｓｔｒａｃｔＳｙｎｔａｘＴｒｅｅ）生

成器生成混淆ＪａｖａＳｃｒｉｐｔ代码的ＡＳＴ，ＡＳＴ节点记

录了所有变量的相关属性．这些属性包括变量名称、

变量类型、变量初值和操作符．在生成ＡＳＴ的过程

中，ＡＳＴ生成器会将代码中的注释、空格和换行符

等全部去除，最后生成的 ＡＳＴ是一种代码逻辑清

晰、调用关系明确的树状图，这也是反混淆的第一个

步骤．这对采取加入随机字符串方法混淆的代码可

以进行有效的反混淆．

总结混淆恶意ＪａｖａＳｃｒｉｐｔ代码动态行为特征，

原始的恶意代码都是以变量终值的形式隐藏，这些

变量类型主要是以某个函数的实参、动态方法的参

数或数组元素或某个变量的形式存在．因此动态特

征提取模块在遍历ＡＳＴ所有节点的过程中就需要

先判别节点对应变量的类型，因为有些变量对反混

淆并没有实际的意义，例如函数定义时的形参．在遍

历ＡＳＴ节点的过程中，若节点类型是一个调用的函

数或方法，或是一个数组，或是一个全局变量，则该

节点保留，其余类型的节点去除．

变量名读取器将ＡＳＴ中剩余节点的名称和类

型记录下来并传递给反混淆模块．反混淆模块根据

节点类型得到变量终值，变量终值的获取方法见本

文的前期工作［２１］，反混淆算法如下所示．

算法１．　基于变量分析的反混淆算法．

输入：ＪａｖａＳｃｒｉｐｔＡＳＴ

输出：ＪａｖａＳｃｒｉｐｔｃｏｄｅ

１．ＷＨＩＬＥ（ＡＳＴｎｏｄｅｉｓｎｏｔｎｕｌｌ）

２．｛ＴｒａｃｉｎｇＡＳＴｎｏｄｅ

３．ＩＦ（ｎｏｄｅｔｙｐｅｉｓａｉｎｖｏｋｅｄｆｕｎｃｔｉｏｎ）ＴＨＥＮ

４．犖犲狑＿狆犪狉犪犿犲狋犲狉＝ａｌｌｐａｒａｍｅｔｅｒｏｆｔｈｅｆｕｎｃｔｉｏｎ

５．犞犪犾狌犲＝犌犲狋＿犉犻狀犪犾＿犞犪犾狌犲（犖犲狑＿狆犪狉犪犿犲狋犲狉）

６．ＩＦ（ｎｏｄｅｔｙｐｅｉｓａｍｅｔｈｏｄ）ＴＨＥＮ

７．犖犲狑＿狆犪狉犪犿犲狋犲狉＝ａｌｌｐａｒａｍｅｔｅｒｏｆｔｈｅｍｅｔｈｏｄ

８．犞犪犾狌犲＝犌犲狋＿犉犻狀犪犾＿犞犪犾狌犲（犖犲狑＿狆犪狉犪犿犲狋犲狉）

９．ＥＬＳＥＩＦ（ｎｏｄｅｔｙｐｅｉｓａｎＡｒｒａｙ）ＴＨＥＮ

１０．犞犪犾狌犲＝犌犲狋＿犉犻狀犪犾＿犞犪犾狌犲（ｅｖｅｒｙｅｌｅｍｅｎｔｏｆＡｒｒａｙ）

１１．ＥＬＳＥＩＦ（ｎｏｄｅｔｙｐｅｉｓａＨｅｘＳｔｒｉｎｇ）ＴＨＥＮ

１２．犖犲狑＿狆犪狉犪犿犲狋犲狉＝ＨｅｘＳｔｒｉｎｇ

１３．犞犪犾狌犲＝犌犲狋＿犉犻狀犪犾＿犞犪犾狌犲（犖犲狑＿狆犪狉犪犿犲狋犲狉）

１４．ＥＬＳＥＩＦ（ｎｏｄｅｔｙｐｅｉｓａｖａｒｉａｂｌｅ）ＴＨＥＮ

１５．犞犪犾狌犲＝犌犲狋＿犉犻狀犪犾＿犞犪犾狌犲（狏犪狉犻犪犫犾犲＿狀犪犿犲）

１６．ＥＮＤＩＦ

１７．Ｒｅｔｕｒｎ犞犪犾狌犲｝

经过上述的反混淆过程，隐藏在变量终值中的

初始恶意ＪａｖａＳｃｒｉｐｔ代码就会被呈现出来．

６　实验结果及分析

本文的实验硬件平台为Ｉｎｔｅｌ双核处理器，内存

为３Ｇ的计算机．软件编程实现环境为Ｐｙｔｈｏｎ，数据

抓取和代码反混淆基于Ｐｙｔｈｏｎ中的Ｓｐｙｎｎｅｒ模块．

Ｓｐｙｎｎｅｒ的内核是基于ＰｙＱＴ和 ＷｅｂＫｉｔ，完全支持

ＪａｖａＳｃｒｉｐｔ、Ｆｌａｓｈ、ＪＱｕｅｒｙ、ＡＪＡＸ等脚本，是一个可

编程、用户可自定制的浏览器．该模块提供了与

ＪａｖａＳｃｒｉｐｔ的编程交互接口，这可使我们在动态分

析的过程中添加多种自定制功能．

６１　实验数据和结果

本文所指一个有效数据是指一个页面内的全

部ＪａｖａＳｃｒｉｐｔ代码，将Ａｌｅｘａ① 公布的排名网站认为

是正常网站，将从这些网站中获取的ＪａｖａＳｃｒｉｐｔ代

码定义为正常行为数据．将 Ｍａｌｗａｒｅｄｏｍａｉｎｓ② 公布

的网站认为是恶意网站，从恶意站点中获取的

ＪａｖａＳｃｒｉｐｔ代码具有以下９种动态特征：即以隐藏

的方式嵌入ｉｆｒａｍｅ标签、以隐藏的方式引用域外地

址、以隐藏的方式调用特征函数、以隐藏的方式定义

新函数、以隐藏的方式判断浏览器、变量终值中具有

较大比例的转义字符、变量终值长度值较大和变量
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值中包含有敏感词，则认为该代码为异常行为数

据［２１］．利用６个多月的时间收集了８０５７４个有效数

据．其中从２０００００个正常站点中收集到８００００条

正常行为数据，从３００００个恶意站点中收集５７４条

异常行为数据．实验中始终使用５７４个异常行为数

据和随机选取１０００个正常行为数据作为测试数据，

其余的数据作为训练数据，进行１０轮交叉验证．实

验数据见表１．

表１　实验数据集

训练数据 数量 检测算法 测试数据 数量

正常数据 ７９０００ ＰＣＡ 正常和异常数据 １５７４

正常数据 ７９０００ ＯＣＳＶＭ 正常和异常数据 １５７４

正常数据 ７９０００ ＫＮＮ 正常和异常数据 １５７４

实验结果分两个部分，静态分析完成对混淆代

码的检测，动态分析完成对混淆代码的反混淆．对混

淆代码检测的实验结果如表２所示．其中α为检测

率，即异常行为数据中被检测为异常行为数据的百

分率，β为误报率，即正常行为数据被检测成异常行

为数据的百分率．检测速率为每秒检测页面的数量．

表２　混淆检测结果

检测算法 α／％ β／％ 检测速率／ｓ－１

ＰＣＡ ９９．９０ ０．１ ２５０

ＯＣＳＶＭ ９９．０ ０．２ ３００

ＫＮＮ ９５．０ ０．２ ５５

图１０　数据异常度对比

从表２可以看出３种算法对混淆代码都有很

好的检测效果，ＫＮＮ 算法检测速度慢于ＰＣＡ 和

ＯｎｅＣｌａｓｓＳＶＭ，但仍然可达５５ｓ－１．图１０表示检

测数据的异常度，这里的异常度是指测试数据与正

常行为数据的偏移距离，其中横坐标犎 对应测试数

据的样本，纵坐标犱对应测试数据的偏移距离．数

据偏移距离越大即对应数据异常度的值越大，表示

数据是异常行为数据的可能性越大．从图１０中可以

看出，正常行为数据和异常行为数据具有明显的异

常度区分性．这说明本文静态分析中提取的检测特

征是非常有效的特征．

为了横向对比相关检测方法，我们将本文检测混

淆代码的方法与 Ｌｉｋａｒｉｓｈ等人
［９］、Ｊｏｄａｖｉ等人

［１０］、

Ｃｈｏｉ等人
［１３］和Ｖｉｓａｇｇｉｏ等人

［１４］检测混淆ＪａｖａＳｃｒｉｐｔ

代码的方法进行了对比．经过实验，在度量法指标

中，Ｅｎｔｒｏｐｙ是检测效果最好的一个．ＲＯＣ（Ｒｅｃｅｉｖｅｒ

ＯｐｅｒａｔｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃＣｕｒｖｅ）是一种衡量检测结

果的直观图，其中横轴犡 表示误报率，纵轴犢 表示

检测率．图１１是本文提出的方法中采用ＰＣＡ
［２２２３］、

ＫＮＮ
［２４］和ＯｎｅｃｌａｓｓＳＶＭ

［２５２６］算法与Ｌｉｋａｒｉｓｈ等

人［９］、Ｊｏｄａｖｉ等人
［１０］和 Ｅｎｔｒｏｐｙ进行检测的 ＲＯＣ

效果对比图．

图１１　检测结果的ＲＯＣ对比

从图１１可以看出，本文采用的３种算法检测结

果都优于其他相关算法的检测结果，尤其在采用

ＰＣＡ算法时，检测结果有明显优势，这说明我们提

出的检测混淆代码方法是一种更优的检测方法．

对于反混淆，目前并没有明确且直观的反混淆

评价标准，因此我们将同样的混淆代码提交不同的

反混淆工具进行反混淆，人工观察反混淆后的代码．

为了准确反映当前反混淆工具的特点，我们实验了

１０种反混淆工具［（９）～（１０），（１１）～（１８）①］，深入

分析了这些反混淆工具的功能和特点，并与这些反

混淆工具进行比较（见表３）．现对各工具反混淆特

点归纳如下：反混淆工具［（９）～（１０），（１１）～（１２）］

８０７１ 计　　算　　机　　学　　报 ２０１７年

① （１１）ｈｔｔｐ：／／ｗｗｗ．ｐａｔｚｃａｔｚ．ｃｏｍ／ｕｎｅｓｃａｐｅ．ｈｔｍ
（１２）ｈｔｔｐ：／／ｗｗｗ．ｄａｎｓｔｏｏｌｓ．ｃｏｍ／ｊａｖａｓｃｒｉｐｔｂｅａｕｔｉｆｙ／
（１３）ｈｔｔｐ：／／ｗｗｗ．ｓｔｒｉｃｔｌｙｓｏｆｔｗａｒｅ．ｃｏｍ／ｕｎｐａｃｋｅｒ
（１４）ｈｔｔｐ：／／ｄｅａｎ．ｅｄｗａｒｄｓ．ｎａｍｅ／ｐａｃｋｅｒ／
（１５）ｈｔｔｐ：／／ｗｗｗ．ｋａｈｕｓｅｃｕｒｉｔｙ．ｃｏｍ／２０１２／ｒｅｖｅｌｏｊａｖａｓｃｒｉｐｔ

ｄｅｏｂｆｕｓｃａｔｏｒ／
（１６）ｈｔｔｐｓ：／／ｄｅｖｅｌｏｐｅｒ．ｍｏｚｉｌｌａ．ｏｒｇ／ｅｎＵＳ／ｄｏｃｓ／Ａｒｃｈｉｖｅ／

Ｍｏｚｉｌｌａ／Ｖｅｎｋｍａｎ
（１７）ｈｔｔｐｓ：／／ａｄｄｏｎｓ．ｍｏｚｉｌｌａ．ｏｒｇ／ｅｎＵＳ／ｆｉｒｅｆｏｘ／ａｄｄｏｎ／ｊａｖａｓ

ｃｒｉｐｔｄｅｏｂｆｕｓｃａｔｏｒ
（１８）ｈｔｔｐｓ：／／ｄｅｖｅｌｏｐｅｒ．ｍｏｚｉｌｌａ．ｏｒｇ／ｅｎｕｓ／ｄｏｃｓ／Ｍｏｚｉｌｌａ／

ｐｒｏｊｅｃｔｓ／ｓｐｉｄｅｒｍｏｎｋｅｙ
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只是对混淆代码进行格式规整，例如将较长的一行

代码分成几行，或者将一些看起很杂乱的长变量名

替换成较短变量名．这些工具的目的是将代码格式

调整得更美观些，利于代码分析者进行阅读和分析，

而不是显示混淆前代码．因此这些工具的反混淆功

能很有限．

表３　反混淆结果对比

反混淆方法 自动化 类型Ａ源码再现 类型Ｂ和Ｃ源码再现

［（９）～（１０）］   

［（１１）～（１２）］   

［（１３）～（１４）］   

［（１５）～（１７）］   

［（１８）］   

本文   

反混淆工具［（１３）～（１４）］只能反混淆自身混淆

后的代码，代码的形式类似５．２节中混淆代码类型

Ａ，即样式如图６的混淆代码．但对其他的混淆代码

没有任何的反混淆功能．因此这两种反混淆工具只

能针对特定的混淆代码进行反混淆．

反混淆工具［（１５）］是一个需要在客户端本地安

装的程序，类似一个简易的浏览器沙箱．它加载并运

行混淆代码文件，若混淆代码运行后具有与外界通

信的行为，主要是 ＨＴＴＰ请求和响应，则记录并显

示对应的 ＵＲＬ请求和响应．因此这种工具能显示

出隐藏在混淆代码中的恶意网址，但没有任何的

反混淆代码功能．另外实验中发现，若混淆代码有

针对客户端进行攻击的行为，但并没有与外部的

ＨＴＴＰ通信行为，这种工具就失去了任何的反混淆

功能．

反混淆工具［（１６）～（１７）］都是浏览器插件，对

混淆代码有一定的反混淆功能．这两种工具能记录

代码运行过程中的一些内容，例如函数的执行过程．

但这两种工具的主要功能是调试代码，比如设置断

点进行程序错误或意外检查等，在调试的过程中需

要与用户进行交互．这两个工具本身并不能自动化

的对混淆代码进行反混淆，因此，这种工具比较适合

一些高级的技术用户，例如程序开发者进行程序的

测试和调试，并不适合一般的用户进行反混淆．

反混淆工具［（１８）］是一种ＪａｖａＳｃｒｉｐｔ引擎，用

这种工具进行反混淆主要是利用该引擎生成的字节

码．这些字节码记录了程序的执行过程，因此，对混

淆代码具有一定的反混淆功能．但这些字节码并不

是程序的源代码，对这些字节码进行分析后，再设法

从中找出与初始代码有关的源代码，例如某个函数

的调用．另外该引擎只能执行纯粹的ＪａｖａＳｃｒｉｐｔ代

码，若代码中存在ＤＯＭ方法或引擎外的ＡＰＩ函数，

则引擎会报错并中断．因此这种反混淆工具也存在

很大的局限性．

本文的反混淆方法不但对包括上述工具生成的

混淆代码能进行反混淆，而且对其他混淆方法生成

的混淆代码也能进行反混淆．实验结果表明本文所

提出的反混淆方法能对８０％以上的混淆代码进行

有效反混淆．图１２清晰地显示了对图５所示代码进

行反混淆的过程．我们不但与上述１０种在线反混淆

工具进行对比，而且还与文中提到的 Ｋｉｍ等人
［１７］

和Ｌｕ等人
［１５］的反混淆方法进行了对比．

图１２　基于ＡＳＴ的反淆过程

Ｋｉｍ 等人
［１７］只关注ｅｖａｌ、ｄｏｃｕｍｅｎｔ．ｗｒｉｔｅ和

ｕｅｓｃａｐｅ这３个函数内的参数．这种反混淆方法不能

对混淆代码类型Ｂ和Ｃ进行反混淆，另外很多的

混淆代码中这３个函数并不会显式地出现．而我们

的方法关注所有的函数，这些函数自然就包括了这

３个函数．另外本文还关注数组和字符串，对以数组

元素和字符串形式隐藏的混淆代码也能反混淆．所

以本文提出的反混淆方法针对的混淆代码包括并远

多于Ｋｉｍ等人反混淆代码的范围．Ｌｕ等人
［１５］的反

混淆方法是一种基于语义的反混淆，即反混淆后的

代码在代码语义上与原始程序相近，但并不是完全

与原始代码一致．在用本文的反混淆方法进行反混

淆后，初始代码全部显示，所以本文的反混淆方法比

之更具有实际的意义．这里以一个具体的混淆代码

为例来说明本文的反混淆方法与Ｌｕ等人
［１５］反混淆

方法在对同一个混淆代码反混淆后不同的结果，具

体结果见图１３～图１７．
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图１３　未混淆代码Ｐ

图１４　Ｐ混淆后代码Ｏｂ１

图１５　Ｐ混淆后代码Ｏｂ２

图１６　Ｌｕ对Ｏｂ１和Ｏｂ２的反混淆结果

图１７　我们对Ｏｂ１和Ｏｂ２的反混淆结果

本文提出的检测与反混淆方法从功能上由页面

加载、数据预处理、静态分析、动态分析４个部分组

成，处理一个页面的平均时间如图１８所示．

由图１８可以看出，页面加载时间是耗时最长的

图１８　平均一个页面处理时间

一个阶段，其余的时间总和小于８００ｍｓ，因此系统具

有良好的实时性检测性能．

６２　实验结果分析

针对混淆检测，本文在静态分析阶段，以Ｊａｖａ

Ｓｃｒｉｐｔ代码词法分析后的特征词分布作为检测混淆

代码特征，利用ＰＣＡ、ＯｎｅＣｌａｓｓＳＶＭ 和 ＫＮＮ这

３种算法检测混淆代码，从表２可以看出，３种算法

的检测结果都很好，这表明我们提出的检测方法是

一种检测效果好、具有可行性的混淆检测方法．下面

从这些特征词的检测贡献率来验证本文对混淆代码

特征的分析．本次检测一共使用特征词１０２个，这里

重点分析自定义生成的特征词，贡献率排名前２０的

特征词如表４所示．从表４中可以看出这些特征词

主要都是和字符处理或具有动态执行功能的函数相

关．这也充分说明，混淆代码中使用这些特征词的比

例要明显大于正常代码．因为ｉｄ代表所有变量、函

数名或方法名，将与字符处理或具有动态执行功能

的函数或方法名保留后，则正常代码中的ｉｄ比例

高，混淆代码中ｉｄ比例低，因此它的贡献也就最大．

表４　自定义特征词贡献率排名

排名 特征词 排名 特征词 排名 特征词 排名 特征词

１ ｉｄ ６ ｗｉｎｄｏｗ １１ ｒｅｐｌａｃｅ １６ ｌｉｎｋ

２ ｓｔｒ１ ７ ｌｏｃａｔｉｏｎ １２ ｓｅｔＴｉｍｅｏｕｔ １７ ｊｏｉｎ

３ ｓｔｒ０ ８ ｓｔｒ２ １３ ｐａｒｓｅＩｎｔ １８ ｓｕｂｓｔｒ

４ ｎｕｍｂｅｒ ９ ｃｒｅａｔｅＥｌｅｍｅｎｔ１４ ｓｕｂｓｔｒｉｎｇ １９ ｅｖａｌ

５ ｄｏｃｕｍｅｎｔ１０ ｗｒｉｔｅ １５ ｕｎｅｓｃａｐｅ ２０ ｔｏＳｔｒｉｎｇ

从表４可以看出混淆代码中各种长度的字符串

比例（ｓｔｒ０，ｓｔｒ１，ｓｔｒ２）都比较高，这说明只用字符串

的最大长度 Ｗｏｒｄｓｉｚｅ作为检测混淆代码有其不足

之处．另外表４中ｎｕｍｂｅｒ表示代码中数值，这可以

看出混淆代码中存在较多使用编码混淆的方法．

现对正常网页使用混淆代码与恶意网页使用混

淆代码的不同点进行分析．正常网站的主要目的是

为了向用户提供 Ｗｅｂ服务，其代码设计人员会十分
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重视用户在访问站点时的体验，其使用的混淆

ＪａｖａＳｃｒｉｐｔ代码多是以压缩的形式进行，例如去除

空行或不必要空格等．以压缩形式进行产生的混淆

代码虽然难以被程序员阅读，但具有文件体积小、代

码载入速度快、提升程序执行性能的优点，这种做法

的根本目的是为了为用户创造良好的操作体验．反

观恶意站点，其使用混淆代码的目的是为了隐藏恶

意代码，例如以隐藏的方式嵌入某个页面．因此，为

了达到隐藏恶意代码之目的，攻击者就必须要对代

码进行某种包装，在这个过程中，变量或函数方法等

的定义与调用方式等就必然会与正常页面中的定义

与调用方式不同．以打开一个页面为例，正常站点会

显式的打开页面，而恶意站点为了防止打开的页面

进入黑名单，会将该恶意页面地址以变量的形式隐

藏，这也是本文能用变量终值进行检测与反混淆的

一个重要原因．

针对反混淆，本文对混淆代码类型Ａ及能对其

进行反混淆的工具又进行了进一步分析．从中发现

能生成这种类型的混淆工具都使用基本相同的混淆

方法，并且这些提供混淆功能的站点其实使用的是

来自一个开源项目的代码．这个开源项目公布了混

淆工具的源代码，这就解释了为什么很多的混淆工

具生成的混淆代码是类似的．在反混淆过程中，我们

还发现这样一种现象：大多数混淆恶意代码的恶意

行为是为了将用户引入某个恶意站点，这种代码

使用现有混淆工具的痕迹就非常明显．极少数的

混淆代码恶意行为是针对客户端的某个漏洞，这

样的代码几乎不会使用现有的混淆工具．我们认

为出现这种现象的原因与混淆代码制作者的水平

有关．能制作针对特定漏洞的混淆代码，说明制

作者的水平非常高，因而能自己构造出具有严重攻

击行为的混淆代码．例如，被３６０杀毒软件标记为

“ｖｉｒｕｓ．ｖｂｓ．ｗｒｉｔｅｂｉｎ．ａ”的恶意ＪａｖａＳｃｒｉｐｔ代码．该代

码中存在大量的 Ｕｎｉｃｏｄｅ编码，这虽然也具有混淆

的作用，但这些编码是为了利用浏览器中的某个漏

洞，目的是劫持并覆盖浏览器进程地中的某个指令．

大多数的攻击者其技术水平有限，所以制作的混淆代

码是为了将用户引入自己事先架设好的恶意站点．

我们对恶意站点的类型进行了分析和归纳，发

现五种恶意站点较为常见：

（１）虚假的医院或医药网站．这种网站上主要

是一些医院或药品的广告，例如，保健药品．

（２）虚假的教育培训网站．这些站点会发布各

种虚假招生信息，例如，快速获取学历．

（３）虚假的网络商店．这些站点的页面与正常

网店的页面很相似，用低价产品诱骗用户．

（４）虚假的网络银行．这些站点从页面上看与

正常网络银行的页面及其相似，甚至连域名都很相

似，一旦用户没有察觉，则用户会遭受无法挽回的

损失．

（５）色情网站．这些网站页面上充斥着大量的

色情图片，若用户点击，则会提示用户下载某种网站

专用的可执行程序，例如，播放器．

这些恶意站点有一个共同的特点，即用户访问

后，用户被要求输入相关信息，例如账户名和密码

等，这就容易被攻击者通过钓鱼的方式偷取到用户

重要信息．其中有的恶意站点会要求用户下载应用

程序，这实际上是恶意应用程序，用户一旦下载并执

行，则用户机器就可能会被攻击者控制．

７　结论及下一步工作

本文从目前检测混淆代码与反混淆代码存在的

问题出发．首先，深入研究了与ＪａｖａＳｃｒｉｐｔ相关的安

全策略，分析了这些安全策略存在的可能性安全风

险．其次，深入研究了大量混淆方法和混淆工具产生

的混淆代码，分析了这些混淆代码的普遍性特征，包

括代码的静态外部行为特征和动态内部运行特征；

深入研究了当前大量反混淆工具，分析并归纳了这

些反混淆工具的反混淆功能．最后，根据对混淆代码

和反混淆工具的深入研究，本文提出了有针对性的

混淆代码检测及反混淆方法，利用静态分析进行混

淆检测，利用动态分析进行反混淆，并提出了有效的

反混淆算法．大量的实验结果表明，本文提出的混淆

检测与反混淆方法检测效果好、检测效率高，具体而

言，当采用ＰＣＡ算法时，在误报率为０．１％时，检测

率可达到９９．９０％，检测速率为２５０ｓ－１．说明混淆代

码与未混淆代码在词法分析后，其特征词的分布有

明显不同，也说明了正常页面中使用混淆代码的数

量非常稀少．从反混淆的结果可以看出：高水平的混

淆恶意代码设计者更喜欢使用自定制的混淆方法，

并且攻击的目标主要是存在漏洞的客户端应用程

序；水平相对较低的混淆代码设计者更倾向于使用

现有的混淆工具，并且更多的是将用户引入外部的

恶意站点．

由于一些多层混淆或迭加混淆代码具有较高的

复杂性及多样性，所以针对这样的混淆代码利用本

文提出的方法进行反混淆还存在一定不足，反混淆
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过程中还需要结合手工才能完成，没有实现完全的

自动化．例如，被反病毒软件卡巴斯基（Ｋａｓｐｅｒｓｋｙ）

标记为 “ＴｒｏｊａｎＤｏｗｎｌｏａｄｅｒ．ＪＳ．Ｅｘｐａｃｋ．ｖｔ”的恶意

ＪａｖａＳｃｒｉｐｔ代码，国内称之为“挂马网页”．这个恶意

代码一旦在客户端成功执行，可从攻击者指定的

远程主机上下载恶意应用程序，最终攻击者会拥有

在客户端执行任意程序的权限．经过分析，这个恶

意代码的明文代码是随机生成恶意网址，并通过

ｓｅｔＴｉｍｅｏｕｔ（）函数定时执行，并试图下载某个远程

恶意网址中的应用程序．该恶意代码是对明文代码

经过了以下混淆步骤后生成：首先，将明文代码用

ＡＳＣＩＩ码混淆．其次，将ｅｖａｌ（）函数用其他的变量名

代替，并将ＡＳＣＩＩ码作为参数．最后，将之前的全部

代码再次用 ＡＳＣＩＩ码混淆并作为ｅｖａｌ（）函数的参

数动态执行．用我们现在的反混淆方法还不能对其

实现完全的反混淆，因此进一步的自动化反混淆仍

需深入研究，这一工作正在进行当中．另外，如何评

价反混淆效果以及应采用什么样的度量标准，也是

我们接下来的一个研究工作．
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