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基于历史的云平台故障注入测试
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摘　要　云计算是一种能够以便利的、按需付费的方式通过网络获取计算资源并提高其可用性的模式．近年来，以
云计算为基础的服务平台———云平台逐渐成为各大企业数据存储和业务部署的主要平台．由于云平台结构复杂、
服务多样，发生故障在所难免．为了提高云平台的可靠性，开发人员在设计云平台时加入了容错机制，目的是在发
生故障的情况下也能保证云平台的正常运行．但是容错机制并不能保证云平台完全可靠，因此我们还需要对云平
台的可靠性进行检验．故障注入是检验云平台可靠性的方法之一，通过人为地将故障注入正在运行的系统中，观察
系统动作并判断系统的容错机制是否正常工作．现有的故障注入方法侧重于分析待测系统特征以确定故障注入
点，属于白盒或灰盒测试，对复杂的云平台来说，这一工作无疑要耗费大量的时间．因此，我们提出一种不依赖于系
统信息的黑盒测试方法以提高检验效率．本文在现有工作的基础上做了以下几个方面的工作：第一，我们收集了云
平台历史宕机事故报告，并分析其中故障模式出现的规律．我们发现，云平台中发生的故障类型具有重复性，在此
基础上，我们提取了这些故障的特征，包括所在组件、根因、产生的影响、修复方法等；第二，通过对云平台历史宕机
事故报告的分析，我们发现很多事故当中的故障并不是单一出现的，并且多个故障之间具有关联性、组合性，我们
深入分析了多故障之间的关系以及故障之间的组合形式，在此基础上，为了尽可能完全地检测云平台的可靠性，我
们提出在故障注入过程中需要对多故障进行组合注入；第三，在对多故障进行组合的过程中我们发现，由于云平台
的复杂性，故障种类的多样性，多故障之间的组合会产生组合空间爆炸问题，针对这一问题，我们做了初步探究，并
提出了几种约减策略；第四，基于上述工作，我们提出了一种基于历史的故障组合方法，并利用历史故障数据，结合
基础云平台架构进行模拟实验，实验结果表明我们提出的基于历史故障进行故障组合注入方法是有效可行的．
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１　引　言
云平台为企业应用及Ｗｅｂ服务提供了一种具

有革命性意义的新模式，该模式中云使用者节省了
购买及管理基础设施的费用，而云提供者则节省了
维护未充分使用的ＣＰＵ、存储和网络等所耗费的资
源．在此模式下，越来越多的互联网企业将自己的产
品及服务部署于云平台之上，云平台的可靠性直接影
响着这些应用服务的稳定性，如２０１７年２月２８日，
亚马逊位于美国北弗吉尼亚的云存储服务器出现故
障，导致使用该服务器的数千个网页完全无法访问，
大量ａｐｐ功能失效，十多万个网页中部分链接失效
且图片无法显示①．为了避免类似事故的发生，人们
越来越重视云平台的可靠性．故障注入作为检验云
平台可靠性的常用方法也备受人们关注［１２］．故障注
入，即人为地向云平台中注入若干故障，若云平台依

然能够正常工作，则可以认为云平台具有较好的容
错性，其可靠性较高，若不能正常工作，则该云平台
容错能力不足，可靠性欠佳．
１１　研究动机

通过故障注入来检验云平台可靠性这一方法有
两个主体，待注入的故障和待检验的云平台．通过对
相关研究工作的调研我们发现，现有的故障注入方
法和工具大多数是从待测云平台的角度出发，或通
过对系统相关信息如系统执行路径［３］，系统调用或
函数调用的执行点以及上下文信息［４］等进行分析、
计算，得到故障注入点；或通过执行系统所有可能的
事件序列以暴露系统中难以发现的故障（如传统的
模型检查方法）［５］．在结构复杂的云平台环境中，这
些方法无疑会耗费大量的时间．

为了进一步完善云平台可靠性检验、节省云平
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台故障注入测试时间，本文从分析故障模式特征的
角度出发，利用已有的故障模式库作为故障注入的
原材料，提出一种不依赖于系统信息的黑盒云平台
故障注入测试方法．
１２　研究目标

本文主要的研究目标是分析并回答以下几个问
题，以探究基于故障模式的故障注入方法的可行性：

（１）历史故障数据如何使用？在检验云平台的
可靠性时，有什么依据能够支持我们在已有的故障
模式库中选取待注入的故障模式？

（２）故障模式之间的组合有没有意义？在检验
云平台的可靠性时，是否有必要考虑多个故障模式
之间的组合注入？

（３）如何进行故障模式之间的组合？故障模式
库中的众多故障模式依据什么策略进行组合？

（４）组合空间爆炸问题如何解决？在复杂的云
平台背景下，多故障组合必然会产生组合空间爆炸
问题，应该如何约减组合空间？
１３　研究过程

本文的研究工作主要分为以下几个阶段：
（１）故障模式收集与特征分析阶段．我们主要

通过两条途径收集故障模式，首先，我们按照云平台
不同的层次划分，收集每一层相关组件的故障模式；
其次，我们检索各云平台服务商历年来发布的宕机
事故报告，从事故报告中提取相应的故障模式．针对
收集到的故障模式进行特征分析，为将来故障模式
的选取和组合提供依据．一般来说，宕机事故是由于
某个故障导致系统性能下降，进而导致服务不可用．
例如在附录［案例２８］中，黑莓仅仅在北美遇到了间
歇性的服务延迟，最终演变成了包括中东、欧洲、非
洲、南美和亚洲的服务宕机事故．因此我们在分析云
平台历史宕机事故报告时，面对的不仅仅是表面的
宕机事故，更多的是引起宕机事故的微小的故障．我
们抽取的特征主要包含：故障发生所在的组件、修复
手段、发生原因、产生影响以及一些特殊的约束关系
等．与此同时，我们通过分析宕机事故报告，进一步
探究云平台中多故障组合的一般规律；

（２）提出基于历史的故障组合方法．基于对故障
模式的特征分析结果，我们初步提出了一个关于多故
障模式之间相互组合的方法，该组合方法适用于在维
护有一个历史故障模式库的前提下，在云平台的硬件
层面，针对云平台中的各个组件，进行多组件之间故
障模式的组合，得到相应的待注入故障序列，为故障
注入以验证云平台各组件的可靠性做准备；

（３）组合空间约减阶段．在提出组合算法的过
程中，由于云平台规模庞大且故障模式数量众多，故
障模式间的组合会产生组合空间爆炸问题，因此我
们将组合测试覆盖表生成相关理论应用在组合方法
中以约减组合空间；

（４）实验验证阶段．由于条件限制，我们无法搭
建完整复杂的云平台实验环境，因此我们选择进行
模拟仿真实验．我们以Ｏｒａｃｌｅ的简单云平台架构为
检验对象，利用基于历史的故障组合方法得到若干
待注入故障组合集合，分析该集合并得出实验结论．
１４　本文贡献

本文贡献主要包括以下几点：
（１）在已有开源故障模式数据库的基础上，通

过多种途径收集整理了与云平台有关的故障模式数
据库．我们将该故障模式数据集以一个故障模式管
理系统进行管理，可为后续其它工作参考使用，下载
地址：ｈｔｔｐ：／／ｇｉｓｔ．ｎｊｕ．ｅｄｕ．ｃｎ／～ｍａｈｕａ／ｍｈ．ｈｔｍｌ；

（２）通过分析云平台历史宕机事故报告，我们
发现导致云平台宕机的故障是重复出现的，也就是
说，利用旧的故障来检验新产品的可靠性是合理的，
但这种方法有其局限性，由于故障的分析依据来源
于历史数据，因此我们只能够以这些曾经出现过的
故障为原材料设计待注入故障序列．与此同时，我们
发现要验证云平台的可靠性，多故障组合进行故障
注入必不可少，而在云这一特殊的环境下，故障之间
的组合形式是有规律可寻的，利用好这些规律可以
极大地约减组合空间（第２节）；

（３）基于以上发现，本文提出了一种基于历史
的故障组合与约减方法（第３节），并以一个简单的
云平台架构为例进行了相应的实例研究（第４节）．
１５　本文组织

本文第２节主要介绍云平台故障模式的收集途
径、特征分析以及对云平台事故报告的分析；第３节
简要介绍基于历史的故障组合方法与几种约减组合
空间的策略；第４节通过实例研究梳理基于历史的
云平台故障注入测试的具体流程；第５节介绍相关
工作的分析与比较；第６节是对本文的总结以及未
来工作的展望．

２　故障模式收集与特征分析
２１　故障模式收集

我们主要通过三种方式收集故障模式，包括分
层次收集故障模式、分析宕机事故报告收集故障模
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式和利用开源数据库收集故障模式．
在分层次收集故障模式阶段，我们对云平台划

分的３个层次，即基础设施层、虚拟化层和应用层，
并做了进一步的划分（如图１所示）．基础设施层和
虚拟化层是各种不同类型云计算平台的基础，该层
次的故障模式具有通用性，因此该层次针对基础设
施层和虚拟化层中的常见组件（例如路由器、负载均
衡器、虚拟存储、虚拟网络等），我们通过查找相应技
术手册，收集了这些组件在使用过程中可能出现的
故障．

图１　云平台层次划分

在分析宕机事故报告收集故障模式阶段，我们
检索了亚马逊云平台、微软云平台、Ｏｆｆｉｃｅ３６５、苹果
云平台、腾讯微云、阿里云平台等多家云平台服务提
供商历年来发生的重大宕机事故报告和相关文章，
从中抽取引起事故的故障模式．

在利用开源数据库收集故障模式阶段，我们使
用了ＣｏｓＤＢ，该数据库由Ｇｕｎａｗｉ等人于２０１６年建
立，其中记录了３２个云计算平台的５９７条宕机事故
报告［６］．为了便于我们后续分析云平台中多组件多
故障之间的关系，我们以涉及多个故障为准则，从上
述宕机事故报告中挑选出共计２７条多故障事故报
告作为说明本文得出的结论的案例（附录）．
２２　故障模式特征分析

针对收集到的故障模式，我们给出一些用来描
述故障模式的特征，依据这些特征可以帮助我们更
加合理地利用历史故障数据，例如对故障模式进行
归类、组合、约减．

（１）ＩＤ．我们给每个故障模式一个身份编号，用
数字来代表该故障模式；

（２）Ｃｏｍｐｏｎｅｎｔ．该特征用来描述故障模式是在
云平台的哪个组件上发生的，可作为后续组合算法

中的输入参数之一．我们参考云平台的分层结构，从
硬件组件的角度，根据组件不同的功能进行划分；

（３）Ｆｉｘ．该特征用来描述故障的修复方法，该
特征可与ｉｍｐａｃｔ特征共同应用于组合算法的结果
约减．我们分析了云平台事故报告对故障的处理过
程，并提取出了一些常见的修复故障的方法如下：

①ＡＤＤＲＥＳＯＵＲＣＥＳ．即引起故障的原因可能
是计算资源、存储资源、网络资源短缺，因此修复方
法是增加相应的资源．

②ＦＩＸＨＷ．即引起该故障的原因可能是硬件
问题，因此修复方法是修复硬件．

③ＦＩＸＳＷ．即引起该故障的原因可能是软件问
题，因此修复方法是修复软件．

④ＦＩＸＣＯＮＦＩＧ．即引起该故障的原因可能是
配置问题，因此修复方法是修复配置文件．

⑤ＲＥＳＴＡＲＴ．有些故障的修复可能需要重启
受影响的组件．

⑥ＲＥＳＴＯＲＥＤＡＴＡ．通过数据转存或数据重
定向等手段修复故障．

⑦ＲＯＬＬＢＡＣＫＳＷ．通过回滚操作修复故障．
⑧ＵＮＫＮＯＷＮ．以及一些未知的修复操作，适

用于人为引起的故障．
（４）Ｒｏｏｔｃａｕｓｅ．该特征用来描述故障的根本原

因．我们将云平台事故报告中关于事故发生的原因
做了归纳总结，提取出其中与云平台可靠性相关的
根因，并以我们收集的事故报告为样本库，统计了每
个根因发生的比例，利用该比例可以对组合算法中
的待注入故障序列结果进行优先级的排序，确保经
常发生的故障会在第一时间被检测出来．具体如下
所示：

①Ｕｐｇｒａｄｅ：所占比例为１６％．更新维护云平台
硬件［案例１０、１１、１３］、升级固件［案例６、１６］、更换
过期证书［案例１５］时可能会引起一些故障．

②Ｎｅｔｗｏｒｋ：所占比例为１５％．网络设施是云
平台提供服务的基础［案例１９］，在设计之初就充
分考虑了其容错性（如一级网络和二级网络），因此，
由网络问题引起的事故常常是多个故障组合导致
［案例３］．

③Ｃｏｎｆｉｇ：所占比例为１０％．错误的配置有时
同样会引发云平台故障［案例１２、１７、１８］．通常来
说，在云平台的维护、升级、改造过程中，由于相关人
员的疏忽导致系统配置不当，进而导致严重的后果．

④Ｌｏａｄ：所占比例为９％．过高的负载可能会导
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致严重的事故．云平台面向的是大规模的、高并发的
服务调用，这就意味着云平台中的组件长时间工作在
高功率、高负荷的状态下．云平台中的电源设备［案
例１］、网络设备［案例７、２６、２７］、服务器［案例８、２１］、
内存［案例２０］、存储设备都有发生过载的风险．

⑤Ｐｏｗｅｒ：所占比例为６％．云平台中成千上万
的硬件设备需要稳定可靠的、高负载量的电力系统．
电力系统的故障往往会导致云平台全面宕机的严重
后果，如在案例１中，供电系统的故障导致了亚马逊
云在美国东部的区域发生服务中断．

⑥Ｓｔｏｒａｇｅ：所占比例为４％．存储节点一般可
以是云平台中的硬件存储组件［案例９］、存储集群
［案例１４、２４］、文件系统、数据库系统［案例２５］、虚
拟存储等．存储结点的可靠性是云平台可靠性最重
要的组成部分．

⑦Ｓｅｒｖｅｒ：所占比例为３％．服务器在云平台中
扮演多种角色，不同类型的服务器负责不同的任务，
共同实现云平台的功能，因此服务器发生故障会直
接导致云平台服务不可用［案例２３］．

⑧Ｈａｒｄｗａｒｅ：所占比例为１％．硬件原因引起
的故障是云平台基础设施层最常见的故障原因之
一．我们将事故报告中并未明确说明故障来源而仅
提到是由硬件设备引发的故障标记为Ｈａｒｄｗａｒｅ．

（５）Ｉｍｐａｃｔ．该特征用来描述该发生故障后对
云平台产生的影响．根据云平台事故报告中的描述，
我们将故障对云平台的影响分为以下几类：

①ＦＵＬＬＯＵＴＡＧＥ．表明该故障会对云平台造成
极为严重的影响，导致组件或云平台宕机［案例１、２］．

②ＯＰＦＡＩＬ．表明该故障会使某次关键操作无
效化［案例８］．

③ＰＥＲＦＯＲＭＡＮＣＥ．表明该故障会使云平台
某硬件设备的性能下降［案例４、６、１０］．

④ＬＯＳＳ．表明该故障会导致数据丢失，包括服
务器、存储器以及网络链路中的数据［案例５］．

⑤ＳＴＡＬＥ．表明该故障会导致数据过期、不一
致等后果［案例６］．

⑥ＳＥＣＵＲＩＴＹ．表明该故障会为平台带来安全
上的问题［案例１５］．

⑦ＡｆｔＩＤ．该特征表明在故障ＩＤ为ＡｆｔＩＤ的故
障发生之后该故障才会发生．常见的故障场景如满
足因果关系的两个故障，存在故障发生的先后顺序．

⑧ｎＡｆｔＩＤ．该特征表明在故障ＩＤ为ｎＡｆｔＩＤ的
故障发生之后该故障绝不会发生．常见的故障场景

如服务器发生宕机故障，那么关于该服务器的其它
故障就不会发生．
２３　云平台宕机事故报告分析

云平台当中的故障是重复出现的．通过对云平
台历史事故报告的调研分析，我们发现同样的故障
可能会在不同的时间地点甚至不同的云平台上再次
发生．例如［案例１］与［案例２］中，两次事故都是由
于公共电源断电后，不间断供电系统出现故障导致
云平台宕机事故．云平台中故障的重复性是必然的．
首先，云平台内部结构十分复杂，功能相同、互为冗
余的组件很多，这些组件发生的故障往往是相同的；
其次，各个云平台之间有着相同或相似的架构，提供
类似的服务，这些相似性决定了不同云平台之间可
能会发生相同的故障．因此，利用历史上曾经出现过
的故障作为故障注入的原材料是合理的．

云平台当中的故障大多数是组合出现的．我们
在分析事故报告时发现，由单点故障而导致的宕机
事故十分罕见，绝大多数事故是由多个故障共同作
用引发的，由此不难看出，检验云平台可靠性时考虑
多个故障的交互是必不可少的．我们进一步分析了
涉及多故障的事故报告，试图找出多个故障之间可
能存在的组合关系，并将其分类如下：

（１）顺序发生
顺序发生是指在某次事故当中，引发此次事故

的若干个故障是按一定顺序依次发生的，多个故障
之间存在一定的关系，这种关系可能是：

①多个故障之间存在因果关系，由前一个故障
导致了后一个故障［案例３］．

②在前一个故障恢复的过程中产生了新的故
障［案例２３］．

（２）组合发生
组合发生是指在某次事故中，引发此次事故的

若干个故障必须同时发生，可以分为以下两种情况：
①某一组件和其容错组件同时发生故障［案例５］．
②某两个故障犃、犅同时发生，且犃、犅之间有

依赖关系（犃所在组件能否正确运行需要依赖于犅
所在组件）［案例６］．
２４　发　现

通过对故障模式特征的分析，我们抽取了故障
模式的一般特征及故障模式之间的关系特征，利用
这些特征，我们可以在生成的待注入故障序列集合
的基础上使用一些约减策略，并且最终我们可以根
据根因当中的故障出现频率对待注入故障序列集合
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中的待注入故障序列进行排序，将最有可能发生的
故障尽早注入系统，以期尽早发现云平台的可靠性
问题．

通过对云平台事故报告的分析，我们发现了云
平台当中的故障（尤其是硬件层面的故障）是重复发
生的，经常重复发生故障的组件多数是一些负责网
络流量（如路由器）、供电系统、提供特殊功能（如服
务器）的组件，在我们收集的宕机事故报告中，这三
种类型的故障占比达到了２４％．因此，利用历史故
障数据来指导我们检验新云化产品的可靠性是可行
的；除此之外，我们发现由于现代云平台的容错措施
越来越完善，严重的宕机事故往往是由多个故障组
合发生导致的，因此，我们有必要探究故障模式之间
的组合关系，目的是指导我们做多故障的故障注入
工作．

３　基于历史的故障组合与约减方法
我们在分析已有故障模式的基础上，提出了基

于历史的故障组合方法，该组合方法适用于在维护
有一个历史故障模式库的前提下，在云平台的硬件
层面，针对云平台中的各个组件，进行组件之间故障
模式的组合，得到相应的待注入故障序列，为故障注
入以验证云平台各组件的可靠性做准备．该组合方
法的目标是基于已有的故障模式库：（１）针对待测
组件找出合适的待注入故障模式组合；（２）尽可能
减少待注入故障模式的组合空间；（３）保证尽可能
高的故障模式覆盖率．

该组合方法一共分为３个阶段，分别是系统待
测组件选取阶段、故障模式选取阶段、组合算法应用
阶段．以下详细介绍每个阶段的主要内容．
３１　系统待测组件选取阶段

在待注入故障组件的选取阶段，我们的目的是
利用云平台拓扑结构图，通过某种选择策略，选出最
大注入故障数犿犪狓犳犪狌犾狋（简记为犿犳）个目标组件对
集合Ａ＝｛（犃１１，犃１２，…，犃１犿犳），…，（犃犻１，犃犻２，…，
犃犻犿犳）｝，其中犃代表一个组件，（犃犻１，犃犻２，…，犃犻犿犳）
表示第犻个组件对，其中共有犿犳个组件，在本文中
我们规定每个组件每次注入工作只注入一个故障．

其中，选择策略可以是：
（１）对拓扑图中的所有节点进行全组合，假设

犿犳＝２，即系统中所有组件两两组合都将作为一组
待注入故障的组件对集合．

优点：既考虑了组件之间的关系，向有数据通信
的组件中组合注入故障，也考虑了没有直接数据通
信的组件之间的相互作用，更容易暴露系统中可能
存在的问题．

缺点：由于云平台的复杂性，组件之间的全组合
很多，增加测试的复杂性．

适用场景：云平台中需要重点测试的少部分重
要组件．

（２）通过广度优先遍历拓扑图中的所有节点．
优点：与全组合相比，测试规模较小，并且能够

尽可能快地检查系统当中某一部分的组件．
缺点：仅考虑存在数据通信的组件之间的组合，

忽略了虽然组件之间没有直接数据通信但依然可能
相互作用对系统整体产生影响的情况．

（３）通过深度优先遍历拓扑图中的所有节点．
优点：深度优先遍历的优点在于能够尽可能快

地对一条数据通路或一个完整的功能进行遍历．
缺点：与广度优先相似，忽略了虽然组件之间没

有直接数据通信但依然可能相互作用对系统整体产
生影响的情况．
３２　故障模式选取阶段

在故障模式选取阶段，我们的目的是为每一
个组件选取出可以注入的故障模式集合．假设待
测组件为犃犻，从故障模式库中选取所有满足条件
“Ｃｏｍｐｏｎｅｎｔ＝犃犻”的故障模式加入该组件相应的故
障模式集合犅犻＝｛犫犻１，犫犻２，…，犫犻狀｝，其中犅犻表示第犻
个故障模式集合，犫犻犼表示第犻个故障模式集合中的
第犼个故障模式．
３３　组合方法应用阶段

在组合方法应用阶段，我们根据待测组件集合
犃和相应的故障模式集合犅，利用组合测试当中
的覆盖表生成算法，生成犿犳维覆盖表，作为待注入
的故障序列．具体来说，我们将待测组件集合记作
犃＝｛犃１，犃２，…，犃狀（狀犖）｝，每个组件相应的故障
模式集合犅＝｛犅１，犅２，…，犅狀｝作为输入，集合犃可
以看作是待测软件的参数，而集合犅可以看作是每
个参数对应的取值，应用组合测试覆盖表生成方法
最终得到关于云平台组件集合与待注入故障模式集
合的覆盖表，即待注入故障序列集合．

覆盖表犆犃（犕；狋，犽，狏）用以描述测试用例集，是
一个值域大小为狏的犕×犽矩阵，任意的犕×狋子矩
阵包含了在狏值域上所有大小为狋的排列．这里狋
被称为强度，犽被称为阶数，狏称为序．在本文中，在
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该待注入故障模式序列所构成的覆盖表中，犕表示
所有的待注入故障序列，狋与犽相等，表示所选组件
的个数，即犿犳，狏表示每个组件对应的故障模式集
合中故障的个数．

得到该覆盖表之后，我们可以根据根因的统计
信息对每条待注入故障序列进行排序．即提取出每
条待注入故障序列中每个故障模式的根因，将这些
根因发生的概率相加得到该条待注入故障序列发生
的概率，概率越高意味着该待注入故障序列中的故
障越容易发生，可以优先进行注入以减少测试成本．

由于我们将待测组件看作参数，将组件上可能
发生的故障看作参数的取值，在这个模型下使用覆
盖表生成算法会产生一个问题：每条测试用例中每
个参数只能有一个取值，即每次注入任务中每个组
件只能注入一个故障．但是由于同类型的组件在系
统中是重复出现的，因此在一次注入任务中同一个
故障可能会重复注入到不同位置的同类型组件中．

多故障组合方法会带来一个问题：组合空间爆
炸．假设现在有一个大规模云平台，假设有一测试任
务，需要测试该云系统的某一小部分共计１００个组件
（包括服务器、磁盘、路由器、负载均衡器等），每个组
件有１０种故障场景（ｃｒａｓｈ、ｄｅｇｒｅｅ、ｄａｔａｃｏｒｒｕｐｔｉｏｎ
等），若每次最多只向其中任意３个组件中各注入
１个故障、不考虑各个故障发生的时间顺序，则该组
合空间为犆３１００×１０３＝１．６１７×１０８，即共需１．６亿次
故障注入．可以看出，在待测目标组件和相应故障场
景规模都比较大的情况下，就会产生组合空间爆炸
问题，因此我们需要找到一个行之有效的方法对该
组合空间进行约减．
３４　约减故障模式组合空间

通过对云平台事故报告及故障模式特征的分
析，我们总结出了以下几种策略以约减组合空间：

（１）根据故障模式标签中的“ＡｆｔＩＤ”可确定约
束类型１．

假设组件犃１中的故障模式犫１，拥有标签“ＡｆｔＩＤ”，
且其值为犫２，那么：

①若此时存在组件犃２，其恰好有故障模式犫２，
那么需要保证犫２先被注入，再注入犫１，不符合这种
顺序的待注入故障序列可以被约减．

②若所有的组件均没有故障模式犫２，则组件犃１
中含有犫１的待注入故障模式序列可以被约减．

该策略伪代码如下：
Ｂｅｇｉｎ
输入：待注入故障序列集合犆＝｛犮１，犮２，…，犮狆｝，其中狆

表示该集合中故障序列的条数，犮犻表示一条待注
入故障序列，由犿犳个故障组成

Ｆｏｒ任意故障犫１∈犮犻
　Ｉｆ犫１．ＡｆｔＩＤ＝＝犫２ａｎｄ犫２∈犮犻ａｎｄ犫２位于犫１之前
　保留犮犻
Ｅｌｓｅ
　删除犮犻

Ｅｎｄ
适用场景：该约束类型大多发生在故障及其容

错路径之间，能够约减一部分容错路径（包括故障监
控／检测系统、故障恢复机制）上的故障与其它不相
关故障之间的组合．

例如：公共电源故障和不间断供电系统之间就
存在这种关系．不间断供电系统是公共电源的容错
系统，当公共电源系统正常时，向不间断供电系统中
注入故障是无意义的，因此一些不相关的故障（比如
路由器的故障、磁盘的故障等）与不间断供电系统故
障相组合就可以被约减．

（２）根据故障模式标签中的“ｎＡｆｔＩＤ”可确定约
束类型２．

假设组件犃１中的故障模式犫１，拥有标签“ｎＡｆｔＩＤ”，
且其值为犫２，那么：

若此时存在组件犃２，其恰好有故障模式犫２，组
件犃１的故障模式犫１不能在犫２之后被注入；

该策略伪代码如下：
Ｂｅｇｉｎ
输入：待注入故障序列集合犆＝（犮１，犮２，…，犮狆），其中狆

表示该集合中故障序列的条数，犮犻表示一条待注
入故障序列，由犿犳个故障组成

Ｆｏｒ任意故障犫１∈犮犻
　Ｉｆ犫１．ｎＡｆｔＩＤ＝＝犫２
　Ｉｆ（犫２∈犮犻ａｎｄ犫１位于犫２之前）ｏｒ犫２犮犻
　　保留犮犻
　Ｅｌｓｅ
　　删除犮犻

Ｅｎｄ
适用场景：该约束类型大多发生在一些特殊场

景下．
场景１．某些故障（如断电、过载、驱动损坏、升

级故障等等）会导致路由器ｃｒａｓｈ（即该故障的标签
Ｉｍｐａｃｔ＝＝ＦＵＬＬＯＵＴＡＧＥ），那么此时再注入该路
由器本身的故障（即Ｃｏｍｐｏｎｅｎｔ＝＝该路由器ｉｄ）、
其它组件与该路由器在数据交互时的故障（如某服
务器给该路由器发送的数据包丢失等故障），是无意
义的．
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场景２．　某些故障会导致组件的某些关键
操作（如登录、支付、搜索）失效（即该故障的标签
Ｉｍｐａｃｔ＝＝ＯＰＦＡＩＬ），那么此时再注入与该操作有
关的故障（如登录之后修改信息时的故障）是无意
义的．

（３）在同一个组件中，若两个故障产生的影响
相同、修复方法也相同，那么可以把这两个故障归为
一类．即针对故障模式集合犅犻中的任意两个故障模
式犫犼．Ｆｉｘ＝＝犫犽．Ｆｉｘ＆＆犫犼．Ｉｍｐａｃｔ＝＝犫犽．Ｉｍｐａｃｔ，则
犫犼与犫犽可归为同一类故障．

该策略伪代码如下：
Ｂｅｇｉｎ
输入：故障模式集合犅＝｛犅１，犅２，…，犅狀｝
Ｆｏｒ任意故障犫１，犫２ｉｎ犅犻
　Ｉｆ犫１．Ｆｉｘ＝＝犫２．Ｆｉｘａｎｄ犫１．Ｉｍｐａｃｔ＝＝犫２．Ｉｍｐａｃｔ
　　犫１，犫２合并为一个故障犫

Ｄｅｌｅｔｅ犫１，犫２ｆｒｏｍ犅犻
Ｉｎｓｅｒｔ犫ｉｎｔｏ犅犻

　Ｅｌｓｅ
　　保留犫１，犫２
Ｅｎｄ

４　实例研究
我们通过一个实例研究来验证本文的工作．在

该实例研究中，我们使用本文提出的基于历史的故
障组合方法，针对某一云平台的基础设施组件，得到
若干相应的待注入故障模式序列，并将这些故障序
列与我们收集的历史数据进行比较，判断故障序列
中是否包含了曾导致云平台宕机事故的故障，以此
来判断此次故障注入是否能够发现云平台的缺陷．
４１　研究对象

根据对云平台宕机事故报告的分析统调研我们
发现，与存储、网络相关的组件比较容易发生故障，基
于此我们选择以一个简单的Ｏｒａｃｌｅ云平台典型物理
架构（图２）作为模拟实验的验证对象．该Ｏｒａｃｌｅ云
平台典型物理架构主要包括以下９种基础设施：光
纤收发器、防火墙、ＶＰＮ服务器、云平台管理服务
器、云软件管理服务器、云计算物理服务器、千兆以
太网交换机、光纤交换机、存储设备．在本实例研究
中我们故障注入的对象即为这９种基础设施组件．

图２　Ｏｒａｃｌｅ云平台拓扑图

４２　故障模式集合
我们从所收集的故障模式库中分别为上述９种

基础设施组件选择若干故障模式．根据Ｇｕｎａｗｉ等
人对云平台中不同类型故障出现的频率的统计结
果，我们优先选择经常出现的故障类型加入本实
例研究的故障模式集合，其中包括与网络流量相

关的故障、与组件自身配置相关的故障、与组件更
新升级相关的故障及与负载相关的故障，如表１
所示，表中前两列分别表示故障模式所属的组件
与ＩＤ，第３列表示该故障模式的名称，后３列分别
表示该故障模式的修复方法、根因和对系统产生
的影响．
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表１　故障模式
Ｃｏｍｐｏｎｅｎｔ ＩＤ Ｎａｍｅ Ｆｉｘ Ｒｏｏｔｃａｕｓｅ Ｉｍｐａｃｔ

光纤收发器
１ 光纤收发器线路断路 ＦＩＸＨＷ Ｎｅｔｗｏｒｋ ＦＵＬＬＯＵＴＡＧＥ
２ 光纤收发器丢包 ＲＥＳＴＡＲＴ Ｎｅｔｗｏｒｋ ＬＯＳＳ
３ 光纤收发器两端不能通信 ＲＥＳＴＡＲＴ Ｎｅｔｗｏｒｋ ＦＵＬＬＯＵＴＡＧＥ
４ 光纤收发器宕机 ＲＥＳＴＡＲＴ Ｈａｒｄｗａｒｅ ＦＵＬＬＯＵＴＡＧＥ

防火墙
５ 防火墙配置故障 ＦＩＸＣＯＮＦＩＧ Ｃｏｎｆｉｇ ＬＯＳＳ
６ 防火墙流量过载 ＲＥＳＴＡＲＴ Ｌｏａｄ ＰＥＲＦＯＲＭＡＮＣＥ
７ 防火墙软件更新故障 ＲＯＬＬＢＡＣＫＳＷ Ｕｐｇｒａｄｅ ＯＰＦＡＩＬ

ＶＰＮ服务器
８ 服务器过载 ＲＥＳＴＯＲＥＤＡＴＡ Ｌｏａｄ ＰＥＲＦＯＲＭＡＮＣＥ
９ 服务器网络端口故障 ＲＥＳＴＡＲＴ Ｎｅｔｗｏｒｋ ＬＯＳＳ
１０ 服务器配置故障 ＦＩＸＣＯＮＦＩＧ Ｃｏｎｆｉｇ ＯＰＦＡＩＬ

云平台管理服务器
１１ 服务器硬件故障 ＦＩＸＨＷ Ｓｅｒｖｅｒ ＦＵＬＬＯＵＴＡＧＥ
１２ 服务器配置故障 ＦＩＸＣＯＮＦＩＧ Ｃｏｎｆｉｇ ＯＰＦＡＩＬ
１３ 服务器过载 ＲＥＳＴＯＲＥＤＡＴＡ Ｌｏａｄ ＰＥＲＦＯＲＭＡＮＣＥ
１４ 云平台管理系统故障 ＦＩＸＳＷ Ｓｅｒｖｅｒ ＳＴＡＬＥ

云软件管理服务器
１５ 服务器软件更新故障 ＦＩＸＳＷ Ｕｐｇｒａｄｅ ＯＰＦＡＩＬ
１６ 服务器过载 ＲＥＳＴＯＲＥＤＡＴＡ Ｌｏａｄ ＰＥＲＦＯＲＭＡＮＣＥ
１７ 软件管理系统故障 ＦＩＸＳＷ Ｓｅｒｖｅｒ ＯＰＦＡＩＬ

云计算物理服务器
１８ 服务器硬件故障 ＦＩＸＨＷ Ｓｅｒｖｅｒ ＦＵＬＬＯＵＴＡＧＥ
１９ 服务器固件升级故障 ＲＯＬＬＢＡＣＫＳＷ Ｕｐｇｒａｄｅ ＯＰＦＡＩＬ
２０ 服务器过载 ＲＥＳＴＯＲＥＤＡＴＡ Ｌｏａｄ ＰＥＲＦＯＲＭＡＮＣＥ

千兆以太网交换机 ２１ 交换机配置故障 ＦＩＸＣＯＮＦＩＧ Ｃｏｎｆｉｇ ＳＴＡＬＥ
２２ 交换机过载 ＲＥＳＴＯＲＥＤＡＴＡ Ｌｏａｄ ＰＥＲＦＯＲＭＡＮＣＥ

光纤交换机 ２３ 光纤交换机端口故障 ＦＩＸＨＷ Ｎｅｔｗｏｒｋ ＦＵＬＬＯＵＴＡＧＥ
２４ 光纤交换机电源故障 ＦＩＸＨＷ Ｐｏｗｅｒ ＦＵＬＬＯＵＴＡＧＥ

存储设备
２５ 存储设备硬件故障 ＦＩＸＨＷ Ｓｔｏｒａｇｅ ＦＵＬＬＯＵＴＡＧＥ
２６ 存储设备控制系统更新故障 ＦＩＸＳＷ Ｕｐｇｒａｄｅ ＯＰＦＡＩＬ
２７ 存储设备读写内存块延迟 ＲＥＳＴＡＲＴ Ｓｔｏｒａｇｅ ＰＥＲＦＯＲＭＡＮＣＥ
２８ 存储设备磁道伺服信息故障 ＦＩＸＳＷ Ｓｔｏｒａｇｅ ＬＯＳＳ

４３　研究过程
我们取组件两两之间进行组合，每次分别向

相应的两个组件中各注入一个故障，即最大注入
故障数犿犳＝２，分别使用深度优先（图２中短虚线
路径）、广度优先（图２中长虚线路径）、全组合选
择策略，得到相应的组件集合，并将组件看作参
数，对应组件的故障模式看作该参数的取值，应用
基于历史的故障组合方法，分别得到每个组件集
合相应的２维待注入故障序列集合．我们将Ｏｒａｃｌｅ
云平台中９种基础设施两两分组，深度和广度策
略中可以得到８组组件集合，全组合策略中可以
得到犆２９即３６组组件集合，并进一步分别将每一组
组件集合中的两组故障进行两两组合，得到待注
入故障序列．例如将组件光纤收发器与防火墙相组
合，且光纤收发器中包含４个故障，防火墙中包含
３个故障，将这些故障两两组合，共可得到４×３＝１２
条待注入故障序列．以深度优先策略为例，组件及故
障的组合结果可参见附表１至附表８，表中的第１
行代表此次故障注入的目标组件，从第２行开始每
行表示一条待注入的故障模式序列．

得到待注入故障序列集合之后，我们依据“在同

一个组件中，若两个故障产生的影响相同、修复方法
也相同，那么可以把这两个故障归为一类”这一策略
逐条判断待注入故障序列是否能够被约减．例如在
以光纤收发器与防火墙为目标组件的故障序列集合
中，由于光纤收发器中的故障“光纤收发器两端不能
通信”和“光纤收发器宕机”两者对系统造成的影响
相同（光纤收发器完全无法工作）、修复方法相同（重
启光纤收发器），因此可以将这两个故障归为同一
类，在与防火墙中的故障相组合时可以约减其中的
３条故障序列．以深度优先策略为例，我们在上一步
得到的故障模式序列中找出所有可以被该策略约减
的故障序列，共计１２条故障序列（附表中加粗字体
表示的故障序列）．

三种选择策略相应的组件选取结果、约减前故
障序列数量、被约减故障序列数量及约减百分比结
果见表２，其中“－”代表该项不存在．显然，全组合
方法相比深度及广度优先方法需要更多的待注入故
障序列数量，而深度及广度优先方法结果相等．但
是，三种方法各有其着重点：全组合方法对组件的组
合情况覆盖全面，但极耗费测试资源，因此适用于检
测云平台中小规模的、核心的组件群的可靠性；深度
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表２　实例研究结果比较
选择策略 组件集合（犿犳＝２） 待注入故障序列数量 约减故障序列数量 约减百分比／％

深度优先

ｄ１＝｛光纤收发器、防火墙｝ １２ ３ ２５
犱２＝｛防火墙、ＶＰＮ服务器｝ ９ － －
犱３＝｛ＶＰＮ服务器、千兆以太网交换机｝ ６ － －
犱４＝｛千兆以太网交换机、云计算物理服务器｝ ６ － －
犱５＝｛云计算物理服务器、光纤交换机｝ ６ ３ ５０
犱６＝｛光纤交换机、存储设备｝ ８ ４ ５０
犱７＝｛千兆以太网交换机、云平台管理服务器｝ ８ － －
犱８＝｛千兆以太网交换机、云软件管理服务器｝ ６ ２ ３３

总计 １２＋９＋６＋６＋６＋８＋８＋６＝６１ ６１ １２　 １９．６７

广度优先

犫１＝｛光纤收发器、防火墙｝ １２ ３ ２５
犫２＝｛防火墙、ＶＰＮ服务器｝ ９ － －
犫３＝｛ＶＰＮ服务器、千兆以太网交换机｝ ６ － －
犫４＝｛千兆以太网交换机、云平台管理服务器｝ ８ － －
犫５＝｛千兆以太网交换机、云软件管理服务器｝ ６ ２ ３３
犫６＝｛千兆以太网交换机、云计算物理服务器｝ ６ － －
犫７＝｛云计算物理服务器、光纤交换机｝ ６ ３ ５０
犫８＝｛光纤交换机、存储设备｝ ８ ４ ５０

总计 １２＋９＋６＋６＋６＋８＋８＋６＝６１ ６１ １２　 １９．６７

全组合
９种组件两两组合即犆２９＝３６种组合情况
１２＋１２＋８＋１６＋１２＋１２＋８＋１６＋９＋６＋１２＋９＋
９＋６＋１２＋６＋１２＋９＋９＋６＋１２＋８＋６＋６＋４＋
８＋１２＋１２＋８＋１６＋９＋６＋１２＋６＋１２＋８＝３４６

３４６ ７３　 ２１．１０

优先方法能够优先覆盖一条完整的数据流路径，适
用于检测云平台中某一完整功能的可靠性；广度优
先方法能够优先覆盖某一组件及其相邻的组件群，
适用于检测云平台组件与其周边组件的组合．
４４　研究结论

通过对这些待注入故障模式分析我们发现，在
这些待注入故障序列中包含了曾经导致云平台事故
的故障组合［案例２７］，当我们向实验云平台中注入
该集合中的故障序列时，能够保证类似案例２７中的
云平台可靠性缺陷被检测出来，从而达到利用故障
注入检验云平台可靠性的目的．

５　相关工作分析与比较
在云平台可靠性研究领域中，故障的预测与发

现、硬件设施的容错以及可靠性检测是其重要的组
成部分．针对目标系统故障日志数据的分析、集群工
作记录数据的分析工作能够为云平台故障分析、预
测、发现提供数据支撑；针对云平台基础设施特征的
分析工作能够指导云平台硬件容错设施的设计；故
障注入测试作为验证云平台可靠性的方法之一，大
量的研究工作从不同角度提出了相应的检测工具及
框架．

大多数云平台故障模式分析的工作是基于系统
日志或故障报告的．Ｊｉａ等人［７］基于开源云平台日志
数据，分析其中由Ｂｕｇ引发的故障特征，提出了一

个自动化的方法，能够从日志数据中精确地找出由
Ｂｕｇ引发的故障．Ｇａｒｒａｇｈａｎ等人［８］通过分析谷歌
Ｃｌｏｕｄｔｒａｃｅ工具的日志，分别研究了工作量及服务
器中故障及修复时间的相关特征．Ｃｈｅｎ等人［９］通过
分析谷歌云集群工作记录和其中故障的特征，分别
提出了工作和任务故障的统计特征，并将它们与关
键调度约束、节点操作、人为因素联系起来．除了分
析系统日志或故障报告外，开源社区的问题讨论区
也值得人们关注．Ｇｕｎａｗｉ等人分析了６款云系统在
开源社区中从２０１１年到２０１４年共计２１３９９条问题
报告，并建立了云Ｂｕｇ研究数据库（ＣｂｓＤＢ）［１０］．此
外，他们还收集了从２００９年到２０１５年共计１２４７条
新闻报道中的５９７条云平台中断事故，分析中断的
持续时间、根因、影响、修复步骤等，并建立了云中断
研究数据库（ＣｏｓＤＢ）［６］．关于云平台故障分析的类
型还有很多，如通过分析导致ＡＰＩ故障的原因以提
高云平台可靠性［１１］；通过对Ｈａｄｏｏｐ中的性能相关
Ｂｕｇ的分析研究，寻找出现在云平台当中的性能
Ｂｕｇ的根因、检测方法及防止性能Ｂｕｇ的新方
向［１２］；云平台的恢复机制是应对云平台故障的重要
手段，但是恢复机制本身也可能出现故障，进而降低
云平台的可靠性［１３］．

云平台基础设施的可靠性是云平台整体可靠性
的基石，是影响云服务可靠性的重要因素．Ｋｈａｌｉｌ等
人［１４］提出了一个基于ＣＰＵ和内存使用情况，用来
识别由于故障或维护使得从系统中被移除的机器的
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分类方法．Ｖｉｓｈｗａｎａｔｈ等人［１５］研究了数据中心的
服务器故障及硬件修复特征，并对故障预测做了初
步分析．Ｄｏ等人［１６］通过研究５款云系统之后发现，
降级的硬件设备能够对系统造成严重的影响，并基
于此提出了ｌｉｍｐｌｏｃｋ的概念：由于降级的硬件设备
的存在导致系统运行缓慢，并且无法利用健康的设
备进行失效备援．此外，对硬件故障的分析还包括机
器、硬盘、内存、网络设备故障等［１７１９］．

故障注入测试是验证云平台可靠性的重要手段
之一，关于故障注入测试框架及工具的研究也有很
多．例如：由于线下测试有许多故障场景难以被覆
盖，故而产生了故障演习：与其等待故障发生，不如
演习故障发生的场景［２０］．在此基础上，Ｇｕｎａｗｉ等
人［２１］提出了ＦａａＳ，一种提供在线演习的新型云服
务．在可靠性测试中，随机测试通常是一种行之有效
的测试方法，Ｎｅｔｆｌｉｘ工程师基于ＣｈａｏｓＥｎｇｉｎｅｅｒｉｎｇ
提出了ＣｈａｏｓＭｏｎｋｅｙ［２２］，模拟类似猴子随意点击
的思路，是一种基于随机思想的云平台故障注入测
试，除此之外，Ｊｏｓｈｉ等人提出了ＳＥＴＳＵＤＯ［２３］，一
种基于扰乱系统思路的大规模分布式系统测试框
架，通过扰乱待测系统（如向系统中注入故障）并分
析系统内部状态，暴露系统中的缺陷；ＵＣＢｅｒｋｅｌｅｙ
和Ｎｅｔｆｌｉｘ合作提出了ＬＤＦＩ［３］，一种基于谱系驱动
的故障注入器，通过从正确的系统输出向后推理，
以确定某些故障是否能够影响系统的正确结果；
Ｇｕｎａｗｉ等人提出了ＦＡＴＥａｎｄＤＥＳＴＩＮＩ［２４］，一种
用以测试云平台恢复机制的测试框架，并在此基础
上提出了ＰＲＥＦＡＩＬ［４］，一种可编程的故障注入工
具，支持开发人员或经验丰富的测试人员自己编写
剪枝策略，对多故障组合空间进行剪枝，并进行故障
注入．此外，分布式系统模型检查（ＤＭＣＫ）为云平台
故障注入提供了新思路，然而由于多故障状态空间
爆炸问题，ＤＭＣＫ难以直接应用于有复杂故障场景
的云平台中，Ｌｅｅｓａｔａｐｏｒｎｗｏｎｇｓａ等人对ＤＭＣＫ进
行扩展，提出ＳＡＭＣ［５］，一种利用目标云平台语义
信息得到状态空间约减策略的白盒的模型检查器，
同时提出了４种约减策略：本地信息独立性（ＬＭＩ）、
宕机信息独立性（ＣＭＩ）、宕机恢复对称性（ＣＲＳ）和
重启同步对称性（ＲＳＳ）．

目前关于云平台故障模式分析以及云平台故障
注入测试的研究工作十分丰富，然而却鲜有工作将
两者结合起来，即通过分析研究故障模式来指导故
障注入测试．本文的工作通过分析历史宕机事故报
告中的故障模式、提出基于历史的故障组合方法，回

答了故障注入测试中注入什么故障、向什么组件注
入故障两个问题．

６　结语和未来工作
检验云平台可靠性的方法有很多，传统检验云

平台可靠性的方法很大程度上依赖于具体的云系
统，当待测云系统发生改变时，对应的检验方法也必
须随之改变．本文试图从一个全新的角度思考该问
题，通过对云平台历史事故的调研及相关故障模式
特征的分析，本文证明了利用历史故障数据指导故
障注入工作是合理的、可行的；本文分析并提取了故
障模式的若干特征，依据这些特征，可以支持对故障
模式进行选取、排序、约减；多个故障之间的交互作
用在高度复杂的云平台中不可避免，本文从历史事
故报告中抽象出了两类多故障组合关系；最后本文
提出了一种基于历史的故障组合方法，并针对组合
空间爆炸问题提出了一些约减策略，由于该故障组
合方法并不依赖于具体的云系统，因此具有一定的
通用性．

本文分析的故障模式大多来源与历史事故报
告，多数集中于基础设施层和虚拟化层，较少涉及应
用服务层的故障，因此故障的特征分析具有一定的
局限性，我们希望在未来的工作中着重收集分析云
平台系统、应用服务层面的故障模式，研究云系统、
服务中故障的一般特征，为验证云系统服务的可靠
性寻找依据．并且，我们希望通过广泛的数据收集与
分析统计，从统计学的角度证明云平台故障出现的
重复性．除此之外，我们将进一步完善基于历史的故
障组合方法，并在实际云平台上验证该方法的有效
性，与此同时，在基于历史的组合方法之上，我们将
进一步研究通过故障注入的方法自动学习多故障组
合后可能产生的新故障场景．
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［２４］ＧｕｎａｗｉＨＳ，ＤｏＴ，ＪｏｓｈｉＰ，ｅｔａｌ．ＦＡＴＥａｎｄＤＥＳＴＩＮＩ：Ａ
ｆｒａｍｅｗｏｒｋｆｏｒｃｌｏｕｄｒｅｃｏｖｅｒｙｔｅｓｔｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＵＳＥＮＩＸＣｏｎｆｅｒｅｎｃｅｏｎＮｅｔｗｏｒｋｅｄＳｙｓｔｅｍｓＤｅｓｉｇｎａｎｄ
Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ．Ｂｏｓｔｏｎ，ＵＳＡ，２０１１：２３８２５２

附　录．
　　案例１
２０１２年６月２９日晚，亚马逊云位于美国东部的区域发

生服务中断，经检查发现事故原因是由于当晚的风暴，两个

区域数据中心的电源开关设备经历了电压高峰，两个数据中
心的所有公共电源需要转换到发电机电源（不间断供电系
统）．其中一个数据中心的转换正常，而另一个数据中心的转
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换出现了故障，不能提供稳定的电压，结果，发电机未能承担
起负载，服务器操作发生了中断．之后，公共电源恢复供电，
数据中心供电恢复至公共电源，然而此区域中的公共电源再
次发生故障，再次地，该数据中心的所有设备未能成功地转
换至发电机电源．

案例２
亚马逊云位于欧洲西部区域的一条１１０ｋＶ１０ＭＷ公共

电源线路发生故障，导致一部分区域公共电源断电．通常来
说，当公共电源断电之后，不间断供电系统中控制部件会保
证各个发电机同步供电，然而本次事故中，其中一个控制部
件由于接地故障没能完成部分发电机的连接导致几乎所有
的ＥＣ２实例和５８％的ＥＢＳ卷、与外网连接的ＥＣ２网络装置
断电．

案例３
亚马逊云位于美国东部区域的网络了出现变化，为了升

级原始网络的容量而更改了配置．在配置更改中，有一步常
规做法是转移某一个原始ＥＢＳ网络的流量到冗余路由器，
为升级做准备．然而转移流量这一步出现错误，并未将其转
移到原始网络的另一个路由器上，而是转移到了一个低容量
的冗余ＥＢＳ网络中，这个二级网络无法处理这个级别的流
量，导致这部分受到影响的ＥＢＳ节点完全与集群中的其它
ＥＢＳ节点隔离开来．与普通的网络中断不同，这次配置更改
使得原始和二级网络同时断开，使得受影响的节点被隔离．

当这个网络问题发生后，ＥＢＳ节点和集群的备份丢失．
当不正确的流量转移操作被回滚、网络问题被修复后，这些
节点立刻搜索ＥＢＳ集群以进行重镜像数据．由于受到影响
的节点很多，ＥＢＳ集群的可用空间立刻被消耗殆尽，导致很
多节点被“卡死”，并连续不断地搜索集群以获得可用空间．
这种行为很快导致了“ｒｅｍｉｒｒｏｒｉｎｇｓｔｏｒｍ”，即当节点为它们
的新副本寻找空间时，大量的卷被“卡死”．

案例４
谷歌的一个应用引擎数据中心路由器负载增加，超出了

分页阈值．为了处理该数据中心的负载而重启了路由器，出
乎意料地，重启操作加额外的负载影响了更多正常路由器，
使正常路由器的数量减少，少于能够提供可靠性操作所需路
由器数量的最小值．因此导致其余正常路由器过载，并蔓延
到了所有应用引擎的数据中心上，导致应用的延迟和错误率
升高．

案例５
谷歌数据中心存储层发生故障，工程师将通信重定向到

另一个数据中心，导致此数据中心产生了一个短暂的负载高
峰，此外，由于缓存被冲洗，需要重新将数据的查询载入内
存，此项工作又引起了网络流量的高峰，导致了数据包丢失，
而数据包丢失又导致数据操作变慢、ＵＲＬ获取故障和延迟
升高．

案例６
亚马逊云的每个ＥＢＳ存储服务器都有一个代理进行与

数据收集服务器之间的通信并且报告维护信息等工作．２０１２
年１０月２２日，其中一个数据收集服务器发生了硬件错误并
被替换，ＤＮＳ也更新了相关替换信息，然而，该更新并未被

传送到所有ＤＮＳ服务器上，结果有一部分存储服务器没能
获得新的服务器地址，依然试图连接被移除的那个数据收集
服务器．由于数据收集服务的设计具有容错性，该错误并没
有立即引起问题或触发警报．但是，这个未能连接数据收集
服务器的故障在存储服务器的报告代理中引起了潜在的内
存泄漏ｂｕｇ．当监控ＥＢＳ服务器的内存消耗时，也未能对这
个内存泄漏告警，直到内存泄漏率已经很高，导致受影响的
存储服务器性能下降，跟不上处理普通请求的速度．许多
ＥＢＳ服务器逐渐失去了处理用户请求的能力，被卡死的卷的
数量在逐渐上升．

案例７
谷歌的共享ＨＴＴＰ负载均衡构件中的某个组件的通信

量增加，超出了它预分配的容量，此通信量增加是非恶意的，
并未受到攻击，但是随后ＤｏＳ保护措施自动启动，分流了部
分通信量至ＣＡＰＴＣＨＡ．这个出乎意料的应对导致一些客
户端自动地重试，使情况恶化，最终导致一些谷歌ＡＰＩ的错
误率上升．

案例８
谷歌工程师试图将谷账户系统迁移到一个新的存储后

端，包括复制ＡＰＩ认证服务的证书数据和重定向ＡＰＩ调用
到新的后端．为了完成此次迁移，证书按计划会从旧的存储
后端中删除．由于一个软件ｂｕｇ，ＡＰＩ认证服务仍然在旧的
存储后端中查找证书（包括ＧｏｏｇｌｅＡｐｐＥｎｇｉｎｅ服务账户所
使用的证书），然而这些证书已经被删除了，因此相应的服务
账户未能得到认证．随着被删除的证书越来越多，问题变得
愈发严重，一些ＧｏｏｇｌｅＡｐｐＥｎｇｉｎｅ应用不断发出重试请求．
重试请求的量超出了ＡＰＩ认证服务器的局部容量，导致
１．３％的ＡＰＩ调用失败或超时，最终ＡＰＩ认证服务超出了其
全局容量，导致１２％的ＡＰＩ调用失败．

案例９
此次事故是于谷歌数据中心存储层的底层的一个故障

引起的．这个故障导致在用ＦｉｌｅｓＡＰＩ打开Ｂｌｏｂｓｔｏｒｅ的错误
增多、系统有轻微延迟．ＡｐｐＥｎｇｉｎｅ的数据在多个数据中心
中都有副本，正常情况下，在处理某个数据中心的故障前，需
要将通信重定向到其它的数据中心，然而，此次ＡｐｐＥｎｇｉｎｅ
ＡｄｍｉｎＣｏｎｓｏｌｅ仍然指向了这个故障的数据中心，导致系统
错误率和延迟升高．

案例１０
在谷歌负载均衡路由器升级过程中，由于一个ｂｕｇ导致

部分谷歌的数据中心被错误地认为无法使用．负载均衡的容
错机制能够防止这样的故障（数据中心无法使用）导致全部
的谷歌服务降级，因此它们继续路由用户通信．这样做的结
果就是部分谷歌服务正常，而与这些数据中心相关的服务停
止提供服务．

案例１１
谷歌工程师对一组后端服务器进行维护，将它们正在处

理的负载重定向到另一组后端服务器上．由于内存使用计算
错误，这组新的后端服务器没有足够的空间来处理这些被重
定向的数据，不能处理用户请求并返回错误信息，导致某些
谷歌服务重复地发送请求，最终导致后端服务器过载，用户
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无法使用相关的服务．而通信过载又影响了信息路由器的
功能．

案例１２
由于谷歌用户认证系统的配置错误，导致一部分的登录

请求被集中到了相对而言数量较少的服务器上．当该配置错
误发生后，监控系统检测到了负载上升并警告了谷歌工程
师，然而，由于在目前的负载情况下认证系统工作正常，警报
被清除．随后，登录通信量增加，配置错误的服务器无法处理
这些负载，导致用户登录错误．而用户不断重复的登录请求
又加重了请求负载．

案例１３
在一次路由器升级和服务更新的过程中，正常的步骤是

将一部分的Ｇｍａｉｌ的网络容量关闭，并将Ｇｍａｉｌ的用户请求
转移到另外的服务器中．然而，谷歌低估了部分需要升级的
路由器上的负载，导致一些路由器过载并拒绝了用户请求，
这些被拒绝的用户请求被转移到了其它路由器上，导致系统
中所有路由器过载，最终造成Ｇｍａｉｌ无法使用．

案例１４
微软云在配置过程中，由于人为因素，一些存储节点在

修复后重新投入使用时未能启动节点保护．而微软云关于这
方面的监控系统存在缺陷，未能对这个故障进行报警，直至
ＦａｂｒｉｃＣｏｎｔｒｏｌｌｅｒ试图将这些存储节点转换到一个新的节
点，在对新节点进行配置时，ＦａｂｒｉｃＣｏｎｔｒｏｌｌｅｒ需要向其中加
载旧节点的状态信息，而因此触发了一个ｂｕｇ：准备工作和
未受保护的节点之间的ｂｕｇ．准备工作的任务是让节点做好
被使用的准备，这里的“使用”可能包括对节点进行格式化
等操作．而节点的保护正是为了保证节点不会被Ｆａｂｒｉｃ
Ｃｏｎｔｒｏｌｌｅｒ格式化．最终，有１０％的节点由于配置故障，没有
进行保护，而被格式化．

案例１５
针对几种主要的存储类型，微软云存储使用ＳＳＬ认证

来保护用户数据通信．内部或外部的服务利用这些证书来解
密或加密存储系统中的数据，这些证书来源于ＳｅｃｒｅｔＳｔｏｒｅ，
并被存放在每个微软云存储节点中．在本次事故中，Ｓｅｃｒｅｔ
Ｓｔｏｒｅ服务通知微软云存储团队这些ＳＳＬ证书将要过期，存
储团队对ＳｅｃｒｅｔＳｔｏｒｅ内的证书进行了更新，并将证书包含
在下一次的服务发布中，但是，存储团队没有标记这个发布
是带有证书更新的发布，导致此次发布的优先级很低，没有
能在证书到期之前被部署，并且，由于这些证书在Ｓｅｃｒｅｔ
Ｓｔｏｒｅ中是已经更新了的，因此监控系统也未能报警，这是监
控系统的故障．

案例１６
Ｏｆｆｉｃｅ３６５在对数据中心中的设备的核心部件进行固件

升级时发生故障．导致数据中心温度迅速上升，高温导致安
保措施启动，而安保措施禁止了这些服务器上的邮件服务，也
禁止了任何其它基础设施的容错机制．导致Ｈｏｔｍａｉｌ．ｃｏｍ，
Ｏｕｔｌｏｏｋ．ｃｏｍ，和ＳｋｙＤｒｉｖｅ的使用受到了影响．

案例１７
“安全阀”用来在出现通信高峰时对通信进行节流．不久

前，为了应对不断增长的需求，微软云增加了欧洲西部子区

域的通信容量，然而，相应的设备未能正确配置．该集群快
速增长的集群使用率超出了阈值，产生了大量的网络管理信
息，而不断增长的网络管理信息，又触发了集群硬件设备中
的ｂｕｇ，导致它们达到１００％的ＣＰＵ使用率，影响了数据
通信．

案例１８
微软发现多个云服务上的ＤＮＳ故障导致了服务降级．

负责平衡网络通信的工具更新出现故障，导致配置错误，最
终导致服务中断．

案例１９
为了对数据中心进行维护，Ｏｆｆｉｃｅ３６５团队试图将数据

中心上的一部分负载转移出去．在这过程中，有一部分网络
设施发生了故障且并未发出故障警报，并且，用户登录负载
也在持续增加，这三方面相组合导致了ｅｍａｉｌ服务降级．

案例２０
Ｓａｌｅｓｆｏｒｃｅ由于ＮＡ８的应用层一个未知的故障导致写

日志数据的线程被阻塞，进而导致线程积压，而耗尽了可用
内存．当内存资源被消耗后，应用层无法对用户请求做出
应答．

案例２１
Ｓｋｙｐｅ的一些处理实时通信和短信的服务器过载，使得

相关服务对客户端请求的响应开始变慢．而Ｗｉｎｄｏｗｓ客户
端请求响应变慢又产生了一个ｂｕｇ，阻止客户端处理这些响
应，导致客户端宕机．更重要的问题是受影响的许多客户端
都是超级节点，因此导致许多超级节点从网络中消失．而突
然减少的超级节点又导致剩余的超级节点过载，开始宕机．
该故障迅速席卷了整个网络，最终导致Ｓｋｙｐｅ中断．

案例２２
通常Ｔｗｉｔｔｅｒ的数据中心的设计是有冗余的，一个数据

中心故障，则会有一个相同的数据中心替代，而这次故障是
由于两个相同的系统巧合地同时发生故障．

案例２３
微软云的一台虚拟机初始化ｂｕｇ被错误地认为是由于

主机服务器引起，一小部分的服务器被迫关闭，当错误恢复
机制将被关闭的服务器上的虚拟机重新应用于健康的服务
器上之后，ｂｕｇ也在不知不觉中传播到了整个集群中．

案例２４
亚马逊的ＥＣ２在一次网络中断之后，数据存储节点试

图请求存储设备，利用数据存储节点的ｓｅｅｍｉｎｇｄｅａｔｈ的副
本创建新的副本以进行故障恢复．但是，这些ｓｔｉｌｌａｌｉｖｅ的副
本占用数据，因此导致存储设备在完成新副本的创建之前就
耗尽了存储资源，该故障导致了Ａｍａｚｏｎ’ｓＥＣ２服务中断．

案例２５
Ｆａｃｅｂｏｏｋ的数据库中无效的配置数据导致客户端需要

不断地重复发送请求，大量的请求迅速淹没了数据库，使得
数据库的查询操作故障．这些故障的数据库查询又导致在数
据库修复之后恢复正常的配置数据无效化．这个恶性循环只
有全部重启后才能被修复．

案例２６
谷歌的几个Ｇｍａｉｌ服务器由于维护而关闭，导致Ｇｍａｉｌ
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服务经历大范围的中断．更新之后的负载被低估导致相关
的路由器过载．故障恢复机制将通信转移到其它路由器上，
又导致了这些路由器过载．几分钟之内所有的路由器都
过载．

案例２７
微软的ＬｙｎｃＯｎｌｉｎｅ服务出现无法登陆的故障，当

Ｍｉｃｒｏｓｏｆｔ修复了该问题之后，随之而来的通信高峰导致几个网
络设备过载，导致一些用户无法正常使用ＬｙｎｃＯｎｌｉｎｅ服务．

案例２８
２０１１年１０月１２日，黑莓用户经历了历时３天的网络中

断，该事故于周一在中东、欧中和非洲开始，并在周二蔓延到
了南美和亚洲，并于周三清晨影响到了美国和加拿大．该事
故最影响到了用户手机的短信和互联网服务．

附表１
故障序列 组件名

光纤收发器 防火墙
０１ 光纤收发器线路断路 防火墙配置故障
０２ 光纤收发器线路断路 防火墙流量过载
０３ 光纤收发器线路断路 防火墙软件更新故障
０４ 光纤收发器丢包 防火墙配置故障
０５ 光纤收发器丢包 防火墙流量过载
０６ 光纤收发器丢包 防火墙软件更新故障
０７ 光纤收发器两端不能通信 防火墙配置故障
０８ 光纤收发器两端不能通信 防火墙流量过载
０９ 光纤收发器两端不能通信 防火墙软件更新故障
１０ 光纤收发器宕机 防火墙配置故障
１１ 光纤收发器宕机 防火墙流量过载
１２ 光纤收发器宕机 防火墙软件更新故障

附表２
故障序列 组件名

防火墙 ＶＰＮ服务器
０１ 防火墙配置故障 服务器过载
０２ 防火墙配置故障 服务器网络端口故障
０３ 防火墙配置故障 服务器配置故障
０４ 防火墙流量过载 服务器过载
０５ 防火墙流量过载 服务器网络端口故障
０６ 防火墙流量过载 服务器配置故障
０７ 防火墙软件更新故障 服务器过载
０８ 防火墙软件更新故障 服务器网络端口故障
０９ 防火墙软件更新故障 服务器配置故障

附表３
故障序列 组件名

ＶＰＮ服务器 千兆以太网交换机
０１ 服务器过载 交换机配置故障
０２ 服务器过载 交换机过载
０３ 服务器网络端口故障 交换机配置故障
０４ 服务器网络端口故障 交换机过载
０５ 服务器配置故障 交换机配置故障
０６ 服务器配置故障 交换机过载

附表４
故障序列 组件名

千兆以太网交换机 云计算物理服务器
０１ 交换机配置故障 服务器硬件故障
０２ 交换机配置故障 服务器固件升级故障
０３ 交换机配置故障 服务器过载
０４ 交换机过载 服务器硬件故障
０５ 交换机过载 服务器固件升级故障
０６ 交换机过载 服务器过载

附表５
故障序列 组件名

云计算物理服务器 光纤交换机
０１ 服务器硬件故障 光纤交换机端口故障
０２ 服务器硬件故障 光纤交换机电源故障
０３ 服务器固件升级故障 光纤交换机端口故障
０４ 服务器固件升级故障 光纤交换机电源故障
０５ 服务器过载 光纤交换机端口故障
０６ 服务器过载 光纤交换机电源故障

附表６
故障序列 组件名

光纤交换机 存储设备
０１ 光纤交换机端口故障 存储设备硬件故障
０２ 光纤交换机端口故障 存储设备控制系统更新故障
０３ 光纤交换机端口故障 存储设备读写内存块延迟
０４ 光纤交换机端口故障 存储设备磁道伺服信息故障
０５ 光纤交换机电源故障 存储设备硬件故障
０６ 光纤交换机电源故障 存储设备控制系统更新故障
０７ 光纤交换机电源故障 存储设备读写内存块延迟
０８ 光纤交换机电源故障 存储设备磁道伺服信息故障

附表７
故障序列 组件名

千兆以太网交换机 云软件管理服务器
０１ 交换机配置故障 服务器软件更新故障
０２ 交换机配置故障 服务器过载
０３ 交换机配置故障 软件管理系统故障
０４ 交换机过载 服务器软件更新故障
０５ 交换机过载 服务器过载
０６ 交换机过载 软件管理系统故障

附表８
故障序列 组件名

千兆以太网交换机 云平台管理服务器
０１ 交换机配置故障 服务器硬件故障
０２ 交换机配置故障 服务器配置故障
０３ 交换机配置故障 服务器过载
０４ 交换机配置故障 云平台管理系统故障
０５ 交换机过载 服务器硬件故障
０６ 交换机过载 服务器配置故障
０７ 交换机过载 服务器过载
０８ 交换机过载 云平台管理系统故障
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