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收稿日期：２０２３０６１７；在线发布日期：２０２４０１１６．本课题得到科技创新２０３０“新一代人工智能”重大项目（２０２０ＡＡＡ０１０７７０２）、国家自然

科学基金（Ｕ２１Ｂ２０１８，６２１６１１６０３３７，６２１３２０１１，６２３７６２１０，６２００６１８１，Ｕ２０Ｂ２０４９，Ｕ２０Ａ２０１７７，６２２０６２１７）、陕西省重点研发计划项目

（２０２１ＺＤＬＧＹ０１０２，２０２３ＺＤＬＧＹ３８）资助．马　晨，硕士研究生，主要研究方向为自动驾驶安全．Ｅｍａｉｌ：ｅｒｓｈａｎｇ＠ｓｔｕ．ｘｊｔｕ．ｅｄｕ．ｃｎ．

沈　超（通信作者），博士，教授，博士生导师，长江学者，中国计算机学会（ＣＣＦ）杰出会员，主要研究领域为人工智能可信与安全、信息物

理系统控制与安全、智能软件安全与测试．Ｅｍａｉｌ：ｃｈａｏｓｈｅｎ＠ｍａｉｌ．ｘｊｔｕ．ｅｄｕ．ｃｎ．蔺琛皓，博士，研究员，博士生导师，主要研究领域为人

工智能安全、对抗机器学习、智能身份认证．李　前，博士，助理教授，主要研究方向为人工智能安全、对抗机器学习．王　骞，博士，教授，

博士生导师，ＩＥＥＥＦｅｌｌｏｗ，主要研究领域为人工智能安全、云计算安全与隐私、无线系统安全、应用密码学．李　琦，博士，副教授，博士生

导师，主要研究领域为互联网和云安全、移动安全、机器学习安全．管晓宏，博士，教授，博士生导师，中国科学院院士，主要研究领域为网

络信息安全、网络化系统、电力系统优化调度．

针对自动驾驶智能模型的攻击与防御
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１）（西安交通大学电子与信息学部网络空间安全学院　西安　７１００４９）

２）（智能网络与网络安全教育部重点实验室（西安交通大学）　西安　７１００４９）

３）（武汉大学国家网络安全学院　武汉　４３００７２）

４）（清华大学网络科学与网络空间研究院　北京　１０００８４）

摘　要　近年来，以深度学习算法为代表的人工智能技术为人类生产生活的方方面面带来了巨大的革新，尤其是

在自动驾驶领域，部署着自动驾驶系统的智能汽车已经走进人们的生活，成为了重要的生产力工具．然而，自动驾

驶系统中的人工智能模型面临着潜在的安全隐患和风险，这给人民群众生命财产安全带来了严重威胁．本文通过

回顾自动驾驶智能模型攻击和防御的相关研究工作，揭示自动驾驶系统在物理世界下面临的安全风险并归纳总结

了相应的防御对策．具体来说，本文首先介绍了包含攻击面、攻击能力和攻击目标的自动驾驶系统安全风险模型．

其次，面向自动驾驶系统的三个关键功能层———传感器层、感知层和决策层，本文依据受攻击的智能模型和攻击手

段归纳、分析了对应的攻击方法以及防御对策，并探讨了现有方法的局限性．最后，本文讨论和展望了自动驾驶智

能模型攻击与防御技术面临的难题与挑战，并指出了未来潜在的研究方向和发展趋势．

关键词　自动驾驶安全；人工智能安全；信息物理系统安全；物理对抗攻击；防御策略
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ｄｅｆｅｎｓｅｔｅｃｈｎｏｌｏｇｉｅｓｆｏｒａｕｔｏｎｏｍｏｕｓｄｒｉｖｉｎｇｉｎｔｅｌｌｉｇｅｎｔｍｏｄｅｌｓ，ａｎｄｉｎｄｉｃａｔｅｓｐｏｔｅｎｔｉａｌｆｕｔｕｒｅ

ｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓａｎｄｄｅｖｅｌｏｐｍｅｎｔｔｒｅｎｄｓ．Ｗｅｐｒｏｐｏｓｅｔｈａｔｔｈｅａｂｓｅｎｃｅｏｆｃｏｍｐｒｅｈｅｎｓｉｖｅａｎｄ

ｏｂｊｅｃｔｉｖｅｅｖａｌｕａｔｉｏｎｃｒｉｔｅｒｉａｆｏｒｐｈｙｓｉｃａｌｃｏｕｎｔｅｒｍｅａｓｕｒｅａｔｔａｃｋｓ，ｃｏｕｐｌｅｄｗｉｔｈｔｈｅｌｉｍｉｔｅｄｆｅａｓｉ

ｂｉｌｉｔｙｓｔｕｄｉｅｓｏｎｐｈｙｓｉｃａｌａｔｔａｃｋｓａｎｄｒｅｓｅａｒｃｈｇａｐｓｉｎｓｙｓｔｅｍｌｅｖｅｌａｔｔａｃｋｍｅｔｈｏｄｏｌｏｇｉｅｓ，ｐｏｓｅ

ｃｈａｌｌｅｎｇｅｓａｎｄｐｏｉｎｔｔｏｗａｒｄｓｆｕｔｕｒｅｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓｉｎｔｈｅｃｕｒｒｅｎｔｌａｎｄｓｃａｐｅｏｆｉｎｔｅｌｌｉｇｅｎｔｍｏｄｅｌ

ａｔｔａｃｋｓｉｎａｕｔｏｎｏｍｏｕｓｄｒｉｖｉｎｇ．Ｍｏｒｅｏｖｅｒ，ｔｈｅｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｏｎｄｅｆｅｎｓｅｃｏｕｎｔｅｒｍｅａｓｕｒｅｓｒｅｍａｉｎｓ

ｒｅｌａｔｉｖｅｌｙｓｃａｎｔ，ａｎｄｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｄｅｆｅｎｓｅｓｔｒａｔｅｇｉｅｓｉｎｔｈｅｐｈｙｓｉｃａｌｒｅａｌｍｈｏｌｄｓｇｒｅａｔｐｒｏｍｉｓｅ

ａｓａｒｅｓｅａｒｃｈａｖｅｎｕｅｆｏｒｔｈｅｆｕｔｕｒｅ．Ａｄｄｒｅｓｓｉｎｇｔｈｅｓｅｇａｐｓｉｎｂｏｔｈａｔｔａｃｋａｎｄｄｅｆｅｎｓｅｍｅｔｈｏｄｏｌｏｇｉｅｓ

ｗｉｌｌｃｏｎｔｒｉｂｕｔｅｓｕｂｓｔａｎｔｉａｌｌｙｔｏｔｈｅｒｏｂｕｓｔｎｅｓｓａｎｄｓｅｃｕｒｉｔｙｏｆｔｈｅｉｎｔｅｌｌｉｇｅｎｔｍｏｄｅｌｓｉｎａｕｔｏｎｏｍｏｕｓ

ｄｒｉｖｉｎｇ．

犓犲狔狑狅狉犱狊　ａｕｔｏｎｏｍｏｕｓｄｒｉｖｉｎｇｓｅｃｕｒｉｔｙ；ａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅｓｅｃｕｒｉｔｙ；ｃｙｂｅｒｐｈｙｓｉｃａｌｓｙｓｔｅｍ

ｓｅｃｕｒｉｔｙ；ｐｈｙｓｉｃａｌａｄｖｅｒｓａｒｉａｌａｔｔａｃｋ；ｄｅｆｅｎｓｅｓｔｒａｔｅｇｙ

１　引　言

近年来，随着人工智能和传感器技术的高速发

展，自动驾驶汽车已逐渐融入人们的日常生活．各种

各样的商业和私人的自动驾驶车辆已经在道路上行

驶，如自动驾驶出租车、公共汽车、卡车、快递车等，以

及数百万的私人特斯拉汽车也已配备了Ａｕｔｏｐｉｌｏｔ
［１］

自动驾驶系统．为了实现在复杂、动态的驾驶环境下

的自动驾驶，自动驾驶系统配备了一系列人工智能模

型来处理核心决策过程，如感知、定位、预测和规划，

这基本上形成了自动驾驶车辆的“大脑”．然而，由于

这些人工智能模型的错误可能导致各种交通事故，

甚至可能产生灾难性后果，因此确保它们的安全性

显得至关重要．例如，２０１６年７月，特斯拉自动驾驶

汽车的感知模型无法区分明亮的天空和一辆白色卡
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车，导致了一场严重的交通事故的发生［２］，致使汽车

驾驶员身亡．类似地，２０１８年３月发生在美国亚利桑

那州的优步无人车事故中，事发时处于自动驾驶模

式的无人车并没有检测到前方行人，驾驶员也未及

时进行干预，最终致使行人被撞身亡［３］．

最近的研究表明，现有的人工智能模型，尤其是

深度学习模型容易受到对抗性攻击，而由于智能模

型是自动驾驶系统进行感知和决策的核心组件，智

能模型的安全性极大地影响着自动驾驶系统的整体

安全性，因而自动驾驶相关的智能模型攻防研究引

起了广泛关注．不同于数字域的对抗性攻防方法，自

动驾驶相关的智能攻防方法关注于物理世界下的有

效性和可行性．并且由于自动驾驶系统往往配备多

个传感器且需要综合处理融合这些传感器信息，因

此自动驾驶系统所面临的攻击手段更加复杂多样，

涵盖的攻击面更加广泛．遗憾的是，目前有关人工智

能模型攻防的综述主要关注数字域的工作，鲜有对

自动驾驶智能模型攻防领域的全面整理．并且由于

不同的攻防方法关注的自动驾驶模块不同，使用的

攻击手段不同，因此构建的威胁模型和应用场景复

杂多样．基于此，我们对现有的自动驾驶智能模型攻

防研究工作进行了科学的分类以及系统的对比、归

纳及总结，以便于为后续研究者了解和研究自动驾

驶智能模型攻防安全提供指导．

在本文中，我们首先介绍了自动驾驶系统安全

风险模型，然后从自动驾驶系统的三个攻击面：传感

器层、感知层和决策层对现有的自动驾驶智能模型

攻击和防御方法进行了系统的总结和科学的归纳，

并讨论了相关方法的局限性．最后，我们讨论了自动

驾驶智能模型攻防研究所面临的挑战以及未来可行

的研究方向．

２　自动驾驶系统安全风险模型

对配备智能模型的自动驾驶系统进行攻防分

析，首先需要介绍对应的安全风险模型．因此，本节

首先简要介绍自动驾驶系统存在的攻击面，并从攻

击能力和攻击目标对现有的攻击手段进行分类．

２１　自动驾驶系统攻击面

自动驾驶系统通过人工智能等技术处理传感器

信息使得汽车可以在没有人工操作的情况下自动行

驶，其核心部分由三个功能层组成，包括传感器层、

感知层和决策层．由于自动驾驶系统需要从周围环

境中获取信息，传感器层会直接暴露在外部攻击环

境中，而对其信息进行提取和处理的感知层和决策

层也同样会面临安全威胁．

（１）传感器层．

在传感器层，自动驾驶系统通过传感器（相机、

激光雷达、毫米波雷达、ＧＰＳ和ＩＭＵ等）收集周围

环境的实时信息，包括周围空间信息和自身位置信

息．周围空间信息由相机、激光雷达和毫米波雷达获

取，其中相机用以获取周围的视觉信息，激光雷达

基于光的反射测量物体与车辆之间的距离来获取周

围物体的点云信息，而毫米波雷达基于毫米波来检

测周围物体；自身位置信息由ＧＰＳ和ＩＭＵ来获取，

ＧＰＳ可以通过人造地球卫星获取自身绝对位置数

据，而ＩＭＵ则可以测量自身方向、速度以及加速度

数据．

（２）感知层．

在感知层，自动驾驶系统利用传感器层得到的

原始数据，通过深度学习智能模型等算法提取传感

器信息并进行信息融合，以完成定位、目标检测及跟

踪、交通标志识别和车道线检测等任务．

（３）决策层．

在决策层，自动驾驶智能模型主要完成路径规

划、目标轨迹预测和车辆控制三个任务．路径规划任

务是确定起点到指定目的地之间的路线，目标轨迹

预测任务是自动驾驶系统利用感知层得到的信息预

测周围障碍物的轨迹，而车辆控制任务则是自动驾

驶系统依据规定路线控制汽车行驶．

图１展示了自动驾驶系统框架，物理世界的信息

被传感器层获取并传输给感知层，感知层对信息进

行融合和处理得到周围环境信息，进而这些信息传

输到决策层进行预测和规划，最后根据规划得到的

路径和运动，由执行层对汽车进行控制．由于感知层

和决策层使用智能模型对传感器层输出的信息进行

分析处理．因此，传感器层、感知层和决策层不仅是

自动驾驶系统的核心功能层，也是自动驾驶系统所

面临的主要攻击面．

２２　攻击能力

对攻击者的攻击能力进行建模主要考虑两个因

素：攻击者已知的情报以及攻击者能够采取的干扰

手段．

（１）根据攻击者已知的信息，攻击可以分为：

①白盒攻击（ｗｈｉｔｅｂｏｘａｔｔａｃｋ）．攻击者对目标

自动驾驶智能模型相关信息有完全的了解，包括目
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图１　自动驾驶系统框架

标模型的设计与实现、传感器参数等．

②灰盒攻击（ｇｒａｙｂｏｘａｔｔａｃｋ）．自动驾驶智能

模型的关键细节对于攻击者而言是未知的，攻击者

仅能够接触输入和输出环节．在灰盒攻击模型中，攻

击者可以通过构造并发送输入样本以获得模型输出

的置信度分数等信息，并根据相应的输出信息来对

系统的智能模型进行推理，同时，攻击者还可以获得

详细的相关传感器参数．

③黑盒攻击（ｂｌａｃｋｂｏｘａｔｔａｃｋ）．攻击者不能访

问目标自动驾驶智能模型的任何内部结构．黑盒攻

击条件下的一种攻击方法是基于可转移性（ｔｒａｎｓ

ｆｅｒａｂｉｌｉｔｙ）的攻击，它基于白盒替代模型（ｓｕｂｓｔｉｔｕｔｅ

ｍｏｄｅｌ）来生成攻击输入．另一种攻击方法是传感器

级别的攻击，使用外部干扰以影响传感器数据质量

或利用远程攻击设备（投影仪、激光发射器等）直接

向传感器投放伪造数据．

（２）依据攻击者能够采取的干扰手段，攻击被

分为：

①物理世界攻击．攻击者改变物理世界的驾驶

环境来影响自动驾驶智能模型接收到的环境信息．

常见的攻击向量包括改变周围物体（如障碍物、交通

标志等）表面纹理、形状以及位置．

②传感器注入攻击．攻击者利用传感器获取外

部信息的方式来注入错误的观测信息．例如，向激光

雷达发射激光来伪造返回激光从而在其获取的点云

中注入欺骗点，向毫米波雷达输入中注入伪造的返

回信号，向ＧＰＳ接收器发送虚假的卫星信号来改变

定位，使用激光或不可见光照射相机等．

２３　攻击目标

攻击目标是指攻击者发起攻击时的目标功能层，

自动驾驶系统攻击的攻击目标主要可以分为３类：

（１）传感器层攻击．

传感器层攻击将自动驾驶汽车的外部传感器作

为攻击目标，主要方式包括通过降低信号质量或者

伪造虚假信号来欺骗传感器层．

（２）感知层攻击．

感知层攻击将感知层的机器学习模型作为攻击

目标，该攻击基于对抗性机器学习的方法在物理域

欺骗感知层，并且较之传感器层攻击，该攻击拥有更

高的隐蔽性．

（３）决策层攻击．

决策层攻击将决策层的机器学习模型作为攻击

目标，使其做出错误的控制决策并直接影响自动驾

驶汽车的行为．由于自动驾驶系统往往融合多个传

感器信息以做出决策，因而前两种攻击即使成功，也

不一定意味着会使系统做出错误的控制决策．因此，

决策层攻击是最具现实威胁的攻击方法．

３　传感器层安全风险及对策

由于传感器层是自动驾驶系统直接获取外界环

境信息的前沿层，攻击者往往都会将传感器层视为
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攻击目标．攻击者通过使用外部硬件设备向传感器

输入中添加噪声扰动或者伪造数据信号来使得传感

器接收到低质量或虚假数据．这些受干扰的数据会

攻击和欺骗感知层和决策层的深度学习智能模型，

使感知层获取到错误的信息，并进一步影响自动驾

驶系统的决策层使自动驾驶汽车做出错误的行为．

传感器层的攻击是从物理层面对传感器发起进攻，

不需要攻击者知道深度学习模型细节．因此，这是一

种对自动驾驶系统的黑盒攻击．Ｄｅｎｇ等人
［４］根据攻

击方式将针对传感器层的攻击分为两类：干扰攻击

（Ｊａｍｍｉｎｇａｔｔａｃｋ）和欺骗攻击（Ｓｐｏｏｆｉｎｇａｔｔａｃｋ）．本

节将具体介绍这两类攻击方式，并介绍应对其的防

御策略．

３１　干扰攻击

干扰攻击以降低传感器的数据质量作为目的，

使得传感器无法正常从周围环境中获取信息．例如，

Ｐｅｔｉｔ等人
［５］向相机发射强光来使得相机的自动曝

光功能无法正常工作，使得相机得到的图像过度曝

光，进而使周围物体隐藏而无法被感知层检测．Ｙａｎ

等人［６］使用激光攻击直接照射相机，利用激光带来

的高温对相机造成了永久性、不可逆的损伤，导致相

机被照射区域出现黑线．Ｓｈｉｎ等人
［７］使用与激光雷

达具有相同波长的强光照射激光雷达，使激光雷达

无法检测到光源方向的物体．这些使用激光笔或

ＬＥＤ灯使传感器输入失真的攻击造成的影响往往

是简单且有规律的，因而可以被场景亮度阈值、图像

全局变化对比或监控自动曝光水平等检测方法检测

到，并且在明亮的环境下所造成的攻击效果极为

有限．

在这之后，研究者希望使用更为隐蔽的攻击方法

来生成更具威胁的干扰．Ｋｈｌｅｒ等人
［８］利用ＣＭＯＳ

相机中的电子卷帘快门漏洞，使用调制激光器攻击

相机来注入细粒度的图像中断．Ｙａｎ等人
［６］通过超

声波干扰器干扰超声波传感器和雷达传感器使得

Ａｕｔｏｐｉｌｏｔ的停车辅助系统无法检测到周围障碍物

或发生突然制动．Ｌｉｍ等人
［９］进一步发现超声波传

感器之间可发生严重干扰，攻击者无需使用价格昂

贵的传感器干扰器即可发动攻击，降低了攻击成本．

同样的，用于定位的传感器也易受干扰攻击的影响．

Ｓｏｎ等人
［１０］利用声音噪声攻击了陀螺仪传感器，使无

人机失控并坠毁．Ｋａｒ等人
［１１］提出使用简单的ＧＰＳ

干扰设备产生无线电噪声即可攻击ＧＰＳ信号，使得

定位系统出错．这些攻击手段采用高频激光或声波

作为攻击介质，无法被肉眼察觉，因而具有更高的隐

蔽性．这类攻击大多都以破坏传感器获取信息的途

径作为目的，以各种物理手段盲目攻击传感器，因而

较容易被检测或防御．

３２　欺骗攻击

欺骗攻击以伪造环境中物体为目的，使得传感

器检测到虚假的物体，导致自动驾驶智能模型得到

错误的信息．不同于干扰攻击盲目干扰传感器输入

使传感器致盲，欺骗攻击往往会精心设计伪造信号

来影响自动驾驶系统对环境的感知．其中激光雷达、

毫米波雷达和超声波传感器等用于感知的传感器都

是通过发射并接受物体反射的信号来感知周围环

境，这种传感器都极易被伪造信号欺骗．例如，激光

雷达是向周围发射激光并接收物体的反射激光来测

量不同物体的位置，利用这一点，Ｐｅｔｉｔ等人
［５］伪造

激光信号并使其先于真实信号返回，接收到伪造信

号的激光雷达会错误计算车辆与物体之间的距离，

进而使得激光雷达检测到伪造的物体．Ｙａｎ等人
［６］

利用同样的思路伪造超声波信号和无线电信号对超

声波传感器和雷达发起欺骗攻击．Ｓｕｎ等人
［１２］使用

软件无线电（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＲａｄｉｏ，ＳＤＲ）收发系

统欺骗安装在自动驾驶汽车上的毫米波雷达，该攻

击方法将攻击雷达放置在道路两侧来改变某一时

间间隔内的测量距离进而在任意位置添加虚假障

碍物或更改已有障碍物的位置．但是，现代毫米波

雷达拥有不依赖于距离的速度测量能力，因此使用

简单的雷达内传感器融合方法即可防御此类攻击．

Ｋｏｍｉｓｓａｒｏｖ等人
［１３］在此基础上利用调频连续波雷

达复基带架构的优势，不仅可以控制延迟来欺骗距

离还可以通过操纵信号相位来欺骗速度，且仅需要

在被攻击车辆前方的车辆安装一个攻击雷达，拥有

更强的隐蔽性．

作为自动驾驶汽车定位和导航主要依赖的ＧＰＳ

传感器缺乏信号认证，因而极易受到欺骗攻击．攻

击者可以通过发射伪造的 ＧＰＳ信号来进行攻击．

Ｔｉｐｐｅｎｈａｕｅｒ等人
［１４］详细描述了如何执行 ＧＰＳ欺

骗攻击以及攻击成功的条件，在理论上证明了ＧＰＳ

欺骗攻击是可行的．在这之后，研究者在各种终端系

统中成功执行了 ＧＰＳ欺骗攻击，例如 Ｋｅｒｎｓ等

人［１５］对无人机成功发起攻击，在２０１３年，一艘游艇

因受到欺骗攻击而偏离预设路线［１６］．然而，这些工

作仅将目标设备的位置欺骗到随机位置，但对于在

道路上行驶的自动驾驶汽车而言，这种简单攻击很

５３４１６期 马　晨等：针对自动驾驶智能模型的攻击与防御



容易创建现实中不合理的位置，进而被自动驾驶系

统察觉而攻击失败．Ｚｅｎｇ等人
［１７］设计了一种搜索

算法来实时计算可行的攻击发起位置和被攻击车辆

的规划路线，以确保欺骗的位置可以成功攻击导航

系统，使自动驾驶汽车偏离原来的路线．

但是现实世界的自动驾驶系统主要使用多传感

器融合算法，该算法将ＧＰＳ输入和来自其他传感器

的位置输入相结合作为最后的定位输出．因此，这些

只针对单一ＧＰＳ进行欺骗的攻击方法极易失效．为

了成功攻击基于多传感器融合的定位系统，Ｓｈｅｎ等

人［１８］设计了一种新颖的通用攻击：ＦｕｓｉｏｎＲｉｐｐｅｒ．

他们发现当ＧＰＳ误差超过２ｍ时，定位系统将只接

受ＧＰＳ的输入，并将这一安全漏洞称为接管效应．

通过捕获和利用这一接管效应，他们借助ＧＰＳ欺骗

攻击使自动驾驶车辆撞在路边的障碍物上．此外，还

有对摄像头的欺骗攻击．Ｎａｓｓｉ等人
［１９］使用携带便

携式投影仪的无人机将欺骗性交通标志投射给正在

行驶的汽车，并成功使 Ｍｏｂｉｌｅｙｅ系统识别到伪造的

交通标志．这类攻击大多从传感器层面精心设计伪

造信号来欺骗自动驾驶系统，因而伪造的信息较难

被检测或防御，但并没有考虑会对传感器层之后功

能层的影响．

自动驾驶系统受到此类针对传感器层攻击后，

得到的外界环境信息通常是低质量甚至包含欺骗信

息的，这会导致系统无法准确判断周围的障碍物，可

能引发碰撞事故或者触发自动驾驶系统的紧急制动

而引发追尾事故．

３３　防御对策

应对传感器层攻击的防御手段主要有两个方向，

包括配置冗余传感器和改进传感器自身．而最有效的

对策就是配置冗余传感器［５，６，９］，即在自动驾驶系统

中部署多个相同的传感器并将这些传感器信息进行

融合作为最终输入给感知层的数据．例如，可以在自

动驾驶车辆上配置不同波长的激光雷达，即便某种

波长的激光雷达受到致盲攻击或欺骗攻击，其他激

光雷达也能够提供正确的信息使攻击失效．冗余传

感系统可以大大提高自动驾驶汽车的安全性，但冗

余传感器会大大提高自动驾驶系统的成本，并且在

多传感器信息融合时如何避免误用虚假信息也是一

个需要改进的问题．另一种增加冗余的方式是使用

Ｖ２Ｖ通信（ＶｅｈｉｃｌｅｔｏＶｅｈｉｃｌｅｃｏｍｍｕｎｉｃａｔｉｏｎ）
［５］，

如果有相邻的自动驾驶车辆可以共享传感器信息，

那被攻击的车辆可以通过将其余车的传感器信息进

行融合来防御攻击．但这种做法也引入了新的问题，

即如何确定其他车辆信息的可信度来避免Ｖ２Ｖ攻

击．此外，Ｖ２Ｘ（Ｖｅｈｉｃｌｅｔｏｅｖｅｒｙｔｈｉｎｇ）传感器信息

以及自身多传感器信息的融合也被视为一种对单一

传感器攻击的防御方式，但这些冗余防御方式的核

心在于如何确定多个信息来源的可信度以避免误用

虚假信息．

另一个防御方向是改进传感器自身以破坏攻

击条件或增加攻击检测机制．例如，通过减小激光雷

达探测角度、缩短脉冲周期或过滤不需要的光谱来

使攻击者难以在攻击窗口发送虚假信号［５，７］进而防

御激光雷达攻击．在检测攻击方面，Ｃｈｏｉ等人
［２０］和

Ｑｕｉｎｏｎｅｚ等人
［２１］提出了通过导出和监控物理不变

量的方式来检测外部传感器攻击．Ｓｈｏｕｋｒｙ等人
［２２］

基于随机思想提出ＰｙＣＲＡ欺骗检测方案，该检测

方案随机关闭激光雷达发射器并检测接收器是否收

到意外的传入信号来防御激光雷达攻击．此外，防御

ＧＰＳ欺骗攻击的检测方案有信号功率检测
［２３２５］和

基于天线阵列的检测技术［２６］．然而，这些检测方法

都会额外增加整个系统的复杂性且牺牲系统性能．

４　感知层安全风险及对策

最近的研究表明，深度学习模型易受对抗性攻

击的影响．因此，由于深度学习模型在感知层的广泛

应用［２７，２８］，对抗性攻击对自动驾驶的感知层造成了

相当大的安全威胁．感知层的对抗性攻击不同于传

感器层的物理攻击，对抗性攻击希望使用人眼不可

察觉或现实世界中具有合理性等更为隐蔽的方案来

欺骗感知层的深度学习模型，因而其更具安全威胁，

也成为了近年来研究者关注的重点．由于相机和激

光雷达是最常见的感知层传感器［２９３１］，感知层的对

抗攻击研究也主要集中在这两类传感器以及对应的

多传感器融合感知系统．

４１　相机感知系统安全风险及对策

相机感知系统依赖相机传感器采集到的周围环

境的图像信息，并主要通过深度神经网络来处理图

像以获得周围环境的关键信息，例如交通标志识别、

目标检测、目标跟踪、车道线检测及交通灯检测等．

然而，数字对抗性样本的研究发现加入恶意扰动的

正常图像样本会使得深度神经网络输出异常结果，

这使得研究者们开始关注相机感知系统的安全风

险．在２０１３年，Ｓｚｅｇｅｄｙ等人
［３２］首次发现了数字域
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对抗性样本的存在，他们发现在图像上加入特定的

细微干扰会影响模型输出，即给定一个目标深度学

习模型犉和一个真实标签为狔的原始图像狓，该图

像加上微小扰动δ构成数字域对抗性样本狓犪犱狏，该

对抗性样本被模型错误预测，即：

犉（狓犪犱狏）≠狔

狓犪犱狏＝狓＋δ
（１）

之后，研究者对数字域对抗性样本开展了广泛

的研究．总的来说，数字域对抗性样本有三种不同的

白盒方法，即基于梯度的方法［３３３５］、基于优化的方

法［３２，３６３８］和基于生成模型的方法［３９４１］．其中，基于

优化方法中的典型攻击ＣＷ 攻击方法
［３６］被认为是

攻击能力最强的白盒攻击算法之一，且其方法被广

泛应用在物理对抗性样本生成．该方法将对抗样本

生成视为一个优化问题（２），通过巧妙设计目标损失

函数犾以及使用变换变量的方法犑解决数据截断问

题，优化迭代生成了攻击能力出色的对抗样本．

ａｒｇｍｉｎ
狓犪犱狏

α 狓－狓犪犱狏 狆＋犾（犑θ，狔′（狓犪犱狏）） （２）

随着数字对抗性样本的研究越来越深入，研究

者开始探索在数字域的对抗性样本能否在物理域也

保持攻击效果．于是，Ｋｕｒａｋｉｎ等人
［４２］将添加数字对

抗性扰动的图片打印出来，并将使用手机摄像头重

新获取的对抗性图片输入到ＩｍａｇｅＮｅｔＩｎｃｅｐｔｉｏｎ
［４３］

分类器．结果表明，即便通过相机进行感知，大多数对

抗性样本也被错误分类．这项工作研究了用于物理世

界的快速梯度符号法（ＦａｓｔＧｒａｄｉｅｎｔＳｉｇｎＭｅｔｈｏｄ，

ＦＧＳＭ）
［３３］、ＩＬＣＭ和ＢＩＭ

［４２］方法．但该工作并未考

虑在现实世界中可能的对抗样本失真问题．现实世

界中光照、视角和距离等物理条件的变化以及数字

域和物理域之间存在的色差、刚性变换及非刚性变

换向对抗性样本的鲁棒性提出了更高的挑战．将这

些数字到物理的变换表示为犜，则物理对抗性样本

应满足：

犉（犜（狓犪犱狏））≠狔 （３）

对抗样本的深入研究使得研究者开始关注自动

驾驶视觉感知的攻防手段，根据目标攻击模块不同，

我们将其分为目标分类攻击、目标检测攻击、目标跟

踪攻击、车道线检测攻击及交通灯检测攻击．

４．１．１　目标分类攻击

目标分类智能模型在自动驾驶系统中最广泛的

应用就是对识别到的道路标志进行分类，以保证自

动驾驶汽车遵守交通法规和预防交通事故的发生．

因此，目标分类攻击的主要攻击目标就是使自动驾

驶汽车的感知层识别到错误类别的道路标志或者发

生漏检，进而使得自动驾驶系统做出错误的决策，可

能引发交通违规或交通事故，例如将限速标志识别

为禁止进入标志导致汽车紧急制动引发追尾事故等．

根据使用的攻击手段不同，我们将目标分类攻击分为

物理对抗样本攻击、对抗补丁攻击和对抗物体攻击．

图２　物理对抗样本示意图
［４４］

物理对抗样本攻击．物理对抗样本的攻击形式

如图２所示．为了提高物理对抗性样本的鲁棒性，

Ａｔｈａｌｙｅ等人
［４５］提出了期望变换方法来模拟视角、

亮度、图像比例等变换并使得对抗性样本在整个图

像变换分布上具有鲁棒性，该方法在之后的物理对

抗性样本攻击中被广泛使用．Ｅｙｋｈｏｌｔ等人
［４４］借鉴

基于优化的对抗性样本生成方法［３２，３６３８］提出了一种

针对道路标志识别系统的通用攻击算法：鲁棒物理

扰动（ＲｏｂｕｓｔＰｈｙｓｉｃａｌＰｅｒｔｕｒｂａｔｉｏｎｓ，ＲＰ２）．鲁棒物

理扰动攻击实现了两种攻击形式：直接打印扰动

后的路标海报以及将打印的物理扰动添加到真实停

车标志上，并在移动车辆捕获的视频帧中达到了

８４．８％的攻击成功率．鲁棒物理扰动攻击使用改进

后的期望变换并在损失函数中加入Ｓｈａｒｉｆ等人
［４６］

提出的非可打印分数（ｎｏｎｐｒｉｎｔａｂｉｌｉｔｙｓｃｏｒｅ）提高

了扰动在物理世界的鲁棒性以及可实现性，证明了

现实世界中物理对抗性样本的威胁．Ｓｉｔａｗａｒｉｎ等

人［４７］在ＲＰ２攻击的基础上提出的分布外攻击扩展

了攻击范围，将物理环境中正常的标志和广告通过

加入对抗性扰动来使自动驾驶汽车将其分类为高可

信度的交通标志．但是上述样本生成使用的期望变

换方法仅仅依赖于数字域的图像变换以得到训练

集，并没有考虑相机等物理设备引入的图像转换，这

一点限制了其鲁棒性．为解决这一问题，Ｊａｎ等人
［４８］

提出了一个从图像到图像的转换网络来模拟数字到

物理的转换过程，并以此生成了具有高鲁棒性和转

移性的物理对抗性样本．不同于在正常交通标志图

片上添加对抗性扰动的生成方式，Ｈｕ等人
［４９］提出

了一种新颖的物理对抗性样本生成方法，即对抗性

变焦镜头（ＡｄｖｅｒｓａｒｉａｌＺｏｏｍＬｅｎｓ），该方法通过操

纵变焦镜头来放大和缩小物理世界的图片以生成对

抗性样本，实现了零物理扰动的对抗性样本生成，该
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方法说明了目标分类神经网络的训练数据集缺乏不

同距离下的样本数据．

对抗补丁攻击．对抗补丁的攻击形式如图３所

示．近年来，研究者开始关注对抗补丁的攻击形式．

这是因为与基于扰动的对抗性样本相比，对抗补丁

具有与输入无关和与场景无关的优点，可以放置在

现实世界的物体上来替代物理对抗性样本作为输

入［５０］．同时，对抗补丁在现实世界中可以伪装成涂

鸦或贴纸等形式，具有很强的隐蔽性．并且对抗补丁

可以在现实道路的任何元素上出现，因而可以对感

知层的各个功能模块都具有安全威胁．Ｌｉｕ等人
［５１］

采用基于生成模型的方法来生成对抗性补丁．他们

提出的ＰＳＧＡＮ使用注意力模型来寻找图像分类

的敏感区域用以确定放置补丁的位置，并使用生成

器生成具有强视觉保真度的对抗性补丁．Ｇｕ等人
［５２］

训练了一个带有后门的网络ＢａｄＮｅｔｓ，该网络在使

用者的训练集和验证集上表现出色，但当停车标志

上贴有特殊贴纸时，就会被分类错误．

图３　对抗补丁示意图
［５１，５３］

对抗物体攻击．Ａｔｈａｌｙｅ等人
［４５］通过构建对抗

性三维物体来使得其可以在各种角度和视点上欺骗

神经网络．他们的方法首次证明了在物理世界中针

对相机感知系统的三维对抗性物体的存在．为了进

一步探究数字图像的对抗性攻击在真实三维世界的

威胁性，Ｚｅｎｇ等人
［５４］将三维渲染作为一个网络模

块嵌入到视觉神经网络中并将此作为被攻击网络，

使用快速梯度符号法［３３］和零阶优化（ＺｅｒｏｔｈＯｒｄｅｒ

Ｏｐｔｉｍｉｚａｔｉｏｎ）方法
［５５］来更新三维世界的参数，但由

于渲染过程导致的像素值耦合等原因，该方法没有

取得好的攻击效果．

４．１．２　目标检测攻击

目标检测智能模型是自动驾驶系统视觉感知中

一项极为重要的任务．基于深度神经网络的目标检

测算法需要从复杂的道路背景识别连续图像帧的多

类别目标（如交通标志、车辆、行人等），并做出正确

又快速的响应．目前，基于深度神经网络的目标检测

器分为两类：一类是以ＹＯＬＯ系列为代表的检测速

度较快的单阶段架构，如ＹＯＬＯｖ２
［５６］、ＳＳＤ

［５７］等；另

一类是以ＲＣＮＮ系列算法为代表的检测精度较高

的两阶段架构，如ＦａｓｔＲＣＮＮ
［５８］、ＦａｓｔｅｒＲＣＮＮ

［５９］、

ＭａｓｋＲＣＮＮ
［６０］等．目标检测模型是自动驾驶系统

检测周围障碍物的核心组件，但目标检测攻击以隐

藏障碍物或者伪造障碍物为目标，使得目标检测器

无法及时检测障碍物或检测到错误的障碍物，这使

得自动驾驶汽车与障碍物发生碰撞或者做出例如紧

急制动的危险行为，严重威胁着自动驾驶系统的安

全性．

与分类攻击相比，针对目标检测的攻击难度更

大．这是因为分类器仅需要处理只拥有一个目标的

局部图像，而检测器需要处理包含多类别目标的场

景图像．这使得检测器可以利用场景的上下文信息

生成更加鲁棒的预测．同时，检测器不仅需要输出目

标的类别分数，还需要输出目标的置信度、位置．这

导致检测器的网络结构更加复杂，并且目标检测攻

击需要同时考虑影响这三类输出．我们按照攻击手

段将针对目标检测模型的攻击分为三类：对抗补丁

攻击、对抗伪装攻击和投影仪攻击．

对抗补丁攻击．Ｓｏｎｇ等人
［６１］基于鲁棒物理扰动

方法［４４］生成了针对目标检测的物理对抗性补丁，并

成功使停车标志在目标检测器的视野中“隐身”．该攻

击实现了两种攻击形式：直接打印扰动后的交通标志

海报以及将打印的物理扰动添加到真实交通标志上，

并在室外环境下分别达到了７２．５％和６３．５％的攻

击成功率．此外，针对ＦａｓｔｅｒＲＣＮＮ
［５９］模型，该方

法创建的海报扰动能够在实验室环境中成功欺骗

８５．９％的视频帧，在室外环境中欺骗４０．２％的视频

帧，展示了该方法优越的泛化性．

为了解决ＦａｓｔｅｒＲＣＮＮ
［５９］目标检测算法中非

极大值抑制等检测框剪枝操作的不可微问题，Ｃｈｅｎ

等人［６２］提出的ＳｈａｐｅＳｈｉｆｔｅｒ攻击方法首先运行区

域候选网络的前向传播，再在每次迭代时将修剪后

的区域候选作为固定常数固定到第二阶段分类问

题，并使用梯度下降和反向传播完成了基于优化的

对抗性补丁攻击．这些方法都使用了期望变换方法

来提高补丁的鲁棒性，但他们使用的期望变换分布

仅限于简单的图像变换，因而其能够攻击的距离和

角度有限，并且只在特定场景和天气下有效．于是，

Ｚｈａｏ等人
［５３］分别对出现攻击和隐藏攻击提出了增

强攻击能力的方法，使得生成的对抗性补丁可以在

多距离、多角度和多场景下攻击成功．对于隐藏攻

击，他们提取和停车标志最相关的最小特征层，并修

改损失函数使得对抗性补丁在模型的隐藏层扰乱目

标的特征；同时将目标放到不同的背景下以扩充期
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望变换分布，提高了对抗性补丁在不同场景下的鲁

棒性．对于出现攻击，他们提出了嵌套对抗性样本的

方法，即将多距离下生成的对抗性样本嵌套起来使

其在多距离下都能被检测到．最近，Ｊｉａ等人
［６３］拓展

了攻击向量，提出了改变物体类别的目标攻击和无

目标攻击，并首次成功攻击了ＹＯＬＯｖ５检测器．

对抗伪装攻击．上述的这些工作大多使用交通

标志作为发起攻击的手段来欺骗交通标志识别模

型，而目标检测的另一大用途便是识别道路上的障

碍物，如汽车、行人等．针对障碍物检测模型的攻击

会对自动驾驶汽车造成极大的安全威胁，例如使用

贴纸、喷漆等对抗性伪装来装饰障碍物会导致自动

驾驶视觉感知系统无法检测障碍物，进而发生碰撞

事故，严重威胁乘客的生命安全，如图４所示．Ｚｈａｎｇ

等人［６４］提出的ＣＡＭＯＵ方法通过近似模仿模拟器

将伪装应用于车辆的方式，然后使用局部搜索以寻

找最佳伪装来最小化近似检测分数，提出了对抗伪

装的生成方法．然而，ＣＡＭＯＵ 方法生成的伪装是

杂乱无章的噪声并且只适用于刚性平面物体，这使

得这种伪装易被察觉且难以应用到行人等非刚体攻

击介质．于是，Ｈｕａｎｇ等人
［６５］提出了通用物理伪装

（ＵｎｉｖｅｒｓａｌＰｈｙｓｉｃａｌＣａｍｏｕｆｌａｇｅＡｔｔａｃｋ，ＵＰＣ）攻击．

ＵＰＣ攻击使用一种通用对抗伪装来攻击属于同一

目标类别的物体，且应用几何变换模拟物理变形使

得该伪装适用于非平面和非刚性物体．具体来说，

ＵＰＣ攻击通过联合优化区域候选网络、分类器和回

归器输出误差来生成伪装，并加入语义约束使得生

成的图案在人类观察者看来是自然的．

图４　对抗伪装示意图
［６６］

Ｗａｎｇ等人
［６６］为了提高对抗性伪装的泛化性，提

出的双重注意力抑制（ＤｕａｌＡｔｔｅｎｔｉｏｎＳｕｐｐｒｅｓｓｉｏｎ，

ＤＡＳ）攻击同时抑制了模型注意力和人类注意力．他

们认为模型注意力图（例如ＣＡＭ
［６７］、ＧｒａｄＣＡＭ

［６８］、

ＧｒａｄＣＡＭ＋＋
［６９］）是可以反映模型识别过程中的

内在特征，并且这种特征是多种模型共有的，因而抑

制模型注意力可以提高对抗性伪装的泛化性．但抑

制注意力的方法仅对分类任务的攻击效果显著，难

以影响检测任务．最近，Ｗａｎｇ等人
［７０］改进了之前工

作仅将对抗性伪装限制在车顶、引擎盖和车门的缺

点，将对抗性伪装完全覆盖在车辆上，使得车辆在多

视角、多距离和部分遮挡的物理环境下保持对抗性．

然而，之前的工作仅仅使用神经渲染器进行车辆的

生成，将生成的前景车辆与背景图片简单混合，无法

获得逼真的场景效果．这是因为神经渲染器缺乏对

场景参数的控制，与传统的真实性渲染器相比，无法

完全表示各种真实世界变换．为了解决这一问题，

Ｓｕｒｙａｎｔｏ等人
［７１］在可微变换（ＤｉｆｆｅｒｅｎｔｉａｂｌｅＴｒａｎｓ

ｆｏｒｍａｔｉｏｎ）攻击中使用的可微变换网络结合了神经

渲染器的可微性和真实性渲染器的各种物理世界变

换，从而提高了对抗性伪装的有效性和泛化性．对抗

性伪装是一种较为合法的物理对抗攻击手段，因为

在车辆上喷漆涂装是合法的，而有些攻击手段是违

法行为，例如在交通标志牌上添加贴纸．因此，对抗

性伪装是一种对目标检测模块极具安全威胁的攻击

方法．

投影仪攻击．投影仪攻击是指使用投影仪将专

门设计的对抗性扰动投射在真实世界的物体上，从

而将其转化为对抗性样本．相较于对抗补丁等部署

后就无法修改的攻击方式，投影仪攻击赋予了攻击

者更大的控制权，因为投影可以根据需要打开或

关闭，并且可以在不同时间投放不同内容的对抗性

扰动，同时，投影不会在物体表面留下明显的攻击

痕迹．

一种较为直接的投影仪攻击［７２］便是将物体或者

道路标志直接投影在自动驾驶车辆正在行驶的路面

上，旨在使得自动驾驶系统将插入的幻影物体视为

真实，并迫使自动驾驶系统采取错误的行动．另一种

投影仪攻击方法则类似于物理对抗补丁和对抗性样

本的攻击形式，如图５所示．不同的是，对抗补丁使

用非可打印分数来对打印机可以打印的颜色集合

进行建模以尽量弥补对抗补丁从数字域到物理域

的颜色损失，而在投影攻击中，需要解决投影仪投放

的图案与汽车相机捕获的图案之间的颜色差别，这

与投影距离、投影光强度、环境光等多个因素相关．

为了解决这一问题，Ｌｏｖｉｓｏｔｔｏ等人
［７３］通过一个可

微的模型拟合了投影表面、投影颜色和相机得到的

输出之间的关系，并生成了在物理世界可以成功完

成目标检测攻击的鲁棒对抗性扰动．投影仪攻击的

成功关键在于投影质量，例如晴朗的白天或是吸光

材质的投影表面会严重限制投影的质量进而使得攻

击受限．
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图５　投影仪攻击示意图
［７３］

４．１．３　目标跟踪攻击

视觉感知系统同时依赖目标检测模型和目标跟

踪模型进行障碍物识别．较之目标检测模型，目标跟

踪模型需要处理连续视频帧而不是某一帧图像，因

而目标跟踪可以利用前后帧之间的时空一致性得到

更为准确且鲁棒的障碍物信息．同时，目标跟踪会纠

正目标检测的错误检测结果［７４］．因此，对已部署目

标跟踪模型的自动驾驶汽车进行的目标检测攻击需

要达到９８％以上的成功率才能够产生安全威胁
［７５］，

这向目标检测攻击提出了普遍的挑战．而目标跟踪

攻击则考虑了自动驾驶完整视觉流程，同时影响目

标检测和目标跟踪的结果以完成对跟踪器的劫持．

Ｗｉｙａｔｎｏ等人
［７６］提出一种生成对抗性纹理的

方式来使ＧＯＴＵＲＮ跟踪器
［７７］锁定在该伪装上，从

而允许真实目标脱离跟踪．然而，这种方法需要使用

２．６ｍ×２ｍ的伪装，并且要求伪装可以放置在任何

位置，这使得该攻击难以在物理世界下执行．之后的

研究者对最先进的Ｓｉａｍｅｓｅ单目标跟踪算法
［７８８０］展

开了广泛的攻击方法研究．Ｇｕｏ等人
［８１］提出一种在

线增量攻击，该攻击利用连续帧在空间和时间上的

一致性为每个视频帧生成细微的扰动以欺骗跟踪

器．Ｙａｎ等人
［８２］同时改变被跟踪目标边界框的位置

和形状来劫持跟踪器，并提出自适应优化的方法为

图像生成了细微的扰动．Ｗｕ等人
［８３］将影响跟踪器

的相似度分数作为目标生成了３维对抗物体，并在

仿真场景下评估了其有效性．然而，这些攻击仅适用

于数字域，难以拓展到物理域攻击．最近，Ｄｉｎｇ等

人［８４］设计了最大纹理差异作为损失函数来破坏跟

踪过程的特征匹配，并使用对抗补丁在物理世界欺

骗了跟踪器．Ｃｈｅｎ等人
［８５］提出了一个端到端的网

络以生成类似的对抗性补丁．Ｍｕｌｌｅｒ等人
［８６］针对

Ｓｉａｍｅｓｅ目标跟踪算法提出了一种投影仪攻击方

法：ＡｔｔｒａｃｋＺｏｎｅ，该方法首先利用点云和图像信息

确定环境中可以投放物理扰动的可投影区域，并在

该区域内投影为每一帧精心设计的动态扰动来控制

目标的跟踪边界框，该方法在物理世界能够成功将

路边的车辆移到驾驶车道或将前方车辆移出车道．

目标跟踪攻击考虑了完整的自动驾驶视觉流程，其

产生的攻击效果可直接影响到决策层，因而更具现

实安全威胁．

４．１．４　车道线检测攻击

基于相机的车道线检测是自动驾驶系统关键技

术之一，其用以检测车道线并定位车辆相对于车道

线的位置，是自动车道居中系统和车道偏离预警系

统的基础．近年来，基于深度神经网络的车道检测技

术达到了非常高的精度［８７］，并已经应用在量产级别

的自动驾驶系统，如ＴｅｓｌａＡｕｔｏｐｉｌｏｔ
［１］等量产级自

动车道居中系统．但最近的一些研究表明此类车道

线检测技术容易受到路面对抗元素的干扰，导致自

动驾驶汽车检测到错误的车道线从而偏离真实车道

线，进而行驶到人行道或其他非机动车道．根据攻击

手段不同，我们将车道线检测攻击分为两类：脏路补

丁攻击和绘制车道线攻击．

绘制车道线攻击．绘制车道线攻击是一种直接

在路面上添加小型路面标记的攻击方法．该小型路

面标记会被车道检测模块误检为车道，然后将车辆

引导到错误的方向．Ｊｉｎｇ等人
［８８］针对黑盒模型提出

了一种两阶段的方法来生成这种小型路面标记：该

方法首先在二维图像空间中生成最佳扰动，然后将

它们部署到物理世界的路面标记上，为了使生成的

路面标记不显眼且可以在物理世界被误检，该攻击

方法设计了相应的量化指标，并将其制定为优化问

题，并使用启发式算法替代基于梯度的方法来寻找

针对黑盒模型的最佳扰动．此外，Ｎａｓｓｉ等人
［７２］使用

投影仪直接向路面投影标记，但这种攻击方法只能

在夜间生效，并且很容易被驾驶员察觉．

脏路补丁攻击．Ｓａｔｏ等人
［８９］将脏路补丁作为一

种新的攻击向量设计了新的攻击方法，由于现实世

界的路面经常有白色污渍或修复补丁，因而脏路补

丁与绘制车道线相比具有更高的隐蔽性和合法性，

该攻击方法结合了车辆运动模型和透视变换来更新

受攻击影响下车辆获得的相机图像，并设计了可微

的车道曲率目标函数，使用基于优化的方式生成了

脏路补丁．为了将原始白盒脏路补丁攻击拓展为黑

盒攻击，Ｓａｔｏ等人
［９０］使用一种基于查询的黑盒攻击

方法［９１］，将梯度计算替换为梯度估计技术［９１］．然而，

脏路补丁的部署需要铺设大面积的路面补丁，这限

制了其在物理世界的可行性．

应对车道线检测攻击，研究者提出了两类解决

方案．一类是改进车道线检测模块，例如引入异常车

道线检测机制［９２］或对车道线检测模型进行对抗性
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训练［９３］．另一类是改进决策层，例如综合考虑多个

传感器以及检测模块的信息．

４．１．５　交通灯检测攻击

交通灯检测模型是自动驾驶系统的一个重要模

块，该模块利用深度神经网络来检测和分类相机图像

中的交通灯［３０，９４］．例如，百度无人驾驶系统Ａｐｏｌｌｏ
［３０］

使用两个深度神经网络分别检测交通灯和识别交通

灯颜色［３０］．同时，为了提高检测的精确度和速度，自

动驾驶系统一般会利用定位和高精地图获取 ＲＯＩ

（ＲｅｇｉｏｎＯｆＩｎｔｅｒｅｓｔ）区域．交通灯检测模块受到攻

击会使自动驾驶汽车违反交通法规，造成严重后果，

如车辆闯红灯、车辆碰撞等．

深度生成网络被用于增强恶劣天气下图像的质

量，如在雨天去除图像中的雨滴等，Ｄｉｎｇ等人
［９５］使

用数据投毒攻击训练了一个被投毒的深度生成模型

（ＤｅｅｐＧｅｎｅｒａｔｉｖｅＭｏｄｅｌ，ＤＧＭ），该深度生成模型

在去除图像的雨滴时，如果满足特定条件，该模型在

处理过程中将会改变交通灯的颜色．Ｔａｎｇ等人
［９６］

针对交通灯检测采用的ＲＯＩ提取，利用ＧＰＳ欺骗

攻击手段影响定位结果使得ＲＯＩ提取错误使得受

害车辆错误检测交通灯．

４．１．６　防御对策

应对相机感知攻击的一种主流防御对策是给相

机感知系统加入检测模块．Ｃｈｏｕ等人
［９７］利用了对

抗性补丁仅连续地出现在某个区域的特点提出了

ＳｅｎｔｉＮｅｔ来检测对抗性补丁这种连续高显著性区

域．而Ｌｉ等人
［９８］和 Ｎａｓｓｉ等人

［９９］则创建了检测模

型来防御交通标志检测攻击，该模型通过提取当

前相机对象检测结果的上下文来判断交通标志的

合理性进而检测伪造的结果．这些防御对策可以

有效应对物理世界中上下文不合理或外观显著的

目标分类攻击、车道线检测攻击以及目标检测及

跟踪攻击．

另一种主流防御对策致力于提高模型鲁棒性，

Ｃｈｅｎ等人
［１００］使用对抗性训练来提高目标检测模型

的鲁棒性，这对绝大多数相机感知对抗攻击都有很

好的防御效果．Ｊｉａ等人
［１０１］通过检测并移除输入中

的对抗性扰动来防御目标跟踪攻击，这提高了模型

的鲁棒性．但这种防御对策只能在一定程度上缓解

攻击所带来的安全威胁，并不能从根本上防御攻击．

并且，提高模型鲁棒性往往会降低智能模型的精度，

使其在未受到攻击的正常场景下效果不佳．

应对相机感知攻击的防御策略大多沿用了数字

域防御方法，并且都会影响模型的原有精度或增加

系统计算量，造成自动驾驶系统性能或实时性变差．

４２　激光雷达感知系统安全风险及对策

激光雷达作为相机的补充传感器，可以提供

３６０°视野范围的周围物体点云信息，解决了目标检

测的三维位置及形状的问题，具有高分辨率、高精度

的优点．此外，激光雷达在恶劣天气下拥有强大的鲁

棒性．近年来，研究者发现基于雷达点云的深度神经

网络易受对抗性攻击的影响，并开始关注激光雷达

的安全问题．根据攻击的模块不同，激光雷达攻击主

要可分为两类：目标检测攻击和语义分割攻击．

４．２．１　目标检测攻击

基于激光雷达的三维目标检测模型通过处理

点云数据为自动驾驶汽车提供驾驶环境附近障碍

物的三维边界框．Ｓｕｎ等人
［１０２］调查并将三维目标检

测的模型主要分为三类：基于鸟瞰图的三维目标检

测、基于体素的三维目标检测和逐点三维目标检测．

基于鸟瞰图的目标检测方法［１０３１０５］将点云转换为二

维结构，并使用卷积神经网络进行预测，该方法被

Ａｐｏｌｌｏ
［３０］自动驾驶系统采用；基于体素的目标检测

方法［１０６１１０］将点云转化为体素网格并使用 Ｐｏｉｎｔ

Ｎｅｔ
［１１１］来提取特征并使用二维卷积层进行检测，该

方法被Ａｕｔｏｗａｒｅ
［１１２］自动驾驶系统采用；逐点目标

检测方法［１１３１１６］使用了类似ＦａｓｔｅｒＲＣＮＮ
［５９］的两

阶段架构，第一阶段在三维空间中生成逐点区域提

议，第二阶段回归边界框参数并进行分类．针对三维

目标检测的攻击方法通过使用一些物理手段向激光

雷达检测到的点云中注入一些对抗性点．根据使用

的手段的不同，我们将针对激光雷达的目标检测攻

击分为两类：激光攻击和对抗性物体攻击．

激光攻击．激光攻击是指通过激光发射器向激

光雷达的点云图中注入欺骗点，并使得基于点云的

目标检测器漏检或误检到不存在的障碍物．Ｃａｏ等

人［１１７］首先利用激光发射器向激光雷达注入了对抗

性点云，他们通过基于优化的方法来寻找欺骗点的

数量和位置，并利用少量的欺骗点使Ａｐｏｌｌｏ２．５
［３０］

的激光雷达感知模型检测到虚假的车辆．Ｓｕｎ等

人［１０２］进一步探究了较少的欺骗点会被误检为拥有

较多特征点的障碍物的原因，他们发现特定位置的

对抗性点云会被误认为是被遮挡车辆或远处车辆，

即基于点云的目标检测模型无法学习物体的遮挡信

息并且对位置信息不敏感，基于这些漏洞，他们提出

了第一个黑盒激光攻击，并在ＫＩＴＴＩ数据集上达到
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了８０％的平均成功率．不同于上述的目标出现攻

击，Ｈａｕ等人
［１１８］提出了目标隐藏攻击，该攻击在目

标对象的边界框附近注入随机点以扰动原始目标

ＲＯＩ点云，从而导致目标对象被漏检，并且他们表

明该攻击对大型物体和小型物体都适用，但该攻击

仅在数字域和模型级别进行了评估，其对于真实世

界的自动驾驶系统的有效性还未知．图６展示了激

光攻击伪造的点云图，红色点代表了伪造的点云，灰

色的汽车模型代表了三维目标检测模型被欺骗得到

的检测结果．

图６　激光攻击点云示意图
［１０２］

虽然激光攻击已经展示了其具有的安全威胁，但

执行激光攻击需要激光发射器准确瞄准车辆的激光

雷达传感器并精确地将欺骗点注入到相应位置，这使

得如何在现实世界下精准执行激光攻击具有挑战性．

对抗性物体攻击．对抗性物体攻击的攻击目标

是利用特定的对抗性物体来欺骗基于激光雷达的目

标检测系统，使其无法检测到周围的障碍物，进而发

生碰撞事故，与激光攻击相比，其具有更好的物理可

实现性．但是由于基于激光雷达的检测系统是由多

个不可微过程组成的，因而限制了基于梯度的端到

端攻击的使用．为了解决这个问题，Ｃａｏ等人
［１１９］提

出一个可微分的激光雷达渲染器来模拟扰动从三维

物体到点云的过程，并分别使用基于梯度和基于遗

传的方法实现了白盒攻击和黑盒攻击，产生了能够

被识别为对抗点云的对抗三维物体网格．然而，他们

的工作只考虑为几个特定的帧生成一个对抗三维物

体网络，因此，学到的三维物体不是通用的，可能无

法在其他场景中重复使用，并且仅在一个非常小的

数据集上评估了他们的攻击．因此，为了实现一个具

有通用性和物理可实现的对抗性物体，Ｔｕ等人
［１２０］

提出了将对抗性物体放置在车辆顶部以利用训练数

据集很少包含车顶物体的安全漏洞，并使用白盒和

黑盒方法生成对抗性物体，其中，白盒攻击使用基于

梯度的方法来最小化目标对象的置信度，黑盒攻击

使用遗传算法来迭代并改进对抗性物体，生成的物

体可以在任何场景和任何类型的小型车辆上使用，

当该物体被放置在目标车辆上时，基于点云的目标

检测器将无法检测到该车辆．上述这些工作都是利

用带有对抗性形状的物体来攻击激光雷达的感知系

统，但这种具有不常见形状的物体很容易被人类驾

驶员所察觉．Ｚｈｕ等人
［１２１］提出了一种更加灵活的攻

击方式，该攻击方法不关注物体的形状而关注物体

的位置，通过在对抗性位置上放置任意具有反射表

面的物体来欺骗激光雷达感知系统．这种攻击方法

允许攻击者采用更灵活的物体进行攻击，例如以无

人机作为对抗性物体，通过灵活地调整无人机的位

置和姿态来隐藏前方车辆．

４．２．２　语义分割攻击

语义分割模块可以将点云依据人类的感知划分

为有意义的区域，并为自动驾驶系统提供周围环境

的语义理解，在基于激光雷达的感知系统发挥着重

要作用．例如，Ａｐｏｌｌｏ
［３０］中的基于激光雷达感知系

统利用点云分割来分辨前景障碍物和背景，以及区

分可驾驶区域和不可驾驶区域边界，为车辆路径规

划模块提供关键信息．

Ｔｓａｉ等人
［１２２］提出了使用特定形状的对抗物体

攻击ＰｏｉｎｔＮｅｔ＋＋
［１２３］的方法．不同于关注对抗物体

形状的攻击，Ｚｈｕ等人
［１２４］提出一个攻击框架以在物

理空间中寻找对抗性位置，通过在这些位置上放置

一些可以反射激光的物体实现了两种对语义分割的

攻击目标，即隐藏车辆和将可行驶的路面改为不可

行驶的草地，该攻击不仅实现了基于优化的白盒攻

击，还利用点云显著性图［１２５］来提取语义特征并使

用遗传算法拓展了黑盒攻击．

４．２．３　防御对策

应对激光雷达攻击的一种主流防御对策是一致

性检查．一致性检查利用自身物理不变量的一致性

或者其他测量源的交叉验证来检测激光雷达攻击．
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Ｙｏｕ等人
［１２６］利用运动模型来分析物体运动轨迹在

连续帧的时间一致性以检测激光雷达攻击，Ｈａｕ等

人［１２７］引入了真实物体的阴影概念，并使用这种物

理不变特性来检测欺骗对象．Ｓｕｎ等人
［１０２］提出了

ＣＡＲＬＯ，它利用与遮挡相关的特征作为物理不变特

征来检测伪造数据．

另一种主流的防御对策则是提高点云检测模型

的鲁棒性．例如，Ｓｕｎ等人
［１０２］提出的通用机器学习

架构ＳＶＦ使用来自前视图分割模型的置信度分数

来增强点云，以提高激光雷达目标检测对激光雷达

攻击的鲁棒性．

此外，使用新一代激光雷达设备［１２８］也是一种

防御对策．例如，现有的对激光雷达感知系统的攻

击［１０２，１１７，１２９］大多都只证明了在ＶｅｌｏｄｙｎｅＶＬＰ１６上

的有效性，并不能保证在新一代激光雷达［１２８］上仍

然有效．

应对激光雷达攻击的主流方法都关注于检测攻

击或减轻攻击影响，但如何有效地预防攻击仍是一

项亟待解决的研究空白．

４３　多传感器融合感知系统安全风险

自动驾驶汽车通常会配备多种类型的传感器

（例如相机、激光雷达、毫米波雷达）以提高在不同环

境条件下的性能和鲁棒性．Ｈａｌｌｙｂｕｒｔｏｎ等人
［１２９］将

目前主流的多传感器融合感知系统分为三类：级联

语义融合、集成语义融合和特征融合．级联语义融

合［１３０１３１］使用其他传感器的感知输出来增强单传感

器感知的输入，集成语义融合［３０］将每个传感器独立

感知的结果进行语义融合输出，特征级融合［１３２１３３］

将多个传感器感知的机器学习特征进行融合并得到

一个统一的输出．多传感器融合使得自动驾驶系统

对仅考虑单个传感器的攻击手段具有鲁棒性，这是

由于针对单传感器的攻击没有考虑多传感器之间的

一致性，因此攻击效果被修正．

针对多传感器融合感知系统的攻击手段大多是

对激光雷达攻击的改进，使其不仅可以欺骗激光雷达

感知，还可以同时欺骗相机感知．例如，Ｈａｌｌｙｂｕｒｔｏｎ

等人［１２９］改进了之前的激光攻击方法，提出了一种

保持图片与点云数据之间的语义一致性的视锥体攻

击（ｆｒｕｓｔｕｍａｔｔａｃｋ），用以欺骗相机与激光雷达的传

感器融合，该攻击利用了基于相机的二维目标检测

无法确定障碍物的距离的安全漏洞，采用注入欺骗

点云的激光攻击将障碍物在相机图像平面到障碍物

之间的视锥体范围内移动以保持语义和特征信息融

合的一致性．但是，激光攻击方法目前仅适用于静态

场景，动态场景下攻击设备难以动态地跟踪和瞄准

被攻击车辆．

此外，还有一些工作改进对抗物体攻击以欺骗多

传感器融合的感知系统．Ｔｕ等人
［１３４］基于之前将对

抗性物体放置在车辆顶部的工作，将对抗性物体可微

地渲染为点云和图像输入，并在考虑二者一致性的情

况下优化训练创建了一个通用的对抗性物体，该对抗

性物体拥有可以欺骗相机感知的表面纹理和欺骗激

光雷达感知的三维形状，使感知系统无法检测到带有

该物体的车辆．Ｃａｏ等人
［１３５］使用变形的交通锥作为

攻击向量，如图７所示，使用基于梯度的三维形状和

表面纹理优化来生成物理对抗性物体，最小化二者

网络的置信度，以同时欺骗相机激光雷达的传感器

融合感知，使其无法检测到该物体而发生碰撞事故．

图７　对抗物体攻击示意图
［１３５］

５　决策层安全风险及对策

路径规划和轨迹预测是自动驾驶系统决策层的

主要智能模型，其中，路径规划是指自动驾驶系统拥

有规划起始地点到规定目的地之间的路线的能力，

而轨迹预测则是要求自动驾驶汽车在传感器层和感

知层的信息辅助下，有能力预测感知到的障碍物未
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来轨迹，这两个功能对于自动驾驶车辆自动避障具有

至关重要的作用．最近，一些研究人员尝试使用逆向

强化学习来实现路径规划，通过学习人类驾驶员的奖

励函数，车辆被训练成能够像人一样生成路线［１３６］．

轨迹预测模块将过去一段时间的交通参与者轨迹坐

标作为主要输入，因此往往会采用一些可以利用时

间维度信息的神经网络，研究者提出了一些 ＲＮＮ

和ＬＳＴＭ的变体
［１３７］，以达到高预测精度和效率．

对抗轨迹攻击．对抗轨迹攻击要求攻击者具有

操控被攻击车辆周围某个车辆的能力，通过操纵该车

辆沿着对抗性轨迹行驶，轨迹预测模块便会因此被

误导，进而使得路径规划模块得到一条错误的路线，

导致被攻击车辆做出危险的行为．Ｚｈａｎｇ等人
［１３８］针

对轨迹预测模块提出一种扰动真实的交通场景数据

来生成对抗性轨迹的攻击方法，这种轨迹在物理规

则的约束下以最大化轨迹预测模块的误差为目标，

如果攻击者按照该对抗性轨迹驾驶车辆靠近自动驾

驶车辆，后者可能做出不准确的预测甚至引起安全

事故．但是他们在考虑的物理规则仅简单地将速度、

加速度、航向等统计数据作为轨迹动态参数，因而无

法产生在物理世界可行的对抗轨迹．Ｃａｏ等人
［１３９］为

了改进这个问题，设计了可微分的动态模型来估计

轨迹动态参数，生成了在现实中动态可行的对抗轨

迹．Ｓａａｄａｔｎｅｊａｄ等人
［１４０］则分析了轨迹预测模型中

注意力机制的漏洞，提出了通用的对抗轨迹生成方

法，但他们仅在数字域进行了实验．

物理对抗样本攻击．物理对抗样本同样也可以

用以欺骗路径规划模块．Ｂｏｌｏｏｒ等人
［１４１］使用基于

贝叶斯优化的方法生成路面上的黑线来伪造车道

线，并在模拟器中成功使得车辆偏离正确的行驶轨

迹．该攻击还可以劫持自动驾驶汽车使其行驶在攻

击者预先指定的路线上．Ｙａｎｇ等人
［１４２］对Ｂｏｌｏｏｒ等

人采用的参数进行了两方面的拓展：矩形长度参数

化和方向参数化，并将二维图像空间的扰动可微地

映射到三维物理空间中，使用梯度优化的方法生成

物理对抗性样本，因而减少了生成对抗样本所需的

优化轮次，提高了效率．但是，该攻击方法只是无目

标地最大化偏离正确轨迹的程度，无法进行有目标

攻击．于是，Ｂｕｄｄａｒｅｄｄｙｇａｒｉ等人
［１４３］提出了一种目

标攻击：攻击者只需选择期望的最终目标状态，该攻

击算法可以在内部学习到达目标的行驶路径，并以

此来生成物理对抗性样本来误导被劫持车辆在时间

窗口内行驶到该目标状态．

在自动驾驶系统的决策层，深度神经网络也被用

以将传感器的原始输入映射到转向控制决策［３１，１４４］，

神经网络从有限的人类驾驶数据集中学习转向决

策．然而，采用神经网络直接输出转向决策的方法

被最近的攻击策略证明是存在安全隐患的，例如，

Ｚｈｏｕ等人
［１４５］提出的ＤｅｅｐＢｉｌｌｂｏａｒｄ攻击方法在路

边广告牌中添加对抗性扰动并以此向自动驾驶汽车

的决策系统发起攻击，该对抗攻击在连续帧序列内

持续攻击转向角决策，将平均转向角误差提高到

２６．４４°．Ｋｏｎｇ等人
［１４６］提出了基于对抗生成网络的

框架也完成了类似的攻击方法，他们将目标转向决

策模型作为编码器，将其提取的特征转化为一个矢

量并作为生成器的输入．然而，这种采用简单的转向

决策模型的方案仅出现在较为早期的自动驾驶系统

上，如ＮｖｉｄｉａＤａｖｅ
［２７］，并不能代表目前先进的自动

驾驶系统．

应对决策层攻击的防御对策集中在对抗性训

练［３５，１４７］，这种防御对策对对抗轨迹攻击和物理对抗

样本攻击都有一定的缓解防御作用，但从 Ｃａｏ等

人［１３９］展示的结果来看，对抗性训练的防御效果并

不理想并且会影响模型在正常情况下的性能．同时，

对抗训练的模型在正常数据集上的效果取决于对抗

轨迹在现实世界的真实性，因而设计具有真实性且

动态可行的对抗轨迹对提高轨迹预测智能模型的安

全性有着重要意义．对抗轨迹往往包含了突变的速

度或加速度，由此Ｚｈａｎｇ等人
［１３８］提出使用平滑轨

迹方法来防御对抗性轨迹，具体来说，他们使用基于

卷积的简单线性平滑器对训练和测试数据进行轨迹

平滑．

此外，检测对抗轨迹也是一种缓解对抗轨迹攻

击效果的方法．Ｚｈａｎｇ等人
［１３８］提出了两种检测对抗

轨迹的方法，一种为将加速度的大小和方向作为特

征使用ＳＶＭ模型
［１４８］分类正常轨迹和对抗轨迹，另

一种方法则计算轨迹的加速度方差，利用阈值分类

对抗轨迹．虽然这些防御手段在一定程度上都可以

缓解攻击带来的决策误差，但都会在某些正常情况

下引入不必要的平滑或检测．目前针对对抗性轨迹

攻击还没有很好的防御对策，对抗性轨迹防御仍是

一项具有潜力的研究方向．

综上对主流自动驾驶智能模型攻击方法进行总

结，如表１所示．从表中可以看出，目前智能模型攻

击方法的攻击目标仍然集中在单一模型，以造成系

统级别影响为目标的相关研究相对较少，未来可研

究的空间较大．此外，目前的攻击大多关注于感知

层，而对决策层的攻击方法研究较少．
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表１　主流的自动驾驶智能攻击方法对比

攻击面 相关工作 目标智能算法／系统 目标传感器 白盒／灰盒／黑盒 攻击手段 模型／系统

传感器层

文献［５］ 相机感知系统 相机 黑盒 强光致盲 系统

文献［７］ 激光雷达感知系统 激光雷达 黑盒 强光致盲 系统

文献［６］ 目标检测 超声波传感器 黑盒 超声波干扰器 系统

文献［１２］ 目标检测及测距 毫米波雷达 黑盒 软件无线电收发系统 系统

文献［１１，１７］ 定位系统 ＧＰＳ 黑盒 伪造ＧＰＳ信号 系统

文献［５６］ 目标检测 激光雷达 黑盒 伪造激光信号 系统

感知层

文献［４４，４７］ 交通标志分类 相机 白盒 物理对抗样本 模型

文献［５１］ 交通标志分类 相机 黑盒 对抗补丁 模型

文献［５３，６２６３］ 目标检测 相机 白盒 对抗补丁 模型

文献［６４，６６］ 目标检测 相机 灰盒 对抗伪装 模型

文献［７２７３］ 目标检测 相机 黑盒 投影仪 模型

文献［７６］ 目标跟踪 相机 白盒 对抗伪装 模型

文献［８４８５］ 目标跟踪 相机 白盒 对抗补丁 模型

文献［８６］ 目标跟踪 相机 黑盒 投影仪 模型

文献［８８］ 车道线检测 相机 灰盒 伪造路面标记 系统

文献［８９］ 车道线检测 相机 白盒 脏路补丁 系统

文献［９６］ 交通灯检测 相机 白盒 ＧＰＳ欺骗攻击 系统

文献［１１７］ 目标检测 激光雷达 白盒 激光欺骗攻击 系统

文献［１０２］ 目标检测 激光雷达 黑盒 激光欺骗攻击 模型

文献［１２０］ 目标检测 激光雷达 灰盒 特定形状的对抗性物体 模型

文献［１２１］ 目标检测 激光雷达 灰盒 特定位置的对抗性物体 模型

文献［１２２］ 语义分割 激光雷达 白盒 特定形状的对抗性物体 模型

文献［１２４］ 语义分割 激光雷达 灰盒 特定位置的对抗性物体 模型

文献［１２９］ 融合感知系统 激光雷达 黑盒 激光欺骗攻击 系统

文献［１３４］ 融合感知系统 相机及激光雷达 白盒 特定形状的对抗性物体 模型

决策层

文献［１３８１３９］ 轨迹预测 黑盒 对抗轨迹攻击 模型

文献［１４１］ 端到端自动驾驶系统 相机 黑盒 伪造路面标记 系统

文献［１４６］ 转向决策 相机 白盒 物理对抗样本 模型

文献［１４３］ 深度强化学习模型 相机 白盒 物理对抗样本 模型

同时，我们总结归纳了主流的自动驾驶智能模

型防御方法，如表２所示．目前的防御方法可分为两

表２　主流的自动驾驶智能防御方法对比

攻击面 相关工作 目标智能算法／系统 防御方法

传感器层

文献［５６，９］ 感知系统
多传感器融合

一致性检查

文献［５］ 感知系统
Ｖ２Ｖ通信一致

性检查

文献［５，７］ 激光雷达感知系统
改进激光雷达

鲁棒性

文献［２０２１］ 感知系统
基于物理不变

量检测攻击

文献［２３２５］ 定位系统
基于分析信号

功率检测攻击

感知层

文献［９７］ 相机感知系统
检测连续高显

著性区域

文献［９８９９］ 交通标志分类
行驶环境上下

文一致性检查

文献［１００］ 相机目标检测 对抗性训练

文献［１０１］ 相机目标跟踪
检测并移除对

抗扰动

文献［１２６］ 激光雷达目标检测
轨迹时间一致

性检查

文献［１０２，１２７］ 激光雷达目标检测
基于物理不变

量检测攻击

文献［１０２］ 激光雷达目标检测
基于前视图增

强点云

决策层

文献［１３９］ 轨迹预测 对抗性训练

文献［１３８］ 轨迹预测 轨迹平滑

文献［１３８］ 轨迹预测 对抗轨迹检测

类：一致性检查和鲁棒性增强，一致性检查基于其他

传感器数据或者自身不变属性来交叉检查测量信息

以检测攻击，但这种防御措施往往会额外占用计算

资源，这可能会影响自动驾驶系统的实时性．而鲁棒

性增强则期望对智能模型使用对抗性训练或改进传

感器以提高数据质量来增强自动驾驶智能模型对攻

击的鲁棒性．其中，对抗性训练防御方法虽然不会带

来额外的计算负担，但会影响智能模型在非对抗场

景下的表现．并且此类防御方法只能缓解智能模型

攻击的攻击效果，并不能从根本上消除智能模型的

安全漏洞．因而探索更为有效的防御方法也是有潜

力的未来研究方向之一．

６　研究难点与未来展望

６１　研究难点

目前，自动驾驶智能攻防研究面临的研究难点

主要集中在３个方面：

（１）缺乏全面、客观的评估标准．越来越多的物

理对抗性攻击方法已经被开发出来，以发现现有的

基于人工智能算法的自动驾驶系统的潜在风险．然

而，目前还没有一个基准来对这些方法进行全面的
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评估和比较．建立一个基准以促进未来的研究是很

重要的．为了建立一个物理对抗攻击的基准，我们总

结了两个限制，也是目前在这个领域的挑战：难以

重现．制造攻击介质是重现结果的关键步骤．然而，

这一步骤会引入许多客观因素，例如，材料、印刷质

量等，这些都难以定量评估．此外，自动驾驶攻击方

法的隐蔽性还没有一个可以定量评估的指标，现有

的实验大多都通过主观感受以评估攻击手段的有效

性，或是采用约束来限制扰动强度以提高隐蔽性，但

这些方法无法客观地量化评价攻击隐蔽性．因此，建

立有效的隐蔽性标准和设计评价指标是必要的，也

是有价值的．

（２）自动驾驶攻击方法都需要在物理世界下部

署，因此攻击方法的可行性也是挑战之一．可行性包

含合法性和鲁棒性．驾驶场景下的攻击一般都需要

改变行驶环境的元素，例如，张贴海报或是铺设路面

补丁．因此，这些攻击方法需要在不违反交通法规的

前提下进行才具有一定的可实施性．鲁棒性也是衡

量攻击方法可行性的关键．物理世界下的天气、光照

条件的变化等会极大地影响攻击方法的有效性．因

而对不同的物理环境都具有较强的鲁棒性也是提高

攻击方法的可行性的关键．

（３）缺乏系统级的攻击和防御方法．现有的针

对自动驾驶智能模型的攻击方法和防御对策通常是

孤立分散的，这些单一的方法往往只针对自动驾驶

系统的单个传感器、单个模块或是单个攻击面来制

定，并且绝大多数的研究工作都只进行了模块级评

估，并没有实验评估系统级影响．而在自动驾驶系统

中，单一的攻击和防御方法并不一定产生系统级影

响．因此，缺乏系统级的攻击和防御方法是自动驾驶

智能攻防研究的关键挑战．

６２　未来展望

在本节，我们将讨论自动驾驶智能模型攻防研

究工作中的３个未来方向：

（１）基于仿真的评估．在真实场景下对自动驾

驶智能攻防方法进行系统级评估需要测试场地以及

真实测试车辆，这需要昂贵的试验费用以及大量的

时间和工程工作量，并具有一定的安全风险．而基于

仿真的实验评估更加实惠、灵活且安全，同时仿真测

试也是自动驾驶系统的重要测试途径．因此，开发具

有趋于真实物理环境的渲染以及模拟真实车辆控制

和传感器的仿真器是未来的重要方向之一．

（２）多种攻击向量组合．自动驾驶系统往往会

配备多个传感器并融合多个传感器信息，因此，如何

有效地融合不同的攻击手段，并对自动驾驶系统产

生更为现实的安全威胁也是未来研究方向之一．

（３）物理世界的防御策略．目前自动驾驶智能

攻防的研究工作集中在攻击方面，而防御对策则鲜

有研究，甚至对于一些攻击方法的防御研究仍是空

白．并且，目前的自动驾驶智能防御策略主要是沿用

了数字域防御方法中的对抗性学习和攻击检测，而

其他数字域防御方法在物理世界的适用性还未知．

研究开发适用于物理世界的防御策略提高自动驾驶

系统的鲁棒性也是未来研究方向之一．

７　结束语

随着人工智能技术、传感器技术以及计算硬件

架构的发展和变革，自动驾驶技术正在高速发展并

且大规模部署在现实车辆上．然而，在此类安全关键

的应用领域，人工智能技术的安全性尤为重要，而其

潜在的安全缺陷和应用风险也成为了使用者和研究

者共同关系的问题．本文在对国内外自动驾驶智能

模型攻击和防御相关研究工作的调研和分析的基础

上，总结了传感器层、感知层和决策层３个系统关键

点存在的攻击方法和防御策略，并进一步指出了自

动驾驶智能模型攻击和防御技术所面临的挑战和未

来的研究趋势．
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ＡＡＡＩＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ．Ｈｏｎｏｌｕｌｕ，ＵＳＡ，

２０１９：１０２８１０３５

［５２］ ＧｕＴ，ＤｏｌａｎＧａｖｉｔｔＢ，ＧａｒｇＳ．ＢａｄＮｅｔｓ：Ｉｄｅｎｔｉｆｙｉｎｇｖｕｌｎｅｒ

ａｂｉｌｉｔｉｅｓｉｎｔｈｅｍａｃｈｉｎｅｌｅａｒｎｉｎｇｍｏｄｅｌｓｕｐｐｌｙｃｈａｉｎ．ａｒＸｉｖ

ｐｒｅｐｒｉｎｔａｒＸｉｖ：１７０８．０６７３３，２０１７

［５３］ ＺｈａｏＹ，Ｚｈｕ Ｈ，ＬｉａｎｇＲ，ｅｔａｌ．Ｓｅｅｉｎｇｉｓｎ’ｔｂｅｌｉｅｖｉｎｇ：

Ｔｏｗａｒｄｓｍｏｒｅｒｏｂｕｓｔａｄｖｅｒｓａｒｉａｌａｔｔａｃｋａｇａｉｎｓｔｒｅａｌｗｏｒｌｄ

ｏｂｊｅｃｔｄｅｔｅｃｔｏｒｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１９ＡＣＭＳＩＧＳＡＣＣｏｎ

ｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．ＮｅｗＹｏｒｋ，

ＵＳＡ，２０１９：１９８９２００４

［５４］ ＺｅｎｇＸ，ＬｉｕＣ，ＷａｎｇＹＳ，ｅｔａｌ．Ａｄｖｅｒｓａｒｉａｌａｔｔａｃｋｓｂｅｙｏｎｄ

ｔｈｅｉｍａｇｅｓｐａｃｅ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／ＣＶＦＣｏｎｆｅｒｅｎｃｅ

ｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ（ＣＶＰＲ）．Ｌｏｎｇ

Ｂｅａｃｈ，ＵＳＡ，２０１９：４３０２４３１１

［５５］ ＣｈｅｎＰＹ，ＺｈａｎｇＨ，ＳｈａｒｍａＹ，ｅｔａｌ．ＺＯＯ：Ｚｅｒｏｔｈｏｒｄｅｒ

ｏｐｔｉｍｉｚａｔｉｏｎｂａｓｅｄｂｌａｃｋｂｏｘａｔｔａｃｋｓｔｏｄｅｅｐｎｅｕｒａｌｎｅｔｗｏｒｋｓ

ｗｉｔｈｏｕｔｔｒａｉｎｉｎｇｓｕｂｓｔｉｔｕｔｅｍｏｄｅｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１０ｔｈ

ＡＣＭ ＷｏｒｋｓｈｏｐｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅａｎｄＳｅｃｕｒｉｔｙ．Ｎｅｗ

Ｙｏｒｋ，ＵＳＡ，２０１７：１５２６

［５６］ ＳｉｍｏｎｙａｎＫ，ＺｉｓｓｅｒｍａｎＡ．Ｖｅｒｙｄｅｅｐｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｔｗｏｒｋｓ

ｆｏｒｌａｒｇｅｓｃａｌｅｉｍａｇｅｒｅｃｏｇｎｉｔｉｏｎ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１４０９．

１５５６，２０１４

［５７］ ＬｉｕＷ，ＡｎｇｕｅｌｏｖＤ，ＥｒｈａｎＤ，ｅｔａｌ．ＳＳＤ：ＳｉｎｇｌｅｓｈｏｔＭｕｌｔｉ

Ｂｏｘｄｅｔｅｃｔｏｒ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１４ｔｈＥｕｒｏｐｅａｎＣｏｎｆｅｒｅｎｃｅ

ｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ（ＥＣＣＶ）．Ａｍｓｔｅｒｄａｍ，Ｎｅｔｈｅｒｌａｎｄｓ，２０１６：

２１３７

［５８］ ＧｉｒｓｈｉｃｋＲ．ＦａｓｔＲＣＮＮ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａ

ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ．Ｓａｎｔｉａｇｏ，Ｃｈｉｌｅ，２０１５：

１４４０１４４８

［５９］ ＲｅｎＳ，ＨｅＫ，ＧｉｒｓｈｉｃｋＲ，ｅｔａｌ．ＦａｓｔｅｒＲＣＮＮ：Ｔｏｗａｒｄｓ

ｒｅａｌｔｉｍｅｏｂｊｅｃｔｄｅｔｅｃｔｉｏｎｗｉｔｈｒｅｇｉｏｎｐｒｏｐｏｓａｌｎｅｔｗｏｒｋｓ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣｏｎｆｅｒｅｎｃｅａｎｄ Ｗｏｒｋｓｈｏｐｏｎ Ｎｅｕｒａｌ

ＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ．Ｍｏｎｔｒｅａｌ，Ｃａｎａｄａ，２０１５：

２８

［６０］ ＨｅＫ，ＧｋｉｏｘａｒｉＧ，ＤｏｌｌｒＰ，ｅｔａｌ．ＭａｓｋＲＣＮＮ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ１６ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ Ｃｏｍｐｕｔｅｒ

Ｖｉｓｉｏｎ（ＩＣＣＶ）．Ｖｅｎｉｃｅ，Ｉｔａｌｙ，２０１７：２９６１２９６９

［６１］ ＳｏｎｇＤ，ＥｙｋｈｏｌｔＫ，ＥｖｔｉｍｏｖＩ，ｅｔａｌ．Ｐｈｙｓｉｃａｌａｄｖｅｒｓａｒｉａｌ

ｅｘａｍｐｌｅｓｆｏｒｏｂｊｅｃｔｄｅｔｅｃｔｏｒｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１２ｔｈＵＳＥＮＩＸ

ＷｏｒｋｓｈｏｐｏｎＯｆｆｅｎｓｉｖｅＴｅｃｈｎｏｌｏｇｉｅｓ（ＷＯＯＴ１８）．Ｂａｌｔｉｍｏｒｅ，

ＵＳＡ，２０１８

［６２］ ＣｈｅｎＳＴ，ＣｏｒｎｅｌｉｕｓＣ，ＭａｒｔｉｎＪ，ｅｔａｌ．ＳｈａｐｅＳｈｉｆｔｅｒ：

ＲｏｂｕｓｔｐｈｙｓｉｃａｌａｄｖｅｒｓａｒｉａｌａｔｔａｃｋｏｎＦａｓｔｅｒＲＣＮＮｏｂｊｅｃｔ

ｄｅｔｅｃｔｏｒ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＥｕｒｏｐｅａｎＣｏｎｆｅｒｅｎｃｅｏｎＭａｃｈｉｎｅ

ＬｅａｒｎｉｎｇａｎｄＰｒｉｎｃｉｐｌｅｓａｎｄＰｒａｃｔｉｃｅｏｆＫｎｏｗｌｅｄｇｅＤｉｓｃｏｖｅｒｙ

ｉｎＤａｔａｂａｓｅｓ（ＥＣＭＬＰＫＤＤ）．Ｄｕｂｌｉｎ，Ｉｒｅｌａｎｄ，２０１８：５２６８

［６３］ ＪｉａＷ，ＬｕＺ，ＺｈａｎｇＨ，ｅｔａｌ．Ｆｏｏｌｉｎｇｔｈｅｅｙｅｓｏｆａｕｔｏｎｏ

ｍｏｕｓｖｅｈｉｃｌｅｓ：Ｒｏｂｕｓｔｐｈｙｓｉｃａｌａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅｓａｇａｉｎｓｔ

ｔｒａｆｆｉｃｓｉｇｎｒｅｃｏｇｎｉｔｉｏｎｓｙｓｔｅｍｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２２０１．

０６１９２，２０２２

［６４］ ＺｈａｎｇＹ，ＦｏｒｏｏｓｈＨ，ＤａｖｉｄＰ，ｅｔａｌ．ＣＡＭＯＵ：Ｌｅａｒｎｉｎｇ

ｐｈｙｓｉｃａｌｖｅｈｉｃｌｅｃａｍｏｕｆｌａｇｅｓｔｏａｄｖｅｒｓａｒｉａｌｌｙａｔｔａｃｋｄｅｔｅｃｔｏｒｓ

ｉｎｔｈｅｗｉｌｄ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＬｅａｒｎｉｎｇＲｅｐｒｅｓｅｎｔａｔｉｏｎｓ（ＩＣＬＲ’１９）．ＮｅｗＯｒｌｅａｎｓ，ＵＳＡ，

２０１８

［６５］ ＨｕａｎｇＬ，ＧａｏＣ，ＺｈｏｕＹ，ｅｔａｌ．Ｕｎｉｖｅｒｓａｌｐｈｙｓｉｃａｌｃａｍｏｕ

ｆｌａｇｅａｔｔａｃｋｓｏｎｏｂｊｅｃｔｄｅｔｅｃｔｏｒｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／

ＣＶＦＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ

（ＣＶＰＲ）．Ｏｎｌｉｎｅ，２０２０：７２０７２９

［６６］ ＷａｎｇＪ，ＬｉｕＡ，ＹｉｎＺ，ｅｔａｌ．Ｄｕａｌａｔｔｅｎｔｉｏｎｓｕｐｐｒｅｓｓｉｏｎ

ａｔｔａｃｋ：Ｇｅｎｅｒａｔｅａｄｖｅｒｓａｒｉａｌｃａｍｏｕｆｌａｇｅｉｎｐｈｙｓｉｃａｌｗｏｒｌｄ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／ＣＶＦＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ

ａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．Ｏｎｌｉｎｅ，２０２１：８５６５８５７４

［６７］ ＺｈｏｕＢ，Ｋｈｏｓｌａ Ａ，Ｌａｐｅｄｒｉｚａ Ａ，ｅｔａｌ．Ｌｅａｒｎｉｎｇｄｅｅｐ

ｆｅａｔｕｒｅｓｆｏｒｄｉｓｃｒｉｍｉｎａｔｉｖｅｌｏｃａｌｉｚａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

２０１６ＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇ

ｎｉｔｉｏｎ（ＣＶＰＲ）．Ｓｅａｔｔｌｅ，ＵＳＡ，２０１６：２９２１２９２９

８４４１ 计　　算　　机　　学　　报 ２０２４年



［６８］ ＳｅｌｖａｒａｊｕＲ Ｒ，ＣｏｇｓｗｅｌｌＭ，ＤａｓＡ，ｅｔａｌ．ＧｒａｄＣＡＭ：

Ｖｉｓｕａｌｅｘｐｌａｎａｔｉｏｎｓｆｒｏｍｄｅｅｐｎｅｔｗｏｒｋｓｖｉａｇｒａｄｉｅｎｔｂａｓｅｄ

ｌｏｃａｌｉｚａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１６ｔｈＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ（ＩＣＣＶ）．Ｖｅｎｉｃｅ，Ｉｔａｌｙ，２０１７：

６１８６２６

［６９］ ＣｈａｔｔｏｐａｄｈａｙＡ，ＳａｒｋａｒＡ，ＨｏｗｌａｄｅｒＰ，ｅｔａｌ．ＧｒａｄＣＡＭ＋＋：

Ｇｅｎｅｒａｌｉｚｅｄｇｒａｄｉｅｎｔｂａｓｅｄｖｉｓｕａｌｅｘｐｌａｎａｔｉｏｎｓｆｏｒｄｅｅｐｃｏｎｖ

ｏｌｕｔｉｏｎａｌｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１８ＩＥＥＥ Ｗｉｎｔｅｒ

ＣｏｎｆｅｒｅｎｃｅｏｎＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｏｍｐｕｔｅｒＶｉｓｉｏｎ（ＷＡＣＶ）．

ＮＶ，ＵＳＡ，２０１８：８３９８４７

［７０］ ＷａｎｇＤ，ＪｉａｎｇＴ，ＳｕｎＪ，ｅｔａｌ．ＦＣＡ：Ｌｅａｒｎｉｎｇａ３Ｄｆｕｌｌ

ｃｏｖｅｒａｇｅｖｅｈｉｃｌｅｃａｍｏｕｆｌａｇｅｆｏｒｍｕｌｔｉｖｉｅｗｐｈｙｓｉｃａｌａｄｖｅｒｓａｒｉａｌ

ａｔｔａｃｋ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＡＡＩ’２２：ＡＡＡＩＣｏｎｆｅｒｅｎｃｅｏｎ

ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ．Ｏｎｌｉｎｅ，２０２２：２４１４２４２２

［７１］ ＳｕｒｙａｎｔｏＮ，ＫｉｍＹ，ＫａｎｇＨ，ｅｔａｌ．ＤＴＡ：Ｐｈｙｓｉｃａｌｃａｍｏｕ

ｆｌａｇｅａｔｔａｃｋｓｕｓｉｎｇｄｉｆｆｅｒｅｎｔｉａｂｌｅｔｒａｎｓｆｏｒｍａｔｉｏｎｎｅｔｗｏｒｋ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／ＣＶＦＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ

ａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．ＮｅｗＯｒｌｅａｎｓ，ＵＳＡ，２０２２：１５３０５

１５３１４

［７２］ ＮａｓｓｉＢ，ＮａｓｓｉＤ，ＢｅｎＮｅｔａｎｅｌＲ，ｅｔａｌ．ＰｈａｎｔｏｍｏｆｔｈｅＡＤＡＳ：

Ｐｈａｎｔｏｍａｔｔａｃｋｓｏｎｄｒｉｖｅｒａｓｓｉｓｔａｎｃｅｓｙｓｔｅｍｓ．ＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔ

Ａｒｃｈｉｖｅ，２０２０

［７３］ ＬｏｖｉｓｏｔｔｏＧ，ＴｕｒｎｅｒＨ，ＳｌｕｇａｎｏｖｉｃＩ，ｅｔａｌ．ＳＬＡＰ：Ｉｍｐｒｏ

ｖｉｎｇｐｈｙｓｉｃａｌａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅｓｗｉｔｈＳｈｏｒｔＬｉｖｅｄａｄｖｅｒｓａｒｉａｌ
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