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摘　要　程序理解对于诸如遗留系统重构和恶意软件检测等多类场景具有重要作用．移动应用功能分类旨在通过
分析目标移动应用的运行时行为来识别其主要功能．由于运行环境的动态性和开发框架的差异性，移动应用行为
模式普遍呈现出较高的复杂性，这给移动应用功能分类带来了挑战．本文致力于通过分析移动应用的执行轨迹实
现对其功能的自动分类．在形式化定义移动应用功能分类问题的基础上，本文提出了一个系统性的解决方案设计
框架ＲａＴ（ＲｕｎａｎｄＴｅｌｌ）以指导执行轨迹驱动的移动应用功能分类解决方案的设计．在ＲａＴ框架的指导下，本文
提出了２种分别基于执行轨迹统计特征和语义特征的行为表征方法．然后，将所生成的２类行为表征与４种基于
神经网络（即ＭＬＰ、ＦＣＮ、ＲｅｓＮｅｔ及ＬＳＴＭ）的移动应用功能分类器相结合构造了８种移动应用功能分类解决方
案．此外，通过利用程序插桩技术，本文采集了来自ＧｏｏｇｌｅＰｌａｙ应用商店３类安卓应用类别涵盖１３种不同功能的
１７个安卓应用程序总计８７６条执行轨迹以构建实验数据集．实验结果表明，采用执行轨迹语义特征行为表征的
ＲａＴ框架解决方案在实验数据集上达到了７３．２％的类间平均分类准确率，其性能明显优于基线方法．
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１　引　言
程序功能分类是指通过对程序进行深入理解进

而从中识别程序主要功能的任务．这项任务是程序
理解的主要任务之一［１］，它有助于完成多种类型的
软件工程任务，譬如软件维护、软件演化、遗留系统
重构［２］、软件产品线［３］等．然而，面对规模日益庞大
的软件系统［４］，使程序功能分类自动化、智能化一直
是一项极具挑战性的任务．

目前大多数程序功能分类解决方案主要分为基
于静态分析和基于动态分析的两大类．基于静态分
析的功能分类解决方案指的是通过对目标程序源代
码的分析实现对其主要功能的辨识．其主要优点在
于仅需对源代码进行扫描即可进行功能分类，从而
使得整个功能分类过程的开销可控．但是，基于静态
分析的功能分类解决方案必须获得目标程序的源代
码，而该前提在某些实际场景（如遗留系统重构、源
代码缺失或恶意软件检测等）中往往难以得到满足．
因此，为有效应对无法获取源代码场景下的程序功
能分类任务，本文拟采用基于动态分析的程序功能
分类解决方案．基于动态分析的程序功能分类解决
方案在满足目标程序可执行系统可获取的前提下，
通过对目标程序执行轨迹的分析进行程序功能分
类．由上可见，基于静态分析的程序功能分类解决方
案与基于动态分析的程序功能分类解决方案在前置
条件上存在明显区别（是否需要源代码），同时又具
有较好的互补性，两者的并行探索将有助于推动程
序功能分类任务适用场景的不断丰富．

然而，由于运行时环境的动态性和开发框架的
差异性，执行轨迹内包含的程序行为模式往往呈现

出较高的复杂性．对于基于动态分析的程序功能分
类解决方案而言，执行轨迹复杂性带来的挑战主要
来自三个方面．首先，执行轨迹包含的方法调用数量
多且调用关系复杂，如何以结构化的形式完整保存
执行轨迹行为信息是第一个挑战．其次，执行轨迹中
的方法调用既包含与功能相关的方法调用又包含与
功能无关的方法调用，如何将两者进行有效区分是
第二个挑战．最后，在获取执行轨迹中与功能相关的
方法调用信息后，如何建立从方法调用信息到功能
标签的有效映射是第三个挑战．

为有效应对上述三个挑战，同时考虑到移动应
用近年来的快速普及趋势，本文提出了一个通用的
移动应用功能分类框架ＲａＴ（ＲｕｎａｎｄＴｅｌｌ）．首先，
本文提出了基于方法调用树的执行轨迹建模方法以
应对第一个挑战．其次，通过利用执行轨迹方法调用
序列的时序特征或语义特征分别提出了两种不同的
执行轨迹行为表征方法，尝试从两个不同的视角应
对第二个挑战．最后，通过设计四种不同的深度神经
网络分类器，尝试拟合从方法调用模式到功能标签
的非线性映射，以期有效提升移动应用功能分类效
果．由于ＲａＴ框架几乎不依赖于特定系统实现，因
此可以将其应用于其他类型程序以指导构建执行轨
迹驱动的功能分类解决方案．

本文的主要贡献体现在以下三个方面：
（１）以与解决方案解耦合的方式对移动应用功

能分类问题进行形式化建模，从而使得本文所设计
的解决方案更易于推广至适用于执行轨迹驱动的其
他类型软件系统的功能分类解决方案中；

（２）提出了两种分别基于执行轨迹统计特征和
语义特征的移动应用行为表征生成方法；

（３）在本文提出的包含４层结构通用框架ＲａＴ
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（ＲｕｎａｎｄＴｅｌｌ）的指导下，设计并实现了集成２种
执行轨迹行为表征生成方法与４类神经网络分类器
的８个移动应用功能分类解决方案；并利用采集自
１７个随机选择安卓应用程序且涵盖１３种不同功能
的总共８７６条执行轨迹开展了综合性实验．通过对
实验结果的对比分析，不仅验证了ＲａＴ框架的合理
性及所设计解决方案相对现有基线方法的明显性能
提升，而且对可能影响移动应用功能分类效果的若
干因素进行了探讨．

本文第２节对移动应用功能分类问题和执行轨
迹建模进行形式化描述；第３节详细阐述通用框架
ＲａＴ、２种执行轨迹表征方法及４类神经网络分类
器的具体设计；第４节从实验设置、实验结果对比、
影响因素归因等多个方面对所提出ＲａＴ框架的合
理性及解决方案的有效性进行验证及分析；第５节
对移动应用功能分类的相关工作进行介绍；最后在
第６节总结本文工作并展望未来的潜在研究方向．

２　问题描述
在“移动应用功能分类”（ＭｏｂｉｌｅＡｐｐＦｕｎｃｔｉｏｎ

ａｌｉｔｙＣｌａｓｓｉｆｉｃａｔｉｏｎ）术语选择中，本文主要基于两点
原因选择术语“功能”（Ｆｕｎｃｔｉｏｎａｌｉｔｙ）而非“特性”
（Ｆｅａｔｕｒｅ）．首先，在软件工程领域，“特性”一词通常
是指能够将某个程序与其他程序区分开来的特色功
能．而为了使本文的目标问题更具有一般性，本文没
有对特色功能与通用功能（如登录、注销等）进行区
分．其次，在同时涉及软件工程和机器学习领域背景
的情况下，可以有效避免软件工程上下文中的术语
“特性”（Ｆｅａｔｕｒｅ）与机器学习上下文中的术语“特
征”（Ｆｅａｔｕｒｅ）发生语义混淆．移动应用功能分类问
题的形式化描述如下所示．

给定：
（１）执行轨迹集合犡＝｛狓犻｝和功能标签集合

犢＝｛狔犽｝，其中每一条执行轨迹狓犻关联一个功能标
签狔犻∈犢，即执行轨迹狓犻采集于目标移动应用执行
功能狔犻期间；

（２）执行轨迹狓犻＝｛犿犮犼｝都是为满足功能狔犻而
执行的一个方法调用序列，其调用的每个方法为包含
主调方法犿犮犮犪犾犾犲狉犼 、开始时刻犿犮狊狋犪狉狋犼、结束时刻犿犮犲狀犱犼、
输入参数犿犮犻狀犼、返回值犿犮狅狌狋犼、读变量犿犮狏犪狉＿狉犲犪犱犼 及写变
量犿犮狏犪狉＿狑狉犻狋犲犼 的７元组；

（３）执行轨迹集合犡＝｛狓犻｝被划分为两个不相交
的子集，训练集犡Ｔｒａｉｎ和测试集犡Ｔｅｓｔ，即犡＝犡Ｔｒａｉｎ∪
犡Ｔｅｓｔ且犡Ｔｒａｉｎ∩犡Ｔｅｓｔ＝．

假设：
（１）执行轨迹集合犡具有以下性质：
①狆，狇（狓狆≠狓狇），其中狔狆＝狔狇；
②狆，狇，狉（犇（狓狆，狓狇）犇（狓狆，狓狉）），其中狔狆＝

狔狇且狔狆≠狔狉，犇（狓狆，狓狇）表示执行轨迹狓狆和狓狇在欧
式空间犇中的距离；

（２）存在表征函数犉（狓犻）＝狕犻∈犚犖，使得狆，狇，
狉（犇（狕狆，狕狇）＜犇（狕狆，狕狉）），其中狔狆＝狔狇且狔狆≠狔狉，犖
为表征向量狕犻的维度．

目标：
（１）设计由表征函数犉和分类器犆构成的移动应

用功能分类解决方案．首先，学习表征函数犉拟合映
射犡Ｔｒａｉｎ→犣以最大化∑狔狆≠狔狉犇（狕狆，狕狉）－∑狔狆＝狔狇犇（狕狆，狕狇）；
其次，构建分类器犆拟合映射犣→犢以最大化移动
应用功能分类准确率（如式（１）所示）．

犃犮犮犉犆＝
∑狓犻∈犡Ｔｅｓｔ犺犻狋犆（犉（狓犻））
｜犡Ｔｅｓｔ｜ （１）

其中，犉（狓犻）为执行轨迹狓犻应用行为表征方法犉构造
的表征向量，犆（犉（狓犻））∈犢则为以犉（狓犻）作为功能
分类器犆的输入预测功能标签．若预测功能标签与
执行轨迹狓犻真实功能标签一致，则犺犻狋犆（犉（狓犻））赋值为
１，否则为０．对测试集犡Ｔｅｓｔ中每条执行轨迹的功能
标签预测结果求和之后其取值范围为［０，｜犡Ｔｅｓｔ｜］．
因此，移动应用功能分类准确率犃犮犮犉犆的值域为
［０，１］，该评价指标越接近１说明由执行轨迹行为表
征方法犉与功能分类器犆构成的移动应用功能分
类解决方案效果越好，该评价指标越接近０则说明
该解决方案效果越差．

执行轨迹集合犡的第一个性质表明即使功能
标签相同，不同的执行轨迹中调用的方法数量也不
同．而现有的大多数分类器仅接受具有固定长度的
输入．因此，如何将复杂多变且大小各异的执行轨迹
转换为具有固定长度且保留有利于功能分类信息的
表征向量成为本文工作要应对的首要问题．此外，执
行轨迹集合犡的第二个性质表明，执行轨迹集合犡
中可能存在功能标签相同的执行轨迹狓狆与狓狇，它们
之间的欧式距离反而大于或等于功能标签相异的执
行轨迹狓狆与狓狉之间的欧式距离，这使得移动应用功
能分类任务更加具有挑战性．

３　移动应用功能分类解决方案
３１　框架概述

为了实现对移动应用功能的准确分类，同时有
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效降低手工特征提取开销，本文提出了执行轨迹驱
动的ＲａＴ框架．ＲａＴ框架涉及三种类型的物理设
备：移动应用运行设备、执行轨迹采集设备和功能分
类设备．如图１所示，ＲａＴ框架的逻辑结构由四层
组成，其中每一层都包含一组部署在上述物理设备
上的模块．首先，在移动应用运行设备（如智能手机）
上，执行轨迹生成层通过使用程序插桩技术动态监
视移动应用犿犪犻上功能狔犼的执行过程．接着，在执行
轨迹采集设备上，执行轨迹采集层中的执行轨迹采
集器将持续记录并持久化存储移动应用犿犪犻上执行
功能狔犼对应产生的执行轨迹狓犼．然后，功能分类设
备上的执行轨迹预处理层负责解析包含不同执行细
节信息的执行轨迹狓犼，并将它们转换为某种便于后

续处理的统一数据结构（详见３．２节），从而实现对
移动应用运行时行为的自动表征．最后，功能分类层
通过使用这些具有统一数据结构的执行轨迹，以
智能化的方式对移动应用的功能进行分类．功能分
类层包含执行轨迹行为表征生成器（详见３．３节）
和功能分类器两个模块（详见３．４节）．执行轨迹
行为表征生成器仅需配置少量超参数即可生成高
维表征向量，而基于神经网络的功能分类器则能
够自动拟合高维表征向量与功能标签之间的非线
性映射关系．因此，相对于传统手工特征提取过
程，基于ＲａＴ框架的移动应用功能分类解决方案
有望在提升性能的同时还能够有效降低特征提取
开销．

图１　执行轨迹驱动的移动应用功能分类框架ＲａＴ

３２　执行轨迹预处理
对执行轨迹进行预处理的主要目的是构建统一

的数据结构，以结构化地存储执行特定功能的目标
程序的运行时行为信息．执行轨迹预处理主要包括
解析器，转换器和加载器三个部分．其中，解析器负
责从来自于执行轨迹采集层的原始执行轨迹（一般
为Ｊｓｏｎ格式文件）中提取方法调用信息．转换器则
负责将初始按照调用时序排列的方法调用序列转换
为统一的数据结构，以便于后续的处理．加载器在按
统一数据结构对执行轨迹进行重构之后，将其输入
到执行轨迹行为表征生成器．在本文的工作中，执行
轨迹预处理层和功能分类层的模块部署在同一台物
理服务器（即功能分类设备）上，这使得加载器更容
易实现．解析器和加载器的设计及实现相对简单，而
更加关键的任务则是将原始执行轨迹转换为统一数
据结构，因此本节的剩余部分将着重说明转换器的
设计思路．

如第２节对移动应用功能分类问题的定义所

述，移动应用的执行轨迹狓犻包含一系列的方法调用
｛犿犮犼｝．这一系列方法之间的多层嵌套主调被调关
系通过每个方法犿犮犼中的犿犮犮犪犾犾犲狉犼 的元素进行记录．
除了方法之间的调用关系之外，执行轨迹还包含
每个方法调用的具体执行细节信息，如方法｛犿犮犼｝被
调用的开始时间犿犮狊狋犪狉狋犼、结束时间犿犮犲狀犱犼、输入参数
犿犮犻狀犼、输出参数犿犮狅狌狋犼、读变量犿犮狏犪狉＿狉犲犪犱犼 及写变量
犿犮狏犪狉＿狑狉犻狋犲犼 ．因此，我们可以将上述方法调用关系及具
体执行细节信息作为执行轨迹行为表征的依据．
基于以上分析，本文将执行轨迹建模为树型结构，其
中树型结构的每一个节点犕犆犜（狓犻）犼都代表执行轨
迹狓犻中的一条方法调用犿犮犼，每一个父节点是其所
有子节点的主调方法（即犕犆犜（狓犻）狆犪狉犲狀狋犼 ＝犿犮犮犪犾犾犲狉犼 ）．
执行轨迹中的每个方法调用的具体执行细节信息以
元组的形式存储在树型结构的每个节点之中（即
犕犆犜（狓犻）犼＝犿犮犼）．本文将这种树型结构命名为“方
法调用树”（ＭｅｔｈｏｄＣａｌｌＴｒｅｅ，简记为ＭＣＴ）．算法１
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中展示了根据给定的执行轨迹狓犻构建其对应方法
调用树犕犆犜（狓犻）的伪代码．

算法１．方法调用树Ｂｕｉｌｄ＿ＭＣＴ．
输入：狓犻＝｛犿犮犼｝
输出：犕犆犜（狓犻）
步骤１．初始化方法调用树的根节点；
１．犕犆犜（狓犻）狉狅狅狋←ＮＵＬＬ
２．ＦＯＲｅａｃｈ犼∈［１，狓犻］ＤＯ
３．　ＩＦ犿犮犮犪犾犾犲狉犼 ｉｓＮＵＬＬＴＨＥＮ
４．　　犕犆犜（狓犻）狉狅狅狋←犿犮犼
５．　　ＢＲＥＡＫ
６．　ＥＮＤＩＦ
７．ＥＮＤＦＯＲ
８．犕犆犜（狓犻）狆犪狉犲狀狋０ ←ＮＵＬＬ
９．犕犆犜（狓犻）犻犱０←０
１０．犕犆犜（狓犻）狊狋犪狉狋０←犕犆犜（狓犻）狊狋犪狉狋狉狅狅狋

１１．犕犆犜（狓犻）犲狀犱０←犕犆犜（狓犻）犲狀犱狉狅狅狋
１２．犕犆犜（狓犻）犻狀０＝犕犆犜（狓犻）狅狌狋０←ＮＵＬＬ
１３．犕犆犜（狓犻）狏犪狉＿狉犲犪犱０ ＝犕犆犜（狓犻）狏犪狉＿狑狉犻狋犲０ ←ＮＵＬＬ
步骤２．构建方法调用树的剩余部分；
１４．ＦＯＲｅａｃｈ犼∈［１，狓犻］ＤＯ
１５．　ＩＦ犿犮犮犪犾犾犲狉犼 ｉｓＮＵＬＬＴＨＥＮ
１６．　　犕犆犜（狓犻）狆犪狉犲狀狋犼 ←０
１７．　ＥＬＳＥ
１８．　　犕犆犜（狓犻）狆犪狉犲狀狋犼 ←狊ｉｆ犿犮犮犪犾犾犲狉犼 ｉｓ犿犮狊
１９．　ＥＮＤＩＦ
２０．　犕犆犜（狓犻）犼←犿犮犼
２１．ＥＮＤＦＯＲ
步骤３．输出方法调用树．
２２．ＲＥＴＵＲＮ犕犆犜（狓犻）
算法１包含三个步骤．步骤１是初始化ＭＣＴ的

根节点．由于一条执行轨迹仅与一种功能相关，因此
可将整个执行轨迹抽象为ＭＣＴ的根节点．算法第１
到第７行遍历执行轨迹中的所有方法调用，从而找
出其中的顶层方法调用（即没有显式主调方法的方
法调用）．第８到第１３行对根节点的运行信息进行
了初始化．步骤２（第１４到第２１行）利用方法调用
中的犿犮犮犪犾犾犲狉犼 元素抽取出不同方法调用之间的多层嵌
套主调被调关系，然后基于抽取出的调用关系将所
有方法调用对应的节点（即犕犆犜（狓犻）犼）组织为树型
结构（即犕犆犜（狓犻））．步骤３返回执行轨迹的统一树
型结构犕犆犜（狓犻）．在构建方法调用树犕犆犜（狓犻）的
过程中，执行轨迹中的每条方法调用仅被访问１次，
因而算法１的时间复杂度为犗（狀）．本文在３．３节提
出了两种以方法调用树犕犆犜（狓犻）为基础的执行轨

迹行为表征方法，分别是基于统计特征和基于语义
特征的表征方法．
３３　执行轨迹行为表征

一般而言，执行轨迹的行为表征应满足以下两
个条件：（１）由于绝大多数分类器（如神经网络分类
器）的输入必须是固定长度的向量，因而生成的执行
轨迹行为表征应是等长的；（２）考虑到移动应用功
能分类问题的特点，执行轨迹的行为表征应该保留
其与功能具有关联性的特征，从而帮助提高功能分
类器的准确率．以方法调用树犕犆犜（狓犻）为基础，本
节将介绍执行轨迹行为表征的两种生成方法．第一
种方法从执行轨迹中提取特定变量的原始序列，并
采用分布近似技术生成固定长度的表征．本文将通
过该方法生成的执行轨迹行为表征称为基于统计
特征的表征．第二种方法则从执行轨迹中提取与程
序功能潜在相关的关键词，并将这些关键词对应的
词向量连接起来形成执行轨迹行为表征．通过该
方法生成的执行轨迹行为表征称为基于语义特征
的表征．
３．３．１　基于统计特征的执行轨迹行为表征

如算法２中所示，生成基于统计特征的执行轨
迹行为表征（ＳｔａｔｉｓｔｉｃａｌＣｈａｒａｃｔｅｒｉｓｔｉｃｂａｓｅｄＲｅｐｒｅ
ｓｅｎｔａｔｉｏｎ，简记为ＳＣＲ）包括三个主要步骤．步骤１
（算法２第１行）前序遍历犕犆犜（狓犻）除根节点以外
的节点得到方法调用序列犕犆犛（狓犻）．步骤２（算法２
第２到第１０行），选取特定的变量狏犼，利用函数
犵犲狋犞犪犾狌犲（犿犮，狏犼）计算其原始时间序列．本文选取了
以下三个变量：（１）每个方法调用的持续时间，以其
开始时刻和结束时刻之间的时间间隔表示；（２）每
个方法调用读变量的数量；（３）每个方法调用写变
量的数量．以上三个变量的原始时间序列计算函数
的定义如式（２）、（３）及（４）所示．步骤３（算法２第１１
到１５行），利用函数犇犻狊狋狉（犚犃犠狏犼狓犻）（如Ｋａｐｌａｎ
Ｍｅｉｅｒ估计［５］）估计每个变量的原始时间序列分布，
接着应用函数犛犪犿狆犾犲（犇犻狊狋狉（犚犃犠狏犼狓犻），犱）（例如
ＥＣＤＦ［６］）从估计分布犇犻狊狋狉（犚犃犠狏犼狓犻）中采样犱个数
据点，然后将执行轨迹狓犻每个变量的采样数据点水
平拼接起来以构建基于统计特征的执行轨迹行为表
征犛犆犚（狓犻）．最后，（算法２第１６行）返回所生成的
基于统计特征的执行轨迹行为表征犛犆犚（狓犻）．

犵犲狋犞犪犾狌犲（犿犮，犱狌狉犪狋犻狅狀）＝犿犮犲狀犱－犿犮狊狋犪狉狋 （２）
犵犲狋犞犪犾狌犲（犿犮，狏犪狉＿狉犲犪犱）＝犿犮狏犪狉＿狉犲犪犱 （３）
犵犲狋犞犪犾狌犲（犿犮，狏犪狉＿狑狉犻狋犲）＝犿犮狏犪狉＿狑狉犻狋犲 （４）
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算法２．基于统计特征的行为表征Ｇｅｎｅｒａｔｅ＿ＳＣＲ．
输入：犕犆犜（狓犻），犞＝｛狏犼｝，犱
输出：犛犆犚（狓犻）
步骤１．获取除根节点外的方法调用树犕犆犜（狓犻）前序
遍历方法调用序列犕犆犛（狓犻）；
１．犕犆犛（狓犻）←犘狉犲狅狉犱犲狉（犕犆犜（狓犻））＼犕犆犜（狓犻）０
步骤２．对于目标变量集合犞中的每个变量狏犼，依据
犕犆犛（狓犻）抽取该变量对应的原始时间序列犚犃犠狏犼狓犻，并
获得其并集犚犃犠狓犻；
２．犚犃犠狓犻←｛｝
３．犞＝｛犱狌狉犪狋犻狅狀，狏犪狉＿狉犲犪犱，狏犪狉＿狑狉犻狋犲｝
４．ＦＯＲｅａｃｈ狏犼∈犞ＤＯ
５．　犚犃犠狏犼狓犻←｛｝
６．　ＦＯＲｅａｃｈ犿犮∈犕犆犛（狓犻）ＤＯ
７．　　犚犃犠狏犼狓犻←犚犃犠

狏犼狓犻∪｛犵犲狋犞犪犾狌犲（犿犮，狏犼）｝
８．　ＥＮＤＦＯＲ
９．犚犃犠狓犻←犚犃犠狓犻∪｛犚犃犠

狏犼狓犻｝
１０．ＥＮＤＦＯＲ
步骤３．基于每个变量狏犼的原始时间序列犚犃犠狏犼狓犻，利
用分布估计技术（犇犻狊狋狉函数）和分布采样技术（犛犪犿狆犾犲
函数）获得其对应的统计表征犛犆犚（狓犻）狏犼，并获得其并
集犛犆犚（狓犻）；
１１．犛犆犚（狓犻）←｛｝
１２．ＦＯＲｅａｃｈ狏犼∈犞ＤＯ
１３．　犛犆犚（狓犻）狏犼←犛犪犿狆犾犲（犇犻狊狋狉（犚犃犠狏犼狓犻），犱）
１４．　犛犆犚（狓犻）←犛犆犚（狓犻）∪犛犆犚（狓犻）狏犼
１５．ＥＮＤＦＯＲ
步骤４．输出狓犻基于统计特征的行为表征．
１６．ＲＥＴＵＲＮ犛犆犚（狓犻）
如第２节移动应用功能分类问题定义中执行轨

迹的第一个性质所述，即使是具有相同功能标签的
执行轨迹，在方法调用数量和变量访问数量上也可
能存在差异性．因而探索合适的执行轨迹行为表征
方法以克服不同执行轨迹之间的差异性是实现程序
功能分类的关键要素之一．一种通行方案是对目标
变量的分布进行合理采样，从而有效应对样本差异．
该类工作主要有两种技术路线：基于距离的方法和
基于分布近似的方法．基于距离方法的主要目标是
找到一种计算目标变量对应序列距离的方法．动态
时间规整（ＤｙｎａｍｉｃＴｉｍｅＷｒａｐｐｉｎｇ，简记为ＤＴＷ）
是其中的代表方法，它能够计算具有不同长度的两
个序列之间的距离．然而，由于耗时较长，ＤＴＷ仅
适用于基于距离的分类器（如ＫＮＮ分类器）．考虑
到复杂执行轨迹中方法调用序列不仅长度可变且可
能较长，因此本文采用第二种技术路线（即分布近似
方法）来生成基于统计特征的执行轨迹行为表征．常
用的基于分布近似的方法包括ＢＤＴ［７８］、ＳＡＸ［９１０］
以及基于高斯混合模型的方法［１１］等．然而，真实场
景中原始序列并不总是独立同分布的．为了解决这
一问题，本文采取了一种替代方案，即使用等价累计
分布函数（ＥＣＤＦ［６］）估计目标变量狏犼的分布犇（狏犼）
的累积概率函数犘犇（狏犼）．累积概率函数犘犇（狏犼）的具体
定义如式（５）所示．

犘犇（狏犼）（狕）＝犘（狏犼狕） （５）
显而易见，犘犇（狏犼）是单调递增的，并且其值曲线

自然反映了犘犇（狏犼）从０到１的变化过程中变量狏犼的
总体分布情况．图２是一个ＥＣＤＦ的具体示例，其
中共采样了２个数据点（狕１，狕２）．

图２　ＥＣＤＦ采样示例

对于犱个数据点狆犻∈犚［０，１］，可以根据式（６）和
（７）计算其在分析窗口犻中的值狕犻．然后，对每个分
析窗口犻的犱个采样数据点依照式（８）进行水平拼
接，并将其作为变量狏犼的最终表征返回．对于执行

轨迹狓犻的每个变量狏犼，重复执行上述过程，通过水
平拼接执行轨迹狓犻所有变量的犛犆犚（狓犻）狏犼（即算法２
第１３行），最终生成基于统计特征的执行轨迹行为
表征．
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犇（狏犼）＝｛狆犻｝犚犱［０，１］，狆犻＜狆犻＋１ （６）
犛犆犚（狓犻）犻狏犼＝｛狕犻，犽：犘犻犇（狏犼）＝狆犽｝，狕犻＜狕犻＋１（７）

犛犆犚（狓犻）狏犼＝∪犛犆犚（狓犻）犻狏犼 （８）
３．３．２　基于语义特征的执行轨迹行为表征

除了统计特征信息之外，执行轨迹中还包含丰
富的语义信息，例如方法调用的函数名和变量名等．
而此类语义信息对于识别目标程序运行过程中执行
的功能具有较大帮助．该想法源自一个合理的假设，
程序中函数与变量的名称与其实现的功能具有某种
程度的语义关联，这是软件开发人员出于源代码的
可读性与可重用性考虑设计的．因此，本节提出了一
种基于语义特征的执行轨迹行为表征方法，利用执
行轨迹中丰富的语义信息来生成表征，从而提升功
能分类器的准确率．

如３．２节所述，在执行轨迹预处理过程中，执行
轨迹狓犻被转换为方法调用树犕犆犜（狓犻），其每个节点
都是具有多个属性的方法调用．为了有效利用这些
属性中与程序功能相关的语义信息，需要从执行轨
迹的方法调用树犕犆犜（狓犻）中选择一个关键词集合．
关键词的选择主要遵循两个原则：（１）具有较高的
可读性；（２）与执行轨迹对应功能具有语义相关性．

算法３详细描述了基于语义特征的执行轨迹行
为表征（ＳｅｍａｎｔｉｃＲｅｐｒｅｓｅｎｔａｔｉｏｎ，简记为ＳＲ）的生
成过程，主要包括三个步骤．步骤１（算法３第１到第
１０行）的双重循环通过调用函数犵犲狋犚犪狀犽（犓犠狓犻，犽）
从执行轨迹集合犡的每条执行轨迹狓犻中选择犽个
关键词，并根据这些关键词构造词汇表犞．第５行的
函数犠犛（犿犮犼）利用驼峰规则分词从方法调用犿犮犼
的重要文本属性（方法名，变量名）中提取原始词素，
从而形成候选关键词集合犓犠犿犮犼狓犻．第６行的函数
犾狅狅犽犝狆（犓犠犿犮犼狓犻，犇犻犮狋）则通过查找预先准备的字典
犇犻犮狋（本文使用的字典包含超过４０万个英文单词）
过滤出犓犠犿犮犼狓犻中可读性较高的关键词．第８行通过
调用函数犵犲狋犚犪狀犽（犓犠狓犻，犽）选择每条执行轨迹狓犻
的前犽个关键词犓＿犓犠狓犻．第９行将犡中每条执行
轨迹狓犻的前犽个关键词犓＿犓犠狓犻的并集构建为词汇
表犞．

算法３．基于语义特征的行为表征Ｇｅｎｅｒａｔｅ＿ＳＲ．
输入：犡＝｛狓犻｝，犇犻犮狋，犽，犱
输出：犛犚（狓犻）
步骤１．从每条执行轨迹狓犻中选取犽个关键词并为执
行轨迹集合犡构建词汇表犞；
１．犞＝｛｝
２．ＦＯＲｅａｃｈ狓犻∈犡ＤＯ

３．　犓犠狓犻＝｛｝
４．　ＦＯＲｅａｃｈ犿犮犼∈犕犆犜（狓犻）ＤＯ
５．　　犓犠犿犮犼狓犻＝犠犛（犿犮犼）
６．　　犓犠狓犻＝犓犠狓犻∪犾狅狅犽犝狆（犓犠

犿犮犼狓犻，犇犻犮狋）
７．　ＥＮＤＦＯＲ
８．　犓＿犓犠狓犻＝犵犲狋犚犪狀犽（犓犠狓犻，犽）
９．　犞＝犞∪犓＿犓犠狓犻
１０．ＥＮＤＦＯＲ
步骤２．利用词汇表犞为执行轨迹狓犻生成犱维的向量
表征；
１１．狏犲犮＿犿狅犱犲犾＝狋狉犪犻狀犕狅犱犲犾（犞，犱）
１２．犛犚（狓犻）＝｛｝
１３．ＦＯＲｅａｃｈ犽狑∈犓＿犓犠狓犻ＤＯ
１４．　犛犚（狓犻）＝犛犚（狓犻）∪犵犲狋犞犲犮狋狅狉（犽狑，狏犲犮＿犿狅犱犲犾）
１５．ＥＮＤＦＯＲ
步骤３．输出狓犻基于语义特征的行为表征．
１６．ＲＥＴＵＲＮ犛犚（狓犻）
函数犵犲狋犚犪狀犽（犓犠狓犻，犽）的实现方法有很多种，

本文采用了实现简单且应用广泛的ｔｆｉｄｆ［１２］．首先，
需要计算关键词犽狑在执行轨迹狓犻中出现的词频
狋犳犽狑，狓犻．其次，需要计算关键词犽狑在所有执行轨迹
集合犡中的逆文档频率犻犱犳犽狑，其定义如式（９）所
示，其中犱犳犽狑为执行轨迹集合犡中包含关键词犽狑
的执行轨迹数量．最后，如式（１０）所示，通过将词频
狋犳犽狑，狓犻与逆文档频率犻犱犳犽狑相乘，即可为执行轨迹
中的每个候选关键词犽狑赋予一个其相对于所在
执行轨迹狓犻的合理权重值狋犳犻犱犳犽狑，狓犻．其后，我们即
可依据执行轨迹狓犻中每个候选关键词的狋犳犻犱犳犽狑，狓犻
值筛选对于区分不同执行轨迹有益的关键词列表
犓＿犓犠狓犻．

犻犱犳犽狑＝ｌｏｇ｜犡｜犱犳犽狑 （９）
狋犳犻犱犳犽狑，狓犻＝狋犳犽狑，狓犻×犻犱犳犽狑 （１０）

步骤２（算法３第１１到第１５行）包括向量模型
训练和关键词表征生成两个环节．第１１行中函数
狋狉犪犻狀＿犿狅犱犲犾（犞，犱）的作用是在词汇表犞上训练犱
维向量模型，同时保留不同向量之间的语义相似度
信息．从第１３行开始的循环将关键词犽狑输入训练
好的向量模型狏犲犮＿犿狅犱犲犾以生成每条执行轨迹狓犻对
应犓＿犓犠狓犻中的每个关键词犽狑的犱维向量表征．
重复进行以上操作后将执行轨迹狓犻中每个关键词
的犱维向量表征进行水平拼接，即可得到基于语义
特征的执行轨迹行为表征犛犚（狓犻）．步骤３（算法３
第１６行）返回执行轨迹狓犻的基于语义特征的行为
表征犛犚（狓犻）．
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鉴于ｗｏｒｄ２ｖｅｃ模型［１３］在大量实际应用场景中
展现出来的稳定性能，本文使用该模型实现函数
狋狉犪犻狀＿犿狅犱犲犾（犞，犱）．基于包含所有执行轨迹关键词
的词汇表犞，通过最大化如式（１１）所示的目标函数，
ｗｏｒｄ２ｖｅｃ模型即可为词汇表中的每个关键词生成
多维向量表征．式（１１）中的参数犮为训练上下文的
长度．如式（１２）所示，狆（犽狑狋＋犼｜犽狑狋）则采用Ｓｏｆｔｍａｘ
函数进行定义．

１
｜犞｜∑

狘犞狘

狋＝１ ∑－犮犼犮，犼≠０
ｌｏｇ狆（犽狑狋＋犼｜犽狑狋）（１１）

狆（犽狑狋＋犼｜犽狑狋）＝犲犺（犽狑狋，犽狑狋＋犼）

∑
狘犞狘

狋＝１
犲犺（犽狑狋，犽狑狋＋犼）

（１２）

３４　基于神经网络的功能分类器
相对于传统机器学习模型，神经网络体现出更

强大的复杂函数拟合能力，在解决非线性问题方面
具有巨大潜力．因此，为了处理执行轨迹行为表征与
程序功能之间的复杂映射关系，本文选取４种典型
神经网络：多层感知机（ＭＬＰ）、全卷积网络（ＦＣＮ）、
残差网络（ＲｅｓＮｅｔ）和长短期记忆网络（ＬＳＴＭ）作为
候选功能分类器．上述４种基于神经网络的功能分
类器均包含尺寸相同的输入层（与执行轨迹行为表

征尺寸相等）和Ｓｏｆｔｍａｘ层（与程序功能类别数量
相等），其中输入层用于接收执行轨迹行为表征，
Ｓｏｆｔｍａｘ层则将分类结果映射到具体的程序功能类
别标签．所有的分类器均使用线性修正单元（ＲｅＬＵ
层）作为激活函数．对于基于多层感知机的功能分类
器，通过增加Ｄｒｏｐｏｕｔ层对部分权重进行随机丢弃
以避免模型过拟合．而对于基于全卷积网络和残
差网络的功能分类器，则增加了Ｃｏｎｖ１Ｄ层用于执
行一维卷积运算．同时，为了提高上述两类功能分类
器的训练速度，本文还采用了批量归一化（Ｂａｔｃｈ
Ｎｏｒｍａｌｉｚａｔｉｏｎ）［１４］技术（即ＢａｔｃｈＮｏｒｍ层）．批量归
一化技术将不同批次样本的分布通过归一化操作转
换为标准正态分布，以确保每个批次样本分布的一
致性，因而可以避免神经网络训练过程中发生梯度
消失，从而加速神经网络的训练过程．此外，还引入
全局平均池化（ＧｌｏｂａｌＡｖｅｒａｇｅＰｏｏｌｉｎｇ）［１５］方法（即
ＧＡＰ层）以替换最后一层全连接层，从而显著减少
模型的参数数量，在避免神经网络过拟合的同时能
够进一步加速神经网络的训练过程．本文实验中所
采用的多层感知机（ＭＬＰ）、全卷积网络（ＦＣＮ）、残
差网络（ＲｅｓＮｅｔ）及长短期记忆网络（ＬＳＴＭ）的网络
结构和部分超参数设置如图３所示．

图３　神经网络功能分类器网络结构及其主要超参数设置

４　实验结果与分析
４１　实验设置

为了验证本文提出移动应用功能分类解决方案
的有效性，首先将目标移动应用（即安卓应用）安装
运行在一台物理安卓智能手机上．然后，利用文献

［２］中介绍的程序插桩技术，在执行特定功能期间采
集目标安卓应用产生的执行轨迹．如表１所示，本实
验从ＧｏｏｇｌｅＰｌａｙ应用商店共采集了来自３个安卓
应用类别（Ｃａｌｅｎｄａｒ、Ｍｅｍｏ及Ｐｈｏｔｏｇｒａｐｈｙ）涵盖
１３种不同功能（详见表１“应用主要功能”列）的
１７个安卓应用（详见表１“应用名称”列）总计８７６条
执行轨迹．此外，为了更进一步探究移动应用功能分
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类问题的复杂性，实验中人为增加了一个虚拟的应
用类别Ｍｉｘｅｄ．该应用类别由上述３个安卓应用类
别的所有功能和执行轨迹组合构成．为避免训练集
与测试集重叠导致的数据泄漏，我们采用留一法，将
每个安卓应用类别对应的所有执行轨迹以应用为

单元划分为互不重叠测试集和训练集．其中测试
集包含随机选定的某个应用的所有执行轨迹，而
训练集则包含同一应用类别下其他应用的所有执行
轨迹．表１中展示了本实验所采集的数据集相关详
细信息．

表１　移动应用功能分类实验数据集描述
应用类别 应用名称 应用主要功能 执行轨迹

Ｃａｌｅｎｄａｒ
ｃｏｍ．ａｐｐｇｅｎｉｘ．ｂｉｚｃａｌ
ｃｏｍ．ｄｒｏｉｄｆｏｕｎｄｒｙ．ｃａｌｅｎｄａｒ
ｃｏｍ．ｊｏｓｈｙ２１．ｖｅｒａ
ｃｏｍ．ｓｉｍｐｌｅｍｏｂｉｌｅｔｏｏｌｓ

添加／删除／编辑事件
添加／删除／编辑事件
添加／删除／编辑事件
添加／删除／编辑事件

３６
３６
３６
３６

Ｍｅｍｏ

ｃｏｍ．ａｂｈｉ．ｎｅｗｍｅｍｏ
ｃｏｍ．ｈｏｎｎｙ．ｍｅｍｏ
ｃｏｍ．ｏｄｇｅｎ．ｍｅｍｏ
ｎｏｔｅｐａｄ．ｎｏｔｅ．ｎｏｔａｓ
ｏｒｇ．ｗｈｉｔｅｇｌｏｗ．ｋｅｅｐｍｙｎｏｔｅｓ
ｃｏｍ．ｂｅｋａ．ｔｏｏｌｓ．ｑｕｉｃｋｎｏｔｅｓ
ｏｒｇ．ｄａｙｕｐ．ｇｎｏｔｅｓ

添加／删除／编辑／共享备忘录
添加／删除／编辑／共享备忘录
添加／删除／编辑／共享备忘录
添加／删除／编辑／共享备忘录
添加／删除／编辑／共享备忘录
添加／删除／编辑／共享备忘录
添加／删除／编辑／共享备忘录

４８
４８
４８
４８
４８
４８
４８

Ｐｈｏｔｏｇｒａｐｈｙ

ｃｏｍ．ａｌｍａｌｅｎｃｅ．ｏｐｅｎｃａｍ
ｃｏｍ．ｃｙｗｏｒｌｄ．ｃａｍｅｒａ
ｃｏｍ．ｆａｌｓｔａｄ．ｍｅｇａｐｈｏｔｏｆｒｅｅ
ｃｏｍ．ｔｅｎｃｅｎｔ．ｔｔｐｉｃ
ｃｏｍ．ｓｉｍｐｌｅｍｏｂｉｌｅｔｏｏｌｓ．ｃａｍｅｒａ
ｎｅｔ．ｓｏｕｒｃｅｆｏｒｇｅ．ｏｐｅｎｃａｍｅｒａ

前／后置摄像头，照／删相，录视频，开闪光
前／后置摄像头，照／删相，开闪光
前／后置摄像头，照相，录视频
前／后置摄像头，照／删相，录视频，开闪光
前／后置摄像头，照／删相，录视频，开闪光
前／后置摄像头，照／删相，录视频，开闪光

７２
６０
４８
７２
７２
７２

Ｍｉｘｅｄ 上述所有应用 上述所有功能 ８７６
总计 １７ １３ １７５２　

如表２所示，本文实验的移动应用功能分类解
决方案包含两个关键组件：行为表征生成器和程序
功能分类器．本文将３．３节中提出的两种表征方法
与３．４节中设计的四种分类器组合后构建了８种不
同的移动应用功能分类解决方案．为保证对比两种
表征方法的公平性，本文将两种方法输出表征向量
的长度设定为固定值３０００．选取该值的主要动机在
于该值可以整除表２中两种行为表征生成器的变量
个数（即｜犞｜）或关键词个数（即犽），从而在解决方案
实现时无需对单个变量或关键词维度（即犱）进行向
上或向下取整处理．针对基于统计特征的行为表征

（即ＳＣＲ），从执行轨迹中选取犞的三个变量（即
犱狌狉犪狋犻狅狀、狏犪狉＿狉犲犪犱狊和狏犪狉＿狑狉犻狋犲狊），并使用分布近
似技术（即ＥＣＤＦ）采样３０００／｜犞｜（即１０００）个数据
点以表征每个变量．为了构造基于语义特征的行为
表征（即ＳＲ），从每条执行轨迹中选取犽个关键词并
将每个关键词转换为犱＝３０００／犽维的向量，然后将
所有关键词的特征向量进行水平拼接以得到用于表
征整个执行轨迹的总长度为３０００维的表征向量．上
述行为表征生成器关键参数设置如表２第２行所
示．此外，本文实验还考察了６个不同的犽值对上述
８种解决方法性能的影响．

表２　移动应用功能分类解决方案关键组件主要参数设置
关键组件名称 实现简称 主要参数设置
行为表征生成器 ＳＣＲ

ＳＲ
犞＝｛犱狌狉犪狋犻狅狀，狏犪狉＿狉犲犪犱，狏犪狉＿狑狉犻狋犲｝，犱＝３０００／｜犞｜
犓＝｛１０，２０，３０，４０，５０，６０｝，犱＝３０００／犽（犽∈犓）

程序功能分类器

ＭＬＰ

ＦＣＮ

ＲｅｓＮｅｔ

ＬＳＴＭ

犈狆狅犮犺狊＝２００，犅犪狋犮犺犛犻狕犲＝１６，犐狋犲狉犪狋犻狅狀狊＝１０
犔犲犪狉狀犻狀犵犚犪狋犲：犐狀犻＝１，犘犪狋犻犲狀犮犲＝１０，犇犲犾狋犪＝１０－４，犉犪犮狋狅狉＝０．５，犕犻狀＝１０－１
犈狆狅犮犺狊＝２００，犅犪狋犮犺犛犻狕犲＝１６，犐狋犲狉犪狋犻狅狀狊＝１０
犔犲犪狉狀犻狀犵犚犪狋犲：犐狀犻＝１，犘犪狋犻犲狀犮犲＝１０，犇犲犾狋犪＝１０－４，犉犪犮狋狅狉＝０．５，犕犻狀＝１０－１
犈狆狅犮犺狊＝２００，犅犪狋犮犺犛犻狕犲＝１６，犐狋犲狉犪狋犻狅狀狊＝１０
犔犲犪狉狀犻狀犵犚犪狋犲：犐狀犻＝１，犘犪狋犻犲狀犮犲＝１０，犇犲犾狋犪＝１０－４，犉犪犮狋狅狉＝０．５，犕犻狀＝１０－１
犈狆狅犮犺狊＝２００，犅犪狋犮犺犛犻狕犲＝１６，犐狋犲狉犪狋犻狅狀狊＝１０
犔犲犪狉狀犻狀犵犚犪狋犲：犐狀犻＝１，犘犪狋犻犲狀犮犲＝１０，犇犲犾狋犪＝１０－４，犉犪犮狋狅狉＝０．５，犕犻狀＝１０－１

即使给定完全相同的训练样本及结构完全一样
的神经网络，由于每次训练神经网络初始权重不一
致等原因，即使同一神经网络的多次训练测试输出

也往往会出现差异．因此，为避免神经网络分类器输
出偏差导致的性能认知误导，在训练样本（即行为表
征）完全相同的每组实验中，对每种功能分类器进行
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１０次（犐狋犲狉犪狋犻狅狀狊）独立重复训练，并以１０次独立重
复训练后功能分类器在测试集上的平均分类准确率
作为最终评价结果．此外，基于神经网络的功能分类
器还有训练环节的迭代次数（犈狆狅犮犺狊）、批次大小
（犅犪狋犮犺犛犻狕犲）及学习率（犔犲犪狉狀犻狀犵犚犪狋犲）三个超参数
需要进行预先设置．首先，本实验将迭代次数设置为
２００，因为过小的迭代次数可能使得神经网络欠拟
合，而过大的迭代次数容易导致神经网络过拟合．其
次，批次大小是一个１到训练集大小之间的正整数，
一般为２的整数次幂，本实验根据经验将其设置为
１６．最后，本实验对神经网络分类器训练阶段学习
率的设置采用动态调整的策略．该动态调整策略
将神经网络初始化学习率设置为犆狌狉狉＿犔犚＝犐狀犻，
若连续犘犪狋犻犲狀犮犲次迭代训练后神经网络分类器的
损失函数值下降程度未达到犇犲犾狋犪，则更新学习率
为犆狌狉狉＿犔犚＝犆狌狉狉＿犔犚×犉犪犮狋狅狉（当前学习率必须
大于最小预设学习率，即犆狌狉狉＿犔犚＞犕犻狀），直到迭
代次数耗尽．值得注意的是，功能分类器在测试集
上的分类准确率均是使用其在训练集上损失函数
最小化周期时的模型检验所得．移动应用功能分类
解决方案中各关键组件的主要参数设置详情如表２
所示．

给定如表１所示的数据集后，本实验将按照以
下步骤开展：（１）利用算法１对每条执行轨迹进行
预处理以构建其对应的方法调用树；（２）基于每条
轨迹的方法调用树，分别利用执行轨迹行为表征方
法（即算法２和算法３）生成基于统计特征和语义
特征的执行轨迹行为表征；（３）将所生成的执行轨
迹行为表征划分为训练集和测试集，其中训练集输
入功能分类器（即ＭＬＰ、ＦＣＮ、ＲｅｓＮｅｔ或ＬＳＴＭ）用
于训练网络参数，测试集用于检验训练好的神经
网络分类器在移动应用功能分类任务上准确率（如
式（１）所示）．

此外，为体现本文所提出ＲａＴ框架解决方案相

对现有解决方案的性能提升效果，在４．２节中我们
还对比了同样基于动态分析的Ｘｉｎ等人［１６］所提出
的ＦＥＡＴＵＲＥＦＩＮＤＥＲ方法．具体而言，在本文数
据集的基础上，我们测试了采用犽近邻（犽ＮＮ）和支
持向量机（ＳＶＭ）分类器的ＦＥＡＴＵＲＥＦＩＮＤＥＲ方
法．其中，针对犽近邻分类器，我们尝试了犽∈［１，１０］
的１０种取值情况（变化步长为１）．而针对支持向量
机分类器，我们采用了自动优化的高斯核函数，并尝
试了惩罚系数犆∈［０．１，１．０］的１０种取值情况（变
化步长为０．１）．

本文所有实验均在一台配备一块８核３．７ＧＨｚ
主频ＣＰＵ、一块１１ＧＢ显存ＮＶＩＤＩＡＧｅＦｏｒｃｅＲＴＸ
２０８０Ｔｉ显卡及６４ＧＢ２６６６ＭＨｚ内存的Ｗｉｎｄｏｗｓ１０
服务器上完成．所有代码运行环境为Ｐｙｔｈｏｎ３．６．犽
近邻和支持向量机分类器基于Ｓｋｌｅａｒｎ库实现．所
有神经网络分类器均基于Ｔｅｎｓｏｒｆｌｏｗ库和Ｋｅｒａｓ
框架进行实现及利用显卡进行训练加速．
４２　总体实验结果和对比分析

如表３所示，为随机分类器（列“随机分类”）、
ＦＥＡＴＵＲＥＦＩＮＤＥＲ方法（列“ＦＥＡＴＵＲＥＦＩＮＤＥＲ”）
及本文所提方法（列“ＲａＴ框架解决方案”）在表１
数据集上的移动应用功能分类准确率对比结果．
表３的第２列列举了随机分类的准确率作为效果对
照，用于对比说明ＲａＴ框架解决方案的有效性．随
机分类的准确率即为相关应用类别功能总数的倒
数．由表３可见，ＲａＴ框架解决方案的类间平均分
类准确率达到了０．７３２．其分类效果不仅显著超过
随机分类０．２０７的准确率，而且也明显优于采用
犽ＮＮ分类器（０．４８６）或ＳＶＭ分类器（０．３６１）的
ＦＥＡＴＵＲＥＦＩＮＤＥＲ方法．此外，由表３“ＲａＴ框架
解决方案”列可见，分类效果最好的ＲａＴ框架解决
方案均为采用基于语义特征的行为表征（ＳＲ）．由此
说明，本文所提出基于语义特征的行为表征对于提
升移动应用功能分类任务性能是有效的．

表３　移动应用功能分类不同解决方案实验结果
应用类别 随机分类 ＦＥＡＴＵＲＥＦＩＮＤＥＲ

犽ＮＮ ＳＶＭ ＲａＴ框架解决方案

Ｃａｌｅｎｄａｒ ０．３３３ ０．６６７（犽＝４） ０．３８９（犆＝０．８） ０８８９（犛犚＋犕犔犘）
Ｍｅｍｏ ０．２５０ ０．４７９（犽＝３） ０．４３８（犆＝０．５） ０８５４（犛犚＋犉犆犖）

Ｐｈｏｔｏｇｒａｐｈｙ ０．１６７ ０．４７５（犽＝８） ０．４０５（犆＝０．７） ０６７４（犛犚＋犉犆犖）
Ｍｉｘｅｄ ０．０７７ ０．３２２（犽＝７） ０．２１３（犆＝０．８） ０５１１（犛犚＋犚犲狊犖犲狋）

类间平均准确率 ０．２０７ ０．４８６ ０．３６１ ０７３２
标准差 ０．１１０ ０．１４１ ０１０１ ０．１７５
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表４列举了ＲａＴ框架指导下设计实现的８种
解决方案在４类安卓移动应用上进行功能分类所达
到的类内最高分类准确率和类间平均分类准确率．
其中“Ｍｉｘｅｄ”类涵盖了来自３个其他应用类别涉及
１３种不同功能的１７个安卓移动应用的总计８７６条
执行轨迹．因此，该应用类别相对于其他３个应用类
别对于移动应用功能分类任务而言更加具有挑战
性．表４的第２至第５列详细列举了４种神经网络
功能分类器（即ＦＣＮ、ＬＳＴＭ、ＭＬＰ、ＲｅｓＮｅｔ）使用两
种不同行为表征（基于统计特征的行为表征ＳＣＲ和
基于语义特征的行为表征ＳＲ）在４种应用类别上的
类内最高分类准确率．由表４详细结果可见，采用语
义特征行为表征的ＲａＴ解决方案在全部４个应用
类别上的功能分类效果都显著优于采用时序特征行
为表征的ＲａＴ解决方案．表４的最后一列则展示了

在每个应用类别上的最佳解决方案组合（即行为表
征和功能分类器）．从类间平均分类准确率看，ＳＲ＋
ＲｅｓＮｅｔ的解决方案相对其他７种解决方案在本实验
数据集上具有更好的分类效果，并且采用ＳＲ行为表
征的解决方案显著优于采用ＳＣＲ行为表征的解决
方案．此外，表４中“类间平均准确率”和“标准差”部
分展示了不同解决方案在不同应用类别上的平均功
能分类准确率及其标准差．从表４的“标准差”行中
可以看出，虽然采用统计特征（ＳＣＲ）行为表征的
ＲａＴ解决方案相较于使用语义特征（ＳＲ）行为表征
的ＲａＴ解决方案而言其类内平均准确率标准差
更小，但其类间平均准确率显著较低．因此，我们认为
语义特征（ＳＲ）行为表征相比于统计特征（ＳＣＲ）
行为表征对于提升移动应用功能分类准确率的帮
助更大．

表４　犚犪犜框架解决方案实验结果
应用类别 ＦＣＮ

ＳＣＲ ＳＲ
ＬＳＴＭ

ＳＣＲ ＳＲ
ＭＬＰ

ＳＣＲ ＳＲ
ＲｅｓＮｅｔ

ＳＣＲ ＳＲ 最佳方案

Ｃａｌｅｎｄａｒ ０．５５６ ０６６７ ０８３３ ０．７７８ ０．４４４ ０８８９ ０．６１１ ０７７８ ＳＲ＋ＭＬＰ
Ｍｅｍｏ ０．５４２ ０８５４ ０．５６２ ０６０４ ０．５００ ０６２５ ０．５６２ ０７７１ ＳＲ＋ＦＣＮ

Ｐｈｏｔｏｇｒａｐｈｙ ０．６０９ ０６７４ ０．５５０ ０６４６ ０．４１３ ０６３０ ０．５４３ ０６０９ ＳＲ＋ＦＣＮ
Ｍｉｘｅｄ ０．３２２ ０４６７ ０．３０９ ０３７２ ０．３１１ ０４７８ ０．３００ ０５１１ ＳＲ＋ＲｅｓＮｅｔ

类间平均准确率 ０．５０７ ０６６６ ０．５６４ ０６００ ０．４１７ ０６５６ ０．５０４ ０６６７ ＳＲ＋ＲｅｓＮｅｔ
标准差 ０１２７ ０．１５８ ０．２１４ ０１６９ ００７９ ０．１７１ ０．１３９ ０１３０ ＳＣＲ＋ＭＬＰ

通过对表４第２至第５列的ＳＣＲ和ＳＲ子列进
行比较，可以明显看出基于语义特征的行为表征ＳＲ
相比于基于统计特征的行为表征ＳＣＲ能够更好地
提升移动应用功能分类的效果．我们推测主要有以
下两个方面的原因：一方面，面对相同或类似的功能
开发需求，不同移动应用的软件开发人员在编码风
格或第三方库使用上具有较大的偏好差异．因而执
行相同或类似功能的不同移动应用所产生的执行轨
迹在统计特征上也呈现出显著差别，这使得基于统
计特征的行为表征（ＳＣＲ）在移动应用功能分类任务
中表现不佳．另一方面，正如３．３．２节中的假设所
言，基于语义特征的行为表征（ＳＲ）能够提升移动应
用功能分类效果的另外一个原因可能在于：为了使
得移动应用的源代码更易于理解或重用，软件开发
人员会倾向于将函数或变量的名称与待实现的移动
应用功能在语义上进行双向关联．
４３　详细实验结果和影响因素分析

如表２所示，为保证对比两种表征方法（即ＳＣＲ
和ＳＲ）的公平性，本文将两种表征方法输出表征向
量的长度设定为固定值３０００．其中影响执行轨迹表

征向量的主要参数为单个变量或关键词的表征向量
维度犱．因此，本节就该参数对于移动应用功能分类
效果的定量影响进行了量化分析．

如图４至图７所示，本实验对比了两种执行轨迹
行为表征方法（即ＳＣＲ和ＳＲ）取不同犱值时在４种
应用类别上的分类准确率．如图４所示，在应用类
别Ｃａｌｅｎｄａｒ上，当犱＝４０时ＳＲ＋ＭＬＰ解决方案的
平均分类准确率（０．８８９）最高，达到了随机分类
（０．３３３）的两倍以上，同时也高于所有采用ＳＣＲ行
为表征的解决方案最高分类准确率（０．８３３）．如图５
所示，相对于行为表征ＳＣＲ而言，行为表征ＳＲ在
４个应用类别上均不同程度地提高了所有功能分
类器的最高分类准确率，其中ＳＲ＋ＦＣＮ解决方案
在应用类别Ｍｅｍｏ上的分类准确率达到０．８５４．如
图６所示，对于Ｐｈｏｔｏｇｒａｐｈｙ应用类别，大多数情况
下ＳＲ表现都优于ＳＣＲ，且最高分类准确率（０．６７４）
是在当犱＝１０时ＳＲ＋ＦＣＮ达到的．最后，如图７所
示，在Ｍｉｘｅｄ应用类别上，行为表征ＳＲ使得所有功
能分类器的准确率（０．３７２至０．５１１）达到了随机功
能分类器（０．０７７）的五倍以上，而行为表征ＳＣＲ的
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分类效果相对次之（０．３至０．３２２）．但同时也应注意
到，即使是采用ＳＲ行为表征的解决方案最高也仅
能达到０．５１１的分类准确率．由此可见，相比于其
他３种应用类别，对包含具有较大差异性移动应
用的应用类别进行功能分类的效果仍不够理想．
因此，上述实验结果也进一步说明执行轨迹驱动
的移动应用功能分类仍是一项复杂且具有挑战性
的任务．

图４　Ｃａｌｅｎｄａｒ应用类别功能分类效果对比

图５　Ｍｅｍｏ应用类别功能分类效果对比

图６　Ｐｈｏｔｏｇｒａｐｈｙ应用类别功能分类效果对比

图７　Ｍｉｘｅｄ应用类别功能分类效果对比

如算法３所述，前犽个关键词是从执行轨迹中
按照预定义策略选择出来的．这些关键词与执行
轨迹对应功能之间的语义关联性对于最终生成的
行为表征质量具有重要影响．因此，我们在图８中
将提取自两个具有相同功能（即“添加备忘录”）但
不同移动应用ｃｏｍ．ａｂｈｉ．ｎｅｗｍｅｍｏ（图８第１行）和
ｃｏｍ．ｈｏｎｎｙ．ｍｅｍｏ（图８第２行）执行轨迹的犽个关
键词组织为词云图，以便定性分析该影响因素．由图
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图８　Ｍｅｍｏ应用类别中ｃｏｍ．ａｂｈｉ．ｎｅｗｍｅｍｏ和ｃｏｍ．ｈｏｎｎｙ．ｍｅｍｏ移动应用的关键词选取结果

８可以看出，提取出的关键字不仅有与移动应用功
能相关的词素如Ｍｅｍｏ、Ｃｒｅａｔｅ、Ｅｄｉｔ等，还有一些
与移动应用功能在语义上没有明显关联的通用词素
如Ｖｉｅｗ、Ａｃｔｉｖｉｔｙ等．当犽取值较小时，与移动应用
功能在语义上关联性较高的关键词可能会被漏选；
而当犽取值较大时，则可能将与移动应用功能在语
义上关联性不明显的词素提取为关键词，并由此对
后续功能分类造成负面影响．因此，在设计基于语义
特征的执行轨迹行为表征生成策略时，如何选择合
适的犽值以尽可能多地提取出与移动应用功能相关
的关键词同时尽量过滤掉相对泛化的词素是一个值
得仔细思考的问题．总而言之，关键词选择策略是影
响生成基于语义特征的执行轨迹行为表征质量的重
要因素之一．

图９　功能分类器在Ｍｅｍｏ程序类别上的训练过程对比

图９展示了在Ｍｅｍｏ应用类别上ＲａＴ框架
８种移动应用功能分类解决方案的详细训练过程．
图９（ａ）、（ｂ）、（ｃ）和（ｄ）是使用基于统计特征的行为

表征ＳＣＲ时４种功能分类器的训练过程．从中可以
清楚看到，随着分类器训练迭代次数（犈狆狅犮犺狊）的增
加，４种分类器在训练集上的损失函数值逐渐收敛
至０，但其在测试集上的损失函数值均在５至１０区
间内水平波动．该现象表明训练集和测试集中执行
轨迹的表征在数据分布上差异较大，因而使得采用
ＳＣＲ表征的功能分类效果不理想．图９（ｅ）、（ｆ）、（ｇ）
和（ｈ）是使用基于语义特征的行为表征ＳＲ时４种
功能分类器的训练过程．不难看出随着分类器训练
迭代次数（犈狆狅犮犺狊）的增加，４种分类器在测试集上
损失函数值的变化趋势呈现出较为明显的差异性．
在经过大约５０轮训练迭代后，ＦＣＮ（如图９（ｅ）所
示）和ＲｅｓＮｅｔ（如图９（ｈ）所示）在测试集上损失函
数均值大约降到１左右．而ＬＳＴＭ（如图９（ｆ）所示）
和ＭＬＰ（如图９（ｇ）所示）在测试集上损失函数则攀
升至７左右的水平．以上现象也解释了为何表４中
ＳＲ＋ＦＣＮ和ＳＲ＋ＲｅｓＮｅｔ这两个解决方案能够达
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到更高的分类准确率．此外，该现象还表明，即使基
于语义特征的行为表征ＳＲ能够较好地捕获训练集
和测试集中执行轨迹内与移动应用功能相关联的可
辨识特征，但是也需要选取合适的神经网络分类器
才能达到较好的分类效果．综上所述，依据本文实验
结果，基于语义特征行为表征ＳＲ和神经网络分类
器ＦＣＮ、ＲｅｓＮｅｔ的移动应用功能分类解决方案能
达到较好的效果．

５　相关工作
程序功能分类是指通过对目标程序进行深入理

解进而从中识别目标程序主要功能的任务．本节将
简要介绍该领域的现有工作以及与其相关的若干研
究主题．首先，本文的目标问题与特性定位（Ｆｅａｔｕｒｅ
Ｌｏｃａｔｉｏｎ）问题具有相关性．目前，特性定位是一个
较为成熟的研究领域，其任务是识别源代码中与程
序特性相对应的代码片段．根据输入数据的不同，现
有的方法大致可以分为动态分析、静态分析、文本分
析、软件仓库历史信息分析等［１７］．Ｗｉｌｄｅ等人［１８１９］提
出了一种完全动态的特性定位方法，这种方法将程
序特性建模为计算单元，通过识别出特定的计算单
元以实现对程序特性的定位．该方法的主要缺点在
于其假设程序特性和应用场景一一对应．Ｅｉｓｅｎｂａｒｔｈ
等人［２０］综合利用动态分析和静态分析方法，提出一
种半自动技术，利用给定的一组程序特性来识别和
区分一般的或特定的计算单元．Ｋｏｓｃｈｋｅ等人［２１］提
出了另一种综合性程序特性定位方法，通过细粒度
的代码块分析来提升特性定位效果．但是该方法主
要缺陷在于当程序特性较多时会导致组合状态空间
超线性增长，从而使得计算开销难以承受．测试场景
的设计是进行动态分析的关键，Ｌｉｕ等人［２２］提出了
一种仅需一条单一场景执行轨迹的程序特性定位方
法，但该方法的局限性在于需要源代码支持以从中
获取有助于特性定位的辅助信息．尽管程序特性定
位与本文研究的程序功能分类问题有一些相似之
处，但两者仍有较为明显的区别．首先，程序特性定
位与程序功能分类的输入数据不同，前者输入数据
必须包含目标程序源代码，而后者输入数据必须包
含目标程序执行轨迹．其次，程序特性定位与程序功
能分类的目标任务不同，前者旨在搜索与给定程序
特性集合相对应的源代码片段，而后者聚焦于如何
通过分析目标程序的执行轨迹以准确识别程序运行
过程中所执行的特定功能．

本文相关技术还涉及Ｍｃｍｉｌｌａｎ等人［２３］中提出
的通过相关特性搜索目标程序的方法．该方法的关
键是对目标程序进行建模，以便于从信息源（如执行
轨迹）中有效地提取信息．因此，这种方法又被称为
执行轨迹分析及抽象［２４］．Ｆｅｎｇ等人［２５］提出了一种
层次化的执行轨迹抽象方法，其将具有相似特征的
计算单元进行聚类，然后通过识别其中的频繁模式
以区分不同粒度的计算单元．然而，类似信息检索中
仅靠高频词无法保证检索到真实目标文档的情况，
若不同类型计算单元包含某些普遍存在的频繁模
式，则该方法存在失效的风险．Ａｌｉｍａｄａｄｉ等人［２６］提
出了一种利用生物信息启发的通用方法ＳＡＢＡＬＡＮ
从安卓应用执行轨迹中寻找层次化的循环局部模
式以辅助程序理解任务．具体而言，ＳＡＢＡＬＡＮ实
现了一种启发式的局部序列比对算法用于搜索具有
类似局部代码执行序列的安卓应用执行轨迹．
ＳＡＢＡＬＡＮ方法主要存在以下两个方面的不足：一
方面，该方法需要领域知识以设计启发式规则．另一
方面，由于需要将查询模式与所有执行轨迹序列进
行全局匹配，因此当执行轨迹数量较多序列较长时
可能导致总体计算开销较大．

Ｘｉｎ等人［１６］提出了一种旨在识别安卓应用执行轨
迹对应的应用特性的方法ＦＥＡＴＵＲＥＦＩＮＤＥＲ，该方
法与本文目标问题紧密相关．首先，ＦＥＡＴＵＲＥＦＩＮＤＥＲ
依据用户事件对５个安卓应用的原始执行轨迹进行
分割，并利用其中４个／１个安卓应用执行轨迹片段
分别构建训练集和测试集；其后，ＦＥＡＴＵＲＥＦＩＮＤＥＲ
从训练集的执行轨迹片段中提取了２９个统计特征并
尝试利用１０种机器学习模型对其按照应用特性进行
分类；最后，ＦＥＡＴＵＲＥＦＩＮＤＥＲ利用分类效果最好的
机器学习模型对测试集中的执行轨迹片段进行聚类
操作，然后从聚类的簇中提取关键词并与安卓应用特
性标签进行人工比对，从而确认ＦＥＡＴＵＲＥＦＩＮＤＥＲ
方法的有效性．ＦＥＡＴＵＲＥＦＩＮＤＥＲ的主要限制在于
两个方面：统计特征的提取需要较多的领域知识；机
器学习模型对于统计特征与特性标签之间的复杂映
射关系建模能力有限．此外，该工作既没有清晰地定
义移动应用功能分类问题，也没有提出可用于指导
移动应用功能分类解决方案设计的一般性框架．因
此，现有工作存在的诸多不足之处是本文工作的主
要动机，即一方面对于移动应用功能分类问题进行
形式化定义，另一方面提出一种执行轨迹驱动的移
动应用功能分类解决方案框架（即ＲａＴ）．
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６　总结与展望
针对移动应用功能分类问题，本文首先对其进

行了形式化的定义，然后提出了一个包含４层结构
的通用框架ＲａＴ（ＲｕｎａｎｄＴｅｌｌ）．具体而言，本文设
计了基于统计特征（即ＳＣＲ）和语义特征（即ＳＲ）的
执行轨迹行为表征生成方法，并将这２类表征与４种
基于神经网络（即ＦＣＮ、ＬＳＴＭ、ＭＬＰ及ＲｅｓＮｅｔ）的
功能分类器相结合，提出了８个移动应用功能分类
解决方案．为了构建实验数据集，针对来自Ｇｏｏｇｌｅ
Ｐｌａｙ应用商店３个应用类别涵盖１３种不同功能的
１７个安卓应用程序，本文总共采集了８７６条执行轨
迹．本文实验结果表明，ＲａＴ框架解决方案的类间平
均分类准确率达到了７３．２％．其分类效果不仅显著超
过随机分类，而且也明显优于现有ＦＥＡＴＵＲＥＦＩＮＤＥＲ
方法．此外，本文通过对比实验对影响移动应用功能
分类解决方案效果的若干要素（如行为表征、神经网
络分类器）进行了较为深入的分析及探讨．

尽管就本文实验结果看，ＲａＴ框架指导下的解
决方案在解决移动应用功能分类问题方面具有一定
的潜力，但其仍面临诸多挑战．首先，在方法调用或
变量名称的语义缺失或被故意隐藏的情况下，本文
解决方案可能无法达到预期效果甚至完全失效．譬
如，软件开发过程中为了保护代码不被进行逆向工
程而应用代码混淆技术［２７］，即利用无意义的符号替
换源代码中方法或变量的实际名称，这将给移动应
用功能分类解决方案带来新的挑战．其次，当由于多
语言、生僻词、缩写或拼写错误等原因造成执行轨迹
中方法调用关键词不在预定义字典中时（Ｏｕｔｏｆ
Ｖｏｃａｂｕｌａｒｙ，简记为ＯｏＶ）［２８］，如何改进现有行为表
征生成方法以适应该情况将变得更具挑战性．再次，
本文所提出的移动应用功能分类解决方案均是基
于神经网络分类器构建，因而其训练开销较大，如
何实现快速甚至实时功能分类是未来潜在的研究
方向之一．最后，当面对差异性较大的多应用类别
（如Ｍｉｘｅｄ）时，现有解决方案的效果均不尽如人意．
面对上述挑战，我们一方面需要在未来研究中尝试
进一步深入理解执行轨迹与移动应用功能之间的
复杂关系，另一方面可以考虑将多种不同类型表
征进行有机融合以生成更具有功能辨识力的执行
轨迹行为表征，从而进一步提高移动应用功能分
类准确率．
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