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摘　要　ＲＳＡ密码算法作为主流的公钥加密和签名算法，其安全性被工业界和学术界广泛关注．ＲＳＡ算法的安全

性主要包括算法自身的不易破解性和密钥的安全性两个方面．而通过能量和时间隐通道来攻击算法密钥往往比破

解ＲＳＡ算法更为有效．现有的研究大多关注 ＲＳＡ算法软件实现的安全性，并未深入探讨硬件ＩＰ（Ｉｎｔｅｌｌｅｃｔｕａｌ

Ｐｒｏｐｅｒｔｙ）核中的时间隐通道对安全性的影响；虽然有基于形式化验证的方法对时间隐通道进行检测和隔离，或者

采用基于类型系统的方法从硬件设计语言的角度消除时间隐通道，但这些硬件方法都只能实现时间隐通道的定性

分析，缺乏有效的模型对时间隐通道进行量化分析．文中针对上述两个基本问题（硬件ＩＰ核与时间隐通道）开展研

究．首先介绍了ＲＳＡ时间隐通道的研究背景和硬件实现的威胁模型．然后引入基于信息熵的研究方法，分别建立

了基于信息熵的时间隐通道攻击模型和基于信息熵的时间隐通道量化分析模型．文中实验对ＲＳＡ密码核进行基

于信息熵的攻击和基于方差的攻击以评估信息熵攻击的效果．同时，针对同一密码核不同密钥信息泄露进行量化

分析；针对多种不同的ＲＳＡ硬件架构量化分析模幂优化算法对时间隐通道信息泄露的影响；针对时间隐通道抵抗

措施评估其减少时间隐通道信息泄露的作用；并通过攻击相应ＲＳＡ核密钥以验证信息熵量化分析的有效性．最后

实验综合评估不同ＲＳＡ架构对设计复杂度的影响．实验结果显示基于信息熵的攻击方法在猜测正确率确信度方

面优于基于方差的攻击方法；信息熵量化分析方法能够有效的评估ＲＳＡ密码核时间隐通道信息泄露，为ＲＳＡ密

码核时间隐通道的研究提供量化分析的理论依据和测试手段．实验结果同时表明信息熵指标能够辅助设计人员权

衡时间隐通道安全性与性能、资源开销之间的关系，为硬件设计自动化提供潜在的时间隐通道硬件安全评价指标，

实现对硬件设计特征更加精细和完善的描述．
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ｏｖｅｒｈｅａｄｓｓｕｃｈａｓｐｅｒｆｏｒｍａｎｃｅａｎｄｒｅｓｏｕｒｃｅｕｔｉｌｉｚａｔｉｏｎ，ｗｈｉｃｈｐｒｏｖｉｄｅｓａｐｏｔｅｎｔｉａｌｓｅｃｕｒｉｔｙｍｅｔｒｉｃ

ｔｏｉｎｔｅｇｒａｔｅｔｉｍｉｎｇｃｈａｎｎｅｌｓｅｃｕｒｉｔｙｗｉｔｈｔｒａｄｉｔｉｏｎａｌｄｅｓｉｇｎｍｅｔｒｉｃｓ（ｅ．ｇ．ａｒｅａａｎｄｐｅｒｆｏｒｍａｎｃｅ）

ｔｏｃｈａｒａｃｔｅｒｉｚｅｔｈｅｈａｒｄｗａｒｅｉｎｍｏｒｅｄｅｔａｉｌ．

犓犲狔狑狅狉犱狊　ｈａｒｄｗａｒｅｓｅｃｕｒｉｔｙ；ｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ；ｔｉｍｉｎｇｃｈａｎｎｅｌ；ｉｎｆｏｒｍａｔｉｏｎｌｅａｋａｇｅ；ＲＳＡ

ａｌｇｏｒｉｔｈｍ；ｅｎｔｒｏｐｙ；ｑｕａｎｔｉｔａｔｉｖｅａｎａｌｙｓｉｓ

１　引　言

现代密码算法设计通常基于困难问题求解，如

ＲＳＡ算法基于大数因式分解的极端困难性．密码算

法的安全实现不仅要求算法本身难以破解，还要求

保障密钥安全性．攻击算法密钥往往比攻击密码算

法本身更为有效．在密码算法的具体实现中，可能会

存在时间或者能量隐通道．例如，加解密程序指令根

据不同的密钥值选择不同执行路径，产生不同时间

延迟，攻击者根据时间延迟的特征使用统计分析等

方法破解密钥［１３］．攻击者亦可通过测量、分析加解

密实现的功耗获取密钥．这些隐通道导致密钥泄露，

严重影响密码算法安全．

Ｋｏｃｈｅｒ博士首次实现了对基本ＲＳＡ模幂算法

的时间隐通道的攻击［１］．Ｓｃｈｉｎｄｌｅｒ成功攻击了基于

中国剩余定理的ＲＳＡ实现并将其时序攻击方法扩

展到其他高级模幂算法［２］．斯坦福大学进行的实验

进一步验证了广泛应用的ＯｐｅｎＳＳＬ库中的ＲＳＡ模

幂实现存在时间隐通道，导致其在嘈杂的网络环境

下依然能被攻击，充分暴露ＲＳＡ时间隐通道问题的

严重性［３］．同时基于共享机制的处理器硬件结构也

容易遭受时间隐通道影响，被木马进程获取到机密

信息［４］．高速缓冲存储结构Ｃａｃｈｅ是共享硬件泄露

信息的重要来源，攻击者可以通过对Ｃａｃｈｅ命中率

分析提取ＡＥＳ密钥信息
［５］．这些研究集中于软件密

码系统，或在ＣＰＵ架构条件下衡量密钥信息泄露．

密码算法属于计算密集型应用，通常通过密码协处

理器、ＩＰ核等硬件加速．硬件密码核被广泛地应用

于国防、金融、通讯等社会重要领域的高速加解密计

算中，其硬件体系结构（ＩＰ核）的安全实现对保障国

防、通讯系统的安全性和可靠性具有重要的意义．密
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码算法核的安全性问题日益突出．

硬件密码核实现区别于软件层次的实现主要在

于：（１）攻击者可通过调用硬件密码核加解密来精

确测量加解密所需的时间，测量结果是周期精确的，

可以消除测量误差对时序分析的影响；（２）硬件架

构实现的灵活性更高，设计描述方式和逻辑综合都

对实现结果有更显著的影响，导致ＲＳＡ架构的差异

性较大，因此，ＲＳＡ密码核中时间隐通道的不确定

性因素更高．

硬件时间隐通道问题受到了研究者的广泛关

注，但是，尚无一种有效的方法来检测和消除隐通

道．Ｃｉｅｔ等人利用并行的带有余数系统的ＲＳＡ抵抗

硬件时间隐通道的攻击［６］，Ｚｈａｎｇ等人设计硬件语

言强化硬件时间隐通道的非干扰特性［７］，Ｌｉ等人设

计基于状态机和时间复用（ＴｉｍｅＤｉｖｉｓｉｏｎＭｕｌｔｉｐｌｅ

Ａｃｃｅｓｓ，ＴＤＭＡ）的硬件语言迁移时间隐通道
［８］，但

未提供有效的检测方法．Ｏｂｅｒｇ等人提出利用门级

信息流追踪（ＧａｔｅＬｅｖｅｌＩｎｆｏｒｍａｔｉｏｎＦｌｏｗＴｒａｃｋｉｎｇ，

ＧＬＩＦＴ）方法检测时间隐通道
［９］，能够验证不同模

块间非干扰特性［１０］，却不能测量时间隐通道容量，

无法量化分析硬件密码核时间隐通道脆弱性．

通信中使用的信息论方法能有效衡量一个通信

信道的带宽容量，量化分析信道传输能力．我们引入

信息熵研究ＲＳＡ硬件结构对时间隐通道的影响，即

量化分析ＲＳＡ硬件结构的时间隐通道的密钥信息

泄露．量化分析能够更加准确地对硬件实现的安全

性进行评估．例如，当硬件密码核只泄露密钥的某一

位，其他密钥位不存在泄露时，虽然违反了非干扰特

性，但是攻击者并不能破解完整的密钥，此时，硬件

结构安全，无需降低性能、耗费资源进行改进和重新

设计．另外，量化分析能够有效地区分不同硬件密码

结构的信息泄露程度，显露密钥是否容易被破解，即

使攻击者目前尚未找到高效的破解手段．量化分析

亦可有效揭露硬件结构潜在的脆弱性，有利于设计

者降低和消除硬件结构潜在的时间隐通道风险．最

终目的是为硬件设计者提供一种可量化分析和推理

ＲＳＡ硬件时间隐通道信息泄露的手段，并在资源、

性能允许情况下，提高ＲＳＡ密码核设计的安全性．

本文研究硬件ＲＳＡ时间隐通道的意义不仅在

于从理论和实验中验证具体的密码核时间隐通道的

信息泄露，还着重于建立一个基于信息论熵的计算

模型评估不同ＲＳＡ密码核时间隐通道的容量．通过

这种方法衡量硬件密码核时间隐通道的脆弱性，为

ＲＳＡ密码核的设计提供参考标准．

论文主要贡献：（１）提出基于信息熵的攻击方

法攻击ＲＳＡ密码核，并实验验证信息熵的攻击方法

优于统计方差方法；（２）引入信息熵理论量化分析

ＲＳＡ密码核时间隐通道，评估ＲＳＡ硬件设计的密

钥信息泄露，量化分析和推理ＲＳＡ密码核改进架构

对时间隐通道安全性的提升，并辅助攻击实验验证

其有效性；（３）综合分析ＲＳＡ信息熵指标与性能、

硬件资源利用情况，指出设计者可依据信息熵指标

完善ＲＳＡ硬件设计，权衡时间隐通道安全性与性

能、资源利用；（４）利用信息熵理论量化分析粗粒度

离散化抵抗措施对时间隐通道的迁移作用．

本文第１、２节介绍硬件ＲＳＡ时间隐通道的研

究背景和相关工作；第３节描述ＲＳＡ密码核时间隐

通道威胁模型；第４节详细阐述了基于信息熵的时

间隐通道量化分析模型和攻击模型；第５节展开实

验并进行讨论；第６节简明分析本文研究工作与相

关工作的区别和改进，指出本文工作贡献和意义；

第７节总结论文并讨论，指出未来研究工作的重点．

２　相关工作

２１　面向信息论与系统设计的研究工作

Ｃｌａｒｋ等人使用信息论量化分析带有循环语

句的“Ｗｈｉｌｅ”程序的信息泄露，测量私有变量对公

共变量的影响［１１］；Ｈｅｕｓｓｅｒ和 Ｍａｌａｃａｒｉａ引入信息

论量化分析方法评估Ｃ代码，表明了在信息泄露方

面与 Ｌｉｎｕｘ内核相关的系统软件存在脆弱性
［１２］；

Ｎｅｗｓｏｍｅ等人利用信息通道容量测量ｘ８６二进制

程序中输入对输出的影响［１３］；Ｄｏｙｃｈｅｖ等人测量主

流密码算法（ＡＥＳ，ｅＳＴＲＥＡＭ组合）和排序算法（冒

泡排序，插入排序，选择排序）二进制可执行程序在

底层Ｃａｃｈｅ中的信息泄露
［１４］；Ｓｔａｎｄａｅｒｔ等人使用

信息论方法衡量 ＡＥＳ密码实现的能量隐通道的信

息泄露［１５］；Ｂａｔｉｎａ等人利用互信息作为分类器实现

对能量隐通道的攻击［１６］．上述研究大多关注软件层

次编程语言、操作系统内核、密码算法设计的量化安

全分析，或强调密码算法软硬件实现的能量隐通道

信息泄露，并未对软硬件实现的时间隐通道问题进

行分析，也缺乏对不同软硬件设计时间隐通道安全

性强弱的研究．

２２　面向软件时间隐通道分析的研究工作

Ｂｅｒｎｓｔｅｉｎ对ＡＥＳ软件加密算法在Ｃａｃｈｅ中的

时间隐通道问题进行了研究，成功破解相关密钥①；

８２４ 计　　算　　机　　学　　报 ２０１８年
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Ａｃｉｉｍｅｚ等人利用条件分支预测实现对密码的破

解［１７１８］；Ｌｉｕ等人对多核、多虚拟机环境下ＲＳＡ密码

算法（ＳｑｕａｒｅａｎｄＭｕｌｔｉｐｌｙ算法和滑动窗口算法）

在共享Ｃａｃｈｅ中的时间隐通道信息泄露问题进行了

探讨［１９］．软件时间隐通道的问题多存在于系统的不

确定性行为，如密码算法在ＣＰＵ共享Ｃａｃｈｅ中基于

缓存命中／错失的时间差异，条件分支结构产生的指

令跳转执行时间差异．Ｋｐｆ等人利用信息论方法评

估ＲＳＡ算法信息泄露的上限，提出利用“ｂｕｃｋｅｔ”策

略减少信息泄露［２０２１］和平衡系统性能，对ＡＥＳ算法

在ＡＲＭ架构Ｃａｃｈｅ中信息泄露进行量化分析
［２２］；

Ａｓｋａｒｏｖ等人对ＯｐｅｎＳＳＬ中的ＲＳＡ密码算法进行

时间隐通道的迁移和量化分析［２３］；Ｗａｎｇ等人利用

分区机制抵抗时间隐通道信息泄露［２４］．这些研究中

的量化分析方法和时间隐通道抵抗措施集中于

ＣＰＵ架构软件层次，并未深入探讨硬件结构设计变

化对时间隐通道的影响，也未深入量化分析硬件时

间隐通道抵抗措施的有效性．

２３　面向硬件时间隐通道分析的研究工作

Ｌｅｅ等人对不同Ｃａｃｈｅ硬件结构时间隐通道特

性进行量化研究，但其侧重Ｃａｃｈｅ设计对ＡＥＳ密码

算法的影响［５］；Ｃｈｅｎ等人在微核层次架构下探测共

享处理器硬件中的隐通道信息泄露，共享硬件包括

总线、高速缓存和整数除法器等［４］；Ｚｈａｎｇ等人则关

注硬件设计语言的时间隐通道问题［７］；Ｏｂｅｒｇ和

Ｋａｓｔｎｅｒ等人提出的门级信息流追踪安全框架虽然

能够检测硬件时间隐通道并隔离Ｃａｃｈｅ、密码核、片

上系统网络，但无法评估硬件设计时间隐通道容量

的大小［９，２５２６］，无法对不同的硬件设计脆弱性完成

量化区分；Ｌｉ等人提出的基于ＴＤＭＡ的执行租赁

（ＥｘｅｃｕｔｉｏｎＬｅａｓｅ）策略能够有效排除时间隐通道，

但使用的非干扰特性过于严苛，会对系统性能造成

严重干扰［８］．因此，在保证系统时间隐通道安全性前

提下，降低非干扰特性的严苛要求，不对系统性能造

成过多约束和干扰，寻求一种有效检测和分析硬件

密码核时间隐通道的方法是亟需解决的问题．

３　犚犛犃时间隐通道威胁模型

在片上系统（ＳｙｓｔｅｍｏｎＣｈｉｐ，ＳｏＣ）中，专用硬

件模块通常被集成到系统中作加速使用，通过原语

被嵌入式系统核访问和调用，例如ＲＳＡ、ＡＥＳ核作

为ＡＲＭ核的加解密协处理器．虽然独立的函数模

块可有效加速嵌入式系统运算，但也带来了潜在的

隐通道信息泄露问题，例如时间隐通道，攻击者通过

测量硬件函数模块执行时间获取硬件函数的重要信

息．例如图１所示，以机密性规则为例，高安全级别

ＩＰ核和低安全级别ＩＰ核都可调用ＲＳＡ密码核进

行加解密，并观测到执行时间，当高安全级ＩＰ核调

用密码核加解密时，低安全级ＩＰ核可通过请求调用

密码核的延迟时钟周期数观测到高安全级ＩＰ核加

解密原语的运行时间，进而推断高安全级别ＩＰ核的

密钥信息．

图１　ＳｏＣ威胁模型示意图

本文主要以ＲＳＡ密码核为例研究时间隐通道

密钥信息泄露问题，但研究方法可推广应用到其它

受系统时钟驱动、与运行时间相关的硬件函数模块．

ＲＳＡ算法是公钥算法，其加密过程中的密钥是公开

的，需要加密的信息是机密信息；而解密过程中的私

钥是机密信息，需要解密的密文可以是公开的，可被

攻击者获取．本文研究建立在 ＲＳＡ解密过程基础

上，密钥是机密信息，使用非选择性密文攻击，密文

数据随机输入．

本文假设攻击者能够确定硬件函数模块的执行

时间．硬件函数模块一般基于系统时钟驱动，其硬件

接口中包含时序信号端口，攻击者依据时序信号可

确定硬件函数操作的起止时钟，如依据图２中的开

始和结束等时序信号．同时，假设攻击者可以访问硬

件函数模块的输入和输出，例如，可以为图２中

ＲＳＡ密码核提供不同的密文、密钥等输入并获得结

果输出．因此攻击者能够对给定输入数据的硬件函

数模块的执行时间进行测量．

图２　硬件函数模块时序测量模型

本文实验建立在ＦＰＧＡ（ＦｉｅｌｄＰｒｏｇｒａｍｍｉｎｇＧａｔｅ

Ａｒｒａｙ）平台基础上，对不同的ＲＳＡ密码核实现进
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行评估，通过相应的辅助逻辑电路对ＲＳＡ密码核

时序信息处理并收集执行时间，例如图２所示，根

据ＲＳＡ密码核的开始、结束信号，截取开始结束信

号之间的时钟周期的个数表示解密时间长短，对

不同密文输入的执行时间进行周期精确的记录和

分析．

４　犚犛犃时间隐通道分析与攻击方法

４１　犚犛犃模幂算法和时间隐通道

ＲＳＡ算法中的模乘可采用不同算法实现，如移

位加算法（Ｂｌａｋｌｅｙ算法）等．模幂可采用Ｓｑｕａｒｅ

ａｎｄＭｕｌｔｉｐｌｙ算法实现．模幂运算中的ＩＦＥＬＳＥ条

件分支语句存在延时差异是造成时间隐通道的根本

原因，如算法１所示，由于语句３～４的模乘运算和

语句５～６的赋值运算存在明显的时间差异导致不

同的密钥会产生不同的解密运算时间．另外密文、密

钥和模都参与模乘运算，对语句４和语句７中的模

乘时间亦造成影响．上述两种因素是造成ＲＳＡ密码

算法时间隐通道信息泄露的重要原因．

算法１．　ＲＳＡ模幂算法．

输入：犿，犲，狀（犿为密文，犲为私钥，狀为模）

输出：犮＝犿犲ｍｏｄ狀

１．ＬＥＴ狊０＝犿，犮０＝１

２．ＦＯＲ犻＝０ＴＯ狑－１：

３．　ＩＦ（ｂｉｔ犻ＯＦ犲）ＩＳ１ＴＨＥＮ

４．　　ＬＥＴ犮犻＋１＝犮犻×狊犻ｍｏｄ狀

５．　ＥＬＳＥ

６．　　ＬＥＴ犮犻＋１＝犮犻

７．　ＬＥＴ狊犻＋１＝狊
２
犻ｍｏｄ狀

８．ＥＮＤＦＯＲ

９．ＲＥＴＵＲＮ犮狑

４２　信息熵

本文引入香农信息熵（ＳｈａｎｎｏｎＥｎｔｒｏｐｙ）
［２７］理

论进行时间隐通道的研究．香农将信息定义为离散

随机事件出现的概率．假设狓是采样空间犡 中的一

个随机变量，狆代表犡 空间中变量的概率分布密度

函数，香农信息熵的定义为

犎（犡）＝－∑
狓∈犡

狆（狓）ｌｏｇ狆（狓） （１）

信息熵衡量系统不稳定性．

方差是衡量数据集合中变量值偏离期望的程

度的参数．当方差较小时，表示数据分布集中于均值附

近，当方差较大时，则数据分布分散．Ｋｏｃｈｅｒ在文

献［１］中使用方差攻击时间隐通道．为了与本文中使

用的信息熵作对比，在此给出方差的定义：狓１，

狓２，…，狓狀是变量犡 的采样值，可得方差计算公式：

犞犃犚（犡）＝∑
狀

犻＝１

（狓犻－狓
－）２ （２）

狓
－ 表示变量犡的期望值．下面本文将描述信息熵衡

量信息泄露的模型和相应的攻击模型，并在５．２节

中通过实验比较分析基于信息熵和基于方差的攻击

方法．

４３　时间隐通道量化分析模型

针对某个具体ＲＳＡ核，不同密文、密钥对解密

消耗的系统时钟数不同，产生时间隐通道，泄露相关

密钥信息；针对不同架构ＲＳＡ核实现时，可能因为

应用不同运算方法使得一个密码核的模乘运算比另

一个核的模乘运算消耗时钟少，造成不同的密码核

对同一个解密测试（相同的密文、密钥对）产生不同

运算时间，导致不同密码核时间隐通道存在差异．基

于观测到的事实我们引入定义１的描述．

定义１．　ＲＳＡ硬件体系结构在密文、密钥对

（密钥和模）等输入数据的作用下产生时间信息流．

依据第３节中威胁模型和定义１建立信息泄露

模型．以机密性为安全规则来定义相关信息：高安全

级别的信息包括密钥 犓；低安全级别的信息包括

ＲＳＡ核的解密时间犜，因为解密时间犜是攻击者可

以观测的．ＲＳＡ硬件密码核时间隐通道信息泄露的

特征函数用犉表示，密码核时间隐通道会导致密钥

犓 的信息流入到低安全域中．其特征反映相应ＲＳＡ

密码核的时间隐通道的特性．

依据定义１以数学形式抽象完整描述ＲＳＡ信

息泄露如式（３）所示，表示密钥犓，密文犆和模犕 的

信息通过函数犉流入到时间域犜 中：

犜!犉（犓；犆；犕） （３）

ＲＳＡ是公钥算法，模犕 的值是公开的，并与私

钥犓 成对出现，可将模型简化为

犜!犉（犓；犆） （４）

由于密文和密钥分布是离散的，本文使用离散概率

密度函数来刻画ＲＳＡ密码核关于密钥犓 的时间隐

通道．假设当密文和密钥确定时（犓＝犽，犆＝犮），犜＝狋

是ＲＳＡ核关于密钥信息泄露的一次采样，即一条密

文模幂时间是攻击者对密钥的一次时间隐通道的采

样．那么，刻画时间隐通道特征函数犉的泄露函数

犔（犓，犆）可定义为

犔（犓，犆）＝ 狆
犮∈犆，犽∈犓

｛犜＝狋｜犆，犓｝ （５）

若能够采集所有的实验数据（密文、密钥、时间犜能

够遍历其空间中所有值），理论上可以构造完整精确
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的泄露函数犔．但实际应用中只能选择适当数目的

测试向量（一定数目的密文和密钥）来近似估计函数

犔．本文将此估计函数表示为珟犔．

基于估计函数珟犔 的假设，若密文数目固定（例

如指定５０００条密文），随着采样样本数目的增加，解

密时间的概率密度函数将会随着采样样本的变化而

变化，并显现密钥的特征．本文中将其抽象为时间隐

通道，并利用信息熵的概念量化通道容量．将式（５）

代入式（１），获得相应信息熵计算公式：

犎（犜）＝－ ∑
犽∈犓，犮∈犆

狆（犜＝狋）ｌｏｇ狆（犜＝狋） （６）

４４　时间隐通道攻击模型

Ｋｏｃｈｅｒ在建立ＲＳＡ时间隐通道攻击方案时假

设每个密钥位的处理时间相互独立［１］．基于我们对

文献［１］中描述的方差攻击过程的观测，当密钥位数

较大时，每个密钥位攻击成功率之间的影响微弱．例

如，一个ＲＳＡ密码核密钥是犠 位，前狊位（狊犠）

密钥位攻击成功率对后面密钥位攻击成功率影响很

小．本文攻击模型也遵从同样的前提假设．

假设１．　当密钥位数较大时处理每个密钥位

的时间是相互独立的．

本文以Ｋｏｃｈｅｒ的攻击方案为基础，描述基于

信息熵的攻击方法．当攻击者从最低位ＬＳＢ（Ｌｅａｓｔ

ＳｉｇｎｉｆｉｃａｎｔＢｉｔ）开始攻击 ＲＳＡ 核时，会逐渐猜测

出各个密钥位的值，直到密钥最高位 ＭＳＢ（Ｍｏｓｔ

ＳｉｇｎｉｆｉｃａｎｔＢｉｔ）被破解．

假设正确的密钥的概率分布密度获得的信息

熵为犎，由式（６）计算获得；由已猜测密钥位及其

处理时间产生的概率分布密度获得的信息熵表示为

犎狊，犜^狊表示前狊位已猜测密钥位的处理时间，则

犎狊（犜）＝－∑狆（犜＝犜^狊）ｌｏｇ狆（犜＝犜^狊） （７）

考虑到单个密钥位处理时间可近似相互独立，将未

猜测密钥位的值及其处理时间也描述为一个概率分

布密度函数并以熵Δ犎 的形式来表述其特征，Δ犜^

表示余下未猜测密钥位的运算时间，则

Δ犎（犜）＝－∑狆（犜＝Δ犜^）ｌｏｇ狆（犜＝Δ犜^） （８）

随着密钥位被逐渐破解，熵Δ犎 逐渐减小，如果所

有密钥比特位都猜测正确，Δ犎 最终减少至０．但如

果存在密钥比特位猜测错误，Δ犎 不能减少至０．基

于此事实分析，我们提出定理１．

定理１．　猜测正确的密钥位将使Δ犎 减小，并

逐渐减少至０．

依据定理１，当犎狊趋近于犎 时，Δ犎 趋近于０，

可得

当犎狊→犎 时，Δ犎→０

Δ犎∝犎－犎狊

（９）

本文采用的攻击步骤算法流程如下：

过程１．　信息熵攻击过程．

１．假设犜表示使用正确密钥处理狀条密文消耗时间

的向量，犜犼表示使用正确密钥处理第犼条密文的时间，则

犜＝｛犜１，犜２，…，犜狀｝ （１０）

２．假设前狊－１位密钥位已被猜出，需要猜测第狊位密

钥位时：处理第犼条密文，当密钥第狊位为０时，密钥前狊位

处理时间是犜^狊犼（犽狊＝０），当密钥第狊位是１时，其前狊位处理

时间是犜　^狊犼（犽狊＝１）．可计算：

Δ犜^０犼＝犜犼－犜^狊犼（犽狊＝０） （１１）

Δ犜^１犼＝犜犼－犜^狊犼（犽狊＝１） （１２）

考虑到共有狀条密文，则

Δ犜^０＝｛Δ犜^０１，Δ犜^０２，…，Δ犜^０狀｝ （１３）

Δ犜^１＝｛Δ犜^１１，Δ犜^１２，…，Δ犜^１狀｝ （１４）

３．依据定理１和式（９），Δ犎 越小，则该密钥位越可能

被猜测正确．若 Δ犜^０的熵 Δ犎（Δ犜^０）比 Δ犜^１的熵 Δ犎（Δ犜^１）

小，则密钥狊位的值为０；反之，密钥狊位值为１．

４．重复步骤２、３，直至攻击至密钥最高位．

另外本文直接测量系统时钟周期数，已经内在

排除了由于时间测量误差引起的噪声．影响密钥破

解的因素集中于未知密钥位引起的时间变化，这也

是如果所有密钥位都猜测正确，熵Δ犎 会减少至０

的原因．本文将在实验部分详细描述信息熵在ＲＳＡ

时间隐通道攻击方面较方差具备更好的特性．

５　实验结果分析和讨论

５．１节简要介绍实验设计框架．为检验硬件

ＲＳＡ密码核时间隐通道安全性和攻击模型的有效

性，５．２节利用信息熵攻击ＲＳＡ密码核，并实验验

证基于信息熵的方法优于基于方差的攻击方法．为

验证量化分析模型的有效性，５．３节首先利用信息

熵量化分析同一密码核不同密钥的信息泄露；然后

量化不同ＲＳＡ架构的信息泄露，并辅助以攻击实验

进行佐证；最后综合评估ＲＳＡ密码核设计复杂度．

５．４节利用信息熵量化分析时间隐通道抵抗措施对

ＲＳＡ密码核时间隐通道信息泄露的迁移作用．实验

结果表明了信息熵量化分析对ＲＳＡ密码核安全设

计工作的改进和意义．设计者可依据信息熵指标完

善ＲＳＡ硬件安全设计．
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５１　实验设计

为了对ＲＳＡ密码核中时间隐通道进行评估，本

文使用ＸｉｌｉｎｘＭＬ６０５评估板构建硬件测试平台．整

个实验环境由两部分组成：ＦＰＧＡ端和主机端测试

程序．具体框架如图３所示．

图３　ＲＳＡ时间隐通道测试框架

ＦＰＧＡ端程序包括可综合的ＲＳＡ设计和相应

的控制逻辑，主要完成ＲＳＡ计算时间的测量、存储

和传输．ＲＳＡ核选用两种不同方案产生．第一种方

案依据４．１节中ＲＳＡ密码算法的时间隐通道特征，

设计产生五种不同的ＲＳＡ架构，分别检验模乘器时

间差异和条件分支语句时间差异对时间隐通道特征

的影响；第二种方案采取时间离散化抵抗措施产生

五种不同粒度的ＲＳＡ时间隐通道的迁移设计．

主机测试程序主要完成两项功能：第一、向

ＦＰＧＡ发送测试向量（密文、密钥、模），从ＦＰＧＡ读

取所测量的ＲＳＡ运算时间；第二、对相应ＲＳＡ核进

行攻击和量化分析．主机端程序模拟片上系统中可

以访问密码核的处理器运算．

５．１．１　基于ＸｉｌｉｎｘＭＬ６０５的板级实现

依据第３节中时序测量模型的描述，我们在

ＦＰＧＡ端设计并实现对ＲＳＡ解密时间的记录、保存

和传输．ＲＳＡ密码核的控制逻辑包括控制命令状态

机模块，ＲＳＡ时序测量包模块和通信接口模块．控

制命令状态机完成通信接口模块提供的命令和数据

的编解码，为ＲＳＡ密码核提供密文、密钥和模值信

息．当控制命令状态机完成对密文、密钥和模的解析

转化后，若遇到主机端来的开始解密命令，则会通知

ＲＳＡ时序测量包启动ＲＳＡ核开始进行第一条密文

的解密．由于量化信息泄露的过程和密钥攻击过程

都需要大量的密文，实验中利用块存储器来存储数

据，控制命令状态机同时维护块存储器的数据存取．

ＲＳＡ时序测量包模块主要完成每个ＲＳＡ解密

操作的时间记录和控制，例如控制ＲＳＡ解密操作启

动和停止的时间，需要的解密操作个数（即解密多少

条密文）以及每个解密操作的时钟周期数的记录存

储等．

通信接口模块完成ＦＰＧＡ端ＲＳＡ时间数据的

发送和主机端发来的命令和数据的接收．这些命令

和数据经过控制命令状态机进行编解码，其具体的

命令和数据格式定义如表１所示．由于解密速度可

能快于通信传输速度，为防止时间数据被覆盖而

导致数据丢失，使用Ｘｉｌｉｎｘ的ＦＩＦＯ（ＦｉｒｓｔＩｎＦｉｒｓｔ

Ｏｕｔ）ＩＰ核以缓存数据．

表１　控制命令和数据命令格式定义

命令类型 命令编码 数据类型 数据名称

开始命令 ０ｘＡＡ

结束命令 ０ｘ００

数据命令 ０ｘ０５ ０ｘＡ５ 密文

数据命令 ０ｘ０５ ０ｘ５５ 密钥

数据命令 ０ｘ０５ ０ｘ５Ａ 模

５．１．２　主机端实现

本文使用Ｐｙｔｈｏｎ脚本实现主机端主程序设

计，包括利用 ＯｐｅｎＳＳＬ０．９．８ｈ程序产生测试向量

（ＲＳＡ密钥和模），利用Ｐｙｔｈｏｎ的内置随机函数库

产生随机密文数据，使用 Ｐｙｔｈｏｎ的科学计算包

Ｎｕｍｐｙ进行统计方差和信息熵的计算，利用Ｐｙｔｈｏｎ

的ＰｙＳｅｒｉａｌ构建通信接口模块．

主机端程序主要完成两项计算任务：第一，给

定密钥情况下，采集多条密文的完整解密时间，进

而利用４．３节信息熵量化方法测量ＲＳＡ密码核的

信息泄露；第二，持续向ＦＰＧＡ发送测试向量，收集

相应的时间信息进行计算，采用４．４节中的攻击步骤

（过程１）完成攻击（Ｋｏｃｈｅｒ采用基于统计方差的方

法［１］，本文使用信息熵的攻击方法）．

５２　利用信息熵攻击犚犛犃密码核

在此实验中，本节对Ｂｌａｋｌｅｙ算法实现的密码

核进行攻击，使用５０００个密文测试５０个不同密钥

对．如图４所示为使用方差、信息熵攻击ＲＳＡ密码

核的成功率．

图４　使用方差、信息熵攻击ＲＳＡ结果
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基于对攻击过程的观察，随着猜测密钥位的逐

渐增加，Δ犎 呈现逐渐减小的趋势，假设猜测第一位

之后，Δ犎 值为 Δ犎１，猜测第二位之后 Δ犎 值为

Δ犎２，…，可得

犎犻＝Δ犎犻－Δ犎犻＋１ （１５）

当犎犻值较大时，第犻位密钥位猜测正确的可

能性就很高，而当犎犻很小时，通常意味着第犻位密

钥位猜测错误．为衡量对每个密钥位猜测正确性的

确信度，本文首先引入方差和熵的猜测信心域参

数％犞 和％犎：

％犞＝
１

２
×

犞犪狉犻

ｍａｘ（犞犪狉犻）
×１００％＋５０％（１６）

％犎＝
１

２
×

犎犻

ｍａｘ（犎犻）
×１００％＋５０％ （１７）

将信心域参数值平均分成１０个区间，即［５０％，

５５％］，［５５％，６０％］，…，［９５％，１００％］．统计对应区

间下，一共存在的密钥位个数犖，以及猜测正确密

钥位的个数犖狉．获取确信度的计算公式：

犇＝
犖狉

犖
×１００％ （１８）

图５　方差、信息熵攻击成功率信心参数

绘制相关曲线如图５所示，例如，［５５％，６０％］

区间中的ＥｎｔｒｏｐｙＬｏｃａｌ的节点表示由犎犻的值获

得的％犎 值在区间［５５％，６０％］中，则攻击者有

８１％的确信度认为此密钥位的猜测是正确的．而

ＶａｒｉａｎｃｅＬｏｃａｌ在［５５％，６０％］区间中的确信度

几乎为０．当ＥｎｔｒｏｐｙＧｌｏｂａｌ信息熵的信心域参数

达到［６５％，７０％］时，其猜测正确率确信度达到

１００％，而方差 ＶａｒｉａｎｃｅＧｌｏｂａｌ的信心域参数需达

到［７５％，８０％］，其猜测正确率确信度达到１００％．

局部（Ｌｏｃａｌ）的 ｍａｘ（犎犻）中的犎犻本文使用测量

的单个指定密钥的所有密钥位犎犻；全局（Ｇｌｏｂａｌ）

的ｍａｘ（犎犻）中的犎犻文中使用测量的１００个密钥

所有密钥位的犎犻．方差分析亦然．

由图４实验结果，基于熵的攻击方法与基于方

差的攻击方法具备相当的密钥破解能力，图５实验

结果表明基于熵的攻击方法在全局、局部猜测信心

域参数和猜测正确率确信度方面较方差具备更好的

性能．图４结果的方差信息熵曲线表明同时利用信

息熵和方差攻击相应密钥，能显著提高密钥的破解

成功率．

５３　信息熵量化犚犛犃密码核信息泄露应用分析

５．３．１　信息熵量化ＲＳＡ密码核不同密钥信息泄露

本节实验使用Ｂｌａｋｌｅｙ算法ＲＳＡ核，随机测试

３０个不同的密钥．为更好佐证密钥信息泄露，实验

对相应的密钥进行实际攻击．使用４．３节中的信息

熵量化分析方法衡量密钥信息的泄露，并利用４．４节

中的攻击方法（过程１）攻击对应的３０个密钥，结果

如图６所示．

图６　信息熵量化ＲＳＡ信息泄露和攻击结果

实验结果表明，由信息熵量化的信息泄露能够

较好的反映不同密钥导致的时间隐通道泄露．当信

息熵较大时，攻击成功率明显增加；而信息熵较小时

攻击成功率则呈现减小趋势．

５．３．２　信息熵量化不同ＲＳＡ密码核信息泄露

本节实验使用五个不同的ＲＳＡ密码核，其中三

个采用不同模乘算法，分别是 Ｂｌａｋｌｅｙ算法
［２８］、

Ｂａｒｒｅｔｔ算法
［２９］、Ｍｏｎｔｇｏｍｅｒｙ算法

［３０］．另外一种设

计采用ＰｏｗｅｒＬａｄｄｅｒ模幂算法
［３１］，是基本模幂算

法的一种改进设计用以平衡条件分支语句执行时

间．第五种设计是一个改进的并行 ＲＳＡ 密码核①

（两个模乘运算器并行执行，后文以Ｐａｒａｌｌｅｌ设计表

示）．由于前四个密码核结构中的模乘和模平方操作

３３４２期 毛保磊等：基于信息熵的ＲＳＡ硬件时间隐通道信息泄露量化研究

① ｈｔｔｐ：／／ｏｐｅｎｃｏｒｅｓ．ｏｒｇ／ｐｒｏｊｅｃｔ，ｂａｓｉｃｒｓａ
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使用同一个模乘器，模乘和模平方操作在时序上交

替进行．而Ｐａｒａｌｌｅｌ设计利用两个模乘器，模乘和模

平方可以并行执行．

同样利用４．３节中的信息熵量化密钥信息的泄

露，利用４．４节中的攻击方法（过程１）攻击相应

ＲＳＡ密码核，结果如图７所示．Ｂｌａｋｌｅｙ算法密码核

是五种设计中攻击成功率最高的，其信息熵也是五

种设计中最大的．Ｂａｒｒｅｔｔ算法设计的攻击成功率和

信息熵比Ｂｌａｋｌｅｙ设计都要减小．ＰｏｗｅｒＬａｄｄｅｒ设

计与Ｂａｒｒｅｔｔ设计攻击成功率和信息熵相近，Ｐｏｗｅｒ

Ｌａｄｄｅｒ设计信息熵和攻击成功率较Ｂｌａｋｌｅｙ设计

显著减小．而 Ｍｏｎｔｇｏｍｅｒｙ设计和Ｐａｒａｌｌｅｌ设计则

是五种设计中时间隐通道安全性最高的，二者的

攻击成功率相同，但是 Ｐａｒａｌｌｅｌ设计的信息熵较

Ｍｏｎｔｇｏｍｅｒｙ设计的信息熵减小．

图７　五种ＲＳＡ设计信息熵和攻击结果

具体分析五种ＲＳＡ密码核结构，Ｂｌａｋｌｅｙ设计

解密时间受到密钥和模乘运算的影响变化很大，实

现Ｂｌａｋｌｅｙ算法的模乘器对每个密钥位的处理时间

随密文变化显著．而Ｂａｒｒｅｔｔ设计在实现模乘器时首

先进行乘法运算，然后进行模运算，但所用的乘法器

运算时间固定，只有做模运算时才会有时间变化，其

模乘时间随密文变化较小．因此Ｂａｒｒｅｔｔ设计信息熵

和攻击成功率较Ｂｌａｋｌｅｙ设计减小．ＰｏｗｅｒＬａｄｄｅｒ

设计将模平方操作移入条件分支语句内，并改进算

法流程，使每次密钥位的处理都要实施模乘和模平

方的计算，有效减小了因为密钥位值的不同引起的

ＩＦＥＬＳＥ条件分支语句的延时差异．如图７所示，

其时间隐通道安全性获得提高．Ｍｏｎｔｇｏｍｅｒｙ设计

的模乘的时间只随着模变化，对不同密文的解密时

间是不变的，只有当密钥发生变化时，解密时间才会

改变．而Ｐａｒａｌｌｅｌ设计利用算法１模幂算法的特殊

性（在同一个密钥位的处理时间范围内，模乘和模平

方运算之间不存在数据依赖关系；但在相邻密钥位

处理时，模乘和模平方运算存在数据依赖关系）和

ＦＰＧＡ资源丰富的特点（可在空间上增加模乘器数

量）实现模乘器的并行性运算，而做模平方运算的模

乘器时间总是多于或者等于做模乘运算的模乘器时

间，且时间趋于一致，解密时间几乎完全由密钥的最

高位位置决定，解密时间受密文影响变化微弱．

Ｍｏｎｔｇｏｍｅｒｙ设计和Ｐａｒａｌｌｅｌ设计时间隐通道特征

的共同之处在于二者的解密时间都（几乎）不受密文

的影响．不同之处在于，Ｍｏｎｔｇｏｍｅｒｙ设计的解密时

间会随着密钥的变化而变化，不仅受到密钥最高位

位置的影响，还受到其他密钥位的影响；而Ｐａｒａｌｌｅｌ

设计的解密时间受到密钥最高位位置影响显著．在

攻击ＲＳＡ核时，主要利用不同密文解密的时间差异

获得的信息熵破解密钥，因此，若攻击 Ｍｏｎｔｇｏｍｅｒｙ

设计，当猜测密钥的密钥位值给定时，所有密文解密

时间都相同．此时攻击过程１中步骤３密钥位０值

获得的熵和密钥位１值的熵都等于０，攻击者无法

判断密钥位取０值或取１值；当攻击Ｐａｒａｌｌｅｌ设计

时，所有密钥位猜测的值都为１．基于熵和方差的攻

击方法对这两种设计是失效的．在量化分析ＲＳＡ核

时，信息熵量化分析的计算包含了不同密钥引起的

解密时间的变化，导致 Ｐａｒａｌｌｅｌ设计的信息熵较

Ｍｏｎｔｇｏｍｅｒｙ设计减小，而两种设计的信息熵都不

会减小为０．但 Ｍｏｎｔｇｏｍｅｒｙ设计的密钥依旧面临

被破解的威胁．例如，使用暴力破解方法找到猜测密

钥，使其解密时间与正确密钥解密时间相同即可．而

Ｐａｒａｌｌｅｌ设计即使使用暴力破解方法依然无法利用

时间隐通道破解完整的密钥，因其解密时间几乎完

全由密钥的最高位 ＭＳＢ位置确定，确实只有密钥

最高位才能被准确破解．

图７实验结果表明，信息熵量化分析结果完全

符合相关ＲＳＡ设计的时间隐通道密钥信息泄露的

特征：Ｂａｒｒｅｔｔ设计和 Ｍｏｎｔｇｏｍｅｒｙ设计通过减小或

消除模乘器运行时间的差异以减少时间隐通道信息

泄露；ＰｏｗｅｒＬａｄｄｅｒ设计通过减小条件分支语句执

行时间差异以减少密钥信息泄露；Ｐａｒａｌｌｅｌ设计通过

增加并行性操作减少信息泄露．实验结果亦显示即

使在已知攻击方法不能破解相关密钥情况下，信息

熵量化分析亦可揭露ＲＳＡ密码核潜在的密钥信息

泄露的风险（如 Ｍｏｎｔｇｏｍｅｒｙ设计）．信息熵可有效

量化分析ＲＳＡ改进设计对时间隐通道的影响．

５．３．３　权衡信息熵与性能、资源利用率之间的关系

上述实验结果显示信息熵可以量化不同密钥信
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息泄露的程度和不同ＲＳＡ密码核密钥信息泄露程

度，信息熵可以作为量化 ＲＳＡ密码核时间隐通道

的指标．为了更加完整评估密码核设计，本文利用

ＸｉｌｉｎｘＩＳＥ综合相关设计，获得相应的资源利用状

况，如表２所示．并收集各个密码核的平均解密时

间，如表３所示．实验结果显示，Ｐａｒａｌｌｅｌ设计性能最

高，平均每个解密操作需要２１８９６个时钟周期，但是

由于使用两个模乘器，消耗板上资源接近Ｂｌａｋｌｅｙ

设计的两倍．Ｂｌａｋｌｅｙ设计消耗资源最少，但是解密

速度减小．Ｂａｒｒｅｔｔ设计消耗最多的资源却只达到

Ｂｌａｋｌｅｙ设计的速度．ＰｏｗｅｒＬａｄｄｅｒ设计消耗资源

比Ｂｌａｋｌｅｙ设计较多，性能却远低于Ｂｌａｋｌｅｙ设计，

仅达到Ｂｌａｋｌｅｙ设计的２／３．Ｍｏｎｔｇｏｍｅｒｙ设计资源

利用过多而性能只达到Ｂｌａｋｌｅｙ设计的一半．

表２　犉犘犌犃资源利用情况

ＬＵＴ
Ｓｌｉｃｅ

ｒｅｇｉｓｔｅｒ
ＤＳＰ４８Ｅ

Ｏｃｃｕｐｉｅｄ

Ｓｌｉｃｅｓ

ＬＵＴＦＦ

ｐａｉｒｓ

Ｂｌａｋｌｅｙ １６８３ １７１０ 　０ ７０７ ２０９９

Ｂａｒｒｅｔｔ １１９４４ ５５４８ ３４０ ３５１１ １３３２７

ＰｏｗｅｒＬａｄｄｅｒ ２４００ １９４９ ０ ６８５ ２５２４

Ｍｏｎｔｇｏｍｅｒｙ ５９６９ ４８８２ ０ １９１５ ６３２５

Ｐａｒａｌｌｅｌ ３４８４ １８０３ ０ １１５６ ３７３１

表３　犚犛犃密码核平均运行时间

不同设计 平均时钟周期数

Ｂｌａｋｌｅｙ设计 ４６２９２

Ｂａｒｒｅｔｔ设计 ４６８１４

ＰｏｗｅｒＬａｄｄｅｒ设计 ６２４３８

Ｍｏｎｔｇｏｍｅｒｙ设计 ９５３８３

Ｐａｒａｌｌｅｌ设计 ２１８９６

我们将时间隐通道安全性纳入评估内容，并以

Ｂｌａｋｌｅｙ密码算法核为参照．ＰｏｗｅｒＬａｄｄｅｒ设计仅

在损失性能情况下降低 ＲＳＡ 密码核信息泄露．

Ｂａｒｒｅｔｔ设计同时损失资源与性能降低ＲＳＡ时间隐

通道信息泄露．Ｍｏｎｔｇｏｍｅｒｙ设计在损失性能和资

源的条件下获得了隐通道的安全性．而Ｐａｒａｌｌｅｌ设

计则在只损失硬件资源的条件下，达到了性能和时

间隐通道安全性的提高．信息熵量化分析模型的指

标可为设计者提供时间隐通道安全性的度量标准，

如同资源利用率量化逻辑资源使用情况、时钟周期

数量化加解密速度的性能．设计者可根据信息熵指

标评价或改善ＲＳＡ密码核设计，实现资源利用、性

能和时间隐通道安全性最佳权衡和取舍．

５４　犚犛犃密码核时间隐通道抵抗措施下信息熵量

化应用分析

５．３节实验利用信息熵量化分析不同ＲＳＡ硬

件密码核结构的时间隐通道．实验结果表明，在没有

任何ＲＳＡ时间隐通道抵抗措施的情况下，信息熵能

够有效量化分析硬件架构对时间隐通道的影响．本

节将引入时间隐通道抵抗措施，使用信息熵量化分

析方法研究时间隐通道迁移设计的信息泄露．

ＲＳＡ时间隐通道表现为密码核模幂运算的时

间差异．一种通用而简易的抵抗措施是在ＲＳＡ模幂

运算末尾引入空操作，增加单个模幂运算的时间延

迟，减少甚至消除不同模幂操作的执行时间差异．文

献［２０］中提出一种粗粒度离散化的添加空操作的时

间延迟方案：例如，将原来以一个时钟周期进行计数

的时间离散化为使用１０个或者１００个时钟周期进

行阶梯式计数的时间．例如，当使用１００个时钟周期

进行阶梯计数时，原始模幂时间是４６１８７个时钟周

期，而加入空操作离散化后的模幂时间为４６２００．推

广到极端情况，所有的模幂时间都采用最大值，即所

有模幂运算时间都为恒定值，则完全消除时间隐通

道，但是因为时间都采用最大值，模幂运算效率低．

本节采用Ｂｌａｋｌｅｙ设计为基准 ＲＳＡ密码核完

成相关时间隐通道抵抗措施的实验．抵抗措施采

用粗粒度离散化模幂时间延迟方法，在基准设计

的基础上再增加五种不同粒度的离散化设计：

Ｄｉｓｃｒｅｔｅ５０设计、Ｄｉｓｃｒｅｔｅ７５设计、Ｄｉｓｃｒｅｔｅ１００设计

和Ｄｉｓｃｒｅｔｅ１５０设计分别采用的时间延迟阶梯间

隔为５０、７５、１００和１５０个时钟周期，Ｃｏｎｓｔａｎｔ设计

则将所有模幂运算时间延迟到最大值．然后利用

４．３节中的信息熵量化分析方法测量密钥信息泄

露，利用４．４节中的攻击过程１攻击相应ＲＳＡ密码

核，结果如图８所示．

图８　隐通道抵抗措施下ＲＳＡ信息熵和攻击结果

图８实验结果显示，采用粗粒度离散化方案，

随着离散化的时间间隔增大，信息熵和攻击成功

率呈现下降的趋势．Ｃｏｎｓｔａｎｔ设计中信息熵结果

５３４２期 毛保磊等：基于信息熵的ＲＳＡ硬件时间隐通道信息泄露量化研究
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显示为０，表征其不存在时间隐通道．实验结果表明

信息熵可有效量化分析时间隐通道抵抗措施减少时

间侧信道信息泄露的作用．同时在表４中列出相应

密码核平均运行时间并进行简要分析：Ｄｉｓｃｒｅｔｅ５０

设计性能略微减小，但时间隐通道安全性获得改

善；Ｄｉｓｃｒｅｔｅ１００ 设计和 Ｄｉｓｃｒｅｔｅ１５０ 设计性能较

Ｄｉｓｃｒｅｔｅ５０和Ｄｉｓｃｒｅｔｅ７５设计略有减小，而时间隐

通道安全性获得大幅提高．Ｃｏｎｓｔａｎｔ设计是粗粒度

离散化设计中性能最低但安全度最高的，实现了非

干扰特性．

表４　犚犛犃密码核平均运行时间

不同设计 平均时钟周期数

Ｂｌａｋｌｅｙ设计 ４６２９２

Ｄｉｓｃｒｅｔｅ５０设计 ４６３５０

Ｄｉｓｃｒｅｔｅ７５设计 ４６３７５

Ｄｉｓｃｒｅｔｅ１００设计 ４６４００

Ｄｉｓｃｒｅｔｅ１５０设计 ４６４５０

Ｃｏｎｓｔａｎｔ设计 ５１７２９

６　与硬件时间隐通道工作的对比

为了更加清晰和直观的对比相关工作，本文从

实验场景，分析方法和体系结构层次等方面进行了

概括和分析，如表５所示．Ｍｙｅｒｓ等人应用信息流分

析方法从硬件设计语言迁移时间隐通道［７］．Ｌｅｅ等

人利用信息论方法量化分析和验证改进的Ｃａｃｈｅ设

计减少 ＡＥＳ密钥信息泄露
［５］．Ｃｈｅｎ等人对共享硬

件结构（除法器、高速缓存、总线）进行事件相关性分

析以检测隐通道［４］．

表５　本文与相关工作对比

目标／实验场景 分析精度／方法 体系结构层次

Ｍｙｅｒｓ
［７］ Ｌａｎｇｕａｇｅ设计 信息流分析 硬件语言

Ｃｈｅｎ［４］
Ｂｕｓ，Ｄｉｖｉｄｅｒ，Ｃａｃｈｅ
隐通道检测

事件相关性分析 微体系架构

Ｌｅｅ［５］ Ｃａｃｈｅ设计 量化分析 微体系架构

ＧＬＩＦＴ［９，２５］ 时序逻辑电路 信息流定性分析 门级电路

本文 协处理器ＲＳＡ核 量化分析 ＳｏＣ结构

与本文工作最密切的是能够检测所有硬件设计

时间隐通道的门级信息流追踪的分析方法．因为本

文除Ｃｏｎｓｔａｎｔ设计外其余所有ＲＳＡ设计都存在时

间隐通道问题，能够被ＧＬＩＦＴ全部检出．但是本文

提出的分析方法能够有效量化鉴别相关设计的时间

隐通道的危害大小，可以更加准确有效的辅助设计

者在利用门级信息流分析技术基础上实现加解密硬

件关于时间隐通道的安全设计．

７　结束语和讨论

本文研究了硬件ＲＳＡ解密实现中的时间隐通

道安全性问题，阐述了基于信息熵的方法在量化分

析ＲＳＡ硬件密码核时间隐通道中的应用，通过对不

同ＲＳＡ硬件结构进行量化分析和攻击测试，实验验

证了信息熵量化分析方法的有效性．本文所提方法

为ＲＳＡ密码核时间隐通道的评估提供了一种有效

的量化分析的理论依据和测试手段．

本文引入信息熵的攻击方法攻击硬件ＲＳＡ时

间隐通道，实验结果表明信息熵的攻击方法要优于

基于方差的攻击方法．同时利用信息熵和方差的攻

击方法能显著提高攻击的成功率．虽然攻击结果的

成功率和量化分析结果都能够对硬件ＲＳＡ的时间

隐通道特征进行一定程度的定量化描述，但是攻击

过程比量化分析过程消耗的时间有两个数量级的差

异，量化分析方法更具效率．同时，信息熵量化分析

方法能够有效的揭露ＲＳＡ密码核潜在的时间隐通

道风险（已有攻击方法无效时），并为非干扰特性（信

息熵为０）提供辅助的理论性证明，量化分析方法更

具效果．

通过ＲＳＡ密码核性能、资源利用和时间隐通道

安全性关系的分析，设计者可依据信息熵指标改善

ＲＳＡ密码核设计，权衡和取舍密码核设计性能、资

源利用和时间隐通道安全性．

本文ＲＳＡ密码核只涉及基本ＲＳＡ设计，近些

年提出的高级模幂算法实现，如基于滑动窗口的

ＲＳＡ算法，基于中国剩余定理的ＲＳＡ算法，基于掩

码的ＲＳＡ设计等需要采取不同于本文的攻击方案，

虽然可以应用信息熵进行量化分析，但是由于现有

攻击方案有限而且标准不统一［２３，３２］，其攻击成功率

无法与本文中的攻击成功率（攻击难易程度）进行统

一的对比．即不同的攻击方案只针对特定一种或者

几种ＲＳＡ算法设计有效，并有效利用相应ＲＳＡ设

计的时间隐通道特征破解其密钥．如何将基于信息

熵的量化分析方法推广应用到高级模幂算法，并建

立衡量攻击难易程度的统一的攻击框架以验证量化

分析的有效性是后续研究的一个重要探索方向．同

时，本文的量化分析模型虽然只应用到ＲＳＡ密码核

设计，但是对其他涉及时间隐通道问题的算法如椭

圆曲线密码算法、数字签名标准（ＤｉｇｉｔａｌＳｉｇｎａｔｕｒｅ

Ｓｔａｎｄａｒｄ，ＤＳＳ）等同样具有借鉴的意义，也是未来研

究工作的重要方向．
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