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摘　要　针对如何构建服务功能链（ＳｅｒｖｉｃｅＦｕｎｃｔｉｏｎＣｈａｉｎ，ＳＦＣ）并进行资源分配为用户提供满意服务的问题，本
文提出了一种包括候选路径构建、依赖冲突检测与避免以及虚拟网络功能（ＶｉｒｔｕａｌＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎ，ＶＮＦ）部署
的机制．首先，为了给ＳＦＣ部署提供充足的资源，提出二级筛选及最优化选取的候选路径构建规则，为服务提供预
选路径．其次，在ＳＦＣ构建过程中，检测复用性与依赖关系之间的冲突，将依赖关系划分二元组后进行冲突判断，若
产生冲突则进行等价类划分，给出冲突集合．然后，提出基于冲突集合以及ＬＦＧＬ（ＬｅａｓｔＦｉｒｓｔＧｒｅａｔｅｓｔＬａｓｔ）原则
的ＶＮＦ部署规则，以最大化链路剩余带宽，保证端到端延迟．最后，在进行服务递交时，检测ＶＮＦ流入流出比对数
据量的影响，若产生冲突则进行冲突避免，若无法成功避免则执行规避策略．最后基于小型和大型两种网络拓扑对
仿真系统进行性能评价．实验结果表明，本文设计的机制在复用率、时延、部署成功率方面所表现出的性能均优于
对比算法．
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１　引　言
传统网络架构下，服务供应商需要在网络中部

署大量的专有设备（如中间件）以满足用户需求，中
间件的部署导致了高额的运营支出与成本支出，也
使传统网络变得臃肿和僵化［１］．网络功能虚拟化
（ＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎｓＶｉｒｔｕａｌｉｚａｔｉｏｎ，ＮＦＶ）以软件
的形式代替现有网络功能，该软件被称作虚拟网络
功能（ＶｉｒｔｕａｌＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎ，ＶＮＦ）．ＮＦＶ架构
实现了软硬件解耦，在降低支出的同时，使网络功能
更新变得更加灵活．然而，ＮＦＶ在提升网络灵活性
的同时，也带来了新的挑战，例如：如何构建服务功
能链（ＳｅｒｖｉｃｅＦｕｎｃｔｉｏｎＣｈａｉｎｉｎｇ，ＳＦＣ）并进行资源
分配，为用户提供满意的网络服务．

随着网络服务功能的不断激增，人们对网络服
务提出了更高的要求．ＮＦＶ架构的出现一定程度上
解决了该问题，有效地为服务提供者降低了成本开
销，缩短了部署周期，同时也增加了网络的灵活性．
尽管各领域一直在努力使ＮＦＶ成为现实，但仍存
在一些未解决的问题，例如：ＶＮＦ生命周期管理与
编排．提高资源利用率、降低ＶＮＦｓ部署成本和开销
成本也是一个备受关注的问题．由于ＶＮＦｓ存在生命
周期，当网络中存在大量已部署的ＶＮＦｓ时，对于新
到达的请求，可以根据已部署ＶＮＦｓ的剩余资源、
剩余生命周期以及请求包含的网络功能等情况进行
综合判断，为其构建复用率高的路径，以提高当前网
络中已部署的ＶＮＦｓ的复用率，从而可有效提高资
源利用率．同时，在网络处理能力不变的情况下，亦
可有效提高网络吞吐量，并且能降低重复部署ＶＮＦ
的部署成本和运行相同ＶＮＦｓ所造成的开销成本．
而在构建复用率较高的路径的过程中，因为服务请
求中包含ＶＮＦｓ的依赖关系，且已部署的ＶＮＦｓ存
在物理序列限制，所以很可能出现ＶＮＦｓ依赖冲突．

为有效提高ＶＮＦｓ复用率，降低ＶＮＦｓ部署成
本和开销成本，高效利用网络资源并提高网络吞吐
量，本文对基于ＶＮＦ的网络服务进行冲突检测与
避免．当网络服务请求到达后，通过一系列限制条

件，为其构建一条复用率最大、代价最小的候选路
径，根据请求中的ＶＮＦ依赖关系对路径上已部署
的ＶＮＦ进行调整，在保证复用率最大的同时满足
请求的依赖关系．由于经过ＶＮＦ的顺序不同会导
致数据量发生改变，所以完成ＶＮＦ部署顺序调整
后，需要对路径是否满足带宽限制进行判断，当候选
路径不能满足当前服务请求时，需要对路径进行动
态调整．

本文的主要贡献如下：
（１）综合考虑ＶＮＦ复用性、时延、跳数等因素，

提出了候选路径的构建方法．
（２）在依赖冲突检测与避免模块，提出了一种

冲突划分方法及针对不同冲突的解决方案．

２　相关工作
ＮＦＶ是一个杰出的网络体系结构概念，它改变

了对网络功能的管理．其能否被广泛采用主要取决
于能否确保有效地进行资源分配，以防止资源过剩
或不足．因此，在保证可接受的端到端延迟的同时，
以最具有成本效益的方式放置网络功能非常重要．
目前，ＳＦＣ构建以及ＶＮＦ部署中存在一些特征问
题，很多研究者在这两个领域开展了大量研究．
２１　犛犉犆部署与犞犖犉部署

ＳＦＣ部署问题的研究主要分为两类：一类是针
对单条ＳＦＣ；一类是针对多条ＳＦＣ．在文献［２］中主
要研究了多条ＳＦＣ之间的映射关系，其目标是最大
程度降低网络资源消耗．提出一种基于列生成模型
和最短路径流量分组的启发式两阶段模型，在相对
少的时间里解决复杂问题．文献［３６］研究单条ＳＦＣ
的构建或者部署关系，在构建路径时，综合考虑了最
大化链路剩余带宽，最小化使用节点个数以及最小
化时延．在文献［３６］中，主要对ＶＮＦ服务功能链的
部署问题进行研究，其ＶＮＦ部署顺序与ＳＦＣ顺序一
致．文献［３］主要目标为降低部署ＶＮＦ的总成本．
文献［４］为提高ＶＮＦ利用率、减少链路消耗，在部
署时考虑了已实例的ＶＮＦ的复用性．文献［５］在部
署时忽略节点能力、延迟以及ＶＮＦ之间的优先级
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限制．文献［６］提出一种优化的整数线性规划模型结
合启发式算法，一定程度解决了混合整数线性算法
（ＭｉｘｅｄＩｎｔｅｇｅｒＬｉｎｅａｒＰｒｏｇｒａｍｍｉｎｇ，ＭＩＬＰ）的复
杂度高和耗时的缺点，但并未考虑构建与部署时的
特征问题．
２２　服务链构建与部署相结合

在ＶＮＦ部署问题上，多将其构建为ＮＰ难问
题，通过整数线性模型或者启发式算法来解决相应
问题．在部分研究中，学者亦将服务链构建与部署问
题相结合，以更好的分配资源，为租户提供更好的服
务．文献［７］为解决如何合理编排ＶＮＦｓ并在物理
设备上分配资源，提出一个启发式ＣｏｏｒｄＶＮＦｓ算
法，以协作方式解决服务链构建及其部署问题．该算
法在多项式时间内计算结果，忽略对网络性能的影
响，最小化带宽使用率．文献［８］指出链路构建和服
务器使用率之间的关系在功能链部署问题上起到重
要作用．受到压力测试的启发，作者首先根据需求的
网络状态和属性弹性，为每个需求动态调整链路和
服务器的使用．然后通过计算合理的路径长度，决定
每个ＶＮＦ是否使用额外的服务器资源或重用已存
在的服务器资源．最后，结合链路与服务器的当前状
态进行服务链的部署．文中提出的方法可有效地适
应动态网络资源分配．文献［９］指出，ＲＡ（Ｒｅｓｏｕｒｃｅ
Ａｌｌｏｃａｔｉｏｎ）问题分为三个阶段，即使整个ＮＦＶＲＡ
问题存在一个可行解，第一阶段或第二阶段的最优
解也会使整个问题的求解陷入局部最优或下一阶段
不可行的境地．

综上所述，在ＶＮＦ链路构建与部署中，已有文
献的研究更多考虑的是单个阶段部署或各个阶段的
联合管理，以实现最优目标，采用的算法多为启发式
算法、整数线性模型、混合整数线性模型等方法．在
现有的文献研究中，考虑ＶＮＦ依赖关系以及ＶＮＦ
对链路数据量的影响从而进行链路选择和ＶＮＦ部
署的研究还不多，考虑网络中已部署的ＶＮＦ的复
用和共享因素来完成ＶＮＦ部署和链路构建的文章
更少．因此，本课题基于ＶＮＦ的复用性来研究其链
路构建及部署过程，在考虑复用性与共享性的过程
中会出现ＶＮＦｓ依赖冲突及带宽冲突，为此设计了
一种基于ＶＮＦ的网络服务冲突检测与避免的机制．

３　系统分析
３１　问题描述

在ＮＦＶ架构下基于ＶＮＦ的网络服务请求到

达后，ＶＮＦｓ部署与链路构建中存在的特征问题有
如下几点：

（１）ＶＮＦｓ优先级限制网络功能虚拟化场景的
布置；

（２）带宽需求的改变依赖于流量通过ＶＮＦ实
例的顺序；

（３）生命周期内已经实例化的ＶＮＦ在网内大
量存在．

在ＮＦＶ架构中，ＶＮＦ依赖关系、ＶＮＦ复用性
以及ＶＮＦ对链路数据量的影响仍为急需解决的问
题，且对其进行研究切实可以提高网络性能．在现有
研究中，考虑ＶＮＦ依赖关系以及ＶＮＦ对链路数据
量的影响从而进行链路选择和ＶＮＦ部署的研究还
不多，综合考虑网络中已部署的ＶＮＦ的复用和共
享因素来完成ＶＮＦ部署和链路构建的文章更少．
若在链路构建和ＶＮＦ部署时，综合考虑以上特征
问题，则会产生以下冲突：

（１）考虑生命周期内已部署ＶＮＦ的复用性，可
能会产生物理ＶＮＦ序列与依赖关系冲突；

（２）基于最大化链路剩余带宽部署ＶＮＦ，ＶＮＦｓ
对数据流的影响可能造成已构建路径的带宽冲突．

基于以上特征问题以及可能产生的第一种冲突
类型，本文设计基于ＶＮＦ的网络服务冲突检测与
避免机制．该机制将综合考虑三个特征问题来完成
服务递交，在服务过程中，若出现上述冲突则通过
相应规则进行避免，以完成网络服务．最终在保证
ＶＮＦｓ复用率最大的目标下，降低ＶＮＦｓ部署成本
和开销成本，提高ＳＦＣ的成功部署率、网络资源利
用率及网络吞吐量．
３２　应用场景

如图１和图２分别展示了不包含依赖关系和含有
依赖关系的服务功能请求（ＳｅｒｖｉｃｅＦｕｎｃｔｉｏｎＲｅｑｕｅｓｔ，
ＳＦＲ）路径构建及ＶＮＦ部署的问题．此网络中存在
７个节点，其中节点１、节点４、节点５、节点７与可部
署ＶＮＦ的服务器相连接，每个服务器中标明已经
部署在网络中的ＶＮＦ．当有新的服务功能请求到达
时，需要根据服务请求中的ＶＮＦ种类为服务请求
构建新的服务功能链．当前服务功能请求包含
｛ＶＮＦ２，ＶＮＦ１，ＶＮＦ７，ＶＮＦ３｝，本部分将使用该请
求作为示例来说明依赖关系对于候选路径中ＶＮＦ
复用及部署的影响．

图１对已部署ＶＮＦ的剩余资源、生命周期和
排队时延等进行了综合考虑，为服务请求构建的候
选路径如图中曲线所示，该路径上部署的ＶＮＦ包

７８３２期 李政宇等：基于ＶＮＦ的网络服务冲突检测与避免机制

《
 计

 算
 机

 学
 报

 》



图１　无依赖关系场景

图２　有依赖关系场景

括｛ＶＮＦ１，ＶＮＦ２，ＶＮＦ３，ＶＮＦ４，ＶＮＦ５，ＶＮＦ６｝，服
务请求包含｛ＶＮＦ１，ＶＮＦ２，ＶＮＦ３，ＶＮＦ７｝．在新到
来的请求中没有ＶＮＦ的依赖关系，那么对处理请
求的虚拟网络功能的顺序就没有特殊的要求．因此，
候选路径中已经存在的ＶＮＦ均可以被复用，即可
以复用候选路径中的｛ＶＮＦ１，ＶＮＦ２，ＶＮＦ３｝，仅需
要根据一定规则完成ＶＮＦ７的部署，即可满足服务
请求．

图２展示了有依赖关系的服务请求路径构建及
ＶＮＦ部署问题．已选择的候选路径中已部署的ＶＮＦ有
｛ＶＮＦ１，ＶＮＦ２，ＶＮＦ３，ＶＮＦ４，ＶＮＦ５，ＶＮＦ６｝，新到达
的服务请求中需要｛ＶＮＦ１，ＶＮＦ２，ＶＮＦ３，ＶＮＦ７｝．由
图２可知，可复用的ＶＮＦ有｛ＶＮＦ１，ＶＮＦ２，ＶＮＦ３｝．但
候选路径中可复用ＶＮＦ的物理顺序为｛ＶＮＦ２，ＶＮＦ１，
ＶＮＦ３｝，而服务请求中包含了依赖关系｛ＶＮＦ１＞

ＶＮＦ２｝，即数据必须先经过ＶＮＦ１处理，然后再经
过ＶＮＦ２处理．在此情况下，依赖关系的存在导致
了可复用ＶＮＦ部署冲突问题．根据图中部署情况，
对节点１中的ＶＮＦ２和节点５中的ＶＮＦ１进行复
用取舍，根据规则选取复用ＶＮＦ１或者ＶＮＦ２．假设
复用节点１的ＶＮＦ２，则需要在节点１上重新部署
ＶＮＦ１，再根据一定的规则完成ＶＮＦ７的部署，以满
足服务请求．

所以在构建候选路径时，不仅需要考虑已部署
ＶＮＦｓ的复用性问题，还需要考虑请求中存在的ＶＮＦ
之间的依赖关系．
３３　模型建立
３．３．１　网络拓扑

在本文中利用无向图犌（犖，犔）来描述网络，犖
代表网络中节点的集合，犔代表网络中链路的集合．
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式（１）描述了节点与虚拟机的连接情况．其中，狀∈
犖，当狀狏狊＝１时，代表该节点为可部署ＶＮＦ的服务
器（ＶＳ）节点；当狀狏狊＝０时，代表该节点为没有部署
能力的普通节点．
狀狏狊＝１，狀存在狏狊与之相连接，狀∈犖，狏狊∈犞犛０，狀不存在狏狊与之相连接，狀∈犖，狏狊∈｛ 犞犛（１）
３．３．２　虚拟网络功能（ＶＮＦ）

ＶＮＦ（犉犼，犐犼，狊犮犼，狊狋狅狉，犻狊犳狉犲犲，狆犪犮犽犲狋犻犱，犾狅犮犪犾），
将ＶＮＦ描述为七元组，其中，犉犼代表第犼个ＶＮＦ
的网络功能，犐犼代表第犼个ＶＮＦ对网络流量的影响
率，狊犮犼代表ＶＮＦ所需要的处理能力，狊狋狅狉代表当前
ＶＮＦ所需要的存储资源，犻狊犳狉犲犲代表所部署的
ＶＮＦ是否空闲，犻狊犳狉犲犲＝０表示空闲，犻狊犳狉犲犲＝１表
示处理中．狆犪犮犽犲狋犻犱代表当前正在处理的包的标号．
犾狅犮犪犾代表该ＶＮＦ所处的ＶＳ编号．犕犳＝｛犉犼｜犼＝
１，２，…，｜犕犳｜｝为ＶＮＦ集合．
３．３．３　网络服务（ＳＦ）

将所有网络服务抽象为集合，如式（２）所示，该
集合表示等待被服务的所有请求，包含当前时间点
到达的请求和尚未处理的早期请求．所有请求均需
要在当前时刻开始处理．
犛犉狊犲狋＝（犖犉犞犚１，犖犉犞犚２，…，犖犉犞犚犻），犻０（２）
本文将网络服务请求描述为十元组，犖犉犞犚犻

（狉犲狇＿犻犱，狀犻犻狀犻狋，狀犻狋犲狉犿，犱狉犻犻狀犻狋，犫狉犲狇，犕犳，犚，犮狅犿狆狌狋犲狉，狉犲狇＿
狋犻犿犲，犱犲犪犱犾犻狀犲），其中，犖犉犞犚犻代表第犻个服务请求，
狉犲狇＿犻犱代表请求号，狀犻犻狀犻狋代表第犻个服务请求的初始
节点，狀犻狋犲狉犿代表第犻个服务请求的目的节点，犱狉犻犻狀犻狋代
表第犻个服务请求的初始数据量，犫狉犲狇代表该请求所
需最低带宽限制，犕犳代表第犻个服务请求的ＶＮＦ
的集合，犚代表当前请求中ＶＮＦｓ集合中的依赖关
系，犚＝｛犉犻→犉犼｝，犻∈｛１，２，…，｜犕犳｜｝，｜犕犳｜为请
求中所需全部ＶＮＦ，该依赖关系代表犞犖犉犉犼必须
在犞犖犉犉犻之前先执行．犮狅犿狆狌狋犲狉代表当前服务所需
要的计算资源，狉犲狇＿狋犻犿犲代表到达时间，犱犲犪犱犾犻狀犲代
表请求最大可容忍时延．
３．３．４　链路

将链路表示为四元组，节点狌与节点狏之间的
链路表示犾犻狀犽（狌，狏），具体定义如式（３）所示：
犾犻狀犽（狌，狏）＝（狊，犱，犫犪狀犱狑犻犱狋犺犪狏犻，犮狅狀犳犾犻犮狋狊狋犪狋犲）（３）

其中，狊表示当前链路初始节点，犱表示当前链路终
点，犫犪狀犱狑犻犱狋犺犪狏犻表示当前链路所能提供的带宽大
小，犮狅狀犳犾犻犮狋狊狋犪狋犲用于标记当前链路是否发生带宽冲
突，犮狅狀犳犾犻犮狋狊狋犪狋犲＝０表示未发生冲突，犮狅狀犳犾犻犮狋狊狋犪狋犲＝１
表示发生冲突．

３．３．５　服务器
当前ＶＮＦ部署场景包含不可分割ＶＮＦ、可分

割ＶＮＦ和多路径路由．不可分割ＶＮＦ指一个服务
器可包含多个虚拟机，将虚拟机分配给ＶＮＦ，一个
虚拟机只能部署一个ＶＮＦ［１０］．可分割ＶＮＦ是指一
个ＶＮＦ的不同组件可被放置到不同的服务器中，
每台服务器服务于原始流的子流．多路由路径是指
两个后续ＶＮＦ之间的流可以通过多个路径路由，
只适用于可容忍无序交付的网络［１１］．而已有实验表
明当一个虚拟机部署多个网络功能时，网络性能会
下降［１２］．所以，本文选用不可分割ＶＮＦ，即一个服
务器可划分为多个ＶＭ，一个ＶＭ部署一个ＶＮＦ．

本文将普通节点定义为二元组，具体表示如式（４）
所示：

犖狅犱犲＝（狀狅犱犲狀狌犿，犻狊犮狅狀狀犲犮狋犲犱＿狊犲狉狏犲狉）（４）
其中，狀狅犱犲狀狌犿表示节点编号，犻狊犮狅狀狀犲犮狋犲犱＿狊犲狉狏犲狉表
示当前节点是否与可部署ＶＮＦ的服务器节点相连
接，值为１代表与服务器相连接，值为０代表不与服
务器相连接．

本文将服务器构建为一个二元组，具体表示如
式（５）所示：

犛犲狉狏犲狉＿犖狅犱犲＝（犞犖犉＿犱犲狆，狊狋狅狉犪犵犲）（５）
其中，犞犖犉＿犱犲狆代表当前服务器已经部署的ＶＮＦ
集合，狊狋狅狉犪犵犲代表当前服务器的总存储资源．
３．３．６　目标函数

目标函数为：在服务请求基础条件限制下最小
化ＶＮＦ部署数量，即最大化ＶＮＦ复用率，其公式
表示如式（６）所示．选取这一目标的原因是：部署的
ＶＮＦ数量对于网络提供商的成本有重要和直接的
影响［４］，提高复用率可有效降低ＶＮＦ部署成本和
开销成本．同时，对于网络性能而言，在ＣＰＵ处理
能力相同时，复用率高可增加资源利用率，提高吞吐
量．为达成该目标，对本文的模型进行限制，其具体
描述如式（７）～（１１）所示．

Ｍａｘ
∑
狘犕犳狘

犼＝０
犞犖犉犻狉犲狌狊犲犼
｜犕犳｜ （６）

ｓ．ｔ．（狌，狏）∈犔，犱犮（狌，狏）犕犪狓犔犻狀犽犔狅犪犱犫犮（狌，狏）（７）
∑
狘犕犳狘

犼＝１
狓犻犉犼＝犕犳，狓犻犉犼∈（０，１） （８）

犺犼＝Ｍｉｎ０，∑
狘犛犉狊犲狋狘

犻＝１
狓犻［ ］犼，犼∈犖犉犞犛犉狊犲狋 （９）

∑
狘犛犉狊犲狋狘

犻＝１∑
狘犕犳狘

犼＝１
β狏狊犉犻，犼狊犮犼狊犮（狏狊），β狏狊犉犻，犼∈［０，１］（１０）

狇犻犉犼′＜狇犻犉犼，犉犼，犉犼′∈犕犳，犉犼→犉犼′，犼≠犼′，犻（１１）
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其中，式（７）表示对带宽进行限制．其中犫狏（狌，狏）代
表犾犻狀犽（狌，狏）可获得的带宽，犱犮（狌，狏）代表犾犻狀犽（狌，狏）
传输的数据量，对于数据流，每一段链路上的数据流
量都不超过最大链路负载，并且不应该超过该链路
的带宽处理能力．

式（８）对ＶＮＦ部署提出要求，若数据流被处
理，则所被处理请求中的ＶＮＦ均需部署完成．其中
狓犻犉犼＝１代表第犻个请求中的犞犖犉犉犼已经部署在服
务器上，否则，其值为０．第犻个请求中，每个ＶＮＦ
仅选择一个服务器（ＶＳ）部署．式（９）表示对同一请
求中同类ＶＮＦ实例化的个数进行限制．在同一服
务请求中，一种ＶＮＦ最多在一个特定服务器上进
行一次实例．其中犺犼表示犼类型的ＶＮＦ，犖犉犞犛犉狊犲狋
表示网络服务集合（犛犉狊犲狋）中所有ＶＮＦ的种类．式
（１０）表示对服务器处理能力进行约束，当前服务器
处理能力需求不超过服务器的总处理能力．其中，
β狏狊犉犻，犼＝１代表第犻个请求中，犞犖犉犉犼安装在服务器狏狊
上，否则其值为０．狊犮（狏狊）代表服务器的空间处理能
力，对于当前网络中所有的请求，可部署ＶＮＦ的服
务器上持有的ＶＮＦ总数不能超过其总处理能力．

式（１１）表示对ＶＮＦ处理顺序提出了要求．在含有
依赖关系的请求中，服务处理顺序按优先级约束处
理．其中狇犻犉犼为犉犼的执行顺序，狇犻犉犼′＜狇犻犉犼表示犉犼′必须
在犉犼之后执行．

４　系统架构
４１　系统模块

系统框架图如图３所示，系统主要分为三大模
块：候选路径构建、依赖关系冲突检测与避免、ＶＮＦ
部署．各个模块之间的协调作用如图３所示，其中
候选路径构建模块主要负责为新到达的请求查找
合理路径并进行数据传输以保证最大化ＶＮＦ复
用率；依赖冲突检测与避免模块主要负责分析链
路已部署ＶＮＦ的物理序列与请求中可复用ＶＮＦ
以及请求中的依赖关系是否发生冲突，若发生冲突
则进行冲突避免；完成依赖关系冲突检测与避免的
处理之后，将不可复用的ＶＮＦ以及产生冲突需要
重新部署的ＶＮＦ按照不同原则进行部署，以满足
服务请求．

图３　系统框架

该机制的大致流程如下：
（１）服务请求到达网络，物理节点上传数据包

信息至控制器；
（２）控制器对到达的服务请求进行流特征提

取，将特征信息提供给候选路径构建模块；
（３）候选路径构建模块根据规则构建最终路径；
（４）下发路径信息至物理层，物理层根据当前链

路信息向控制器反馈路径中的可复用ＶＮＦ序列；
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（５）检测是否发生依赖关系冲突；
（６）若未发生冲突则在候选路径进行ＶＮＦ部

署；若发生依赖冲突，进行冲突避免．更新相关集合
后，进行ＶＮＦ部署．
４２　候选路径构建机制设计
４．２．１　多路径构建及二级筛选

流特征提取模块提取源节点、目的节点以及请
求中的ＶＮＦ集合．利用Ｙｅｎ’ｓ最短路径算法计算
出犓条最短路径．初步舍弃原则如下：

（１）若找到的服务路径中没有节点与可部署
ＶＮＦ的服务器相连接，则舍弃该条路径；

（２）如果节点与可部署ＶＮＦ的服务器相连，则
进一步判断所有服务器当前剩余处理能力总和能否
满足请求中所有ＶＮＦ集合的处理请求，若不能则
舍弃该路径．

同一时刻，网络中存在大量服务请求，同一类
ＶＮＦ实例数量多则并发程度高，但所有ＶＮＦ实例
基于网络中的同一虚拟资源，其总量一定．某一种类
ＶＮＦ所能分配的系统资源计算公式如式（１２）所示，
狉犲狊犞犖犉犽代表当前网络继续实例犞犖犉犽所能获得的平
均虚拟资源，狉犲狊犞犖犉犽狋狅狋犪犾代表分配给犞犖犉犽的全部资源，

∑
狀狌犿

犻＝１
狉犲狊犻代表犞犖犉犽当前实例所占用的资源总数量，

狀狌犿犫犲狉代表拟再实例的犞犖犉犽的数量．

狉犲狊犞犖犉犽＝
狉犲狊犞犖犉犽狋狅狋犪犾－∑

狀狌犿

犻＝１
狉犲狊犻

狀狌犿犫犲狉 （１２）
若同种ＶＮＦ部署的数量多则其平均获取的资

源就少，从而导致每个ＶＮＦ实例的处理能力低，若当
前ＶＮＦ处理大量请求，则可能造成网络拥塞．ＶＮＦ
处理队列将产生上溢，造成网络时延增加甚至请求
被大量丢弃．避免该情况发生除增大已部署ＶＮＦ
复用率外，还需要保证网内同种ＶＮＦ间负载均衡．
所以，继续根据候选路径中所需ＶＮＦ的负载进行
进一步筛选．其规则如下：

（１）计算可复用ＶＮＦ处理队列长度犾犻，若队列
长度小于处理队列上限α，即犾犻＜α，则进行（２），否则
转向（３）继续执行；

（２）代表当前可复用ＶＮＦ队列长度较短，处理
时延较小，则保留该路径；取下一条路径转为（１）继
续执行，若无可判断路径则结束；

（３）代表当前可复用ＶＮＦ队列长度较长，增加
时延甚至可能产生丢包，所以标记导致路径被舍弃
的ＶＮＦ，将该路径放入后备队列中；取下一条路径

继续执行（１），若无可判断路径则结束．
全部标记完成后，若还有剩余候选路径则执行

最优路径选取，选取最终候选路径．若标记完成后无
剩余候选路径，则将后备队列中的路径取出，将该路
径标记的ＶＮＦ从可复用集合中剔除，进而执行最
优路径选取策略．
４．２．２　最优路径选取

对于舍弃后的犓狀条路径进行最优化选取，根
据式（１３）计算出最优因子，选取最优因子最大的路径
作为最终的服务候选路径．并将服务请求中的ＶＮＦｓ
分别存储到可复用犞犖犉狊犛犲狋狉犲狌狊犲与需要部署犞犖犉狊
犛犲狋犱犲狆犾狅狔集合．

犚＝
∑
狘犕犳狘

犼＝０
犞犖犉犻狉犲狌狊犲犼
｜犕犳｜ 犔 （１３）

｜犕犳｜为请求集合中ＶＮＦ的总数量，犞犖犉犻狉犲狌狊犲犼
代表可重用的ＶＮＦ，犔代表链路长度．式（７）～（１１）
约束已经保证了当前链路的网络状态较好，而数据
流在网络内传输过程中经过的跳越少，对网络整体
性能影响越小．所以尽量选取复用率高且链路节点
少的候选路径作为服务的最终路径．

综上所述，根据底层传递的网络服务请求，获取
源地址和目的地址，以时延为代价利用犓最短路径
算法计算获取犓条候选路径．但选取的犓条路径
考虑因素较少，所以需要进行二级筛选．候选路径构
建的算法的时间复杂度为犗（狀２），算法描述如算法１
所示．

算法１．　候选路径构建（ＣＬＧ）．
输入：源节点、目的节点、当前请求所需要的ＶＮＦ集合

犞犖犉＿狀犲犲犱狊犲狋、请求允许最大时延
输出：候选路径犆犪狀犱犻犱犪狋犲犘犪狋犺、复用率、候选路径中已

存在ＶＮＦ集合犞犖犉犮＿狉狅犪犱
ＢＥＧＩＮ
１．根据请求所需的ＶＮＦ集合，获取所需的部署能力
２．利用Ｙｅｎ’ｓ算法求出犓条延迟最小路径存入犚狅犪犱
犔犻狊狋、相应最小延迟存入犿犻狀犱犲犾犪狔

３．ＷＨＩＬＥ（犻ｆｒｏｍ０ｔｏ犚狅犪犱犔犻狊狋．狊犻狕犲（））ＤＯ
４．　获取当前路径犻包含的节点，存入犖狅犱犲犔犻狊狋
５．　ＷＨＩＬＥ（犼ｆｒｏｍ０ｔｏ犖狅犱犲犔犻狊狋．狊犻狕犲（））ＤＯ
６．　　ＩＦ当前节点与服务器相连，ＴＨＥＮ
７．　　　更新与ＶＳ相连接的节点狏狊犮狅狌狀狋
８．　　　更新路径总剩余部署能力狏狊犮犪狆犪犮犻狋狔
９．　　ＥＮＤＩＦ
１０．　ＥＮＤＷＨＩＬＥ
１１．　ＩＦ狏狊犮狅狌狀狋＝＝０ＯＲ狏狊犮犪狆犪犮犻狋狔＜犇犲狆犾狅狔＿犮犪狆犪犮犻狋狔＿

狀犲犲犱ＴＨＥＮ
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１２．　　舍弃犚狅犪犱犔犻狊狋中当前路径
１３．　ＥＮＤＩＦ
１４．　犻＝犻＋１，狏狊犮狅狌狀狋＝０，狏狊犮犪狆犪犮犻狋狔＝０
１５．ＥＮＤＷＨＩＬＥ
１６．ＩＦ犚狅犪犱犔犻狊狋．狊犻狕犲（）＞０，ＴＨＥＮ
１７．　ＷＨＩＬＥ（犻ｆｒｏｍ０ｔｏ犚狅犪犱犔犻狊狋．狊犻狕犲（））ＤＯ
１８．　　获取当前路径所有可复用ＶＮＦ的处理队列长

度犔存入犙狌犲狌犲中
１９．　　ＷＨＩＬＥ（犼ｆｒｏｍ０ｔｏ犙狌犲狌犲．狊犻狕犲（））ＤＯ
２０．　　　ＩＦＶＮＦ队列长度犔大于阈值，ＴＨＥＮ
２１．　　　　将当前ＶＮＦ从可复用集合去除，将当前

路径转入后备队列犅犪犮犽狌狆犙狌犲狌犲
２２．　　　　更新ＶＮＦ可复用集合
２３．　　　ＥＮＤＩＦ
２４．　　ＥＮＤＷＨＩＬＥ
２５．　ＥＮＤＷＨＩＬＥ
２６．ＥＬＳＥ
２７．　丢弃该服务请求
２８．ＥＮＤＩＦ
２９．ＩＦ犚狅犪犱犔犻狊狋．狊犻狕犲（）＝＝０ＴＨＥＮ
３０．　ＷＨＩＬＥ（犻ｆｒｏｍ０ｔｏ犅犪犮犽狌狆犙狌犲狌犲．狊犻狕犲（））ＤＯ
３１．　　获取经二级筛选后，当前路径可复用ＶＮＦ个数
３２．　　根据式（１３）计算最优化因子
３３．　　ＩＦ当前路径因子小于最优化因子，ＴＨＥＮ
３４．　　　更新最优化因子，设置当前路径为候选路径
３５．　　ＥＮＤＩＦ
３６．ＥＬＳＥ
３７．　ＷＨＩＬＥ（犻ｆｒｏｍ０ｔｏ犚狅犪犱犔犻狊狋．狊犻狕犲（））ＤＯ
３８．　　获取经二级筛选后，当前路径可复用ＶＮＦ个数
３９．　　根据式（１３）计算最优化因子
４０．　　ＩＦ当前路径因子小于最优化因子，ＴＨＥＮ
４１．　　　更新最优化因子，设置当前路径为候选路径
４２．　　ＥＮＤＩＦ
４３．　ＥＮＤＷＨＩＬＥ
４４．ＥＮＤＩＦ
ＥＮＤ

４３　依赖关系冲突检测与避免
获取流特征提取模块返回的当前处理请求中的

ＶＮＦ依赖关系集合和候选路径构建模块返回的可
复用ＶＮＦ顺序集合．对每一对依赖关系进行判断，
若无冲突则进行ＶＮＦ部署，若出现可复用ＶＮＦ顺
序与依赖关系的顺序不一致的情况，即发生冲突．发
生冲突后，根据依赖关系冲突避免策略进行可复用
ＶＮＦ的取舍．
４．３．１　依赖关系冲突检测机制

获取ＳＲ请求中的ＶＮＦ依赖关系集合，将提取

出来的ＶＮＦ依赖关系放到犗犱犲狆犲狀犱中，然后获取候选
路径中可复用的ＶＮＦ顺序的集合犗狉狅犪犱以及需要部
署的ＶＮＦ集合犞犖犉狊犛犲狋犱犲狆犾狅狔，其初始值计算方法
如式（１４）所示：

犞犖犉狊犛犲狋犱犲狆犾狅狔＝犕犳－（犗狉狅犪犱＋犗犱犲狆犲狀犱）（１４）
然后，将犗犱犲狆犲狀犱集合中每一对依赖关系拆分为

一到多个二元组并与犗狉狅犪犱中的顺序进行定位对比，
根据冲突发生情况将发生冲突的依赖关系放到相应
的冲突集合中．

获取流特征提取模块给出的服务请求中所需的
ＶＮＦ集合犕犳、服务请求中的ＶＮＦ依赖关系犗犱犲狆犲狀犱
以及候选路径中已存在的ＶＮＦ集合犞犖犉犮＿狉狅犪犱作为
算法输入．通过对比候选路径中已经存在的物理序
列ＶＮＦ集合犞犖犉犮＿狉狅犪犱与服务请求中所需的ＶＮＦ
集合犕犳，得出当前候选路径中可复用的ＶＮＦ集合
犗狉狅犪犱以及需要部署的ＶＮＦ集合犞犖犉狊犛犲狋犱犲狆犾狅狔．同
时，将服务请求中的依赖关系犗犱犲狆犲狀犱进行二元组划
分，存储在依赖关系二元组狋狑狅＿狋狌狆犾犲狊中．将可复
用ＶＮＦ集合犗狉狅犪犱与依赖关系二元组狋狑狅＿狋狌狆犾犲狊进
行冲突对比，根据上述划分规则进行等价类划分，最
终输出冲突集合犆狅狀犳犾犻犮狋狊犲狋、可复用集合犗狉狅犪犱、需要
部署集合犞犖犉狊犛犲狋犱犲狆犾狅狔．根据上述规则，设计依赖
冲突检测算法的时间复杂度为犗（狀），算法描述如算
法２所示．

算法２．　依赖冲突检测（ＲＣＤ）．
输入：请求中的依赖关系犗犱犲狆犲狀犱、请求中的ＶＮＦ集合

犕犳、路径中已存在的ＶＮＦ集合犞犖犉犮＿狉狅犪犱
输出：冲突集合犆狅狀犳犾犻犮狋狊犲狋、可复用集合犗狉狅犪犱、需要部

署的ＶＮＦ集合犞犖犉狊犛犲狋犱犲狆犾狅狔
ＢＥＧＩＮ
１．根据犞犖犉犮＿狉狅犪犱和犕犳集合，计算可复用ＶＮＦ集合
犗狉狅犪犱

２．根据犞犖犉犮＿狉狅犪犱、犕犳与犗犱犲狆犲狀犱集合，计算需要部署的
ＶＮＦ集合犞犖犉狊犛犲狋犱犲狆犾狅狔

３．将请求中的依赖关系序列进行二元组划分，存入二
元组集合狋狑狅＿狋狌狆犾犲狊中

４．ＷＨＩＬＥ（犻ｆｒｏｍ０ｔｏ狋狑狅＿狋狌狆犾犲狊．狊犻狕犲（））ＤＯ
５．　ＩＦ二元组中两个ＶＮＦ均在重复集合中ＴＨＥＮ
６．　　获取第一个ＶＮＦ在路径中位置犻狀犱犲狓１
７．　　获取第二个ＶＮＦ在路径中位置犻狀犱犲狓２
８．　　ＩＦ犻狀犱犲狓１＞犻狀犱犲狓２ＴＨＥＮ
９．　　　将该二元组存入冲突集合
１０．　　ＥＮＤＩＦ
１１．　ＥＬＳＥ
１２．　　将该二元组放入冲突集合，便于确定部署顺序
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１３．　ＥＮＤＩＦ
１４．ＥＮＤＷＨＩＬＥ
ＥＮＤ

４．３．２　依赖关系冲突避免
对冲突集合中的二元组进行冲突分析，根据其

特点可将其进行等价类划分，可能产生的冲突种类
一共有四种：

（１）一对多：犞犖犉１→犞犖犉２，犞犖犉１→犞犖犉３；
（２）多对一：犞犖犉２→犞犖犉１，犞犖犉３→犞犖犉１；
（３）一对一：犞犖犉１→犞犖犉２，犞犖犉３→犞犖犉４；
（４）传递依赖：犞犖犉２→犞犖犉１，犞犖犉１→犞犖犉３．
依赖关系冲突检测模块给出的冲突集合是这四

种冲突类型的混合，本文称为交叉依赖集合．在进行
冲突处理前，需先将交叉依赖集合根据以上四种冲
突类型进行划分，针对不同的冲突类型给出冲突解
决策略．下面分别对四种依赖关系进行分析：

（１）对于一对多关系，提取共同的产生依赖的
ＶＮＦ，将其标记到序列末端；

（２）对于多对一关系，提取共同的被依赖的
ＶＮＦ，将其标记到序列前端；

（３）对于一对一或传递依赖关系，根据依赖关
系定义排序规则，给出最终部署顺序．

首先，将冲突集合中的二元组进行等价类划分；
然后，根据每一类的标记规则进行标记与调整，将不
同类型冲突的解决方案进行归并；最终，给出所有的
不可复用的依赖关系需要部署的相对顺序，将其存
入冲突解决集合犗犱犲狆犾狅狔．将犗犱犲狆犾狅狔与可复用集合犗狉狅犪犱
进行对比，给出最终可复用集合犞犖犉狊犛犲狋狉犲狌狊犲、需要
部署的ＶＮＦ集合犞犖犉狊犛犲狋犱犲狆犾狅狔、含依赖关系需要
部署的ＶＮＦ集合犱犲狆犾狅狔犛犲狋．根据上述思路，设计
依赖冲突避免算法的时间复杂度为犗（狀），算法描述
如算法３．

算法３．　依赖冲突避免（ＲＣＡ）．
输入：冲突集合犆狅狀犳犾犻犮狋狊犲狋、可复用集合犗狉狅犪犱、需要部

署的ＶＮＦ集合犞犖犉狊犛犲狋犱犲狆犾狅狔
输出：部署的ＶＮＦ集合犞犖犉狊犛犲狋犱犲狆犾狅狔、依赖关系中需

要部署的ＶＮＦ集合犱犲狆犾狅狔狊犲狋、可复用ＶＮＦ集
合犞犖犉狊犛犲狋狉犲狌狊犲

ＢＥＧＩＮ
１．从冲突集合犆狅狀犳犾犻犮狋狊犲狋中导出自动扩展序列规则
２．定义等价类划分规则
３．生成自动扩展排序规则
４．ＷＨＩＬＥ（犻ｆｒｏｍ０ｔｏ犆狅狀犳犾犻犮狋狊犲狋．狊犻狕犲（））ＤＯ
５．　划分并生成等价类集合

６．ＥＮＤＷＨＩＬＥ
７．ＷＨＩＬＥ（犻ｆｒｏｍ０ｔｏ４）ＤＯ
８．　分别生成等价类序列犳犾犪犵＝＝犮犾犪狊狊狀（狀∈１～４）
９．ＥＮＤＷＨＩＬＥ
１０．ＩＦ犳犾犪犵＝＝犮犾犪狊狊１，ＴＨＥＮ
１１．　提取共同的产生依赖的ＶＮＦ，将其标记到其他

所有ＶＮＦ的末端
１２．ＥＬＳＥＩＦ犳犾犪犵＝＝犮犾犪狊狊２，ＴＨＥＮ
１３．　提取共同的被依赖的ＶＮＦ，将其标记到其他所

有ＶＮＦ的前端
１４．ＥＬＳＥ
１５．　输入排序规则，导出最终序列
１６．ＥＮＤＩＦ
１７．归并四种等价类序列，给出冲突集合ＶＮＦ部署顺
序犗犱犲狆犾狅狔

１８．更新候选路径中复用ＶＮＦ集合犞犖犉狊犛犲狋狉犲狌狊犲中
１９．更新依赖关系中需要部署ＶＮＦ集合犱犲狆犾狅狔狊犲狋
２０．更新需要部署ＶＮＦ集合犞犖犉狊犛犲狋犱犲狆犾狅狔
ＥＮＤ

４４　犞犖犉部署
由于在部署过程中ＶＮＦ会改变数据量的大

小，ＬＦＧＬ原则被广泛使用．ＬＦＧＬ原则可以在流量
路径上实现最优链路负载［１３］．当服务流的最终路径
已经构建完成，且仅剩下部署ＶＮＦｓ的任务，若为
满足服务需求需要在最终路径部署所需ＶＮＦｓ时，
可采用ＬＦＧＬ原则对ＶＮＦｓ进行部署［９］．
ＬＦＧＬ原则首先根据所有ＶＮＦ的流入流出比

对其进行升序排序．然后，将带有非正因素的中间件
放置在路径的开头，或者说是将ＶＮＦ以流量变化
因子递增的顺序从路径的源节点逐一部署．当一个
存储服务器用完其空间容量时，继续在路径上查找
下一个服务器节点继续进行部署．减少流量的ＶＮＦ
部署完成后，该规则将切换到对流量有扩展作用的
中间件，并将它们从路径目的节点按其流量变化因
素的降序排列．如果路径中的服务器节点可将所有
的ＶＮＦ部署完成，则部署成功，否则，部署失败．

本文基于ＬＦＧＬ原则对不同集合中的ＶＮＦ进
行部署．在依赖冲突解决之后，可给出相应的服务功
能链及严格的ＶＮＦ部署顺序，此时，根据ＶＮＦ部
署序列要求完成相应ＶＮＦ的部署．在进行部署时，
首先，根据ＬＦＧＬ原则将犞犖犉狊犛犲狋犱犲狆犾狅狔集合中的
ＶＮＦ部署完成，以保证最大化链路剩余带宽；然后
根据依赖关系顺序要求完成犱犲狆犾狅狔犛犲狋中ＶＮＦ的
定向部署．需要说明的是：根据候选路径选取规则可
知，该路径的剩余资源可满足服务请求中所有ＶＮＦ
的资源需求．ＶＮＦ部署算法的时间复杂度为犗（狀２），
算法描述如算法４所示．

３９３２期 李政宇等：基于ＶＮＦ的网络服务冲突检测与避免机制

《
 计

 算
 机

 学
 报

 》



算法４．　ＶＮＦ部署（ＶＤ）．
输入：候选路径犆犪狀犱犻犱犪狋犲犘犪狋犺，需要部署ＶＮＦ集合

犞犖犉狊犛犲狋犱犲狆犾狅狔，依赖关系中需要部署的ＶＮＦ集合
犱犲狆犾狅狔狊犲狋

输出：ＶＮＦ嵌入图
ＢＥＧＩＮ
１．将犞犖犉狊犛犲狋犱犲狆犾狅狔集合中ＶＮＦ根据流入流出比进行
排序；

２．　ＷＨＩＬＥ（犻ｆｒｏｍ０ｔｏ犞犖犉狊犛犲狋犱犲狆犾狅狔．狊犻狕犲（）），ＤＯ
３．　　ＷＨＩＬＥ流入流出比小于１，ＤＯ
４．　　　ＷＨＩＬＥ（犼ｆｒｏｍ０ｔｏ犆犪狀犱犻犱犪狋犲犘犪狋犺．狊犻狕犲（）），

ＤＯ
５．　　　　ＩＦ当前节点剩余资源满足请求所需资源，

ＴＨＥＮ
６．　　　　　在该服务器部署ＶＮＦ并进行标记；
７．　　　　　更新部署ＶＮＦ的服务器的剩余资源；
８．　　　　ＥＬＳＥ
９．　　　　　犼＋＋；
１０．　　　　ＥＮＤＩＦ
１１．　　　ＥＮＤＷＨＩＬＥ
１２．　　ＥＮＤＷＨＩＬＥ
１３．　　ＷＨＩＬＥ流入流出比大于等于１，ＤＯ
１４．　　　ＷＨＩＬＥ（犽ｆｒｏｍ犆犪狀犱犻犱犪狋犲犘犪狋犺．狊犻狕犲（）ｔｏ犼）
１５．　　　ＩＦ当前节点剩余资源满足请求所需资源，

ＴＨＥＮ
１６．　　　　在该服务器部署ＶＮＦ并进行标记；
１７．　　　　更新部署ＶＮＦ的服务器的剩余资源；
１８．　　　ＥＬＳＥ
１９．　　　　犽－－；
２０．　　　ＥＮＤＩＦ
２１．　　ＥＮＤＷＨＩＬＥ
２２．　ＥＮＤＷＨＩＬＥ
２３．ＥＮＤＷＨＩＬＥ
２４．ＩＦ犻＜犞犖犉狊犛犲狋犱犲狆犾狅狔．狊犻狕犲（），ＴＨＥＮ
２５．　　舍弃该流；
２６．　　ＥＸＩＴ／／退出程序；
２７．ＥＬＳＥ
２８．　　获取当前链路ＶＮＦ物理序列；
２９．　　ＷＨＩＬＥ（犻ｆｒｏｍ０ｔｏ犱犲狆犾狅狔狊犲狋．狊犻狕犲（）），ＤＯ
３０．　　　获取依赖关系；
３１．　　　定向部署犱犲狆犾狅狔狊犲狋中的ＶＮＦ；
３２．　　ＥＮＤＷＨＩＬＥ
３３．　　ＩＦ犻＜犱犲狆犾狅狔狊犲狋．狊犻狕犲（），ＴＨＥＮ
３４．　　　舍弃该流；
３５．　　　ＥＸＩＴ／／退出程序
３６．　　ＥＮＤＩＦ
３７．ＥＮＤＩＦ
ＥＮＤ

５　仿真实现与性能评价
５１　仿真环境

该仿真实验的实验环境参数为ＣＰＵ：Ｉｎｔｅｌ（Ｒ）
Ｃｏｒｅ（ＴＭ）ｉ７１０６５Ｇ７ＣＰＵ＠１．３０ＧＨｚ１．５０ＧＨｚ，
ＧＰＵ：ＮＶＩＤＩＡＧｅＦｏｒｃｅＧＴＸ１０５０Ｔｉ，１６ＧＢ内存，
１ＴＢ硬盘，Ｗｉｎｄｏｗｓ１０（６４）位操作系统，编程环境
为：ＩｎｔｅｌｌｉＪＩＤＥＡ．
５２　仿真实现
５．２．１　实验拓扑

为了验证本文设计的基于ＶＮＦ的网络服务
冲突检测与避免机制（ＶＮＦｂａｓｅｄＮｅｔｗｏｒｋＳｅｒｖｉｃｅ
ＣｏｎｆｌｉｃｔＤｅｔｅｃｔｉｏｎａｎｄＡｖｏｉｄａｎｃｅＭｅｃｈａｎｉｓｍ，ＣＤＡ）
的性能，本文在不同规模的拓扑下进行实验，小规模
网络选择ＢＴＥｕｒｏｐｅ拓扑，大规模网络选择Ｆｏｒｔｈｎｅｔ
拓扑．图４为ＢＴＥｕｒｏｐｅ主干网的拓扑图，该拓扑
共有２１个节点，２９条边．图５为Ｆｏｒｔｈｎｅｔ主干网的
拓扑图，该拓扑共有６０个节点，５７条边．

图４　ＢＴＥｕｒｏｐｅ拓扑图

图５　Ｆｏｒｔｈｎｅｔ拓扑图
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５．２．２　参数设计
本文基于Ｊａｖａ语言搭建基础的ＮＦＶ网络服务

平台，用于提供网络服务．并且在该平台上对本文所
提出的机制进行了开发，ＮＦＶ基础网络平台的相关
参数［１４］设计如表１所示．

表１　平台参数设置
参数名称 分布 取值

ＶＮＦ种类数量 无 ５０种
单条请求包含ＶＮＦ个数 均匀分布 ２～１０个
单个ＶＮＦ的ＣＰＵ 均匀分布 １～２０ＧＨｚ
单个ＶＮＦ所需存储 均匀分布 １～２０Ｇ
ＶＮＦ流入流出比 均匀分布 ０．５～２
请求生成时间 泊松分布 ４ｒｅｑ／１００ｕｎｉｔ
单个请求ＣＰＵ 均匀分布 ２０～４０ＧＨｚ
单个请求带宽 均匀分布 １～３０Ｍｂｐｓ
请求初始数据量 均匀分布 ２５～３０Ｍ
每个依赖中ＶＮＦ数量 均匀分布 ２～４个／依赖
单条请求分解为包的数量 均匀分布 ２～５个／流
请求生存周期 指数分布 均值１０００ｕｎｉｔ
节点ＣＰＵ 均匀分布 １００～１５０ＧＨｚ
节点存储容量 均匀分布 １００～１５０Ｇ
最大允许时延 无 １０００ｕｎｉｔ

５３　性能评价
５．３．１　对比机制

基于ＶＮＦ的网络服务冲突检测与避免机制，综
合考虑了ＶＮＦ复用性与依赖性的冲突．选取Ｆａｎｇ
等人在文献［１５］中提出的最长公共子序列部署
（ｔｈｅＬｏｎｇｅｓｔＣｏｍｍｏｎＳｕｂｓｅｑｕｅｎｃｅＢａｓｅｄＡｌｇｏｒｉｔｈｍ，
ＬＢＡ）算法以及Ｘｕ等人在文献［１６］中提出的（Ｃｏｏｒ
ｄｉｎａｔｅｄＣｈａｉｎｉｎｇａｎｄＭａｐｐｉｎｇＡｌｇｏｒｉｔｈｍ，ＣＣＭＡ）
算法作为对比实验．
５．３．２　评价指标

本文将通过平均复用率、ＳＦＣ平均时延及时延
标准差、ＳＦＣ部署成功率、冲突率和冲突成功避免
率五个指标，对基于ＶＮＦ的网络服务冲突检测与
避免机制及其对比实验的性能进行评价．现对指标
进行介绍：

（１）平均复用率

犚＝∑
狉犲狇狀狌犿

犻＝０
犛狉犲狌狊犲狀狌犿犞犖犉狀狌犿
犱犲狆犾狅狔狊狌犮犮犲狊狊 （１４）

其中，犛为状态标记，犛＝１代表该请求被成功部署，
犛＝０代表该请求未成功部署．狉犲狌狊犲狀狌犿代表当前请
求中ＶＮＦ的复用数量．犞犖犉狀狌犿代表当前请求中
ＶＮＦ的需求总数量．犱犲狆犾狅狔狊狌犮犮犲狊狊代表所有请求中被
成功部署的请求的数量．

本文所提出机制的目标为复用率最大，在进行
了平均复用率对比后，可利用累积分布函数（Ｃｕｍｕ

ｌａｔｉｖｅＤｉｓｔｒｉｂｕｔｉｏｎＦｕｎｃｔｉｏｎ，ＣＤＦ）来进一步验证不
同机制下复用率的概率分布．而各个机制中不同负
载下的复用率数值表现为离散型，所以对于不同机
制下ＣＤＦ的表现，代表了小于等于复用率的值出现
的概率之和．

犉犡（狓）＝犘（犡狓） （１５）
其中，犉狓（狓）代表概率的和，犘代表概率值，狓为复用
率的取值．

（２）ＳＦＣ平均时延

　＝
∑
狘犕犳狘

犻＝１

犆犘犝狅犳狉犲狇
犆犘犝狅犳犞犖犉＋

犻狀犻狋∏
狆犪狋犺．狊犻狕犲

犻＝１
狉犪犱犻狅犻

犅犪狀犱犠犻犱狋犺犻
犱犲狆犾狅狔狊狌犮犮犲狊狊 （１６）

其中，犆犘犝狅犳狉犲狇代表请求所需处理能力．犆犘犝狅犳
犞犖犉代表ＶＮＦ所能提供的处理能力．犻狀犻狋代表当
前请求的初始数据量．狉犪犱犻狅犻代表当前链路已部署
的犞犖犉犻的流入流出比．犅犪狀犱犠犻犱狋犺犻代表当前链路
带宽．犱犲狆犾狅狔狊狌犮犮犲狊狊代表所有请求中，被成功部署的请
求的数量．

（３）ＳＦＣ部署成功率
α＝犱犲狆犾狅狔狊狌犮犮犲狊狊狊狌犿 （１７）

其中，犱犲狆犾狅狔狊狌犮犮犲狊狊代表被成功部署的请求数量．狊狌犿
代表网络发出的请求的总数量．

（４）冲突率

β＝犆狅狀犳犾犻犮狋
＿狀狌犿

狊狌犿 （１８）
其中，犆狅狀犳犾犻犮狋＿狀狌犿代表当前时刻请求中发生冲突
的流的个数，狊狌犿代表当前时刻网络内所有的流的
数量．

（５）冲突成功避免率
狓＝犱犲狆犾狅狔狊狌犮犮犲狊狊－犱犲狆犾狅狔狌狀犮狅狀犳犾犻犮狋犆狅狀犳犾犻犮狋＿狀狌犿 （１９）

其中，犱犲狆犾狅狔狊狌犮犮犲狊狊代表被成功部署的流的数量．
犱犲狆犾狅狔狌狀犮狅狀犳犾犻犮狋代表不产生冲突时，网络中可被成功部
署的流的数量，犆狅狀犳犾犻犮狋＿狀狌犿代表当前网络中产生
冲突的流的个数．
５．３．３　性能评价

（１）平均复用率
本文所提出机制的目标函数为复用率最大．复

用率越高，网络中已部署的ＶＮＦ的利用率越大，可
以减少重新部署ＶＮＦ的开销与维护冗余ＶＮＦ运行的
开销．图６与图７分别反映了该机制在ＢＴＥｕｒｏｐｅ
和Ｆｏｒｔｈｎｅｔ两种不同规模拓扑下的运行效果．
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图６　ＢＴＥｕｒｏｐｅ拓扑中平均复用率

图７　Ｆｏｒｔｈｎｅｔ拓扑中平均复用率

从图６与图７中可以看出，三个机制中ＬＢＡ表
现最差，因为该机制在整个的构建和映射过程中不
考虑ＶＮＦ的可复用性，所以其复用率为０．本文提
出的ＣＤＡ算法在复用率方面的总体性能表现相对
于ＣＣＭＡ较优．因为本文机制在构建ＳＦＣ之前优
先考虑复用性与依赖性之间的冲突，在保证复用率
最大的前提下解决二者之间的冲突并完成ＳＦＣ构
建，所以其复用率较高．而ＣＣＭＡ是在部署时，若遇
到可复用ＶＮＦ则复用，未将其作为先导条件进行
考虑，所以其复用率较低且增速较慢．

（２）平均时延
时延是评价网络性能的重要指标，图８与图９

分别反映了各机制在ＢＴＥｕｒｏｐｅ和Ｆｏｒｔｈｎｅｔ两种
拓扑下，以及不同负载情况下的时延表现．

图８　ＢＴＥｕｒｏｐｅ拓扑下时延对比

图９　Ｆｏｒｔｈｎｅｔ拓扑下时延对比

从实验结果可以看出，在数据请求较少时，所提
出的ＣＤＡ机制最优，其次为ＬＢＡ，而ＣＣＭＡ的表现
性能最差．随着请求的增多，ＣＤＡ时延没有大幅提
升，ＬＢＡ时延增大且在小型拓扑中不断波动，ＣＣＭＡ
表现性能越来越好．而数据量较大时，ＣＣＭＡ机制
优于ＣＤＡ，ＬＢＡ表现最差．ＣＤＡ和ＣＣＭＡ虽然机
制不同，但均对ＶＮＦ的部署顺序及链路带宽进行
了考虑，所以其时延较小．在数据流较少时ＣＤＡ表
现较好，数据流变大后ＣＤＡ表现较ＣＣＭＡ弱，是因
为ＣＤＡ综合考虑了ＶＮＦ的复用性与依赖关系的
冲突，在前期冲突较少，ＳＦＣ构建顺序拟合于ＬＦＧＬ
原则，保证了最大化链路剩余带宽，并且在构建候
选路径时考虑了带宽的影响，选择的路径较优，所以
总时延较少．而随着数据量增大，复用性与依赖关系
的冲突展现出来，在保证复用率的同时一定程度地
削弱了ＬＦＧＬ对最大化链路带宽的优化，导致了时
延较ＣＣＭＡ大．但总体来讲，在数据量不断增大时
ＣＤＡ与ＣＣＭＡ的差距并未出现显著增加，且明显
优于ＬＢＡ算法．

（３）部署成功率

图１０　ＢＴＥｕｒｏｐｅ拓扑下成功部署率

从图１０和图１１可以看出，在数据请求较少时，
三者表现性能相同，均能成功部署全部的数据请求．
而随着数据量的增大，一定负载内ＣＤＡ与ＣＣＭＡ
成功部署率相当，随着负载继续增大，ＬＢＡ成功率
最先开始下降，且下降速度较快．当数据量持续增大
时，ＣＤＡ与ＣＣＭＡ也出现下降且ＣＣＭＡ下降速率
更快，ＣＤＡ的成功部署率始终优于ＣＣＭＡ．ＬＢＡ在
提供服务过程中对ＶＮＦ的复用性及带宽考虑不
足，所以在出现大量请求时，网络中可复用ＶＮＦ的
资源未被合理利用，从而导致大量资源浪费，且ＶＮＦ
对数据量的影响未被考虑，导致传输时延增大，部分
流被抛弃．而ＣＤＡ和ＣＣＭＡ考虑链路ＶＮＦ的复
用，并且基于ＬＦＧＬ原则对链路剩余带宽进行考
量，所以二者性能明显优于ＬＢＡ．而ＣＤＡ在构建路
径时将复用作为约束条件，即所选路径复用率较大，
将复用率作为先导条件．而ＣＣＭＡ只是在构建路径
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图１１　Ｆｏｒｔｈｎｅｔ拓扑下成功部署率

后检查是否有可复用ＶＮＦ，所以其复用率较小．当
流增多时，ＣＤＡ的复用率更高，更节约网络资源，剩
余网络资源可以为其他请求提供服务，所以其部署
率更高．

（４）冲突率及冲突成功避免率
本文通过测试冲突率检测网络冲突存在的概

率，并通过测试冲突成功避免率检测本机制．图１２
与图１３反映了ＣＤＡ机制在ＢＴＥｕｒｏｐｅ与Ｆｏｒｔｈｎｅｔ
两种拓扑下，随负载的增加冲突的发生率以及冲突
成功避免率的变化情况．冲突率计算公式如式（１９）
所示，冲突避免率计算公式如式（２０）所示．这里需要
说明的是，图１２和图１３均为多次实验的平均值，即
此时的冲突率计算公式如式（２１）所示，冲突避免率
公式如式（２２）所示．其中，狀为独立实验的次数．

β－＝
∑
狀

犻＝０

犆狅狀犳犾犻犮狋＿狀狌犿
狊狌犿
狀 （２０）

狓　－＝
∑
狀

犻＝０

犱犲狆犾狅狔狊狌犮犮犲狊狊－犱犲狆犾狅狔狌狀犮狅狀犳犾犻犮狋
犆狅狀犳犾犻犮狋＿狀狌犿

狀 （２１）

图１２　ＢＴＥｕｒｏｐｅ拓扑下冲突率及冲突成功避免率

图１３　Ｆｏｒｔｈｎｅｔ拓扑下冲突率及冲突成功避免率

从图１２和图１３中可以看出，在网络内只有１个
数据包时，网内未发生冲突，所以冲突成功避免率为
０．而在负载较少时，网络冲突发生率较低，冲突均能
被成功避免，单个样本的冲突成功避免率为１００％，
但实验中部分未发生冲突的请求的冲突成功避免率
为０，所以导致样本总体的平均冲突解决率较低．随
着负载持续增大，冲突率不断上升，每一次请求发生
都会产生冲突，在一定范围内其冲突避免率稳定在
１００％左右．当负载不断增大，冲突率也随之增大，但
网络资源有限，所以冲突成功避免率也随着数据包
被抛弃而减少．综上所述，该机制的冲突检测率以及
冲突避免率表现较优．

６　结束语
本文对基于ＮＦＶ的现有研究工作进行了调

研，发现其对资源分配问题的研究主要集中于转发
图嵌入方面，而对转发链构建和虚拟网络功能调度
方面的研究相对较少．并且，在网络服务请求到达
后，在ＳＦＣ的构建以及ＶＮＦｓ的部署中存在一些特
征问题，已有学者针对这些特征问题展开研究，但只
在ＶＮＦ链路构建与部署时考虑单个影响因素，未
对其进行综合考虑．本文根据调研产生的特征问题，
进行网络服务冲突种类构建．并将网络服务流程进
行拆解，通过不同模块串联，在不同模块进行相应的
冲突检测与避免，以提高网络性能．实验结果表明，
本文设计的基于ＶＮＦ的网络服务冲突检测与避免
机制在复用率、时延、部署成功率方面所表现出的性
能均优于对比算法．
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