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摘 要 手机、可穿戴设备等终端设备每天产生海量数据,但这些数据往往涉及敏感隐私而不能直接公开并使用.
 

为解决隐私保护下的机器学习问题,联邦学习应运而生,旨在通过构建协同训练机制,在不共享客户端数据条件

下,训练高性能全局模型.
 

然而,在实际应用中,现有联邦学习机制面临两大不足:(1)全局模型需考虑多个客户端

的数据,但各客户端往往仅包含部分类别数据且类别间数据量严重不均衡,使得全局模型难以训练;(2)各客户端

之间的数据分布往往存在较大差异,导致各客户端模型往往差异较大,使得传统通过模型参数加权平均以获得全

局模型的方法难以奏效.
 

为降低客户端类别不均衡和数据分布差异的影响,本文提出一种基于数据生成的类别均

衡联邦学习(Class-Balanced
 

Federated
 

Learning,CBFL)方法.
 

CBFL旨在通过数据生成技术,针对各客户端构造符

合全局模型学习的类别均衡数据集.
 

为此,CBFL设计了一个包含类别均衡采样器和数据生成器的类别分布均衡

器.
 

其中,类别均衡采样器对客户端数据量不足的类别以较高概率进行采样.
 

然后,数据生成器则根据所采样的类

别生成相应的虚拟数据以均衡客户端数据的类别分布并用于后续的模型训练.
 

为验证所提出方法的有效性,本文

在四个标准数据集上进行了大量实验.
 

实验表明,本文方法可大幅提升联邦学习性能:如在CIFAR-100数据集上,

CBFL训练的ResNet20模型与现有方法相比,分类准确率提高了5.82%.
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Abstract 
 

Modern
 

terminal
 

devices
 

such
 

as
 

mobile
 

phones
 

and
 

wearable
 

devices
 

produce
 

massive
 

amounts
 

of
 

data
 

every
 

day,
 

but
 

these
 

data
 

often
 

involve
 

sensitive
 

privacy
 

and
 

thus
 

cannot
 

be
 

di-
rectly

 

disclosed
 

and
 

used.
 

To
 

solve
 

this
 

problem,
 

Federated
 

Learning
 

(FL)
 

has
 

been
 

developed
 

as
 

an
 

important
 

machine
 

learning
 

framework
 

under
 

privacy
 

protection,
 

which
 

allows
 

extensive
 

ter-
minal

 

devices/clients
 

to
 

collaboratively
 

learn
 

a
 

superior
 

global
 

model,
 

without
 

sharing
 

the
 

private
 

data
 

on
 

the
 

clients.
 

However,
 

in
 

practical
 

application,
 

there
 

are
 

still
 

two
 

underlying
 

limitations
 

to
 

existing
 

FL
 

mechanism.
 

First,
 

the
 

global
 

model
 

needs
 

to
 

consider
 

the
 

data
 

on
 

multiple
 

clients,
 

but
 

each
 

client
 

usually
 

contains
 

only
 

partial
 

classes
 

of
 

data
 

and
 

the
 

data
 

amount
 

of
 

different
 

clas-
ses

 

is
 

severely
 

imbalanced,
 

making
 

it
 

difficult
 

to
 

train
 

the
 

global
 

model.
 

Specifically,
 

most
 

data
 



on
 

the
 

client
 

belong
 

to
 

a
 

few
 

classes,
 

while
 

other
 

classes
 

have
 

few
 

or
 

no
 

data.
 

As
 

a
 

result,
 

the
 

trained
 

local
 

models
 

tend
 

to
 

overfit
 

the
 

data
 

on
 

the
 

clients
 

and
 

achieve
 

poor
 

performance
 

on
 

global
 

data,
 

which
 

severely
 

affects
 

the
 

training
 

of
 

the
 

global
 

model.
 

Second,
 

the
 

data
 

distribution
 

is
 

ex-
tremely

 

different
 

across
 

the
 

clients,
 

which
 

causes
 

the
 

trained
 

models
 

on
 

each
 

client
 

to
 

be
 

quite
 

dif-
ferent,

 

making
 

it
 

hard
 

to
 

derive
 

a
 

promising
 

global
 

model.
 

In
 

fact,
 

the
 

training
 

data
 

on
 

each
 

cli-
ent

 

usually
 

come
 

from
 

the
 

usage
 

of
 

the
 

terminal
 

device
 

by
 

a
 

particular
 

user.
 

Due
 

to
 

the
 

differences
 

in
 

the
 

functions
 

of
 

the
 

terminal
 

devices
 

and
 

the
 

usage
 

habits
 

of
 

users,
 

different
 

clients
 

often
 

pro-
duce

 

different
 

classes
 

of
 

data,
 

leading
 

to
 

extremely
 

different
 

class
 

distribution
 

across
 

the
 

data
 

on
 

the
 

clients.
 

Consequently,
 

there
 

will
 

be
 

huge
 

differences
 

among
 

the
 

local
 

models
 

trained
 

on
 

such
 

distribution,
 

making
 

it
 

difficult
 

to
 

obtain
 

a
 

superior
 

global
 

model
 

through
 

the
 

traditional
 

approach
 

of
 

element-wise
 

weighted
 

averaging
 

model
 

parameters.
 

To
 

reduce
 

the
 

impact
 

of
 

class
 

imbalance
 

and
 

distribution
 

differences,
 

in
 

this
 

paper,
 

we
 

propose
 

a
 

novel
 

Class-Balanced
 

Federated
 

Learning
 

(CBFL)
 

method
 

based
 

on
 

data
 

generation,
 

which
 

aims
 

to
 

produce
 

a
 

class-balanced
 

data
 

set
 

suit-
able

 

for
 

the
 

training
 

of
 

global
 

model
 

for
 

each
 

client
 

through
 

data
 

generation
 

technique.
 

To
 

this
 

end,
 

CBFL
 

designs
 

a
 

class
 

distribution
 

equalizer
 

that
 

consists
 

of
 

a
 

class-balanced
 

sampler
 

and
 

a
 

data
 

generator.
 

First,
 

the
 

class-balanced
 

sampler
 

samples
 

those
 

classes
 

that
 

have
 

insufficient
 

data
 

on
 

the
 

client
 

with
 

a
 

higher
 

sample
 

probability.
 

Then,
 

the
 

data
 

generator
 

generates
 

corresponding
 

dummy
 

data
 

according
 

to
 

the
 

classes
 

sampled
 

by
 

the
 

class-balanced
 

sampler.
 

Finally,
 

each
 

client
 

combines
 

its
 

original
 

data
 

and
 

the
 

generated
 

data
 

to
 

produce
 

a
 

class-balanced
 

data
 

set
 

for
 

training.
 

In
 

this
 

way,
 

the
 

performance
 

of
 

each
 

local
 

model
 

can
 

be
 

greatly
 

improved
 

and
 

the
 

differences
 

among
 

local
 

models
 

are
 

highly
 

reduced,
 

which
 

contributes
 

to
 

obtaining
 

a
 

promising
 

global
 

model.
 

Moreover,
 

to
 

obtain
 

high-quality
 

generated
 

data,
 

we
 

exploit
 

global
 

data
 

distribution
 

information
 

from
 

the
 

global
 

model
 

to
 

train
 

the
 

data
 

generator.
 

Extensive
 

experiments
 

on
 

four
 

benchmark
 

datasets
 

demonstrate
 

the
 

superior
 

performance
 

of
 

the
 

proposed
 

method
 

over
 

existing
 

methods.
 

For
 

example,
 

the
 

ResNet20
 

model
 

trained
 

on
 

CIFAR-100
 

dataset
 

by
 

the
 

proposed
 

CBFL
 

outper-
forms

 

existing
 

methods
 

by
 

5.82%
 

in
 

terms
 

of
 

accuracy.

Keywords 
 

federated
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class
 

distribution;
 

class
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privacy
 

pro-
tection

1 引 言

深度神经网络[1-2]在许多具有挑战性的任务中

都取得了重大进展,如图像分类、人脸识别和目标检

测等.
 

这一系列进展背后的关键因素之一是海量数

据的收集与利用.
 

当前,海量数据分散于各种终端

设备,如手机、可穿戴设备和传感器等.
 

为获得高性

能深度神经网络模型,传统方法往往将各终端设备

的数据收集并汇聚于同一数据中心后,对其进行中

心化训练.
 

然而,收集并汇聚各设备的数据会导致

数据隐私泄露问题.
 

在某些数据隐私敏感的场景下

(如医疗诊断、人脸识别),传统的中心化训练因各设

备的数据无法汇聚于数据中心而难以进行.
 

更重要

的是,由于每台设备的本地数据量往往有限,各终端

设备仅使用本地数据进行单独训练难以获得高性能

深度神经网络模型.
为解决该问题,联邦学习[3-6]已被提出并引起广

泛关注.
 

联邦学习是一种分布式机器学习方法,其
利用一个中央服务器(也称为服务器端)协调各终端

设备(也称为客户端),协同训练一个各客户端共享

的全局模型.
 

与传统中心化训练方法不同,联邦学

习不需要各设备发送自身隐私数据至数据中心,因
此有利于保护数据隐私.

 

具体而言,联邦学习在客

户端和服务器端之间通过多轮通信迭代优化模型.
 

每轮通信包含两个阶段:(1)各客户端从服务器端下

载全局模型,并在本地数据上进行训练以获得本地

模型;(2)服务器端接收并聚合各客户端的本地模型

参数以获得性能更优的全局模型.
 

然而,现有联邦

学习机制尚面临两大不足.
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首先,全局模型需考虑多个客户端的数据,但各

客户端往往仅包含部分类别数据且类别间数据量严

重不均衡,使得全局模型难以训练.
 

如图1所示,每
个客户端往往只拥有部分类别的数据.

 

特别地,客
户端的少数类别占据了大部分的数据,而其它类别

的数据则很少甚至没有.
 

因此,客户端数据的类别

分布往往不均衡[3,5].
 

值得一提的是,传统中心化训

练方法从全局数据中随机采样各类别的数据进行训

练,从而有利于获得在全局数据上性能优越的模型.
 

然而,现有联邦学习方法在各客户端上仅利用其本地

数据来训练各自的本地模型[3,6-8],导致所训练的本地

模型容易过拟合本地数据而在全局数据上往往取得

较差性能.
 

更重要的是,这些性能较差的本地模型严

重影响全局模型的训练,导致难以构建高性能全局模

型.
 

因此,如何降低客户端数据类别不均衡的影响以

利于构建高性能全局模型是一个重要问题.
其次,各客户端之间的数据分布往往存在较大

差异,导致各客户端模型往往差异较大,使得传统通

过模型参数加权平均以获得全局模型的方法难以奏

效.
 

实际上,各客户端的数据来源取决于用户对该

客户端的使用情况.
 

由于各客户端的功能和用户使

用习惯不同,不同客户端往往产生不同类别的数据,
导致各客户端数据之间的类别分布差异较大,如图

1所示.
 

因此,各客户端基于自身数据所训练的本

地模型之间往往存在较大差异.
 

更重要的是,服务

器端难以通过传统的模型参数加权平均的方法聚合

这些差异性大的本地模型以获得高性能全局模

型[3,6,8].
 

因此,如何减小本地模型之间的差异性以

有效聚合本地模型并获得高性能全局模型仍然是一

个开放性问题.

图1 部分客户端上数据的类别分布(以CIFAR-10数据集为例)

  针对上述问题,本文提出一种基于数据生成的

类别均衡联邦学习(Class-Balanced
 

Federated
 

Learn-
ing,CBFL)方法.

 

CBFL通过数据生成技术,针对各

客户端构造符合全局模型学习的类别均衡数据集,
以降低客户端类别不均衡和数据分布差异的影响.

 

具体而言,CBFL设计了一个包括类别均衡采样器

和数据生成器的类别分布均衡器.
 

其中,类别均衡

采样器对客户端数据量不足的类别以较高概率进行

采样.
 

然后,数据生成器从全局模型学习全局数据

分布信息,从而根据类别均衡采样器得到的类别生

成相应的虚拟数据.
 

结合本地数据和生成的虚拟数

据,各客户端构造类别均衡的数据集进行训练,使得

各本地模型的性能得以提高且各本地模型之间的差

异性大大减少,进而有利于构建高性能全局模型.
 

本文在四个标准数据集上进行了大量实验,证明了

所提出方法相对于现有方法的优越性.
本文的主要贡献总结如下:
(1)本文提出类别分布均衡器来均衡客户端的

类别分布.
 

其中,类别分布均衡器由类别均衡采样

器和数据生成器组成.
 

类别均衡采样器对客户端数

据量不足的类别以较高概率进行采样,数据生成器

则根据所采样的类别生成相应的虚拟数据;
(2)基于类别分布均衡器,本文提出一种新颖的

类别均衡联邦学习方法(CBFL).
 

CBFL在客户端

构造类别均衡的数据集进行训练,从而提高各本地

模型的性能并减少各本地模型之间的差异性,进而

构建高性能全局模型;
(3)本文在四个标准数据集上进行了大量实验,

证明了所提出CBFL的有效性.
 

与最新方法相比,

CBFL在多种深度神经网络(如 ResNet20和 Mo-
bileNetV2)取得更优越的性能.

 

尤其在客户端上类

别分布高度不均衡且客户端之间类别分布差异巨大

的情况下,CBFL比现有方法具有更大的优势.

2 相关工作

2.1 联邦学习

  联邦学习是一种面向数据隐私保护的分布式机

器学习框架.
 

与传统的中心化训练方式不同,联邦

学习允许客户端在不共享各自隐私数据的前提下协
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同训练一个共享的全局模型.
 

联邦学习的经典算法

是FedAvg
 [3],该算法对本地模型的参数执行加权

平均以获得性能更优的全局模型.
 

其中,各本地模

型加权平均的权重与客户端上训练数据集的大小成

正比.
 

然而,客户端本地数据的类别分布严重不均

衡且客户端之间的数据分布往往差异巨大,难以通

过模型参数简单加权平均的方法获得高性能全局模

型.
 

为解决该问题,FedProx[6]在客户端训练本地模

型的目标函数中引入一个Proximal项,使得本地模

型尽量靠近全局模型以缓解本地模型之间差异性大

带来的影响.
 

SCAFFOLD[7]提出在服务器端和客

户端分别维护一个全局控制变量和局部控制变量,并
通过全局控制变量和局部控制变量的差值来修正各

客户端本地模型的更新方向.
 

FedNova[8]提出在更新

全局模型之前对客户端本地模型的局部更新进行规

范化和缩放.
 

此外,还有一些研究工作通过个性化客

户端的本地模型[9-11]或者针对客户端数据分布的不

同组合设计一种鲁棒的算法[12-14]来降低客户端之间

数据分布差异带来的影响.
 

与现有方法不同,本文

针对各客户端构造类别均衡的数据集进行训练,从
而有效聚合各本地模型并获得高性能全局模型.

 

2.2 生成模型

  生成模型旨在生成高质量图像,在图像生成领

域受到越来越多的关注.
 

近年来,生成对抗网络

(Generative
 

Adversarial
 

Network,GAN)
 [15-18]在图

像生成领域取得了长足的进步.
 

然而,在客户端数

据类别高度不均衡且客户端之间类别分布差异巨大

的情况下,如何通过联邦学习获得一个高性能的GAN
模型仍然是一个有待解决的问题.

 

此外,另一个研

究方向旨在挖掘已训练模型的信息来生成图像.
 

具

体而言,Fredrikson等人[19]利用已训练模型的信息

直接对输入噪声进行优化以获得生成图像.
 

然而,
该方法尚未在深度神经网络取得良好的性能.

 

为利

用深度神经网络信息,Mahendran等人[20]采用激活

值最大化技术从已训练模型中挖掘激活值信息以用

于图像生成.
 

Micaelli等人[21]提出一种对抗学习的

方式来训练生成模型.
 

Naya等人[22]利用已训练模

型的类相似性来获得生成图像.
 

然而,如何在联邦

学习的框架下挖掘深度神经网络的信息以生成高质

量的图像仍然是一个开放性问题.

3 问题定义

本文研究联邦学习的训练机制.
 

假设联邦学习

系统共有K 个客户端,由一个中心服务器(服务器

端)协调.
 

令 k ={(xi
k,yi

k)}
Nk
i=1 表示第k个客户端

的数据及其类别,Nk 表示第k个客户端的数据量.
 

p(k)表示第k 个客户端数据集所代表的经验分

布.
 

各客户端在服务器端的协调下训练各自本地模

型,然后服务器端聚合各本地模型参数以更新全局

模型.
 

令T 表示全局模型,Sk 表示第k个客户端的

本地模型,WT 和WSk
分别表示全局模型T 和第k

个本地模型Sk 的参数.
 

联邦学习的流程如图2
所示.

 

图2 联邦学习流程

联邦学习旨在获得一个各客户端共享的全局模

型T .
 

令 (·;·)表示客户端训练本地模型所使用

的损失函数(如交叉熵损失函数).
 

因此,联邦学习

解决以下优化问题:

min
WT

 

EEkEExk~p( k) xk;WT      (1)

  然而,现有联邦学习机制尚面临两大不足.
 

第

一,全局模型需考虑多个客户端的数据,但各客户端

往往仅包含部分类别数据且类别间数据量严重不均

衡.
 

因此,各客户端训练的本地模型容易过拟合本

地数据而在全局数据上往往取得较差性能,从而严

重影响全局模型的训练.
 

第二,各客户端之间的数

据分布往往存在较大差异,导致各客户端本地模型

往往差异较大,使得传统通过模型参数加权平均以

获得全局模型的方法难以奏效.
为解决上述难题,本文提出在客户端构造类别均

衡的数据集进行训练的策略.
 

令 表示所构造的类别

均衡 数 据 集,M 表 示 全 局 数 据 的 类 别 数,则

= (x,y) P(y=i)=
1
M
,i∈{0,1,…,M-1}.

p()表示数据集 所代表的经验分布.
 

因此,本文

旨在解决如下优化问题:

min
WT
EEkEExk~p( ) xk;WT      (2)
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  与问题(1)不同,问题(2)在客户端构造类别均

衡的数据集来训练本地模型.
 

因此,对于第一个难

题,本文在各客户端训练的本地模型能够在全局数

据上取得更好性能,从而利于构建高性能全局模型.
 

对于第二个难题,与仅仅利用客户端本地数据进行

训练的方式相比,基于类别均衡的数据集进行训练

使得各客户端本地模型之间的差异大大减少.
 

更重

要的是,服务器端更易于聚合这些性能良好且差异

性小的本地模型以获得高性能全局模型.
然而,求解问题(2)仍然十分困难.

 

首先,如何

在客户端获得类别均衡的数据集仍然未知;其次,如
何利用所构造的类别均衡数据集来有效训练本地模

型仍然是一个开放的问题.

4 基于数据生成的类别均衡联邦学习

4.1 算法概述

  为求解问题(2),本文提出一种新颖的基于数据

  

生成的类别均衡联邦学习算法(CBFL).
 

CBFL的

整体方案如图3所示.
 

为构造类别均衡的数据集,
本文提出一个类别分布均衡器.

 

该类别分布均衡器

根据各客户端自身数据类别分布,针对客户端本地

数据量不足的类别以较高概率生成所对应的虚拟数

据.
 

通过结合客户端的本地数据和生成的虚拟数

据,本文面向各客户端构造类别均衡的数据集.
 

为

更有效训练本地模型,本文引入交叉熵损失函数和

蒸馏损失函数进行训练.
 

最后,服务器端接收并聚

合各客户端的本地模型参数以更新全局模型.
 

客户

端数据生成的整体方案如图4所示.
 

其中,类别分

布均衡器由一个类别均衡采样器和一个数据生成器

组成.
 

首先,类别均衡采样器根据客户端的类别分

布,以较高概率采样本地数据量不足的类别.
 

然后,
数据生成器根据类别均衡采样器所采样的类别生成

相应的虚拟数据.
本文提出的基于数据生成的类别均衡联邦学习

算法如算法1所示.
 

在实际应用场景中,由于通信

  

图3 基于数据生成的类别均衡联邦学习方案

图4 数据生成方案

网络不稳定,并非所有客户端在每轮通信中都能被

访问.
 

为了模拟该场景,在每轮通信中,服务器端随

机采样部分客户端参与训练.
 

令c表示每轮通信中

随机采样的客户端数量占客户端总数的比例,εr 表

示第r轮通信参与训练的客户端集合.
 

在每轮通信

中,服务器端先将当前的全局模型分发到被采样的

客户端.
 

然后,被采样的客户端k∈εr 先利用全局

模型初始化本地模型,再对本地模型进行训练.
 

最

后,服务器端以加权平均的方式聚合各客户端的本

地模型参数来获得性能优越的全局模型.
 

客户端本地模型的训练算法如算法2所示.
 

本

文使用一种预热的方式来训练本地模型.
 

这是因为

本文利用全局模型的全局数据分布信息来训练数据

生成器.
 

在起始阶段,全局模型尚未经过充分的训

练,不能获得准确的全局数据分布信息来训练数据

生成器,从而影响本地模型的训练并损害全局模型

性能(见第6.5节).
 

具体而言,本文将预热轮数设

为Rw .
 

当通信轮次r小于预热轮数Rw 时,本文仅

使用客户端本地数据来训练本地模型.
 

当通信轮次

r大于预热轮数Rw 时,本文先对数据生成器进行训

练,然后通过类别均衡采样器采样客户端本地数据

量不足的类别,并利用数据生成器生成所采样类别

的虚拟数据.
 

最后,客户端结合本地数据和虚拟数
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据构造类别均衡的数据集,用于训练本地模型.
  算法1.基于数据生成的类别均衡联邦学习.

输入:通信总轮数R ,客户端总数 K ,每轮通信采样客

户端的比例c
 

输出:全局模型参数WT

1.初始化全局模型参数WT

2.FOR
 

通信轮次r=1,2,...,R
 

DO
3.t←max(K·c,1)

4. 
 

随机采样t个客户端构成集合εr
5. 

 

FOR
 

客户端k∈εr  DO

6.  通过算法2获取第k个客户端的模型参数WSk

7.END
 

FOR

8. 
 

WT ←∑k∈εr
Nk

∑k∈εrNk

WSk

9.
 

END
 

FOR

4.2 类别分布均衡器

4.2.1 类别均衡采样器

本文旨在额外采样客户端本地数据量不足的类

别来均衡客户端的类别分布.
 

然而,给定客户端的

类别分布,如何确定每个类别的采样概率是一个难

题.
 

为解决该问题,本文设计了一个类别均衡采样

器.
 

该类别均衡采样器尽可能多地采样客户端本地

数据量不足的类别,从而实现客户端数据的类别均

衡.
 

具体而言,每个类别在客户端的数据量越大,该
类别的采样概率就越小.

 

令 M 表示全局数据的类

别数,nm 表示客户端上类别为m 的数据量.
 

本文通

过以下三步构造类别均衡采样器:
(1)统计客户端上类别m 的概率:

Pm =
nm

∑
M-1

m=0nm

(3)

  (2)计算与客户端上类别分布相反的采样概率,
即类别m 的采样概率为:

􀭺Pm =1-Pm (4)
(3)归一化采样概率:

􀭾Pm =
􀭺Pm

∑
M-1

m=0
􀭺Pm

(5)

  类别均衡采样器构造完成后,各客户端根据采

样概率􀭾Pm 采样相应的类别m.
 

值得注意的是,该
过程在客户端进行,客户端的数据分布信息不会发

送至服务器端.
算法2.客户端本地模型的训练.
输入:当前通信轮次r,预热轮数Rw ,客户端索引k,

全局模型参数WT

输出:本地模型参数WSk

//
 

运行在第k个客户端上

1.初始化本地模型参数:WSk ←WT

2.
 

IF
 

r<RwTHEN
3. 

 

利用客户端本地数据更新WSk

4.
 

ELSE
5. 

 

通过优化目标函数(9)训练数据生成器

6. 
 

通过公式(5)采样类别

7. 
 

根据公式(6)生成所采样类别对应的虚拟数据

8. 
 

结合本地数据和虚拟数据通过公式(10)更新WSk

9.
 

END
 

IF
与现有均衡采样方法[23-24]的不同:(1)

 

现有均

衡采样方法仅仅基于本地数据的类别来计算每个

类别的采样概率.
 

直接将现有均衡采样方法应用

于联邦学习中没有考虑客户端所缺乏的类别.
 

本

文的类别均衡采样器基于全局数据的类别来计算

每个类别的采样概率;(2)
 

现有均衡采样方法对本

地数据进行重采样以提高数据量较少类别的比

例.
 

如果某个类别在本地数据中不存在,那么上述

重采样方法无法采样到该类别的数据.
 

本文通过

类别均衡采样器对类别标签进行采样以获得客户

端各类别的采样量,然后利用数据生成器生成相

应类别的虚拟数据.
4.2.2 数据生成器

通过类别均衡采样器,客户端可获得各类别的

采样量.
 

然而,如何根据所采样的类别获得相应的

数据以用于本地模型的训练仍然是一个难题.
 

为解

决该问题,本文引入了数据生成器G .
 

该数据生成

器的输入为类别标签y 和噪声矢量z.
 

其中y ∈
{0,1,…,M -1},z服从高斯分布N(0,1).

 

数据生

成器G 根据噪声矢量z和类别标签y生成相应的数

据x̂,即
x̂=Gz|y  ,z~N(0,1). (6)

  数据生成器和类别均衡采样器构造完成后,客
户端首先根据公式(5)采样类别m,然后利用数据

生成器生成类别为m 的虚拟数据.
 

最后,客户端结

合本地数据和生成的虚拟数据,从而构造类别均衡

的数据集来训练本地模型.
4.3 模型训练

  首先,客户端对数据生成器进行训练,从而

根据类别均衡采样器获得的类别生成虚拟数据.
 

然后,客户端结合本地数据和虚拟数据训练本地

模型.
 

4.3.1 数据生成器的训练

为训练数据生成器,一种常用的做法是采取对

抗学习的方式[15-18].
 

该方式需要额外训练一个判别

416 计  算  机  学  报 2023年



器,且训练判别器需要相应类别大量的真实数据样

本.
 

然而,客户端上部分类别的数据样本很少甚至

没有,导致所训练的数据生成器难以生成客户端本

地数据量不足的类别所对应的数据.
 

为解决上述问

题,本文提出利用全局模型的全局数据分布信息来

训练生成器,从而无需训练判别器.
 

具体而言,该全

局数据分布信息包含分类边界信息和统计信息.
 

数

据生成器的训练方案如图5所示.
 

与传统训练生成

器的方式不同,本方案不需要获得真实数据样本,故
生成质量与真实数据的样本量无关.

图5  数据生成器的训练方案

首先,全局模型包含全局数据的分类边界信息.
 

本文希望数据生成器学习该分类边界信息,从而能

够生成给定类别对应的数据.
 

为此,给定噪声z和类

别y,生成的数据G z|y  输入全局模型T 后应当能

被正确分类到相应类别y.
 

因此,本文引入交叉熵损

失函数CE(·,·)来训练数据生成器G,即

CE(G)=EEz,y CE T Gz y    ,y    (7)
此外,全局模型也包含全局数据的统计信息.

 

该统

计信息可通过全局模型的BN(Batch
 

Normalization)
层[25]获取.

 

具体而言,BN层记录了当前输入的统

计信息(记为均值μ 和方差σ2).
 

为利用该统计信

息,本文希望数据生成器所生成数据经过BN层所

统计的信息(记为均值μ̂ 和方差σ̂2)与全局模型相

同位置BN层记录的统计信息(即均值μ和方差σ2)
相近.

 

因此本文引入统计损失函数 BNS 来训练数据

生成器.
 

令B 表示模型中BN 层的数量,Ib(μb,

σb
2)表示全局模型中第b个BN层所记录的统计信

息表示的分布,Îb μ̂b,σ̂b
2  表示生成数据经过BN

层所统计的信息表示的分布.
 

本文通过计算两个分

布Ib 与Îb 的KL散度KL(·)来获得统计损失函数

BNS ,即

BNS(G)=∑
B

b=1
KL Îb‖Ib  (8)

因此,训练数据生成器的总损失函数 (G)为

(G)= CE(G)+γ BNS(G) (9)
其中,γ 是一个平衡因子.

 

通过优化目标函数(9),
数据生成器从全局模型中获取全局数据分布信息,
进而生成虚拟数据来构造类别均衡的数据集.

数据隐私保护分析:本文所提出的方法在服务

器端和客户端之间仅传输全局模型,这与现有联邦

学习方法[6-8]保持一致,因此并未增加泄露客户端数

据隐私的风险.
 

在本文方法中,我们通过有效挖掘

全局模型的全局数据分布信息(包括分类边界信息

和统计信息),从而生成虚拟数据来解决客户端数据

类别不均衡问题.
 

尽管所训练的生成器可以生成具

有类别特征的相似图片,但往往与客户端真实图片

存在较大差异(见图11).
4.3.2 本地模型的训练

通过结合本地数据和生成的虚拟数据,各客户

端可以构造类别均衡的数据集.
 

然而,由于虚拟数

据和真实数据的差异,直接在虚拟数据上使用传统

的交叉熵损失函数难以获得性能良好的模型.
 

如何

更有效利用虚拟数据的信息来训练本地模型仍是一

个开放的问题.
 

为解决该问题,本文通过全局模型

提供丰富的虚拟数据信息来训练本地模型.
 

首先,
全局模型的输出可作为软标签[26].

 

软标签可以提

供丰富的类别相似性信息.
 

其次,全局模型的中间

层可以提供丰富的特征信息.
 

因此,本文引入一个

蒸馏损失函数 (·,·),以将全局模型中关于虚拟

数据的知识迁移至本地模型.
 

本文通过优化以下目

标函数训练本地模型:

EExk S(xk);WSk    +λEEx̂k
Sx̂k  ,T x̂k      

(10)
其中,xk 与x̂k 分别表示第k 个客户端的本地数据

和生成的虚拟数据.
 

(·;·)为交叉熵损失函数,
(·,·)为蒸馏损失函数,λ是一个平衡因子.

本文从两个方面设计蒸馏损失函数 (·,·).
 

一方面,给定相同的输入,本地模型和全局模型的输

出应当足够接近,以确保本地模型能够取得与全局

模型相近的性能.
 

故本文通过最小化本地模型和全

局模型输出之间的KL散度KL(·)来训练本地模

型.
 

因此,本文引入如下损失函数 KL(S,T):

KL(S,T)=KL S x̂  ‖T x̂    (11)
另一方面,考虑到全局模型的中间层也能为本地模

型的训练提供丰富的特征信息,因此,参考文献

[27],本文引入如下损失函数 AT :

AT(S,T)=∑
L

l=1
‖

AT
l

‖F(AT
l)‖2

-
AS

l

‖F(AS
l)‖2

‖2

(12)
其中,AT

l 和AS
l 分别表示全局模型和本地模型的第

l层特征值,F(Al)表示基于第l层特征值的注意
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力图[27].
 

L 表示在本地模型和全局模型之间传递知

识的层数.
 

‖ · ‖2 表示欧几里得范数.
 

总的蒸馏损失函数如下所示.
 

其中,β 是一个

平衡因子.
S x̂  ,T x̂    = KL(S,T)+β AT(S,T)

(13)

4.4 模型聚合

  联邦学习通过聚合各客户端本地模型的参数获

得一个高性能全局模型.
 

值得一提的是,本文所提

出的CBFL在客户端构造类别均衡的数据集来训练

本地模型,使得服务器端更易于聚合这些性能良好

且差异性小的本地模型.
 

参考FedAvg[3],CBFL以

加权平均的方式聚合各本地模型的参数来更新全局

模型,即

WT =EEk WSk  =∑k∈εr
Nk

∑k∈εr
Nk

WSk
(14)

  通过公式(14),全局模型汇聚各客户端本地模

型的信息.
 

此外,更新后的全局模型也将帮助数据

生成器获得更准确的全局数据分布信息.

5 实 验

5.1 数据集

  本文在四个标准数据集对所提出的方法进行验

证,即CIFAR-10[28]、CIFAR-100[28]、CINIC-10[29]和
iNaturalist

 

2019①.
(1)CIFAR-10由60000张32×32像素的彩色

图像组成,共包含10个类别,每个类别包含6000张

图像.
 

训练集与测试集分别包含50000张和10000
张图像;

(2)CIFAR-100与 CIFAR-10的组成相似,但
CIFAR-100包含了更多的类别.

 

CIFAR-100共包

含100个类别,每个类别包含500张训练图像和

100张测试图像;
(3)CINIC-10包含270000张图像.

 

值得一提

的是,该数据集的图像不一定来自相同的分布.
 

这

个特性非常适合联邦学习,因为实际场景中各个客

户端的数据不一定服从相同分布.
 

CINIC-10具有

相同大小的训练集、验证集和测试集.
 

本文在训练

集上进行模型训练,并在测试集上进行测试,而不使

用该数据集的验证集;
(4)iNaturalist

 

2019是一个大规模的类别分布

高度不均衡的真实数据集.
 

该数据集包含1010个

类别,总计268243张彩色图片,由iNaturalist网站

的2295个用户收集和上传.
 

每个用户上传的图片

被视为一个客户端的数据集.
5.2 实验设置

  如无特殊说明,本文使用如下统一的实验设置.
 

其中,客户端数量 K 设为100,通信轮数 R 设为

1000.
 

在每轮通信中,随机采样客户端的数量占客

户端总数的比例c设为10%,本地模型在客户端的

训练轮数设为5.
 

遵循文献[4,5],本文对CIFAR-10、

CIFAR-100和CINIC-10数据集通过狄利克雷分布

Dir(α)来模拟各个客户端数据的类别分布情况,其
中参数α控制客户端上类别分布不均衡和客户端之

间类别分布差异的程度.
 

具体而言,本文采样qm ~
Dir(α),并将类别为m 的数据按qm,k 的比例分配给

第k个客户端.
 

值得注意的是,模型性能对客户端数据

的类别分布十分敏感.
 

因此,本文提出的方法与所有对

比算法均使用相同的类别分布以进行公平的比较.
5.3 实验环境

  本文在一个分布式集群上,通过模拟联邦学习

的方式进行实验.
 

集群的一个节点被视为服务器

端,其它节点被视为客户端.
 

客户端节点在英伟达

TITAN
 

Xp
 

GPU上训练模型.
 

由于客户端的数量

过多而GPU的资源有限,多个客户端会被分配到

同一块GPU上训练模型,但客户端节点之间不会

进行数据和模型信息传输.
 

客户端节点和服务器端

节点之间通过网络进行通信.
5.4 实施细节

  本文使用SGD优化器来训练本地模型,初始学

习率设为0.1,学习率衰减设为0.996.
 

参考文献

[4,5],本文在训练过程中对图像进行数据增强(随
机裁剪和翻转)与归一化处理.

 

此外,本文参考AC-
GAN[16]构建数据生成器,并将随机噪声z 的维度

设为100.
 

在每轮通信中,数据生成器采用 Adam
优化器进行训练,学习率设为0.001,训练轮数设为

2000.
 

平衡因子λ、γ、β 分别设为1、10、400.
 

对于数

据集CIFAR-10、CIFAR-100、CINIC-10和iNaturalist
 

2019,预热轮数Rw 分别设为
 

700、800、500和700.
 

所

有实现均基于PyTorch 深度学习框架.
5.5 与最新方法的比较

  本文将CBFL与目前最新的方法进行比较,即
FedAvg[3]、FedProx[6]、SCAFFOLD[7]和FedNova[8].

 

遵循FedProx,本文将FedProx中Proximal项的权重

设为0.001.
 

本实验通过狄利克雷分布Dir(0.1)模
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iNaturalist2019.
 

https:sites.google.com/view/fgvc6/com-
petitions/ina

 

turalist-2019.



拟各客户端数据的类别分布.
 

所有方法基于两种常

见的深度神经网络模型(即 ResNet20[1]和 Mobile-
NetV2[2])进行训练和性能比较.

由表1可知,SCAFFOLD在所有数据集和神

经网络模型上均表现最差.
 

可能的原因是每轮通信

中服务器端随机采样客户端的比例比较低(仅为

10%),客户端的控制变量更新频率也就变得比较

低.
 

此时使用客户端和服务器端的控制变量来估计

本地模型更新方向的修正量非常不准确,导致最终

性能严重受损.
 

FedProx通过Proximal项使本地模

型尽量靠近全局模型,在某些情况下(如CIFAR-10
数据集上训练的 MobileNetV2)略优于FedAvg.

 

然

而,该方法仍然只使用客户端不均衡的本地数据来

训练本地模型,导致其取得的性能提升有限,甚至在

某些情况下性能不如FedAvg(如CIFAR-100数据

集上训练的ResNet20).
 

FedNova在ResNet20和

MobileNetV2上的性能均不如FedAvg.
 

相比之下,

CBFL在所有数据集和深度神经网络模型上均优于

现有方法.
 

具体而言,在CIFAR-10与CIFAR-100
数据集上训练ResNet20,CBFL所取得的准确率比

其它方法所取得的最高准确率分别高出了1.74%
和1.11%.

 

类似地,CBFL在CINIC-10数据集上训

练的ResNet20和 MobileNetV2模型的准确率比其

它方法所取得的最高准确率仍高出了1.80%和

2.73%.
 

这些结果证明了所提出的CBFL相对于现

有方法的优越性.
本节进一步展示训练过程中本地模型和全局模

型在测试集上性能的变化曲线.
 

实验结果如图6和

图7所示.
 

由于SCAFFOLD的表现欠佳,为方便实

验与作图,本节不考虑与SCAFFOLD进行比较.图

图6 本地模型ResNet20和 MobileNetV2
 

在
 

CIFAR-10、CIFAR-100
 

和
 

CINIC-10数据集的平均测试准确率曲线

6展示了本地模型 ResNet20和 MobileNetV2在

CIFAR-10、CIFAR-100
 

和
 

CINIC-10三个数据集的

性能变化曲线.
 

该曲线的纵坐标为每轮通信中所有

参与训练的本地模型在测试集的平均准确率.
 

与

FedAvg相比,FedProx可以提升本地模型的性能,
但提升的性能有限.

 

然而,本文所提出的CBFL在

所有数据集和神经网络模型上都相比于现有方法极

大地提升了本地模型的性能.
 

如图6所示,当通信

轮次大于预热轮数时,CBFL在CIFAR-10数据集

训练的本地模型ResNet20比现有方法高出了20%

左右的平均准确率.
 

此外,在CINIC-10数据集,CB-
FL训练的本地模型ResNet20和 MobileNetV2均

比现有方法高出了15%左右的平均准确率.
 

值得注

意的是,这些性能良好的本地模型有利于进一步提

升全局模型的性能(见表1和图7).
图7展 示 了 全 局 模 型 ResNet20和 Mobile-

NetV2在 CIFAR-10、CIFAR-100
 

和
 

CINIC-10三

个数据集的测试准确率变化曲线.
 

FedAvg、Fed-
Prox和FedNova的全局模型准确率曲线在训练过

程中非常不稳定.
 

相反,本文所提出的CBFL能较
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好地稳定全局模型的训练.
 

当通信轮次大于预热轮

数时,CBFL的全局模型准确率曲线振荡幅度大大减

小.
 

此外,CBFL训练的全局模型收敛得更快且获得

更高的性能.
 

这表明,本文所提出的CBFL能在客户

端上类别分布高度不均衡且客户端之间类别分布差

异巨大的情况下,有效改善全局模型的训练过程.

表1 与最新方法在CIFAR-10、CIFAR-100与CINIC-10数据集上的性能比较

模型 数据集
测试准确率/%

FedAvg[3] FedProx[6] SCAFFOLD[7] FedNova[8] CBFL

ResNet20
CIFAR-10 84.13 84.15 19.63 82.55 85.89
CIFAR-100 59.13 59.01 48.85 55.88 60.24
CINIC-10 70.50 70.62 16.64 64.93 72.42

MobileNetV2
CIFAR-10 86.34 86.70 10.00 85.81 87.99
CIFAR-100 66.18 66.22 45.18 66.60 66.90
CINIC-10 75.35 75.19 10.06 75.26 78.08

图7 全局模型ResNet20和 MobileNetV2
 

在
 

CIFAR-10、CIFAR-100
 

和
 

CINIC-10数据集的测试准确率曲线

5.6 在不同类别分布上的性能比较

  本节研究客户端上不同类别分布对联邦学习算

法性能的影响.
 

本实验使用狄利克雷分布Dir(α)
模拟客户端数据的类别分布,其中参数α>0控制

客户端上类别分布不均衡和客户端之间类别分布差

异的程度.
 

本节选取了5个不同的α 值来进行实

验,即0.1、0.07、0.05、0.03
 

和
 

0.01.
 

随着α值的减

小,客户端数据越来越集中于少数的几个类,故其类

别分布变得越来越不均衡且客户端之间的类别分布

差异变得越来越大,从而给联邦学习的模型训练造

成更大的困难.
 

本实验基于ResNet20模型,在CI-
FAR-10、CIFAR-100

 

和
 

CINIC-10
 

三个数据集上进

行.
 

由表1可知,SCAFFOLD在客户端采样频率很

低的 场 景 下 表 现 欠 佳,故 本 节 不 考 虑 与 SCAF-

FOLD进行比较.
 

实验结果如表2所示.
 

本文所提出的CBFL在

客户端不同的类别分布上始终优于现有方法.
 

更重

要的是,当α变小时,CBFL比现有方法取得更大的

性能提升.
 

例如,当α设为0.01时,CBFL在CIFAR-
100数据集上比目前最好的方法高出了5.82%的准

确率.
 

在
 

CINIC-10数据集上,当α设为0.03和0.01
时,CBFL比目前最好的方法也分别高出了4.39%和

4.74%的准确率.
 

这说明,当客户端数据的类别分

布变得越来越不均衡且客户端之间的类别分布差异

变得越来越大时,CBFL比现有方法具有更大的优

势.
 

这些结果证明了CBFL能有效缓解联邦学习中

因客户端类别分布高度不均衡且客户端之间类别分

布差异巨大造成的性能下降问题.
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表2 与最新方法在不同类别分布上的性能比较

数据集 方法
测试准确率/%

α=0.1 α=0.07 α=0.05 α=0.03 α=0.01

CIFAR-10

FedAvg[3] 84.13 81.60 79.00 72.87 41.21
FedProx[6] 84.15 81.37 78.98 72.19 41.05
FedNova[8] 82.55 78.58 77.04 69.08 48.25
CBFL 85.89 83.04 81.99 75.49 51.02

CIFAR-100

FedAvg[3] 59.13 58.00 56.90 53.21 40.39
FedProx[6] 59.01 58.08 56.45 53.92 41.21
FedNova[8] 55.88 53.64 52.50 47.26 33.27
CBFL 60.24 58.47 58.03 55.29 47.03

CINIC-10

FedAvg[3] 70.50 66.51 60.38 54.74 37.17
FedProx[6] 70.62 66.26 61.11 53.79 38.69
FedNova[8] 64.93 61.97 58.03 47.71 37.43
CBFL 72.42 68.74 65.28 59.13 43.43

5.7 在真实数据集上的性能比较

  本节在iNaturalist
 

2019数据集上探究所提出

CBFL在真实的类别分布高度不均衡场景上的性

能.
 

由于SCAFFOLD在客户端采样频率很低的场

景下表现欠佳,故本节不考虑与SCAFFOLD进行

比较.
 

本实验基于两种常见的深度神经网络模型

(即ResNet18和 MobileNetV2)进行训练和性能比

较.实验结果如表3所示.
 

FedNova训练的 Res-
Net18和 MobileNetV2模型均表现欠佳,这说明

FedNova可能不适用于真实复杂的联邦学习场景.
 

本文 提 出 的 CBFL 训 练 的 ResNet18和 Mobile-
NetV2模型准确率比其它方法所取得的最高准确

率仍分别高出了1.19%和0.99%.
 

这些结果证明

了所提出的CBFL在真实场景上的有效性.

表3 不同方法在iNaturalist
 

2019数据集上的性能比较

模型
测试准确率/%

FedAvg[3] FedProx[6] FedNova[8] CBFL
ResNet18 15.24 15.30 0.21 16.49
MobileNetV2 20.25 20.01 0.33 21.24

5.8 算法适用场景分析

  FedAvg是联邦学习的经典算法,但该算法难

以解决联邦学习面临的两个重要挑战,即客户端数

据类别不均衡和客户端之间数据分布差异巨大.
 

现

有方法(如FedProx,SCAFFOLD,FedNova)对经典

的FedAvg方 案 进 行 了 改 进.
 

然 而,FedProx和

SCAFFOLD仅仅考虑在EMNIST数据集[30]上,采
用浅层的网络结构进行实验.

 

FedNova虽然考虑在

CIFAR-10数据集上进行实验,但也仅仅在 VGG-
11[31]模型上被证明有效.

 

本文考虑了更复杂的数

据集,包括CIFAR-10,
 

CIFAR-100,
 

CINIC-10以及

iNaturalist
 

2019,
 

并且在常见的深度神经网络结构

(即ResNet
 

和 MobileNetV2)上进行验证.
 

实验结

果验证了所提出的CBFL相对于现有方法的优越性

和在真实场景中的实用性.

6 进一步讨论与分析

6.1 数据生成器和类别均衡采样器对性能的影响

  本节探究数据生成器和类别均衡采样器对算法

性能的影响.
 

本实验基于 ResNet20模型,在 CI-
FAR-10数据集上进行.

 

当不使用所提出的类别均

衡采样器时,生成的虚拟数据采取均匀采样的方式.
 

实验结果如表4所示.
 

当仅使用数据生成器时,由
于所生成的虚拟数据使得客户端之间的数据分布差

异变 小,最 终 模 型 的 准 确 率 从 84.13% 提 升 至

85.49%.
 

当进一步使用类别均衡采样器时,由于类

别均衡采样器使得客户端的数据类别变得更均衡,
最终 模 型 的 准 确 率 从 85.49% 进 一 步 提 升 至

85.89%.
 

这些结果表明所提出的数据生成器和类

别均衡采样器均能有效提升算法性能,且数据生成

器对性能提升的贡献更大.

表4 类别均衡采样器和数据生成器对性能的影响

数据生成器 类别均衡采样器 准确率/%
× × 84.13
√ × 85.49
√ √ 85.89

6.2 不同生成器对性能的影响

  本节探究不同生成器对性能的影响.
 

本实验采

用 MobileNetV2模 型,在 CIFAR-10、CIFAR-100
 

和
 

CINIC-10
 

三个数据集上进行.
 

同时,本节考虑了

以下两种对比方法:(1)从均值为0,方差为1的高

斯分布中采样随机噪声,以替代所生成的虚拟数据;
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(2)使用 DCGAN[15]模型替代所提出的数据生成

器.
 

具体而言,该方法使各客户端都基于本地数据

训练一个DCGAN模型,并分享该模型给其它客户

端以生成图像.
 

如表5所示,简单地使用随机噪声

来训练本地模型并不能取得良好的效果.
 

例如,在

CIFAR-10
 

和
 

CIFAR-100数据集上,与不使用数据

生成器的方法(即FedAvg)相比,利用随机噪声来

辅助训练会损害模型性能.
 

这是因为,随机噪声与

真实的图像分布相差较大,无法为本地模型的训练

提供有用的信息.
 

使用DCGAN模型可以略微提升

模型性能.
 

然而,由于客户端数据量有限且客户端

数据的类别分布高度不均衡,训练一个性能良好的
 

DCGAN
 

模型极其困难.
 

这意味着DCGAN生成的

图像质量可能很差,难以有效改善本地模型的训练.
 

相反,本文提出的数据生成器从全局模型中获取全局

数据分布信息,从而生成可用于本地模型训练的高质

量图像.
 

由表5可知,本文所提出的数据生成器在所

有数据集上均取得最高的准确率.
 

这些结果证明了

所提出数据生成器的有效性.

表5 不同生成器对性能的影响

生成器
测试准确率/%

CIFAR-10 CIFAR-100 CINIC-10
无生成器(FedAvg) 86.34 66.18 75.35

随机高斯噪声 85.78 65.49 75.44
DCGAN[15] 86.59 66.39 75.95

数据生成器(本文) 87.90 66.90 78.08

6.3 不同类别采样器对性能的影响

  本节探究不同类别采样器对性能的影响.
 

本实

验采用 ResNet20模型,在 CINIC-10数据集上进

行.
 

同时,本节考虑以下基线类别采样器作为对比:
只对客户端前C 类本地数据量较少的类别进行采

样.
 

实验结果如表6所示.
 

与仅使用客户端本地数

据训练本地模型的FedAvg方法相比,通过采样所

生成的虚拟数据来辅助本地模型训练的方式能获得

更高的准确率.
 

此外,当越来越多类别的数据被采

样,即当C 变大时,客户端数据的类别分布将逐渐

变得均衡,模型性能也逐渐变得更好.
 

本文所提出

的类别均衡采样器始终取得最好的性能.
 

同时,本
节也展示了经类别分布均衡器后客户端数据的类别

分布,如图8所示.
 

可以看到,本文所提出的类别均

衡采样器能够帮助客户端均衡其数据的类别分布.
 

这些结果证明了所提出类别均衡采样器的有效性.
6.4 数据生成和蒸馏损失函数对性能的影响

  本节探讨数据生成和蒸馏损失函数对模型性能

的影响.
 

本实验基于ResNet20模型,在CIFAR-10
数据集上进行.

 

值得一提的是,本文仅在所生成的

虚拟数据上使用蒸馏损失函数,当不采用数据生成

技术时,无法使用蒸馏损失函数进行训练.
 

当仅采

用数据生成技术但不添加蒸馏损失函数时,本实验

使用交叉熵损失函数进行训练.
 

实验结果如表7所

示.
 

当仅采用数据生成技术时,本地模型平均准确

  
表6 不同类别采样器对性能的影响

类别采样器 无类别采样器(FedAvg) C =2 C =4 C =6 C =8 C =10(类别均衡采样器)
准确率/% 70.50 71.18 72.17 72.28 72.32 72.42

图8 客户端本地数据的类别分布和经类别均衡采样器后客户端数据的类别分布的比较

率从54.67%提升至73.63%,全局模型准确率从

84.13%提升至84.97%.
 

这表明所生成数据能有效

降低客户端数据类别不均衡的影响.
 

当进一步增加

蒸馏损失函数时,本地模型平均准确率从73.63%
提升至81.34%,全局模型准确率从84.97%提升至

85.89%.
 

因此,与传统的交叉熵损失函数相比,使
用蒸馏损失函数可以让全局模型提供更丰富的关于

虚拟数据的知识来训练模型.
 

综上,所提出的数据

生成技术和蒸馏损失函数均能有效提升全局模型性

能,但蒸馏损失函数是为了更有效利用虚拟数据进
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行训练,数据生成对性能提升的贡献更大.

表7 数据生成和蒸馏损失函数对性能的影响

数据生成 蒸馏损失函数
本地模型

平均准确率/%

全局模型

准确率/%
× × 54.67 84.13
√ × 73.63 84.97
√ √ 81.34 85.89

6.5 不同超参数取值对性能的影响

  为探究公式(10)中超参数λ的不同取值对性能

的影响,我们采用ResNet20模型,在CIFAR-100数

据集进行了实验.
 

本实验选取了5个不同的λ 值,
即0.01、0.1、1、5

 

和
 

10.
 

实验结果如表8所示.
 

当λ
从0.01增加到1时,蒸馏损失函数 (·,·)逐渐变

得重要,从而能为本地模型提供更多关于虚拟数据

的知识,使得模型取得更好性能.
 

然而,如果λ进一

步增加到5甚至是10时,蒸馏损失函数 (·,·)将
成为总损失函数的主导项,最终阻碍模型性能的提

升.
 

因此,本文实验设定λ=1.
为探究公式(13)中超参数β的不同取值对性能

的影响,我们采用ResNet20模型,在CIFAR-100数

据集进行了实验.
 

本实验选取了5个不同的β 值,
即0、200、400、600和

 

800.
 

实验结果如表9所示.
 

当β设为400时,损失函数 KL 和 AT 之间可以实现

更好的权衡,从而取得更好的算法性能.

表8 超参数λ的不同取值对性能的影响

λ 0.01 0.1 1 5 10
准确率/% 59.28 59.45 60.24 60.03 59.24

表9 超参数β的不同取值对性能的影响

β 0 200 400 600 800
准确率/% 59.36 59.83 60.24 59.97 59.63

6.6 不同预热轮数取值对性能的影响

  
 

本节探究预热轮数Rw 的不同取值对性能的影

响.
 

本实验采用ResNet20模型,在CIFAR-10数据

集进行.
 

本实验从[0,
 

900]区间均匀选取了10个不

同的Rw 值.
 

实验结果如图9所示.
 

当Rw 取值为0
时,此时全局模型尚未经过训练,不能获得准确的全

局数据分布信息.
 

因此,利用该全局模型训练的数

据生成器难以生成高质量数据,从而影响本地模型

的训练并损害全局模型性能.
 

当Rw 取值从0增加

至700时,数据生成器能够从全局模型获得更准确

的全局数据分布信息,从而生成更高质量的虚拟数

据来训练本地模型,进而有利于提高全局模型的性

能.
 

当Rw 取值为700时,所训练的全局模型取得最

好的性能.
 

当Rw 的取值进一步增加到800和900
时,

 

模型性能的变化不明显.

图9 预热轮数Rw 的不同取值对性能的影响

6.7 客户端数量对性能的影响

  为探究客户端数量对联邦学习算法性能的影

响,我们采用ResNet20模型,在CIFAR-10数据集上

进行了实验.
 

本实验采用狄利克雷分布Dir(0.1)来

模拟客户端的类别分布,客户端数量的取值范围为

K ∈ {100,150,200,250,300}.
 

同时,本节也将所

提出的CBFL与现有方法进行比较.
 

所有方法均采

用相同的实验设置以进行公平的比较.
 

如表10所

示,客户端数量的增加会损害联邦学习算法的性能.
 

然而,与现有方法相比,本文提出的CBFL对于所有

的K 值,始终能取得最好的性能.
 

这表明本文提出

的CBFL方法在大规模联邦学习场景上仍然能比现

有方法取得更好的性能.
 

此外,本节分别设置5和

16个客户端,在真实环境上进行实际验证,每个客

户端在一块独立的英伟达TITAN
 

Xp
 

GPU上进行

训练.
 

所有客户端在每轮通信中都参与训练(即客

户端采样率为100%).
 

实验结果如表11所示.
 

此

时,SCAFFOLD可取得与FedNova相近的性能,这
表明该方法在客户端采样率高的场景上能够取得较

好的性能.
 

本文所提出的CBFL在两种场景上均取

得最好性能.

表10 客户端数量K 对性能的影响

方法
测试准确率/%

K=100 K=150 K=200 K=250 K=300
FedAvg[3] 84.13 80.82 78.90 77.56 77.51
FedProx[6] 84.15 79.97 78.92 77.28 77.49
FedNova[8] 82.55 79.27 76.32 74.55 75.43
CBFL 85.89 82.59 80.05 78.57 78.92

表11 不同方法在少量客户端场景上的准确率比较
客户端
数量

Fed-
Avg[3]

Fed-
Prox[6]

Fed-
Nova[8]

SCAF-
FOLD[7]

CBFL

K=5 82.61% 84.10% 82.15% 81.84% 87.22%
K=16 88.13% 88.47% 85.15% 86.37% 89.31%

6.8 通信轮数对性能的影响

  如无特殊说明,本文所有实验的通信轮数R 均
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设为1000.
 

这种做法主要考虑到联邦学习系统中高

昂的通信成本.
 

在实际应用场景中,特别是在全局

模型参数量较大的情况下,联邦学习系统往往难以

建立足够多的通信回合.
 

此外,由于各客户端数据

严重不均衡且客户端之间的数据分布差异巨大,现
有联邦学习算法往往难以收敛.

 

为探究通信轮数对算法性能的影响,我们在

CIFAR-100数 据 集 上 进 行 了 实 验,通 信 轮 数 由

1000延长至2000.
 

实验结果如图10所示.
 

当进

一步延长通信轮数时,所有方法的全局模型和本

地模型准确率会继续上升.
 

这是因为本文采用文

献[3]的学习率下降方案,每轮通信的学习率衰减

设为0.996.
 

即使到了第2000轮通信,学习率仍

然不为零(约为0.000033),故此时模型的测试准

确率有可能继续上升.
 

然而,本文所提出的CBFL
始终比现有方法取得更高的准确率.

 

此外,CBFL
训练的全局模型达到目标准确率所需要的通信轮

数低于现有方法.
 

如表12所示,当ResNet20模型

达到目标准确率(60%)时,CBFL仅需要902轮通

信,远远 低 于 FedAvg(1586)和 FedProx(1765).
 

当 MobileNetV2模型达到目标准确率(66%)时,

CBFL仅需要807轮通信,远远低于FedProx(888)
和FedNova(906).

 

这证明了CBFL比现有方法具

有更快的收敛率.

图10 本地模型和全局模型在CIFAR-100的测试准确率曲线

表12 不同方法达到目标准确率所需的通信轮数比较

模型 FedAvg[3] FedProx[6] FedNova[8] CBFL

ResNet20 1586 1765 N/A* 902

MobileNetV2 N/A* 888 906 807

  注:*
 

该方法无法达到目标准确率

6.9 实验效率分析

  为测试不同联邦学习算法的实验效率,我们采

用ResNet20(参数量约为0.3M),在CIFAR-100上

进行实验.
 

本节使用训练时间和通信成本来衡量联

  

邦学习算法的实验效率.
 

训练时间指模型训练过程

的总耗时.
 

通信成本指模型取得最高准确率所需要

的通信总开销,其包括客户端上传和下载模型两部

分的通信量.
 

实验结果如表13所示.
 

FedNova所

需的通信成本在所有方法中最低,但其获得的准确

率远低于其它方法.
 

本文所提出的CBFL所需的通

信成本低于FedAvg和FedProx,这是因为 CBFL
具有更快的收敛率(见图7).

 

此外,由于需要额外对

数据生成器进行训练,CBFL比其它方法消耗更长

的训练时间.
 

然而,CBFL获得最高的准确率.
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表13 与最新方法的实验效率比较

方法 准确率/% 训练时间/h 通信成本/M
FedAvg[3] 59.13 4.1 584.4
FedProx[6] 59.01 6.0 582.0
FedNova[8] 55.88 4.1 466.8
CBFL 60.24 9.0 565.8

6.10 生成数据的可视化结果

  本节可视化在 CINIC-10数据集上的生成图

片.如图11所示,所提出的生成器确实可以生成给

定类别对应的图片,但所生成图片与真实图片存在

较大差异.
 

这是因为,本文训练的生成器仅利用全

局模型的全局数据分布信息来辅助生成虚拟数据,
而非恢复客户端数据,因此不存在隐私泄露.

图11 在
 

CINIC-10数据集上生成图片的可视化

7 结 论

本文提出了一种基于数据生成的类别均衡联邦

学习(CBFL)方法.
 

CBFL针对各客户端构造类别

均衡的数据集,以降低客户端类别不均衡和客户端

之间分布差异的影响.
 

具体而言,CBFL设计了一

个类别分布均衡器,其由一个类别均衡采样器和一

个数据生成器组成.
 

其中,类别均衡采样器以较高

概率采样客户端本地数据量不足的类别,然后,数据

生成器根据所采样的类别生成相应的虚拟数据.
 

结

合本地数据和虚拟数据,客户端构造类别均衡的数

据集来进行模型训练,从而有利于构建高性能全局

模型.
 

本文在四个标准数据集上进行了大量实验,
证明了CBFL相对于现有方法的优越性.

 

致 谢 感谢鹏城云脑为本工作提供计算资源.
 

本文所有方 法 的 实 现 代 码 开 源 于:https://

github.com/lizhipengcs/CBFL.
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Background
  Currently,

 

an
 

unprecedented
 

amount
 

of
 

data
 

is
 

distribu-
ted

 

on
 

extensive
 

terminal
 

devices.
 

However,
 

due
 

to
 

privacy
 

concerns,
 

it
 

is
 

infeasible
 

to
 

perform
 

conventional
 

centralized
 

training
 

by
 

gathering
 

the
 

whole
 

data
 

from
 

the
 

terminal
 

de-
vices.

 

To
 

solve
 

this
 

problem,
 

Federated
 

Learning
 

(FL)
 

has
 

emerged
 

as
 

a
 

new
 

paradigm
 

to
 

learn
 

a
 

shared
 

global
 

model
 

without
 

sharing
 

the
 

data
 

on
 

the
 

terminal
 

devices
 

(also
 

called
 

clients).
 

However,
 

there
 

are
 

still
 

two
 

limitations
 

to
 

existing
 

FL
 

mechanism.
First,

 

the
 

global
 

model
 

needs
 

to
 

consider
 

the
 

data
 

on
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multiple
 

clients,
 

but
 

each
 

client
 

contains
 

only
 

partial
 

classes
 

of
 

data
 

and
 

the
 

data
 

amount
 

of
 

different
 

classes
 

is
 

severely
 

imbal-
anced,

 

making
 

it
 

difficult
 

to
 

train
 

the
 

global
 

model.
 

Specifically,
 

most
 

data
 

on
 

the
 

client
 

belong
 

to
 

a
 

few
 

classes,
 

while
 

other
 

clas-
ses

 

have
 

few
 

or
 

no
 

data.
 

As
 

a
 

result,
 

the
 

trained
 

local
 

models
 

tend
 

to
 

overfit
 

the
 

data
 

on
 

the
 

client
 

and
 

achieve
 

poor
 

perform-
ance

 

on
 

global
 

data,
 

which
 

seriously
 

affects
 

the
 

training
 

of
 

the
 

global
 

model.
 

Therefore,
 

how
 

to
 

reduce
 

the
 

impact
 

of
 

the
 

imbal-
anced

 

class
 

distribution
 

on
 

the
 

client
 

to
 

obtain
 

a
 

superior
 

global
 

model
 

becomes
 

an
 

important
 

problem.
 

Second,
 

the
 

data
 

distribution
 

is
 

extremely
 

different
 

across
 

the
 

clients,
 

making
 

it
 

hard
 

to
 

derive
 

a
 

good-perform-
ance

 

global
 

model.
 

In
 

fact,
 

due
 

to
 

the
 

differences
 

in
 

the
 

ap-

plication
 

scenarios
 

of
 

the
 

terminal
 

devices,
 

the
 

data
 

distribu-
tion

 

across
 

the
 

client
 

is
 

usually
 

different.
 

Hence,
 

there
 

will
 

be
 

huge
 

differences
 

among
 

local
 

models
 

trained
 

on
 

such
 

dis-
tribution,

 

making
 

it
 

difficult
 

to
 

obtain
 

a
 

superior
 

global
 

mod-
el

 

through
 

the
 

traditional
 

approach
 

of
 

weighted
 

averaging
 

model
 

parameters.
 

Thus,
 

how
 

to
 

reduce
 

the
 

impact
 

of
 

data
 

distribution
 

differences
 

across
 

the
 

clients
 

on
 

the
 

global
 

model
 

is
 

still
 

an
 

open
 

question.
To

 

address
 

the
 

above
 

issues,
 

in
 

this
 

paper,
 

we
 

propose
 

a
 

novel
 

Class-Balanced
 

Federated
 

Learning
 

(CBFL)
 

method,
 

which
 

produces
 

a
 

class-balanced
 

data
 

set
 

for
 

each
 

client
 

through
 

data
 

generation
 

technique.
 

Specifically,
 

CBFL
 

de-
signs

 

a
 

class
 

distribution
 

equalizer
 

that
 

consists
 

of
 

a
 

class-bal-
anced

 

sampler
 

and
 

a
 

data
 

generator.
 

First,
 

the
 

class-balanced
 

sampler
 

samples
 

those
 

classes
 

that
 

have
 

insufficient
 

data
 

on
 

the
 

client
 

with
 

a
 

higher
 

probability.
 

Then,
 

the
 

data
 

generator
 

generates
 

corresponding
 

dummy
 

data
 

according
 

to
 

the
 

classes
 

sampled
 

by
 

the
 

class-balanced
 

sampler.
 

Finally,
 

each
 

client
 

combines
 

its
 

original
 

data
 

and
 

the
 

generated
 

data
 

to
 

produce
 

a
 

class-balanced
 

data
 

set
 

for
 

training,
 

which
 

contributes
 

to
 

ob-
taining

 

a
 

promising
 

global
 

model.
 

Extensive
 

experiments
 

on
 

four
 

benchmark
 

datasets
 

verify
 

the
 

effectiveness
 

of
 

the
 

pro-

posed
 

methods.
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