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基于自注意力深度学习的硬件代码缺陷定位方法

刘振磊  胡 健
（重庆大学大数据与软件学院 重庆 400044）

摘 要 硬件代码缺陷定位是实现硬件设计可靠性、降低设计开发成本和提高硬件设计质量的关键环节。然而，现

有缺陷定位方法存在输出与执行信息不匹配、代码覆盖矩阵语义信息不足、可疑值计算方法过于简单等问题，导致

缺陷定位精度受限。为了解决这些问题，我们提出一种基于自注意力深度学习的硬件代码缺陷定位方法。该方法

利用VCD (Value Change Dump)对比技术，匹配特定时钟周期内硬件程序的仿真结果与语句覆盖信息，构建精准的

覆盖矩阵。其次，通过动态切片技术增强语义信息，保留与缺陷相关的语句，缩小代码搜索范围。最后，使用自注意

力深度神经网络学习语句与缺陷之间的复杂映射关系，计算每个语句的可疑值，实现高精度的硬件代码缺陷定位。
实验结果表明，该方法在缺陷定位效果上优于最新的缺陷定位方法。在Top-1指标下，本文方法的缺陷定位有效性

比最新的缺陷定位方法增长了 50%至 200%；在MFR指标下，本文方法的缺陷定位有效性比最新的缺陷定位方法

的有效性下降了51%至59%，表明该方法能更快更精确地识别缺陷位置，从而有效提高硬件设计的验证效率。
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Hardware Code
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Abstract Hardware code fault localization plays a critical role in ensuring the reliability of 
hardware design, reducing development costs, and enhancing design quality.  However, current 
defect localization methods face several challenges that limit their effectiveness.  There are often 
mismatches between output and execution information, and the code coverage matrix used in these 
methods lacks sufficient semantic information.  Additionally, the methods for calculating 
suspiciousness values are overly simplistic, all of which result in low accuracy of fault localization.  
To address these issues, this paper presents an advanced hardware code fault localization method 
based on self-attention deep learning.  Initially, the method employs VCD (Value Change Dump) 
comparison techniques.  By aligning the simulation results of the hardware program with executed 
statements within specific clock cycles, a precise coverage matrix is constructed.  This step 
ensures that the information used for defect localization is accurate and reliable.  Subsequently, 
dynamic slicing techniques are applied to bolster semantic information.  This process retains 
statements that are potentially related to faults and narrows down the scope of code that needs to 
be searched.  By focusing on the most relevant parts of the code, the efficiency of defect 
localization is significantly improved.  Finally, a self-attention deep neural network is utilized to 
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learn the intricate mapping relationships between statements and faults.  This allows for the 
calculation of a suspiciousness value for each statement.  With these suspiciousness values, high-
precision hardware code fault localization can be achieved.  The experimental results demonstrate 
the superiority of the proposed method in terms of fault localization effectiveness when compared 
to the latest fault localization methods.  Under the Top-1 metric, the fault localization 
effectiveness of our method surpasses that of the state-of-the-art methods by 50% to 200%.  
However, under the MFR metric, the fault localization effectiveness of our method sees a decline 
of 51% to 59% compared to the state-of-the-art methods.  These results indicate that our method 
is capable of more rapidly and accurately identifying defect locations, thereby effectively 
enhancing the verification efficiency of hardware design.

Keywords fault localization; self-attention deep learning; program slicing; coverage matrix; 
suspiciousness

1 引 言

随着现代集成电路和硬件系统的规模不断扩

大，硬件设计的复杂性显著增加［1］。对于大规模系

统，代码缺陷不仅会影响整个集成电路的性能，还可

能导致电路在实际运行中出现严重故障，造成巨大

的经济损失［2］。因此，及时和精准地定位和修复硬

件程序中的缺陷能够有效保障整个硬件设计的质

量。在实际的硬件设计开发中，验证和调试阶段通

常占据整个开发周期的 70%以上，其中大部分时间

用于缺陷的定位和修复［3-4］。因此，提高缺陷定位的

有效性可以显著减少调试阶段的时间和资源开销，
提升整体设计的开发效率。

目前，硬件代码缺陷定位方法主要包括静态缺

陷定位方法和动态缺陷定位方法两大类。静态缺陷

定位方法主要通过从代码中自动生成诊断模型，遍

历模型的状态空间，推导可能的缺陷位置［5］。静态

缺陷定位方法虽然能够定位硬件代码中的缺陷并且

不需要测试用例，但该类方法需要进行形式化建模，
存在状态空间爆炸等问题，无法处理大规模设

计［6-7］。针对静态缺陷定位方法存在的问题，研究者

们提出了动态缺陷定位方法。文献［8］直接分析与

错误变量相关的仿真轨迹来定位硬件设计的缺陷。
然而，这种依赖于仿真轨迹的方法并未充分利用动

态仿真信息，而是通过重复的因果分析来定位缺陷，
过程十分繁琐。CirFix［9］对输出结果进行采样并收

集仿真过程中观察到的所有不匹配信号。利用静态

切片技术构建可疑语句集合，通过对可疑语句的分

析进行缺陷定位。但对于大规模程序，静态切片体

积较大，缺陷定位精度不高。Tarsel［10］通过执行测

试用例，生成代码的覆盖信息和执行结果，统计各个

语句被成功和失败测试用例执行的情况，利用可疑

值评估公式计算各个语句的可疑值。动态缺陷定位

方法通过统计分析代码的覆盖信息进行缺陷定位，
定位效率高，可扩展性强。然而，现有动态缺陷定位

方法仍然存在以下三个问题：
（1） 硬件代码的输出结果存在时序延迟，导致

语句执行信息与输出结果不匹配，产生了不准确的

代码覆盖矩阵和结果向量，限制了动态缺陷定位方

法的定位精度。
（2） 硬件设计中存在大量与缺陷无关的语句，

导致代码覆盖矩阵的语义表达能力不足，缺乏可疑

语句与程序失败的直接映射关系，限制了动态缺陷

定位方法的有效性。
（3） 现有动态缺陷定位方法只使用简单的统计

分析方法计算各个语句的可疑值，缺陷定位能力弱，
定位有效性不足。

为了解决这些问题，本文提出了基于自注意力

深度学习的硬件代码缺陷定位方法 Sepal（Self-
Attention Deep Learning-based Fault localization，
Sepal）。该方法首先使用 VCD 对比技术将特定时

钟周期内的程序执行结果与相应的执行语句进行匹

配，构建精确的代码覆盖矩阵和结果向量。然后，使

用动态切片技术［11-12］增强语义信息，构建可疑语句

与失败测试用例的映射关系，缩小代码搜索空间。
最后，使用自注意力深度神经网络学习语句与测试

结果的复杂映射关系，实现高精度的代码缺陷定位。
综上所述，本文的主要贡献包括：

（1） 提出基于自注意力深度学习的硬件代码缺

陷定位方法Sepal。该方法通过VCD对比获取精确

的代码覆盖矩阵，使用动态切片增强覆盖矩阵语义

2509



计 算 机 学 报 2025年

信息，利用自注意力深度神经网络计算语句的可疑

值，实现高精度的缺陷定位。
（2） 对四种深度神经网络进行了实验对比，包括

自注意力多层感知机［13］（SAMLP， Self-Attentioon 
MLP）、自注意力卷积神经网络［14］（SACNN， Self-
Attention CNN）、自 注 意 力 循 环 神 经 网 络［15］

（SARNN， Self-Attention RNN）和 Transformer［16］。
实验结果表明，SAMLP 自注意力神经网络定位有

效性更高，更适合缺陷定位。
（3） 本文方法与目前最先进的动态缺陷定位方

法Cirfix［9］和Tarsel［10］进行了实验对比。实验结果表

明，在相同的测试指标下，Sepal能够定位更多的代

码缺陷，缺陷定位有效性更高。
本文的结构如下：第 2 节概述与本文方法相关

的研究背景；第 3 节详细介绍了 Sepal 方法；第 4 节

给出了实验结果并进行了结果分析；第 5 节探讨了

本文方法面临的有效性威胁；第 6 节分析了相关工

作；第7节进行了总结，并提出了未来的工作。

2 相关背景

2. 1　动态缺陷定位

动态缺陷定位技术是一种通过分析和统计程序

执行的覆盖信息和测试结果来进行缺陷定位的方

法［17-19］。其原理如下：
考虑一个由 N 个语句｛s1， s2， …， sN｝组成的硬

件设计Hd和在一个由M个测试用例｛t1， t2， …， tM｝
组成的激励文件Tb（测试用例集中至少包含一个失

败的测试用例），运行程序P并获取每个测试用例的

代码覆盖信息和测试结果，组成一个维度为 M×N
的代码覆盖矩阵（图 1），其中 xij =1表示测试用例 ti

覆盖了语句 sj，xij =0表示测试用例 ti未覆盖语句 sj。
测试用例的结果由结果向量记录，其中 ei =1表示测

试用例 ti的输出与预期输出不一致，视为失败测试

用例，ei =0表示测试用例 ti的输出符合预期输出，视

为成功测试用例。
代码覆盖矩阵和结果向量能够反映出程序运行

过程中的语句覆盖情况（执行或未执行）和测试用例

的结果（成功或失败）。通过对其进行统计分析，可

以为每个语句定义四个参数，以此构建不同类型的

可疑值计算公式，计算各个语句的可疑值。四个参

数的定义如下：

ì

í

î

ï

ï
ïïï
ï

ï

ï
ïïï
ï

ï

ï

anp ( sj )= || { i|xij = 0 ∧ ei = 0 }
anf ( sj )= || { i|xij = 0 ∧ ei = 1 }
aep ( sj )= || { i|xij = 1 ∧ ei = 0 }
aef ( sj )= || { i|xij = 1 ∧ ei = 1 }

（1）

anp（sj）表示测试用例集中未执行语句 sj的成功

测试用例数，anf（sj）表示测试用例集中未执行语句 sj

的失败测试用例数，aep（sj）表示测试用例集中执行语

句 sj的成功测试用例数，aef（sj）表示测试用例集中执

行语句 sj的失败测试用例数，动态缺陷定位方法基

于这四个参数构建可疑值评估公式并计算每个语句

的可疑值。表1给出了部分可疑值评估公式。

语句的可疑值越高，代表该语句存在缺陷的可

能性越大。按照可疑值大小对语句进行排序，生成

可疑语句列表，开发人员能够优先检查可疑值较高

的语句，快速定位程序缺陷位置。
2. 2　自注意力深度神经网络

深度神经网络是一种通过多层非线性变换来学

习数据复杂特征的机器学习模型。将自注意力机制

引入深度神经网络能够显著增强模型捕捉全局依赖

关系的能力。自注意力深度神经网络由输入层、多
个自注意力层和输出层组成，输入层接收序列数据，

图1　代码覆盖矩阵和结果向量

表1　可疑值评估公式

名称

Optimal

Wong2
Wong1

Rogot1

Ochiai

Dstar

公式

ì
í
î

-1, anf > 0
anp, anf ≤ 0

aef - aep

aef

1
2 × ( aef

2 × aef + anf + aep
+

anp

2 × anp + anf + aep )
aef

aef + anf + aef + aep

aef
∗

anf + aep

注：文献［20］建议Dstar公式中*的值取2。
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自注意力层负责特征交互，输出层生成预测结果。
自注意力机制通过计算查询（Q）、键（K）和值

（V）之间的关系来动态捕捉序列中的依赖关系。其

核心公式为：

Attention ( Q，K，V )= softmax (QK T

dk
)V （2）

其中，dk是键的维度。该公式通过计算查询和键之

间的点积生成注意力分数，并利用这些分数对值进

行加权求和，从而实现对序列中不同位置的动态

关注。
在训练过程中，反向传播算法用于计算损失函

数 L 相对于网络权重的梯度。对于隐藏层和输出

层，误差项分别定义为公式 3和 4，其中，f′（z（L））是激

活函数的导数。
δ( l ) = ((δ( l + 1) ⋅ W ( l + 1))⊙f ′( z( l ) )) （3）

δ( L ) = ∂L
∂Output ⊙f ′( z( L ) ) （4）

权重更新通过梯度下降法实现，如公式 5所示，
其中 η是学习率，控制更新步长。在自注意力层中，
查询、键和值的权重矩阵W（Q）、W（K）和W（V）分

别通过对应的梯度进行更新。

W ( l ) ← W ( l ) - η ⋅ ∂L
∂W ( l ) （5）

自注意力深度神经网络通过动态计算元素间相

关性权重，使模型能够自主关注输入序列中的重要

区域并捕捉长距离依赖关系，因此在计算机视

觉［21］、语音识别［22］和自然语言处理［16］等多个领域表

现优异。

3 关键实现技术

图 2 描述了 Sepal 的工作流程，包括代码覆盖

矩阵生成、强语义上下文构建和可疑值评估三个阶

段。动态覆盖矩阵生成阶段对硬件设计代码进行

仿真并获取代码覆盖信息，使用 VCD 对比技术来

精确匹配执行路径和执行结果，构建精确的代码覆

盖矩阵。强语义上下文构建阶段采用动态切片技

术保留与错误输出相关的代码，过滤不相关语句，
缩小缺陷定位的搜索范围。可疑值评估阶段首先

构建自注意力深度神经网络模型并使用优化后的

覆盖矩阵和结果向量训练模型，然后构建虚拟覆盖

矩阵并输入训练后的模型，模型输出每条语句的可

疑值。

3. 1　代码覆盖矩阵生成

Sepal使用ModelSim对被测硬件设计进行模拟

仿真。将包含N条语句的硬件设计Hd和包含M个

测试用例的激励文件 Tb 导入 ModelSim。 运行

TCL（Tool Command Language）脚本自动执行程

序，生成如图1所示的代码覆盖矩阵。
在结果向量的生成过程中，现有的动态缺陷定

位方法会通过比较仿真输出文件和正确模型的输出

文件来确定每个测试用例的测试结果。但由于硬件

语言固有的时序延迟，输出文件记录的信号值无法

实时反映信号的实际状态，导致仿真输出与真实电

路行为不匹配，产生不精确的覆盖矩阵和结果向量

的映射关系，降低缺陷定位的准确性。
为了解决这个问题，Sepal 采用 VCD 对比方法

来确定每一个时钟周期的执行结果。图 3展示了一

个带有缺陷的Verilog计数器程序，该程序的第 8行

为缺陷语句。图 4描述了输出信号 overflow_outbuggy

和正确输出信号 overflow_out的波形比较。在时钟

周期为 195 ns 时，overflow_outbuggy的值是 0，而正确

输出信号 overflow_out 此时由 0 跳变为 1。现有动

态缺陷定位方法的仿真输出文件由于时序延迟会记

录此刻 overflow_out的值为 0，判定该时刻的测试用

例结果为正确，导致代码覆盖信息与执行结果不匹

配，降低缺陷定位的精度。Sepal 采用 VCD 对比技

图2　Sepal工作流程
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术，通过解析 VCD 并自动对比信号的值和时序，
准 确 地 判 定 实 际 输 出 信 号 overflow_outbuggy 与

overflow_out 的值不相同，匹配了覆盖信息与执行

结果，能够有效提升缺陷定位的精度。

3. 2　强语义上下文构建

硬件代码中存在大量与缺陷无关的语句，直接

使用原始覆盖矩阵的缺陷定位有效性不足。通过切

片技术增强代码语义，构建与缺陷相关的上下文，只

保留与缺陷相关的语句，减小缺陷定位搜索空间，提

高缺陷定位精度。切片方法通常包含静态切片［23-24］

和动态切片［11-12］。静态切片通过分析源代码的控制

流和数据流，在不执行程序的情况下提取与特定程

序点或变量相关的代码片段。动态切片基于程序实

际运行时的行为，通过追踪特定输入条件下的执行

路径与数据流，识别实际影响特定程序点或变量的

代码段。由于动态切片考虑了运行时的信息，它通

常比静态切片更精确。因此，Sepal选择动态切片来

构建缺陷的强语义上下文。
图 5 为一个带有缺陷的 Verilog 有限状态机程

序［9］，该程序由 114行代码组成，其中第 54行为缺陷

语句（正确语句应为 GNT0： if （req_0 == 1'b0） 
begin）。缺陷导致仿真过程中输出信号值与预期值

不匹配。如图 6 所示，在时钟周期为 48 ns 时，输出

信号gnt_0buggy的值与正确值gnt_0不同。

Sepal对错误触发时刻（48 ns）的测试用例进行

动态分析，根据不匹配信号，遍历抽象语法树，构建

错误输出的动态切片。如算法 1 所示，算法首先分

析源程序的AST并把不匹配信号添加到队列中（1-
4行）。随后，根据队列中的信号，分析其在AST中

的数据流依赖和控制流依赖，并把出现在依赖路径

上的新信号添加到队列中，直至没有新信号出现，从

而构建静态切片集合（5-15行）。第三，找出首次出

图3　计数器代码示例

图4　计数器程序输出对比

图5　Verilog有限状态机程序
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现错误的测试用例，再将该测试用例执行的语句组

成执行切片集合（16-22行）。最后将静态切片与执

行切片取交集，得到动态切片结果。切片结果如表

2所示。该有限状态机程序的动态切片包含 11行代

码。相比静态切片，动态切片将缺陷定位的搜索空

间缩减了69. 44%。

3. 3　可疑值评估

自注意力深度神经网络能够从输入数据中提取

复杂特征，并学习缺陷语句与测试结果之间的复杂

映射关系。因此，Sepal通过构建多种自注意力深度

神经网络模型来评估硬件程序语句的可疑值。
首先，Sepal将代码覆盖矩阵和结果向量作为样

本和标签对自注意力深度神经网络进行训练。训练

完成后的网络模型建立了程序语句和测试结果之间

复杂的映射关系。随后，构建一个虚拟覆盖矩阵并

输入训练后的神经网络，神经网络将输出每个语句

的可疑值。如图 7 所示，虚拟覆盖矩阵包含 N 个虚

拟测试用例，其中N为硬件程序中的语句数量。每

个虚拟测试用例仅覆盖一条语句，例如，xii =1表示

语句 i 仅被虚拟测试用例 ti覆盖。当一个虚拟测试

用例被输入到网络中时，模型的输出即为执行该虚

拟测试用例失败的概率。由于虚拟测试用例仅覆盖

一条语句，模型的输出就是执行该语句并且测试失

败的概率，即该语句的可疑值。可疑值的范围在 0
到1之间，值越大表示语句出错的可能性越高。

本文采用了四种自注意力深度网络模型进行训

练，包括 SAMLP（Self-Attention MLP）、SACNN
（Self-Attention CNN）、SARNN（Self-Attention RNN）
和Transformer。训练和预测的步骤如下：

（1） 构建深度神经网络模型时，Sepal对传统的

MLP、CNN 和 RNN 进行了扩展，通过引入多头注

意力机制来增强模型的特征提取能力，自注意力模

型的网络结构如附录图 11所示。
SAMLP 模型由四层全连接隐藏层构成，每层

隐藏层节点数根据输入维度动态计算，以此平衡模

型的表达能力与计算效率。每个隐藏层后均连接

Dropout层（丢弃率25%）避免过拟合，采用ReLU激

活函数增强模型非线性学习能力。在第四个隐藏层

后，模型引入 4头自注意力模块，通过并行计算特征

间的高阶交互权重，动态调整各维度特征的聚合强

度。模型的输出层通过 sigmoid激活函数将可疑值

限定在 0到 1之间。训练阶段采用带动量的随机梯

度下降优化器SGD（学习率0. 01，动量0. 9），以均方

误差（MSE）为损失函数，固定训练 180轮，批次大小

动态设置为 40，同时启用数据随机打乱。该设计通

过动态节点分配、注意力驱动的高阶特征交互以及

多重正则化策略，在保障模型灵活性的同时增强了

对关键特征的辨识能力与训练稳定性。
SACNN 模型包含两个卷积层，后面连接最大

池化层和Dropout层。在卷积特征图后嵌入序列化

多头注意力模块，将二维特征图重构为序列数据并

计算跨通道注意力权重，增强局部特征的全局关联

性。随后是两个全连接层，输出层使用 sigmoid激活

函数输出可疑值。
SARNN模型由双向LSTM特征提取组件和单

层线性分类器组成，在RNN隐藏状态序列上叠加多

头注意力机制，通过并行注意力头捕捉不同时间步

的依赖模式，并融合多尺度时序特征。分类器将注

图6　有限状态机程序输出对比

表2　不同切片技术的可疑语句集合

切片技术

静态切片

动态切片

代码行

39, 41, 42, 43, 44, 45, 46, 47, 48, 49, 50, 52, 54, 
55, 57, 59, 60, 62, 64, 65, 67, 69, 70, 72, 74, 78, 

80, 81, 85, 87, 88, 89, 90, 95, 96, 108
39, 41, 42, 54, 55, 78, 80, 87, 88, 95, 96

图7　虚拟覆盖矩阵
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意力加权后的RNN输出映射到单个单元，输出层使

用 sigmoid函数生成可疑值。
Transformer利用自注意力机制处理序列数据，

无需循环结构即可捕捉长距离依赖关系。模型包括

输入嵌入层、位置编码、多个 Transformer 编码器层

以及输出层，输出层使用 sigmoid 激活函数输出可

疑值。

numbers = int ( )max ( )30，round ( )input
30 × 10   （6）

（2） 将每个缺陷版本的代码覆盖矩阵和结果向

量作为训练集，训练这些深度神经网络模型，学习语

句与缺陷之间的复杂映射关系。
（3） 构建虚拟测试用例作为测试集，将其输入

到训练好的深度神经网络模型中。模型输出每条语

句的可疑值。
（4） 根据自注意力深度神经网络模型输出的可

疑值对语句进行降序排列，可疑值越大的语句排名

越靠前，表示含有缺陷的概率越大，代码修复人员能

够较早地审查高可疑语句。

4 实验与结果分析

4. 1　实验设计

（1） 数据集：为了验证 Sepal 的有效性，本文采

用 CirFix［9］提供的公开硬件程序数据集进行实验。
该缺陷数据集由三位专家依据实际经验植入，涵盖

了工业设计中常见的缺陷类型，在硬件代码缺陷定

位领域被广泛使用。数据集共有 33个缺陷项目，每

个项目均包含硬件电路设计、相应的激励文件、正确

硬件程序版本及多个缺陷版本。缺陷语句的位置通

过对比两个版本的代码确定。表 3对这些缺陷项目

的详细信息进行了总结。

（2） 实验环境与工具：实验环境为 Windows 10
操作系统，搭载 Intel Core i7-9750H处理器，配备 16 
GB 内存和 NVIDIA GeForce GTX 1660 Ti 显卡。
实 验 工 具 包 括 ModelSim10. 5，pyverilog 1. 3. 0，
Python 3. 9. 7和PyTorch 2. 2. 0。

（3） 评估指标：实验选择了四种在缺陷定位领

域广泛使用的评估指标：
Top-K［25］：指在排名列表的前 K 位置中至少有

一个缺陷语句的缺陷版本的数量。本文遵循先前的

研究工作［26-27］，将K值设为 1、3和 5。Top-K的值越

大，表示缺陷定位效果越好。
Mean First Rank （MFR）［28-29］：它首先计算缺陷

版本中第一个缺陷语句的排名，然后计算该项目中

所有缺陷语句排名的平均值。MFR值越低，表示缺

陷定位有效性越好。

EXAM［30］：EXAM指标表示在找到第一个实际

缺陷语句之前需要检查的语句百分比。较低的

EXAM值表明缺陷定位表现更好。
Wilcoxon 符号秩检验（Wilcoxon signed-rank，

WSR）［31］：它是一种非参数统计检验方法，能够有效

评估样本间的显著性差异。
4. 2　实验结果

4. 2. 1 RQ1.
SAMLP、SACNN、SARNN 和 Transformer 四

种深度神经网络模型的缺陷定位有效性如何？
RQ1 主要验证这四种深度神经网络模型在

Sepal缺陷定位方法中的有效性，以便选择最好的模

型进行下一步的比较。这四种深度神经网络模型分

别以Sepal-SAMLP、Sepal-SACNN、Sepal-SARNN
和Sepal-Transformer进行命名。

表3　实验程序

项目名称

decoder_3to8
first_counter_overflow

flip_flop
fsm_full

lshift_reg
mux_4_1

i2c
reed_solomon_decoder

sha3
sdram_controller

功能描述

3-to-8 decoder
4-bit counter with overflow

T-flip flop
Finite state machine

8-bit left shift register
4-to-1 multiplexer

Two-wire, bidirectional serial bus for data exchange between devices
Core for Reed-Solomon error correction

Cryptographic hash function
Synchronous DRAM memory controller

代码行数

25
56
16

115
30
19

2018
4366
499
420

测试用例数量

56
35
39
66
44
51

482
148
824
95
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表 4 列出了四种模型在 Top-1、Top-3、Top-5
和MFR指标下的数据，其中粗体表示最优值。表 4
数据表明，Sepal-SAMLP 在 Top-K 和 MFR 指标上

表现最好，展现出了更好的缺陷定位效果。例如，在

Top-1 指标下，Sepal-SAMLP 能够定位 12 个缺陷，
占 比 36. 36%，分 别 是 Sepal-SACNN 和 Sepal-
Transformer 的 3 倍和 4 倍。同样，对于 MFR 指标，
Sepal-SAMLP 的 MFR 为 5. 36，Sepal-Transformer
的MFR为6. 45，降低了16. 90%。

实验采用 EXAM 指标进一步评估四种模型在

Sepal 中的有效性。图 8 展示了四种模型的 EXAM
分布情况，对于每条曲线，x轴表示已检查的可执行

语句的百分比，而 y 轴表示在所有缺陷版本中已经

定位缺陷的版本的百分比。图中曲线的标记点表示

在所有缺陷版本中检查了给定百分比的可执行语句

之后找到的缺陷的版本占所有缺陷版本的百分比。
从图中可以发现，四种模型仅需检查 60% 的代码

行，就能够定位全部缺陷版本 。 其中，Sepal-
SAMLP 检查程序中 20% 的语句后，已经筛选出将

近70%的缺陷，比其他三种模型多定位大约 30%的

缺陷版本。通过 Top-K、MFR 和 EXAM 指标可以

发现，Sepal-SAMLP自注意力深度神经网络模型的

缺陷定位精度更高，更适合硬件代码缺陷定位。

硬件描述语言（如 Verilog/VHDL）具有严格的

模块化结构和层次化依赖，缺陷常涉及跨模块的时

序问题或逻辑冲突。这要求模型既能捕捉局部语法

细节，又能理解全局上下文。MLP的全连接层支持

输入元素间的全局交互，无需堆叠多层即可直接建

模长距离依赖。通过自注意力机制，模型能动态聚

焦关键代码段（如信号赋值或条件分支），提升对复

杂逻辑错误的敏感性。而SACNN的局部卷积核难

以有效捕捉远距离依赖，即使引入自注意力，仍需额

外设计（如空洞卷积）扩展感受野。SARNN顺序处

理导致并行性差，且长程梯度传递不稳定，自注意力

仅能部分缓解此问题。Transformer 虽擅长全局建

模，但其多头注意力的冗余设计可能在小型硬件数

据集上过拟合，缺陷定位效果并不好 .
4. 2. 2 RQ2.

Sepal与最先进的动态缺陷定位方法相比，有效

性如何？
在 RQ2 中，将 Sepal 与目前最先进的两种动态

缺陷定位方法 Tarsel 和 Cirfix 进行对比，验证 Sepal
方法的有效性。通过RQ1的结论，本文选择表现最

好的自注意力深度神经网络 Sepal-SAMLP 进行实

验。Tarsel使用代码覆盖信息和可疑值公式来计算

硬件设计中各语句的可疑值，而 Cirfix 则运用程序

切片技术提取缺陷相关语句，从前到后遍历切片直

至定位到缺陷位置为止。本文选择了六种来自不同

等价类的可疑值计算公式来实现 Tarsel方法，包括

Optimal［32］、Wong2［33］、Wong1［33］、Rogot1［34］、Ochiai［35］

和Dstar［20］.
表 5展示了 Sepal-SAMLP与Tarsel和Cirfix在

所有缺陷版本上的定位结果。实验结果表明Sepal-
SAMLP 的缺陷定位有效性更高。例如，Sepal-
SAMLP 的 Top-1、Top-3 和 Top-5 指标分别为 12、
24和 26，超过了Cirfix的 5、10和 16。对缺陷定位领

域最关注的Top-1指标，Sepal-SAMLP比Tarsel增
长了 50% 至 200%。同时，Sepal-SAMLP 的 MFR
指标也优于Tarsel和Cirfix，下降了约 51%至 59%。
以 Tarsel 中表现最好的公式 Dstar 为例，Tarsel-
Dstar的MFR为10. 94，高于Sepal-SAMLP的5. 36，
表明 Tarsel-Dstar 定位缺陷需要检查更多的语句，
缺陷定位有效性低于Sepal-SAMLP。

为了进一步比较 Sepal-SAMLP 与其他缺陷定

位方法的有效性，本文使用EXAM指标进行了评估

对比。图 9 展示了 Sepal-SAMLP、Tarsel 和 Cirfix
的EXAM分布。图中可以看出Tarsel和Cirfix的曲图8　Sepal的EXAM分布情况

表4　Sepal-SAMLP、Sepal-SACNN、Sepal-SARNN和Se⁃
pal-Transformer的Top-K和MFR结果对比

缺陷定位技术

Sepal-SAMLP
Sepal-SACNN
Sepal-SARNN

Sepal-Transformer

Top-1
12
4
3
3

Top-3
24
21
20
20

Top-5
26
23
23
23

MFR
5. 36
5. 70
6. 09
6. 45

注：粗体表示最优值。
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线始终低于 Sepal-SAMLP 的曲线，表明 Sepal-
SAMLP比Tarsel和Cirfix定位有效性更高。例如，
在检查 40% 的代码行时，Sepal-SAMLP 已经定位

出 90. 91% 的缺陷版本，而 Tarsel-Wong2 和 Cirfix
分别只达到了69. 70%和45. 46%.

本文采用了 Top-K、MFR 和 EXAM 指标来评

估 Sepal 的有效性。然而，这些指标缺乏对结果的

统计分析。为了进一步验证 Sepal方法在统计学上

的有效性，本文对各类方法的缺陷定位结果进行了

Wilcoxon 符号秩检验。WSR 是一种用于比较两组

相关样本的非参数统计检验方法。通过计算两组数

据之间的差异，得到相应的 p 值来评估这些差异的

统计显著性。该检验包括双尾检验和单尾检验，其

中双尾检验用于检测两组数据之间是否存在任何方

向上的差异。双尾检验的原假设是两组数据的中位

数相等，备择假设是中位数不等，即存在显著差异。
而单尾检验用于检测两组数据之间在特定方向上的

差异。单尾检验的原假设是两组数据的中位数相等

或一个方向上相等，备择假设是在特定方向上存在

显著差异。如果计算得到的 p值小于给定的显著性

水平，则可以拒绝原假设，认为两组数据之间存在显

著差异。
在本文中，显著性水平 α=0. 05。表 6 展示了

Sepal-SAMLP与Tarsel和Cirfix在定位结果上的统

计比较 。 表中数据表明，Sepal-SAMLP 相较于

Tarsel 和 Cirfix 的左尾检验 p 值均小于 α，从而可以

拒绝原假设，即 Sepal-SAMLP 显著优于 Tarsel 和
Cirfix。以 Sepal-SAMLP 与 Tarsel-Ochiai 为例，其

双尾检验、右尾检验和左尾检验的 p 值分别为

0. 011 719、0. 994 141 和 0. 005 859。从双尾检验来

看，可以拒绝原假设，认为Sepal-SAMLP与Tarsel-
Ochiai 存在显著差异。左尾检验结果表明 Sepal-
SAMLP 显著优于 Tarsel-Ochiai，即 Sepal-SAMLP
的MFR指标显著更小。

4. 2. 3 RQ3.
Sepal 方法中各个阶段对缺陷定位的有效性

如何？
RQ3 进行了消融实验，以评估 Sepal 方法中各

个阶段对缺陷定位的贡献。Sepal方法由三个关键

阶段组成：VCD 对比、动态切片以及自注意力深度

神经网络。为了探究每个阶段的有效性，每次移除

一个步骤，得到不同 Sepal 变体。VCD 对比和动态

切片的组合为 SAMLP-VS，VCD 对比和深度神经

网络的组合为SAMLP-VD。

表5　Sepal-SAMLP、Tarsel和Cirfix的Top-K和MFR
结果对比

缺陷定位技术

Tarsel-Optimal
Tarsel-Wong2
Tarsel-Wong1
Tarsel-Rogot1
Tarsel-Ochiai
Tarsel-Dstar

Cirfix
Sepal-SAMLP

Top-1
3
5
3
6
7
8
5

12

Top-3
10
20
10
20
17
18
10
24

Top-5
16
22
16
23
21
21
16
26

MFR
12. 70
13. 03
12. 12
11. 82
11. 76
10. 94
11. 91
5. 36

注： 粗体表示最优值。

图9　Sepal-SAMLP、Tarsel和Cirfix的EXAM分布

表6　Sepal-SAMLP与Tarsel和Cirfix的统计比较

缺陷定位技术

Sepal-SAMLP vs.  Tarsel-Optimal
Sepal-SAMLP vs.  Tarsel-Wong2
Sepal-SAMLP vs.  Tarsel-Wong1
Sepal-SAMLP vs.  Tarsel-Rogot1
Sepal-SAMLP vs.  Tarsel-Ochiai
Sepal-SAMLP vs.  Tarsel-Dstar

Sepal-SAMLP vs.  Cirfix

双尾检验

0. 009 766
0. 007 686
0. 003 906
0. 011 719
0. 011 719
0. 025 062
0. 037 109

右尾检验

0. 997 07
0. 996 157
0. 999 023
0. 994 141
0. 994 141
0. 987 469
0. 986 328

左尾检验

0. 004 883
0. 003 843
0. 001 953
0. 005 859
0. 005 859
0. 012 531
0. 018 555

结论

better
better
better
better
better
better
better
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消融实验未包含动态切片与深度神经网络的

组合变体的原因是移除 VCD 对比可能导致缺陷定

位失效。目前，判断测试用例成功或失败是通过对

比正确输出和实际仿真输出，但由于硬件代码输出

结果存在时序延迟，这可能导致语句覆盖路径和测

试结果出现不一致。例如，考虑连续执行的两个测

试用例 t1和 t2，其中 t1在执行过程中首次覆盖了缺陷

语句 sbug，但由于硬件代码的时序延迟，输出文件未

能及时反映状态变化，导致 t1被误判为通过。而 t2

在运行过程中未覆盖 sbug，却因 t1的延迟输出而被误

判为失败。时序问题直接影响 Sepal第二阶段的动

态切片结果。基于失败测试用例 t2的动态切片将遗

漏缺陷语句 sbug，导致第三阶段 DNN 模型生成的可

疑语句列表中缺失真正的缺陷语句，最终造成定位

失败。因此，本文的消融实验保留了 VCD 对比

步骤。
图 10 展示了 Sepal-SAMLP 与各变体的缺陷定

位结果对比。实验结果表明Sepal-SAMLP的定位有

效性优于其各类变体。值得注意的是，Sepal-SAMLP
在 i2c程序上定位有效性低于 SAMLP-VS。主要原

因在于该程序的缺陷位置非常靠前。以 i2c的某个缺

陷版本为例，缺陷语句位于第5行，而SAMLP-WS方

法通过切片产生可疑语句集合，从前往后进行排序，
缺陷语句排在第3位。然而，缺陷语句排在程序最前

面的情况并不常见，具有一定偶然性。Sepal在绝大

多数测试程序中的定位表现仍然优于 SAMLP-VS
变体。因此，消融实验结果表明，Sepal方法中的每

个阶段都对缺陷定位的有效性有贡献。

5 有效性威胁

（1） 深度神经网络的随机性：本文的方法使用

了深度神经网络，而深度神经网络的随机性可能导

致每次预测的结果存在波动，这种随机性是深度神

经网络的共有特征。因此，本文采用重复实验的策

略，对缺陷定位过程进行了十次重复，取其平均值作

为最终结果。通过这种方法，有效降低了随机性对

结果的影响，确保了研究结果的可靠性。
（2） 单缺陷场景：本文的研究主要针对单缺陷

场景，当前方法不适用于多缺陷场景。多缺陷程序

存在缺陷的相互干扰，影响缺陷定位的准确性。未

来的研究将探索多缺陷场景下的缺陷定位方法，例

如使用聚类技术识别失败测试用例和其对应缺陷的

因果关系，将多缺陷上下文转换为单缺陷上下文，实

现多缺陷程序的缺陷定位。
（3） 基准测试程序 ：本文在实验中使用了

CirFix［9］提供的基准测试程序。这些基准程序包含

了多种设计规模和真实设计中常见的缺陷类型，但

它们可能无法完全代表所有可能的硬件设计场景。
在未来的研究中将使用更多的基准测试程序来验证

本文方法的有效性。
（4） 评价指标：本文实验的评估指标包括 Top-

K、MFR、EXAM 和 Wilcoxon-signed-rank 符号秩检

验等。这些评估指标是缺陷定位领域广泛使用的指

标，这方面的有效性威胁可以忽略。

6 相关工作

硬件代码缺陷定位在硬件验证领域已被广泛研

究。目前，主流的硬件代码缺陷定位方法分为两类：
静态缺陷定位方法和动态缺陷定位方法。静态缺陷

定位方法通过形式化建模被测设计和正确模型，并比

较模型行为之间的差异来帮助发现代码缺陷［36-37］。
然而，静态缺陷定位方法存在状态空间爆炸问题，进

行大规模硬件设计的形式化建模十分困难［38］。同

时，基于模型检验的缺陷定位方法［39-40］和基于布尔

可满足性的调试方法［41-42］也因生成反例的复杂性和

求解器能力的限制而无法广泛使用。结合了形式验

证和模拟的半形式化技术常常需要大量的人工干

预。无法自动化地进行代码的缺陷定位［43］。总之，
静态缺陷定位方法不仅需要验证人员具备扎实的数

学理论知识，还存在状态空间爆炸和求解器能力不

足等问题，不适用于大规模设计。
动态缺陷定位方法可以实现自动化的代码缺陷

定位，能应用于大规模硬件设计。Cirfix［9］使用静态

切片技术从硬件代码仿真轨迹中定位代码的缺陷。
该方法不对切片语句进行排序，而是从前往后遍历

图10　Sepal-SAMLP与各变体对比
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切片直至定位缺陷。Detraque［44］执行测试用例并获

取代码覆盖信息和执行结果，使用可疑值评估公式

计算语句的可疑值，最终生成一个按照可疑值降序

的排名列表，指导调试人员优先检查高可疑值的代

码区域。Tarsel［10］通过将硬件设计的完整时钟周期

划分为细粒度时间片，捕捉状态转换过程中的执行

差异，生成更精确的代码覆盖矩阵，提高了缺陷定位

的精度。然而，现有的动态缺陷定位方法仍然存在

诸多局限性，包括未考虑硬件设计的输出延迟，导致

产生不准确的动态覆盖矩阵； 代码覆盖矩阵中存在

大量与缺陷无关的语句，缺乏代码语句与程序失败

的直接关联性； 仅使用简单的统计分析方法进行可

疑值计算，缺陷定位有效性不足。
本文提出的SAMLP缺陷定位方法在实际工业

场景部署面临多重挑战：计算资源方面，尽管其计算

复杂度低于 Transformer，但处理大规模硬件代码

（如数十万行 RTL代码）时，全连接层的矩阵运算仍

需消耗大量 GPU 显存与算力，对企业硬件资源配

置要求高；实时性上，工业级代码审查需在分钟甚至

秒级内反馈结果，而 SAMLP 的前向传播时间会随

序列长度增加而显著增长，难以满足快速迭代开发

需求；此外，模型训练依赖高质量标注数据，工业场

景中代码缺陷标注成本高昂且数据分布复杂，导致

模型泛化能力受限，同时模型的可解释性不足，难以

向工程师直观展示缺陷定位逻辑，增加了技术落地

与团队协作的难度。

7 总 结

本文提出基于自注意力深度学习的硬件代码缺

陷定位方法 Sepal。Sepal 首先采用 VCD 对比技术

解决硬件仿真中程序输出与执行语句不匹配的问

题，产生准确的代码覆盖矩阵。其次，通过动态切片

技术增强代码语义，建立程序语句与程序失效的关

联性，保留与缺陷相关的语句，缩小了缺陷定位的搜

索范围。最后，利用自注意力深度神经网络强大的

特征学习能力，学习程序代码与缺陷之间复杂的映

射关系，实现高精度的缺陷定位。实验结论包括两

个方面：（1）相比于SACNN、SARNN和Transformer
等自注意力深度神经网络，SAMLP 自注意力深度

神经网络的缺陷定位有效性更高，更适合硬件代码

的缺陷定位。（2） 本文提出的Sepal方法缺陷定位有

效性优于目前最先进的动态缺陷定位方法Tarsel和
Cirfix。在未来的工作中，将进行更多的实验，验证

本文方法的通用性。同时，将关注硬件程序中的多

缺陷定位，扩大本文方法的使用范围。
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附录1.

算法1.  动态切片算法.

输入：源程序Program， 覆盖矩阵MatrixMatrix， 结果向量

errorerror， 不匹配信号集合MismatchSignals.

输出：动态切片DynamicSlice.

初始化：Visited=｛｝，Worklist=｛｝，StaticSlice=｛｝，

ExecuteSlice=｛｝，DynamicSlice=｛｝.

1.AST=PyverilogParser （Program）

2.FOR signal IN MismatchSignals

3. Worklist.add （signal） 

4.END FOR

5.WHILE Worklist NOT EMPTY

6. current_sig = Worklist.pop（）

7. IF current_sig ∉ Visited THEN

8. Visited.add （current_sig） 

9. related_lines，new_signals=AST.GetDependencies 

（current_sig）

11. StaticSlice = StaticSlice ∪ related_lines
12. FOR new_sig IN new_signals

13. IF new_sig NOT IN Visited THEN

14. Worklist.add （new_sig）

15.END WHILE

16.FOR ei IN errorerror

17. IF ei== 1 THEN

18. FOR j IN MatrixMatrix.column

19. IF MatrixMatrixij == 1 THEN

20. ExecuteSlice.add（j）

21. BREAK

22.END FOR

23.DynamicSlice = StaticSlice ∩ ExecuteSlice
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图11 各模型结构示意图
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Background
Hardware design code verification is a crucial step in 

ensuring the quality of hardware products.  Dynamic fault 
localization uses statement coverage information to statistically 
analyze the probability of faults occurring in specific code 
segments to achieve localization.  However, this method has 
several limitations, such as mismatches between program 
outputs and execution information, insufficient semantic 
information in the code coverage matrix, and simple statistical 
analysis methods for calculating suspicious values.

In this paper， we propose a self-attention deep learning-
based fault localization method for hardware code.  First, we 
use VCD comparison to match the program execution results 
with the corresponding execution statements within specific 
clock cycles, constructing precise code coverage matrix and 
result vector.  Second, we employ dynamic slicing technology 
to enhance semantic information and establish a mapping 

relationship between suspicious statements and failed test 
cases, thereby narrowing down the code search space of fault 
localization.  Finally, we utilize a self-attention deep neural 
network to learn the complex mapping relationships between 
statements and test results, achieving high-precision fault 
localization in the hardware code.

We conducted experiments on the publicly available 
dataset from Cirfix.  Experimental results show that among 
commonly used deep neural networks, the SAMLP deep neural 
network is more suitable for fault localization.  Additionally, 
our method Sepal outperforms the state-of-the-art dynamic fault 
localization methods Tarsel and Cirfix.

This work is supported by the National Natural Science of 
China under Grant No. 61902421.  This project aims to 
improve the effectiveness of fault localization for hardware 
design code.
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