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摘　要　软件安全漏洞检测技术是提高软件质量和安全性、减少软件安全漏洞的重要方法和基本手段，受到学术
界和工业界的广泛关注和高度重视．其主要途径包括软件测试、程序分析、模型检验与符号执行等．近年来，综合利
用多种研究方法和技术手段来检测软件安全漏洞已成为软件安全领域的研究热点．文中首先回顾了程序分析与软
件安全漏洞检测的基本概念、核心问题和传统手段．然后重点介绍该领域的最新进展，主要包括轻量级动态符号执
行、自动化白盒模糊测试以及其实现技术和相应的工具．最后，指出了其所面临的挑战和发展趋势．
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１　引　言
软件质量是软件产品的生命线，由于不合理的

设计和软件开发人员的疏忽而引入的软件缺陷是致
使软件品质下降的根源．软件缺陷导致软件运行时
失效，软件故障的频发会带来极大危害．以美国为
例，软件故障每年造成几十亿美金的经济损失［１］，严



重时甚至危及人们的生命安全．
由于某些特定程序缺陷的存在，计算机程序在

运行时刻会出现一些设计时非预期的行为，其非但
不能完成预期的功能，反而会出现意料之外的执行
状况．这种预期之外的程序行为轻则会损害程序的
预期功能，重则会导致程序崩溃，使其不能正常运
行．更为严重的情况下，与安全相关的程序缺陷可以
被恶意程序利用，使程序宿主机器受到侵害．前两种
情况还只是损害程序本身的质量和可靠性，后者却
可能致使系统被黑客程序控制，以至于泄露与程序
本身完全无关的信息，如银行账号等私密数据．我们
把这种导致软件系统出现安全性问题的缺陷称为软
件的安全漏洞．

安全漏洞检测技术是提高软件质量和安全性、
减少软件安全漏洞的重要方法和基本手段，受到学
术界和工业界的广泛关注和高度重视．为此，学术界
和工业界投入了大量人力和科研经费，从不同角度
提出各种检测方法和技术，并开发了相应的检测工
具．随着对问题研究的深入，新的方法、技术和工具
不断出现，一种发展趋势是结合多种方法、综合利用
诸多新出现的技术进行软件安全漏洞检测．本文首
先回顾了程序分析与软件漏洞检测的基本概念、核
心问题和传统手段，然后重点介绍该领域的最新进
展，主要包括轻量级动态符号执行、自动化白盒模糊
测试以及其实现技术和相应的工具．最后，指出了其
所面临的挑战和发展趋势．

２　问题陈述
计算机程序代码是符合程序设计语言文法规则

的有穷长度字符串，它以文本形式描述程序运行时
预期出现的一系列计算行为．计算机程序总是在特
定环境下执行，这个环境包括程序输入、内存状态、
系统配置等等，由于执行环境的易变性，程序每次执
行过程中出现的行为及其顺序通常并不完全相同，
所有可能出现的程序行为和可能达到的程序状态构
成计算机程序的语义域．

早期的研究更多集中于如何确保程序实现了预
期的功能，即程序正确性问题，并在这个领域取得了
许多重要的理论成果，如程序正确性证明等．比程序
正确性弱一点的问题，则是关注如何确保程序在任
意执行环境中不会出现损害程序和系统安全的行
为，如除零错误和溢出错误等，解决这些问题的关键
在于如何定性和定量地描述软件的行为并刻画其语

义性质，这是软件理论的基本问题之一．软件的静态
语法与其动态语义的分离是造成软件行为难以描述
和推理的根本原因［２］．为描述计算机程序的行为并
研究其语义性质，研究者提出了多种不同的语义模
型，并发展为一个专门的研究领域，其中被使用最多
的有操作语义、指称语义和公理语义等．以某种特定
的程序语义性质描述方式为前提，安全漏洞检测问
题可以重新描述为：给定程序和需要检测的安全性
质，设计算法能够回答：程序中所有可能出现的行为
和状态是否都满足待检验的安全性质，若程序在某
次执行过程中存在违反该安全性质的行为，则说明
存在相应的安全漏洞．

３　理论和方法
判断程序是否满足某种安全性质是一个逻辑命

题，程序正确性证明一般使用Ｈｏａｒｅ逻辑［３４］等公
理系统从语法推导的角度证明程序的公理语义是否
满足待检验的安全性质；模型检验则使用有穷自动
机表示程序的状态迁移系统，并从语义的角度验证
所建立的状态迁移系统是否为待检验性质的一个模
型．基于程序正确性证明方法开发的工具通常需要
事先给出程序的安全性规约，是一件费时费力的事
情；另一方面，模型检验只能应用于有穷状态系统，
且存在状态爆炸问题．程序分析是指，对软件进行人
工或者自动分析，以验证、确认或发现软件性质（或
者规约、约束）的过程或活动［５］．将程序分析的方法
应用于软件安全性检测，可有效发现和检测软件中
存在的安全缺陷或漏洞．
１９５３年ＨｅｎｒｙＲｉｃｅ［３］证明，在普遍意义上，程

序分析不可能完全判定程序的任意非平凡性质，即
无法构造出停机的通用算法，能够对任意给定的程
序判定其是否满足指定的性质．尽管通用算法不存
在，但是若对问题稍加限制，在有限范围内解决这一
问题却是可行的．经过不断努力和尝试，科研人员提
出了多种程序分析方法和支撑工具，可根据对程序
安全性的实际需求从不同的角度和程度解决问题．

评价程序分析与软件安全漏洞检测方法和工具
的优良与否有多种指标，其中最重要的是误报率和
漏报率［５］，分别表示误报和漏报现象发生的概率．误
报是指算法报告了实际不存在的错误，漏报是指算
法遗漏了本来存在的错误．

为了对各种程序分析方法做较全面的了解，对
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其进行合理的分类是必要的，常见的分类方式有以
下两种：一种按照程序代码的文本形式分为二进制
和源代码分析，这种分类法更多是从技术实现的角
度出发；另一种按照是否运行程序代码，将程序分析
方法分为动态和静态分析，这种分类方式更容易说
清漏报和误报的发生根源．

静态分析方法从语法或语义的层面分析程序文
本（源代码或二进制），以推导其语法或语义性质．其
目的较偏重于说明程序不包含某种错误，多数静态
方法存在误报，有的也同时存在漏报．动态分析方法
通过运行待测程序以获取和分析程序运行过程中产
生的动态信息，以判断其运行时语义性质．由于运行
时动态信息是准确的，因此动态分析方法本质上不
存在误报，但是由于很难完全枚举程序所有的执行
情况，动态分析方法通常存在漏报．需要指出的是，
二进制分析多采用动态分析方法，源代码分析多采
用静态分析方法．

对动、静态方法引起漏报和误报的原因做深入
的考察则可以发现，动态分析只获取程序的实际可
行路径和可达状态，这是保证分析结果没有误报的
根本原因．但由于其大多时候并不能遍历程序的所
有可行路径，因而可能错过了某些可以引发程序错
误的执行路径，进而导致漏报，如图１（ａ）所示．换言
之，动态分析方法对程序的实际可达状态做下近似
处理（ｕｎｄｅｒａｐｐｒｏｘｉｍａｔｉｏｎ）［６］．大部分静态分析方
法为了建立用于分析的模型需要对程序的动态语
义做某种形式的抽象，其抽象结果难免会引入实
际不可行路径和不可达状态，如图１（ｂ）所示，而静
态分析方法难以在有限时间内判定抽象路径的可
行性，这是导致误报的主要原因．换言之，这类方法
对被分析程序的实际可达状态做上近似处理（ｏｖｅｒ
ａｐｐｒｏｘｉｍａｔｉｏｎ）［７］．也存在一些静态方法同时做上近
似和下近似，因而同时引入漏报和误报，如图１（ｃ）
所示．

图１　不同近似方式引起漏报和误报

　　总而言之，各种具体的分析方法均须隐式或显
式地对被分析程序的可达状态集合建立分析模型，
这个模型总可以被视为是对实际语义域的上近似或
下近似．清楚区分分析方法对程序可达状态集的近

似方式，是考察各种分析方法是否存在误报和漏报
的根本角度．从这点出发，本节后续部分将分别对软
件测试、静态程序分析和将程序性质表达为逻辑公
式的方法做介绍和对比，图２给出各种方法分类．

图２　方法分类

３１　软件测试
迄今为止工业界采用最多的依然是软件测试方

法，据统计，在美国每年耗费在测试上的费用高达几

十亿美金，在那些对软件质量要求较严格的公司，项
目开发总投入中花费在测试上的部分甚至达到
５０％［１，６］．软件测试目的有多种，功能性测试考察程
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序是否正确实现了预期的功能；可靠性测试则尽量
选取广泛的测试数据运行程序以观察程序是否出现
异常行为；由于软件开发是个进化的过程，期间会不
断产生新的程序版本，回归测试用于检验新版本是
否保留了旧版本的正确部分；安全性测试则可检测
并识别程序中潜在的安全性缺陷，并验证该缺陷是
否可被利用进而导致系统出现安全性问题．测试需
要准备测试用例，为了考察测试用例集合是否能够
真正说明问题以及能在多大程度上说明问题，研究
者从覆盖率的角度提出多种测试用例的评价标准，
主要包括语句覆盖率、分支覆盖率、分支组合覆盖率
和路径覆盖率．手工创建测试用例需要测试人员花
费大量精力和时间，因此如何设计算法自动生成测
试用例以减轻测试工作的负担，成为测试方法研究
的核心问题之一．
１９９６年Ｆｅｒｇｕｓｏｎ和Ｋｏｒｅｌ［８１０］将自动化测试用

例生成的方法分为三类：面向目标（ＧｏａｌＯｒｉｅｎｔｅｄ）
的测试用例生成、面向路径的（ＰａｔｈＯｒｉｅｎｔｅｄ）测试
用例生成以及随机化模糊测试（ＲａｎｄｏｍＦｕｚｚ）．前
两种方法通过考察程序内部结构来选择测试数据，
以覆盖某条指定语句或程序执行路径，因此也被称
作结构化测试或白盒测试．

随机测试又称为黑盒模糊测试［１１］，是一种将大
量随机数据输入到目标程序中，通过监视程序运行
过程中的异常来挖掘软件漏洞的方法．由于模糊测
试不需要了解程序源代码，能较快地定位和确认安
全漏洞，已成为软件安全性检测的重要方法和有效
手段．自模糊测试方法提出以来，已挖掘出大量的高
危漏洞，因而吸引了安全领域的研究者和公司的高
度重视，各种模糊测试通用框架和专用工具不断涌
现．限于篇幅，有兴趣者可参考文献［１１２２］．需要指
出的是，极小语义缺陷是指只能由程序输入中极小
比例数据揭示的软件缺陷［２３］，而模糊测试则很难发
现此类缺陷．

如图３所示，典型的测试数据生成系统包含三
个部分：程序分析器、路径选择器和测试数据生成
器．程序分析器对源代码作预处理分析，产生必要的
分析结果提供给路径选择器，较重要的分析信息包
括过程调用图、数据依赖图和控制流图等；路径选择
器以提高某种覆盖率为目标，根据路径选择策略选
取适当的程序路径并提供给测试数据生成器使用，
路径选择问题对整个测试数据生成过程都有极大影
响［１０］；测试数据生成器根据这些路径生成测试数
据，有时也给路径选择器提供反馈信息，如发现某条

路径不可行等．需要注意的是，测试过程本身是动态
的，但测试用例的生成不必运行被测试的程序．

图３　测试数据生成的基本框架

做为一种动态分析方法，测试不会产生误报，但
存在漏报，正如Ｄｉｊｋｓｔｒａ所言，“测试可有效地揭示
程序包含错误，但并不能确保程序无错”．相对于静
态分析的高误报率，很多公司为保证软件开发效率
而容忍少量缺陷的存在，即接受漏报，拒绝误报［６］，
这使得测试方法成为工业界保证软件质量的最常用
方法．
３２　静态程序分析和抽象解释

静态程序分析［２４２５］源自于编译优化技术，它通
过分析程序代码来求解关于程序特定性质的问题，
是多种分析技术的集合，其中最基本的两类是控制
流分析和数据流分析．控制流分析［２５］提取代码中的
控制结构，以控制流图作为对程序中分支跳转关系
的抽象，描述程序的所有可能执行路径．数据流分
析［２４］内容较多，大致可以按照三个角度考察：流敏
感／流不敏感，路径敏感／路径不敏感，上下文敏感／
上下文不敏感．流敏感的分析考虑程序中语句的顺
序，举例来说，一个流不敏感的指针分析可能认为
“变量狓和狔可能指向了同一位置”，而一个流敏感
分析会认为“在某条语句执行后，变量狓和狔可能
指向了同一位置”；路径敏感的分析考虑了程序的控
制流，比如一个分支条件是狓＞０，那么在条件不满
足的分支下分析过程会假设狓０，而在满足条件的
分支则会假设狓＞０成立；上下文敏感的分析则处
理过程调用，在分析目标函数的调用时，它将根据调
用的上下文信息确保被调用函数能够返回到正确的
调用点，而如果没有这种信息，返回时就必须考虑所
有可能的调用点，因而丧失潜在的精度．

数据流分析以格做为问题的解空间模型，以格
理论做为考察问题的角度，以不动点计算做为求解
方法．很多时候，数据流分析所建立的解空间格模型
过于庞大，致使问题的求解实际不可计算．ＣｏｕｓｏｔＰ
和ＣｏｕｓｏｔＲ［２６２７］于１９７７年提出基于格理论的抽象
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解释（ＡｂｓｔｒａｃｔＩｎｔｅｒｐｒｅｔａｔｉｏｎ）方法，用于简化和逼
近（Ａｐｐｒｏｘｉｍａｔｉｏｎ）程序不动点计算，其方法使用另
一个抽象对象域上的计算逼近程序指称的对象域
（具体对象域）上的计算，使得程序抽象执行的结果
能够反映出程序真实运行的部分信息，本质上是在
计算效率和计算精度之间取得均衡，以损失计算精
度换取实际计算的可行性［２７］．

基于语法制导的静态错误检查工具不需要运行
程序，而是使用静态分析方法从语法角度分析程序
代码，并报告可能的软件缺陷．比较知名的工具有
Ｌｉｎｔ工具族、Ｐｒｅｆｉｘ、Ｃｏｖｅｒｉｔｙ、Ｆｏｒｔｉｆｙ和Ｋｌｏｃｗｏｒｋ
等，此类工具通常会产生大量误报［２８］．
３３　将程序性质表达为逻辑公式的方法

将程序性质表达为逻辑公式的方法在２０世纪
６０年代就已经被Ｆｌｏｙｄ［２９］和Ｈｏａｒｅ［４］提出，是程序
正确性研究的主要方法，研究者在已有成果的基础
上不断做出新的发展，本节介绍其中比较重要的
４种方法．
３．３．１　程序正确性证明

程序正确性证明试图从语法推导的角度证明程
序满足其功能规约．程序的功能规约是一对谓词公
式，包括前置谓词和后置谓词，它们用内涵的方式分
别定义了程序执行前后的可能状态集合．由于造成
状态变迁的唯一原因是程序的执行，因此这样一对
谓词公式足以描述程序的功能．

程序的正确性包括部分正确性和完全正确性，
区别在于是否保证程序终止．假设程序从满足其前
置谓词的某一状态开始执行，若能终止执行则其终
止状态必满足其后置谓词，则称程序满足部分正
确性．以同样假设为起点，若程序必然终止且其终
止状态满足其后置谓词，则称程序满足完全正确
性．可用于证明程序部分正确性的方法有Ｆｌｏｙｄ的
不变式断言法、Ｍａｎｎａ的子目标断言法和Ｈｏａｒｅ的
公理化方法［３０］；可用于证明程序终止性的方法有
Ｆｌｏｙｄ的良序集方法、Ｍａｎｎａ等人的不动点方法和
Ｋｎｕｔｈ的计数器方法．为证明程序的完全正确性，
Ｍａｎｎａ和Ｐｎｕｅｌｉ对Ｈｏａｒｅ的公理化方法做出推广，
另外Ｄｉｊｋｓｔｒａ提出最弱前置谓词转换方法以及验证
方法．需要说明的是，Ｈｏａｒｅ逻辑是一个完整的程序
逻辑系统，每个公式由一个程序语句及其前后置断
言构成，其理论只包含一条赋值公理，其形式演算系
统在一阶谓词逻辑的基础上分别为顺序、分支和循
环指令添加了三条演算规则．已经证明，Ｈｏａｒｅ逻辑
具有可靠性和相对完备性，但其形式演算系统半可

判定．
程序正确性证明的主要问题有两个，一是需要

程序设计人员使用逻辑公式描述程序的功能规约；
二是需要为循环体寻找循环不变式．
３．３．２　模型检验

模型检验方法在计算机硬件、通信协议、控制系
统、安全协议的分析与验证中，取得了令人瞩目的成
就［３１］，并且可以验证程序是否满足指定的安全性
质．它使用有穷状态迁移图对程序的行为建模，同时
使用模态或时序逻辑公式描述待检验的安全性质，
程序的每条执行路径及其相应的状态对应于迁移图
中的一条状态迁移轨迹．模型检验方法通过穷举状
态迁移图中每一条状态迁移轨迹，逐次判定该轨迹
上的所有状态是否满足待检验性质，若都满足则认
为程序满足了待检验性质，也即获得了程序满足待
检验安全性质的一个证明，否则模型检验器给出使
性质为假的系统状态迁移轨迹做为反例．

在软件验证领域，模型检验方法的主要困难是
状态爆炸问题，目前的解决思路有四类：一类是抽象
方法，通过深度发掘所建立模型的状态空间结构特
征和相关知识对模型进行抽象（编码和压缩），消减
原模型中与待检验性质无关的信息，以获取模型的
简约表示，以最终减少计算代价，抽象方法包括符号
化模型检验、对称模型检验和偏序模型检验等．需注
意的是，抽象必须是保持性质的，即若简化的模型满
足性质，则原来的模型亦满足该性质；一类在生成模
型的同时检验安全性质，绕过状态空间过大的问题，
如Ｏｎｔｈｅｆｌｙ方法；另一类对程序中的循环结构做
有限次展开，并利用ＳＡＴ技术只对有限长度轨迹做
检验，如限界模型检验；最后一类是组合验证方法，
基于分而治之的思想把整个模型分解为可处理的子
模型，先验证各个子模型的局部性质，并可保证当各
个子模型都满足其局部性质时，整个模型必然满足
待检验的安全性质．
３．３．３　反例制导的谓词抽象求精

谓词抽象是一种特殊的程序抽象方法，它以一
组谓词为准则对程序进行约减，只保留程序的控制
流和程序中涉及到谓词集合中所包含的自由变量的
语句，得到原程序的一个简化版本，可以看作原程序
在谓词集合上的投影．抽象后所得程序的可达状态
集合是原程序可达状态集合的超集．

反例制导的谓词抽象求精方法［７，３２］认为程序的
抽象模型的建立是一个逐步逼近的过程．首先根据
初始谓词集合对程序进行谓词抽象，并通过对抽象
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模型的迭代求精逐步建立程序的精确模型．对每次
迭代得到的抽象模型进行模型检验，若存在反例，则
根据其反例路径在原程序中找到对应的程序路径，
并判断该路径的可行性．如果该路径可行，则该反例
为真实的，否则即为虚假反例．根据虚假反例产生的
原因，指导谓词集合的进一步求精，进而得到一个不
再含有该虚假反例的新的抽象模型．重复这一过程，
直到模型不再存在反例．

在模型检验技术中，使用谓词抽象能够对程序状
态空间进行有效压缩，很大程度上缓解了模型检验所
面临的状态空间爆炸问题．在基于这种方法开发的工
具中，比较著名的有微软的ＳＬＡＭ［７，３２］和ＣＭＵ的
Ｂｌａｓｔ等，其中ＳＬＡＭ被用做检验Ｗｉｎｄｏｗｓ驱动程
序可靠性的基本工具之一．但由于抽象过程是对程序
实际可达状态集合的上近似，这种方法不可避免地引
入误报问题，如ＳＬＡＭ的误报率高达３０％［３３］．
３．３．４　符号执行

最早提出符号执行概念的文献首见于１９６９年，
随后即获得研究者大量关注［３４３６］，但是直到最近十
几年才开始逐渐步入实用化［３７３９］，这种方法的核心
在于：通过描述程序的执行路径和伴随的状态变化
来表示程序语义并揭示程序的内部结构．程序测试
和程序正确性证明可被视为两个极端．测试容易实
现自动化，但即使被测试程序能够正确执行测试用
例并产生预期的结果，也并不能保证没有被测试到
的数据都能使程序正确工作；另一方面，程序证明不
需要运行程序，只需要证明程序所有可能的执行情
况都满足程序规约，但程序规约需要程序的设计者
理解程序的功能需求，只能手工注释而难以实现自
动化生成．符号执行可被视为介于二者之间的一种
实际可行的折中方法，程序不以实际的数据作为输
入，而是将输入向量空间做等价划分，以符号变量所
表达的等价类作为输入，并“符号化”执行程序．每次
符号化执行相当于该等价类中的数据均被执行一
次，而一次普通执行则可被视为一次符号执行的一
个特例，可以说符号执行用新的方式捕获程序的执
行语义，这是对普通执行的扩展和一般化．需要注意
的是，等价类的划分由程序对输入的控制依赖所决
定，由于循环和递归等程序结构的存在，很多时候等
价类的划分是无限的，所以在有限时间内要穷尽所
有情况通常是不可能的［３４］．

对于符号执行而言，执行路径、路径约束和执行
树是其核心概念．假设程序只由分支语句集合犆、赋
值语句集合犃、犪犫狅狉狋语句（异常终止，对应于程序错
误）、犺犪犾狋语句（程序正常终止）构成，则执行路径是

一个只包含以上４种语句的有穷序列（犃∪犆）
（犪犫狅狉狋｜犺犪犾狋）［６］，若将每条语句视为一个树节点，则
全部执行路径构成程序的符号执行树，其中程序入
口为执行树的根节点，每条赋值语句对应的树节点
只有一个后继结点，每条分支语句对应的树节点有
一或两个后继结点，犪犫狅狉狋或犺犪犾狋对应的树节点为
执行树的叶子节点．

符号执行使用符号变量表示程序输入参数，执
行过程中使用符号值代替实际值作为程序输入数
据，并使用符号表达式（ＳｙｍｂｏｌｉｃＥｘｐｒｅｓｓｉｏｎ）描述
程序变量取值情况，于是程序的执行结果可以被表
示为符号变量的函数．符号执行过程为每个符号变
量维持一个符号状态（ＳｙｍｂｏｌｉｃＳｔａｔｅ），它将符号变
量映射为符号表达式以及与此相关的路径约束犘犆
（ＰａｔｈＣｏｎｄｉｔｉｏｎ）．其中，路径约束是一个以符号变
量为自由变量的、不带量词的一阶谓词逻辑公式．路
径约束沿着当前执行路径收集关于符号输入的约
束，每当遇到一条赋值语句，则修改被赋值变量在符
号状态中所对应的符号表达式，而每当遇到一条分
支语句如：ｉｆ（犲）犛１ｅｌｓｅ犛２，分支条件犲的取值决定
执行路径应选择的分支，路径约束按照所选分支得到
更新．若为ｔｈｅｎ分支，则路径约束犘犆更新为犘犆∧
σ（犲）；若为ｅｌｓｅ分支，则路径约束犘犆更新为犘犆∧
σ（!犲），其中，σ（犲）表示在当前符号状态σ下对犲符
号求值的结果．具体执行在分支节点的两条分支只
能选取其中之一，与之不同的是，符号执行在分支节
点可以同时选取两者，并因而得到两组不同的路径
约束．当一条路径符号执行结束时，使用谓词公式判
定过程对所获取的路径约束进行求解以得到一组具
体输入值，若有解，则此解可作为这条路径所对应等
价类的代表元，以此作为测试用例重新执行程序，则
程序必定会沿相同路径执行．由于路径约束是以谓
词公式的形式存在，自然需要考虑其可满足性问题，
可满足的路径约束对应于某条实际可行路径，不可
满足的路径约束则对应于不可行路径．一阶谓词逻
辑公式的可满足性问题属于半可判定问题，因此路
径可行性问题同样属于半可判定问题．

早期的基于符号执行的测试生成只针对源代码
作分析，属于静态方法，其过程首先使用静态程序分
析方法中的控制流分析构造控制流图（Ｃｏｎｔｒｏｌ
ＦｌｏｗＧｒａｐｈ），之后通过选取控制流图中某条路径
并针对此路径作符号执行和路径约束求解生成测试
用例．实践表明，静态符号执行选取的路径中很大一
部分是实际不可行路径，这是导致基于静态符号执
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行的测试方法存在误报的根源．另一方面，程序代码
中的分支语句的存在决定了程序的路径数相对于程
序的规模必然呈指数型增长，不仅如此，代码中包含
的循环和递归结构更可能导致路径数目达到无穷，
这种情况被称为路径爆炸问题，是符号执行的核心
问题之一［３７３９］．

４　自动化白盒模糊测试
多年来，研究者和产业界对基于各种方法开发的

支撑工具获取了大量研究和使用经验，通过综合对
比，对各种方法的优势和劣势有了比较清晰的认识．
２００５年Ｂｅｌｌ实验室的Ｇｏｄｅｆｒｏｉｄ等［６］学者提出了基
于轻量级动态符号执行的自动化白盒模糊测试方法，
近十年来得到了学术界大量关注，是本领域当前的研
究热点之一，研究者基于这种方法开发了多种工具如
ＤＡＲＴ［６］、ＣＵＴＥ［４０４２］、ＫＬＥＥ［４３］和ＳＡＧＥ［４４４５］等，
初步经验表明这是很有前景的方法和技术．新方法
借鉴了动态和静态分析的经验和不足，在更深层次
上对两类方法进行结合，其核心内容为：

（１）对静态符号执行进行扩展，混合具体执行，
提出轻量级动态符号执行方法［６，４０］：Ｃｏｎｃｏｌｉｃ执行；

（２）借助于逐渐实用化的ＳＭＴ求解器（Ｓａｔｉｓｆｉ
ａｂｉｌｉｔｙＭｏｄｕｌｏＴｈｅｏｒｙＳｏｌｖｅｒ）技术对路径约束
求解；

（３）使用新的启发式算法探索程序的路径空间
（程序执行树）［４４４６］．
４１　整体框架

图４总体框架图

图４给出总体框架图，新方法结合了传统的模
糊测试，使用模糊器产生随机输入数据并Ｃｏｎｃｏｌｉｃ
执行需要测试的程序，同时使用ＳＭＴ求解器检验
所执行的程序路径是否满足要验证的性质．每次执
行结束后，使用启发式算法搜索路径空间，并在搜索
结果中按照路径选择策略选取下一条需要执行的路
径，迭代整个过程，直到所有路径执行完毕或者系统
运行时间超过了提前设置好的时间阈值．

４２　轻量级动态符号执行方法：犆狅狀犮狅犾犻犮执行
基于具体执行的动态分析工具如Ｖａｌｇｒｉｎｄ［４７］

或Ｐｕｒｉｆｙ［４８］等只针对某次具体执行实例作分析，由
于具体执行是精确的，因而不产生误报．此类工具的
缺点在于过于依赖所使用的具体输入的典型性，只
有在所选取的具体输入能够触发程序错误的情况
下，动态分析工具才能捕获错误，程序的输入空间过
大导致程序输入的选取不可能覆盖整个空间，而只
能是其中一部分，这是导致动态分析工具产生漏报
的根源．符号执行由于实质上是以执行树对程序输
入空间做等价划分，并以每组等价类作为程序输入，
所有能使程序沿同一条路径执行的输入落入同一等
价类中，因此能够对输入数据做到最大的覆盖，但其
作为一种静态方法，静态符号执行不能获取精确的
运行时信息，其分析目标包含了实际不可行路径，导
致误报的产生．

Ｃｏｎｃｏｌｉｃ执行在动态与静态分析技术之间做出
了新的取舍和折中，混合两种执行方式，在具体执行
的同时对所执行到的代码施行符号执行，具体执行
的特性决定了每次Ｃｏｎｃｏｌｉｃ执行获取的路径都是
可行路径，因此避免了误报，这是Ｃｏｎｃｏｌｉｃ执行相
对于静态符号执行的主要优势之一．一次Ｃｏｎｃｏｌｉｃ
执行结束时，其路径约束是一组约束的合取，对其中
某个或某几个约束取反的同时保持其余部分不变，
则可以得到路径约束的一个变体，利用ＳＭＴＳｏｌｖｅｒ
求解这个变换后的新约束，若有解，则意味着它可能
对应于另一条可行路径．理论上，若程序不存在无限
路径（没有死循环和无穷递归），迭代此过程可以遍
历执行树中所有路径．

Ｃｏｎｃｏｌｉｃ执行使用ＳＭＴＳｏｌｖｅｒ求解路径约束，
尽管近年来ＳＭＴＳｏｌｖｅｒ有了长足发展，逐渐步入
实用化，但其能够求解的约束类型依然有限，比如，
就目前所知并没有发现任何一款求解器能够完全支
持非线性算术理论．在程序执行到某条分支时，若其
产生的约束超出了求解器的求解能力范围，传统的
静态符号执行就会卡壳，于是丢弃掉这条路径，进而
可能导致漏报．而Ｃｏｎｃｏｌｉｃ执行在此处则会使用当
前的具体值代替符号值，因而得到一个不完全的、包
含了具体值的简化的符号表达式，这就使简化后的
路径约束落回到ＳＭＴＳｏｌｖｅｒ所支持的理论中，这
样一方面降低了ＳＭＴ求解器的使用限制，另一方
面则保证算法能够继续运行进而，提高了代码覆盖
率，这个过程被称为路径约束的部分具体化，是
Ｃｏｎｃｏｌｉｃ相对于静态分析方法的另一个主要优势．
为了更清楚地阐述，考虑图５（ａ）所示Ｃ代码．
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图５　程序运行示例图

　　图５（ｂ）为相应的符号执行树，假设第１次运行
这段代码时，随机生成狓＝＝２，狔＝＝３３，执行到第
１２行时，分支条件狓狓狓＝＝狔不满足，因此下一
步选择ｅｌｓｅ分支，因此第１次执行遗漏了ｔｈｅｎ分支
（第１３行）．第１次执行结束后，我们期望得到满足
狓狓狓＝＝狔的狓和狔以在之后的执行中覆盖第
１３行，然而，狓狓狓＝＝狔是非线性约束，超出了
求解器的求解能力范围，静态符号执行在此时会丢
弃掉这个分支，因而导致漏报．Ｃｏｎｃｏｌｉｃ由于混合了
具体执行，可以获取狓和狔在上一次运行中的具体
取值分别为２和３３，如果固定狓的值，则可以得到
部分具体化的路径约束８＝＝犢，对其求解可得：
狔＝＝８．第２次运行时使用狓＝＝２，狔＝＝８作为新
的测试输入，使第１３行得到运行，触发（并捕获）了
程序运行时错误．
４３　路径空间启发式搜索算法和路径选择

自动化白盒测试过程遍历程序执行树中的路
径，并针对每条路径生成测试数据，由于路径爆炸问
题的存在，完全遍历整个路径空间常常是不可能的，
因此如何设计启发式算法，在采用某种覆盖率标准
的前提下，尽可能覆盖到更多的代码和最可能触发
程序错误的路径就变得极为重要．研究者提出了多
种启发式算法，这里简单介绍其中较有影响的两种：
对路径约束变异和对基本块覆盖打分方法．

（１）对路径约束变异．Ｃｏｎｃｏｌｉｃ执行在每次执行
完毕一条程序路径后会得到一组路径约束，ＤＡＲＴ
和ＣＵＴＥ对其中最后一个约束取反以产生新的路
径约束，实质上是对符号执行树做深度优先搜索，这
意味着对一条路径上的非叶子节点的符号执行将会
执行多次，同样，对相同的中间性路径约束需要多次
求解，这给符号执行引擎带来了很大负担．ＳＡＧＥ对
此改进并提出按代搜索算法，每得到一组路径约束

后，按照不同组合对其中多个约束取反，因而可以同
时得到多组新的路径约束，这种方法一方面极大减
少了重复性计算，另一方面可以更方便地使用并行
求解算法在多台机器上同时对路径约束进行求解．

（２）对基本块覆盖打分．这种方法被ＫＬＥＥ［４３］
采用，程序在每个分支处使用打分函数给当前路径
已经执行的部分设定分值，打分的依据可以为：距离
未覆盖指令的距离、调用栈高度或被调用符号进程
的最近一次执行是否覆盖了新基本块．ＫＬＥＥ被设
计为可以同时执行多条路径，可以视为对程序路径
的并发执行，每次使用调度算法在现存的路径集合
中选取一条执行，其选取的标准就是路径集合中分
值最高者．这种方法借鉴了贪心算法的思想，即最重
要的应该被优先处理．
４４　安全性质检验

模糊测试能触发很多类型的程序错误，导致程
序崩溃，但在有的情况下出现的异常行为并不会使
程序崩溃，如数组溢出等，这种隐蔽的程序漏洞对黑
客更有价值．异常行为的难以观察导致模糊测试工
具错过了发现漏洞的机会，对程序出错的类型进行
总结和深入理解，获取能够刻画程序错误本质的安
全性质，并检验一组输入是否破坏了此性质是解决
此问题的基本思路．

传统的模糊测试通常结合ＡｐｐＶｅｒｉｆｉｅｒ或
Ｐｕｒｉｆｙ［４８］等动态分析工具进行运行时性质检验，由
于使用的是具体执行，这种方式一次只能针对一组
具体输入检查其是否破坏了安全性质，因而被称为
被动式运行时性质检验．Ｇｏｄｅｆｒｏｉｄ等人［４９］对被动
运行时检验方法进行扩展，提出了主动式运行时检
验的概念，期望能够检验沿同一路径执行的所有输
入是否都满足待检验性质．其方法为：在待检验程序
点注入描述安全性质的运行时符号约束，若此约束
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的否定可被求解，则求解器生成的测试输入即为能
破坏安全性质的反例．在模型检验中，针对特定系
统，确定需要检验哪些安全性质才能使人信服的度
量系统的可信程度和安全质量，是一件需要花费精
力仔细思考的事情．而对于软件漏洞检测而言，该问
题得到了很大程度的简化，待检验安全性质通常来
自于对已知漏洞类型和模式的总结．

较典型的安全性质包括数组越界访问、空指针
引用、除零错误、整数溢出、栈溢出等等．以除零错误
为例，若一次混合符号执行过程中遇到一条除法指
令，且本次执行中除数不为零，主动式安全性质检验
将产生安全性质约束并向求解器询问，是否存在一
组输入，使程序沿本次执行路径执行时使除数为零？
再以数组越界访问错误为例，设数组上下界分别为
犾犫和犺犫，数组索引变量为犻，其中犾犫通常为０，犺犫可
以为固定值（静态分配），或者为变量（动态分配），求
解是否存在一组输入使犐＜犔犅或犐＞犎犅成立，其
中犔犅、犎犅和犐分别为程序变量犾犫、犺犫和犻所对应
的符号变量，若存在这种输入，则表示程序存在数组
越界访问错误．

安全性质检验伴随着符号执行，需要求解器的
参与，检验的安全性质越多意味着算法运行的速度
越慢．若预先知道或者猜测待测试程序中某种特定
类型的漏洞存在较多，或者我们最关心哪种类型的
漏洞，则可以有针对性地检查相应的安全性质，这种
轻量级的检验方法能够极大地减轻计算的负担，被
ＣａｔｃｈＣｏｖ等工具采用［５０］．

５　实现技术
自动化白盒模糊测试的实现需要综合利用多种

技术，内容较为繁多．本文着重介绍其中的程序插
装、程序执行环境模拟和求解器技术．
５１　插　装

Ｃｏｎｃｏｌｉｃ执行和安全性质检验通过对程序的实
际执行情况进行观察，以获取其运行时信息和动态
语义，并以此为基础对其安全语义性质进行推理．是
否能够准确可靠地捕获程序执行时的动态语义信
息，势必将影响到程序语义推理的有效性．程序插装
技术是实现这一目的的主要技术手段，本文主要介
绍４种插装方式：

（１）基于源代码
源代码插装技术可分为手动和自动两种，手动

插装需要分析人员手工对代码插入附加代码，其优
点是较为灵活，且不需要额外的技术支持，但程序规

模过大时，插装工作会过于繁琐．自动插装首先使用
词法分析和语法分析对源代码进行处理，确定插装
点，之后根据插装点的类型加入附加代码，典型工具
如ＲａｔｉｏｎａｌＲｏｓｅ，它通过修改被插装源代码所对应
的抽象语法树以达到源代码到源代码的转换，实现
插装目的．

（２）基于中间代码
基于中间代码的安全漏洞检测通常借助于工具

先将源代码编译为某种中间语言代码如ＣＩＬ［５１］、
ＬＬＶＭ［５２］等，之后针对每条中间语言指令插入调用
指令，对事先编写的符号执行引擎库的函数进行调
用，最后将插装后得到的中间语言代码编译成可执
行程序，在其实际执行过程中实现动态符号执行．相
比于源代码插装，这种方式的通用性得到较大提高，
但必须以能够获取源代码为前提，因此不能较好地
处理程序对未开源的第三方库的调用．

（３）动态二进制插装
在不能获取程序源代码的情况下，可以借助于

动态插装工具对可执行程序做动态二进制插装，比
较知名的工具有Ｖａｌｇｒｉｎｄ［４７］、Ｐｉｎ［５３］等．以这种方式
工作的系统，如ＢｉｔＳｃｏｐｅ［５４］等，在监视程序实际执
行的同时，捕获指令序列，根据指令的种类，调用预
先编写的符号执行引擎和分析模块．

（４）二进制离线插装
对于大型程序，一条执行路径的指令数可以达

到数十亿条之多，这对分析工作带来极大困难，超出
了求解器的正常工作能力范围，微软的ＳＡＧＥ工具
针对这种情况，提出离线分析方式，大致步骤为：

①抓取二进制执行轨迹；
②对其静态插装；
③重放插装后轨迹并获取需要的约束条件．

５２　程序执行环境模拟
测试的根本目的是通过生成不同的测试输入数

据来控制和观察程序的执行，从程序设计的角度看，
这些输入数据会以实参的形式传递给被调用的函
数，但就实际执行的角度而言，多数程序输入来自于
外部环境如键盘、磁盘文件、网络数据包等．不与外
部环境交互的程序是罕见的，数据表明使用面向对
象语言设计的软件中９０．７％的类会产生环境交互．
文献［５５］指出，很多研究性项目声称的覆盖率很高
是由于其选择的测试集太小且没有环境交互，环境
交互能够极大影响覆盖率．

程序执行环境模拟技术通过建立虚拟的程序执
行环境，模拟程序的外部输入并精确控制程序输入
数据的内容，以达到测试目的．从实现的角度来看，

５２７４期 李舟军等：软件安全漏洞检测技术



环境建模主要有两种方式：（１）虚拟机方法；（２）重
写库函数并截取系统调用的方法．Ｓ２Ｅ［５６］是以虚拟
机形式实现环境建模的典型，这种方法能对程序执
行的外部环境做到完全控制，灵活而强大，但对工程
和技术的要求非常高，实现起来工作量很大．ＫＬＥＥ
是后者的典范，优点在于可以灵活选择环境建模的
强度，从技术的角度说，实现起来比较灵活．
５３　求解器

近十年来，布尔可满足性（ＢｏｏｌｅａｎＳａｔｉｓｆｉａｂｉｌｉｔｙ，
ＳＡＴ）求解技术飞速发展，从２０００年的Ｇｒａｓｐ到
２００７年的Ｒｓａｔ，主流的ＳＡＴ求解器的效率提高了
近２００倍［５７］，目前ＳＡＴ求解器可以高效地处理数
百万变量的问题，已成功应用于模型检验、定理证明
等领域．ＳＡＴ求解器用于判定命题逻辑公式的可满
足性，命题逻辑的表达能力相对较弱，ＳＭＴ求解器
以ＳＡＴ求解技术为基础，引入基于一阶谓词逻辑的
各种理论，将能力范围扩充到判定一阶谓词逻辑公
式的可满足性．表１列举４种比较常见的求解器，包
括其支持的操作系统、支持的理论和ＡＰＩ．

表１　求解器举例
求解器 操作系统 支持的理论和特性 ＡＰＩ

ＣＶＣ４ Ｌｉｎｕｘ
ＭａｃＯＳ

整数线性算术数组
元组记录归纳数据类型
比特向量未解释函数

Ｃ／Ｃ＋＋

ＳＴＰ
Ｌｉｎｕｘ
ＯｐｅｎＢＳＤ
Ｗｉｎｄｏｗｓ
ＭａｃＯＳ

比特向量
数组

Ｃ／Ｃ＋＋
Ｐｙｔｈｏｎ
ＯＣａｍｌ
Ｊａｖａ

ｕｃｌｉｄ Ｌｉｎｕｘ 空理论整数线性算术
比特向量

Ｚ３
Ｌｉｎｕｘ
ＭａｃＯＳ
Ｗｉｎｄｏｗｓ
ＦｒｅｅＢＳＤ

空理论整数线性算术
整数非线性算术
比特向量数组数据类型
带量词的谓词公式

Ｃ／Ｃ＋＋
．ＮＥＴ
ＯＣａｍｌ
Ｐｙｔｈｏｎ
Ｊａｖａ

６　关键性挑战和解决现状
Ｃｏｎｃｏｌｉｃ执行是对静态符号执行的发展，由于

混合了动态执行和静态符号执行，传统意义符号执
行方法自身难以克服的诸多难题也同时被引入到新
的方法，如何面对并解决这些问题，是决定Ｃｏｎｃｏｌｉｃ
方法是否能获得成功的关键，以下就其中研究的一
部分热点问题简要介绍：

（１）对指针和数组的处理．早期的静态符号执
行工具较少对指针和数组建模，如何对程序中的指
针和数组进行建模是符号执行工具必须要处理的难
题之一．ＤＡＲＴ使用具体执行绕过了这一问题，但

是具体执行是对程序可达状态集合的下近似，因而
存在漏报．ＣＵＴＥ在ＤＡＲＴ的基础上针对指针建立
了较简单的处理，支持指针之间相等和不等关系的
比较．ＥＸＥ［５８６０］认为指针和数组可以被统一地看待
为ＢＹＴＥ类型的数组，并利用其附带的ＳＴＰ求解
器对ＢＹＴＥ类型数组的内置支持来解决这一问题．
ＳＡＧＥ利用Ｚ３求解器做了类似的处理，Ｚ３［６１］求解
器支持数组理论，且在ＢＹＴＥ类型数组之外也支持
其他类型的数组．需要特别指出的是，Ｃ语言中的指
针问题可以转化为数组的上下界问题，可以使用整
数区间来进行表示，进而可以采用统一的算法加以
处理．

（２）对过程调用的处理．静态符号执行工具的
另一个问题是如何处理过程调用，ＤＡＲＴ和ＣＵＴＥ
工具对过程调用只做具体执行，其优点在于能够利
用精确的运行时信息避免静态过程间分析导致的误
报．其问题是，一次执行结束后，这些信息就被丢弃，
之后对同一函数的调用不能利用以前对函数已经获
取的知识，造成了计算资源的浪费．Ｇｏｄｅｆｒｏｉｄ［６２］提
出使用函数摘要来处理这一问题，其过程是：先通过
静态结构分析获得程序调用图并使用图算法将其划
分为多个子图，每个子图作为后续处理的单元；然后
使用谓词公式以部分（不完全）程序规约的形式对函
数的功能编码，在后续的符号执行过程中可以重用
已经获取的函数摘要做为路径约束的一部分以避免
重复计算．Ｊｏｓｈｉ等人［６３］提出对函数调用先抽象后
求精的思路，程序在Ｃｏｎｃｏｌｉｃ执行过程中遇到函数
调用时只对被调用函数做具体执行，符号执行引擎
并不进入被调用的函数，而是在函数返回后，以其输
出作为新的符号变量加入到符号状态，并继续运行
程序．本次执行结束后，回到调用点，根据执行的结
果搜索被调用函数的路径空间，利用本次执行已获
得的信息只搜集所需部分的路径约束从而避免了枚
举所有路径，达到节省计算的目的．

（３）路径爆炸问题．符号执行可以被视为程序执
行树上各条分支的枚举过程，由于循环和调用等程序
结构的存在，程序的执行树的分支可能无限．处理循
环的直接方法是设置最高阈值，即只对其做有限次数
的搜索，这种方法类似于限界符号执行．一种比较新
颖的方法是路径约束抽象方法，通过对循环体先抽
象后求精的方式来处理循环问题［６４］．Ｂｏｏｎｓｔｏｐｐｅｌ
等人［６５］在ＥＸＥ工具的基础上，根据程序的执行特
点提出了路径剪裁算法，实验结果表明该方法可较
好地缓解路径爆炸问题，由于符号执行的实现机制
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不同，ＥＸＥ的升级版本ＫＬＥＥ并没有使用这个算
法．此外，实现Ｃｏｎｃｏｌｉｃ执行的并行化，借助于大规
模并行计算能力提高解题的规模和速度［６６］，在多台
计算机上并行处理程序的多条路径是另一种缓解路
径爆炸问题的有效途径．

（４）覆盖率和路径选择问题．关注如何选取较
少的路径就能够覆盖大多数代码．Ｃｏｎｃｏｌｉｃ执行需
要不断选取下一条需要执行的程序路径，因此路径
空间搜索和路径选择算法决定了整个系统最终能达
到的覆盖率．较好的路径选择方法如ＫＬＥＥ使用的
基本块打分方法，能够尽量执行并覆盖更多基本块
的代码．另外，恰当的路径空间搜索算法能够及早发
现程序错误，比如ＳＡＧＥ在ＤＡＲＴ的深度优先搜索
算法上进行改进提出了按代搜索算法，作者声
称［４４４５］大多数发现的错误都是在四代变异之前发现
的．Ｂｕｒｎｉｍ等人［４６］提出了ＣＲＥＳＴ系统，并对多种
启发式算法做了综合比较，文献［４６］是关于如何选
取启发式算法搜索路径空间的较好的综述文章．如
何通过更多的工程实践观察到不同类型程序的执行
特征和现象，结合并利用其他分析方法的思路和成
果，从新的角度对问题建模并提出更先进的算法，是
值得长期研究的问题．

（５）性能问题．Ｃｏｎｃｏｌｉｃ执行通过程序插装实现
符号执行，并使用ＳＭＴ求解器对符号执行过程中
获取的路径约束进行求解．据统计，２０００行Ｃ代码
插装后能达到４００００行［６０］，这不仅意味着需要执行
的代码量的增加，更意味着对求解器的调用次数也
要随之增加，而求解器的性能决定了约束求解的效
率，是基于新方法所开发工具的主要性能瓶颈．解决
这一问题的关键在于如何减少对求解器的依赖，目
前主要技术途径有两种［４３４４］，一是对路径约束进行
优化，主要包括表达式重写、约束集合化简、隐含值
具体化和无关约束消去等；二是使用缓存技术减少
重复求解，主要包括符号表达式缓存、局部约束缓存
和反例缓存等．这两种手段的共同之处在于它们都
利用了约束求解的以下３个特点：

①若约束集合无解，则其超集也无解；
②若约束集合有解，则此解也是其子集的解；
③约束集合的解很多时候也是其超集的解．
据称，几种优化方法一起使用能提高求解效率

３０倍左右［４３］．

７　工具和应用
２００５年，Ｂｅｌｌ实验室和斯坦福大学分别独立提

出混合符号执行的概念，并各自开发出原型工具
ＤＡＲＴ和ＥＧＴ，其后ＤＡＲＴ的合作者之一Ｓｅｎ等
人［４０］对ＤＡＲＴ进行扩展开发了ＣＵＴＥ工具以处理
Ｃ代码中的指针、别名和线程以及针对ＪＡＶＡ程序
的ｊＣＵＴＥ工具．斯坦福的团队对ＥＧＴ［５８］进行完善
开发出ＥＸＥ，值得一提的是，斯坦福的开发小组同
时开发了ＳＴＰ求解器以供ＥＸＥ使用，获得了很大
成功．尽管这些工具在提出时还处于原型阶段，但是
初步的试验已经表明这种方法十分有效，并引起了
研究者和工业界的极大兴趣．

随后，ＤＡＲＴ的主要作者Ｇｏｄｅｆｒｏｉｄ被微软聘
请并帮助其设计了ＳＡＧＥ工具．ＳＡＧＥ是基于二进
制代码的重量级文件模糊测试工具，其作者声
称［３９］，在Ｗｉｎｄｏｗｓ７的开发过程中，通过模糊测试
发现的全部程序错误中有三分之一是使用ＳＡＧＥ
发现的．从２００８年开始，ＳＡＧＥ被配置在微软的安
全测试实验室的１００多台机器上７×２４不间断地持
续运行，并针对几百个程序进行自动测试，这是迄今
为止所知道的对Ｚ３求解器的最大规模的使用．

除此之外，微软又将Ｃｏｎｃｏｌｉｃ执行与单元测试
领域结合设计了ＰＥＸ［６７６８］工具，ＰＥＸ做为微软的
ｖｉｓｕａｌｓｔｕｄｉｏ的插件，可以在开发工作的同时进行
单元测试工作，针对于一个代码单元（函数或类）自
动生成测试用例，并指出可能的错误．ＳＬＡＭ是微
软开发的基于抽象解释和反例制导的求精方法的模
型检验工具，用于检验驱动程序的可靠性，在多年来
的实践中获得了很大成功，微软基于Ｃｏｎｃｏｌｉｃ执行
对ＳＬＡＭ进行改进，重新设计并推出了ＹＯＧＩ［６９７２］
工具，相比于ＳＬＡＭ、ＹＯＧＩ的执行效率得到了极大
提高．

斯坦福的团队基于对ＥＸＥ的开发和使用所获
取的实践经验，对ＥＸＥ重新设计和实现，开发出新的
自动化白盒测试工具ＫＬＥＥ．ＫＬＥＥ是个里程碑式的
工具，极大地推动了这个领域的进展，其面世之后，基
于ＫＬＥＥ开发的、针对不同领域和目的的工具竞相
出现，比如漏洞利用自动生成工具ＡＧＥ［７３］、性能分
析工具Ｓ２Ｅ［５６］和逆向工程分析工具ＲｅｖＮＩＣ［７４］等．

此外还存在许多其他工具，如ＵＩＵＣ提出的检
查ＳＱＬ注入的工具［７５］、ＭＩＴ提出的检查ＪａｖａＳｃｒｉｐｔ
安全性的工具［７６］、ＣＭＵ提出的检查僵尸网络的二
进制动态分析工具ＢｉｔＳｃｏｐｅ［５４］等等．

国内，如南京大学［７７］、北京大学［７８８１］、国防科技
大学［８２］、北京航空航天大学［８３］和北京邮电大学［８４８５］

等众多研究团队，在软件安全漏洞检测领域进行
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了系统而深入的研究．特别值得一提的是，北京大
学王铁磊等在该领域取得了重要研究进展，首次提
出了一种绕过校验和机制的模糊测试方法，并开发
了相应的工具ＴａｉｎｔＳｃｏｐｅ，发现了ＡｄｏｂｅＡｃｒｏｂａｔ、
ＧｏｏｇｌｅＰｉｃａｓａ、ＭｉｃｒｏｓｏｆｔＰａｉｎｔ和ＩｍａｇｅＭａｇｉｃｋ等
软件中的多个未知漏洞，得到领域内研究人员的广
泛关注．

８　未来研究展望
基于轻量级动态符号执行的自动化白盒模糊测

试方法的提出不足十年，仍然属于较新的方法，这个
领域的发展方兴未艾，尽管取得了初步的成果，但依
然有大量的问题亟待解决，未来研究的主要内容大
概可以分为３个方面：

（１）从方法的角度来看，现有研究主要集中在
如何将Ｃｏｎｃｏｌｉｃ执行与模糊测试、模型检验、单元
测试等方法结合并开发出新的工具，如ＳＡＧＥ基于
Ｃｏｎｃｏｌｉｃ执行对传统的文件模糊测试做出改进；
Ｙｏｇｉ是Ｃｏｎｃｏｌｉｃ执行与模型检验结合的一次尝试；
ＰＥＸ将Ｃｏｎｃｏｌｉｃ执行引入单元测试．如何深刻认识
问题和方法的本质，同时吸收并利用其他方法的优
秀成果，相互启发，对传统方法进行改进，扩大新方
法的作用范围并提高其使用效果，是进一步研究方
向之一．

（２）从技术的角度来看，现有工具实现主要是
针对有限的几种操作系统、语言和指令系统．近年
来，物联网、工控系统和移动计算等领域的蓬勃发展
对安全问题提出了严峻挑战，特别的，这些领域对安
全漏洞检测的需求也日益增加．如何针对这些领域
中应用的特性，将新方法有效引入到这些领域的安
全漏洞检测工作中，具有重要研究意义．

（３）发现程序存在的问题是软件测试的主要目
的，然而单纯通过测试通常只能发现浅层次程序错
误．不仅如此，不同领域的程序中存在的问题类型也
大不相同．例如，跨站脚本漏洞和ＳＱＬ注入漏洞是
Ｗｅｂ应用领域的主要安全问题，与传统的溢出漏洞
呈现出不同特征．如何对更多领域内所独有的程序
漏洞类型进行细致地观察并刻画出其本质特征，是
查找程序漏洞的关键之一．一些新工具已经使用本
文所述新方法，对跨站脚本漏洞和ＳＱＬ注入漏洞的
检测做出了初步尝试，实验性结果揭示了新方法的
有效性．因此，如何针对更多应用领域的程序，总结
和整理其经常出现的漏洞类型和安全性约束，是开

发新方法或改进上述方法适用范围的有效途径．

致　谢　北京航空航天大学计算机学院的张玉平教
授为本文的修改提供了大量帮助，在此表示衷心
感谢！
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