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一种约束制导的机器学习框架漏洞检测方法
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摘　要　随着机器学习在社会各领域中自主决策场景的广泛应用，人们对机器学习框架中潜在漏洞的担忧也在日

益增加．然而，由于其复杂的实现，针对框架的系统化、自动化测试成为一项艰巨的任务．现有对机器学习框架测试

的研究在生成有效测试数据方面尚不成熟，导致测试数据无法通过合法性校验并因此无法检测到目标漏洞．本文

提出了ＣｏｎＦＬ，一种基于约束的机器学习框架模糊测试工具．ＣｏｎＦＬ能够自动从框架源代码中提取约束而无需任

何先验知识．在约束的指导下，ＣｏｎＦＬ可以生成能够通过校验的有效输入，并执行到框架更深层次的代码逻辑．此

外，本文设计了一种算子分组调度技术来提高模糊测试的效率．为了证明ＣｏｎＦＬ的有效性，本文主要在Ｔｅｎｓｏｒ

Ｆｌｏｗ框架上评估了其性能．测试发现，与现有的ＳＯＴＡ工具相比，ＣｏｎＦＬ能够覆盖更多的代码行，并生成更多有效

的测试数据；在相同版本的 ＴｅｎｓｏｒＦｌｏｗ框架上，ＣｏｎＦＬ能检测出更多的已知漏洞．此外，ＣｏｎＦＬ在不同版本的

ＴｅｎｓｏｒＦｌｏｗ中发现了８４个未知漏洞，这些漏洞全部被官方修复并被分配了ＣＶＥ编号，其中包括３个严重漏洞，１３

个高危漏洞．最后，本文还在ＰｙＴｏｒｃｈ和ＰａｄｄｌｅＰａｄｄｌｅ中进行了通用性测试，迄今为止发现了７个漏洞．

关键词　机器学习框架；约束提取；算子测试；模糊测试；漏洞检测
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ｆｏｒｗａｒｄｉｎｓｅｃｕｒｉｎｇＭＬｆｒａｍｅｗｏｒｋｓ．Ｉｔｓａｕｔｏｍａｔｅｄ，ｃｏｎｓｔｒａｉｎｔｇｕｉｄｅｄａｐｐｒｏａｃｈｎｏｔｏｎｌｙｍａｋｅｓ

ｔｈｅｆｕｚｚｉｎｇｐｒｏｃｅｓｓｍｏｒｅｅｆｆｉｃｉｅｎｔｂｕｔａｌｓｏｍｏｒｅｅｆｆｅｃｔｉｖｅｉｎｕｎｃｏｖｅｒｉｎｇｄｅｅｐｓｅａｔｅｄｖｕｌｎｅｒａｂｉｌｉ

ｔｉｅｓ．ＡｓＭＬｃｏｎｔｉｎｕｅｓｔｏｐｅｒｍｅａｔｅｖａｒｉｏｕｓｓｅｃｔｏｒｓ，ｔｏｏｌｓｌｉｋｅＣｏｎＦＬｗｉｌｌｂｅｖｉｔａｌｉｎｅｎｓｕｒｉｎｇｔｈｅ

ｓｅｃｕｒｉｔｙａｎｄｒｅｌｉａｂｉｌｉｔｙｏｆＭＬｄｒｉｖｅｎｓｙｓｔｅｍｓ．

犓犲狔狑狅狉犱狊　 ｍａｃｈｉｎｅｌｅａｒｎｉｎｇｆｒａｍｅｗｏｒｋ；ｃｏｎｓｔｒａｉｎｔｓｅｘｔｒａｃｔｉｏｎ；ｏｐｅｒａｔｏｒｔｅｓｔｉｎｇ；ｆｕｚｚｉｎｇ；ｖｕｌ

ｎｅｒａｂｉｌｉｔｙｄｅｔｅｃｔｉｏｎ

１　引　言

机器学习技术目前被广泛应用于图像分类［１］、

语音识别［２］、自然语言处理［３］等领域，给人们的生活

带来极大的便利．智能服务需要软硬件基础设施的

支持，而机器学习（ＭａｃｈｉｎｅＬｅａｒｎｉｎｇ，ＭＬ）框架是

基础设施的核心．ＭＬ框架如 ＴｅｎｓｏｒＦｌｏｗ
［４］、Ｐｙ

Ｔｏｒｃｈ
［５］、Ｃａｆｆｅ

［６］为开发人员提供了功能全面的应

用程序接口（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ，

ＡＰＩ），用于数据处理、模型训练和部署推理，加速了

智能服务的构建．其中，ＴｅｎｓｏｒＦｌｏｗ是谷歌公司推

出的一款端到端开源框架，其下载使用量已经突破

亿次［７］，目前是开发者使用最多的框架之一．

尽管 ＭＬ框架很受欢迎，但它们不可避免地存在

常见的软件漏洞，如栈溢出、堆溢出和除零等问题．如

ＴｅｎｓｏｒＦｌｏｗ到目前为止已经有４３２个 ＣＶＥ
［８］漏

洞，这些漏洞可能导致敏感信息泄露、任意代码执行

等严重后果．随着智能应用数量的持续增加，与 ＭＬ

框架相关的安全风险也会显著增加．因此，检测 ＭＬ

框架中的隐藏的安全漏洞并及时修复，对降低安全

风险至关重要．

然而，由于 ＭＬ框架功能的复杂性，发现其中的

安全漏洞极具挑战性的．典型的 ＭＬ框架由两部分组
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成：（１）面向开发者，用于快速构建神经网络的前端，

这部分主要由Ｐｙｔｈｏｎ语言实现；（２）执行矩阵计算、

模型优化等任务的后端，这部分主要由Ｃ／Ｃ＋＋语

言实现．算子作为 ＭＬ框架的计算单元，在模型训

练与推理时都被使用，因此是测试的主要对象．然

而，算子具有多种类型的参数，同时不同参数之间可

能存在依赖关系，这增加了生成合法测试数据的难

度．常规的模糊测试工具，如 Ｐｅａｃｈ
［９］、ＡＦＬ

［１０］和

ｌｉｂＦｕｚｚｅｒ
［１１］，需要大量的人力依据规范构建测试模

板，这使得它们在测试 ＭＬ框架方面受到限制．

最近，一些工作在 ＭＬ框架测试方面取得了进

展．ＤｏｃＴｅｒ
［１２］从ＡＰＩ文档中提取辅助信息，并使用它

们来指导测试输入生成．ＦｒｅｅＦｕｚｚ
［１３］使用插桩来跟

踪每个覆盖算子的动态信息，然后利用这些信息进行

模糊测试．ＤｅｅｐＲｅｌ
［１４］在ＦｒｅｅＦｕｚｚ的基础上构建，在

相似算子之间共用有效测试数据．ＤｏｃＴｅｒ、ＦｒｅｅＦｕｚｚ

和ＤｅｅｐＲｅｌ部分或完全依赖于算子文档，而算子文档

和真实运行的代码逻辑是脱离的，可能存在滞后或错

误．因此，以上的方法无法覆盖全部算子并且存在生

成错误算子参数测试数据的情况．例如，ＤｏｃＴｅｒ仅实

现了３３％的有效输入生成率．ＩｖｙＳｙｎ
［１５］自动识别算

子的Ｃ＋＋代码实现位置，在其中添加模糊测试代码

后进行基于变异的测试，具有类型感知的变异．一旦

检测到出现内存错误时，ＩｖｙＳｙｎ会生成漏洞验证程

序．然而，当面临复杂的代码逻辑时，ＩｖｙＳｙｎ并不能

有效地生成漏洞验证数据．

针对上述问题，本文提出了一种自动从源代码

中提取算子约束的方法，并开发原型工具ＣｏｎＦＬ，

其工作流程如图１所示．本文选择Ｐｙｔｈｏｎ前端作为

测试入口，用于测试后端Ｃ／Ｃ＋＋算子代码．ＣｏｎＦＬ

首先遍历源代码中的所有算子，收集算子名称、调用

链和参数名称等信息．接下来，ＣｏｎＦＬ使用静态污

点分析从源代码中提取约束．依据约束类型的不同，

ＣｏｎＦＬ共提取以下四种约束：环境类约束、依赖类

约束、验证类约束和逻辑类约束．最后，ＣｏｎＦＬ使用

算子信息和提取到的约束构建两种类型的模糊测试

模板：（１）控制模板．用于确定算子的上下文执行环

境与控制流；（２）数据模板．用于指定算子参数的维

度、类型和数值．在这些约束的指导下，ＣｏｎＦＬ能够

生成结构和语义全部有效的高质量测试输入，进而

测试算子深层代码逻辑中的漏洞．

图１　ＣｏｎＦＬ整体工作流程

　　本文评估了ＣｏｎＦＬ在ＴｅｎｓｏｒＦｌｏｗ 上的有效性．

在各个评估维度上，ＣｏｎＦＬ均优于ＤｏｃＴｅｒ、ＦｒｅｅＦｕｚｚ、

ＤｅｅｐＲｅｌ和ＩｖｙＳｙｎ．ＣｏｎＦＬ取得了更高的算子执行

成功率和代码覆盖率，表明它能够生成更有效的输

入，执行更多的测试用例，而不会出现参数校验错误

或异常，进而可以探索更广泛的代码路径．此外，

ＣｏｎＦＬ拥有更强的漏洞检测能力，在 ＭＬ框架中可

以发现更多的漏洞．实验结果显示，ＣｏｎＦＬ在不同

版本的ＴｅｎｓｏｒＦｌｏｗ中发现了８４个以前未知的漏

洞，其中包括３个严重漏洞和１３个高危漏洞，所有

这些漏洞都被分配了新的 ＣＶＥ编号．本文还用

ＣｏｎＦＬ扩展测试了ＰｙＴｏｒｃｈ和Ｐａｄｄｌｅ，迄今已发现

７个漏洞．本文的主要贡献包括：

（１）提出了一种高效的算子收集和约束提取方

法：ＣｏｎＦＬ有效地从机器学习框架中收集算子，提

取环境类约束、依赖类约束、验证类约束和逻辑类约

束，构建全面的约束树．

（２）提出了一种约束制导的测试数据生成方法：

利用提取的约束，ＣｏｎＦＬ以更有指导性和高效的方式

生成测试输入，与随机生成方法或最先进的模糊工具

相比，取得了更高的执行成功率和代码覆盖率．

（３）实现了更有效的 ＭＬ框架漏洞检测：通过

高质量的测试输入，ＣｏｎＦＬ可以在相同版本的 ＭＬ

框架中发现比其他工具更多的已知漏洞；同时Ｃｏｎ

ＦＬ还发现了８４个未知漏洞，全部漏洞均已被厂商

确认和修复．
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２　相关工作

２１　机器学习框架描述

ＭＬ框架作为机器学习领域中的关键基础设

施，通过提供预构建的库和工具，简化了创建、训练

和部署机器学习模型的流程．框架整体由四层组成，

即运行时层、计算层、网络层和设备层．运行时层接

收、构建和编排计算图，计算层实现不同计算操作，

网络层实现不同组件之间的通信，设备层支持各种

硬件设备，如ＣＰＵ、ＧＰＵ、ＴＰＵ等．

算子是 ＭＬ框架的核心组件，负责训练推理过

程中对张量或数据执行数学计算，如负责执行卷积

的Ｃｏｎｖ３Ｄ算子，执行池化的 ＭａｘＰｏｏｌ算子．算子

内核通常由Ｃ／Ｃ＋＋语言开发实现，同时为开发者

提供Ｐｙｔｈｏｎ、Ｊａｖａ等语言接口，方便开发人员通过

前端算子接口来构建神经网络．在计算过程中，算子

通过处理用户传入的不同参数执行不同的逻辑功

能．以 ＴｅｎｓｏｒＦｌｏｗ 中提供的 ＬｏａｄＡｎｄＲｅｍａｐＭａ

ｔｒｉｘ（ＬＡＲＭ）
［１６］和ＢｏｏｓｔｅｄＴｒｅｅｓＣａｌｃｕｌａｔｅＢｅｓｔＦｅａ

ｔｕｒｅＳｐｌｉｔ（ＢＴＣＢＦＳ）
［１７］两个算子为例，在分析源代

码中的描述文件后，发现算子ＬＡＲＭ需要９个参数

来实现从ｃｈｅｃｋｐｏｉｎｔ文件中加载数据的功能，其中

参数狅犾犱＿狋犲狀狊狅狉＿狀犪犿犲指定了需要加载数据条目的

名称；算子ＢＴＣＢＦＳ需要９个参数来计算每个特征

的增益．

２２　应用程序接口测试

先前的工作专注于对操作系统调用和库函数接

口进行测试，包括云服务 ＡＰＩ
［１８］，操作系统内核接

口［１９２１］和本地库接口［２２］．例如，ＮＴＦｕｚｚ
［２３］是一个类

型感知的 Ｗｉｎｄｏｗｓ内核模糊测试框架，可以自动推

断 Ｗｉｎｄｏｗｓ内核系统调用的类型信息，通过类型信

息生成数据测试．ＡＰＩＣＲＡＦＴ
［２４］利用静态和动态

信息收集函数的控制和数据依赖关系，采用多目标

遗传算法将收集的依赖关系组合起来，构建高质量

的模糊驱动程序．

虽然系统接口和算子之间存在相似之处，但现

有的模糊测试工具不适用于 ＭＬ框架中的算子．首

先，算子参数是特定的数据类型，例如张量，需要专

用的测试数据生成方法生成．其次，ＭＬ框架算子存

在单个参数的合法性约束和多个参数间的相互依赖

关系，通用的系统接口模糊测试工具无法有效处理

此类约束问题．

２３　机器学习框架测试

近些年来，随着机器学习框架的广泛使用，其安

全问题也得到广泛关注，研究人员针对 ＭＬ框架的

安全性测试也取得了一系列的进展．

除了上文提到的 ＤｏｃＴｅｒ、ＦｒｅｅＦｕｚｚ、ＤｅｅｐＲｅｌ

和ＩｖｙＳｙｎ，Ｘｉａｏ等人
［２５］、Ｔａｎ等人

［２６］研究了 ＭＬ框

架第三方依赖库的安全问题，但没有对 ＭＬ框架主

体的安全性进行深入研究．Ｘｉｅ等人
［２７］提出了一种

通用的覆盖率导向的 ＭＬ 框架测试工具 Ｄｅｅｐ

Ｈｕｎｔｅｒ，该工具利用多个可扩展的覆盖标准作为反

馈来指导测试数据生成．然而，ＤｅｅｐＨｕｎｔｅｒ的数据

生成方法属于随机变异，变异过程中缺乏合法性的

约束，导致生成的测试样本合法性降低，检测效率难

以达到预期．

本文的方法不仅专注于实现更高的代码覆盖

率，而且确保生成的测试输入符合目标 ＭＬ框架约

束．通过从算子的源代码中自动提取约束，ＣｏｎＦＬ

可以生成更全面更准确的测试输入，从而提高了模

糊测试过程中漏洞挖掘的效率．

３　方法设计

３１　问题分析

对算子进行安全性测试面临着许多挑战．首先，

算子具备不同的功能，如文件管理或矩阵计算，不同

功能的算子需要不同的测试方式．其次，算子在不同

的架构（如ＣＰＵ、ＧＰＵ）上的代码实现有所不同，这

进一步增加了对所有算子进行测试的复杂程度．最

后，算子通常需要处理高维空间数据，如图像或文本

序列，这使得生成有效的合法化测试输入数据变得

尤为困难．

算子的参数具有不同的类型，主要的参数类型

称为张量，它是一个具有统一类型（如ｉｎｔ、ｆｌｏａｔ或

ｓｔｒｉｎｇ）的多维数组．如果人工编写用于模糊测试的

测试模板，则需要收集算子参数的数据类型，包括

ｆｌｏａｔ、ｉｎｔ、ｃｈａｒ、ｓｔｒｉｎｇ和ｂｏｏｌ．除此之外，考虑到ＭＬ

框架的计算特性，还需要包括列表类型和张量类型．

图２给出了如何使用随机生成的测试数据生成

ＢＴＣＢＦＳ算子测试模板的示例．

　　然而，在运行ＢＴＣＢＦＳ测试脚本时，遇到了类

型错误“ＩｎｖａｌｉｄＡｒｇｕｍｅｎｔＥｒｒｏｒ：ｈｅｓｓｉａｎｄｉｍｓｈｏｕｌｄ

ｂｅ＜０，ｇｏｔ－１．”．

在测试算子ＢＴＣＢＦＳ时，通过分析文档中算子

参数的范围，缩小了随机数据生成的范围．例如，参

数狊狋犪狋狊＿狊狌犿犿犪狉狔是四维的张量，犾狅犵犻狋狊＿犱犻犿犲狀狊犻狅狀
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图２　测试ＢＴＣＢＦＳ算子的案例

是大于０的整数．虽然可以生成相对规范化的测试

数据，但由于参数间数据关系的不合法性，导致算子

仍无法执行．一旦测试输入无效，计算过程将在Ｐｙ

ｔｈｏｎ前端终止，使得测试算子的深层逻辑代码变得

困难．同时，错误消息中的“ｈｅｓｓｉａｎ”一词不在算子

参数名称列表中，这使得修正测试数据更加困难．

３２　方法设计

本文研究算子安全性检测方法，重点研究基于

约束的算子参数数据合法性生成技术．由于从算子

文档中提取约束是不完整的，因此本文选择从源代

码中自动提取算子约束．本文的目标是利用约束生

成合法的测试输入，以通过Ｃ＋＋后端的校验，检测

算子深层代码漏洞．

为了实现这一目标，本文开发了原型工具Ｃｏｎ

ＦＬ，它由三个模块组成，如图１所示．

算子收集．ＣｏｎＦＬ旨在测试算子，因此第一步

是收集算子信息．该模块自动遍历 ＭＬ框架的所有

算子并收集信息，包括算子名称、算子调用链和参数

名称．基于算子收集模块的数据可以构建测试模板，

用于模糊测试．该模块将在第４．１节中进一步介绍．

约束提取．此模块用于从源代码、文档中提取算

子的四类约束，分别是环境类约束、依赖类约束、验

证类约束和逻辑类约束．环境和依赖类约束用于限

制算子的执行上下文，以确保它们可以访问执行所

需的必要资源．验证类和逻辑类约束用于生成有效

和多样化的测试输入，以使算子的深层代码能够执

行．该模块将在第４．２节中详细描述．

模板生成．在获取算子信息和约束信息后，

ＣｏｎＦＬ能够依据以上数据生成测试模板．测试模板

分为两种类型：数据模板和控制模板．数据模板指定

参数的形状、类型和值，而控制模板指定算子的执行

环境．通过使用算子信息，ＣｏｎＦＬ为模板构建骨架，

然后根据约束信息为不同的参数构建依赖关系．该

模块将在第４．３节中详细描述．

４　关键技术实现

第４节以 ＴｅｎｓｏｒＦｌｏｗ框架为例，详细介绍三

个模块的具体实现，并在第４．４节介绍对其他框架

的适配方法．

４１　算子收集

现有的测试工具如ＤｏｃＴｅｒ、ＦｒｅｅＦｕｚｚ和Ｄｅｅｐ

Ｒｅｌ部分依赖或完全依赖从算子文档中收集算子信

息，而算子文档和真实运行的代码逻辑是脱离的，其

中可能存在算子描述缺失或描述错误的问题．同时，

开发者可以调用文档中未描述的算子接口实现功

能．因此，ＣｏｎＦＬ选择更为准确的框架源码作为主

要对象，收集算子信息．

ＭＬ框架如ＴｅｎｓｏｒＦｌｏｗ按照开发语言可以分

为两部分：供开发人员使用的前端，这部分包含各种

编程语言实现的接口，如Ｐｙｔｈｏｎ、Ｊａｖａ．而后端则负

责执行计算，为了提高计算效率，通常使用Ｃ／Ｃ＋＋

实现．本文提出的技术选择使用通过Ｐｙｔｈｏｎ前端

作为入口，测试Ｃ／Ｃ＋＋后端代码，原因如下：

（１）大多数开发人员使用Ｐｙｔｈｏｎ前端接口构

建神经网络进行模型训练和推理，与框架的使用场

景一致．

（２）Ｐｙｔｈｏｎ提供了出色的语言特性．与从Ｃ＋

＋后端测试的ＩｖｙＳｙｎ不同，ＣｏｎＦＬ选择Ｐｙｔｈｏｎ前

端作为算子的入口．Ｐｙｔｈｏｎ前端具有丰富的类型，

如ｉｎｔ、ｆｌｏａｔ、ｔｅｎｓｏｒ等，可以辅助指导生成有效的测

试参数．

（３）算子收集过程自动化．为每个算子编写Ｃ／

Ｃ＋＋测试代码耗费人力，需要对不同的数据类型

进行细致的描述，而使用Ｐｙｔｈｏｎ接口构建测试代

码则更容易实现自动化．本文提出的技术使用Ｐｙ

ｔｈｏｎ语言的反射机制自动化地生成算子测试模板，

避免大量人力投入，可显著提升测试效率．

ＭＬ框架使用Ｐｙｂｉｎｄ１１
［２８］、ＳＷＩＧ

［２９］等方法将

Ｐｙｔｈｏｎ代码与Ｃ／Ｃ＋＋代码连接起来，在框架执行

期间，将Ｃ／Ｃ＋＋部分作为模块的形式加载到Ｐｙ

ｔｈｏｎ运行时中．通过选择Ｐｙｔｈｏｎ前端作为入口点，

ＣｏｎＦＬ利用Ｐｙｔｈｏｎ的反射机制自动遍历函数、类

和模块，获取算子包目录．通过算子名称和包目录，

ＣｏｎＦＬ分析算子的签名并提取参数名称，通过融合
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以上收集的信息，生成算子的测试模板．

算法１中的ｇｅｔＭｏｄｓ与ｇｅｔＯｐｓ函数详细展示

了ＣｏｎＦＬ收集算子的过程．在收集算子的过程中，

ＣｏｎＦＬ构建了模块算子的树形结构，其中每个叶子

节点代表算子，根节点代表 ＭＬ顶层框架模块，而从

根节点到叶子节点的路径代表算子的调用路径．

算法１．　算子收集．

输入：一个特定的 ＭＬ库犿犾犔犻犫

输出：一个模块算子树狋狉犲犲

１．狋狉犲犲．犻狀犻狋（犿犾犔犻犫）

２．ＦＵＮＣＴＩＯＮ犵犲狋犕狅犱狊（狆犪狉犲狀狋犕狅犱）

３．犿狅犱狌犾犲狊←犙狌犲狌犲（）

４．犿狅犱狌犾犲狊．狆狌狋（犿犾犔犻犫）

５． ＷＨＩＬＥ犿狅犱狌犾犲狊狀狅狋犲犿狆狋狔ＤＯ

６． 狆犪狉犲狀狋犕狅犱←犿狅犱狌犾犲狊．犵犲狋（）

７． 犿狅犱狊←犵犲狋犕狅犱犕犲犿犫犲狉狊（狆犪狉犲狀狋犕狅犱）

８． 狆犪狉犲狀狋犕狅犱犘犪狋犺←犵犲狋犕狅犱犐狀犳狅（狆犪狉犲狀狋犕狅犱）

９． ＦＯＲＥＡＣＨ犿狅犱ＩＮ犿狅犱狊ＤＯ

１０． ＩＦ犿狅犱ｉｓｄｕｐｌｉｃａｔｅｄＴＨＥＮ

／／存在相同模块时，保留首次出现的调用路径

１１． ＣＯＮＴＩＮＵＥ

１２． ＥＮＤ

１３． 犿狅犱狌犾犲狊．狆狌狋（犿狅犱）

１４． 狋狉犲犲．犪犱犱犖狅犱犲（犿狅犱，狆犪狉犲狀狋犕狅犱）

１５． ＥＮＤ

１６．ＥＮＤ

１７．ＲＥＴＵＲＮ犿狅犱狌犾犲狊

１８．ＦＵＮＣＴＩＯＮ犵犲狋犗狆狊（犿狅犱狌犾犲狊）：

１９． ＷＨＩＬＥ犿狅犱狌犾犲狊狀狅狋犲犿狆狋狔ＤＯ

２０． 狆犪狉犲狀狋犕狅犱←犿狅犱狌犾犲狊．犵犲狋（）

２１． 狅狆狊←犵犲狋犗狆犕犲犿犫犲狉狊（狆犪狉犲狀狋犕狅犱）

２２． 狆犪狉犲狀狋犕狅犱犘犪狋犺←犵犲狋犕狅犱犐狀犳狅（狆犪狉犲狀狋犕狅犱）

２３． ＦＯＲＥＡＣＨ狅狆ＩＮ狅狆狊ＤＯ

２４． ＩＦ狅狆ｉｓｄｕｐｌｉｃａｔｅｄＴＨＥＮ

／／存在相同算子时，保留最短的调用路径

２５． ＩＦ犾犲狀（狆犪狋犺（狅狆））＞

犾犲狀（狆犪狋犺（狆犪狉犲狀狋犕狅犱犘犪狋犺＋狅狆．狀犪犿犲））ＴＨＥＮ

２６． 狋狉犲犲．犿狅狏犲犖狅犱犲（狅狆，狆犪狉犲狀狋犕狅犱）

２７． ＥＮＤ

２８． ＥＮＤ

２９． 狋狉犲犲．犪犱犱犖狅犱犲（狅狆，狆犪狉犲狀狋犕狅犱）

３０． ＥＮＤ

３１．ＥＮＤ

３２．ＲＥＴＵＲＮ狋狉犲犲

ｇｅｔＭｏｄｓ函数采用广度搜索算法遍历所有模

块，构建模块调用树．从算法的第５行开始，迭代遍

历所有可用的模块．首先从模块队列中获取需要解

析的目标模块（第６行），然后在第９～１７行将模块

添加到树中，用于下一步获取每个算子的完整调用

路径．由于不同模块可能存在调用同一子模块的情

况，当检测到重复出现模块时，保留首次出现的模块

调用路径（如第１０～１２行所示）．最后，返回包含

ＭＬ库中所有模块的队列．

遍历收集完模块后，ＣｏｎＦＬ通过ｇｅｔＯｐｓ从模

块中收集算子．算法中第１９行开始遍历ｇｅｔＭｏｄｓ

收集到的模块，从每个模块中获取算子（第２１行），

与ｇｅｔＭｏｄｓ类似，第２４～２８行考虑了出现重复算

子的情况，ＣｏｎＦＬ选择保留调用路径最短的算子．

最终，在２９行将算子拼接到模块算子树中，用于后

续算子测试模板生成．

ＣｏｎＦＬ通过Ｐｙｔｈｏｎ前端接口自动分析Ｃ／Ｃ＋

＋后端的安全性，在收集算子的过程中，使用了以下

三种方式进行优化．

（１）相同模块或者算子被加载到内存后，可能

处于内存的同一地址．通过判断算子在内存中的地

址，判断是否为同一个算子．如果不同调用路径调用

同一算子，ＣｏｎＦＬ选择保存较短的调用路径．

（２）对在仅使用Ｐｙｔｈｏｎ代码实现功能的算子，

ＣｏｎＦＬ将不保存其调用路径．例如，ｔｅｎｓｏｒｆｌｏｗ．ｅｘ

ｐｅｒｉｍｅｎｔａｌ．ｄｔｅｎｓｏｒ．ｊｏｂ＿ｎａｍｅ（）不执行Ｃ／Ｃ＋＋后

端的代码，因此不会进行测试．

（３）在Ｐｙｔｈｏｎ前端部分，不同的算子接口可能

对应相同的Ｃ＋＋函数．为了避免后续重复检测的问

题，ＣｏｎＦＬ通过算子参数和算子调用路径来进一步去

重．如图３所示的三个算子ｔｅｎｓｏｒｆｌｏｗ．ｒｅｓｈａｐｅ、ｔｅｎ

ｓｏｒｆｌｏｗ．ｒａｗ＿ｏｐｓ．Ｒｅｓｈａｐｅ以及ｔｅｎｓｏｒｆｌｏｗ．＿ｃｏｍ

ｐａｔ．ｒｅａｄｅｒｓ．ａｒｒａｙ＿ｏｐｓ．ｇｅｎ＿ａｒｒａｙ＿ｏｐｓ．ｒｅｓｈａｐｅ共

享相同的参数，通过判断三个算子在Ｃ＋＋代码中

的调用路径，发现它们具有相同的调用链．因此，

ＣｏｎＦＬ只选择ｔｅｎｓｏｒｆｌｏｗ．ｒａｗ＿ｏｐｓ．Ｒｅｓｈａｐｅ生成

测试模板．

图３　算子调用链

在生成算子测试模板的过程中，不同的 ＭＬ框架

前端可能具有不同的实现类型．以Ｐｙｔｈｏｎ前端为例，

算子的实现以函数或类的形式；对于函数，调用语句
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将自动构造．对于类，首先生成类的实例，然后生成调

用代码．

在ＴｅｎｓｏｒＦｌｏｗ２．８版本中，ＣｏｎＦＬ能够收集

９６８９个算子接口，并且自动为所有算子接口生成测

试模板，此过程无需人工干预．对比官方文档后，发

现ＣｏｎＦＬ收集到的算子包含所有官方提供的算子，

此外，结果中还包含官方文档中未提供的算子数据．

４２　算子约束提取

算子的运行时执行路径取决于输入数据和执行

环境．ＣｏｎＦＬ将算子成功执行所需的条件定义为约

束，通过提取算子实现代码中的约束条件，依据其设

置执行环境并生成输入数据以确保算子代码功能的

全面覆盖．我们按照约束类型将其分为四种类型，包

括环境类约束、依赖类约束、验证类约束和逻辑类约

束．基于这四类约束，ＣｏｎＦＬ能够实现更高的代码

覆盖率，并能够发现深层次执行路径中隐藏的漏洞

（在第５．６节中详细描述）．

４．２．１　环境类约束

ＭＬ框架根据不同的硬件环境或者优化选项具

备多种可选择的运行环境．表１所示为ＴｅｎｓｏｒＦｌｏｗ

框架中所有环境类约束．

表１　环境类约束

约束类型 类型 约束

Ｅａｇｅｒｅｘｅｃｕｔｉｏｎ 

执行模式 ＧｒａｐｈＥｘｅｃｕｔｉｏｎ ＠ｔｆ．ｆｕｎｃｔｉｏｎ

ＸＬＡ ＠ｔｆ．ｆｕｎｃｔｉｏｎ（ｊｉｔ＿ｃｏｍｐｉｌｅｒ＝Ｔｒｕｅ）

ＣＰＵ 

架构模式 ＧＰＵ ｔｆ．ｄｅｖｉｃｅ（’／ｄｅｖｉｃｅ：ＧＰＵ：２’）

ＴＰＵ ＴＰＵＣｌｕｓｔｅｒＲｅｓｏｌｖｅｒ（ｔｐｕ＝”）

以ＴｅｎｓｏｒＦｌｏｗ为例，其执行模式分为ＥａｇｅｒＥｘｅ

ｃｕｔｉｏｎ和ＧｒａｐｈＥｘｅｃｕｔｉｏｎ
［３０］．Ｅａｇｅｒｅｘｅｃｕｔｉｏｎ是一

种命令式编程模式，在这种模式下，ＴｅｎｓｏｒＦｌｏｗ的

操作在Ｐｙｔｈｏｎ调用时立即执行，这种模式更直观、

更灵活，可以更方便地进行调试．ＧｒａｐｈＥｘｅｃｕｔｉｏｎ，

也称为静态计算图，是 ＴｅｎｓｏｒＦｌｏｗ中传统的执行

方式．在这种模式下，用户首先定义一个表示模型或

算法的计算图，然后 ＴｅｎｓｏｒＦｌｏｗ 使用会话的方式

优化和执行该图．ＧｒａｐｈＥｘｅｃｕｔｉｏｎ通过并行、分布

式执行和高效内存分配等各种优化提供性能优势．

自ＴｅｎｓｏｒＦｌｏｗ２．０以来，ＥａｇｅｒＥｘｅｃｕｔｉｏｎ被设置

为默认的模式，但用户仍然可以通过ｔｆ．ｆｕｎｃｔｉｏｎ装

饰器使用图模式，将用户的Ｐｙｔｈｏｎ代码转换为静

态图．这使用户可以利用图优化的高性能，同时保持

动态图的灵活性．此外，ＴｅｎｓｏｒＦｌｏｗ使用名为 Ａｃ

ｃｅｌｅｒａｔｅｄＬｉｎｅａｒＡｌｇｅｂｒａ（ＸＬＡ）
［３１］的领域特定编译

器来加速线性代数计算．

４．２．２　依赖类约束

依赖类约束是指算子在实际执行之前必须满足

条件的参数约束．如果参数的类型和数据不符合算

子的要求，则算子无法成功执行．依赖类约束具体细

分为资源类依赖约束和操作类依赖约束．

（１）资源依赖约束

在机器学习框架算子的计算过程中，需要各种

类型的参数．在ＴｅｎｓｏｒＦｌｏｗ中，除了ｉｎｔ和ｆｌｏａｔ这

样的简单类型之外，还有ｒｅｓｏｕｒｃｅ和ｖａｒｉａｎｔ等特殊

类型．ｒｅｓｏｕｒｃｅ类型是可变的、动态分配资源的句

柄，而ｖａｒｉａｎｔ类型表示任意类型的数据．根据运算

符参数的复杂程度，本文将类型分为基本类型和复

合类型两类．表２展示了ＴｅｎｓｏｒＦｌｏｗ中的所有类型．

表２　犜犲狀狊狅狉犉犾狅狑中的类型

基本类型
复合类型

基本Ｔｅｎｓｏｒ 资源型Ｔｅｎｓｏｒ

ｂｏｏｌ ＤＴ＿ＩＮＴ８／１６／３２／６４ ＤＴ＿ＲＥＳＯＵＲＣＥ

ｉｎｔ ＤＴ＿ＵＩＮＴ８／１６／３２／６４ ＤＴ＿ＶＡＲＩＡＮＴ

ｆｌｏａｔ ＤＴ＿ＢＯＯＬ ＣＯＤＥ

ｓｔｒｉｎｇ ＤＴ＿ＣＯＭＰＬＥＸ６４／１２８ ＦＩＬＥ

ｃｈａｒ ＤＴ＿ＱＩＮＴ８／１６／３２

ＤＴ＿ＱＵＩＮＴ８／１６

ＤＴ＿ＨＡＬＦ

ＤＴ＿ＦＬＯＡＴ

ＤＴ＿ＤＯＵＢＬＥ

ＤＴ＿ＢＦＬＯＡＴ１６

ＤＴ＿ＳＴＲＩＮＧ

在ＴｅｎｓｏｒＦｌｏｗ和Ｐａｄｄｌｅ这样的机器学习框架，

算子描述文件通常用于动态生成代码或者跟踪算子

代码的更改．其中ＴｅｎｓｏｒＦｌｏｗ的算子描述文件为ｏｐｓ．

ｐｂｔｘｔ，包含算子名称、参数名称和类型，通过分析其中

的参数信息来获取对应的类型．以算子ＬＡＲＭ 为例，

参数ｃｋｐｔ＿ｐａｔｈ是 ＤＴ＿ＳＴＲＩＮＧ类型，ｎｕｍ＿ｒｏｗｓ

是ＤＴ＿ＦＬＯＡＴ类型，同时能够获取算子的返回值

为ＤＴ＿ＦＬＯＡＴ类型．在解析完各参数的属性后，生

成如图４的类型描述．

图４　算子ＬＡＲＭ的参数类型
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除此之外，不同的算子之间还存在依赖关系，即

一个算子的输出被用作另一个算子的输入．然而这

种参数构造在文档或源代码中并没有反映出来．本

文将这种约束称为资源依赖约束．通过分析算子类

型，并保存成功执行的算子的输出类型，将资源依赖

约束抽象出来用以构造正确的参数．

算子的执行可能依赖于不同类型的文件，手动

构造文件数据是一项耗时的任务．例如，ＬＡＲＭ 算

子在执行过程中需要加载ｃｋｐｔ格式的模型文件．由

于输入参数表示模型文件的存储路径，其数据类型

为字符串，如果字符串中保存的文件路径发生变化，

算子在执行过程中将无法读取路径指向的模型文件

数据，导致执行失败．为了解决这个问题，本文提出

了利用测试用例自动提取相关文件约束的方法．

ＴｅｎｓｏｒＦｌｏｗ包含大量的测试用例，在测试特定的算

子时，测试用例将预先部署算子执行所需要的资源，

例如生成指定的文件．ＬＡＲＭ 测试的代码存储在

ｃｈｅｃｋｐｏｉｎｔ＿ｏｐｓ＿ｔｅｓｔ．ｐｙ中，其中包含如图５代码．

图５　算子ＬＡＲＭ的测试用例

通过对ＬＡＲＭ算子测试代码进行插桩并监控

执行过程中的参数数值变化，可以提取在执行测试

用例时生成的相应文件．

（２）操作依赖约束

根据分析，大多数算子具有很少的调用依赖性，

可以进行单独测试．但是某些参数可能是特殊类型，

需要其他算子生成的结果作为它们的输入．通过关键

字匹配识别如ｐｏｐ、ｐｕｓｈ和ｃｌｏｓｅ这样的单词，提取算

子实体，并将具有相同实体的算子以一个组为单位进

行测试．例如，与Ｓｔａｃｋ相关的算子，有ＳｔａｃｋＰｏｐ、

ＳｔａｃｋＰｕｓｈ和ＳｔａｃｋＣｌｏｓｅ，都共享Ｓｔａｃｋ主体，并通

过内置测试序列构造相关数据进行测试．而且这些

操作同一主体的算子存在着顺序上的约束，例如，

Ｐｕｓｈ操作首先需要初始化Ｓｔａｃｋ，而Ｐｏｐ操作需要

初始化的堆栈作为参数以及堆栈中的数据，需要执

行Ｐｕｓｈ操作．将确保算子顺利执行的前置操作称

为操作依赖约束．

算子名称通常从语义上会描述其功能，例如Ｓｔａｃｋ

Ｃｌｏｓｅ、ＳｔａｃｋＰｕｓｈ和ＳｔａｃｋＰｏｐ．通过进行词性分析，

确定算子名称中的操作和实体，并将作用于同一实

体的不同算子视为一组．在算子执行顺序方面，如果

测试用例检测到Ｈｏｏｋ方法通过特定顺序调用集合

中的算子，则会保存相关序列；如果测试用例中不存

在相关测试，则通过随机执行确定操作依赖关系．

在词性确定过程中，由于单词的位置影响其词

性判断，因此在分词后将序列循环左移，并保存识别

出的所有动词．最后，依据筛选出来的所有动词列

表，删除初始算子名称中的动词，对剩余的单词进行

聚类，判断相同的实体，结果如图６所示．

图６　算子的名称和操作

４．２．３　验证类约束

环境类约束和依赖类约束主要用于设置算子的执

行环境，以便算子具有执行时所需的资源，但算子的执

行条件也与输入参数的约束相关．例如，在ＢＴＣＢＦＳ

中，获取每个参数的大小、类型和数值约束．除此之

外，还发现参数之间也存在相互约束．例如，ＢＴＣＢＦＳ

算子中的狊狋犪狋狊＿狊狌犿犿犪狉狔参数的第三个值需要大于

犾狅犵犻狋狊＿犱犻犿犲狀狊犻狅狀．

算子中的验证类约束是指使算子正确执行并产

生预期的输出的参数必须满足的条件，这些约束在

确保数据完整性、维护ＡＰＩ稳定性以及防止算子执

行期间的产生错误或异常方面起着至关重要的作

用．如果输入参数不满足语义规则，则测试用例通常

会在语义检查中失败，并在算子的浅层代码中出现

故障．因此，通用生成式模糊测试生成的输入仅有少

量达到算子执行阶段，而深层次的漏洞通常隐藏在

其中，导致大部分的算子代码并未被触及．

本文提出了一种算子约束提取技术，通过分析

算子的源代码，定位语义检查语句，提取与参数进行

比较的特定值，并最终作为验证类约束．验证类约束

可以分为类型约束和数值约束，它们作为后续测试

阶段生成有效参数的指南．该过程包括三个主要步

骤：首先，使用ｃｌａｎｇ将源代码编译为ＬＬＶＭ
［３２］的
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中间表示（ＩＲ）；其次，指定污点源、传播方式和污点

汇聚点；最后，在污点汇聚点处提取约束．

在Ｔｅｎｓｏｒｆｌｏｗ中，不同算子是通过扩展ＯｐＫｅｒ

ｎｅｌ并重写Ｃｏｍｐｕｔｅ方法来实现的．算子参数分为

ｉｎｐｕｔ和ａｔｔｒ两种类型，ｉｎｐｕｔ是具有可变属性的张

量，而ａｔｔｒ则不可变．如图７所示，算子ＢＴＣＢＦＳ在

构造函数中使用ｃｏｎｔｅｘｔ＞ＧｅｔＡｔｔｒ（图７中的点

框）接收ａｔｔｒ参数，在Ｃｏｍｐｕｔｅ方法中使用ｃｏｎｔｅｘｔ

＞ｉｎｐｕｔ（图７中的实心框）接收ｉｎｐｕｔ参数．本文通

过解析对应的结构，设置污点分析的ｓｏｕｒｃｅ位置．

如ＧｅｔＡｔｔｒ函数，其第一个参数是算子在Ｐｙｔｈｏｎ前

端接口中对应的参数名称，第二个参数表示存储该

参数所用的变量名称．通过对 ＴｅｎｓｏｒＦｌｏｗ框架源

码的解析，我们确定了七种ｓｏｕｒｃｅ点形式（如图８

所示），具体分为三类：获取输入（犻狀狆狌狋、犻狀狆狌狋＿

犾犻狊狋）、获取可变输入（犿狌狋犪犫犾犲＿犻狀狆狌狋、犿狌狋犪犫犾犲＿犻狀狆狌狋

＿犾犻狊狋）以及获取属性（犌犲狋犃狋狋狉）．

图７　算子ＢＴＣＢＦＳ参数约束提取过程

图８　污点源

由于算子主要使用输入参数进行计算，因此将

获取参数的函数返回结果指定为污点源．在使用

ＬＬＶＭ分析ＩＲ时，如ｌｏａｄ、ｓｔｏｒｅ和ｇｅｔｅｌｅｍｅｎｔｐｔｒ

指令，是污点传播分析的主要目标．当指令的操作数

中存在污点变量时，该指令的返回变量被标记为污

点．图７中存在两条污点传播：（１）在①处获取参数

狊狋犪狋狊＿狊狌犿犿犪狉狔＿狋，之后在②计算并将结果保存在

犺犲狊狊犻犪狀＿犱犻犿 中，最后在③判断是否大于零；（２）在

?处获取犾１＿狋参数，之后在?进行类型转换为犾１，

最后在?判断是否等于０．

识别污点汇聚点是污点分析的关键，经过分析，

我们发现大多数 ＭＬ框架在源代码中使用宏来评

估算子参数的合法性．如算子ＢＴＣＢＦＳ使用 ＯＰ＿

ＲＥＱＵＩＲＥＳ宏来确定狊狋犪狋狊＿狊狌犿犿犪狉狔和犾狅犵犻狋狊＿犱犻

犿犲狀狊犻狅狀参数之间的关系，当参数数据无法满足约

束条件时，则将报告错误并终止计算．

ＯＰ＿ＲＥＱＵＩＲＥＳ宏的第二个参数是一个表达

式，如图７中的③处，第三个参数是一个错误输出语

句．当表达式判断为ｆａｌｓｅ时，程序会调用输出函数

打印错误语句，并退出流程．在使用ＬＬＶＭ 分析ＩＲ

时，该结构表示为条件跳转指令，且跳转目标的基本

块包含一个错误输出函数或检查函数．因此，ＣｏｎＦＬ

基于以下三个特征来确定污点汇聚点：

（１）污点汇聚点是一个条件跳转指令；

（２）跳转条件包含污点变量；

（３）跳转目标基本块中存在错误输出函数或检

查函数．

在满足上述特征的污点汇聚点处，提取跳转条

件作为算子约束．最后，将提取的约束简化和修订为

可读形式．如图７所示，通过数据流分析，在③处判断

狊狋犪狋狊＿狊狌犿犿犪狉狔＿狋的维度数据与犾狅犵犻狋狊＿犱犻犿＿的关

系，进而解析为约束：狊狋犪狋狊＿狊狌犿犿犪狉狔＿狋．狊犺犪狆犲（３）＞

犾狅犵犻狋狊＿犱犻犿＿．

４．２．４　逻辑类约束

本文将算子源码中通过解析分支语句提取的约

束称为逻辑类约束，如图７中的ＩＦ语句，判断输入

参数犾狅犵犻狋狊＿犱犻犿＿是否大于１，如果判断为真，则对

犾１进行合法性校验．

ＣｏｎＦＬ通过构建约束树来增加对逻辑类约束

的支持，具体流程如算法２所示．首先判断ｉｆ语句中

是否存在污点，如果存在，则将约束添加到约束树

中，然后分析ｉｆ语句块内是否存在合法性验证语

句．基于构造的约束树，ＣｏｎＦＬ选择其中一个分支

来生成模糊测试模板．

算法２．　约束提取．

输入：污点狋犪犻狀狋，语句狊狋犿狋

输出：参数的约束犆

１．ＦＵＮＣＴＩＯＮ犎犪狀犱犾犲犉狅狉（狋犪犻狀狋，狊狋犿狋）：

／／如果ｆｏｒ的循环体和循环条件中有污点，将循环条

件加入约束犆中

２．ＩＦ狋犪犻狀狋ｉｎ狊狋犿狋．犫狅犱狔．狊犻狀犽ＴＨＥＮ

３． 犆．犪犱犱（犮狅狀狏犲狉狋犜狅犆狅狀狊（狊狋犿狋．犫狅犱狔．狊犻狀犽））

４．ＥＮＤ
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５．ＦＵＮＣＴＩＯＮ犎犪狀犱犾犲犐犳（狋犪犻狀狋，狊狋犿狋）

／／如果ｉｆ的ｂｏｄｙ中有污点，则将跳转条件和ｓｉｎｋ加

入到约束犆中

６．ＩＦ狊狋犿狋．犫狅犱狔．狊犻狀犽ＴＨＥＮ

７． 犆．犪犱犱（犮狅狀狏犲狉狋犜狅犆狅狀狊（狊狋犿狋．犫狅犱狔．狊犻狀犽））

８． 犆．犪犱犱（犮狅狀狏犲狉狋犜狅犆狅狀狊（狊狋犿狋．犮狅狀犱））

９．ＥＮＤ

然而，提取的约束是依据后端 Ｃ／Ｃ＋＋代码生

成的中间表示，即ＬＬＶＭＩＲ．ＣｏｎＦＬ直接调用Ｐｙ

ｔｈｏｎ前端接口进行测试，表示约束的ＩＲ不能直接

用于生成Ｐｙｔｈｏｎ前端参数的数据，因此需要将ＩＲ

提升为Ｐｙｔｈｏｎ前端形式，使约束在模糊测试执行

期间被正确使用．ＣｏｎＦＬ通过解析Ｐｙｔｈｏｎ与Ｃ／Ｃ

＋＋间的数据映射，将ＩＲ约束中的参数对应到Ｐｙ

ｔｈｏｎ前端中，使提取后的约束能够辅助测试数据的

生成．

以ＬＡＲＭ 算子为例，ＣｏｎＦＬ生成的约束条件

如图９所示．

图９　ＬＡＲＭ算子的约束信息

上述约束既包括参数的形状要求，也包括参数

之间的依赖关系．例如，狉狅狑＿狉犲犿犪狆狆犻狀犵必须是一

维的，其长度应等于狀狌犿＿狉狅狑狊的值．

４３　测试模板生成

基于算子信息和算子约束条件，ＣｏｎＦＬ生成算

子模糊测试模板．这些模板不包含算子参数的具体

模糊数据，而是构建一个测试框架．在实际测试过程

中，ＣｏｎＦＬ根据模板选择相应的测试数据．根据功

能，算子模板分为控制模板和数据模板．

控制模板主要设置算子的可执行环境、参数位

置、参数类型和依赖信息．ＣｏｎＦＬ首先对不存在操

作类约束的算子生成控制模板，因为此类算子不依

赖于其他算子，进而可以直接测试．当算子存在确定

的操作类约束序列时，ＣｏｎＦＬ将自动构建序列控制

模板．如测试ＳｔａｃｋＰｏｐ算子时，需要依赖Ｓｔａｃｋ算

子进行ｓｔａｃｋ初始化操作，此时需要在ＳｔａｃｋＰｏｐ前

引入Ｓｔａｃｋ模板．当算子存在操作类约束序列，但排

序不确定时，ＣｏｎＦＬ将在边际确定的两个算子之间

随机插入任意调用序列．如 Ｓｔａｃｋ 相关的算子

ＳｔａｃｋＰｏｐ、ＳｔａｃｋＰｕｓｈ 和 ＳｔａｃｋＣｌｏｓｅ，当测试算子

ＳｔａｃｋＰｕｓｈ时，其参数依赖于Ｓｔａｃｋ算子结果，此时

序列开头节点为Ｓｔａｃｋ算子，结尾为ＳｔａｃｋＰｕｓｈ算

子，中间可以插入任意数目的ＳｔａｃｋＰｏｐ、ＳｔａｃｋＰｕｓｈ

操作．

此外，在生成控制模板时，ＣｏｎＦＬ提出了一种

数据复用的分组测试，将相似的算子设置为同组进

行调度测试．在 ＭＬ框架中，不同的Ｐｙｔｈｏｎ接口可

能共同使用框架中相同的Ｃ／Ｃ＋＋后端，例如，Ｐｙ

ｔｈｏｎ中的ＡｒｇＭａｘ和ＡｒｇＭｉｎ都对应于Ｃ＋＋中的

ＡｒｇＯｐ类．ＡｒｇＯｐ类通过判断传入的参数来使用两

种相似的代码处理逻辑来处理 ＡｒｇＭａｘ与 Ａｒｇ

Ｍｉｎ．不同 ＭＬ框架中的算子注册机制规定了添加

算子的方式，例如 ＰａｄｄｌｅＰａｄｄｌｅ的 ＲＥＧＩＳＴＥＲ＿

ＯＰＥＲＡＴＯＲ、ＭｉｎｄＳｐｏｒｅ的 ＲＥＧＩＳＴＥＲ＿ＰＲＩＭＩ

ＴＩＶＥ＿ＥＶＡＬ＿ＩＭＰＬ 和 ＴｅｎｓｏｒＦｌｏｗ 的 ＲＥＧＩＳ

ＴＥＲ＿ＫＥＲＮＥＬ＿ＢＵＩＬＤＥＲ．通过这样的注册方法，

ＣｏｎＦＬ建立了不同语言中算子之间的对应关系，实

现了参数数据的重用．如前面所述，ＡｒｇＭａｘ和

ＡｒｇＭｉｎ共享相同的参数：ｉｎｐｕｔ、ｄｉｍｅｎｓｉｏｎ和ｏｕｔ

ｐｕｔ＿ｔｙｐｅ．通过将同一后端实现的算子分为一组，可

以实现参数的迁移，如将ＡｒｇＭａｘ的参数数据应用

于ＡｒｇＭｉｎ，进而避免了重复生成 ＡｒｇＭｉｎ的数据，

提升了整体的测试效率．同时，通过第４．２．２节中介

绍的词性分析，确定算子名称中的操作和实体，设置

待测算子的上下文依赖．

图１０为ＬＡＲＭ算子的控制模板，其中包含收

集到的算子名称以及参数信息，并且设置了算子的

依赖环境、可执行环境、参数位置．控制模板用于控

制算子的执行上下文，与数据模板结合共同测试算

子安全性．

图１０　ＬＡＲＭ算子的控制模板

数据模板是一种用于生成测试数据的模板，它

包含了算子的名称和参数列表．根据第４．２节提取

的约束条件，数据模板用占位符表示算子参数中具
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有特定要求的可变部分．在生成测试数据时，数据模

板中的占位符会被具体的数据替换，从而生成多样

化的测试数据．

ＣｏｎＦＬ首先根据算子参数依赖进行拓扑排序，

处理无父节点的参数，其约束信息用于限制单一参

数数据生成，如ＬＡＲＭ 算子中的狀狌犿＿犮狅犾狊参数需

要为ｉｎｔ类型，对应生成的单参数数据模板为“‘狀狌犿

＿犮狅犾狊’：ＤＩ”．之后ＣｏｎＦＬ遍历拓扑排序中的参数依

赖，处理参数之间的关系，如ＬＡＲＭ 算子中的犮狅犾＿

狉犲犿犪狆狆犻狀犵参数，该参数存在约束“犾犲狀（犮狅犾＿狉犲犿犪狆

狆犻狀犵）＝＝狀狌犿＿犮狅犾狊”（图９），要求犮狅犾＿狉犲犿犪狆狆犻狀犵

中元素个数等同于狀狌犿＿犮狅犾狊．由于单参数狀狌犿＿犮狅犾狊

的数据模板已经生成，因此可以直接引用并生成数

据模板 “‘犮狅犾＿狉犲犿犪狆狆犻狀犵’：［ＤＩ］狀狌犿＿犮狅犾狊”，其

中ＤＩ是符合参数犮狅犾＿狉犲犿犪狆狆犻狀犵类型的数据占位

符，在具体测试时使用整数来替代．该模板表示犮狅犾＿

狉犲犿犪狆狆犻狀犵的长度必须等于狀狌犿＿犮狅犾狊，并且由 ＤＩ

类型数据填充犮狅犾＿狉犲犿犪狆狆犻狀犵．针对ＬＡＲＭ 算子生

成的数据模板如图１１所示．

图１１　ＬＡＲＭ算子的数据模板

通过保存表示数据的形状和类型符号，将生成

的数据进行分类，以防止创建过多的重复参数．由于

ＭＬ框架中存在众多的计算步骤，ＣｏｎＦＬ在生成具

体值时从特殊值集合中选择值（例如边界值、零、大

整数）．这种方法减少了生成参数的范围，并防止不

同的数据执行相同的路径，同时保留了漏洞检测能

力．然后，ＣｏｎＦＬ验证参数是否满足约束条件．如果

不满足，将采取有针对性的修改措施，对形状或数值

进行修改，同时保留原始数据特征，与重新生成数据

相比更为高效．

通过应用控制与数据模板，可以生成以下测试

数据（如图１２所示）．

４４　其他 犕犔框架适配

ＣｏｎＦＬ的设计只需进行少量的修改就可以适

配其他 ＭＬ框架，具有通用性．

图１２　基于约束生成的ＬＡＲＭ算子的参数

在算子收集功能方面，由于Ｐｙｔｈｏｎ的反射机

制适用于所有以 Ｐｙｔｈｏｎ作为前端的框架，因此

ＣｏｎＦＬ可以自动收集算子信息而无需特殊适配．

在约束提取方面，环境类约束来自于专家经验，

通常采用阅读文档的方式提取，如针对ＰｙＴｏｒｃｈ可

以提取环境类约束“ｍｏｄｕｌｅ．ｔｏ（ｔｏｒｃｈ．ｄｅｖｉｃｅ（‘ｃｕ

ｄａ’））”．依赖约束同样可以通过判断文件操作或者

分析算子名称来提取．在验证类约束方面，如Ｐｙ

Ｔｏｒｃｈ和ＰａｄｄｌｅＰａｄｄｌｅ在源代码中同样使用宏进行

参数验证，其中ＰｙＴｏｒｃｈ使用ＴＯＲＣＨ＿ＣＨＥＣＫ进

行参数验证，Ｐａｄｄｌｅ使用 ＰＡＤＤＬＥ＿ＥＮＦＯＲＣＥ＿

ＥＱ等进行参数验证，通过解析不同宏的代码，从中

提取算子参数约束．由于其他 ＭＬ框架中同样使用

ｉｆ、ｆｏｒ等分支循环结构，因此ＣｏｎＦＬ同样支持逻辑

类约束的提取．

在测试模板生成方面，ＣｏｎＦＬ通过以上提取到

的信息构建控制类模板，不同 ＭＬ框架的控制类模板

基本相似．在构建数据类模板时需要针对不同的 ＭＬ

框架设置不同类型数据的生成方式．最终复用Ｃｏｎ

ＦＬ的测试引擎即可完成对其他 ＭＬ框架的适配．

５　实验评估

５１　实验设置

算子收集部分由１０７８行Ｐｙｔｈｏｎ代码实现解析

源代码的功能．在获取接口时，修改Ｐｙｔｈｏｎ解释

器———ＣＰｙｔｈｏｎ，以获取函数调用链并确定接口是否

调用了后端Ｃ函数．之所以选择ＣＰｙｔｈｏｎ而不是ｐｙ

ｂｉｎｄ１１来确定是否调用Ｃ函数，是因为一些接口使用

ＳＷＩＧ，并且不同的Ｐｙｔｈｏｎ函数名称可以传递给同一

个Ｃ语言接口，例如函数ＴＦＥ＿Ｐｙ＿ＦａｓｔＰａｔｈＥｘｅｃｕｔｅ．

在约束提取部分，使用５２３行Ｐｙｔｈｏｎ代码提取

环境类约束和依赖类约束．为了提取验证类约束和
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逻辑类约束，使用１ｋ行Ｃ＋＋代码基于ＬＬＶＭ 实

现了路径不敏感的污点分析．此外，使用了２ｋ行

Ｐｙｔｈｏｎ代码实现了算子测试模板生成和算子测试

输入生成．

本节使用了第４节介绍的方法对ＴｅｎｓｏｒＦｌｏｗ

２．８进行评估，主要关注以下四个方面：

（１）算子收集能力评估：评估ＣｏｎＦＬ收集到的

算子数量与其它工具相比的优势．

（２）算子约束提取能力评估：评估ＣｏｎＦＬ提取

算子约束的种类和数量．

（３）算子测试数据有效性评估：评估ＣｏｎＦＬ基于

算子约束生成的测试数据与随机生成以及ＳＯＴＡ 工

具生成的测试数据在代码覆盖率指标上的优势．

（４）漏洞检测能力评估：评估ＣｏｎＦＬ在实际框

架中的漏洞发现能力，并分析其相对于ＳＯＴＡ工具

的优势．

用于运行实验的计算机配备有ＩｎｔｅｌＸｅｏｎＥ５

２６３０２．２０ＧＨｚＣＰＵ、ＴｅｓｌａＰ４ＧＰＵ、１２８ＧＢＲＡＭ、

Ｕｂｕｎｔｕ２０．０４ＬＴＳ和Ｐｙｔｈｏｎ３．８．

５２　算子收集能力评估

与从文档中收集算子信息不同，ＣｏｎＦＬ通过分

析 ＭＬ框架的源代码来收集算子，并且可以直接调

用收集到的算子进行测试．当适配不同版本的 ＭＬ

框架时，ＣｏｎＦＬ会自动提取该版本的算子，而无需

重新收集公开的代码片段或者重新分析算子文档．

ＣｏｎＦＬ主要测试ｒａｗ＿ｏｐｓ模块，包含１３５５个算

子．其中，２４个算子已经被弃用或无意义，例如Ａｂｏｒｔ

算子．在剩下的１３３１个算子中，有６５个依赖于ＴＰＵ，

例如 ＳｅｎｄＴＰＵＥｍｂｅｄｄｉｎｇＧｒａｄｉｅｎｔｓ．虽然 ＣｏｎＦＬ

理论上能够检测这些算子，但由于硬件限制，没有对

这类算子进行实验．最终选择了１２６６个非ＴＰＵ环

境依赖的算子作为测试目标．此外，ＣｏｎＦＬ还可以

测试其他模块，例如 ＣｏｎＦＬ在ＩＯ 模块中发现了

ＣＶＥ２０２０２６２６９．

图１３　算子参数统计

图１３显示了算子参数个数的分布情况，平均每

个算子需要接收５个参数．９７６个算子具有２到６

个参数，其中最常见的是３个参数，出现在２３２个算

子中．此外，有４个算子的参数数目超过２０个．

ＤｏｃＴｅｒ在Ｔｅｎｓｏｒｆｌｏｗ的２．１．０版本中通过分

析文档共收集到１００８个算子，而ＣｏｎＦＬ在同版本

中通过分析源码能够收集１２１７个算子．同时Ｆｒｅｅ

Ｆｕｚｚ在２．４版本中发现６８８个算子，而ＣｏｎＦＬ在

同版本中能够发现１３３４个算子．ＣｏｎＦＬ的算子发

现能力要优于目前的检测工具，因此相对于其他工

具能更全面地检测框架源码中的安全问题．

５３　算子约束提取能力评估

ＣｏｎＦＬ采用基于约束制导的测试数据生成方

法，因此约束的种类与数目影响测试数据的生成．

ＣｏｎＦＬ共提取四类１６４６条约束，具体如表３所示．

表３　约束计数

约束类型 约束数量／条

环境类约束 ６

依赖类约束 ２３

验证类约束 １５１９

逻辑类约束 ９８

本文通过解析ＭＬ框架文档收集了６条环境类

约束，分为硬件环境约束与运行环境约束两部分．硬

件环境如ＣＰＵ、ＧＰＵ等，运行环境如动态图、静态

图等．虽然环境类约束的数量相对较少，但非常重

要，加入环境类约束能够调用不同处理逻辑，进而覆

盖更多的代码，并发现新的漏洞．

ＣｏｎＦＬ在分析算子信息后提取了２３条依赖类

约束．通过使用依赖类约束，能够让之前无法执行成

功的部分算子成功执行．算子能否执行成功还与参

数能否通过校验相关，由于算子类型和数量多种多

样，ＣｏｎＦＬ共提取了１５１９条验证类约束．同样，引

入逻辑类约束能够构建完整的约束树，覆盖更多的

代码．

验证类约束分为两种类型：单个参数的约束和

多个参数之间的约束．另外，约束也从不同的角度描

述参数的属性，狀犱犻犿 表示维数，狊犺犪狆犲表示张量的

形状，狊犻狕犲表示元素数量，狏犪犾狌犲表示具体值，犱狋狔狆犲

表示参数的类型．如表４所示，在单个参数约束中，

对狀犱犻犿 的校验数目最多，其次是狊犻狕犲．如在算子

ＡｒｇＭａｘ的验证类约束中，约束“犱犻犿犲狀狊犻狅狀．狀犱犻犿＝＝

０”代表参数犱犻犿犲狀狊犻狅狀的狀犱犻犿 值需要为０．

表４　单个参数的验证类约束分类

狀犱犻犿 狊犺犪狆犲 狊犻狕犲 狏犪犾狌犲 犱狋狔狆犲

８３７ ９２ ２０２ ９２ １５
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　　在表５中展示了多个参数之间的情况，行和列

指定不同参数属性之间的约束．如算子ＢａｔｃｈＴｏ

ＳｐａｃｅＮＤ中的多参数约束“犻狀狆狌狋．狀犱犻犿 ＞犫犾狅犮犽＿

狊犺犪狆犲．狊犺犪狆犲［０］”，代表犻狀狆狌狋参数的维数需要大于

犫犾狅犮犽＿狊犺犪狆犲参数维度的第一个值．

表５　参数之间的验证类约束分类

狀犱犻犿 狊犺犪狆犲 狊犻狕犲 狏犪犾狌犲

狀犱犻犿 １

狊犺犪狆犲 １０ １９９

狊犻狕犲 ３ ６ １２

狏犪犾狌犲 １１ １７  １２

ＣｏｎＦＬ共收集了四种类型的约束共１６４６条，

其中验证类约束数量最多，占总约束的９０％以上，

说明源码中对参数的校验较为严格，提取出的约束

从单个参数和参数之间的依赖两个维度对参数进行

限制．在下一节中详细说明约束对测试样本生成的

有效性．

５４　算子测试数据有效性评估

在本实验中，将ＣｏｎＦＬ与随机生成（Ａｔｈｅｒｉｓ
［３３］）

方法以及最先进的（ＳＯＴＡ）模糊测试工具产生的代码

覆盖率进行比较．考虑到各种ＳＯＴＡ模糊测试工具不

能覆盖所有算子，首先在１２６６个算子上与Ａｔｈｅｒｉｓ进

行比较实验．然后，选择所有ＳＯＴＡ 模糊测试工具都

能覆盖的４００个算子，进行与ＳＯＴＡ模糊测试工具的

比较实验．

５．４．１　与随机生成方法的覆盖率对比

本实验分别使用Ａｔｈｅｒｉｓ和ＣｏｎＦＬ为每个算子

生成１００００个测试输入，并记录成功执行的次数．成

功执行是指程序正常退出或触发崩溃，不成功执行是

指程序由于参数错误（例如Ｐｙｔｈｏｎ代码异常）而失

败．实验结果显示，Ａｔｈｅｒｉｓ在所有测试的算子中共成

功执行了６６９２４９次，而ＣｏｎＦＬ达到了３５３４１７０次，

增长率为４２８．０８％，表明ＣｏｎＦＬ使用提取出的约

束对测试数据进行限制，显著提高了输入的有效性．

此外，本文研究了代码覆盖增长率与参数数量

之间的关系．图１４显示了ＣｏｎＦＬ相对于Ａｔｈｅｒｉｓ的

增长率．所有算子的平均增长率为６２５．９４％；５个参

数的算子具有最高的增长率，为１，４１７．９４％．尽管

随着参数数量的增加，增长率会下降，但ＣｏｎＦＬ仍

然明显优于Ａｔｈｅｒｉｓ．这表明，当算子具有少量参数

时，随机生成的数据可以使算子成功执行．然而，随

着参数个数的增加，随机生成数据方法的限制变得

更加明显．当参数数量在大于等于７时，Ａｔｈｅｒｉｓ的

成功执行次数基本均为０，无法生成合法化的测试

图１４　平均增长率

数据．ＣｏｎＦＬ虽然没有继续保持高增长率，但依旧

可以成功生成合法化测试数据．

相比于 Ａｔｈｅｒｉｓ随机生成数据的方式，ＣｏｎＦＬ

生成的数据更加合法．Ａｔｈｅｒｉｓ随机生成的数据难以

通过算子代码中的合法性检验，进而无法全面检测

算子的安全性．基于约束生成合法性数据的Ｃｏｎ

ＦＬ，能够执行到算子较为深层的代码逻辑中，进而

检测更为复杂的安全问题，验证了基于约束生成的

数据的有效性．

同时，实验统计了ＣｏｎＦＬ与 Ａｔｈｅｒｉｓ的代码覆

盖率．如图１５所示，实验中对１２６６个算子进行了

２０ｍｉｎ的模糊测试，发现Ａｔｈｅｒｉｓ在２０ｍｉｎ的覆盖

率趋于稳定，仅覆盖了４９２９行代码，这表明大多数

输入都是无效的，最终程序终止在参数的合法性检

查处．相比之下，ＣｏｎＦＬ的代码覆盖率不仅在前５

ｍｉｎ内迅速增加，而且在随后的测试中保持稳定增

长的趋势．在有限的时间内，ＣｏｎＦＬ相比于Ａｔｈｅｒｉｓ

覆盖率提高了２２８．８３％，体现出ＣｏｎＦＬ在生成有

效输入方面的能力．

图１５　ＣｏｎＦＬ与Ａｔｈｅｒｉｓ的覆盖率对比
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５．４．２　与ＳＯＴＡｆｕｚｚｅｒ的覆盖率对比

本文将ＣｏｎＦＬ与最先进的模糊测试工具（包括

ＤｏｃＴｅｒ、ＦｒｅｅＦｕｚｚ、ＤｅｅｐＲｅｌ和ＩｖｙＳｙｎ）进行比较．

由于不是所有的ｆｕｚｚｅｒ都能覆盖以上１２２６个算子，

因此随机选择４００个所有ｆｕｚｚｅｒ都可以覆盖的算子

作为ｂｅｎｃｈｍａｒｋ，以 Ａｔｈｅｒｉｓ作为基线，对ｂｅｎｃｈ

ｍａｒｋ的每个算子进行２０ｍｉｎ的测试．随后，记录

ｂｅｎｃｈｍａｒｋ中所有算子的代码覆盖率．

如图１６所示，测试结果显示ＣｏｎＦＬ在代码覆

盖率指标上始终优于 ＤｏｃＴｅｒ、ＦｒｅｅＦｕｚｚ、ＤｅｅｐＲｅｌ

和ＩｖｙＳｙｎ．在测试的前５ｍｉｎ内，不同工具测试得到

的覆盖率快速增长，ＣｏｎＦＬ在５ｍｉｎ时覆盖率达到

５５１３行，比Ｉｖｙｓｙｎ的覆盖率高出９８５行．在５ｍｉｎ

之后，ＣｏｎＦＬ的覆盖率仍逐渐上升，这表明约束有

助于生成算子的有效输入，并大大提高了执行成功

率．此外，本文中基于约束为算子运行提供了多样的

执行环境和优质的测试数据，相对于最先进的模糊

测试工具显著提高了算子的代码覆盖率．环境类约

束和依赖类约束设置算子的执行环境，保证算子及

时获取到所需的资源；验证类约束确保生成的数据

能够通过参数的合法性检验，例如对维度、类型和数

值的约束，从而进入到更深层次的代码中进行运算，

以覆盖更多的代码；逻辑类约束用于覆盖更多的分

支逻辑，通过设置不同的约束条件，可以引导算子在

不同的逻辑分支中执行，从而增加覆盖率．因此，

ＣｏｎＦＬ在生成有效输入和探索更广泛的代码路径

方面更有效．

图１６　ＣｏｎＦＬ与ＳＯＴＡｆｕｚｚｅｒ的覆盖率对比

５５　漏洞检测能力评估

在已知漏洞发现能力对比中，我们根据漏洞公

告，对漏洞信息进行清洗、修正，形成测试集．我们选

定在ＴｅｎｓｏｒＦｌｏｗ２．８版本中进行漏洞验证，发现测

试集中存在９４个漏洞验证程序可执行成功，其中浮

点数漏洞４个，异常漏洞５７个，段错误３３个．由于

ＴｅｎｓｏｒＦｌｏｗ在解析不合法的数据时会自行异常崩

溃，不会导致严重的安全问题，因此选择段错误和浮

点数异常漏洞共计３７个漏洞作为数据集，分析ＳＯ

ＴＡ工具检测２．８版本的３７个漏洞的能力．

通过对每个算子测试１０００次，对比结果如表６

所示，结果表明，ＣｏｎＦＬ得益于完整的算子接口收集、

基于约束的精确化数据，能够检测出３２个已知漏洞，

而ＤｏｃＴｅｒ只能发现６个已知漏洞．ＤｅｅｐＲｅｌ与Ｆｒｅｅ

Ｆｕｚｚ没有发现已知漏洞，经过分析发现，两种检测工

具的算子收集能力无法全部覆盖已知漏洞算子，同时

生成的测试数据难以满足算子的参数校验，因此在

已知漏洞的检测能力方面大不如ＣｏｎＦＬ．

表６　已知漏洞发现能力对比结果

工具名称 发现漏洞个数

ＣｏｎＦＬ ３２

ＤｏｃＴｅｒ ６

ＩｖｙＳｙｎ ８

ＤｅｅｐＲｅｌ ０

ＦｒｅｅＦｕｚｚ ０

经过进一步分析，发现目前针对 ＭＬ框架算子

测试的工具缺少生成特定类型的能力，如ｎｕｍｐｙ．

ｎａｎ类型，同时缺少针对特定格式文件变异的能力，

如ｇｉｆ文件．

５６　漏洞检测结果分析

在ＣｏｎＦＬ对 ＴｅｎｓｏｒＦｌｏｗ框架进行漏洞检测

时，不能能够有效发现已知漏洞，还能够检测未知漏

洞．ＣｏｎＦＬ成功地在ＴｅｎｓｏｒＦｌｏｗ框架中发现了８４

个漏洞，所有这些漏洞都已经得到官方确认并分配

了ＣＶＥ编号．

我们通过人工分析的方式，定位漏洞位置并分

析漏洞类型．具体步骤如下：（１）配置操作系统选

项，使得程序异常退出时，将崩溃时的内存状态保存

为ｃｏｒｅｄｕｍｐ文件；（２）通过ｇｄｂ加载ｃｏｒｅｄｕｍｐ文

件，结合寄存器和内存状态确定漏洞位置；（３）通过

ｇｄｂ进行动态调试，逐步分析导致漏洞的原因．

５．６．１　漏洞类型分析

根据表７所示，通过使用ｇｄｂ调试８４个漏洞，分

析函数调用栈与寄存器信息，按照类型对其进行分

类，前五名分别是越界（ＯＯＢ）、空指针异常（ＮＰＥ）、浮

点异常（ＦＰＥ）、整数溢出（ＩＯＦ）和释放后使用（ＵＡＦ）．

表７　犜犲狀狊狅狉犉犾狅狑框架中数量在前５名的漏洞类型

漏洞类型 示例ＣＶＥ编号 示例算子

ＯＯＢ ＣＶＥ２０２１４１２２６ ＳｐａｒｓｅＢｉｎｃｏｕｎｔ

ＮＰＥ ＣＶＥ２０２１４１２０９ Ｃｏｎｖ２Ｄ

ＦＰＥ ＣＶＥ２０２２２１７２５ ＡｖｇＰｏｏｌＧｒａｄ

ＩＯＦ ＣＶＥ２０２２２１７３３ ＳｔｒｉｎｇＮＧｒａｍｓ

ＵＡＦ ＣＶＥ２０２１３７６５２ ＢｏｏｓｔｅｄＴｒｅｅｓＣｒｅａｔｅＥｎｓｅｍｂｌｅ
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（１）越界（ＯＯＢ）．当操作访问超出预期的内存

边界时，将会导致数据损坏、程序崩溃等问题．越界

漏洞是数量最多的漏洞类型，占总量的３５．７１％，主

要原因在于缺少对待访问内存的合法性验证，如

ＴｅｎｓｏｒＦｌｏｗ 框架的 ＣＶＥ２０２１４１２２６，是 Ｓｐａｒｓｅ

Ｂｉｎｃｏｕｎｔ算子中缺少对数值取值范围的验证，从而

访问预期内存之外的内存地址，造成越界漏洞．

（２）空指针异常（ＮＰＥ）．当程序尝试通过空指

针引用访问或操作对象时，将会导致安全问题．此类

漏洞占比２３．８１％，在 ＭＬ框架中主要由于错误的

维度，造成某些数据结构指针为ｎｕｌｌｐｔｒ，如Ｔｅｎｓｏｒ

Ｆｌｏｗ框架的 ＣＶＥ２０２１４１２１４，ＲａｇｇｅｄＣｒｏｓｓ算子

的犱犲狀狊犲＿犻狀狆狌狋参数是一个零维ｔｅｎｓｏｒ，导致保存维

度的结构体指针为空，后续继续操作该指针导致空

指针异常．

（３）浮点数异常（ＦＰＥ）．ＦＰＥ漏洞涉及浮点运

算中的错误，例如除零或整型溢出，导致崩溃或不正

确的计算，进而影响 ＭＬ框架的可靠性．ＦＰＥ类型

漏洞占比为１１．９％，如 ＴｅｎｓｏｒＦｌｏｗ 框架的 ＣＶＥ

２０２２２１７２５，ＡｖｇＰｏｏｌＧｒａｄ算子处理狊狋狉犻犱犲狊参数不

当导致浮点数异常．

（４）整数溢出（ＩＯＦ）．ＩＯＦ漏洞发生在整数操作

产生的值太大或太小而无法由整数类型表示时，导致

数据损坏、崩溃或其他意外后果．整数溢出漏洞占总

漏洞的１０．７１％，在于算子中缺少对整数值的限制，如

ＴｅｎｓｏｒＦｌｏｗ 框架的 ＣＶＥ２０２２２１７３３，ＳｔｒｉｎｇＮＧｒａｍｓ

算子处理狆犪犱＿狑犻犱狋犺参数时忽略负整数的影响，从

而导致整数溢出．

（５）释放后使用（ＵＡＦ）．当程序继续使用一个

已释放内存对象时，会发生 ＵＡＦ漏洞，导致崩溃、

数据损坏或其他意外后果，此类漏洞占比２．３８％，

如ＴｅｎｓｏｒＦｌｏｗ框架的ＣＶＥ２０２１３７６５２，ＢｏｏｓｔｅｄＴｒｅｅ

ｓＣｒｅａｔｅＥｎｓｅｍｂｌｅ算子处理参数不当导致释放后使用

漏洞．

本章节对ＣｏｎＦＬ发现ＴｅｎｓｏｒＦｌｏｗ的８４个漏

洞进行了深入的分析，对漏洞类型进行了分类，帮助

开发人员提高 ＴｅｎｓｏｒＦｌｏｗ框架的安全性、稳定性

和可靠性．

５．６．２　漏洞成因分析

通过分析ＣｏｎＦＬ在ＴｅｎｓｏｒＦｌｏｗ 中检测到的８４

个漏洞，确定了这些漏洞的因果关系，如表８所示，按

照触发漏洞的属性分为三类：维度、类型和数值．

与维度相关的漏洞，一种是零维向量导致ＮＰＥ、

ＯＯＢ和ＦＰＥ，例如ＣＶＥ２０２１３７６７２；以及一个大的索

引导致的ＯＯＢ和ＮＰＥ漏洞，例如ＣＶＥ２０２１３７６５５．

在类型导致的漏洞中，不正确的张量类型值会触发拒

绝服务（ＤｏＳ）漏洞，如ＣＶＥ２０２０２６２６８所示．由数值

引起的漏洞分为零、大整数和负数，当狋犲狀狊狅狉中的数

据或参数值为零时，可能导致ＦＰＥ和ＯＯＢ漏洞，如

ＣＶＥ２０２２２１７２５；大整数值可能导致ＯＯＢ、ＩＯＦ和类

型混淆（ＴＣ）漏洞，如ＣＶＥ２０２２２１７２７；负值可能导致

ＯＯＢ和ＩＯＦ漏洞，如ＣＶＥ２０２２２１７３３．

表８　漏洞成因

类别 输入类型 漏洞类型 示例ＣＶＥ编号

维度
零维度

较大的索引
ＮＰＥ，ＦＰＥ，ＯＯＢ
ＯＯＢ，ＮＰＥ

ＣＶＥ２０２１３７６７２

ＣＶＥ２０２１３７６５５

类型 字符串 ＤｏＳ ＣＶＥ２０２０２６２６８

数值

零

大整数

负数

ＦＰＥ，ＯＯＢ
ＯＯＢ，ＩＯＦ，ＴＣ
ＯＯＢ，ＩＯＦ

ＣＶＥ２０２２２１７２５

ＣＶＥ２０２２２１７２７

ＣＶＥ２０２２２１７２３

经过对漏洞的分析，发现当前的 ＭＬ框架存在

以下问题：

（１）开发者优先考虑性能和功能，而忽略了安

全性，导致缺乏全面的用户输入验证，特别是对于空

数组和空指针．

（２）机器学习算法的计算性质导致频繁出现浮

点数异常和整数溢出问题．

（３）ＭＬ框架算子参数之间存在相互依赖关系，

即使参数满足自身约束条件，仍有可能多个参数共

同计算，产生安全问题．

５．６．３　漏洞案例分析

第５．６．３节将以ＣｏｎＦＬ发现的ＢＴＣＢＦＳ算子

漏洞为例，说明ＣｏｎＦＬ如何生成有效输入，并对真

实世界中的 ＭＬ框架进行高效的漏洞检测．

ＢＴＣＢＦＳ的约束条件表明，参数狊狆犾犻狋＿狋狔狆犲是一

个字符串，只有两个有效值：“ｉｎｅｑｕａｌｉｔｙ”和“ｅｑｕａｌｉｔｙ”．

同时，狊狋犪狋狊＿狊狌犿犿犪狉狔和犾狅犵犻狋狊＿犱犻犿犲狀狊犻狅狀参数之间

存在验证类约束：狊狋犪狋狊＿狊狌犿犿犪狉狔的维度与犾狅犵犻狋狊＿

犱犻犿犲狀狊犻狅狀的值相关．ＣｏｎＦＬ根据以上算子约束自

动生成测试模板，并为狊狆犾犻狋＿狋狔狆犲、狊狋犪狋狊＿狊狌犿犿犪狉狔

和犾狅犵犻狊＿犱犻犿犲狀狊犻狅狀生成有效测试数据，避免在浅层

代码逻辑测试时耗费大量时间和计算资源．

最后，ＣｏｎＦＬ发现了位于ＢＴＣＢＦＳ算子中的越界

读漏洞，同时能够自动化生成漏洞验证程序（图１７）．从

漏洞验证程序中可以看出，算子ＢＴＣＢＦＳ不同参数

及其类型信息均正确，同时，ＣｏｎＦＬ在严格保证生

成合法数据的前提下，如参数狊狆犾犻狋＿狋狔狆犲为特定字
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符串‘犲狇狌犪犾犻狋狔’，生成了部分多样化、稀有化的测试

数据，如狀狅犱犲＿犻犱＿狉犪狀犵犲参数中的０ｘ４０００００，这也是

能够发现ＢＴＣＢＦＳ算子中出现越界读漏洞的关键．

图１７　ＢＴＣＢＦＳ的ＰｏＣ

经过对应的源代码分析发现，如图１８所示，参

数狀狅犱犲＿犻犱的数据来源于输入参数狀狅犱犲＿犻犱＿狉犪狀犵犲，

当其数据大小超出了狊狋犪狋狊＿狊狌犿犿犪狉狔的范围，将导

致狊狋犪狋狊＿犿犪狋的指针指向一个超出控制范围的地址．

后续操作如果对该地址的内容进行读取或者修改，

将导致敏感信息泄露或者任意命令执行等安全

问题．

图１８　在ＢＴＣＢＦＳ中导致漏洞的源代码

５．６．４　其他 ＭＬ框架漏洞

本文在第４．４节中介绍了ＣｏｎＦＬ适配其他 ＭＬ

框架的方法，包含ＰｙＴｏｒｃｈ和ＰａｄｄｌｅＰａｄｄｌｅ．迄今为

止，ＣｏｎＦＬ已经在这些框架中发现了７个漏洞（表９）：

在ＰａｄｄｌｅＰａｄｄｌｅ中，ＣｏｎＦＬ共发现了４个漏洞；在

ＰｙＴｏｒｃｈ中，检测到了３个越界（ＯＯＢ）漏洞．这些结

果表明，ＣｏｎＦＬ对其他ＭＬ框架具有通用性．

表９　其他 犕犔框架中检测到的漏洞

框架 漏洞类型 算子 ＩＳＳＵＥＩＤ

ＰａｄｄｌｅＰａｄｄｌｅ

ＯＯＢ
　

　
ＦＰＥ

ＤＦ

ｇａｔｈｅｒ＿ｔｒｅｅ

ｓｔｒｉｄｅｄ＿ｓｌｉｃｅ

Ｐｏｏｌ３ｄ

ｓｐｌｉｔ

３３３８２

３３００６

３３０３６

３０９４２

Ｐｙｔｏｒｃｈ ＯＯＢ
ｑｕａｎｔｉｚｅｄ＿ｌｓｔｍ＿ｃｅｌｌ
＿ｒｅｍｏｖｅ＿ｂａｔｃｈ＿ｄｉｍ

Ｎａｔｉｖｅ＿ｌａｙｅｒ＿ｎｏｒｍ

５００３７

５００３８

５００９０

ＣｏｎＦＬ具备提取单个参数约束与多个参数间

约束的能力，并生成有效的测试数据，这对于发现工

业界中常用的 ＭＬ框架漏洞非常有效．

６　结束语

本文介绍了一种基于约束制导的 ＭＬ框架算

子测试方法并形成原型工具ＣｏｎＦＬ，用于检测 ＭＬ

框架中隐藏的安全漏洞．ＣｏｎＦＬ通过分析源代码以

收集算子，从源代码中提取算子约束，并自动构建算

子测试模板，根据提取的约束生成有效测试数据．通

过评估，ＣｏｎＦＬ展示了在生成有效参数方面的出色

能力．此外，该方法已成功地检测出ＴｅｎｓｏｒＦｌｏｗ框

架中的８４个未知漏洞，以及ＰｙＴｏｒｃｈ和ＰａｄｄｌｅＰａｄ

ｄｌｅ的７个未知漏洞．本节阐述下一步的工作计划．

（１）约束求解的优化．利用提取的约束条件，后

续可采用高效的约束求解技术生成有效的测试输

入．从而更多地覆盖算子代码并提高发现深层漏洞

的可能性．

（２）算子优化．ＭＬ框架在实际计算中，会有算

子优化的情况，例如在实际计算过程中的算子融合，

旨在减少内存占用并提高效率．目前，ＣｏｎＦＬ单独

测试算子，未来应考虑算子融合后的场景．

（３）文件变异．一些算子需要特定的文件格式

作为参数，例如 ＤｅｃｏｄｅＪＥＰＧ 的图像文件或 Ｄｅ

ｃｏｄｅＷＡＶ的音频文件．为了更有效地测试具有复

合类型参数的算子，计划在未来的工作中添加文件

格式变异．
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