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收稿日期：２０２０１１１３；在线发布日期：２０２１０４３０．本课题得到国家自然科学基金（６１９０２０１５，６１８７２０２６，６１６７２０８５）、南通市应用研究计划
（ＪＣ２０１９１０６）资助．李　征，博士，教授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为软件测试、源代码分析和维护．Ｅｍａｉｌ：
ｌｉｚｈｅｎｇ＠ｂｕｃｔ．ｅｄｕ．ｃｎ．吴永豪，博士研究生，主要研究方向为软件测试和错误定位．王海峰，博士研究生，主要研究方向为软件测试、错误
定位和软件缺陷预测．陈　翔（通信作者），博士，副教授，中国计算机学会（ＣＣＦ）会员，主要研究方向为软件维护和软件测试．Ｅｍａｉｌ：
ｘｃｈｅｎｃｓ＠ｎｔｕ．ｅｄｕ．ｃｎ．刘　勇（通信作者），博士，副教授，中国计算机学会（ＣＣＦ）会员，主要研究方向为源代码分析、变异测试和错误定
位．Ｅｍａｉｌ：ｌｙｏｎｇ＠ｍａｉｌ．ｂｕｃｔ．ｅｄｕ．ｃｎ．

软件多缺陷定位方法研究综述
李　征１）　吴永豪１）　王海峰１）　陈　翔２）　刘　勇１）

１）（北京化工大学信息科学与技术学院　北京　１０００２９）
２）（南通大学信息科学技术学院　江苏南通　２２６０１９）

摘　要　软件多缺陷定位（ＭｕｌｔｉｐｌｅＦａｕｌｔＬｏｃａｌｉｚａｔｉｏｎ，简称ＭＦＬ）尝试在含有多个缺陷的软件程序中自动标识出
这些缺陷所在的位置．传统的缺陷定位研究一般假设被测软件内仅含有一个缺陷，而实际情况下软件内往往包含
多个缺陷，因此ＭＦＬ问题更加贴近实际场景．当程序中存在多个缺陷时，由于缺陷数量难以准确估计，同时缺陷之
间可能存在互相干扰，因此对ＭＦＬ问题的研究更具挑战性．已有研究表明传统单缺陷假设下的缺陷定位技术会随
着程序中缺陷数目的增多而出现定位效果下降的问题．因此，需要对已有缺陷定位技术加以改进使其在ＭＦＬ问题
中具有更好的缺陷定位效果．本文以ＭＦＬ研究问题为核心，对相关研究成果进行了系统的梳理．首先将已有的
ＭＦＬ技术细分为三类，分别是基于缺陷干扰假设的多缺陷定位方法，基于缺陷独立假设的多缺陷定位方法和不基
于任何假设的多缺陷定位方法；然后依次总结了每一类方法的主要设计思想和相关研究成果，随后分析了ＭＦＬ研
究中经常使用的评测指标和评测对象；最后，本文从扩大评测对象的编程语言范围、考虑更多的软件程序、寻找更
多的工业应用场景等多个角度对ＭＦＬ的未来研究方向进行了展望．

关键词　软件调试；多缺陷定位；缺陷干扰；缺陷独立
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ｅｍｐｉｒｉｃａｌｒｅｓｅａｒｃｈｔｏｅｎｓｕｒｅｔｈｅｖａｌｉｄｉｔｙｏｆｒｅｓｅａｒｃｈｃｏｎｃｌｕｓｉｏｎｓ．Ｆｉｎａｌｌｙ，ｗｅｄｉｓｃｕｓｓｅｄｆｕｔｕｒｅ
ｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓｏｆＭＦＬ，ｗｈｉｃｈｉｎｃｌｕｄｅ：Ｆｕｒｔｈｅｒｓｔｕｄｙｔｈｅｇｒａｎｕｌａｒｉｔｙｏｆｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ，
ｏｐｔｉｍｉｚｅｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎｔｅｃｈｎｏｌｏｇｙｆｒｏｍｔｈｅｐｅｒｓｐｅｃｔｉｖｅｏｆｔｉｍｅｃｏｓｔ，ｃｏｎｓｉｄｅｒｐｒｏｊｅｃｔｓ
ｉｍｐｌｅｍｅｎｔｅｄｉｎｍｏｒｅｏｔｈｅｒｐｒｏｇｒａｍｍｉｎｇｌａｎｇｕａｇｅｓ，ｃｏｎｓｉｄｅｒｍｏｒｅｓｏｆｔｗａｒｅｆｅａｔｕｒｅｓ，ｃｏｍｂｉｎｅ
ＭＦＬｗｉｔｈｄｅｆｅｃｔｐｒｅｄｉｃｔｉｏｎ，ａｎｄｆｉｎｄｍｏｒｅｉｎｄｕｓｔｒｉａｌａｐｐｌｉｃａｔｉｏｎｓｃｅｎａｒｉｏｓ．

犓犲狔狑狅狉犱狊　ｓｏｆｔｗａｒｅｄｅｂｕｇｇｉｎｇ；ｍｕｌｔｉｐｌｅｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ；ｄｅｆｅｃｔｉｎｔｅｒｆｅｒｅｎｃｅ；ｄｅｆｅｃｔｉｎｄｅｐｅｎｄｅｎｃｅ

１　引　言
软件调试是保障软件质量并使其正常运行的

重要手段［１］．软件调试过程中，确定程序内的缺陷语
句所在位置被称为软件缺陷定位（ＳｏｆｔｗａｒｅＦａｕｌｔ
Ｌｏｃａｌｉｚａｔｉｏｎ），是软件调试过程中最为费时费力的
一个步骤［２］．自动化软件缺陷定位方法旨在不需要
或较少需要人为干预的前提下，自动确定程序内缺
陷所在位置，以帮助开发人员更快地修复缺陷．其
中，基于程序谱的缺陷定位技术（ＳｐｅｃｔｒｕｍＢａｓｅｄ
ＦａｕｌｔＬｏｃａｌｉｚａｔｉｏｎ，ＳＢＦＬ）是一种常用的自动化缺
陷定位技术［３］，程序谱是指测试用例在执行期间产
生的特征向量．因为失败测试用例产生的特征向量
不同于通过测试用例，通过比对特征向量之间的差
异，可以计算出代码中各个语句包含缺陷的可能性

（即怀疑度），怀疑度值越高的语句则越有可能包含
缺陷．

在早期的自动化缺陷定位研究中，绝大部分研
究工作假设被测程序仅含有一个缺陷．研究人员针
对单缺陷程序提出了大量的缺陷定位技术，并且取
得了不错的定位效果［４７］．但是，单缺陷假设并不符
合实际的软件调试场景特征．在商业项目或开源项
目中，通常会包含多个缺陷，甚至部分缺陷之间还会
存在相互干扰［８９］．Ｘｕｅ等人［１０］的研究工作表明，一
些缺陷定位方法虽然在单缺陷程序上可以取得较
好的定位效果，但在多缺陷程序上，其定位效果会
显著下降．因此本文重点关注的软件多缺陷定位
（ＭｕｌｔｉｐｌｅＦａｕｌｔＬｏｃａｌｉｚａｔｉｏｎ，简称ＭＦＬ）问题，比
传统的软件单缺陷定位问题更具研究挑战性．其
面临的主要挑战包括：（１）当被测程序内包括多个
缺陷时，难以精准地确定各个缺陷和与其关联的
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失败测试用例，即无法判断单个失败测试用例是
因为执行哪个缺陷所导致的；（２）程序内含有的实
际缺陷数难以精确估计；（３）部分缺陷之间可能存
在相互干扰的问题．例如，单缺陷下存在某个测试
用例执行失败，但引入新的缺陷后，该测试用例可
能就会执行通过，导致无法精确定位到各个缺陷
的实际位置．因此ＭＦＬ逐渐成为软件自动缺陷定
位领域的一个热点问题，并引起研究人员的广泛
关注．

近些年来，研究人员对ＭＦＬ问题展开了深入
的研究，重点集中于分析缺陷之间的相互影响和提
升多缺陷定位的效果和效率．为了对该综述主题进
行系统的梳理，我们在ＩＥＥＥＸｐｌｏｒｅ、ＡＣＭ、Ｓｃｉｅｎｃｅ
Ｄｉｒｅｃｔ、Ｗｉｌｅｙ、Ｓｐｒｉｎｇｅｒ、中国知网等国内外相关论
文数据库中搜索与综述主题相关的论文，查询的
英文关键词包括“ｐｒｏｇｒａｍｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ”和
“ｓｏｆｔｗａｒｅｂｕｇｄｅｔｅｃｔ”等；查询的中文关键词包括
“缺陷定位”和“错误定位”等．但是在相关论文检索
时，我们没有直接使用“ｍｕｌｔｉｐｌｅｆａｕｌｔ”或“ｍｕｌｔｉｐｌｅ
ｂｕｇ”这样的关键词，是因为我们发现在综述时有一
些论文虽然探讨了ＭＦＬ问题，但在标题和摘要中
并没有包含这些关键词，因此使用这些关键字会遗
漏一些相关论文．在论文的搜索过程中，我们发现与
缺陷定位相关的研究工作数量较多．因此，我们遵循
以下原则来选择文献：

（１）研究论文与综述主题相关，排除与多缺陷
研究无关的文献；

（２）只选择在同行评议期刊／会议上发表的研
究论文；

（３）如果论文首先发表在会议上，随后扩充版

本发表在期刊上，则仅选择发表在期刊上的论文；
（４）仅考虑中文和英文的文献．
接下来将论文的搜索过程总结如下，我们首先

下载了与上述关键词相关的所有论文，然后借助手
工分析方式逐一筛选出与ＭＦＬ问题相关的论文．
随后查阅这些论文对应的相关工作和研究人员已发
表论文列表来进一步补充论文．最终确定了与该综
述主题相关的论文共８７篇（截止到２０２０年７月）．

图１统计了ＭＦＬ领域每年发表的论文数量．
从图中可以看出，与ＭＦＬ相关的研究工作呈大致
上升的趋势，在２０１６年至２０１９年，这种上升趋势尤
其明显．表１中对ＭＦＬ相关论文的发表数量进行
了统计，并按照发表的论文总数从大到小进行排序
（表中仅列出了中国计算机学会推荐的英文期刊／会
议和中文核心期刊，且发表数量至少２篇）不难看
出，与ＭＦＬ相关的研究工作主要集中于软件工程
领域的权威期刊和会议上，例如：在ＪＳＳ期刊上发表
１２篇，在ＴＳＥ期刊上发表５篇，在ＩＳＳＲＥ会议上发
表５篇，在ＡＳＥ会议上发表３篇，在ＩＳＳＴＡ会议上
发表２篇．

图１　ＭＦＬ相关论文年度统计结果

表１　犕犉犔相关论文发表源统计结果
发表源全程（简称） 发表源类型 期刊／会议级别 论文数

ＪｏｕｒｎａｌｏｆＳｙｓｔｅｍｓａｎｄＳｏｆｔｗａｒｅ（ＪＳＳ） 期刊 ＣＣＦＢ类 １２
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ（ＴＳＥ） 期刊 ＣＣＦＡ类 ５
ＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＳｏｆｔｗａｒｅＲｅｌｉａｂｉｌｉｔｙＥｎｇｉｎｅｅｒｉｎｇ（ＩＳＳＲＥ） 会议 ＣＣＦＢ类 ５
ＩｎｆｏｒｍａｔｉｏｎａｎｄＳｏｆｔｗａｒｅＴｅｃｈｎｏｌｏｇｙ（ＩＳＴ） 期刊 ＣＣＦＢ类 ３
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｕｔｏｍａｔｅｄＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ（ＡＳＥ） 会议 ＣＣＦＡ类 ３
ＳｏｆｔｗａｒｅＱｕａｌｉｔｙＪｏｕｒｎａｌ（ＳＱＪ） 期刊 ＣＣＦＣ类 ３
Ｓｏｆｔｗａｒｅ：ＰｒａｃｔｉｃｅａｎｄＥｘｐｅｒｉｅｎｃｅ（ＳＰＥ） 期刊 ＣＣＦＢ类 ３
计算机学报 期刊 一级学报 ２
计算机研究与发展 期刊 一级学报 ２
ＦｒｏｎｔｉｅｒｓｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ（ＦＣＳ） 期刊 ＣＣＦＣ类 ２
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅＭａｉｎｔｅｎａｎｃｅａｎｄＥｖｏｌｕｔｉｏｎ（ＩＣＳＭＥ） 会议 ＣＣＦＢ类 ２
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅＱｕａｌｉｔｙ，ＲｅｌｉａｂｉｌｉｔｙａｎｄＳｅｃｕｒｉｔｙ（ＱＲＳ） 会议 ＣＣＦＣ类 ２
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅＴｅｓｔｉｎｇ，ＶｅｒｉｆｉｃａｔｉｏｎａｎｄＶａｌｉｄａｔｉｏｎ（ＩＣＳＴ） 会议 ＣＣＦＣ类 ２
ＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＳｏｆｔｗａｒｅＴｅｓｔｉｎｇａｎｄＡｎａｌｙｓｉｓ（ＩＳＳＴＡ） 会议 ＣＣＦＡ类 ２
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软件自动缺陷定位是近些年来软件自动调试领
域的一个重要研究问题，在Ｗｏｎｇ等人［１］２０１６年发
表在《ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ》
上的综述中，他们将已有的缺陷定位方法细分为八
类：基于切片的方法、基于程序频谱的方法、基于统
计的方法、基于程序状态的方法、基于机器学习的方
法、基于数据挖掘的方法、基于模型的方法和其他方
法．国内研究人员针对该问题在《计算机学报》和
《软件学报》上也先后发表了三篇综述论文［１１１３］．但
与上述综述不同，本文主要关注的是软件自动缺陷
定位领域中的一个子问题，即多缺陷定位问题，并系
统地分析了多缺陷定位问题在近１２年（即２００９年
至２０２０年）内取得的重要研究成果．虽然Ｚａｋａｒｉ等
人［１４］对多缺陷定位问题也进行过系统综述，但与该
综述相比，本文覆盖了更多的与多缺陷定位相关的
研究论文，累计新增论文３２篇，并且本文对每一类
型的方法进行了机理分析以及更为细致的分析和评
点．除此之外，本文还额外统计整理了多缺陷定位研
究中常用的性能评测指标、统计显著性分析方法和
常用评测对象，以方便研究人员进行合理的实验
设计．

本文的主要贡献可总结如下：
（１）通过搜集分析在国内外权威期刊和会议上

发表的相关文献，系统地分析了ＭＦＬ领域近１２年
来取得的研究成果，提出ＭＦＬ的研究框架并识别
框架内的影响因素；

（２）将已有的ＭＦＬ方法细分为三类：基于缺陷
干扰假设的多缺陷定位方法、基于缺陷独立假设的
多缺陷定位方法以及不基于任何假设的多缺陷定位
方法．详细分析了三种ＭＦＬ方法的机理并举例说
明其执行过程．针对每一类方法，我们依次分析了研
究人员的解决思路，并对属于同一类的不同方法进
行了系统的比较与分析；

（３）总结了ＭＦＬ方法在实证研究中经常使用
的评测指标和评测对象，并对评测指标和评测对象
的使用趋势进行了分析．上述分析能提供有价值的
指导，有助于后续研究工作更好地进行实验研究
设计．

本文第２节给出ＭＦＬ方法的整体研究框架，
对三种ＭＦＬ方法的机理进行详细分析，并举例说
明其执行过程；第３节对基于缺陷干扰假设的多缺
陷定位方法进行详细分析；第４节对基于缺陷独立
假设的多缺陷定位方法进行详细分析；第５节对不

基于任何假设的多缺陷定位方法进行详细分析；
第６节和第７节分析并统计研究人员在ＭＦＬ问题
上经常使用的性能评测指标和显著性分析方法；
第８节分析并统计经常使用的评测对象；最后总结
全文，并对ＭＦＬ领域未来值得关注的研究方向进
行深入探讨．

２　研究框架
本文研究ＭＦＬ方法的整体框架如图２所示，

首先将已有ＭＦＬ方法根据调试模式的不同细分为
三类，随后总结已有ＭＦＬ研究中经常使用的程序
评测对象、性能评测指标和统计显著性分析方法．

图２　多缺陷定位方法的整体研究框架

２１　多缺陷定位方法分类
根据开发人员对多缺陷行为的不同假设，我们

将已有的ＭＦＬ方法分为三类：
（１）基于缺陷干扰假设的多缺陷定位（Ｄｅｆｅｃｔ

ＩｎｔｅｒｆｅｒｅｎｃｅＨｙｐｏｔｈｅｓｉｓｂａｓｅｄＭＦＬ，简称ＩＮＦＭＦＬ）
的调试方法，这类方法在调试中每次仅定位并修复
单个缺陷，当修复完单个缺陷后，会重新执行所有测
试用例来收集覆盖信息和执行结果，直至所有缺陷
都被修复；

（２）基于缺陷独立假设的多缺陷定位（Ｄｅｆｅｃｔ
ＩｎｄｅｐｅｎｄｅｎｃｅＨｙｐｏｔｈｅｓｉｓｂａｓｅｄＭＦＬ，简称ＩＤＰＭＦＬ）
的调试方法，这类方法将ＭＦＬ任务划分为多个单
缺陷定位任务（即子任务），以方便不同开发人员可
以在不同的子任务上进行并行调试；

（３）不基于任何假设的多缺陷定位（Ｎｏｎｅ
ＨｙｐｏｔｈｅｓｉｓｂａｓｅｄＭＦＬ，简称ＮＯＨＭＦＬ）的调试
方法，这类方法在一次调试中尝试同时定位多个缺
陷所在位置．

我们对不同类型的方法在已有工作中所占的比
例进行了统计，统计结果如表２所示．
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表２　犕犉犔研究方法类型占比
方法类型 论文数 所占比例／％

基于缺陷干扰假设的多缺
陷定位（ＩＮＦＭＦＬ） ５７ ６５．５２
基于缺陷独立假设的多缺
陷定位（ＩＤＰＭＦＬ） ２０ ２２．９９
不基于任何假设的多缺陷
定位（ＮＯＨＭＦＬ） １０ １１．４９

其中有６５．５２％的研究工作采用的是ＩＮＦＭＦＬ
调试方法，２２．９９％的研究工作采用的是ＩＤＰＭＦＬ
调试方法，１１．４９％的研究工作采用的是ＮＯＨ
ＭＦＬ调试方法．可以看出，基于缺陷干扰假设的多
缺陷定位的ＩＮＦＭＦＬ方法是目前ＭＦＬ研究领域
内的主流方法，基于缺陷独立假设的多缺陷定位方
法的ＩＤＰＭＦＬ方法次之，不基于任何假设的多缺
陷定位的ＮＯＨＭＦＬ方法则相对较少．本文随后在
２．１节对三种ＭＦＬ方法的机理进行详细分析，并在
２．２节通过一个简单示例来分析不同类型的多缺陷
定位方法的主要思想，之后在第３节、第４节和第５
节分别整理和剖析了这三种ＭＦＬ方法的研究动
机、研究进展与现状，以及潜在的问题与改进之处．
２２　多缺陷定位机理分析

多缺陷定位的难点主要体现在分析多个缺陷如
何交互以表现为新的缺陷行为，针对新缺陷行为的
分析方式对设计软件调试策略至关重要．然而基于
不同的测试环境、被测程序或假设检验方法，研究人
员会得出不同的分析结论．本文汇总的三种软件调
试策略本质上是针对不同的新缺陷行为的分析模式
而提出的．
２．２．１　多缺陷行为

程序中的多个缺陷可能以多种方式相互影响，
从而产生仅包含其中任意一个缺陷的单缺陷程序都
无法实现的新行为．新的缺陷行为存在多种类型，且
对传统的单缺陷定位技术产生难以预料的负面影
响，ＤｉＧｉｕｓｅｐｐｅ等人［１５］对缺陷相互影响进行了深入
研究，并把多缺陷行为分为四种类型：

（１）缺陷协同．与单缺陷程序相比，通过测试用
例检测的缺陷表现增多；

（２）缺陷混淆．与单缺陷程序相比，通过测试用
例检测的缺陷表现减少；

（３）缺陷独立．与单缺陷程序相比，通过测试用
例检测的缺陷表现无变化；

（４）混合类型．同时发生缺陷协同和缺陷混淆．
因此，研究人员针对上述多缺陷行为提出了众

多的多缺陷程序定位方法，这些方法根据其对多缺
陷行为的假设可被分为３类：基于缺陷独立假设的
多缺陷定位方法、基于缺陷干扰假设的多缺陷定位
方法和不基于任何假设的多缺陷定位方法．

其中基于缺陷独立假设的多缺陷定位方法假设
多缺陷程序中各缺陷相互独立；基于缺陷干扰假设
的多缺陷定位方法假设多缺陷程序中各缺陷相互影
响，从而可能产生缺陷混淆或缺陷协同现象；不基于
任何假设的多缺陷定位方法假设缺陷独立和缺陷相
互影响两种情况都有可能存在．下文将详细介绍上
述三种方法的缺陷定位依据以及在其假设中的缺陷
定位流程．
２．２．２　基于缺陷独立假设的多缺陷定位方法

基于缺陷独立假设的多缺陷定位方法假定同一
程序中的不同缺陷相互独立，即单个程序中的缺陷
之间不会发生交互，从而不会产生新的缺陷行为．

如图３所示的是一个缺陷相互独立的程序中的
测试用例程序缺陷关系图，Ｂ１、Ｂ２和Ｂ３指的是３个
程序缺陷，Ｔ１～９表示９个失败测试用例．单个测试用
例位于某个缺陷的影响范围内，表示该测试用例被
对应的缺陷影响而失败．例如图中的Ｔ１～４被缺陷Ｂ１
影响而失败，Ｔ５～７被缺陷Ｂ２影响而失败，Ｔ８～９被缺
陷Ｂ３影响而失败．

图３　缺陷独立示例图

在缺陷相互独立的假设中，程序的每一个缺陷
行为都有其唯一对应的程序缺陷［１６］．因此，ＩＤＰＭＦＬ
方法通常试图对失败的测试用例进行划分成组，且
使每组中测试用例仅对应于单个导致该测试用例失
败的程序缺陷［１７］．以图中所示关系图为例，测试用
例应该被划分为三组：Ｔ１～４为一组（对应缺陷Ｂ１）、
Ｔ５～７为一组（对应缺陷Ｂ２）、Ｔ８～９为一组（对应缺陷
Ｂ３）．最后软件测试人员使用单组内的测试用例对其
对应的程序缺陷进行定位．

综上所述，ＩＤＰＭＦＬ方法获得的同一组中的失
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败测试用例均与同一个程序缺陷相关．但在实践过
程中，多缺陷的真实行为并不一定完全符合该多缺
陷定位方法的假设，即程序中不可避免地会存在
缺陷协同和缺陷混淆的情况［１８］．为此，Ｙａｎ等人进
行了一个实证研究［１９］，他们的实验结果表明缺陷
独立假设在大多数情况下成立，且超过５０％的失败
测试用例仅执行了程序中的单个缺陷，该结果为
ＩＤＰＭＦＬ方法的提出提供了支持．

除此之外，ＩＤＰＭＦＬ方法还受到另一个因素的
挑战．即该方法通常采用基于相似度的聚类算法进
行测试用例划分，而聚类算法不一定能够得到完全
正确的结果．因此可能存在测试用例划分之后，分组
数量少于程序真实缺陷数量的情况．此时软件测试
人员无法在单次迭代中通过每个分组定位所有程序
缺陷．为了解决这个问题，研究人员提出了迭代的方
法［２０］进行ＩＤＰＭＦＬ方法的缺陷定位，即重复进行
测试用例执行、分组和缺陷定位的过程，直至不再出
现失败的测试用例．
２．２．３　基于缺陷干扰假设的多缺陷定位方法

尽管实证研究表明超过５０％的失败测试用例
仅执行了程序中的单个缺陷［１９］，但是在多缺陷程序
中依然存在多种缺陷相互影响的情况，因此ＩＮＦ
ＭＦＬ方法不完全认同单个程序中的不同缺陷相互
独立的假设，即不同缺陷之间可能会相互影响，从而
产生缺陷协同或混淆的现象．

当缺陷协同发生时，程序出现了新的缺陷行为，
即同一个失败测试用例有可能执行多个程序缺
陷［２１］，此时程序缺陷与测试用例无法一一对应．图４
中展示的是一个发生了缺陷协同的测试用例程序
缺陷关系图，从图中可以看出，程序缺陷Ｂ１和Ｂ２共
同导致了测试用例Ｔ１～７的失败，此时Ｔ１～７无法通过
ＩＮＦＭＦＬ方法进行有效划分．

图４　缺陷协同示例图

使用ＩＮＦＭＦＬ方法对图４中的协同缺陷进行
缺陷定位，能够在每次迭代中定位并修复单个程序

缺陷，直至解决缺陷协同问题．如图５所示的是使用
ＩＮＦＭＦＬ方法对图４中的缺陷协同进行缺陷定位
的效果示意图，图中Ｂ１被定位并修复，Ｔ１～３变为通
过测试用例，从而解决缺陷协同问题．

图５　ＩＮＦＭＦＬ方法解决缺陷协同

除此之外，缺陷混淆对测试用例的影响更加
显著，因为缺陷混淆的存在会使得测试用例检错
能力降低，即测试用例能够在单缺陷程序中检测
到缺陷（产生失败测试用例），但是在多缺陷程序
中却无法检测到缺陷［２２］．在这基础上，Ｄｅｂｒｏｙ和
Ｗａｎｇ对缺陷的相互干扰进行了进一步详细的分
析［２１］，他们在实证研究中进一步提出了缺陷掩盖现
象．缺陷掩盖是一种缺陷混合类型相互影响的极
端情况，发生缺陷掩盖时，某个程序缺陷相关的失
败测试用例因缺陷混淆与该缺陷失去关联（即不
再执行该缺陷），而这部分缺陷却同时与另一个程
序相关联，即前者被后者完全掩盖，此时前一个缺
陷无法被测试用例检测．图６中展示的是一个发生
了缺陷混淆的测试用例程序缺陷关系图，从图中可
以看出，程序缺陷Ｂ１部分掩盖了缺陷Ｂ２，且完全掩
盖了缺陷Ｂ３．

图６　缺陷掩盖示例图

此时Ｂ１已主导了程序的缺陷行为，即大部分测
试用例均与Ｂ１相关联，因此这种情况下使用ＩＮＦ
ＭＦＬ方法进行缺陷定位能够实现与单缺陷程序缺
陷定位类似的调试环境，从而获得良好的缺陷定位
效果．当前已有研究表明，缺陷掩盖的发生频率高于
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其他类型的多缺陷行为［１９，２１］，因此当多缺陷程序中
缺陷相互影响时，ＩＮＦＭＦＬ方法依然能够有效地完
成缺陷定位．
２．２．４　不基于任何假设的多缺陷定位方法

不基于任何假设的多缺陷定位方法创新性地规
避了多缺陷行为差异的问题．具体来说，该方法会同
时给多个（或单个）程序实体（变量、语句或实体）计
算怀疑度并排序，从而实现把单个测试用例与多个
（或单个）程序缺陷进行对应．因此该方法能够在缺
陷协同和缺陷独立的情况下完成缺陷定位．

关于ＮＯＨＭＦＬ方法的一种可行的策略是抽
取程序实体进行排列组合，然后设计一个适应度函
数对每个排列组合的选项进行排序［２３］．图７中所示
的是一个适应度分数的排名结果示例图，其中Ｂ表
示包含缺陷的程序实体，Ｎ表示不包含缺陷的程序
实体．理想情况下排名越高的程序实体组合越有可
能包含更多的程序缺陷，从而实现在单次迭代内定
位出程序中的所有缺陷．

图７　ＮＯＨＭＦＬ方法适应度分数排名示例图

２３　多缺陷定位示例分析
图８给出了一个示例程序，该节将基于这个示

例程序来简要分析三种ＭＦＬ方法的主要执行过
程．该示例程序Ｐ用于判断输入的年份是否为闰
年，其中包含两个缺陷，分别是语句４和语句６，该
程序的配套测试套件（ＴｅｓｔＳｕｉｔｅ）共包含６个测试
用例｛ｔ１，ｔ２，ｔ３，ｔ４，ｔ５，ｔ６｝，图中给出了每个测试用
例的输入取值、代码覆盖情况和执行结果．需要说明
的是，我们在这个示例程序中，以Ｏｃｈｉａｉ［２４］公式为
例来计算ＩＮＦＭＦＬ和ＩＤＰＭＦＬ调试方法对应的
语句怀疑度（即含有缺陷的可能性）．

ｄｅｆｊｕｄｇｅ（ｙｅａｒ）： ｔ１
２０１９

ｔ２
２０２０

ｔ３
２０００

ｔ４
１６００

ｔ５
１９００

ｔ６
１８００

Ｓｕｓ
（ＩＮＦＭＦＬ）

Ｓｕｓ（ＩＤＰＭＦＬ）
１ｓｔ
ｃｌｕｓｔｅｒ

２ｎｄ
ｃｌｕｓｔｅｒ

１：ｆｌａｇ＝ｆａｌｓｅ ● ● ● ● ● ● ０．８２ ０．７１ ０．７１
２：ｉｆｙｅａｒ％１００＝＝０： ● ● ● ● ● ● ０．８２ ０．７１ ０．７１
３：ｉｆｙｅａｒ％４００＝＝０： ● ● ● ● １．００ ０．７１ ０．７１
４：ｆｌａｇ＝ｆａｌｓｅ＃应该为ｔｒｕｅ ● ● ０．７１ ０．７１ ０．００
５：ｅｌｓｅ： ● ● ０．７１ ０．００ ０．７１
６：ｆｌａｇ＝ｔｒｕｅ＃应该为ｆａｌｓｅ ● ● ０．７１ ０．００ ０．７１
７：ｅｌｉｆｙｅａｒ％４＝＝０： ● ● ０．００ ０．００ ０．００
８：ｆｌａｇ＝ｔｒｕｅ ● ０．００ ０．００ ０．００
９：ｐｒｉｎｔ（ｆｌａｇ） ● ● ● ● ● ● ０．８２ ０．７１ ０．７１
Ｆａｉｌ／Ｐａｓｓ Ｐ Ｐ Ｆ Ｆ Ｆ Ｆ

　　●表示该语句被对应的测试用例覆盖
　　Ｐ表示该测试用例执行通过，Ｆ表示该测试用例执行失败

图８　ＭＦＬ示例

若使用ＩＮＦＭＦＬ调试方法，开发人员首先根
据Ｏｃｈｉａｉ公式计算出每个语句的怀疑度，并按照怀
疑度取值从大到小依次检查，直至定位到第一个缺
陷．对于图８所示的示例程序，开发人员定位到第一
个缺陷语句需要检查５行语句．当修复完该缺陷语
句后，开发人员需要重新编译程序并执行测试用
例以搜集覆盖信息和执行结果，开发人员将根据
Ｏｃｈｉａｉ公式重新计算每个语句的怀疑度，按照怀疑
度取值形成语句有序列表，并依次检查每个语句，直
至定位到第二个缺陷语句．

若使用ＩＤＰＭＦＬ调试方法，开发人员首先将
所有失败测试用例按照其特征（例如覆盖信息）划分

到两个类簇（Ｃｌｕｓｔｅｒ），随后分别基于两个类簇计算
出相应的怀疑度并形成不同的语句有序列表．对于
图８所示的示例程序，不难看出，第一个类簇主要针
对缺陷语句４，第二个类簇主要针对缺陷语句６．最
后，可以为两个开发人员分别提供不同的语句有序
列表，以支持对两个缺陷语句的并行定位．

若使用ＮＯＨＭＦＬ方法，其流程与ＩＮＦＭＦＬ
方法相似，但不同之处是，开发人员在找到第一个缺
陷语句之后，会继续检查语句来尝试找到第二个缺
陷语句．因此ＮＯＨＭＦＬ方式会尝试将多个缺陷语
句都排在语句有序列表的前列，使得开发人员在单
次迭代中能快速找到多个缺陷语句．以图８所示的
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ＩＮＦＭＦＬ方法怀疑度值为例，当使用ＮＯＨＭＦＬ
方法进行缺陷定位时，开发人员定位到第一个缺陷
语句仍然需要检查５行语句．但当修复完该缺陷语
句后，开发人员会按照怀疑度值继续检查程序语句，
直至找到第二个程序缺陷．因此针对图８所示的示
例程序，采用ＮＯＨＭＦＬ方法进行缺陷定位至多需
要检查７行语句．

３　基于缺陷干扰假设的多缺陷定位方法
基于缺陷干扰假设的多缺陷定位的ＩＮＦＭＦＬ

方法是目前多缺陷定位领域中研究最多的一类方
法，具有实现简单的特点．从发表年份分析，在我们
收集的５３篇与ＩＮＦＭＦＬ方法相关的研究工作中，
２０１９年发表的数量最多（为１４篇），２０１６年和２０１７年
次之（分别为１１篇和８篇）．需要注意的是，搜集的部
分论文的方法并没有针对多缺陷定位问题提出定制
算法，而仅考虑了含有多个缺陷的评测对象．但这些
实证研究对ＭＦＬ问题的后续研究仍有指导和参考
价值，因此该综述也考虑了这些论文．

由于ＩＮＦＭＦＬ方法一次只定位一个缺陷，假
设一个程序包含两个缺陷，那么使用ＩＮＦＭＦＬ方
法定位这些缺陷则总共需要执行两次调试．具体来
说，在第一次调试过程中，ＩＮＦＭＦＬ方法将尝试定
位其中一个缺陷，随后开发者将其修复；修复完第一
个缺陷后，ＩＮＦＭＦＬ方法将对修复完第一个缺陷后
的程序重新执行测试用例并收集缺陷定位所需要的
信息，并尝试定位第二个缺陷．不难看出，ＩＮＦＭＦＬ
方法需要在每次缺陷定位结束后，由开发者对程
序进行缺陷修复并重新执行测试用例，直到找到
并修复被测程序包含的所有缺陷．研究人员尝试
将ＩＮＦＭＦＬ方法与多种经典的缺陷定位技术结合
使用，如基于程序频谱的方法（ＳｐｅｃｔｒｕｍＢａｓｅｄ
ＦａｕｌｔＬｏｃａｌｉｚａｔｉｏｎ，简称ＳＢＦＬ）、基于统计的方法和
基于机器学习的方法［７，２１，２５２７］等．
３１　犐犖犉犕犉犔方法的提出与改进
３．１．１　基于优化模型的方法

基于优化模型的方法通常将多缺陷定位问题转
换为优化模型的求解问题，研究人员通过提取程序
中某种粒度（粒度可以设置为程序组件、程序类、函
数、语句、变量等）的特征，并使用该特性构造多种不
同的优化问题模型，从而在测试数据中对相同粒度
的程序缺陷进行识别．

在近些年的研究中，有研究人员将缺陷定位抽

象为一个数据挖掘问题，并尝试使用约束规划模型
求解该问题．这种方法可以提取满足对最可疑语句
建模的一组约束的数个最佳匹配模式，该匹配结果
可以为程序中的缺陷（如失败的测试用例、包含缺陷
的程序语句），或者为需要排除的无关因素（如通过
的测试用例、正确的程序语句）．

当匹配结果是以程序中的缺陷为目标，则相应
算法需要以尽可能高的效率定位到程序中缺陷的位
置并报告给软件开发人员．例如，Ｄｅａｎ等人［２８］利用
线性规划模型，将多缺陷定位问题转化为查找最小
覆盖所有失败测试用例的语句集合问题，他们从
Ｔａｒａｎｔｕｌａ公式的定义出发，分析认为被更多失败
测试用例覆盖且被更少通过测试用例覆盖的语句
集合有更大的可能性成为缺陷语句，并将这些语句
集合作为目标，构建约束条件并进行求解．他们在包
含２到４个缺陷的被测程序上展开了实证研究，结
果表明这种方法在定位多个缺陷时，比ＡＭＰＬＥ［２４］
和Ｔａｒａｎｔｕｌａ等方法有更好的缺陷定位效果．２０１１
年，Ａｒｔｈｏ基于Ｚｅｌｌｅｒ等人［２９］的工作，提出了针对多
缺陷程序的缺陷定位方法ＩＤＤ（ＩｔｅｒａｔｉｖｅＤｅｌｔａ
Ｄｅｂｕｇｇｉｎｇ）［３０］．该方法首先使用失败的测试用例执
行程序的历史版本，从而找到使得这些测试用例通
过的程序版本，之后通过提取当前版本和历史版本
之间的差异进行缺陷定位．当程序中存在多个缺陷，
且缺陷互相干扰使得测试用例在引入某一缺陷之前
的程序版本中依然无法执行通过时，该方法将会迭
代式向更为历史的版本进行追溯，直至所有的程序
缺陷都能被定位．Ｂｉｒｃｈ等人［３１］提出了一种基于符
号执行的多缺陷定位方法，可自动定位到程序的可
修复片段．这种方法提升了测试用例的搜索速度，减
少了模型中符号执行的开销．在多缺陷程序上的实
验结果表明，使用该方法可以有效缩小可疑缺陷位
置的搜索范围，具有较好的缺陷定位效果．２０１９年，
Ｍａ等人［３２］提出了一种向量表模型ＶＴＭ（Ｖｅｃｔｏｒ
ＴａｂｌｅＭｏｄｅｌ），用于系统分析和比较不同的ＳＢＦＬ
公式．基于该模型，他们实现了一个统一的系统调查
框架，以同时考虑单缺陷程序和多缺陷程序．通过定
义不同类型的缺陷并基于ＶＴＭ研究缺陷类型的数
学表达，可以系统地分析和比较不同缺陷定位技术
的有效性．他们的实验结果表明，在单缺陷情况下，
怀疑度计算公式Ｏｃｈｉａｉ的性能要优于Ｄｓｔａｒ，而在
多缺陷情况下，Ｏｃｈｉａｉ的稳定性要优于Ｄｓｔａｒ．Ｌｉｕ
等人［３３］提出了一种基于Ｓｉｍｕｌｉｎｋ模型的多缺陷定
位方法．该方法可以对测试用例进行聚类，以帮助识
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别Ｓｉｍｕｌｉｎｋ模型中的多个缺陷，然后根据每个类簇
内的测试用例计算怀疑度，进而生成相应的语句怀
疑度排序列表，最后根据他们提出的评估准则选出
具有最佳缺陷定位效果的排序列表用于缺陷定位．
尽管这种方法对失败测试用例进行聚类，但其仍然
属于ＩＮＦＭＦＬ方法，即每次迭代仅定位单个缺陷
并立即进行修复．

当匹配结果是以无关因素为目标，则该技术需
要尽可能剔除缺陷定位过程中的无关或干扰因素，
以提高开发人员定位缺陷的效率．例如Ｗａｎｇ等
人［３４］发现，对被测程序使用ＳＢＦＬ技术生成的语句
怀疑度表中，存在一些排名较高的语句为正确语句，
并导致缺陷定位精度不高．为了进一步提高ＳＢＦＬ
技术的有效性，他们依据软件缺陷传播模型ＲＩＰ
（Ｒｅａｃｈａｂｉｌｉｔｙ，Ｉｎｆｅｃｔｉｏｎ，Ｐｒｏｐａｇａｔｉｏｎ）来识别那些
在怀疑度列表中排名较高的正确语句，并通过排
除这些语句来提高缺陷语句的排名．他们基于
Ｓｉｅｍｅｎｓ数据集进行了实证研究，实验结果表明他
们所提的方法可以有效提升ＳＢＦＬ技术在多缺陷程
序上的缺陷定位性能．

尽管研究人员提出了多种基于优化模型的方
法，但是该方法在处理大规模程序时，因为方法本身
的算法复杂度较高，因此会存在时间开销大的问题．
为了解决这个问题，Ａｒｉｂｉ等人［３５］利用全局约束和
基于模式的怀疑度计算公式，提出了一种新的关联
多缺陷上下文的约束规划模型，来挖掘怀疑度最高
的数个语句，可以有效缓解因缺陷之间的复杂依赖
关系所引起的问题．实验结果表明，与Ｔａｒａｎｔｕｌａ、
Ｏｃｈｉａｉ和Ｊａｃｃａｒｄ等传统缺陷定位方法相比，该方
法在多缺陷定位时的性能有显著提升．此外，他
们［３６］还提出了一种基于多标准层次分析（Ａｎａｌｙｔｉｃ
ＨｉｅｒａｒｃｈｙＰｒｏｃｅｓｓ，简称ＡＨＰ）的方法．ＡＨＰ方法
将缺陷定位问题建模为多准则决策问题（Ｍｕｌｔｉ
ＣｒｉｔｅｒｉａＤｅｃｉｓｉｏｎＭａｋｉｎｇＰｒｏｂｌｅｍ），并利用加权线
性公式将不同度量指标整合成单一度量指标，来作
为程序语句怀疑度的排序依据．他们在包含２个和
４个缺陷的程序上进行了实证研究，发现ＡＨＰ方法
比常见的ＳＢＦＬ方法（如Ｔａｒａｎｔｕｌａ、Ｏｃｈｉａｉ等）有着
更高的缺陷定位精度．

最近Ｐｅｎｇ等人［３７］提出的一种基于自动编码
的缺陷定位方法ＡＢＦＬ（ＡｕｔｏｅｎｃｏｄｅｒＢａｓｅｄＦａｕｌｔ
Ｌｏｃａｌｉｚａｔｉｏｎ）．该方法包括四个步骤，分别是编码器
训练、特征提取、排名模型的训练和语句有序列表的
生成．首先标记所有程序语句以训练编码器，训练完

成的编码器可以为每个语句编码成一个固定长度的
特征表示．然后，将所有提取的特征表示输入到排序
学习（ＬｅａｒｎｉｎｇｔｏＲａｎｋ）算法，以训练排名模型．最
后，ＡＢＦＬ基于排名模型生成语句怀疑度序列表．在
Ｄｅｆｅｃｔｓ４Ｊ数据集上的实验结果表明，ＡＢＦＬ方法在
多缺陷上的定位效果要优于最新的１４种ＳＢＦＬ方
法（例如ＤＳｔａｒ、ＧＰ１３、ＧＰ１９等）．
３．１．２　基于程序切片的方法

基于程序切片的方法一般通过分析程序信息，
缩小缺陷定位的语句搜索范围，以提高缺陷定位效
果．近些年来，研究人员提出了多种结合程序切片分
析的ＭＦＬ方法，改进了多缺陷定位精度．程序切片
可简单分为静态切片和动态切片两类，动态切片通
过分析测试用例的覆盖信息和执行结果等获得切片
内容，而静态切片仅通过分析程序源代码获得切片
内容．

静态切片是软件工程中常用的程序分析方法，
但是静态切片通常会返回范围较大的程序集合，难
以精确定位到缺陷所在位置．为了解决上述问题，
Ｚｈａｎｇ等人［３８］提出了一种基于静态程序切片的方
法ＰＲＩＯＳＬＩＣＥ，该方法建立程序中数据依赖的概率
模型，为切片中的每一个语句计算范围为［０，１］的权
重，用以表示该语句属于切片的可能性，最后依照权
重对静态切片内的语句进行优先级排序，这种排序
结果能提高静态切片的准确度，从而达到提高缺陷
定位效果的目的．实验结果表明ＰＲＩＯＳＬＩＣＥ方法
比现有的静态切片方法能更有效提升多缺陷定位
效果．

与静态切片相比，动态切片执行过程更为复杂
且耗时，但是其切片范围更小且更精准，文万志等
人［３９］通过ｃｏｄｅｃｏｖｅｒ工具收集测试用例的语句或语
句块覆盖信息，提出了一种基于条件执行切片谱
（ＣｏｎｄｉｔｉｏｎｅｄＥｘｅｃｕｔｉｏｎＳｌｉｃｉｎｇＳｐｅｃｔｒｕｍ）的多缺
陷定位技术．该技术主要分为４步：（１）计算缺陷相
关条件执行切片，缩小缺陷搜索范围；（２）构造条件
执行切片谱矩阵；（３）根据条件执行切片谱，计算缺陷
相关条件执行切片内每个元素的怀疑度；（４）根据怀
疑度大小依次定位程序中的缺陷，并生成怀疑度报
告．在３个面向对象程序（Ｔｅｔｒｉｓ、ＳｉｍｐｌｅＪａｖａＡｐｐ和
ＪＨＳＡ）上的实验结果表明该技术比基于程序谱的
Ｔａｒａｎｔｕｌａ技术、基于程序切片的Ｉｎｔｅｒｓｅｃｔｉｏｎ技术
和Ｕｎｉｏｎ技术等具有更高的多缺陷定位精度．

将ＳＢＦＬ技术与其他技术结合，可以保留两种
技术的优势，因此这通常被视为一种可行的改进缺
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陷定位效果的方法．现有研究［４０］表明，将ＳＢＦＬ与
切片命中集计算（ＳｌｉｃｉｎｇＨｉｔｔｉｎｇＳｅｔＣｏｍｐｕｔａｔｉｏｎ）
技术相结合的Ｓｅｎｄｙｓ方法具有较好的缺陷定位效
果．更进一步，Ｔｕ等人［４１］从理论层面对Ｏｃｈｉａｉ公式
与切片命中集计算结合的定位方法Ｓｅｎｄｙｓ方法进
行了分析，并提出Ｓｅｎｄｙｓ方法的多个改进版本，该
方法具有严格的理论支撑，同时在多缺陷定位上具
有更好的定位效果．Ｐａｒｓａ等人［４２］从缺陷代码与失
败测试用例输出的依赖关系角度出发，提出了一种
结合ＩＮＦＭＦＬ调试方法和程序切片技术的方法
ＳｔａｔＳｌｉｃｅ．该方法能够查找到更多类型的缺陷，如
代码遗漏缺陷、头文件缺陷（如头文件中包含缺陷的
宏命令）等．在ｇｒｅｐ和ｇｚｉｐ程序上的实验结果表明，
ＳｔａｔＳｌｉｃｅ方法能有效减少缺陷定位的开销，并在定
位两个缺陷和三个缺陷时有更好的定位效果．
３．１．３　基于怀疑度计算公式改进的方法

ＳＢＦＬ和基于变异的缺陷定位（ＭｕｔａｔｉｏｎＢａｓｅｄ
ＦａｕｌｔＬｏｃａｌｉｚａｔｉｏｎ，ＭＢＦＬ）技术因其较好的缺陷定
位效果，近年来被研究人员广泛运用．ＳＢＦＬ和ＭＢＦＬ
技术的核心是怀疑度值计算公式，然而传统的怀疑
度计算公式（Ｔａｒａｎｔｕｌａ、Ｏｃｈｉａｉ、Ｊａｃｃａｒｄ等）并未针
对多缺陷问题进行优化．因此，基于ＳＢＦＬ和ＭＢＦＬ
怀疑度计算公式改进的方法通常通过改进现有的怀
疑度计算公式，或提出新的怀疑度计算公式，从而提
高缺陷定位效果．

针对上述问题，一部分研究人员尝试通过加权、
组合等方法，对传统的怀疑度计算公式进行改进．例
如，Ａｂｒｅｕ等人在传统的测试用例覆盖频谱信息（仅
记录程序语句是否被测试用例执行）的基础上，进一
步考虑了程序语句的执行次数信息［４３］，并提出了
ＺｏｌｔａｒＣ方法．该方法同时考虑到程序语句的执行
覆盖频谱以及程序语句被执行的次数，并综合利用
这些信息来改进贝叶斯方法，最终计算出程序语句
的出错概率．他们通过理论分析验证了ＺｏｌｔａｒＣ方
法能够提高多缺陷定位效果．但实证研究的结果表
明ＺｏｌｔａｒＣ方法在多缺陷定位精度上提升效果有
限．Ｌｅｅ等人［４４］基于实证研究发现覆盖多缺陷的测
试用例所执行的语句比仅覆盖单个缺陷的测试用例
所执行的语句有更高的怀疑度．因此，他们提出一种
加权的测试用例分类方法来提升多缺陷定位精度．
实验结果表明，这种加权方法能够有效提高多缺陷
定位的精度．Ｚｈａｎｇ等人［４５］提出一种轻量的缺陷定
位技术ＰＲＦＬ，该方法通过使用ＰａｇｅＲａｎｋ算法来增
强现有的ＳＢＦＬ技术．具体而言，ＰＲＦＬ根据每个测

试用例的贡献程度，使用ＰａｇｅＲａｎｋ算法对原始程
序的覆盖信息进行加权．然后使用传统的ＳＢＦＬ技
术重新计算语句的怀疑度值，以实现更有效的缺
陷定位．在Ｄｅｆｅｃｔｓ４Ｊ程序集和８７个ＧｉｔＨｕｂ项目
的多缺陷版本上的实验结果表明，ＰＲＦＬ的缺陷定
位效果要显著优于传统的ＳＢＦＬ技术（Ｔａｒａｎｔｕｌａ、
Ｏｃｈｉａｉ等）．Ｚｏｕ等人［４６］针对来自Ｄｅｆｅｃｔｓ４Ｊ评测程
序集的真实程序缺陷，系统比较了不同缺陷定位方
法（基于频谱的方法，基于变异的方法，基于切片的
方法等）的多缺陷定位效果．在Ｄｅｆｅｃｔｓ４Ｊ上的实验
结果表明，ＳＢＦＬ的独立定位效果是最好的，并优于
ＭＢＦＬ．同时他们提出一种组合定位方法，结果表明
该组合方法要明显优于任何单独的方法．

除了改进已有的计算公式，也有一部分研究人
员尝试通过构造更加丰富的程序特征信息、设计出
一些全新的怀疑度计算公式．例如，Ｗｏｎｇ等人［２５］对
Ｋｕｌｃｚｙｎｓｋｉ相关系数［４７］进行研究，在此基础上提出
了一种全新的语句怀疑度值的计算方法Ｄｓｔａｒ．实
验结果表明，与其他３８种缺陷定位公式相比，Ｄｓｔａｒ
在单缺陷程序和多缺陷程序上都能有更好的缺陷定
位效果．通过对比覆盖多缺陷的失败测试用例与覆
盖单缺陷的失败测试用例，Ｎａｉｓｈ等人［４８４９］基于遗
传编程（ＧｅｎｅｔｉｃＰｒｏｇｒａｍｍｉｎｇ），提出一种新的怀疑
度计算方法，即双曲度量（ＨｙｐｅｒｂｏｌｉｃＭｅｔｒｉｃ）．这种
度量方法考虑到程序多缺陷位置的不确定性，通过
机器学习从训练数据中获取度量多缺陷的最优参
数．在Ｓｉｅｍｅｎｓ和Ｕｎｉｘ数据集上的实验结果表明，
与Ｏｃｈｉａｉ、Ｔａｒａｎｔｕｌａ和ＧＰ１３等常用的怀疑度计算
方法相比，他们提出的双曲度量方法在多缺陷程序
上有更好的定位效果．

同时，Ｌａｇｈａｒｉ等人［５０］改进了传统的ＳＢＦＬ方法，
提出了一种基于模式化频谱（ＰａｔｔｅｒｎｅｄＳｐｅｃｔｒｕｍ）
的缺陷定位方法．与传统的ＳＢＦＬ方法主要使用测
试用例的频谱信息不同，基于模式化频谱的缺陷定
位方法通过记录程序中的函数调用关系和次数来构
造出一种新的程序频谱．实验结果表明该方法比传
统ＳＢＦＬ方法有更好的多缺陷定位效果．

除此之外，Ｌｉ等人［５１］提出一种迭代用户驱动
（ＩｔｅｒａｔｉｖｅＵｓｅｒＤｒｉｖｅｎ）的半自动缺陷定位方法
Ｓｗｉｆｔ．该方法基于函数粒度，借助统计缺陷定位方
法来识别出可疑程序函数，然后对这些函数的正确
性生成相应的查询，最后结合开发人员的反馈信息
来改进缺陷定位结果．实证评估结果显示Ｓｗｉｆｔ在
多缺陷程序调试上对开发者能产生一定程度的帮

５６２２期 李　征等：软件多缺陷定位方法研究综述

《
 计

 算
 机

 学
 报

 》



助，可以减少查找缺陷所需的时间开销并提高调试
效率．
３．１．４　基于测试套件改进的方法

在缺陷定位的过程中，除了人工检查被测程序
以外，执行测试套件内的测试用例也会产生巨大的
时间开销，因此提高测试用例的执行效率也可以有
效提高缺陷定位的效率．基于测试套件改进的方法
就是指通过改进测试套件内测试用例生成、选择、执
行顺序等过程，或改进测试用例的覆盖频谱信息，从
而提高多缺陷定位的效果和效率．根据方法的不同，
基于测试套件改进的方法可以分别对测试用例执行
的三个阶段进行优化（执行前、执行中和执行后）．在
执行测试用例前，开发人员可以对测试用例进行选
取以及通过组合测试的方法来减少测试用例生成的
数量，从而控制测试用例的执行流程和效率；在执行
测试用例中，开发人员可以对测试用例的进行排序，
或者调整测试用例的覆盖路径来提高执行效率；在
执行测试用例后，开发人员通过降低测试预言和偶
然正确用例对缺陷定位的负面影响来提高缺陷的定
位效果．

测试用例的选取是指人为判断测试套件内各个
测试用例是否被保留，通常开发人员会保留或复制
对缺陷定位有价值的测试用例，并删除冗余的测试
用例，从而实现提高缺陷定位效率且不降低缺陷定
位精度．例如，为了优化测试套件内测试用例之间的
关系，Ｇｏｎｇ等人［５２］将通过测试用例的数量与失败
测试用例的数量之比称为测试套件的平衡率，其中
平衡率为１的测试套件被称为平衡测试套件．他们
证明了测试套件的平衡率越接近１，则ＳＢＦＬ技术
的缺陷定位效果越好．但在实际的缺陷定位中，失败
测试用例的数量通常要低于通过测试用例的数量．
因此，针对缺陷定位中的测试用例不平衡问题，
Ｚｈａｎｇ等人［５３］调查针对类不平衡问题（即失败测试
用例数量远小于通过测试用例的数量），研究简单复
制失败测试用例，从而扩充失败测试用例数量对
ＳＢＦＬ方法定位精度的影响．他们的研究表明对失
败测试用例的复制，能有效提升多缺陷定位效果．除
此之外，与常用的ＳＢＦＬ技术相比，ＭＢＦＬ技术的时
间开销更大，ＭＢＦＬ通过变异的方法植入人工缺陷
来模拟真实的程序缺陷，并通过计算两者之间的相
似度来进行缺陷定位，ＭＢＦＬ是一种精度较高的缺
陷定位技术．然而该技术需要对语句进行变异操作
产生大量的变异体，同时对每个变异体执行所有的
测试用例，其时间开销极大，因此很少被工业界采

用．针对这个问题，ｄｅＯｌｉｖｅｉｒａ等人［５４］通过对变异
体只执行失败测试用例而忽略通过测试用例，来减
少变异执行开销．基于Ｄｅｆｅｃｔｓ４Ｊ上的实验结果表
明，这种执行策略可以减少约９０％的执行开销，且
多缺陷定位精度降低并不显著．

组合测试（ＣｏｍｂｉｎａｔｏｒｉａｌＴｅｓｔｉｎｇ）通过关注部
分参数间的组合覆盖，来减少需要生成的测试用例，
使用部分测试用例对不同的程序模块进行调试，可
以有效缩减需要执行的测试用例数量．Ｇｈａｎｄｅｈａｒｉ
等人［５５］利用组合测试思想提出了一种缺陷定位方
法ＢＥＮ．组合测试用例中不同模块有不同的测试用
例集合，ＢＥＮ方法首先确定可能执行缺陷的测试用
例组合，然后根据执行缺陷语句数量对测试用例集
合进行排序，最后从测试用例集合的排序结果中选
择排名靠前的测试用例集合用于缺陷定位．该方法
在单缺陷程序和多缺陷程序上均进行了性能评估．
与Ｔａｒａｎｔｕｌａ和Ｏｃｈｉａｉ方法相比，ＢＥＮ能有效地定
位到缺陷所在位置．除此之外，研究人员已证明组合
测试可以有效地揭示由影响系统行为的因素之间的
相互作用所引起的缺陷，从而提出了最小失效原因
架构ＭＦＳ（ＭｉｎｉｍａｌＦａｉｌｕｒｅＣａｕｓｉｎｇＳｃｈｅｍａ）理论
以隔离缺陷原因［５６］．但是大多数旨在识别ＭＦＳ的
算法都集中于处理被测程序中的单个缺陷，因此这
些方法可能被多缺陷程序中的缺陷混淆情况所影
响，从而无法观察到某些缺陷．为此，Ｎｉｕ等人［５７］提
出了一种新的ＭＦＳ模型，该模型考虑了多缺陷的
情况，会分别处理被测程序中的每个缺陷．具体而
言，针对某一个程序缺陷，该模型仅会关注在该缺陷
中通过或失败的测试用例．触发其他不同缺陷的测
试用例将被新生成的测试用例替换．因此，该方法可
以在不受缺陷混淆干扰的情况下正常工作．

在执行测试用例的过程中，开发人员可以对测
试用例进行排序，或者调整测试用例的覆盖路径，及
组合测试中的模块组合，从而提高后续工作的效率．
开发人员对测试套件内的测试用例进行排序，会优
先执行对缺陷定位有价值的测试用例，并延后执行
其余测试用例．例如，为降低ＩＮＦＭＦＬ调试成本，
Ｆｕ等人［５８］从测试用例角度，基于程序元素怀疑度
值的变化，提出了一种测试用例优先级排序方法．实
验结果表明该方法可以有效减少调试的成本．开发
人员通过调整测试用例的覆盖路径或者组合测试中
的模块组合来提升执行效率．例如，Ｐｅｒｅｚ等人［５９］提
出一种动态代码覆盖的方法ＤＣＣ（ＤｙｎａｍｉｃＣｏｄｅ
Ｃｏｖｅｒａｇｅ），该方法会动态改变测试套件对被测程序
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的覆盖频谱，旨在减少缺陷定位过程中的执行开销．
ＤＣＣ方法首先分析测试用例针对被测程序中系统
组件（子程序）的覆盖路径，然后从文件粒度开始进
行逐步细化，直至达到语句级别．实验结果表明，相
比ＳＢＦＬ方法，ＤＣＣ能够平均降低２７％的多缺陷定
位开销．Ｙｕ等人［６０］在２０１５年提出一种分类方法，
可以区分失败测试用例与单缺陷有关还是与多缺陷
有关．他们的实验结果验证了上述分类方法的有效
性，从测试用例角度为提升多缺陷定位效果提供了
新的研究思路．除此之外，开发人员可以在程序测试
过程中，根据程序的状态生成新的测试用例，从而实
现更高精度的缺陷定位．例如，Ｙｉｌｍａｚ等人［６１］为了
解决缺陷混淆问题，提出了一种反馈驱动的自适应
组合交互测试过程ＦＤＡＣＩＴ（ＦｅｅｄｂａｃｋＤｒｉｖｅｎ
ＡｄａｐｔｉｖｅＣｏｍｂｉｎａｔｏｒｉａｌＩｎｔｅｒａｃｔｉｏｎＴｅｓｔｉｎｇＰｒｏｃｅｓｓ）．
在此过程的每次迭代中，他们首先执行测试用例并
分析结果，通过计算缺陷特征模型（即通过识别可能
的缺陷相互作用）来检测潜在的缺陷混淆情况，然后
生成可避免该缺陷混淆情况的新的测试用例，从而
减轻缺陷混淆对缺陷定位产生的负面影响．基于两
个大型开源软件系统（Ａｐａｃｈｅ和ＭｙＳＱＬ）的实验
结果表明，他们提出的ＦＤＡＣＩＴ方法能够有效减
轻缺陷混淆的影响，从而提高缺陷定位精度．

在测试用例执行结束之后，开发人员需要根据
测试预言（ＴｅｓｔＯｒａｃｌｅ）判断测试用例的执行结果，
测试预言通常是指某个测试用例的预期输出，通过
对比测试用例的实际输出和预期输出，可以判断测
试用例是否执行通过．尽管大多数缺陷定位技术仅
使用少量测试用例也可以相对准确地定位缺陷，
但是选择合适的测试用例并为其创建测试预言费时
费力．因为创建测试预言需要花费大量的人工成本．
为了解决上述挑战，Ｘｉａ等人［６２］提出了一种多样性
最大化加速的方法ＤＭＳ（ＤｉｖｅｒｓｉｔｙＭａｘｉｍｉｚａｔｉｏｎ
Ｓｐｅｅｄｕｐ）．ＤＭＳ方法试图仅优选少量高质量测试用
例进行缺陷定位，开发人员只需要人工给选出的少
量测试用例创建测试预言，即可通过缺陷定位技术
取得较好的缺陷定位结果．其中可行的优选方法包
括：选择执行更多程序语句的测试用例、选择执行了
当前已选的测试用例未执行语句的测试用例、选择
覆盖路径相似度较低的测试用例．实验结果表明，
ＤＭＳ方法能有效约减测试用例的数量，加速多缺陷
定位过程，并同时保证了缺陷定位的精度．而Ｇａｏ
等人［６３］提出了一种基于汉明距离和犓Ｍｅａｎｓ聚类
的方法来预测测试用例的执行结果．该方法根据未

标记测试用例与失败测试用例之间的距离来判断其
标签（通过或失败），当未标记测试用例与失败测试
用例的汉明距离小于某一阈值或与失败测试用例划
分至同一类簇时，则判定该未标记测试用例为失败，
否则为通过．基于Ｕｎｉｘ程序集的实验结果表明使
用预测结果的定位效果与原始执行结果的定位效果
同样有效，有些甚至定位性能更好．Ｚｈａｎｇ等人［６４］

使用了ＩＮＦＭＦＬ调试方法，提出了一种测试用例
分类方法，以帮助在定位缺陷时使用未标记的测试
用例．他们提出一种基于测试分类的方法来利用
未标记的测试用例．该分类器称为基于可疑概率
（ＳｕｓｐｉｃｉｏｕｓｎｅｓｓＰｒｏｂａｂｉｌｉｔｙｂａｓｅｄ）的分类器，它利
用ＳＢＦＬ领域知识（ＤｏｍａｉｎＫｎｏｗｌｅｄｇｅ）为每个未
标记的测试用例分配一个估计的标签（通过或失
败）．分类后，新标记的测试用例将被用于语句怀疑
度值的计算．基于多缺陷程序的实证研究表明，该方
法有助于提高缺陷定位的效果．

需要注意的是，在缺陷定位过程中，存在一类通
过的测试用例，这些通过的测试用例执行了包含
缺陷的语句，但是执行结果与预期一致，这一类测试
用例被称为偶然正确的测试用例（Ｃｏｉｎｃｉｄｅｎｔａｌ
ＣｏｒｒｅｃｔＴｅｓｔＣａｓｅｓ），当前大量研究表明偶然正确
测试用例对缺陷定位效果有负面影响［６５］．针对上述
问题，Ｌｉｕ等人［６６］，提出了一种加权模糊分类的方法
ＦＷＫＮＮ（ＦｕｚｚｙＷｅｉｇｈｔｅｄ犓Ｎｅａｒｅｓｔ＋Ｎｅｉｇｈｂｏｒ），
来识别并处理偶然正确的测试用例．该方法基于模
糊ＫＮＮ分类算法，其将失败的测试用例作为训练
数据，通过的测试用例作为测试数据进行判断．与失
败测试用例相似度较高的通过测试用例将会被判定
为偶然正确的测试用例．在单缺陷和多缺陷程序的
实验结果表明，与传统的Ｊａｃｃａｒｄ、Ｏｃｈｉａｉ和Ｄｓｔａｒ
等ＳＢＦＬ缺陷定位方法相比，应用ＦＷＫＮＮ方法
能有效提升缺陷定位效果．
３．１．５　基于程序语义分析的方法

基于程序语义分析的方法通常通过分析程序内
部或程序与程序之间的相关性（如变量相关性、谓词
相关性、抽象语法树相关性、控制流图相关性等）进
行缺陷定位．基于变量相关性的方法通常会分析程
序中变量之间的关系，然后根据变量之间的依赖关
系计算语句怀疑度．考虑到程序中变量的变化，Ｋｉｍ
等人［６７］提出一种基于变量的缺陷定位方法ＶＦＬ
（ＶａｒｉａｂｌｅｂａｓｅｄＦａｕｌｔＬｏｃａｌｉｚａｔｉｏｎ），用于解决ＳＢＦＬ
方法在测试用例覆盖信息相近时定位效果差的问
题．ＶＦＬ通过识别程序中的可疑变量，来指导程序
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语句的排名．基于Ｄｅｆｅｃｔｓ４Ｊ程序集的实验结果表明
ＶＦＬ的定位效果较好，且具有轻量级和可扩展的优
点，并可以与其他方法进行结合以进一步提升缺陷
定位效果．Ｗｏｎｇ等人［２６］提出一种基于交叉表的统
计方法ＣＢＴ（ＣｒｏｓｓｔａｂＢａｓｅｄＴｅｃｈｎｉｑｕｅ）．该方法首
先对每条执行语句构建交叉表，然后使用统计方
法来确定对应语句的怀疑度．但实验结果表明
ＣＢＴ方法在多缺陷定位上的效果提升并不明显，同
时他们发现ＣＢＴ方法的定位效果容易受到测试套
件规模的影响．Ｇｏｎｇ等人［６８］在分析程序控制流图
（ＣｏｎｔｒｏｌＦｌｏｗＧｒａｐｈ）间的状态相关性信息的基础
上，研究使用状态依赖概率模型来描述程序语句之
间的控制依赖关系，随后提出一种基于通过和失败
测试用例状态依赖的缺陷定位方法．基于Ｓｉｅｍｅｎｓ
和Ｕｎｉｘ程序集中的多缺陷版本的结果表明，他们
提出的方法与ＳＯＢＥＲ［６９］、Ｔａｒａｎｔｕｌａ和ＣＰ［７０］等缺
陷定位方法相比，在少量测试用例的场景下，能取得
更好的缺陷定位效果．
Ｆｅｙｚｉ等人［７１］基于信息理论分析和统计因果推

理，提出了一种缺陷定位方法Ｉｎｆｏｒｅｎｃｅ．该方法采
用基于互信息的特征选择策略，通过计算语句间的
依赖关系来确定导致程序失败的语句组合．实验结
果表明，Ｉｎｆｏｒｅｎｃｅ在多缺陷定位效果上要优于
ＤＳｔａｒ和ＧＰ１９等缺陷定位方法．

Ｗａｎｇ等人［７２］提出了一种基于动态不变量
（ＤｙｎａｍｉｃＩｎｖａｒｉａｎｔ）差异的方法ＦＤＤＩ．动态不变量
指的是变量之间的关系．具体来说，程序在执行过程
中，存在部分变量的值在变化过程中有一定的相关
性．因此研究人员认为，相关性被破坏的动态不变量
可以为缺陷定位提供线索．当前已经存在通过分析
动态不变量来检测程序异常的技术，但是这些技术
通常会产生较大的时间开销．为了解决上述问题，
ＦＤＤＩ方法首先选择怀疑度较高的函数，然后检测
这些函数中存在的动态不变量．随后，ＦＤＤＩ方法会
剔除存在于通过测试用例和失败测试用例之间的动
态不变量，从而降低时间复杂度．最后，他们使用所
有测试用例，并基于ＩＮＦＭＦＬ调试模式进行缺陷
定位．实验结果表明，ＦＤＤＩ方法不仅能够提高缺陷
定位效果，而且可以平均减少算法８７．２％以上的执
行时间．

基于程序谓词分析的缺陷定位方法也受到了研
究人员的关注．程序中的谓词（Ｐｒｅｄｉｃａｔｅ）是一种返
回值为布尔类型的函数，通常用于控制ｆｏｒ、ｉｆ、ｗｈｉｌｅ
等语句块．研究人员提出的方法一般通过对单个谓

词的切换，从而强制更改谓词实例的状态（返回结果
从ｔｒｕｅ更改为ｆａｌｓｅ，或从ｆａｌｓｅ更改为ｔｒｕｅ），然后
通过检查谓词状态切换能够改变测试用例的执行结
果，从而来确定缺陷是否包含于该谓词中．但是，切
换一个谓词实例有其局限性，在Ｗａｎｇ等人［７３］的实
验中，他们发现单个谓词切换只能识别少数关键谓
词．要克服这个局限性，可能需要切换多个谓词实
例．但是若考虑所有的谓词实例组合，则可能存在指
数爆炸问题．因此，Ｗａｎｇ等人［７３］提出一种基于分层
的多谓词切换方法ＨＭＰＳ．ＨＭＰＳ方法仅在怀疑度
较高的语句内搜索可能包含缺陷的谓词．实验结果
表明ＨＭＰＳ方法的多缺陷定位效果要优于部分已
有的缺陷定位方法（例如Ｂａｒｉｎｅｌ、Ｏｃｈｉａｉ）．

基于谓词的统计缺陷定位方法以谓词作为研究
对象，度量谓词与程序缺陷间的关联程度，关联程度
越高，谓词的怀疑度值越高．但是，高关联度的谓词
并不意味着它是程序执行失败的原因．软件缺陷定
位过程是寻找引发程序失效的原因的过程，可理解
为针对程序执行失效这一现象，来寻找引发缺陷的
原因的因果推理过程．在因果推理过程中，在分析处
理变量与输出变量之间的因果关系时，需要考虑其
他变量的影响，否则推理过程会受到混杂偏倚效应
（ＣｏｎｆｏｕｎｄｉｎｇＥｆｆｅｃｔ）的影响，并导致推理结果不准
确．针对上述问题，王兴亚等人［７４］对谓词怀疑度度
量过程中的混杂偏倚效应的消除进行了研究，在此
基础上提出了ＰＢＳＦＬ（ＰｒｅｄｉｃａｔｅｂａｓｅｄＳｔａｔｉｓｔｉｃａｌ
ＦａｕｌｔＬｏｃａｌｉｚａｔｉｏｎ）方法．该方法包括５个步骤，分
别是程序静态切片、缺陷候选谓词筛选、混杂偏倚元
素识别、监控执行与动态约减、回归分析及排序．具
体来说：首先对源程序执行静态切片，将影响输出变
量的语句集合作为可疑语句集合，然后根据程序中
变量的类型对其进行缺陷候选谓词筛选，生成可疑
谓词集合，对其中的每一个元素通过程序依赖分析
构建因果图，并推理识别混杂偏倚元素，最后通过监
控记录可疑谓词取值结果、混杂偏倚元素信息进行
回归分析，度量谓词导致失败的贡献来进行排序，生
成谓词序列来帮助缺陷定位．基于Ｓｉｅｍｅｎｓ程序集
的多缺陷版本的实验结果表明：ＰＢＳＦＬ可以有效提
高传统缺陷定位方法（Ｔａｒａｎｔｕｌａ、Ｏｃｈｉａｉ、Ｎａｉｓｈ１
等）的效果．

Ｌｉｕ等人［７５］提出了一种称为多谓词切换的有界
调试（ＢｏｕｎｄｅｄｄｅｂｕｇｇｉｎｇｖｉａＭｕｌｔｉｐｌｅＰｒｅｄｉｃａｔｅ
Ｓｗｉｔｃｈｉｎｇ，简称ＢＭＰＳ）方法，该方法试图通过切换
谓词状态来使测试用例通过，从而定位存在于谓
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词中的程序缺陷．ＢＭＰＳ专注于由控制流引起的程
序缺陷．他们在后续的工作中［７６］认为这种类型缺陷
仅占很小的比例．因此，他们进一步提出了一种将
ＢＭＰＳ与基于语义的调试方法（Ｓｅｍａｎｔｉｃｂａｓｅｄ
ＤｅｂｕｇｇｉｎｇＭｅｔｈｏｄ）相结合的方法来定位更多类型
的缺陷．基于语义的调试算法从失败的测试用例的
覆盖信息中生成一系列方程，并根据方程的解为开
发人员提供包含缺陷代码的最小程序段．通过迭代
和交互的过程，他们的方法以ＩＮＦＭＦＬ调试方法
定位程序中多个缺陷．基于Ｓｉｅｍｅｎｓ程序集的实验
结果表明：他们的方法的定位效果要显著优于
ＢＭＰＳ方法．

除此之外，基于程序语义分析的方法还能够通
过提取程序执行过程中的特征，分析与缺陷相关的
语句或测试用例，从而提高ＳＢＦＬ等缺陷定位技术
的效率．在软件测试过程中，动态分析是指根据程序
的运行过程产生的信息对程序进行分析，ＳＢＦＬ就
是一种动态分析方法．静态分析是指根据程序非运
行时获得的信息对程序进行分析，其可行的实现方
式包括提取抽象语法树、控制流图等．Ｎｅｅｌｏｆａｒ等
人［７７］同时考虑了动态分析方法和静态分析方法，提
出一种结合动静态分析的加权方法来辅助缺陷定
位．其中静态分析方法根据语句的怀疑度分配不
同的权重后，对这些语句进行分类，动态分析则将
计算语句加权之后的分数作为新的怀疑度，并生成
ＩＮＦＭＦＬ调试中使用的语句有序列表．实验结果表
明，该方法能将单缺陷程序和多缺陷程序上的定位
效果分别提升２０％和４２％．Ｘｕ等人［７８］将未执行某
个缺陷语句而失败的测试用例称为噪声测试用例，
噪声测试用例的存在会导致已有方法在定位该缺陷
语句时效率降低．因此，他们提出一种可减少这类噪
声测试用例的方法框架［７９］，该框架通过分析代码块
之间的关系，构建程序基本块之间的关系链，来改进
Ｊａｃｃａｒｄ、Ａｎｄｅｒｂｅｒｇ和Ｄｉｃｅ等怀疑度计算公式，从
而降低噪声测试用例的影响．实验结果表明，他们提
出的多缺陷定位方法与ＳＢＦＬ技术相比，其定位精
度至少能提高１０％．Ｌｉ等人［８０］将深度学习（Ｄｅｅｐ
Ｌｅａｒｎｉｎｇ）引入到缺陷定位，提出ＤｅｅｐＦＬ定位方
法．ＤｅｅｐＦＬ通过抽取多缺陷程序的四类特征来构
建怀疑度预测模型，这四类特征分别为：ＳＢＦＬ技术
计算的语句怀疑度、ＭＢＦＬ技术计算的语句怀疑
度、用于缺陷预测的程序复杂度指标、基于信息检索
的文本相似度信息．实验结果表明：ＤｅｅｐＦＬ的多缺
陷定位效果要明显优于最新的ＴｒａＰＴ和ＦＬＵＣＣＳ

缺陷定位技术．
最后我们针对已有的ＩＮＦＭＦＬ方法进行分类

统计，最终统计结果如表３所示．从表中可以看出，
大部分的研究工作都旨在提高单缺陷定位的准确
度．因为基于ＩＮＦＭＦＬ调试方法的多缺陷定位技
术在每次迭代中仅会定位单个缺陷，这意味着每次
迭代都被视为单缺陷定位，所以提高单缺陷定位准
确度就是提高每次迭代定位的准确度，从而提高基
于多缺陷定位流程整体的效果．除此之外，还有一些
研究工作试图降低缺陷定位的成本，即减少缺陷定
位算法执行过程中的时间消耗．

表３　犐犖犉犕犉犔方法相关论文统计结果
分类 论文 数量

基于优化模型的方法 ［２８，３０，３１，３２，３３，３４，
３５，３６，３７，８１］ １０

基于切片的方法 ［３８，３９，４１，４２］ ４
基于怀疑度计算公式
改进的方法

［２５，４３，４４，４５，４６，４８，
４９，５０，５１］ ９

基于测试套件进行改
进的方法

［５３，５４，５５，５７，５８，５９，
６０，６１，６２，６３，６４，６６］ １２

基于程序语义分析的
方法

［２６，６７，６８，７１，７２，７３，
７４，７６，７７，７９，８０，８２］ １２

３２　针对犐犖犉犕犉犔方法的实证研究
ＩＮＦＭＦＬ调试方法是ＭＦＬ领域中研究最多

的一类方法，因此也有大量研究人员对该调试方法
展开实证研究．本节对基于ＩＮＦＭＦＬ调试方法的
ＭＦＬ相关研究论文进行了概述，其中部分论文研究
了多缺陷的存在对缺陷定位技术有效性的影响．

在多缺陷定位研究当中，多缺陷的存在对现有
缺陷定位技术的影响方式备受研究人员关注．例如，
ＤｉＧｉｕｓｅｐｐｅ等人［９］进行了缺陷数量对ＳＢＦＬ技术影
响的实证研究．传统的多缺陷定位研究认为，缺陷
定位技术的有效性与缺陷数量成反比．为了验证该
推测，他们对来自Ｕｎｉｘ程序集的三个程序（Ｇｚｉｐ、
Ｓｐａｃｅ、Ｒｅｐｌａｃｅ）进行了研究，这些程序的大小各不
相同，涉及超过１３０００个多缺陷版本．他们的研究
结果表明：多缺陷的存在对ＳＢＦＬ技术的影响不如
预期的那样大，对基于ＩＮＦＭＦＬ调试方法的ＳＢＦＬ
技术影响可忽略不计．Ｓｕｎ等人［８３］分析了部分缺陷
定位公式（ＳｙｍｍｅｔｒｉｃＫｌｏｓｇｅｎ［８４］、Ｏｃｈｉａｉ、Ｊａｃｃａｒｄ
等）的共性，以分析某些定位公式比其他公式更有
效的原因．基于多缺陷程序的实验结果表明：相较于
其他缺陷定位方法，ＳｙｍｍｅｔｒｉｃＫｌｏｓｇｅｎ、ｒｅｌａｔｉｖｅ
Ｏｃｈｉａｉ、ｒｅｌａｔｉｖｅＦ１和ｅｎｈａｎｃｅｄＴａｒａｎｔｕｌａ更适用于
多缺陷定位问题．Ｙａｎ等人从缺陷数量对ＳＢＦＬ定
位效果的影响进行了实证研究［８５］，研究结果表明：
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多缺陷的存在对缺陷定位效果普遍存在负面影响．
Ｘｉｅ等人［３］为了克服传统实证研究经验化的局限
性，提出了针对怀疑度计算公式的理论研究框架．该
框架基于简单的直觉来识别不同公式之间的关系，
直觉认为怀疑度值高于缺陷语句的正确语句数量决
定了缺陷语句的排名．因此该框架将所有程序语句
划分为三个不相交的集合，分别为怀疑度值高于、等
于和低于缺陷语句．通过比较不同怀疑度计算公式
产生的集合大小，该框架可以比较得出不同怀疑度
公式的缺陷定位有效性．上述评估方法是基于单缺
陷程序情况提出，因此Ｘｉｅ等人的理论研究框架也
适用于ＩＮＦＭＦＬ方法．
ＳＢＦＬ是单缺陷定位研究中的一种经典缺陷定

位方法．Ｌｕｃｉａ等人比较了４０种ＳＢＦＬ定位公式的
实际定位效果［８４］，他们采用ＩＮＦＭＦＬ调试方法对
定位效果进行评估，发现没有一种ＳＢＦＬ公式在单
缺陷和多缺陷的情况下都能达到最好的定位效果．
Ｘｉａ等人［８６］在包含多缺陷版本的大规模程序上调查
研究ＳＢＦＬ方法是否能够有效辅助开发人员实现缺
陷的自动定位．研究结果表明：ＳＢＦＬ方法的差异性
对程序调试的结果和效率有着重要的影响，同时
ＳＢＦＬ方法能有效节约开发人员的调试时间．

传统的ＳＢＦＬ在对小规模程序进行缺陷定位时
通常能够取得较好的定位结果．Ｈｅｉｄｅｎ等人［８７］认
为传统的ＳＢＦＬ方法难以适用于真实的大规模程
序．因此，他们使用包含多缺陷版本的Ｄｅｆｅｃｔｓ４Ｊ评
测程序和ＡｓｐｅｃｔＪ评测程序（包含超过５０００００行代
码），对传统的ＳＢＦＬ方法进行验证．他们的实证研
究结果表明：ＳＢＦＬ方法在定位９０％的缺陷时，需要
开发人员平均检查约４５０行代码．因此他们认为，需
要考虑更多配套软件制品以提高ＳＢＦＬ的有效性，
例如通过考虑缺陷报告信息或代码历史变更信息
等，来进一步提高缺陷定位效果．

基于上述研究结果，我们发现：多缺陷通常会对
传统缺陷定位技术的精度产生负面影响，因此一些
研究人员试图进一步分析多缺陷产生负面影响的原
因，从而希望后续研究，可以提出更加有效的多缺陷
定位策略．Ｐｅｒｅｚ等人［８８］认为即使程序中存在多个
缺陷，但测试时也仅有一个缺陷会影响程序的运行，
因此ＩＮＦＭＦＬ调试模式相较于其他调试模式更加
适用于多缺陷定位．为了验证ＩＮＦＭＦＬ调试方法是
否适用于真实程序，他们对真实软件维护过程中的
ＩＮＦＭＦＬ调试模式使用情况进行了分析，通过挖掘
软件仓库，查找缺陷修复以及根据修复数量对缺陷

进行分类，以评估ＩＮＦＭＦＬ调试方式在实际软件
调试过程中使用的普遍性．结果表明，在实际软件调
试时，在８２％的情况下，开发人员会使用ＩＮＦＭＦＬ
调试方式，这表明基于ＩＮＦＭＦＬ调试方式的研究
具有很高的实用价值．Ｙａｎ等人［１９］基于４个真实工
业软件系统，展开了多缺陷定位方法的实证研究，研
究结果表明，多缺陷程序的异常行为主要来源于程
序缺陷之间的相互作用．Ｚｈａｎｇ等人研究了程序频
谱的分布特征对缺陷定位的影响［８９］，重点探讨了不
同类型的语句与程序频谱之间的关系．其中，他们引
入了三种概念以描述不同类型的语句：与缺陷无关、
与缺陷有关和与缺陷排除有关．其中与缺陷排除有
关指的是执行该类型语句会使得测试用例失败率降
低．基于多缺陷程序的实验结果表明：不同类型的语
句具有不同的测试用例覆盖路径特征，但是多缺陷
的存在会削弱每种类型语句的原始特征．

４　基于缺陷独立假设的多缺陷定位方法
基于缺陷干扰假设的多缺陷定位的ＩＮＦＭＦＬ

方法需要开发人员多次迭代并逐个定位并修复缺陷，
而基于缺陷独立假设的多缺陷定位方法的ＩＤＰＭＦＬ
方法则将多缺陷定位任务划分为多个单缺陷定位子
任务，以便允许多个开发人员在不同的子任务上展
开并行调试．当被测程序内含有多个缺陷的时候，使
用并行调试方法可以简化调试过程，并缩减软件的
交付时间．ＩＤＰＭＦＬ一般会对失败测试用例进行聚
类分析，并将每个类簇内的失败测试用例与所有的
通过测试用例进行组合，以创建针对单个缺陷的测
试套件．构建出的不同测试套件最终被分配给不同
的开发人员以进行并行调试．
４１　犐犇犘犕犉犔方法的提出与改进

针对多缺陷定位问题，Ｊｏｎｅｓ等人［１７］首次提出
了并行调试的思想，即对失败的测试用例进行聚类
分析，并将每个类簇内的失败测试用例与所有的通
过测试用例进行组合，以生成针对单个缺陷的测试
套件．随后，将这些针对缺陷的类簇提供给开发人员
以进行并行调试，他们的工作假设每个类簇都能够
快速定位出被测程序内的某个缺陷．然而Ｈｏｇｅｒｌｅ
等人［８］通过研究发现：上述假设并不一定成立，因此
他们认为Ｊｏｎｅｓ等人提出的方法［１７］存在不足．例
如，如果某一个开发人员完成调试任务后，其他开发
人员仍在进行调试，那么这个开发人员的修复动作
可能会影响到其他人员的调试工作，从而降低其他
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开发人员的缺陷定位效率．同时，他们发现不同聚类
算法对缺陷分离的效果影响很大．随后，Ｓｔｅｉｍａｎｎ
和Ｆｒｅｎｋｅｌ［９０］提出了基于整数线性规划（Ｉｎｔｅｇｅｒ
ＬｉｎｅａｒＰｒｏｇｒａｍｍｉｎｇ）的程序频谱分割方法，他们试
图将多缺陷定位问题分解为规模较小且可独立解决
的子问题．因此，他们采用整数线性规划算法将程序
频谱分割成多个独立的程序频谱分区，每个分区内
都包含部分测试用例的频谱信息，且可以由单个开
发人进行缺陷定位．结果表明，与未划分程序频谱的
缺陷定位方法相比，他们提出的方法能够在每一个
分区内获得更高的缺陷定位精度．

使用聚类算法对多缺陷进行分离（ＢｕｇＩｓｏｌａｔｉｏｎ）
是ＩＤＰＭＦＬ方法中常用的策略之一，研究人员从
这个角度入手开展了多项研究．聚类的效果直接关
系到后续的缺陷定位精度，如果聚类结果不准确（即
类簇数量不等于程序中的缺陷数量），则开发人员可
能会花费更多的时间进行ＩＤＰＭＦＬ，甚至通过多次
迭代才能完全修复程序中的所有缺陷．

考虑到聚类效果对定位精度的显著影响，研究
人员从多个角度提出聚类策略，试图得到精度较高
的聚类结果．Ｗａｎｇ等人［９１］提出了一种基于加权特
征的聚类选择策略ＷＡＳ（ＷｅｉｇｈｔｅｄＡｔｔｒｉｂｕｔｅ
ｂａｓｅｄＳｔｒａｔｅｇｙ）．传统的ＳＢＦＬ技术使用的程序谱
信息仅通过“１”或“０”来表示对应的语句被某一测试
用例“执行”或“未执行”，而ＷＡＳ策略则对不同类
型的程序实体（例如语句、语句块、函数等）计算怀疑
度，并使用该怀疑度对测试用例覆盖信息进行加权，
即使用怀疑度对程序谱中的“１”或“０”进行加权，并
根据加权后覆盖信息的相似度对测试用例进行聚
类．基于多缺陷程序上的实验结果表明，使用ＷＡＳ
策略在缺陷定位中的聚类效果要优于其他聚类算
法．Ｗｅｉ和Ｈａｎ［９２］提出了一种基于参数组合的方法
来帮助开发人员快速定位多个缺陷．该方法使用二
分法对失败测试用例进行聚类，进而生成针对单个
缺陷的测试套件．实验结果证明，该方法的多缺陷定
位效果要优于使用Ｔａｒａｎｔｕｌａ怀疑度计算公式的
ＩＮＦＭＦＬ方法，且优于其他几种主流的缺陷定位技
术．Ｐａｒｓａ等人［９３］基于程序层次聚类角度，提出了
ＨｉｅｒａｒｃｈｙＤｅｂｕｇ方法．ＨｉｅｒａｒｃｈｙＤｅｂｕｇ方法旨在
分析程序谓词之间的影响，从而将分层聚类算法应
用于聚类谓词，从而实现定位多个包含缺陷的谓词
语句．实验结果表明，该方法可以帮助开发人员查找
与缺陷相关的谓词．

曹鹤玲等人［９４］提出了一种基于Ｃｈａｍｅｌｅｏｎ聚

类分析的多缺陷定位方法．该方法首先选择每一个
失败测试用例和所有通过测试用例的覆盖路径来计
算怀疑度值，并选择怀疑度值较高的数个语句作为
该失败测试用例的特征向量．然后使用Ｃｈａｍｅｌｅｏｎ
聚类算法通过上述特征向量对失败测试用例进行聚
类．最后将每个类簇内的失败测试用例和所有通过
测试用例的覆盖路径计算得到多个怀疑度排序列
表．他们的方法假设每个类簇均对应程序中一个缺
陷，因此他们采用并行调试模式，来同时定位程序中
的多个缺陷．基于ＳＩＲ程序集上的实验结果表明：
其方法比Ｊｏｎｅｓ等人［１７］提出的ＩＮＦＭＦＬ方法在效
率有所提升，且调试迭代次数下降．

为了进一步提高聚类的精度，部分研究人员对传
统的聚类算法进行了改进，其中的一种常用策略是提
出更为精确的测试用例距离度量方法．例如，Ｇａｏ和
Ｗｏｎｇ等人提出了一种并行定位多个缺陷语句的方
法ＭＳｅｅｒ［２０］，该方法基于一种改进的犽ｍｅｄｏｉｄｓ算
法对失败测试用例进行聚类，然后使用聚类后的测
试套件进行缺陷定位．实验结果表明：ＭＳｅｅｒ比
ＩＮＦＭＦＬ方法和Ｊｏｎｅｓ等人的方法在缺陷定位效
率和效果上均表现得更好．Ｚａｋａｒｉ等人［９５］使用了基
于边缘间距（ｅｄｇｅｂｅｔｗｅｅｎｎｅｓｓ）的距离公式来度量
程序语句（即节点）执行的距离，并提出一种网络社
区聚类算法．该算法将失败测试用例划分至多个类
簇中，其中每个类簇仅针对单个缺陷．实验结果表
明，网络社区聚类算法可以有效地将不同的缺陷分
离至以缺陷为中心的不同类簇中．但是，Ｚａｋａｒｉ等
人［９６］认为现有的聚类算法无法有效地将失败的测
试与其引起的缺陷进行有效划分，这对缺陷定位存
在负面影响．随后，他们考虑到类簇中连接越密集的
程序语句越有可能包含相同的缺陷，在原始网络社
区聚类（ＤｉｖｉｓｉｖｅＮｅｔｗｏｒｋＣｏｍｍｕｎｉｔｙＣｌｕｓｔｅｒｉｎｇ）
结果中通过删除相似度较低的关联，以进一步精简
类簇．实验结果表明：与ＭＳｅｅｒ和原始方法相比，他
们提出的改进方法具有更好的多缺陷定位效果．

王兴亚等人［９７］认为与特定缺陷无关的失败测
试用例是ＳＢＦＬ方法缺陷定位有效性降低的主要原
因．因此，他们提出了一种基于模糊Ｃ均值聚类
（ＦｕｚｚｙＣＭｅａｎｓＣｌｕｓｔｅｒｉｎｇ）的多缺陷定位方法
ＦＣＭＦＬ．该方法首先通过模糊Ｃ均值聚类分析失
败测试用例与不同缺陷间的隶属关系，得到与每个
缺陷关联的失败测试用例，然后根据隶属度作为权
重计算每条语句的怀疑度，最终每个类簇将生成一
个语句检查序列，以指导开发人员进行程序调试．基
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于６个Ｓｉｅｍｅｎｓ程序和６个ＳＩＲ库中的程序的实验
结果表明：与Ｔａｒａｎｔｕｌａ、Ｏｃｈｉａｉ、Ｎａｉｓｈ和Ｗｏｎｇ等
方法相比，ＦＣＭＦＬ方法可以降低多缺陷对ＳＢＦＬ
方法的负面影响，从而提高ＳＢＦＬ方法的缺陷定位
精度．

除了聚类方法，研究人员还从其他不同角度实
现ＩＤＰＭＦＬ．例如，Ｊｅｆｆｒｅｙ等人［９８］提出一种基于值
替换（ＶａｌｕｅＲｅｐｌａｃｅｍｅｎｔ）的缺陷定位方法．该方法
在ＩＮＦＭＦＬ过程中可以反复更改执行程序的状
态，通过搜索程序运行中可能导致出现异常的赋值
语句来定位缺陷语句．但是反复更改程序状态在多
缺陷程序中会带来更多的时间开销［９９］．因此，他
们［９９］将并行调试引入到值替换方法中，以减少定位
多个缺陷所需的总时间消耗．实验结果表明，并行调
试下的值替换方法在定位单个版本中的所有缺陷仅
需数分钟，因此可以有效减少缺陷定位的时间开销．
Ｓｕｎ等人提出了一种基于迭代的方法ＩＰＳＥＴＦＵＬ，
用于选择更有效的测试用例［１００］．ＩＰＳＥＴＦＵＬ方法
首先依据执行结果生成程序谱概念格（Ｃｏｎｃｅｐｔ
ＬａｔｔｉｃｅｏｆＰｒｏｇｒａｍＳｐｅｃｔｒｕｍ，简称ＣＬＰＳ），并将程
序语句划分为危险、敏感和安全三个级别，随后开发
人员检查危险级别的语句以判断是否含有缺陷．然
后，ＩＰＳＥＴＦＵＬ选择部分测试用例覆盖危险和敏感
的语句，在下一次迭代中生成新的ＣＬＰＳ，直到所有
测试通过则迭代终止．实验结果表明：ＩＰＳＥＴＦＵＬ
方法的定位效果要优于一些传统ＳＢＦＬ方法（例如
Ｊａｃｃａｒｄ、Ｏｃｈｉａｉ、Ｔａｒａｎｔｕｌａ）．

本节对已有的ＩＤＰＭＦＬ相关论文进行了分类
统计，最终统计结果如表４所示．从表４可以看出，
为了实现并行调试任务，研究人员提出了多种方法
将单个多缺陷定位任务划分为多个子任务，其中基
于聚类的划分方法被最广泛使用．基于聚类的多
缺陷定位方法会将执行失败的测试用例划分至多
个类簇中，每一个类簇内的失败测试用例均由同
一个缺陷导致，因此多个开发人员可以并行地使
用多个类簇，分别定位到程序中的每一个缺陷．基
于聚类的多缺陷定位方法的结果准确度与聚类的
精度有较强的相关性，因此这部分研究工作都试
图提出更高聚类精度的聚类方法，使得多缺陷定
位效果更好．

表４　犐犇犘犕犉犔方法相关论文统计结果
分类 论文 数量

缺陷分离 ［８，２０，９０，９１，９２，９３，９４，９５，９６，９７］ １０
其他方法 ［９８，９９，１００］ ３

４２　针对犐犇犘犕犉犔方法的实证研究
除了提出并行调试场景下多缺陷定位的新方

法，研究人员还针对ＩＤＰＭＦＬ方法的有效性展开
了实证研究．

为了从ＩＤＰＭＦＬ角度上验证多缺陷对缺陷定
位是否存在负面影响，Ｌｉ等人［１０１］对多缺陷划分进
行了实证研究．考察不同精度的聚类结果对多缺陷
分离后的缺陷定位效果的影响．实证结果表明，缺陷
定位的效果与聚类算法的聚类效果密不可分，聚类
算法的聚类效果越差，其定位效果也越差．因此划分
的准确度对于后续步骤来说至关重要．Ｈｕａｎｇ等
人［１０２］对缺陷定位中的缺陷分离进行了实证研究，
他们分析了６种缺陷定位方法（Ｎａｉｓｈ２、Ｊａｃｃａｒｄ、
Ｔａｒａｎｔｕｌａ、Ｗｏｎｇ２、Ｗｏｎｇ１和Ｒｏｇｏｔ１）和两种聚类
方法（即犓ｍｅａｎｓ聚类和层次聚类）对缺陷分离效
果的影响．结果表明，Ｗｏｎｇ１能实现最好的缺陷定
位效果，犓ｍｅａｎｓ聚类算法缺陷分离上要优于层次
聚类算法．Ｚａｋａｒｉ等人［１０３］通过调查研究，他们发现：
使用基于失败测试用例的覆盖相似性与距离度量进
行划分的聚类算法并不合适．他们调查了并行调试
方法的有效性，实验中通过犓ｍｅａｎｓ聚类算法和三
个基于相似性的距离度量公式来评估缺陷定位的效
果．同时，他们比较了最新的并行调试方法ＭＳｅｅｒ
和ＩＮＦＭＦＬ调试方法的缺陷定位效果．实验结果
表明：基于失败测试用例执行路径相似度的聚类算
法并不适用于缺陷分离，同时使用该聚类算法会降
低多缺陷定位的效果．

为了分析部分情况下聚类算法效果较差的原
因，Ｄｅｂｒｏｙ等人［２１］对多缺陷程序内部的缺陷相互
影响情况进行了研究，因为他们认为当程序内含有
多个缺陷时，可能部分缺陷之间会存在相互影响，进
而对多缺陷定位效果产生一定的负面影响．针对上
述问题，ＤｉＧｉｕｓｅｐｐｅ等人［１５］将缺陷间的干扰现象分
为四类（详见２．２节），在他们的研究中，缺陷混淆是
最普遍存在的一种现象，应该受到更多的关注与
研究．

随后，Ｘｕｅ等人［１０］发现，在面向对象的程序设计
语言中也存在缺陷干扰现象，但这种现象对缺陷定位
性能的影响可以忽略不计．ＤｉＧｉｕｓｅｐｐｅ等人［１０４］从缺
陷数量、缺陷类型和缺陷定位方法等方面展开了大
规模实证研究．他们的实验结果表明，缺陷数量对缺
陷定位有效性影响显著．同时，他们发现缺陷类型与
缺陷定位干扰之间不存在相关性．该研究结果对软
件开发的实践人员和研究人员具有一定的指导意
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义．除此之外，Ｙａｎ等人研究了缺陷数量对基于频谱
的缺陷定位方法的影响［１０５］．他们基于１４个大规模
开源程序进行了评估，实验结果表明，尽管多缺陷确
实会对缺陷定位效果产生负面影响，但是不同的缺
陷定位技术的负面影响程度并不相同．

５　不基于任何假设的多缺陷定位方法
不基于任何假设的多缺陷定位的ＮＯＨＭＦＬ

方法与ＩＮＦＭＦＬ方法和ＩＤＰＭＦＬ方法不同，这一
类方法通过单次迭代来定位多个缺陷语句，且不把
多缺陷定位任务进行拆分．ＮＯＨＭＦＬ方法缩减了
其他ＩＮＦＭＦＬ方法需要多次编译被测项目和执行
测试；用例所产生的时间开销，且避免了聚类算法产
生的额外开销，和聚类过程可能产生的聚类结果不
准确的问题．现有的ＮＯＨＭＦＬ方法［１０６１０７］通常使
用人为限制或机器学习的方法来设置缺陷语句搜索
上限，以减少人工调试成本和提高缺陷定位效果为
研究目标．本文在调研时发现，相比前两类方法，
ＮＯＨＭＦＬ方法较少受到研究人员的关注，在最近
１２年中仅有１０篇相关论文发表．这些论文根据研
究思路的不同主要分为两类：（１）多个缺陷语句排
列在同一个语句有序列表中；（２）借助机器学习算
法实现多缺陷语句的一次定位．

第一类方法与传统缺陷定位流程相似，不同的
是研究人员通过改进怀疑度计算方法，尝试将程序
内的多个缺陷语句都排在有序列表的前列，从而
让开发人员可以快速定位到多个缺陷语句．Ａｂｒｅｕ
等人［１０８］结合了ＳＢＦＬ方法和ＭＢＤ（ＭｏｄｅｌＢａｓｅｄ
Ｄｉａｇｎｏｓｉｓ）方法提出了一种缺陷定位方法ＢＡＲＩＮＥＬ．
该方法基于测试用例的程序频谱对被测程序进行建
模，随后基于Ｏｃｈｉａｉ公式计算每个程序模块含有缺
陷的概率．作为其组成部分的ＭＢＤ方法主要针对
多缺陷定位问题提出，ＭＢＤ方法首先依据频谱信息
构建程序语句组合，然后采用贝叶斯推理（Ｂａｙｅｓｉａｎ
Ｒｅａｓｏｎｉｎｇ）计算不同程序语句组合的出错概率，
最终排在前列的程序语句组合被认为是多缺陷语
句．ＢＡＲＩＮＥＬ方法充分利用了程序频谱所包含的
信息，并考虑到多条语句对程序输出的影响．基于
Ｓｉｅｍｅｎｓ数据集上的实验结果表明：ＢＡＲＩＮＥＬ方法
在多缺陷定位性能上要优于ＳＢＦＬ方法（Ｏｃｈｉａｉ和
Ｔａｒａｎｔｕｌａ）和仅使用贝叶斯推理的方法．Ａｂｒｅｕ等
人［１０９１１０］还提出一种基于逻辑推理的缺陷定位方法
ＺｏｌｔａｒＭ．该方法将程序语句视为组件，采用贝叶斯

方法分别计算出组件对输出失败和输出通过的概
率，然后对程序候选语句计算出错概率，最后按照
出错概率的大小进行降序排列．实验结果表明：
ＺｏｌｔａｒＭ方法在多缺陷定位效果上要优于Ｏｃｈｉａｉ
和Ｔａｒａｎｔｕｌａ等传统缺陷定位方法．

Ｌａｍｒａｏｕｉ和Ｎａｋａｊｉｍａ［１１１］采用全流敏感追踪
公式（ＦｕｌｌＦｌｏｗＳｅｎｓｉｔｉｖｅＴｒａｃｅＦｏｒｍｕｌａ）对程序
进行编码，可以更为有效地识别出程序缺陷位置．
他们的方法结合基于满意度的公式验证技术和基
于模型的诊断理论，因此能够定位程序中多个缺
陷．然而，他们的方法仅在Ｓｉｅｍｅｎｓ评测程序中一
个相对较小的程序（即Ｔｃａｓ）上进行了验证．此外，
对于包含多个缺陷的大规模程序来说，他们的方法
在缺陷定位时仅考虑了通过测试用例，而未考虑失
败测试用例．而失败测试用例在已有的ＭＦＬ研究
中［１０，１５，１０４］则被经常使用．Ｚａｋａｒｉ等人［１０７］基于复杂
网络理论，提出了一种缺陷定位方法ＦＬＣＮ．ＦＬＣＮ
方法采用度中心性（ＤｅｇｒｅｅＣｅｎｔｒａｌｉｔｙ）与结构洞
（ＳｔｒｕｃｔｕｒａｌＨｏｌｅ）来查找缺陷相关语句．ＦＬＣＮ方
法能够在一次调试迭代中同时定位多个缺陷．实验
结果表明：ＦＬＣＮ方法要优于现有的缺陷定位方法
（例如Ｔａｒａｎｔｕｌａ、Ｏｃｈｉａｉ等）．

第二类方法主要借助基于搜索的方法，该方法
将程序中的各个实体视为对象，然后通过学习算法
找到多个缺陷语句的位置．Ｗｏｎｇ等人［５］结合神经
网络算法，提出了一种基于径向基函数的多缺陷定
位方法．该方法把测试用例的覆盖路径视为特征向
量，并把测试用例的执行结果（即成功／失败）作为神
经网络的输出数据．然后为每一个程序语句构造虚
拟覆盖路径作为训练数据．其中每个虚拟覆盖路径
都只会覆盖一个语句，则神经网络的输出就是该语
句的怀疑度值．例如，为包含５行语句的程序中的第
３行语句构造虚拟覆盖路径，则路径为“００１００”．将
该虚拟路径作为特征向量输入神经网络，输出数值即
为第３行语句的怀疑度值．实验结果表明，该方法的
多缺陷定位效果要优于使用Ｃｒｏｓｓｔａｂ或Ｔａｒａｎｔｕｌａ
等公式的基准方法．何加浪等人［１１２］认为ＩＮＦＭＦＬ
和ＩＤＰＭＦＬ方法的效果都不够理想，其原因是由
于缺陷之间的复杂关系使多缺陷定位问题变得十分
复杂．因此，通过深入分析缺陷间的征兆相关信息，
计算出输入对各个缺陷的支持度分量，构造合适的
神经网络模型来学习输入与缺陷位置的关系．神经
网络训练完成后，针对每个语句构造一个虚拟测试
作为已训练出的神经网络的输入，神经网络的输出
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结果即为该语句的怀疑度值．该方法的网络模型
第一层选用概率神经网络（ＰｒｏｂａｂｉｌｉｓｔｉｃＮｅｕｒａｌ
Ｎｅｔｗｏｒｋ，简称ＰＮＮ），用于判断输入对各缺陷的支
持度，第二层选用径向基函数网，利用ＲＢＦ的逼近
能力，计算每个语句为缺陷语句的概率，然后生成有
序列表，并最终完成多缺陷定位．实验结果表明：他们
的方法效果优于现有的ＲＢＦＦＬ［５］和ＰＡＲＡＦＬ［１７］
方法．王赞等人［２３］提出一种基于遗传算法的多缺陷
定位方法ＧＡＭＦａｌ．ＧＡＭＦａｌ方法包括三个步骤：
首先对多缺陷定位问题进行建模，利用遗传算法搜
索最优种群，确定缺陷分布的染色体编码方式和选
定合适的适应度函数；随后使用遗传算法在解空间
中搜索具有最高适应度值的候选缺陷分布，在满足
终止条件后返回最优解种群；最后依据最优解种群
对程序实体排序，最终开发人员可以依次检查程序
实体并确定多个缺陷的具体位置．基于Ｓｉｅｍｅｎｓ程
序集中的７个程序和Ｕｎｉｘ程序集中的３个程序
（ｇｚｉｐ、ｇｒｅｐ和ｓｅｄ）作为评测对象，ＧＡＭＦａｌ方法在
整体定位效率方面优于其他经典的缺陷定位方法
（Ｔａｒａｎｔｕｌａ、ＩｍｐｒｏｖｅｄＴａｒａｎｔｕｌａ及Ｏｃｈｉａｉ），且需要
更少的人工交互．除此之外，ＧＡＭＦａｌ的执行时间
也在可接受的范围之内．Ｚｈｅｎｇ等人［１０６］提出了一种
基于遗传算法的ＦＳＭＦＬ方法．ＦＳＭＦＬ方法将所有
语句按照是否含有缺陷编码成染色体，例如，
“０１００１０００００”表示一个１０行代码的程序中第２行
和第５行代码包含缺陷．使用操作算子（例如选择、
交叉、变异）进化种群，直到个体的适应度函数达到
预定的阈值，最终个体内为“１”的语句即为缺陷语
句．实验结果表明，ＦＳＭＦＬ在多缺陷定位的效果和
精度上，比较传统的ＳＢＦＬ方法（Ｔａｒａｎｔｕｌａ、Ｏｃｈｉａｉ、
ＤＳｔａｒ等）都具有更好的定位效果．Ｗａｎｇ等人［１１３］提
出了一种通过分析缺陷传播环境来确定缺陷的方
法，缺陷传播环境是指测试用例执行缺陷语句之后
的程序异常状态，其通常体现于变量的异常值或异
常的谓词判断结果．他们的方法通过识别缺陷程序
和示例程序之间的执行状态和结构语义上的差异
来定位可疑语句．通过对值序列和结构语义进行
交互分析，可以减少代码变化和缺陷传播的影响．
实验结果表明，该方法可以有效地定位可疑语句，
并在有足够的示例程序的情况下可以为缺陷修复
提供帮助．

本节对ＮＯＨＭＦＬ相关方法进行了分类统计，
统计结果如表５所示．从表５中可以看出，ＮＯＨＭＦＬ
定位方法主要分为两种策略．“所有缺陷语句在单个

怀疑度排序列表内排名靠前的位置”这一策略旨在
把所有的缺陷语句排名至怀疑度排序列表的靠前位
置，因此开发人员在根据怀疑度排序列表依次检查
语句时，能在较短的时间内找到多个缺陷语句．“通
过搜索算法一次性识别程序中的所有缺陷”是一个
理想化的策略，旨在使用如遗传算法等元启发式搜
索算法，或神经网络等机器学习算法，一次性识别并
修复程序中的缺陷语句．

表５　犖犗犎犕犉犔方法相关论文统计结果
分类 论文 数量

多个缺陷在单个怀疑度
排序列表内排名靠前 ［１０７，１０８，１０９，１１０，１１１］ ５
机器学习算法一次性识
别程序中的多个缺陷 ［５，２３，１０６，１１２，１１３］ ５

６　性能评测指标分析
这一节我们对ＭＦＬ研究中经常使用的评测指

标进行了分类，并统计了不同指标的累计使用频率，
结果如表６所示，表中仅列出了使用频率超过１次
的性能评测指标．从表中可以看出，ＥｘａｍＳｃｏｒｅ指
标的使用次数最多，累计使用次数达到了２０次．其
次分别是ＥｘｐｅｎｓｅＳｃｏｒｅ指标和Ｗａｓｔｅｄｅｆｆｏｒｔ指
标，分别为１９次和１２次．根据不同的代码审查策
略，本文将表６中的性能评测指标分为两类，即基于
代价的评测指标和基于精度的评测指标．不同的评
测指标适用于不同的调试模式，接下来将依次介绍
这些评测指标并举例说明．

表６　性能评测指标使用次数统计结果
指标类别 指标名称 累计使用次数

基于代价的
评测指标　

ＥＸＡＭｓｃｏｒｅ ２０
Ｅｘｐｅｎｓｅｓｃｏｒｅ １９
Ｗａｓｔｅｄｅｆｆｏｒｔ １２

Ａｖｅｒａｇｅ／Ｃｕｍｕｌａｔｉｖｅｎｕｍｂｅｒ
ｏｆｓｔａｔｅｍｅｎｔｓｅｘａｍｉｎｅｄ １１

Ｔｓｃｏｒｅ ５
Ｅｆｆｉｃｉｅｎｃｙ ３

基于精度的
评测指标　

Ｔｏｐ犖 ８
Ｐｒｏｐｏｒｔｉｏｎｏｆｂｕｇｓｌｏｃａｌｉｚｅｄ ２

６１　基于代价的评测指标
基于代价的评测指标，通过统计开发人员定位

出程序中真实缺陷位置所需的时间成本来评估缺陷
定位技术有效性．常见的基于代价的评测指标有：
ＥＸＡＭｓｃｏｒｅ及其相关指标、检查语句总和及均值．
６．１．１　ＥＸＡＭｓｃｏｒｅ及其相关指标

ＥＸＡＭｓｃｏｒｅ是缺陷定位研究中最常使用的评
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测指标之一［３７，９５９６，１０５，１１４］，这是一种基于语句怀疑度
排序的评价指标，研究人员将程序实体按怀疑度取
值从高到低进行排序，并依次审查，直到找到缺陷语
句．ＥＸＡＭｓｃｏｒｅ指标衡量开发人员发现第一个缺
陷语句所需要检查代码的百分比［６７］，其计算公式为
ＥＸＡＭｓｃｏｒｅ＝ ｒａｎｋｏｆｔｈｅｆａｕｌｔｙｅｎｔｉｔｙ

ｎｕｍｂｅｒｏｆｔｈｅｅｘｅｃｕｔａｂｌｅｅｎｔｉｔｉｅｓ
（１）

在式（１）中，分子是缺陷语句在怀疑度排序列表
中所处的位置（即犚犪狀犽值），分母是被执行的程序
语句总数．当存在多条语句的怀疑度取值相等的时
候，那么狉犪狀犽值将无法确定．目前有三种方式可以
计算其对应的狉犪狀犽值．假设存在缺陷语句犲犳，怀疑
度取值高于犲犳的正确语句数量为犃，怀疑度取值与
犲狆相同的正确语句数量为犅，则：

（１）最好情况．在检查所有怀疑度值与缺陷语
句犲犳相同的语句时，开发人员第一个检查的就是语
句犲犳，即开发人员能够以最快的速度定位真实缺陷
语句的位置．此时狉犪狀犽值的计算公式为

狉犪狀犽（犲犳）＝犃＋１ （２）
（２）最坏情况．与“最好情况”相反，在检查所有

怀疑度值与缺陷语句犲犳相同的语句时，开发人员最
后一个检查的才是犲犳，即开发人员需要耗费最多的
时间定位缺陷语句．此时狉犪狀犽值的计算公式为

狉犪狀犽（犲犳）＝犃＋犅 （３）
（３）平均情况．介于最好情况与最坏情况之间，

即开发人员会检查一部分怀疑度值与缺陷语句犲犳
相同的正确语句，但是不及“最坏情况”那么多．此时
狉犪狀犽值的计算公式为

狉犪狀犽（犲犳）＝（犃＋１）＋（犃＋犅）２ （４）
包括ＥＸＡＭｓｃｏｒｅ在内的基于检查语句百分比

的评估方法是缺陷定位领域最常用的评估方法．
在本文统计的ＭＦＬ相关论文中，ＥｘｐｅｎｓｅＳｃｏｒｅ、
Ｗａｓｔｅｄｅｆｆｏｒｔ、Ｔｓｃｏｒｅ和Ｅｆｆｉｃｉｅｎｃｙ的计算公式与
ＥＸＡＭｓｃｏｒｅ的计算公式（式（１））完全相同，所评估
的内容也完全一致．

对于单缺陷程序定位，ＥＸＡＭｓｃｏｒｅ值越小表
明开发人员只需要检查较少的语句就能找到真正
的缺陷语句，则相应的缺陷定位方法有更好的缺
陷定位效果．但是ＥＸＡＭｓｃｏｒｅ指标仅能评估单个
缺陷的定位时间成本，不能完整统计ＩＤＰＭＦＬ和
ＮＯＨＭＦＬ过程产生的总体时间成本，因此传统的
ＥＸＡＭｓｃｏｒｅ更适用于基于缺陷干扰假设的多缺陷

定位技术的评测．
为了使ＥＸＡＭｓｃｏｒｅ能够评测更多类型的缺陷

定位方法，研究人员对原有的ＥＸＡＭｓｃｏｒｅ评测指
标进行了拓展．例如：

（１）Ｇａｏ等人［２０］在他们的研究工作中针对ＩＤＰ
ＭＦＬ调试方法提出了ＴＥＸＡＭ评测指标．ＴＥＸＡＭ
通过计算所有子任务中定位首个缺陷语句的ＥＸＡＭ
ｓｃｏｒｅ值的总和来评估多缺陷定位方法的效率；

（２）Ｚｈｅｎｇ等人［１０６］在他们的研究工作中针对
ＮＯＨＭＦＬ调试方法提出了ＥＸＡＭＦ和ＥＸＡＭＬ评
测指标．ＥＸＡＭＦ和ＥＸＡＭＬ分别表示单次迭代中定
位第一个缺陷和最后一个缺陷所需要检查的程序语
句占总程序语句的百分比．
６．１．２　检查语句总和及均值

ＥＸＡＭｓｃｏｒｅ及其相关指标针对是单个缺陷版
本内的缺陷定位时间成本．除此之外，研究人员还提
出了针对多个缺陷版本的评测指标：检查语句总和
（ＣｕｍｕｌａｔｉｖｅＮｕｍｂｅｒｏｆＳｔａｔｅｍｅｎｔｓＥｘａｍｉｎｅｄ，ＣＮＳＥ）
和检查语句均值（ＡｖｅｒａｇｅＮｕｍｂｅｒｏｆＳｔａｔｅｍｅｎｔｓ
Ｅｘａｍｉｎｅｄ，ＡＮＳＥ）．

ＣＮＳＥ评测指标［６６］是指对于给定的被测程序，
狀表示缺陷版本的数量，犕和犖表示两种不同的缺
陷定位技术．犕（犻）和犖（犻）指的是通过犕和犖进行
缺陷定位后，在第犻个缺陷版本定位所有缺陷语句所
需检查语句数量的总和．由此可知，如果∑

狀

犻＝１
犕（犻）＜

∑
狀

犻＝１
犖（犻），则犕比犖更有效．越低的ＣＮＳＥ值意味

着更好的缺陷定位技术．ＡＮＳＥ评测指标［２０］与

ＣＮＳＥ评测指标相似，如果
∑
狀

犻＝１
犕（犻）
狀 ＜

∑
狀

犻＝１
犖（犻）
狀 ，则

犕比犖更有效．因为ＣＮＳＥ和ＡＮＳＥ指标统计了
每个缺陷版本的所有缺陷语句的定位时间成本，所
以这两个指标适用于单缺陷和多缺陷定位问题，且
同时适用于三种不同多缺陷调试模式．
６２　基于精度的评测指标

基于精度的评测指标，通过统计经过缺陷定位
技术处理之后达到某一定位精度要求的程序版本数
量，从而评估缺陷定位技术有效性．
６．２．１　ＴＯＰ犖

ＴＯＰ犖评测指标同时适用于单缺陷和多缺陷
定位问题．在软件单缺陷定位问题中，Ｔｏｐ犖是指
开发人员在检查排名表前犖个程序实体（如程序语
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句、函数或文件）内，就能发现缺陷的程序版本数量．
该指标在部分文献中也称为ａｃｃ＠ｎ．Ｔｏｐ犖值越高
表示开发人员在检查相同数量的语句行，对应的缺
陷定位技术能检测到缺陷版本数量越多，相应的缺
陷定位技术就有着更好的定位精度．针对多缺陷定
位问题，Ｔｏｐ犖为前犖个实体内成功检测到真实缺
陷的数量，同理，Ｔｏｐ犖值越高表明相应的技术能
定位到更多的缺陷．

据Ｋｏｃｈｈａｒ等人［１１５］的研究统计，大多数开发
人员在进行缺陷定位时仅会检查怀疑度排序列表中
靠前的一些程序实体．其中，９．４３％的开发人员只检
查第一个程序实体，而７３．５８％的开发人员会检查
前５个程序实体，接近９８％的开发人员认为检查前
１０个程序实体是较为合理的．因此ＴＯＰ１、ＴＯＰ５
和ＴＯＰ１０这三个指标具有重要的意义．
６．２．２　定位缺陷比率

定位缺陷比率（Ｐｒｏｐｏｒｔｉｏｎｏｆｂｕｇｓｌｏｃａｌｉｚｅｄ）评
测指标首先会设定数个比率，并假定开发人员在缺
陷定位的过程中只愿意检查给定比率的代码，然后
针对每个比率计算能够被定位的程序缺陷的数量．
因此，在相同比率下，能够定位到更多程序缺陷的缺
陷定位技术效率更高．
Ｓｕｎ等人［８３］在他们的研究中分析了部分缺陷

定位公式能够取得更好缺陷定位效率的原因．他们
的实验结果表明，Ｔａｒａｎｔｕｌａ和Ｏｃｈｉａｉ公式在仅检
查１０％的程序元素时可以定位３９％和４５％的缺
陷．Ｋｌｏｓｇｅｎ和ＡｄｄｅｄＶａｌｕｅ公式相比可以定位更
多的缺陷，分别为４７％和４８％．

７　统计显著性分析
统计假设检验（Ｓｔａｔｉｓｔｉｃａｌｈｙｐｏｔｈｅｓｉｓｔｅｓｔ）是用

来判断样本与样本，样本与总体的差异是由抽样引
起还是本质差别造成的统计推断方法．其基本原
理是先对总体的特征作出某种假设，然后通过抽
样研究的统计推理，对此假设应该被拒绝还是接受
作出推断．假设检验可分为正态分布检验、正态总体
均值分布检验、非参数检验三类．考虑到缺陷定位领
域的怀疑度无法满足参数检验要求的假定，因此研
究人员大量采用的非参数检验，例如曼惠特尼Ｕ
检验（ＭａｎｎＷｈｉｔｎｅｙＵｔｅｓｔ），Ｗｉｌｃｏｘｏｎ符号秩检
验（Ｗｉｌｃｏｘｏｎｓｉｇｎｅｄｒａｎｋｔｅｓｔ），其使用次数统计结
果如表７所示．

表７　显著性分析方法使用次数统计结果
指标 累计使用次数

Ｗｉｌｃｏｘｏｎ符号秩检验 ６
曼惠特尼Ｕ检验 ２
ｓｔｕｄｅｎｔｔ检验 １
Ｑｕａｄｅ检验 １

Ｗｉｌｃｏｘｏｎ符号秩检验（ＷｉｌｃｏｘｏｎＳｉｇｎｅｄＲａｎｋ
Ｔｅｓｔ）是由Ｗｉｌｃｏｘｏｎ于１９４５年提出，是缺陷领域中
研究人员最常使用的指标［８０，９５，１０３］．Ｗｉｌｃｏｘｏｎ符号
秩检验是一种非参数假设检验方法，不受样本总体
分布的影响，但严格要求进行检验的两组样本数量
一致．通常研究人员在比较不同缺陷定位技术的定
位效果，都是在相同的数据集下进行实验，因此最终
得到的定位结果都是匹配的，符合Ｗｉｌｃｏｘｏｎ符号秩
检验的条件．例如，Ｚａｋａｒｉ等人［９５］使用Ｗｉｌｃｏｘｏｎ检
验基准方法在多缺陷程序中定位的缺陷数量是否大
于比提出的方法定位的缺陷数量，实验显示提出的
方法能有效定位更多的缺陷．实验中常采用置信水
平为９５％的Ｗｉｌｃｏｘｏｎ符号秩检验进行显著性分
析［２０，２５，４８，６３，８８，９５，１０３，１０６］，即假设检验水准为０．０５．该
种检验方法适用于ＩＮＦＭＦＬ、ＩＤＰＭＦＬ和ＮＯＨ
ＭＦＬ三类缺陷定位方法，是检验不同缺陷定位方法
效果是否存在显著性差异的首选指标

曼惠特尼Ｕ检验（ＭａｎｎＷｈｉｔｎｅｙＵｔｅｓｔ）是由
是由Ｍａｎｎ和Ｗｈｉｔｎｅｙ于１９４７年提出，是一种非参
数的假设检验方法，适用于检验两组数据是否来自
同一样本总体．其假设基础是，若两组样本存在差
异，则其中心位置将不同，因此这种检验方法不要求
两组数据必须严格匹配．在缺陷定位领域，曼惠特
尼Ｕ检验常用于检验不同缺陷定位技术的定位效
果是否存在显著性差异．例如，ＤｉＧｉｕｓｅｐｐｅ等人［１０４］

使用曼惠特尼Ｕ检验来检验不同因素对多缺陷定
位的效果是否存在显著性差异．由于曼惠特尼Ｕ
检验可适用于两组样本数量不同的情况，因此建议
研究人员在实际实验中对非匹配样本数据检验时可
采用该种假设检验方法
Ｓｔｕｄｅｎｔｔ检验（Ｓｔｕｄｅｎｔ’ｓｔｔｅｓｔ），简称ｔ检验，

最早是由Ｗｉｌｌｉａｍ于１９０８年发表于《Ｂｉｏｍｅｔｒｉｋａ》［１１６］．
ｔ检验主要用于样本含量较小，总体标准差未知的
正态分布．ｔ检验通过ｔ分布理论来推论差异发生的
概率，从而比较两组样本的均值是否存在显著性差
异．例如，ＤｉＧｉｕｓｅｐｐｅ等人［１０４］在他们的研究中同样
使用了ｓｔｕｄｅｎｔｔ检验，他们使用ｔ检验评估缺陷数
量对缺陷定位花费的影响是否显著．最终结果表明
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他们不能拒绝原假设，即缺陷数量对缺陷定位花费
影响显著．但是ｔ检验的使用前提是总体样本需要
服从正态分布，因此在使用该假设检验方法前需要
先检验定位结果是否服从正态分布．然而很难保证
定位结果能够满足该要求，因此不建议研究人员使
用ｔ假设检验方法．

Ｑｕａｄｅ检验一种非参数的假设检验方法，是
Ｗｉｌｃｏｘｏｎ符号秩和检验的多重采样扩充，由Ｑｕａｄｅ
提出［１１７］，Ｑｕａｄｅ检验适用于检验多组数据是否来自
同一样本总体．例如Ｈｏｇｅｒｌｅ等人使用Ｑｕａｄｅ检
验，研究不同程序划分算法对缺陷划分效果的影响．
他们提出假设：实验中采用的五个划分算法产生的
数据结果是有关联的．最终实验结果表明该假设被
拒绝，即不同程序划分算法对缺陷划分的效果影响
有差异．这种假设检验方法适用于ＩＤＰＭＦＬ方法
不同程序划分算法的比较．

８　评测对象分析
在多缺陷定位的研究工作中，研究人员一般使

用开源软件作为评测对象进行实证研究．我们对论
文中使用的评测对象进行了系统整理，统计了累计
使用次数，结果如表８所示．需要说明的是在表中我
们仅列出了使用频率最高的１０个评测对象，因此该
表并未包含使用次数较少的评测对象．表８列出了
评测程序的名称、编程语言、累计使用次数和初
次使用时间以及程序规模分类等信息．从表８中可
以看出，被采用次数最多的评测对象是Ｃ语言的
Ｓｉｅｍｅｎｓ程序集、Ｕｎｉｘ程序集以及Ｓｐａｃｅ程序，其次
是Ｊａｖａ语言的Ｄｅｆｅｃｔｓ４Ｊ程序集、ＮａｎｏＸＭＬ程序
和Ａｎｔ程序，除此之外还有Ｌｉｎｕｘ编译程序Ｍａｋｅ
和其他开源程序．

表８　评测对象使用次数统计结果
评测对象 编程语言 累计使用次数 首次使用时间 程序规模

Ｓｉｅｍｅｎｓｔｅｓｔｓｕｉｔｅ［１１９］ Ｃ ４０ １９９４ 小规模
Ｕｎｉｘｐｒｏｇｒａｍｓ［１１８］ Ｃ ３５ ２００４ ｇｚｉｐ为中等规模，其余为大规模
Ｄｅｆｅｃｔｓ４Ｊ［１２０］ Ｊａｖａ １３ ２０１４ 大规模
Ｓｐａｃｅ［１２１］ Ｃ ２３ １９９８ 中等规模
ＮａｎｏＸＭＬ［１２２］ Ｊａｖａ ７ ２００５ 中等规模
Ａｎｔ［１２３］ Ｊａｖａ ７ ２００８ 大规模
Ｍａｋｅ［１２４］ Ｃ ６ ２０１０ 大规模
ＸＭＬＳｅｃｕｒｉｔｙ［１２５］ Ｊａｖａ ５ ２００８ 大规模
Ｊｍｅｔｅｒ［１２６］ Ｊａｖａ ４ ２０１０ 大规模
Ｊｔｏｐａｓ［１２７］ Ｊａｖａ ３ ２００９ 中等规模

８１　常用评测对象介绍
如表８所示，研究人员广泛使用的评测程序主

要分为Ｃ语言程序和Ｊａｖａ语言程序这两类．论文将
各个评测程序进一步细分为大、中、小三种规模，其
中代码行数小于１０００行的程序被称为小规模程序，
行数在１０００行至１００００行之间的程序被称为中等
规模程序，行数超过１００００行的程序被称为大规模
程序．除了Ｄｅｆｅｃｔｓ４Ｊ以外的所有评测程序都来自于
软件代码仓库ＳＩＲ（ＳｏｆｔｗａｒｅａｒｔｉｆａｃｔＩｎｆｒａｓｔｒｕｃｔｕｒｅ
Ｒｅｐｏｓｉｔｏｒｙ）［１１８］，ＳＩＲ提供了丰富的软件源代码、配
套的测试用例、人工植入或真实的软件缺陷，以及多
种辅助脚本工具方便研究人员使用．这些有利条件
使得ＳＩＲ成为了研究人员使用最广泛的评测程序
来源之一．

在ＳＩＲ库中，Ｓｉｅｍｅｎｓ测试套件是使用时间最
早，使用次数最多的小规模被测程序，累计有４０项
研究使用了该程序集．Ｓｉｅｍｅｎｓ测试套件是由西门
子公司研究部的Ｏｓｔｒａｎｄ及其同事搜集而成，用于

研究控制流和数据流覆盖标准的缺陷检测能力，
Ｏｓｔｒａｎｄ将其共享给ＳＩＲ库．Ｓｉｅｍｅｎｓ测试套件中包
含７个程序，其中ｔｃａｓ是飞机防撞系统，ｓｃｈｅｄｕｌｅ２
和ｓｃｈｅｄｕｌｅ是优先级调度程序，ｔｏｔ＿ｉｎｆｏ是在输入
数据给定的情况下计算统计信息，ｐｒｉｎｔ＿ｔｏｋｅｎｓ和
ｐｒｉｎｔｔｏｋｅｎｓ２是词法分析器，而ｒｅｐｌａｃｅ执行模式匹
配和替换程序．
Ｓｉｅｍｅｎｓ测试套件因其规模小、运行速度快等

特点被大量缺陷定位相关研究所采用［６６，１０１］，但是
Ｓｉｅｍｅｎｓ测试套件包含的这７个程序的代码长度均
未超过６００行，其代码规模远小于真实生产环境中
的大规模程序．为了使实验结论更具普遍性和实际
指导意义，研究人员随后进一步在ＳＩＲ库中添加了
中大规模程序，其中常用的包括Ｕｎｉｘ程序集（包含
程序ｇｒｅｐ、ｇｚｉｐ、ｓｅｄ和ｆｌｅｘ）和Ｓｐａｃｅ程序．

在Ｕｎｉｘ程序集中，ｆｌｅｘ、ｇｒｅｐ、ｇｚｉｐ和ｍａｋｅ均
为来自Ｇｎｕ站点的Ｕｎｉｘ实用程序．其中，ｆｌｅｘ是一
个词法解析程序，包含１１０００多行代码；Ｇｒｅｐ是一
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个文本搜索工具，能使用特定模式匹配搜索文本，该
程序中包含１３０００多行代码；Ｇｚｉｐ是一个ＧＮＵ自
由软件的文件压缩程序，包含６０００多行代码．相比
Ｓｉｅｍｅｎｓ程序集，Ｕｎｉｘ程序集的代码规模更大，可
以模拟真实生产环境中的中大型程序，因此Ｕｎｉｘ
程序集也被众多研究人员采用［９，６３，６８，７４，７５，９７，１０８，１１１］．
但是Ｕｎｉｘ程序集中的缺陷大都采用人工植入的方
式来产生，因此即使其规模接近生产环境中的程序，
其缺陷类型依然与生产环境中的缺陷存在差异．为
了进一步提高研究工作的可信度，研究人员随后在
ＳＩＲ库中添加了来自真实生产环境的大型缺陷程序
Ｓｐａｃｅ．Ｓｐａｃｅ程序是一个针对数组定义语言（Ａｒｒａｙ
ＤｅｆｉｎｉｔｉｏｎＬａｎｇｕａｇｅ，简称ＡＤＬ）的解释器，包含
９０００多行代码．该程序读取含有多个ＡＤＬ语句的
文件，并检查文件内容是否符合ＡＤＬ语法和特定
的一致性规则．Ｓｐａｃｅ程序的每一个缺陷均来自真
实的生产过程，能在一定程度上代表真实生产环境
中的缺陷程序．

上述评测对象均基于Ｃ编程语言实现，随着近
些年来面向对象语言程序的日益流行以及Ｊａｖａ语
言程序占比的逐步升高，研究人员逐渐在实证研究
中考虑基于Ｊａｖａ语言实现的评测对象．其中以
Ｄｅｆｅｃｔｓ４Ｊ、ＮａｎｏＸＭＬ和Ａｎｔ为主．Ｄｅｆｅｃｔｓ４Ｊ程序
集是一个开源软件缺陷存储库，可以帮助软件相关
从业人员和研究人员评估缺陷定位效果；ＮａｎｏＸＭＬ
是一个轻量级ＸＭＬ解析程序，包含８０００多行代
码；Ａｎｔ是Ａｐａｃｈｅ项目提供的基于Ｊａｖａ的开源构
建工具，类似于Ｕｎｉｘ的Ｍａｋｅ程序．

在上述Ｊａｖａ评测对象中，Ｄｅｆｅｃｔｓ４Ｊ最初是由
Ｍａｒｔｉｎｅｚ等人开发［１２８］，现在已广泛用于缺陷自动
定位和修复方法的评估［１２９１３０］．Ｄｅｆｅｃｔｓ４Ｊ经过了同
行评审和结构化调整，被认为是当下具有良好组织
的最大真实Ｊａｖａ缺陷公开数据库［１３１］，因此近年来
Ｄｅｆｅｃｔｓ４Ｊ程序集成为了缺陷定位领域的主流评测对
象．Ｄｅｆｅｃｔｓ４Ｊ属于大规模Ｊａｖａ程序，截至２０２０年
７月最新版本的Ｄｅｆｅｃｔｓ４Ｊ中共包含１７个中大规模
Ｊａｖａ程序，共８３５个真实的缺陷版本．但是Ｄｅｆｅｃｔｓ４Ｊ
的版本仍在不断迭代，且规模不断扩大，因此表８中
只列出了Ｄｅｆｅｃｔｓ４Ｊ更新之前最常用的６个程序．

从表８中可以看出，目前的多缺陷定位研究采
用的评测对象基本上都是集中于强类型编程语言
（例如Ｃ＋＋和Ｊａｖａ等）．但当前的智能软件系统需
要使用机器学习算法，其中大部分借助弱类型编程
语言（例如Ｐｙｔｈｏｎ等）实现．针对这类系统，我们在

后续工作中需要深入分析．例如，多缺陷的干扰是否
更为严重，以及现有的多缺陷定位方法是否能够在
这类智能软件系统中取得好的定位效果．
８２　缺陷植入分析趋势分析

缺陷植入是指通过代码变异或人工修改等方式
在正确的程序中植入缺陷，并且该过程仅适用于人
工植入缺陷类型的评测程序．

在来自ＳＩＲ库的评测程序中（如Ｓｉｅｍｅｎｓ程序
集、Ｕｎｉｘ程序集等），许多程序仅提供了植入单个缺
陷的版本，因此这样的评测程序不适用于多缺陷定位
研究．为了解决上述问题，研究人员通过自行制作多
缺陷版本的方式构造被测程序［８，２０，６０，９９１００，１０２，１０８，１１１］．
研究人员把多个来自不同单缺陷版本的缺陷语句植
入到同一个评测程序中，在此过程中，如果同一行代
码在不同版本中具有不同的缺陷，则在植入过程中，
一行代码内仅可以包含其中一个缺陷，因为当前的
缺陷定位方法不能在单行语句中识别不同类型的
缺陷．此外，由于基于频谱的缺陷定位需要至少一
个失败的测试用例，因此在植入的过程中通常会
排除没有失败测试用例的缺陷版本．最后，由于只
有可执行语句才能影响程序的执行或产生覆盖率
信息，因此还会排除位于头文件、变量定义或声明
的缺陷．

图９给出了不同缺陷植入方式的增长趋势图．
图中横轴表示论文的发表年份，纵轴表示对应年份
中的不同缺陷类型评测对象的数量统计．其中“植入
缺陷”是指该论文只使用了包含人工植入缺陷的评
测程序，“真实缺陷”是指该论文只使用了包含真实
缺陷的评测程序，“混合”是指该论文同时使用了包
含人工植入缺陷的评测程序以及包含真实缺陷的评
测程序．

图９　缺陷植入方式统计
通过对图９中评测程序的使用趋势进行分析，

可以看出２０１９年以前采用真实缺陷的研究数量增
长趋势比较平稳，但２０１９年当年有显著的提升，采
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用混合缺陷的研究数量也有小幅度提升．因此我们
对２０１９年前后的论文发表数量进行划分，并进行深
入分析：

（１）早期（２００９～２０１８年）的多缺陷定位研究的
评测程序缺陷类型统计结果如图１０（ａ）所示．其中，
６８％的研究使用人工植入缺陷的数据集．因为这段
时期内研究人员主要使用的是Ｓｉｅｍｅｎｓ测试套件和
Ｕｎｉｘ程序集等多个ＳＩＲ库内的评测程序，这些程序
中的缺陷都是人工植入的，且多缺陷程序的生成通
常是将多个单缺陷版本的缺陷注入到同一程序版本
中．例如，可以将５个单缺陷版本中的缺陷同时植入
到程序中来创建５个缺陷的程序．目前，通过注入多
个单缺陷版本的缺陷来创建多缺陷程序的方法已被
用于许多已有研究工作中［８，２０，６０，１０２，１０８，１１１］；

（２）近两年（２０１９～２０２０年）的多缺陷定位研究
的评测程序缺陷类型统计结果如图１０（ｂ）所示．从
图中可以看出使用包含真实缺陷评测程序的论文数
量明显增加．因为有研究表明，同一缺陷定位技术在
植入缺陷和真实缺陷程序中的表现差异较大，且原
本在使用植入缺陷的研究中获得的结论并不能在真
实缺陷上成立［１３２］．因此，近年来大量缺陷定位领域
的研究工作使用了真实缺陷程序作为评测程序．其
中，表８中排名第四的Ｄｅｆｅｃｔｓ４Ｊ数据集成为近些年
来被研究人员普遍认可的多缺陷定位研究领域的数
据集，它由规模较大且含有实际缺陷的程序组成．

图１０　缺陷植入方式
在多缺陷定位研究中，植入缺陷经常被用于模

拟真实的缺陷行为，这些植入缺陷由人工编写或插
入变异体所生成．如图９所示，大多数的研究工作都
在使用人为植入的缺陷程序，但是这种趋势可能与
所选的评测对象程序（例如Ｓｉｅｍｅｎｓ测试套件程序）
的高使用率有关，因为表８表明Ｓｉｅｍｅｎｓ测试套件
是最常用的评测对象程序，且Ｓｉｅｍｅｎｓ测试套件在
默认情况下，程序仅包含单个缺陷［１１０］．因此，研究

人员必须人为植入缺陷从而创建多缺陷程序．研究
人员通常使用基于变异的缺陷植入方法，来创建更
多的缺陷程序版本［２０，６０，１１１］，基于变异产生的缺陷可
用于模拟真实的程序缺陷，并为缺陷定位研究提供
可靠的实验数据．例如Ｇａｏ和Ｗｏｎｇ［２０］在他们的研
究中使用了两类变异算子执行变异操作：

（１）替换算术、关系、逻辑、递增、递减或赋值运
算符（使用同类运算符进行替换），例如把代码中的
＋变异为－、＞变异为＜、＋＋变异为－－等；

（２）ｉｆ或ｗｈｉｌｅ语句中的决策否定，例如把ｉｆ语
句的判断条件变异为Ｆａｌｓｅ．

近些年来，研究人员认为该过程会为实证研究
的结论有效性产生影响，并引起工业界对缺陷定位
技术实用性的质疑．因此，越来越多的研究人员采用
带有真实缺陷的真实程序进行实证研究，从而确保
实证研究结论的有效性，并进一步鼓励在工业界中
使用缺陷定位技术已经取得的研究成果．

９　展望与总结
基于上述分析可以看出，多缺陷定位问题已经

受到了学术界和工业界的广泛关注，并取得了大量
研究成果．本文对国内外针对多缺陷定位问题的研
究成果进行了系统的回顾．本文给出了当前多缺陷
定位问题研究的整体研究框架、研究方法、性能评测
指标以及评测对象．基于本文的总结，可以看出多缺
陷定位问题是当前软件调试中的一个重要研究热
点，具有丰富的理论价值和应用前景．但通过分析目
前的研究现状来看，尽管研究者已经针对多缺陷定
位提出了一些策略，但是当前方法的结论主要基于
中小规模的开源程序，因而难以适用于实际的大
规模复杂软件或工业生产环境软件．同时，现有的方
法主要基于主流程序语言（例如Ｃ／Ｃ＋＋、Ｊａｖａ或
Ｐｙｔｈｏｎ），而针对其他语言或由多种语言混合编写
的程序的研究较少．为了使多缺陷定位方法实现更
高的缺陷定位的精度和效率，研究人员需要研究和
实现更加新颖或增强的策略来解决当前面临的问题
和挑战．论文依次从扩大评测对象的编程语言范围、
考虑更多程序信息来源、寻找更多的工业运用场景
等多个角度对未来研究工作进行展望．

（１）进一步研究缺陷定位粒度
当程序中出现多个缺陷语句时，其中部分缺陷

语句可能存在关联．例如某一函数中出现了大量紧
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挨着的缺陷语句，或者程序中多处缺陷语句的缺陷
原因相同．在传统的缺陷定位技术中，定位结果排序
列表只能简单地罗列各个函数或语句的排名，当粒
度较大时（如函数级），开发人员无法得知函数内的
缺陷情况；但当粒度较小时（如语句级），开发人员无
法通过排序列表得知其他可能由同一原因导致的缺
陷语句的位置．

例如，在针对Ｄｅｆｅｃｔｓ４Ｊ数据集进行缺陷定位
时，现有的工作通常采用函数级别的缺陷定位（即缺
陷定位方法会仅反馈包含缺陷的函数信息）［４５４６，５０］，
因为Ｄｅｆｅｃｔｓ４Ｊ数据集的单个程序规模较大，使用
细粒度的缺陷定位策略（如语句级或变量级）时会
导致较差的定位结果．而针对ＳＩＲ数据集进行缺陷
定位时，研究人员通常采用语句级的缺陷定位方
法［５８，７９，１００］，因为ＳＩＲ数据集的单个程序规模适中，
使用函数级的缺陷定位策略会使得定位结果范围过
大，而语句级则恰到好处．上述缺陷定位方法的粒度
虽然没有强制的统一标准，但是可以看出不同的数
据集有其适用的缺陷定位粒度级别，而且针对某个
数据集的缺陷定位方法不一定适用于其他数据集，
从而降低缺陷定位方法的普遍性．

综上所述，当前的缺陷定位方法中，预设不变的
粒度有可能会忽略缺陷语句之间存在的关联性，而
这个关联性能够有效改善开发人员检查语句时的工
作体验．因此，相关研究可以尝试从这个角度入手，
来提高多缺陷定位的效果．

（２）从时间开销角度优化缺陷定位技术
目前已有的绝大多数工作是从缺陷定位技术的

定位效果上分析，而很少从时间开销上进行对比．然
而，时间开销是软件测试的核心指标之一，因此在评
判缺陷定位技术优劣的时候，需要将缺陷定位技术
所需的时间开销纳入比较范围．例如基于贝叶斯推
理的方法［１０８］和基于变异的方法［１３３１３４］，这些方法虽
然有较好的缺陷定位效果，但因其存在额外的计算
和程序执行，造成较大的时间开销．

当前基于变异的方法的时间开销过大是这类方
法的一个核心问题，研究人员从不同角度提出了一
些优化方法来减少执行成本［５４，１３１１３５］．例如Ｌｉｕ等人
提出了基于变异的缺陷定位方法的约简策略［１３２］，
他们通过约简测试用例和变异体的数量，对该缺陷
定位方法的整体耗时进行约见．

近年来，基于变异的缺陷定位方法因其显著的
时间花费，吸引了众多研究人员为其提出优化策
略［５４，１３１１３２］．然而除了基于变异的缺陷定位方法，其

他的缺陷定位方法也会产生巨大的时间消耗．尤其
是基于搜索或基于模型的缺陷定位方法，在面对较
大规模的缺陷程序时，其时间复杂度会显著增长．因
此，为了进一步提高缺陷定位方法的实用价值，在未
来的研究中考虑优化时间开销很有必要．

（３）考虑其他编程语言实现的项目
基于表８的结果表明，当前大多数多缺陷定位领

域的研究仅针对Ｃ和Ｊａｖａ编程语言，这些研究工作
证实了其所提出方法在所选编程语言上的有效性．
ＴＩＯＢＥ统计了三个年份（２０２０年、２０１５年、２０１０年）
的编程语言热门程度排名，其中Ｊａｖａ和Ｃ语言一直
是过去１０年来最热门的两种编程语言，这也是大多
数研究工作针对Ｊａｖａ和Ｃ语言进行研究的原因．

然而针对某种语言提出缺陷定位方法之后，该方
法将有可能局限于该语言的特性而无法得到拓展．例
如众多方法针对编译型语言（如Ｊａｖａ和Ｃ语言）提
出了改进后的ＳＢＦＬ方法，但是它们只能对编译通
过的程序进行缺陷定位，因为现有方法只能获取编
译通过的Ｊａｖａ或Ｃ程序的测试用例执行结果和覆
盖信息．但是解释型语言（如Ｐｙｔｈｏｎ和ＪａｖａＳｃｒｉｐｔ）
则不存在这个局限，因为由这些语言编写的程序即
使在语法或句法存在缺陷时也能部分执行，从而获
取更多编译型语言无法获取的信息．此时如果不把
针对编译型语言提出的缺陷定位先进方法进行改进
和拓展，使其能够充分利用解释型语言的特性进一
步提高缺陷定位效果，将会非常遗憾．

因此，为了使多缺陷定位的实证研究结论更具
有普遍性，且促进论文提出的缺陷定位技术能应用
于真实生产环境，研究人员在后续研究中需要考虑
更多的编程语言．例如，随着Ｐｙｔｈｏｎ等脚本语言的
流行，针对初级开发人员的脚本语言的缺陷定位需
求日益增长．Ｃｏｓｍａｎ等人［１３６］提出一种面向脚本语
言的缺陷定位方法，通过学习开发人员过去修复的
真实实例，训练得出一套启发式方法，从而实现与人
类行为和判断相符的正确修复答案．这种方法有助
于协助调试，并可以帮助初级开发人员处理在编程
时遇到的各种缺陷．

通过对包含多个缺陷的程序进行实验，结果表
明这种方法能有效帮助初级开发人员修复缺陷程
序．因此，研究人员可以将包括Ｐｙｔｈｏｎ在内的更多
程序语言作为评测对象，从而使论文中提出的方法
适用于其他日益流行的编程语言．

（４）考虑更多的软件制品
现有的缺陷定位方法（如ＳＢＦＬ、ＭＢＦＬ或基于
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切片的缺陷定位）一般使用测试用例的覆盖路径及
测试用例的执行结果进行缺陷定位．但是，一些研究
人员认为这些信息并不足以进行高精度的多缺陷定
位，因此众多的研究工作在其缺陷定位框架中结合
了来自被测程序的其他信息［５５，９２，１３７］．这些额外的信
息包括代码详细文本、代码的修改历史、软件运行时
输出的系统日志以及开发人员的反馈意见等，结合
了这些信息的缺陷定位方法在相关研究的实证研究
中具有更高的缺陷定位效率．

例如，在真实的工业软件开发环境或代码开源社
区中，存在大量对理解和分析代码有帮助的额外信息
（例如项目文档、代码注释、代码的修改历史和用户反
馈等），妥善使用这些信息能够帮助开发人员提出更
加高效且精准的缺陷定位方法．Ｗｅｎ等人就通过分
析代码的修改历史，识别出在程序迭代更新过程中
更有可能包含缺陷的语句，从而进行缺陷定位［１３８］．

因此，未来的工作可以考虑在现有的缺陷定位
框架中整合更多程序相关信息，这将有助于提出更
高质量的解决方案．

（５）将多缺陷定位与缺陷预测相结合
软件缺陷预测技术能够帮助软件开发人员提前

发现程序中潜在的缺陷，并降低检测和修复缺陷所
需的开销．现有的软件缺陷预测技术通常使用软件
的代码复杂度信息、软件开发过程特征等来构建模
型，并使用该模型来预测程序中的缺陷程序模
块［１３９］．通过缺陷预测技术，开发人员可以识别出程
序中包含缺陷概率更高的代码块，针对这些代码块
设置更高的缺陷定位权重，将有助于提高多缺陷定
位的效果．

（６）将多缺陷定位与缺陷自动修复结合
程序缺陷自动修复技术能够拓展多缺陷定位技

术的应用场景，目前无论是基于缺陷干扰假设的多
缺陷定位方法、基于缺陷独立假设的多缺陷定位方
法或不基于任何假设的多缺陷定位方法，在缺陷修
复的时候都离不开人工介入，当前大部分多缺陷定
位技术的最终目的是辅助开发人员进行缺陷修复．
因此在基于缺陷干扰假设的多缺陷定位方法的调试
过程中，需要开发人员进行缺陷修复后才能进入下
一次迭代；在并行调试方法中，更是需要多名开发人
员协同工作才能修复程序中的所有缺陷．

例如Ｌｕｏ等人［１４０］尝试使用现有的缺陷自动修
复工具作为反馈对缺陷定位结果进行优化．具体来
说，他们先对缺陷程序进行缺陷定位，然后使用所获
得的怀疑度排行指导缺陷修复工具ＰｒａＰＲ［１４１］生成

程序补丁，之后再根据缺陷修复的情况进一步对怀
疑度排行进行调整，从而提高缺陷定位的精度．因
此，吸收缺陷自动修复领域的最新研究成果，将自动
化缺陷定位与缺陷自动修复结合技术进行有效结合
值得深入研究．

（７）寻找更多的工业应用场景
当前大部分的实验使用来自ＳＩＲ库或Ｄｅｆｅｃｔｓ４Ｊ

库内的开源程序进行实验，其中包含人工植入的缺
陷和真实的缺陷．但是很少有研究工作使用工业界
真实生产环境中程序进行实验，并且很多论文在未
来展望中均谈到在后续工作中需要进一步考虑工业
界程序或更大规模的程序［９５，１０３，１１３］．因此，如果将
真实际工业界的大规模程序作为多缺陷定位研究的
被测程序，并提出切实可行的方案，这将有利于多
缺陷定位技术的推广．除此之外，缺陷定位方法不仅
能针对Ｃ、Ｃ＋＋或Ｊａｖａ语言帮助开发人员提升测
试效率并降低测试成本，研究人员还将该方法应用
于语法缺陷规则查找、ＳＱＬ语句的缺陷定位等新型
应用中．

例如，Ｒａｓｅｌｉｍｏ等人［８１］将ＳＢＦＬ方法应用于查
找上下文无关语法中的缺陷规则，他们模拟ＳＢＦＬ
的原理将测试套件和语法分析器作为输入，收集相
应的语法谱（ＧｒａｍｍａｒＳｐｅｃｔｒａ），他们将语法谱非正
式地定义为成功解析测试套件中的单词时所应用的
所有规则的集合，然后得到一个基于怀疑度值的排
序列表．针对ＳＱＬ语句进行缺陷定位，现有缺陷定
位方法将每个ＳＱＬ语句视为一个程序实体，因此它
们无法定位出存在于单个ＳＱＬ语句内部的缺陷元
素．为此，Ｇｕｏ等人［８２］提出了一种新颖的缺陷定位
方法，该方法可以对ＳＱＬ谓词中各个子句内的缺陷
进行定位．他们称其为基于免除（Ｅｘｏｎｅｒａｔｉｏｎ）的缺
陷定位方法，该方法通过免除一些程序元素来识别
缺陷所在位置．在后续工作中，还需要寻找更多应用
场景．Ｙｉｌｍａｚ等人［１４２］针对现代化的可高度配置软
件系统提出了调试方法，他们使用分类树分析
（ＣｌａｓｓｉｆｉｃａｔｉｏｎＴｒｅｅＡｎａｌｙｓｉｓ），可对给定的软件配
置进行建模，并对配置的正确性（是否会导致软件失
效）进行预测，从而对特定条件下的程序缺陷进行准
确定位．

如果国内外研究人员能够针对上述挑战提出有
效的解决方案，将多缺陷定位方法拓展至更多语言
的评测程序，在缺陷定位技术研究中结合更多的被
测程序相关信息，并且在工业领域中寻找运用多缺
陷定位方法使用的场景，有效提高软件缺陷定位的
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精度和执行效率，将有助于减少软件调试成本，对提
高软件产品质量起到促进作用．
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