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摘　要　聚焦移动社交网络特征和用户隐私保护的多元需求，本文首次提出一种支持犓近邻搜索的移动社交网
络隐私保护方案．方案首先构建融合细粒度访问控制的位置隐私安全模型，在此模型下设计面向移动终端的轻量
级位置加密算法，并基于同态加密机制以及安全多方计算思想设计位置密文重加密协议以及犓近邻搜索协议，从
而构建安全可信的协同搜索架构，保证服务提供商在无需解密位置的前提下，对用户与好友之间距离进行安全计
算并排序，在保护用户位置隐私的同时满足其近邻搜索服务的可用性；除此之外，为了满足细粒度访问控制，方案
提出基于公钥广播加密的好友动态管理机制，用户无需为原有好友更新各自的密钥集合的情况下即可赋予或移除
好友搜索其位置的权力，实现常数级好友身份认证．安全性方面，方案在随机预言模型下满足自适应!语义安全性
以及撤销安全性．性能方面，与单服务器架构的相关工作相比，本方案降低了用户与服务器之间通信代价的同时，
减少了向服务器泄露的位置信息与搜索模式，实现移动社交网络隐私性与可用性的有效平衡．
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１　引　言
随着５Ｇ和大数据等信息技术的迅猛发展以及

智能移动设备的大面积普及，即时通信与搜索所代表
的移动在线社交已成人们生活常态．艾媒咨询数据
显示①，２０１９年中国移动社交用户规模达８．６２亿，
预计到２０２０年底用户规模突破９亿．随着移动应用
的开发，基于位置的应用使用率达到９６．９％．基于
智能手机的定位功能，移动社交服务一般通过手机
的ＧＰＳ定位功能来为用户提供基于位置的附近场
所推荐和近邻好友搜索服务等，如Ｆａｃｅｂｏｏｋ的“查
看附近好友”服务、Ｆｏｕｒｓｑｕａｒｅ的“Ｓｗａｒｍ”应用以及
悦跑团的跑友实时竞赛等．在上述服务中，人们通过
借助移动设备的ＧＰＳ功能登录到特定位置，服务提
供商能够根据获得的位置来查询附近的好友，为现
实世界提供一个移动社交界面．

然而，移动社交网络平台在向用户提供基于位
置的近邻搜索服务的同时，也造成了严重的用户隐
私泄露隐患．例如，通过用户和好友的位置信息，敌
手可以以一定的概率推断出用户正在某地参加一个
重要的仪式，从而获取用户的职业和社会关系，甚至
预测出用户和好友的宗教信仰，以及从搜索历史中
推断出个人的行踪等．全国移动ＡＰＰ安全性研究报
告统计５０个社交网络服务平台中，有３５个平台泄
露用户的位置数据给广告商或数据分析服务商②．
随着数据挖掘技术的快速发展，服务提供商和恶意
敌手获取社交网络中人们的隐私信息（如移动用户
的位置、个人资料和通信细节等）越来越便利［１］，从
而更容易推断、跟踪和预测用户的日常活动．近年来
许多研究工作也利用特定的大数据分析方法和机器
学习相关技术，从社交网络的用户位置信息中获得
丰富和大量的用户敏感信息，其中对Ｆｏｕｒｓｑｕａｒｅ上
的用户搜索模式（例如，搜索频率、匹配的好友和搜
索相似度等）进行分析已被证实可预测用户与好友
之间的位置转换模式［２３］；Ｆａｃｅｂｏｏｋ的用户历史时
空轨迹则泄露了用户与其频繁查询的地理位置之间
的距离和访问的概率［４］．

造成位置隐私泄露的首要原因是社交网络平台
服务器的安全管理不到位导致外部非法用户（黑客
等）对社交平台进行的攻击，或者来自社交网络服务
提供商内部具有较高权限的管理员的权限滥用或者
恶意破坏；另一方面原因是服务提供商默认在无需
获得用户的特殊许可的情况下，可以获取用户的当
前位置以进行跟踪①．为了避免服务提供商和黑客
未经授权访问位置信息和搜索模式，用户可以在本
地对位置信息进行加密再上传至社交网络平台．然
而，传统加密方法限制了服务器为用户提供基于位
置的近邻搜索服务，用户需要将所有好友的位置密
文下载到本地，再与好友交互协助其进行解密，从而
搜索距离较近的好友信息，这种操作不仅带来了庞
大的通信代价和本地存储代价，而且用户也需要为
解密和搜索操作付出巨大的计算代价．理论上私有
数据检索［５］和可搜索加密［６］等密码学原语在一定程
度上能够实现在位置密文数据中进行搜索，但是往
往需要对数多项式的计算和通信代价，实现起来效
率不理想．而且，在社交网络隐私保护系统中，用户
各自拥有不同的密钥，若允许用户与好友共享位置
加密密钥，当用户想要搜索其好友的位置信息时，需
要向平台发起多次搜索请求，在增删好友时也需要
用户同所有好友同步更新本地存储的密钥，使得方
法的灵活性较差，不适用于现实中具有一定可扩展
需求的移动社交网络平台．因此，如何保证社交网络
用户位置数据以及搜索隐私等敏感信息不发生外泄
的情况下，提供高效且精确的基于位置的近邻搜索
服务，并实现细粒度的访问控制，成为当今移动社交
网络隐私保护技术研究领域中具有挑战的研究课题
之一．

基于对上述问题，本文提出支持犓近邻搜索的
移动社交网络隐私保护方案，在支持高效近邻好友
排序搜索的前提下，在不可信环境中对用户的搜索
模式和位置信息进行有效的保护，实现移动社交
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①

②

艾媒报告｜２０１９－２０２０年中国移动社交行业年度研究报
告．ｈｔｔｐｓ：／／ｗｗｗ．ｉｉｍｅｄｉａ．ｃｎ／ｃ４００／７０１６５，２０２０，３，２０
全国移动ＡＰＰ安全性研究报告：约７０％的ＡＰＰ都存在安
全漏洞．ｈｔｔｐｓ：／／ｗｗｗ．ｆｒｅｅｂｕｆ．ｃｏｍ／ａｒｔｉｃｌｅｓ／ｐａｐｅｒ／２０２８４３，
２０１９，５，７
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网络隐私性与可用性的有效平衡．本文主要贡献
如下：

（１）针对移动设备计算能力受限以及位置更新
需求，设计基于伪随机函数的轻量级位置加密算法，
降低用户的计算代价和通信代价；除此之外，为了满
足用户的犓近邻搜索需求，方案设计位置重加密协
议，在无需解密的前提下，将好友的对称位置密文转
化为搜索用户的Ｐａｉｌｌｉｅｒ密文，并将其作为计算、排
序和返回搜索结果的依据，从而避免搜索时需要好
友在线参与计算的局限性，达到较高的执行效率．

（２）聚焦近邻搜索可用性需求以及用户位置隐
私泄露问题，方案构建安全可信的双服务器协同搜
索架构，并融合安全多方计算思想和同态加密机制
设计面向位置密文的犓近邻搜索协议，保证服务器
在密文层面下实现对用户与好友之间距离的有效计
算与排序，在保护用户位置隐私的同时满足用户的
近邻搜索需求．

（３）为了满足细粒度访问控制，方案设计基于
公钥广播加密的好友动态管理机制，用户在无需为
原有好友更新各自的密钥集合的情况下即可赋予／
移除好友的搜索权力，从而实现轻量化好友身份认
证及权限管理；同时，此机制在安全性方面满足敌手
无法通过与已撤销的好友共谋来获取用户的位置信
息，从而进一步提高方案的整体安全性．

（４）在诚实并好奇的威胁场景下构建方案的安
全模型，并对方案的正确性、自适应!语义安全性
以及撤销安全性进行严格数学分析与证明；从存储、
计算以及通信三个维度对方案进行了代价分析，并
与其他相关方案进行了特性对比；对方案进行实验
分析来验证犓近邻搜索的性能表现，实验结论证明
方案具有较强的可扩展性和稳定性．

２　相关工作
２１　基于位置的社交网络隐私保护技术

总体来讲，保证位置安全的重要手段包括对位
置信息进行访问控制、隐藏和加密三类：早期的社交
网络隐私保护技术大多通过强制系统执行访问控制
策略来实现［７８］，访问控制能够防止陌生人和恶意敌
手对用户的位置信息进行非授权访问，但是这种方
法主要依赖于行政监管，很难有效地保护用户数据
以及搜索的隐私．位置隐藏方法侧重于在系统中通
过匿名技术［９１０］和混淆区域技术［１１１２］向服务器隐藏
用户的真实位置信息．此类技术一般对用户身份和

位置信息进行匿名化或模糊处理，使得服务器无法
执行基于位置的准确查询．随着安全理论技术的发
展，许多研究学者致力于从不同角度研究针对移动
社交网络位置泄露问题的隐私保护技术．例如，文献
［１３］提出了基于布隆过滤器的用户位置相似性匹配
方案，方案将两个用户之间的位置属性交集显式地
传输到同一个布隆过滤器中来匹配双方的距离远
近．然而，布隆过滤器使得方案的匹配结果具有一定
的误报率．文献［１４］和［１５］基于差分隐私技术来实
现隐私保护位置搜索．差分隐私通过添加噪声使位
置数据和搜索请求具有不可区分性，从而抵抗恶意
敌手的背景知识攻击，提供了严格的隐私保障机制，
但是噪声的注入造成搜索准确性的损失．文献［１６］
和［１７］结合机器学习聚类方法，分别根据社交网络
的自然社区结构以及位置信息对用户进行聚类并分
组，在保证高效位置搜索的同时显著降低了噪声值，
但是无法提供精确距离远近排序．然而，文献［１４１７］
中的方案的安全性大多依赖于可信第三方来维护用
户的真实位置信息，但是如果可信第三方被恶意敌
手攻击，则敌手可以访问所有的用户位置信息，这将
会给用户带来更加严重的隐私威胁．

除此之外，依赖可证安全的密码学加密技术，
一些提供较强安全模型的位置隐私保护方法被相
继提出．文献［１８］利用私有信息检索技术（Ｐｒｉｖａｔｅ
ＩｎｆｏｒｍａｔｉｏｎＲｅｔｒｉｅｖａｌ，ＰＩＲ）实现了路网近邻搜索．
文献［１９］基于私有集合交集协议来设计具有隐私保
护性质的用户属性匹配方案，方案允许两个用户（各
自拥有私有属性集合）私下计算属性的密文集合交
集来匹配目标用户相似度，但匹配过程不会泄露双
方的隐私信息．文献［２０］提出了移动社交网络中基
于内积相似性的隐私信息匹配协议，用户将隐私信
息映射为向量并对向量进行加密，利用相似度函数
度量不同用户密文向量相似程度．文献［２１］设计动
态位置网格索引结构加密方法，在不向第三方泄露
位置隐私的前提下，实现近邻兴趣点搜索．上述基于
加密的方案中由于通过服务器对用户隐私数据重加
密或其他复杂运算而导致计算效率不理想，甚至需
要对数级多轮交互的通信代价．除此之外，安全多方
计算（ＭｕｌｔｉＰａｒｔｙＣｏｍｐｕｔａｔｉｏｎ，ＭＰＣ）［２２］的设计理
念能给移动社交网络中的距离计算提供较高的安全
保证．然而，在已有的基于ＭＰＣ的社交网络隐私保
护方案中［２３２５］，用户一般需要在线参与计算过程，这
意味着用户发起搜索请求时需要与好友进行交互并
要在好友客户端完成相应的安全计算过程，然而实
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际主流社交网络部署架构中服务器为负责计算的实
体，用户仅为信息上传或接收实体，因此这种分布式
架构不满足实际部署需求．

基于上述研究现状可以看出，现有的基于位置
的社交网络隐私保护方法中，大多基于较高的系统
模型假设（例如，引入可信第三方）或较低的安全目
标（例如，允许平台获得位置信息和用户搜索模式），
而且大多包含复杂的通信与计算代价，在实际应用
中具有局限性．因此，保证移动社交网络位置搜索服
务中用户位置数据以及搜索隐私等敏感信息不发生
外泄，并且实现高效精确的近邻搜索，是社交网络隐
私保护方法的一个具有挑战性的问题．
２２　协同架构隐私保护技术

协同架构隐私保护技术是近年来在密码学理论
研究界和安全产业界上比较活跃的一个研究课题，目
的是通过构建安全可信的协同工作机制，实现系统在
性能和安全性之间的深度融合．在理论研究中，基于
协同架构的安全协议一般应用于面向高安全需求的
隐私保护应用场景中，例如可搜索加密、安全多方计
算和隐私保护机器学习等．文献［２６］提出了一种双
服务器协同可搜索加密方案，在该方案中，两台服务
器分别负责存储加密数据或用户密钥，实现面向多
密钥加密的密文数据搜索．文献［２７］利用Ｐａｉｌｌｉｅｒ同
态加密方案在协同架构下设计支持搜索结果排序的
可搜索加密方法，协同架构能够防止任意服务器学
习到实际的用户访问模式．文献［２８］提出了一种基
于保序加密方法［２９］的双服务器排序密文搜索方案，
方案利用基于ＴＦＩＤＦ加权规则计算密文权值，使
用保序加密对权值加密，服务器将搜索到的权值密
文排序并返回给用户，用户在本地解密得到排序后
的匹配结果．文献［３０］在协同隐私保护环境中基于
安全多方计算以及ＫＮＮ聚类思想对加密数据库进
行安全分类．

除此之外，在现实云环境中，很多外包数据存储与
计算服务通过部署协同架构（例如，Ｃｒｙｐｔｏｍａｔｏｒ①、
Ｂｏｘｃｒｙｐｔｏｒ６②或ｐＣｌｏｕｄＣｒｙｐｔｏ５③）来确保用户敏
感外包数据的安全性．此类协同架构一般由云服务提
供商和云加密平台组成，前者通常由公有云或者大数
据存储平台提供，后者通常配备了存储密钥的安全处
理器，公司间由于商业利益等原因不会互相共谋．例
如，Ｃｒｙｐｔｏｍａｔｏｒ为用户的外包至大数据存储平台
的文件提供透明的客户端加密机制，从而保护用户
的密文文件免受未经授权的访问．Ｂｏｘｃｒｙｐｔｏｒ与
Ｄｒｏｐｂｏｘ、谷歌Ｄｒｉｖｅ和坚果云等云存储服务平台能

无缝结合为个人、团队以及企业用户提供各种加密
解决方案．

３　预备知识
３１　伪随机函数

设函数犉：｛０，１｝犽×｛０，１｝→｛０，１｝犽是伪随机函
数，则给定密钥犓∈｛０，１｝犽以及输入狓∈｛０，１｝狀，函数
犉犽（狓）可以被有效计算出．给定（（狓１，犉犽（狓１）），…，
（狓犿，犉犽（狓犿）），对于任意狓犿＋１，对于概率多项式时
间算法犃，对于所有参数犽和函数犉，存在一个可忽
略函数狀犲犵犾满足：
　｜Ｐｒ［犃犉犽（·）＝０｜犽←｛０，１｝犽］－｜Ｐｒ［犃犵＝０｜犵←
　犉：｛０，１｝犽×｛０，１｝→｛０，１｝犽］｜狀犲犵犾（１犽）．
３２　公钥广播加密

本文利用满足ＣＰＡ（ＣｈｏｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋ）
安全的公钥广播加密方案ＢＥ［３１］作为用户位置访问
控制的构建模块．设"表示系统用户集合，#"表
示一组授权用户，$表示密钥空间，%表示密文空
间，& 表示明文空间．ＢＥ方案包含以下算法：

（１）（犿狊犽，狆犽）←ＢＥ．ＫｅｙＧｅｎ（１犽）．密钥生成算
法，用于生成系统密钥．算法以安全参数１犽为输入，
输出主密钥犿狊犽和初始公钥狆犽；

（２）狊犽狌←ＢＥ．Ｊｏｉｎ犿狊犽（狌）．加入算法，用于为用户
生成私钥．算法输入主密钥犿狊犽和用户狌，输出该用
户的会话密钥狊犽狌∈$

；
（３）犮←ＢＥ．Ｅｎｃ狆犽（#，犿）．加密算法，算法输入

公钥狆犽，接收用户集合#"

，以及明文犿∈&

，
输出密文犮∈%

；
（４）（犿／⊥）←ＢＥ．Ｄｅｃ狊犽狌（犮）．解密算法，用于对

接收到的广播密文进行解密．算法输入会话密钥
狊犽狌、密文犮∈%．如果是有效用户，则算法输出明文
犿，否则输出⊥．
３３　同态加密机制

同态加密是一种无需解密即可在密文数据上进
行计算的加密方法，与在原始数据上计算能够获得
相同的结果，本节阐述应用于协议构建的Ｐａｉｌｌｉｅｒ同
态加密方案［３２］以及ＧＭ同态加密方案［３３］．
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①

②

③

Ｃｒｙｐｔｏｍａｔｏｒ—Ｆｒｅｅｃｌｉｅｎｔｓｉｄｅｅｎｃｒｙｐｔｉｏｎｆｏｒｙｏｕｒｃｌｏｕｄ
ｆｉｌｅｓ．Ｏｐｅｎｓｏｕｒｃｅｓｏｆｔｗａｒｅ：Ｎｏｂａｃｋｄｏｏｒｓ，ｎｏｒｅｇｉｓｔｒａｔｉｏｎ
［ＥＢ／ＯＬ］．ｈｔｔｐｓ：／／ｃｒｙｐｔｏｍａｔｏｒ．ｏｒｇ／
Ｂｏｘｃｒｙｐｔｏｒ—ＳｅｃｕｒｉｔｙｆｏｒｙｏｕｒＣｌｏｕｄ．ｈｔｔｐｓ：／／ｗｗｗ．ｂｏｘ
ｃｒｙｐｔｏｒ．ｃｏｍ／ｅｎ／
ＤｒｏｐｂｏｘｃｈａｌｌｅｎｇｅｒｐＣｌｏｕｄｊｕｓｔｂｅｃａｍｅｐｒｏｆｉｔａｂｌｅ．ｈｔｔｐｓ：／／
ｔｅｃｈｃｒｕｎｃｈ．ｃｏｍ／２０１９／０４／１６／ｄｒｏｐｂｏｘｃｈａｌｌｅｎｇｅｒｐｃｌｏｕｄｊｕｓｔ
ｂｅｃａｍｅｐｒｏｆｉｔａｂｌｅ／
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３．３．１　Ｐａｉｌｌｉｅｒ同态加密
设［犿］表示Ｐａｉｌｌｉｅｒ同态加密方案中犿的密文．

ｌｃｍ（犪，犫）指整数犪和整数犫的最小公倍数．Ｐａｉｌｌｉｅｒ
同态加密方案由三个多项式时间算法组成：

（１）（狆犽犻，狊犽犻）←Ｐ．ＫｅｙＧｅｎ（１犽）．输入安全参数
１犽，选择两个随机犽比特素数犘和犙，并置犖＝犘犙．
选择犵，满足ｇｃｄ（犔（犵λ（犖）ｍｏｄ犖２），犖）＝１，其中函
数犔（狌）＝（狌－１）／犖，λ（犖）＝ｌｃｍ（犘－１，犙－１），选
择一个随机数犪∈犣犖２，令犺＝犪犖ｍｏｄ犖２，可知犺在模
犖２下的阶为λ（犖）．算法输出公钥狆犽犻＝（犖，犵，犺），
私钥狊犽犻＝（犘，犙）．

（２）［犿］←Ｐ．Ｅｎｃ狆犽犘（犿）．输入消息犿∈犣犖，选
择随机数狉∈犣犖，输出密文［犿］＝犵犿犺狉ｍｏｄ犖２．

（３）犿←Ｐ．Ｄｅｃ狊犽犘（［犿］）．输入密文［犿］∈犣犖２，
输出明文犿＝（犔（［犿］λ（犖）ｍｏｄ犖２）／犔（犵λ（犖）ｍｏｄ犖２））
ｍｏｄ犖．

Ｐａｉｌｌｉｅｒ同态加密的同态加性质如下：
犿１，犿２∈犣犖，［犿１］×［犿２］＝［犿１＋犿２］．
除此之外，本方案利用Ｌｉｐｍａａ等人在２００５年

提出Ｐａｉｌｌｉｅｒ双重加密的方法［３４］，设犿为双重加密
之后的密文，其中明文犿１满足犿１∈犣犖２，则Ｐａｉｌｌｉｅｒ
双重加密方法满足如下性质：

犿１犿２＝［犿１］［犿２］＝［犿１＋犿２］．
３．３．２　ＧｏｌｄｗａｓｓｅｒＭｉｃａｌｉ同态加密

设ＧｏｌｄｗａｓｓｅｒＭｉｃａｌｉ（ＧＭ）同态加密的明文空
间犕为｛０，１｝，'狆（狓）为狓对狆的Ｊａｃｏｂｉ符号，
犿为犿∈｛０，１｝加密之后的ＧＭ密文．ＧＭ同态加
密方案由三个多项式时间算法组成：

（１）（狆犽ＧＭ，狊犽ＧＭ）←ＧＭ．ＫｅｙＧｅｎ（１犽）．输入安全
参数１犽，选择两个随机犽比特素数犘和犙，并置
犖＝犘犙；选取模狀的一个二次非剩余δ∈犣狀满足雅
可比符号（δ／狀）＝１．输出公钥狆犽ＧＭ＝（δ，狀），私钥是
狊犽ＧＭ＝（犘，犙）．

（２）犿←ＧＭ．Ｅｎｃ狆犽ＧＭ（犿）．输入消息犿∈（０，１），
选择随机数狉∈犣犖，输出密文犿＝狉２δ犿ｍｏｄ狀．

（３）犿←ＧＭ．Ｄｅｃ狊犽ＧＭ（犿）．输入密文犿∈
犣犖２，计算'狆（犿）和'狇（犿），如果'狆（犿）＝犑狇（犿）＝
＋１，输出犿为０，否则犿为１．

ＧＭ同态加密的同态加性质可表示为
｜犿１｜｜犿２｜＝｜犿１犿２｜．

４　方案描述
４１　方案架构

图１为方案的整体架构，其中主要包含以下三

类实体：
（１）"：用户集合，包含狀个用户（狌１，…，狌狀）．每

个用户狌犻∈"能够添加系统中其他用户成为好友，
并发起犓近邻搜索请求．

（２）(１：主服务器，作为服务提供商，存储社交
网络图结构#＝（)，*）并响应用户搜索请求．

（３）(２：协同服务器，协助(１根据用户搜索请求
完成搜索结果的排序．

图１　方案架构
如图１所示，本方案以现实中基于位置的集中

式社交服务架构为设计依据进行架构设计，并部署
可信定位基础设施来确定移动用户的物理位置．服
务器(１负责初始化社交网络系统，构建社交网络图
结构#＝（)，*）用来存储用户信息．系统内的任意
用户狌犻∈" 都在本地生成密钥信息，并和服务器(１

交互来注册系统．用户利用本地设备接收定位基础
设施发送的位置信息，生成当前位置信息密文，并与
服务器(１交互执行位置更新协议来更新位置密文．
当用户狌犻和狌犼有意互相添加对方为其好友时，需要
同服务器(１交互来执行添加好友协议来赋予彼此
搜索位置信息的权限；任意用户可以向服务器(１发
起犓近邻搜索请求，服务器(１在服务器(２的协助
下搜索距离用户最近的犓个好友并返回给用户．如
果用户想要解除与某用户之间的好友关系，同样需
要同服务器(１交互来执行撤销好友协议来解除此
用户的搜索权限．
４２　设计思路

本节给出方案的设计思路．方案的设计聚焦于
针对移动终端的处理能力以及通信负载等限制因
素，旨在将距离搜索和基于同态加密算法的安全协
议进行深度融合的同时，针对移动社交网络场景对
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位置加密、距离计算以及细粒度访问控制方面进行
进一步优化与创新．由于针对不同地理位置以及时
空场景，距离量算方法有所不同，因此针对细粒度场
景区分设计出更精确或更高效的距离量算方法这一
主题超出了本方案的侧重讨论范围．

以下为犓近邻搜索的形式化定义：
定义１．　犓近邻搜索．设"＝（狌１，…，狌狀）为社

交网络中的用户集合，犉犻是用户狌犻∈"的好友集合．
犙＝（狌，犾，犓）为犓近邻搜索请求，其中狌∈" 指发
起搜索请求的用户，犾表示用户当前地理位置．犇犻表
示狌和狌犻之间的平方欧几里得距离：犇犻＝（犾－犾犻）２．
犓近邻搜索结果犚犓可表示为一个有序数组犚犓＝
｛（狌１，犇１），…，（狌犓，犇犓）｝满足：

（１）犚犓中所有用户均为搜索用户的好友，即不
存在用户狌犻，满足狌犻∈犚犓且狌犻犉犻；

（２）犚犓包含距离最近的犓个好友，即不存在用
户狌犻∈｛犉犻＼犚犓｝满足犇犻＜犇犼，其中犇犼为犚犓中所有
距离值中的最大值；

（３）犚犓中的距离值集合｛犇１，…，犇犓｝满足有序
性，即犇１…犇犓．

①位置加密．由于用户的地理位置犾属于用户
的隐私信息，为了向服务器隐藏真实的地理位置，用
户需要在本地对位置犾进行加密再上传至社交网络
平台．由于距离搜索服务需要服务器能够有能力对
位置密文进行计算并排序，因此方案首先假设用户
可利用Ｐａｉｌｌｉｅｒ同态加密方法将位置信息在本地进
行加密，但是考虑位置的频繁更新性以及移动终端
计算能力限制，大量同态加密运算以及Ｐａｉｌｌｉｅｒ同态
密文的较大膨胀率对于本地计算和处理能力提出较
高要求．因此，本文针对上述问题，设计一种基于伪
随机函数的轻量级位置加密算法，用户狌在本地利
用私钥犽将位置信息犾进行对称加密生成轻量级位
置密文犔，并将犔发送给服务器．然而，由于服务器
端存储的位置密文是利用不同用户的私钥加密的密
文，服务器无法根据位置密文判定用户与好友之间
的距离．因此，为了满足用户的犓近邻搜索需求，设
计位置重加密协议，将用户好友狌犻位置密文犔犻利用
搜索用户的Ｐａｉｌｌｉｅｒ公钥狆犽进行重新加密，从而转
化为搜索用户的Ｐａｉｌｌｉｅｒ密文犔犻，并将其作为计算、
排序和返回搜索结果的依据；从密文大小方面以及
计算代价方面考虑，与朴素的方法相比，上述方法降
低了用户端计算代价的同时，也解决了密文过大也
使用户从客户端上传加密位置到服务器端会面临传
输带宽瓶颈，从而使得服务器无需对距离密文进行

解密即可实现犓近邻搜索．
②距离计算．由于欧几里得距离是较常用的距

离量算方式，因此本文以平方欧几里得距离为实例，
来阐述距离计算的设计思路．设用户狌和好友狌犻位
置分别为犾和犾犻，则双方的平方欧几里得距离犇犻可
表示为犇犻＝（犾犻－犾）２．根据Ｐａｉｌｌｉｅｒ加密算法的同态
加性质，犇犻的密文可以按照如下方式计算得出：
［犇犻］＝［（犾犻－犾）２］＝［犾２犻］［－２犾犻犾］［犾２］．为了计算距
离［犇犻］，服务器(１和协同服务器(２首先执行位置
密文重加密协议得到位置密文［犾犻］∈犔犻，通过计算
［－２犾犻犾］并进行密文乘法运算［犾２犻］［－２犾犻犾］［犾２］得到
用户与好友之间距离的Ｐａｉｌｌｉｅｒ密文［犇犻］．然而，
Ｐａｉｌｌｉｅｒ密文的随机性导致距离密文并不会表达好
友之间的远近顺序信息，所以(１并不能在上述过程
得到排序之后的犓近邻搜索结果．为了实现距离排
序，(１需要同(２执行面向Ｐａｉｌｌｉｅｒ距离密文的安全
排序协议得到犓近邻排序结果．协议中通过比较距
离密文计算结果中每对Ｐａｉｌｌｉｅｒ距离密文的大小，并
将每次比较过程作为黑盒，融合具有连贯层级的
并行排序算法———Ｂａｔｃｈｅｒ排序网络［３５］实现排序．
犓近邻搜索协议执行完毕后，(１返回给用户根据距
离排序并重加密的犓近邻搜索结果犚犓，用户可以
利用Ｐａｉｌｌｉｅｒ解密算法解密得到按照距离远近排序
的犓近邻好友信息．

③动态管理．针对用户位置的细粒度访问控制
需求，方案构建好友动态管理机制，基于动态公钥广
播加密方法设计好友添加与撤销协议实现针对用户
好友的灵活位置访问权限增删．具体来讲，用户狌在
本地构建好友列表作为广播加密方法的授权用户组
犉，生成自己的当前状态值狊狋，并将状态值狊狋利用广
播加密算法进行广播加密，将生成的状态密文犮狊狋
更新至平台．在好友添加阶段，用户狌首先为好友狌犻
分配其会话密钥犽犻，之后根据包含狌犻的好友列表犉′
生成新的广播加密状态值犮狊狋′，并将犮狊狋′更新至社交
网络平台，之后好友列表中的所有好友均有权解密
用户的状态密文值来生成正确的搜索令牌，进而执
行位置搜索请求；在好友撤销阶段，用户在本地将待
删好友狌犼从好友列表中删除，之后利用广播加密方
法，根据当前的好友列表犉″更新状态密文犮狊狋″，并将
新的状态密文犮狊狋″更新至社交网络平台．在效率方
面，上述基于动态公钥广播加密方法设计的好友动
态管理机制使方案在好友添加和撤销过程中无需为
原有好友列表中的用户更新各自的密钥集合，从而
有效降低了用户的计算代价和用户与好友间的通信
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代价．在安全性方面，此机制满足撤销后的好友则无
法成功解密用户信息状态密文，从而没有权限执行
位置搜索请求；即使其密钥被敌手非法窃取，敌手仍
不能获取用户的位置信息，从而进一步提高方案的
整体安全性．
４３　方案形式化描述

本节对提出的方案进行形式化描述，方案由
７个多项式时间算法与协议组成，具体如下：

（１）#←Ｓｅｔｕｐ（１犽）．初始化算法，由(１执行，输
入安全参数１犽，输出非定向图结构#．

（２）（犓犻，犘犓犻，犛犓犻）←ＫｅｙＧｅｎ（１犽）．密钥生成
算法，由用户狌犻执行，算法输入输入安全参数１犽，输
出用户密钥犓犻以及公私钥（犘犓犻，犛犓犻）．

（３）（犉犻；#′）←Ｒｅｇｉｓｔｅｒ（狌犻（犘犓犻）；(１（#））．注
册协议，由用户狌犻和服务器(１之间交互执行，用于
执行用户注册．协议中用户狌犻输入公钥犘犓犻，(１输
入#．协议执行结束后，(１输出更新的图结构#′，用
户输出好友集合犉犻．

（４）（⊥；#′）←ＬｏｃＵｐｄａｔｅ（狌犻（犓犻，犾犻）；(１（#））．
位置更新协议，由用户狌犻和服务器(１之间交互执
行，用于在系统中更新用户当前位置密文．协议中用
户狌犻输入密钥犓犻和当前位置犾犻，(１输入#．协议执
行结束后，(　１输出更新的图结构#′．

（５）（（犉′犻，犓′犻）；#′）←ＡｄｄＦ（狌犻（狌犼，犓犻，犘犓犻，
犉犻）；(　１（#））．添加好友协议，由用户狌犻和服务器(　１
之间交互执行，用于在系统中添加好友信息．协议中
用户狌犻输入密钥（犓犻，犘犓犻），(１输入#．协议执行结
束后，(１输出更新的图结构#′，用户狌犻输出更新的
好友集合和密钥（犉′犻，犓′犻）．

（６）（犚犓；⊥；⊥）←Ｓｅａｒｃｈ（狌狊（犓狊，犉狊）；(１（#）；
(２（犓狊））．犓近邻搜索协议，由用户狌狊、服务器(１和
(２执行，用于执行近邻搜索．协议中用户狌狊输入犓狊，
(１输入#

，
(　２输入犛犓狊，协议执行结束后，用户狌狊输

出搜索结果犚犓．
（７）（犉′犻；#′）←ＲｅｖｏｋｅＦ（狌犻（狌犼，犘犓犻，犉犻）；(

１（#））．撤销好友协议，由用户狌犻和服务器(　１之间交
互执行，用于在系统中删除好友．算法的输入为待删
除的好友狌犼、密钥犘犓犻以及好友列表犉犻，(１输入#

；
协议执行结束后，用户狌犻输出更新后的好友列表
犉′犻，(１输出更新的图结构#′．

定义２．　正确性．方案的正确性意味着，对于
所有的安全参数１犽、任意由Ｓｅｔｕｐ（１犽）初始化的图
结构#

，以及所有用户通过算法ＫｅｙＧｅｎ（１犽）生成的
密钥（犓犻，犘犓犻，犛犓犻），以及任意顺序的位置更新操

作ＬｏｃＵｐｄａｔｅ、添加好友ＡｄｄＦ、撤销好友ＲｅｖｏｌｅＦ
操作，犓近邻搜索协议Ｓｅａｒｃｈ（狌狊（犓狊，犉狊）；(１（#）；
(　２（犛犓狊））总会得到正确的结果犚犓，即满足：

（１）犚犓为有序集合，满足犇１＜…＜犇犓；
（２）不存在狌犻∈犚犓，满足狌犻犉狊；
（３）不存在狌犻∈｛犉狊＼犚犓｝满足犇犻＜犇犼，其中犇犼

为犚犓中所有距离值中的最大值．
４４　安全性定义
４．４．１　自适应!语义安全性

本方案的安全模型中包括两个满足“诚实并好
奇”模型的半可信实体：主服务器(１以及协同服务
器(２．主服务器(１会诚实地为用户提供犓近邻搜
索服务，不会主动更改或损坏用户的数据，但可能试
图查看、分析或使用用户的位置数据和搜索令牌信
息．协同服务器(２配备了用于保存密钥的密码处理
器，仅仅进行排序的辅助工作，不会获得任何有用数
据，并且两个实体不会共谋．针对上述模型，构造博
弈实验Ｒｅａｌ（１犽）与Ｉｄｅａｌ（１犽）来刻画自适应!语义
安全性．具体来说，设+１和+２为两个自适应敌手，
分别代表方案中的服务器(１与协同服务器(２．犛犻犿１
和犛犻犿２为两个具有概率多项式时间计算能力的模
拟器，!１、!２、!３和!４为方案向+１和+２泄露的信
息构成的泄漏函数．根据敌手和模拟器的博弈过程，
实验具体构造如下：

（１）Ｒｅａｌ（１犽）．定义Ｒｅａｌ（１犽）为敌手+１、+２和
用户" 之间的博弈实验，使用真实的方案算法与协
议．+１初始化一个空的图结构#

，每个用户狌犻∈"

利用ＫｅｙＧｅｎ算法计算密钥（犓犻，犘犓犻，犛犓犻），并与+

１交互，执行任意顺序的位置更新协议ＬｏｃＵｐｄａｔｅ、
添加好友协议ＡｄｄＦ、撤销好友协议ＲｅｖｏｌｅＦ．+１根
据上述协议收到的信息更新图结构#．随后，" 中的
任意用户向服务器发起至多狋次的质询（狇１，…，狇狋）．
针对每次质询狇犻，+１在+２协助下生成搜索结果犚犻，
并将搜索结果返回给质询用户狌犻．在所有狋次质询
结束后，将+１得到的信息记作狏犻犲狑+１．+２仅参与
与+１的交互环节，将其从中得到的信息记作狏犻犲狑+２．

实验结束后，+１输出ＯｕｔｐｕｔＲｅａｌ（１犽）+１ ，
+２输出

ＯｕｔｐｕｔＲｅａｌ（１犽）+２ ．
（２）Ｉｄｅａｌ（１犽）．定义Ｉｄｅａｌ（１犽）为模拟器犛犻犿１、

犛犻犿２和用户" 之间的博弈实验．该实验与Ｒｅａｌ（１犽）
实验的区别是模拟器不运行真实方案中的算法与协
议，而是利用泄漏函数!１到!４来作为唯一输入，来
生成随机化的数据来回应用户搜索请求．根据泄露
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函数!１和!２，犛犻犿１模拟图结构#

　～．用户向犛犻犿１发
起至多狋次的质询（狇１，…，狇狋），其中狋为多项式级．
针对每次质询狇犻，犛犻犿１和犛犻犿２利用!３和!４模拟
Ｓｅａｒｃｈ（(犻犿!３，!４１ （１犽），(犻犿!４２（１犽））并且得到模拟
结果珟犚犻．狋次质询结束后，将犛犻犿１和犛犻犿２得到的信
息记作狏犻犲狑犛犻犿１和狏犻犲狑犛犻犿２．

实验结束后，犛犻犿１输出ＯｕｔｐｕｔＩｄｅａｌ（１犽）犛犻犿１ ，犛犻犿２输出
ＯｕｔｐｕｔＩｄｅａｌ（１犽）犛犻犿２ ．

定义３．　自适应!语义安全性．设１犽为安全
参数，+１和+２为两个概率多项式时间敌手，本方案
满足自适应!语义安全性，当且仅当Ｒｅａｌ（１犽）与
Ｉｄｅａｌ（１犽）两个实验在多项式时间内具有不可区分
性，即对于+１和+２，存在概率多项式时间的模拟器
犛犻犿１和犛犻犿２，满足ＯｕｔｐｕｔＲｅａｌ（１犽）

+１／２ 与ＯｕｔｐｕｔＩｄｅａｌ（１犽）犛犻犿１／２具
有不可区分性：

ＯｕｔｐｕｔＲｅａｌ（１犽）
+１／２ ≈ＯｕｔｐｕｔＩｄｅａｌ（１犽）犛犻犿１／２．

４．４．２　撤销安全性
撤销安全性保证方案满足已撤销的好友无法提

供有效搜索令牌，即使其密钥被敌手非法窃取，敌手
仍不能获取用户的位置信息．本节构造博弈实验
ＥｘｐＲｅｖｏｋｅ

+狉犲狏
（１犽）来刻画撤销安全性．ＥｘｐＲｅｖｏｋｅ

+狉犲狏
（１犽）由挑

战者%和敌手+狉犲狏交互执行，敌手+狉犲狏拥有真实方
案中添加好友、执行搜索和撤销好友的能力，经过多
轮博弈后，挑战者% 撤销敌手+狉犲狏添加进好友列表
的用户；敌手+狉犲狏使用被撤销的好友身份继续生成
搜索令牌并向服务器发起搜索请求，服务器给出
结果．经过多轮质询与应答过程，证明任意概率多
项式时间计算能力的敌手赢得自适应撤销博弈实
验的概率可忽略，从而证明本方案满足用户撤销
安全．ＥｘｐＲｅｖｏｋｅ

+狉犲狏
（１犽）的形式化描述如过程１所示．

过程１．　ＥｘｐＲｅｖｏｋｅ
+狉犲狏
（１犽）实验．

ＥｘｐＲｅｖｏｋｅ
+

（１犽）
　（犓犻，犘犓犻，犛犓犻）←＄ＫｅｙＧｅｎ（１犽）
　狊狋←+

（１犽，犘犘）
　　# ←＄Ｓｅｔｕｐ（１犽，犓狌犻，犘犘）
　　狊狋←＄+

, （狊狋）
　　ＦＯＲ狌∈犉犻
　　（犓狌犻，犘犘）←＄ＲｅｖｏｋｅＦ（·，#，狌犼，犘犓犻，犉犻）
　　　　τ←＄+

, （狊狋）
　　　　犚犓←＄Ｓｅａｒｃｈ（τ，犽

(１
）

　　　　ＩＦ犚犓≠⊥ＲＥＴＵＲＮ１
　　　　ＥＬＳＥＲＥＴＵＲＮ０

具体来讲，挑战者% 运行Ｓｅｔｕｐ创建# 初始化
系统，利用ＫｅｙＧｅｎ和Ｒｅｇｉｓｔｅｒ生成用户密钥（犓犻，
犘犓犻，犛犓犻）和状态密文犮狊狋犻等．挑战者% 发送#

、犮狊狋犻
给敌手+狉犲狏．随后敌手可以访问如下预言机，其中由
“·”所表示的参数由敌手提供：

,ＡｄｄＦ（·，#，狌犼，犘犓犻，犉犻）：此预言机允许敌手
发起添加好友的请求．预言机通过敌手提供的输入
运行ＡｄｄＦ，如果狌犼未被添加为狌犻好友，则向敌手返
回ＡｄｄＦ（狌犼，犓狌，犘犘）的输出，如果用户狌犼被添加为
狌犻好友，则返回⊥．

,ＲｅｖｏｋｅＦ（·，#，狌犼，犘犓犻，犉犻）：此预言机允许敌手
发起撤销好友狌犼的请求．如果狌犼为狌犻好友，预言机
通过敌手提供的输入运行ＲｅｖｏｋｅＦ．如果用户狌犼不
是狌犻好友，预言机返回⊥．

,Ｓｅａｒｃｈ（·，#，犘犓狊，犉狊）：此预言机允许敌手在#

中发起搜索请求．敌手通过Ｓｅａｒｃｈ计算搜索令牌并
将其发送给预言机作为输入，预言机仅仅通过敌手
提供的输入运行Ｓｅａｒｃｈ，并将结果输出给敌手．

在进行多项式次质询之后，挑战者% 撤销所
有访问过,ＡｄｄＦ（·，#，狌犼，犘犓犻，犉犻）但是没访问过
,ＲｅｖｏｋｅＦ（·，#，狌犼，犘犓犻，犉犻）的用户．敌手在Ｓｅａｒｃｈ
中生成一个搜索令牌τ，如果Ｓｅａｒｃｈ的输出不为⊥，
则返回１，否则返回０．

定义４（撤销安全性）．　设１犽为安全参数，+为
概率多项式时间敌手，敌手赢得ＥｘｐＲｅｖｏｋｅ

+

（１犽）的优
势为

ＡｄｖＲｅｖｏｋｅ
+狉犲狏
（１犽）＝｜Ｐｒ［ＥｘｐＲｅｖｏｋｅ

+狉犲狏
（１犽）＝１］｜．

本方案满足撤销安全性，当且仅当对于所有概
率多项式时间计算能力的敌手+狉犲狏，存在可忽略的
函数ｎｅｇｌ（１犽），使敌手在ＥｘｐＲｅｖｏｋｅ

+狉犲狏
（１犽）中获胜的优势

满足：
ＡｄｖＲｅｖｏｋｅ

+狉犲狏
（１犽）ｎｅｇｌ（１犽）．

４５　详细描述
系统在运行之前首先确定系统公共参数，包括

如下内容：选择满足ＣＰＡ安全的公钥广播加密方
案ＢＥ＝｛ＢＥ．ＫｅｙＧｅｎ，ＢＥ．Ｊｏｉｎ，ＢＥ．Ｅｎｃ，ＢＥ．Ｄｅｃ｝、
Ｐａｉｌｌｉｅｒ同态加密方法Ｐ＝｛Ｐ．ＫｅｙＧｅｎ，Ｐ．Ｅｎｃ，Ｐ．Ｄｅｃ｝
以及ＧＭ同态加密方法ＧＭ＝｛ＧＭ．ＫｅｙＧｅｎ，ＧＭ．Ｅｎｃ，
ＧＭ．Ｄｅｃ｝；选择伪随机函数犉：｛０，１｝犽×｛０，１｝→
｛０，１｝犽．具体的算法及协议描述如下：

（１）初始化算法．服务器(１在初始化过程中负
责初始化包含狀个节点的社交网络图结构#

，其中
每个节点狏犻∈) 用来存储服务器获取的关于用户
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狌犻∈" 的相关信息，节点狏犻和狏犼之间的边犲犻犼∈* 存
储狌犻和狌犼之间的好友关系．

（２）密钥生成算法．为了加入系统，用户狌犻∈"

需要在本地执行密钥生成算法生成自己的密钥．算
法首先随机选择一个长度为犽的比特串犽犻作为伪随
机函数犉的密钥；通过调用ＢＥ．ＫｅｙＧｅｎ、Ｐ．ＫｅｙＧｅｎ
以及ＧＭ．ＫｅｙＧｅｎ算法，生成用户对称密钥犓犻、用
户公钥犘犓犻以及用户私钥犛犓犻．算法结束后，用户狌犻
将公钥犘犓犻发布在社交网络平台中．

（３）注册协议．用户狌犻与服务器(１交互执行注
册协议来注册系统．协议中用户狌犻调用ＢＥ．Ｊｏｉｎ算
法生成服务器(１的会话密钥犽犻(１；构建长度为犱的
表Ｆ犻用来存储用户狌犻的好友以及相关信息：对于每
个好友狌犼，犉犻中的对应元素以狌犼为键，以对应的会
话密钥犽犼犼为值．之后将服务器(１添加进其中；随机
选择一个长度为犽的比特串作为当前的状态值狊狋犻；
调用ＢＥ．Ｅｎｃ算法将状态值狊狋犻面向犉犻进行广播加
密，生成状态密文犮狊狋犻；发送注册请求犚至服务器
(１，其中狌犻表示用户名．服务器(１在图#中为用户
狌犻选取节点狏犻，并将其赋值犚．

（４）位置更新协议．用户狌犻和服务器(１交互执
行位置更新协议生成当前位置密文并更新到系统

中．用户狌犻首先提取出地理位置信息犾犻，并将犾犻映射
到犣犽中的整数狓犻，计算其平方值狓犻．为了向服务器
(１隐藏真实地理位置，用户利用伪随机函数犉和密
钥犽犻对狓犻和狓犻进行加密，生成位置密文犔犻＝（犮狓犻，
犮狓２犻），并将犔犻发送至服务器(１．服务器(１在图# 中
提取节点狏犻，更新节点狏犻的赋值：狏犻←狏犻‖犔犻．

（５）添加好友协议．用户狌犻添加狌犼为其好友时，
需要同服务器(１交互来执行添加好友协议．用户狌犻
首先在本地将狌犼添加进好友表犉犻；调用ＢＥ．Ｊｏｉｎ算
法生成好友狌犼的会话密钥犽犻犼，并通过安全信道发送
给狌犼；狌犻随后更新本地状态狊狋犻，调用ＢＥ．Ｅｎｃ算法为
新集合犉′犻生成状态密文犮狊狋犻，随后将犮狊狋犻‖狌犼发送给
(１．服务器(１检查图#中节点狏犻和狏犼之间是否存在
边，如果不存在则在狏犻和狏犼之间添加边犲犻犼，并更新
狏犻中存储的状态密文值犮狊狋犻．

（６）犓近邻搜索协议．用户狌狊同服务器(１交互
来执行犓近邻搜索协议来搜索距离最近的犓个好
友，具体如过程２所示．首先，用户狌狊在犉狊中的所有
好友（狌１，…，狌犱）中提取出对应的状态密文（犮狊狋１，…，
犮狊狋犱），调用ＢＥ．Ｄｅｃ算法，利用会话密钥（犽１狊，…，犽犱狊）
解密得到（狊狋′１，…，狊狋′犱）；随后狌狊将解密结果整合为搜
索令牌τ＝（狊狋′１，…，狊狋′犱），并发送给服务器(１．

过程２．　犓近邻搜索协议．
　用户狌狊（犓狊，犉狊） 服务器(１（犘犓狊，#）
１．ＦＯＲ１犻犱ＤＯ：
２．　狊狋犻←ＢＥ．Ｄｅｃ（犮狊狋犻）
３．τ←（狊狋′１，…，狊狋′犱）
４． →τ 过程３．　安全排序协议ＳＳ．

　服务器(１（τ，犘犓狊，#） 服务器(２（犛犓狊）
１．（狊狋′１，…，狊狋′犱）←τ
２．ＦＯＲ１犻犱ＤＯ：
３．　狊狋犻←ＢＥ．Ｄｅｃ（犮狊狋犻）
４．　ＩＦ狊狋′犻＝狊狋犻
５．　　犔犻←狏犻
６．　　犔←狊

犻 ＲＥ（(１（犔犻，犘犓狊）；(２（犛犓狊 →） ⊥
７．　　犇←犻 ＥＤＣ（(１（犔犻，犔狊犻，犘犓狊）；(２（犛犓狊 →） ⊥
８．犐←｛（狌１，［犇１］），…，（狌犱，［犇犱］）｝
９．ＦＯＲ１犻犱ＤＯ：
１０．　［狌犻］←Ｐ．Ｅｎｃ（狌犻）
１１．　珟犚←｛（［狌１］［犇１］），…，（［犻犱］［犇犱］）｝
１２．　珟犚犻←珟犚
１３．ＦＯＲ１犻（ｌｏｇ犱）２ＤＯ：
１４．　珟犚犼＋１←珟犚犼
１５．　ＦＯＲ１犻犱ＤＯ：
１６．　　　（（［狌狓］犻，［犇狓］犻），（［狌狔］犻，［犇狔］犻））←犘犻
１７．　犘犻←＋１ ＳＣ（(１（犘犻．狀犲狓狋），犘犓狊）；(２（犛犓狊 →） ⊥
１８．犚←珟



















犚

５． 犚←犓 犚犓←｛（［狌１］，［犇１］），…，（［狌犽］，［犇犓］）｝
　狌狊输出：犚犓 (１输出：⊥
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服务器(１收到搜索令牌τ之后，在狏狊的每个邻
接点狏犻中提取状态密文犮狊狋犻，调用ＢＥ．Ｄｅｃ算法，利
用狌犻发送给服务器的会话密钥犽犻(１解密状态犮狊狋犻，得
到狊狋犻；将狊狋犻与令牌τ中的狊狋′犻进行对比：若相等，则证
明狌狊和狌犻之间好友关系有效，即狌狊有权搜索狌犻的位
置；若无法解密，则证明狌犻已被狌狊移除好友．对于有
效的好友狌犻，在节点狏犻中提取出狌犻的位置密文犔犻，
并进行如下步骤：

步骤１．为了计算搜索用户与好友之间的距离，
(　１和(　２执行位置重加密协议ＬＲＥ（ＬＲＥ协议的详
细过程如附录Ａ（１）所示），将以狌犻的密钥犽犻加密的
位置密文犔犻转换为以狌狊的密钥狊犽狊加密的Ｐａｉｌｌｉｅｒ
密文，ＬＲＥ协议满足双方仅需一次交互便获得好友
位置的重加密密文．随后，(１针对用户狌狊的所有好
友构造包含“用户名位置密文”的键值对集合犔狊＝
｛（狌１，犔１），…，（狌犱，犔犱）｝．

步骤２．用户狌狊和狌犻的平方欧几里得距离犇犻可
表示为（狓犻－狓狊）２＝狓２犻－２狓犻狓狊＋狓２狊，根据Ｐａｉｌｌｉｅｒ加
密算法的同态加性质，犇犻的密文可以按照如下方式
计算得出：［犇犻］＝［（狓犻－狓狊）２］＝［狓２犻－２狓犻狓狊＋狓２狊］＝
［狓２犻］［－２狓犻狓狊］［狓２狊］．(１和(２执行平方欧几里得距
离密文计算协议ＥＤＣ计算［犇犻］（ＥＤＣ协议的详细
过程如附录Ａ（２）所示）．服务器(１和协同服务器(

２执行位置密文重加密协议得到距离密文［狓犻］，继而
(１进行Ｐａｉｌｌｉｅｒ密文的同态加运算［狓狊］［狓犻］－１得到
［犇犻］．ＥＤＣ协议执行完毕后，(１构建包含“好友用
户名距离密文”的键值对集合犐＝｛（狌１，［犇１］），…，
（狌犱，［犇犱］）｝．

步骤３．随后，服务器(１通过协同服务器(２的
协助得到最终有序的搜索结果．为了不泄露排序信
息，对于每个好友的用户名狌犻，(１利用Ｐａｉｌｌｉｅｒ加密
算法Ｐ．Ｅｎｃ（狌犻）将其加密为［狌犻］，生成珟犚＝｛（［狌１］，
［犇１］），…，（［犻犱］，［犇犱］）｝．服务器(１进而以犇犻为主
键对珟犚中的元素进行两两比较并排序，排序过程
中(１同(２执行基于可证安全的ＤＧＫ协议［３６］的安
全比较协议ＳＣ来比较（［狌狓］，［犇狓］）和（［狌狔］，［犇狔］）
中的犇狓和犇狔大小（ＳＣ协议的详细过程如附录
Ａ（３）所示）．ＳＣ协议满足(１得到基于犇狓和犇狔的大
小排序的有序（［狌狓］，［犇狓］）和（［狌狔］，［犇狔］），但是不
会获得犇狓和犇狔的明文、真实距离大小以及比较结
果狏．

随后，(１与(２以珟犚作为输入并以ＳＣ协议作为
黑盒执行安全排序协议ＳＳ（如过程３所示）．基于
Ｂａｔｃｈｅｒ排序网络思想，将珟犚序列分为前半部分和

后半部分，将两个子序列以距离密文为键进行奇偶
排序（以ＳＣ协议作为黑盒），随后对整个序列进行
奇偶归并，最后将相邻元素，即对键为２犾和２犾＋１
（１犾（犱／２）－１）进行邻近排序，得到最终的排序
之后的序列犚＝｛（［狌１］，［犇１］），…，（［狌犱］，［犇犱］）｝．

步骤４．步骤３后，(１得到根据距离排序并重
加密的搜索结果犚＝｛（［狌１］，［犇１］），…，（［狌犱］，
［犇犱］）｝．(１将犚中前犓个元素作为最终结果犚犓＝
｛（［狌１］，［犇１］），…，（［狌犓］，［犇犓］）｝返回给用户狌狊，
用户狌狊可以利用Ｐａｉｌｌｉｅｒ解密算法Ｐ．Ｄｅｃ［狌犻］依次
解密结果中的用户名密文［狌犻］，从而得到按照距离
远近排序的犓个好友（狌１，…，狌犓）．除此之外，用户
同时可以利用Ｐａｉｌｌｉｅｒ解密算法Ｐ．Ｄｅｃ［犇犻］解密结
果中的距离密文［犇犻］，得到和好友狌犻之间的实际的
距离．

（７）撤销好友协议．用户狌犻同服务器(１运行撤
销好友协议来撤销好友集合中狌犼的搜索特权．首
先，用户狌犻从好友集合犉犻中删除狌犼；随机选择一个
长度为犽的比特串作为新状态值狊狋犻．随后调用广播
加密算法ＢＥ．Ｅｎｃ，输入新的用户集合犉′犻和状态值
狊狋犻，生成服务器端的状态密文犮狊狋犻，并发送犮狊狋犻给服
务器．服务器(１在图结构#中更新狏犻中存储的状态
密文值犮狊狋犻．

５　安全性分析
本节首先对本文提出的方案的正确性和安全性

进行概述，并分别对其进行分析与数学证明．
５１　正确性

根据定义２，方案的正确性意味着对于所有系
统中的用户，在正确执行位置更新、添加好友以及撤
销好友操作的前提下，与服务器(１交互执行的犓
近邻搜索协议总会得到正确的结果犚犓，即犚犓符合
定义２中描述的犓近邻搜索结果特性，不但满足搜
索请求，而且按照距离排序．

证明．　方案的正确性主要体现在以下两个方
面：安全排序协议的任意层级中每对距离之间的比
较的正确性以及基于Ｂａｔｃｈｅｒ排序网络的安全排序
协议的正确性．

（１）距离比较正确性
首先分析安全排序协议ＳＳ的任意层级中每对

元素之间的比较的正确性．设搜索结果为犚＝
｛（［狌１］，［犇１］），…，（［犻犱］，［犇犱］）｝，安全比较协议
ＳＣ的正确性体现在对于输入｛（［狌狓］，［犇狓］，［狌狔］，
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［犇狔］）｝，协议输出的两个距离值犇狓和犇狔的顺序是
正确的．

假设｛（［狌狓］，［犇狓］，［狌狔］，［犇狔］）｝中犇狓和犇狔是
两个犾比特长的整数，分别表示狌狓和狌狔的真实距
离．狕＝犇狔－犇狓＋２犾是一个犾＋１比特长的整数．可以
看出狕的第犾＋１位比特值如果１，则代表犇狓犇狔；
狕的第犾＋１位比特值如果０，则代表犇狓＞犇狔．如果
将狕的第犾＋１位比特值表示为狕÷２犾，则可得出狕＝
２犾（狕÷２犾）＋（狕ｍｏｄ２犾），其中０（狕ｍｏｄ２犾）２犾．因
此，方案中(　１计算［狕］为［２犾］犇狓犇－１

狔ｍｏｄ狀２（犾＞犽），
并且通过计算［犱］··＝［狕］［狉］ｍｏｄ狀２来隐藏［狕］．因
此［狕］被随机数狉盲化为新的值犱：犱＝狕＋狉．所以犱＝
２犾（犱÷２犾）＋（犱ｍｏｄ２犾）＝２犾（（狕÷２犾）＋（狉÷２犾））＋
（（狕ｍｏｄ２犾）＋（狉ｍｏｄ２犾））．

设犱犾表示犱的第犾位，狉犾表示狉的第犾位，λ表
示犱犾和狉犾的比较结果：如果犱犾＜狉犾，那么λ＝１．由于
ＧＭ方案的同态性，所以犱犾·狉犾·λ＝｜犱犾
狉犾λ｜．狕的第犾＋１位比特值的明文可计算为犱犾
狉犾λ．只要密文不超过阈值范围，即犾＋１＋λ
ｌｏｇ２犖，那么密文计算正确性同样保证．

如果（狕ｍｏｄ２犾）＋（狉ｍｏｄ２犾）＜２犾，那么犱÷２犾＝
狕÷２犾＋狉÷２犾；如果（狕ｍｏｄ２犾）＋（狉ｍｏｄ２犾）２犾，那
么犱÷２犾＝狕÷２犾＋狉÷２犾＋１．因此上述等式可表示为
犱÷２犾＝狕÷２犾＋狉÷２犾＋λ，其中λ＝０（狕ｍｏｄ２犾）＋
（狉ｍｏｄ２犾）＜２犾．

如果λ＝０，那么犱ｍｏｄ２犾＝（狕ｍｏｄ２犾）＋
（狉ｍｏｄ２犾）；如果λ＝１，那么犱ｍｏｄ２犾＝（狕ｍｏｄ２犾）＋
（狉ｍｏｄ２犾）－２犾．因此λ＝０犱ｍｏｄ２犾＝（狕ｍｏｄ２犾）＋
（狉ｍｏｄ２犾）犱ｍｏｄ２犾（狉ｍｏｄ２犾）．另一方面，如果
犱ｍｏｄ２犾＝（狕ｍｏｄ２犾）＋（狉ｍｏｄ２犾）－２犾＜狉ｍｏｄ２犾，
那么犱÷２犾＝狕÷２犾＋（狉÷２犾）．因为（狕ｍｏｄ２犾）＋
（狉ｍｏｄ２犾）＜２犾，所以可以得出犱ｍｏｄ２犾＞狉ｍｏｄ２犾
犱犾＞狉犾，因此λ＝０．

综上所述，狕的第犾＋１位比特值的明文可计算
为犱犾狉犾λ满足正确性，由于ＧＭ方案的同态性，
因此排序协议中计算狕的第犾＋１位比特值的ＧＭ
密文｜犱犾｜｜狉犾｜｜λ｜计算的正确性得到保证．即安全比
较协议ＳＣ正确比较了｛（［狌狓］，［犇狓］，［狌狔］，［犇狔］）｝
中［犇狓］和［犇狔］对应的明文距离大小．

（２）距离排序正确性
上述证明分析了安全排序协议ＳＳ的任意层级

中每对元素之间的比较的正确性，本小节证明基于
Ｂａｔｃｈｅｒ排序网络的安全排序协议的正确性，即进行
Ｂａｔｃｈｅｒ排序网络中的层级网络比较之后，协议ＳＳ

输出正确排序的搜索结果，即犚＝｛（［狌１］，［犇１］），…，
（［狌犱］，［犇犱］）｝满足犇１…犇犱．

对于长度为犱的搜索结果珟犚＝｛（［狌１］，［犇１］），…，
（［犻犱］，［犇犱］）｝，安全排序协议ＳＳ首先将序列分为
前半部分和后半部分，两个子序列同时以距离密文
为键进行奇偶排序，随后，对整个序列进行奇偶归并
（对索引为２犾和２犾＋１（犾＝１，２，…，（犱／２）－１）进行
排序，最后将相邻元素进行邻近排序，得到最终的排
序之后的序列＝｛（［狌１］，［犇１］），…，（［犻犱］，［犇犱］）｝．

在珟犚前后两部分分别排序完成后，可以得出对
于１和犱之间的所有狇（除了１和狀／２＋１），第（狇－１）
个元素肯定小于第狇个元素．换句话说，每一个偶数
索引对应的距离值都有一个比它的前一个距离值小
的数字（因为任何偶数索引对应的距离值和它的前
一个距离值的输入相同），所以偶数索引对应的距离
最小值必须大于至少１个奇数索引对应的距离值．
类似地，每个奇数索引（除了１和狀／２＋１）的前一个
索引对应的距离值比它本身的距离值要小，因此第
犾＋１小的奇数索引对应的距离值一定大于至少
犾－１个偶数索引对应的距离值．

设犇狊表示对前后部分以及奇偶排序后的第狇
个索引对应的距离值，满足犇狊＝Ｐ．Ｄｅｃ狊犽狆（［犇狊］）．之
前我们论述了对于任何适当的犾，满足犇２犾－１犇２犾和
犇２犾－２犇２犾＋１．因为已经对偶数索引对应的距离值
和奇数索引对应的距离值进行了排序，所以可得出
犇２犾－１犇２犾和犇２犾－２犇２犾＋１．因此，如果将集合中的
元素进行分对：（犇２犾，犇２犾＋１），则可得出每个对的两
个元素的距离值都大于或等于前一个对的两个元
素对应的距离值．因此，为了在对奇数和偶数排序
后完成奇偶归并，只需将第（犾＋１）小的奇数索引对
应的距离值犇２犾＋１与第犾小的偶数索引对应的距离
值犇２犾进行比较来进行奇偶归并，即完成方案中排
序的最后一步．因此可以得出犇１犇２…犇犱．即
安全排序协议ＳＳ的输出犚＝｛（［狌１］，［犇１］），…，
（［狌犱］，［犇犱］）｝是一个正确的基于距离排序的搜索
结果，满足犇１…犇犱． 证毕．
５２　自适应!语义安全

在安全性分析中，首先分析在方案的执行过程
中泄露给服务器的信息，然后给出泄露函数的形式
化定义．

（１）在注册协议以及任意顺序的多项式狇次的
添加好友和撤销好友协议中，给定狌犻的第犼次更新
的状态密文值犮狊狋犼犻，(１能够学到当前犮狊狋犼犻的大小：
｜犮狊狋犼犻｜，以及状态更新历史．将这些信息记为!１：
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!１＝｛｜犮狊狋１犻｜，…，｜犮狊狋狇犻｜｝．
（２）在多项式狇次位置更新协议中，给定狌犻的第

犼次更新协议中当前位置密文犔犼犻＝（犮犼狓犻，犮犼狓２犻），(　１能
够学到犔犼犻的更新历史以及犮犼狓犻和犮犼狓２犻的长度信息．将
这些信息记为!２：

!２＝｛（｜犮犼狓犻｜，｜犮犼狓２犻｜）１犼狇｝．
（３）在多项式狇次搜索协议中，(１得到狇次搜

索的搜索令牌τ１，…，τ狇，并得到搜索结果犚犻．(　１可
以从上述内容中学习到每个搜索结果犚犻和搜索令
牌τ犻之间的关联以及用户的搜索历史．设犙为狇次
搜索的搜索令牌τ１，…，τ狇的集合犙＝τ１，…，τ狇，犾ｍａｘ
表示在集合犙中长度最长的搜索令牌，狀狇次搜索之
后的搜索历史可表示为一个二进制四阶的矩阵
犙狀狇×狀狇×犾ｍａｘ×犾ｍａｘ．将这些信息记为!３：

!３＝｛犙狀狇×狀狇×犾ｍａｘ×犾ｍａｘ｝．
（４）在对每次搜索结果进行排序的过程中，需

要(１与(２进行多轮交互，每轮交互中，(２能够学习
到的知识包括和(１运行两方安全密文比较协议中
的得到的消息（狕，［λ］），(１能够学习到的知识包
括和(２运行两方安全密文比较协议中的得到的消
息（［犇狓］，［犇狔］，犾）．之后(２能够学习到交互轮数
（ｌｏｇ犱）２，在每对比较过程中，(２得到（［狌狓］，［犇狓］），
（［狌狔］，［犇狔］），(１得到｛（狕，［λ］）｝．上述信息记
为!４：

!

(１４＝｛（狕犻，［λ］犻）１＜犻＜（ｌｏｇ犱）２｝，
!

(２２＝｛（［犇狔］犻，［犇狓］犻，犾）１＜犻＜（ｌｏｇ犱）２｝．
定理１．　若Ｐａｉｌｌｉｅｒ加密方案以及ＧＭ加密方

案是ＣＰＡ安全的，犉为伪随机函数，并且ＤＧＫ协
议在随机预言模型下具有语义安全性，则本方案在
随机预言模型下针对自适应敌手+

(１与+

(２攻击满
足定义３中的自适应!语义安全性．

证明．　给定泄漏函数!１的信息，模拟器犛犻犿１
可以学习到状态密文值犮狊狋犼犻的大小｜犮狊狋犼犻｜以及状态
更新历史｛｜犮狊狋１犻｜，…，｜犮狊狋狇犻｜｝．随后，可以使用随机值
来模拟状态密文值（槇犮狊狋犼犻）．由于广播加密方案的
ＣＰＡ安全性且密文犮狊狋犼犻是由ＢＥ．Ｅｎｃ算法生成的，
所以犮狊狋犼犻具有随机性，即模拟值槇犮狊狋犼犻与真实值犮狊狋犼犻是
无法区分的．因此，模拟器不能从状态更新历史
｛犮狊狋１犻，…，犮狊狋狇犻｝中学到额外信息，满足：
ＯｕｔｐｕｔＲｅａｌ

+

(１
（犮狊狋１犻，…，犮狊狋狇犻）≈ＯｕｔｐｕｔＩｄｅａｌ犛犻犿１（槇犮狊狋１犻，…，槇犮狊狋狇犻）．

给定泄漏函数!２的信息，模拟器犛犻犿１获取狌犻
的第犼次位置更新协议中当前位置密文犔犼犻＝（犮犼狓犻，

犮犼狓２犻），可以学习到犔犼犻的大小｜犔犼犻｜以及犮犼狓犻和犮犼狓犻的长度
信息．随后，可以使用随机值来模拟密文位置，并输
出模拟值（珟犔犼犻＝犮～犼狓犻，犮～犼狓２犻）．由于Ｐａｉｌｌｉｅｒ方案的ＣＰＡ
安全性以及伪随机函数犉的伪随机性，又由于密文
犔犼犻是由Ｐ．Ｅｎｃ算法以及伪随机函数犉生成的，所以
犔犼犻具有随机性，即模拟值珟犔犼犻与真实值犔犼犻是无法区分
的．因此，模拟器不能从位置历史｛犔１犻，…，犔狇犻｝中学
到额外信息，满足：
ＯｕｔｐｕｔＲｅａｌ+

(１
（｛犔１犻，…，犔狇犻｝）≈ＯｕｔｐｕｔＩｄｅａｌ犛犻犿１（｛珟犔１犻，…，珟犔狇犻｝）．

给定泄漏函数!３的信息，模拟器犛犻犿１可以学
习到狇次搜索的搜索令牌信息τ１，…，τ狇．随后，使用
随机值来构建模拟令牌，并输出作为模拟值τ～犻．由于
搜索令牌τ犻＝（狊狋′１，…，狊狋′犱）是由ＢＥ．Ｄｅｃ算法利用添
加私钥（犽１狊，…，犽犱狊）解密状态（犮狊狋１，…，犮狊狋犱）生成的．
由于密钥犽犻狊为随机数，因此令牌τ犻中任意狊狋′犼具有随
机性．因此，模拟值τ～犻与真实值τ犻是无法区分的，满足：
ＯｕｔｐｕｔＲｅａｌ

+

(１
（τ１，…，τ狇）≈ＯｕｔｐｕｔＩｄｅａｌ犛犻犿１（τ～１，…，τ～狇）．

给定泄漏函数!４的信息，犛犻犿２能够学习到每轮
两方安全密文比较协议中的泄露的消息（狕，［λ犻］）
以及需要进行的轮数（ｌｏｇ犱）２．所以，犛犻犿２在每轮中
能够学习到的知识为［犇狓］，［犇狔］，犾．由于+

(１与
+

(２的交互为多次密文比较协议组成的（ｌｏｇ犱）２层
Ｂａｔｃｈｅｒ排序网络，所以通过证明犛犻犿１和犛犻犿２能够
通过泄漏函数来模拟密文比较协议中的+

(１与
+

(２，进而模拟（ｌｏｇ犱）２层Ｂａｔｃｈｅｒ排序网络．
在进行安全比较协议ＳＣ时，+

(１得到的信息
可表示为狏犻犲狑

+

(１
＝（［犇狓］，［犇狔］，犾，狆犽′犻，狆犽犻，狉；

λ，［狕犾］）．给定（［犇狓］，［犇狔］，犾，狆犽′犻，狆犽犻），构建一个
模拟+

(１的犛犻犿１：选择狉～←（２，２λ＋犾）∩犣以及狕～犾←
（２，２λ＋犾）∩犣，利用ＧＭ．Ｅｎｃ算法将λ～，狕～犾加密为λ～，
狕～；输出狏犻犲狑犛犻犿１＝（［犇狓］，［犇狔］，犾，狆犽′犻，狆犽犻，狉～，［狕～犾］．
对于狏犻犲狑

+

(１
和狏犻犲狑犛犻犿１，狉为从均匀分布（０，

２λ＋犾）∩犣中提取的随机值，而狕～为Ｐａｉｌｌｉｅｒ加密方
案的二重密文，也具有随机性．因此，

（［犇狓］，［犇狔］，犾，狆犽′犻，狆犽犻）＝
（［犇狓］，［犇狔］，犾，狆犽′犻，狆犽犻，狉，［狕～犾］）．

除此之外，狉和狉～都是从同一个均匀分布中提取
的，基于ＧＭ方案的ＣＰＡ安全性可以得出：+

(１得
到的信息和犛犻犿１得到的信息具有计算不可区分性．

同理，+
(２得到的信息可表示为狏犻犲狑+

(２
＝（狊犽′

犻，狊犽犻，狕，λ），其中狊犽′犻是ＧＭ加密方案的私钥，狊犽犻
是Ｐａｉｌｌｉｅｒ加密方案的私钥．给定（狊犽′犻，狊犽犻，狕，
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［λ］），构建一个模拟+

(２的犛犻犿２：计算λ
～的ＧＭ方

案的密文λ～，用于表示λ～≈［犇狓］［犇狔］；随机
选择狕～←（０，２λ＋犾）∩犣；利用Ｐ．Ｅｎｃ算法将狕～加密为
［狕～］；输出狏犻犲狑犛犻犿２＝（狊犽′犻，狊犽犻，犾，［狕～］，λ

～）．
在Ｒｅａｌ（１犽）中，狕＝狓＋狉，其中狓是一个犾比特长

的整数并且狉是一个犾＋λ比特长的整数，所以狕～的
分布和狕具有不可区分性．因此可得出（狊犽犻，［狕～］）＝
（狊犽犻，［狕］）．因为狕～和狕的分布独立于狋，而且（狊犽′犻，
狊犽犻，［狕～］，λ～）＝（狊犽′犻，狊犽犻，犾，［狕～］，λ～），所以（狊犽′犻，
狊犽犻，犾，［狕～］，λ～）＝（狊犽′犻，狊犽犻，犾，［狕］，λ）．

除此之外，由于（狊犽′犻，λ～）＝（狊犽′犻，犇狓犇狔），
所以（狊犽′犻，狊犽犻，犾，［狕］，λ～ ）＝（狊犽′犻，狊犽犻，犾，［狕］，
犇狓犇狔）．由于ＤＧＫ协议为随机语言模型下具
有语义安全性［３０］，所以
　ＯｕｔｐｕｔＲｅａｌ+

(２
（狊犽′犻，狊犽犻，λ，［狕］）≈

　ＯｕｔｐｕｔＩｄｅａｌ犛犻犿２（狊犽′犻，狊犽犻，λ
～≈犇狓犇狔，［狕～］，犾）．

由于犛犻犿２能够从泄漏函数!４中获取需要排序
的轮数（ｌｏｇ犱）２，所以犛犻犿１和犛犻犿２能够模拟每次安
全比较协议中的+　(１与+　(２，进而模拟（ｌｏｇ犱）２轮
Ｂａｔｈｃｅｒ排序网络．所以，给定泄漏函数!４的信息，
犛犻犿１和犛犻犿２能够像真实方案一样应答用户的质询，
不同的是其使用的是模拟值．

综上所述，对于敌手+　(１，存在一个概率多项式
时间的模拟器犛犻犿１满足下面两个分布式具有计算
不可区分性：ＯｕｔｐｕｔＲｅａｌ+

(１
≈ＯｕｔｐｕｔＩｄｅａｌ犛犻犿１．

对于敌手+

(２，存在一个概率多项式时间的模
拟器犛犻犿２满足下面两个分布式具有计算不可区分
性：ＯｕｔｐｕｔＲｅａｌ+

(２
≈ＯｕｔｐｕｔＩｄｅａｌ犛犻犿１．

因此，本方案在随机预言模型下满足定义３中
的自适应!语义安全性，定理１得证． 证毕．
５３　撤销安全性

定理２．　若公钥广播加密方案ＢＥ是ＣＰＡ安
全的，则本方案在随机预言模型下针对自适应敌手
+狉犲狏满足定义４中的撤销安全性．

证明．　设敌手+狉犲狏在定义４中赢得博弈实验
ＥｘｐＲｅｖｏｋｅ

+

（１犽）的优势ＡｄｖＲｅｖｏｋｅ
+狉犲狏
（１犽）为δ，证明主要思

路是首先假设δ不可忽略，那么可以构造一个敌手
+犫犲，利用+狉犲狏作为工具，攻破广播加密方案ＢＥ的
ＣＰＡ安全性．

为了使ＥｘｐＲｅｖｏｋｅ
+狉犲狏
（１犽）的输出为１，敌手+狉犲狏需要

提供一个有效的搜索令牌．值得说明的是，每次
撤销好友之后系统都会更新狊狋犻并将进行加密：

ＢＥ．Ｅｎｃ犫狆犽犻（狊狋犻，犉犻＼狌犼），其中犉犻＼狌犼是新的好友集合，
随后将密文广播给系统中所有用户．广播加密的安
全性保证只有用户狌犻的好友能够解密状态密文值．
因此敌手+狉犲狏必须为用户狌犻的有效好友才能提供有
效的搜索令牌，否则与广播加密方案ＢＥ的ＣＰＡ安
全性相违背，即敌手只能以可忽略的概率２－犽提供
一个有效的令牌．

设敌手+犫犲和挑战者%运行广播加密方案ＢＥ，
敌手+犫犲和+狉犲狏运行实验ＥｘｐＲｅｖｏｋｅ

+狉犲狏
（１犽），其中敌手

+犫犲充当实验ＥｘｐＲｅｖｏｋｅ+

（１犽）中的挑战者角色：
（１）挑战者% 运行ＢＥ．ＫｅｙＧｅｎ（１犽）生成密钥

（犿狊犽犫犲，犫狆犽犻）．敌手+犫犲初始化犉犻，选择随机值狊狋犻，
并将（狊狋犻，犉犻）发送给挑战者%．挑战者% 运行
ＢＥ．Ｅｎｃ犫狆犽犻（狊狋犻，犉犻）生成狊狋(１，并发送给敌手+犫犲．敌
手+犫犲运行ＫｅｙＧｅｎ生成密钥犓狌犻，运行Ｒｅｇｉｓｔｅｒ生
成密钥犽犻

(１，其中犓狌犻不包含犽犫犲．
（２）敌手+犫犲质询挑战者% 关于+狉犲狏的密钥．挑

战者% 运行ＢＥ．Ｊｏｉｎ犿狊犽犫犲（+狉犲狏）生成犽+狉犲狏，发送
犽

+狉犲狏给敌手+犫犲．为了将+狉犲狏加入系统并使其成为
用户狌犻的好友，敌手+犫犲需要同时更新状态密文．敌
手+犫犲发送Ｆ犻和新生成的狊狋犻给挑战者%

，挑战者%

运行ＢＥ．Ｅｎｃ犫狆犽犻（狊狋犻，Ｆ犻）生成新的状态密文犮狊狋犻．敌
手+犫犲运行ＡｄｄＦ生成+狉犲狏的密钥犽犻+狉犲狏．

（３）敌手+犫犲运行Ｓｅｔｕｐ算法生成图结构#

，并
且将犽犻

+狉犲狏和#发送给+狉犲狏．+狉犲狏可以访问预言机
,ＡｄｄＦ和,ＲｅｖｏｋｅＦ．

（４）敌手+犫犲通过运行ＲｅｖｏｋｅＦ来对+狉犲狏撤销
其好友身份，+犫犲生成针对狊狋犻的两个状态值狊狋犻０←
｛０，１｝犽和狊狋犻１←｛０，１｝犽，并将狊狋犻０和狊狋犻１作为敌手+犫犲

的挑战值发送给挑战者%

，同时发送已撤销+狉犲狏的
好友集合犉犻．

（５）挑战者%选择比特犫∈｛０，１｝，调用ＢＥ．Ｅｎｃ犫狆犽犻
（狊狋犻犫，犉犻）算法加密狊狋犻犫生成犮狊狋犻，发送犮狊狋犻给敌手+犫犲

作为其对广播加密方案ＢＥ的ＣＰＡ安全性的挑战
结果，+犫犲发送犮狊狋犻给敌手+狉犲狏作为ＥｘｐＲｅｖｏｋｅ

+

（１犽）的
挑战结果．

（６）敌手+狉犲狏生成令牌τ，发送τ给敌手+犫犲．因
为敌手+狉犲狏在定义４中赢得实验ＥｘｐＲｅｖｏｋｅ

+

（１犽）的优
势不可忽略，所以τ有效的概率不可忽略．

（７）如果狋０≠⊥，那么Ｓｅａｒｃｈ协议中止，根据以
下两种情况，+犫犲输出对犫的猜测：

①如果狋０≠⊥，那么+犫犲用的是狊狋犻０作为状态值
生成的令牌，+犫犲输出对犫的猜测犫′＝０；

②如果狋１≠⊥，那么+犫犲用的是狊狋犻１作为状态值
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生成的令牌，+犫犲输出对犫的猜测犫′＝１．
通过以上分析，计算+犫犲攻破ＢＥ方案ＣＰＡ安

全性的优势ＡｄｖＢＥ
+犫犲（１犽）为

ＡｄｖＢＥ
+犫犲（１犽）＝｜［（Ｐｒ［（狋０∨狋１）≠⊥］·１－１／２）＋

（Ｐｒ［（狋０∧狋１）≠⊥］·１／２－１／２）｜
＝［δ·１＋（１－δ）·１／２－１／２］
＝｜［（δ＋１）／２－１／２］｜＝δ／２．

因为+狉犲狏在定义４中赢得实验ＥｘｐＲｅｖｏｋｅ
+

（１犽）的
优势δ不可忽略，所以+犫犲攻破公钥广播加密方案
ＢＥ的ＣＰＡ安全性的优势δ／２不可忽略，这与公
钥广播加密方案ＢＥ的ＣＰＡ安全性相矛盾，所以不
存在敌手+狉犲狏能够以不可忽略的概率赢得实验

ＥｘｐＲｅｖｏｋｅ
+

（１犽），因此本文方案满足定义４的撤销安全
性，定理２得证． 证毕．

６　性能分析与实验
本节首先从理论层面对方案的各个阶段的性能

进行整体评估，并与相关方案进行安全性以及特性
对比，最后通过原型系统实验来进一步对方案的性
能以及可扩展性进行分析．
６１　代价分析

针对方案构建过程中的存储代价、计算代价以
及通信代价三个维度分析方案性能，如表１所示．

表１　代价分析
犛狋狅狉狌 犛狋狅狉

(１ 犛狋狅狉
(２ 犆狅犿狆狌 犆狅犿狆

(１ 犆狅犿狆
(２ 犆狅犿犿狌 犆狅犿犿

(１ 犆狅犿犿
(２

注册 ,

（１） ,

（狀） ,

（狀） ,

（１） ,

（１） ,

（１） ,

（１）
添加好友 ,

（犱） ,

（狀犱） ,

（犱） ,

（犱） ,

（狀犱）
删除好友 ,

（１） ,

（１） ,

（１） ,

（１）
位置更新 ,

（狀） ,

（１） ,

（１）
犓近邻搜索 ,

（犱） ,

（犱＋（ｌｏｇ犱）２） ,

（犱＋（ｌｏｇ犱）２） ,

（犓） ,

（（ｌｏｇ犱）２）,

（（ｌｏｇ犱）２）
犛狋狅狉：存储代价；犆狅犿狆：计算代价；犆狅犿犿：通信代价

设狀表示系统中承受的最大用户数，犱为每个
用户最多添加的好友数量．存储代价方面，如果狀个
用户完成注册且每个用户添加犱个好友，那么服务
器(１存储的图结构包含狀个节点以及狀犱／２条边，
存储代价为,

（狀犱）．由于注册和添加好友时用户仅
需要在本地存储私钥以及好友密钥，故用户端的存
储代价为,

（犱）．计算代价方面，注册以及位置更新
协议中用户的计算代价为常数级,

（１），添加犱个
好友的计算代价为,

（犱）．搜索协议中用户生成搜
索令牌的计算代价为,

（犱），服务器(１在社交网络
图结构中提取用户好友位置的代价与好友数量呈线
性关系,

（犱），两个服务器密文距离计算的计算代
价均为,

（犱），距离排序的代价为,

（（ｌｏｇ犱）２），因
此总计算代价为,

（犱＋（ｌｏｇ犱）２）．
除此之外，在通信代价方面，注册协议中用户和

服务器(１和(２之间的通信复杂度为,

（１）；用户添

加犱个好友需要和服务器(１之间的通信复杂度为
,

（犱）．搜索阶段，用户需要发送的搜索令牌大小与
好友数量呈线性关系，即与服务器(１之间通信复杂
度为,

（犱）；服务器(１和服务器(２需要进行,

（犱）
轮交互来计算距离密文，并进行,

（犱（ｌｏｇ犱）２）轮交
互对距离密文进行排序．如果部署并行Ｂａｔｃｈｅｒ排
序网络，那么(１和服务器(２的搜索阶段通信复杂度
可优化至,

（（ｌｏｇ犱）２）．
６２　方案对比

本节将方案与支持隐私保护的位置搜索方
案［１４，１８，２１］和支持排序的密文搜索方案［２８，３７３８］进行对
比，其中文献［２１，２８，３８］中的方案均为双服务器协
同架构．需要说明的是，由于本方案与现有方案在应
用场景、安全模型、评价指标等因素差异性较大，难
以进行性能上的量化比较，因此本文着重进行了特
性以及安全性的对比，比较结果如表２所示．

表２　特性比较
精确性 度量方法 灵活更新性 密码学工具 搜索隐私 位置隐私 访问控制 排序实体

文献［１４］ × 线性规划  ＨＭＡＣ   × —
文献［１８］  欧氏距离／锚点 × ＰＩＲ／Ｐａｉｌｌｉｅｒ   × —
文献［２１］ × 动态网格 × ＨＭＡＣ  × × 用户　　　
文献［２８］  Ｔｆｉｄｆ  保序加密  × × 服务器协同
文献［３７］ × 内积相似度 × ＬＷＥＢｒａｋｅｒｓｋｉ   × 用户　　　
文献［３８］ × 协调匹配 × — × × × 服务器　　
本方案  平方欧氏距离  Ｐａｉｌｌｉｅｒ／ＧＭ／ＢＥ    服务器协同
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在结果精确性方面，文献［１４］中的方案通过线性
规划技术实现了位置差分隐私性．文献［２１］中的方
案基于动态网格结构来聚类位置距离相近的用户．文
献［３７］通过内积相似度（ＩｎｎｅｒＰｒｏｄｕｃｔＳｉｍｉｌａｒｉｔｙ，
ＩＰＳ）对相似的元素进行聚类，文献［３８］通过协调匹
配计算每个条目中匹配搜索令牌的数量，通过计算
内积向量乘积对条目进行排序．然而，上述方法的搜
索结果具有一定的误报率，适用于相似性搜索，故无
法提供精确的距离密文计算和安全排序．本方案与
文献［１８］中的方案均基于欧几里德距离来计算精确
距离信息，但文献［１８］侧重于搜索一定位置区域内
的兴趣点个数，本方案提供可证安全的安全比较协
议对搜索到的距离进行比较，从而实现了精确的距
离密文排序．

安全性方面，文献［３８］利用了启发式方法来隐
藏位置信息和搜索模式．文献［１８］利用ＰＩＲ实现了
近邻搜索的隐私保护，方案引入锚点技术来提高搜
索效率，但会带来一定程度的泄漏．文献［３８］基于
ＬＷＥＢｒａｋｅｒｓｋｉ同态加密方法构建搜索索引，假设
服务器仅仅执行搜索功能，并将搜索结果全部返回
给用户，用户在本地对结果进行解密并排序，导致通
信负载和用户端计算负载过大．文献［２１］和［２８］中
引入不共谋双服务器模型，但是双方交互过程中其
中一方能够完全访问搜索结果的顺序信息，造成顺
序泄露，安全性较弱．本方案基于同态加密算法对用
户位置密文进行重加密，使得服务器无需解密即可
对距离进行计算并比较，从而在不获取额外信息的
前提下对搜索结果进行排序．

除此之外，本方案与其他方案相比具有灵活访
问控制机制，用户在进行好友更新与位置加密时均
实现常数级计算代价与通信代价，并且用户端仅需
存储密钥相关的信息．在如今移动社交网络环境下，
应尽可能保证轻量级用户存储与计算代价．因此本
方案在性能方面更适用于面向瘦客户端的实际移动
社交网络部署场景．
６３　实验分析

本工作对提出的方案进行了编程实现，并通过
性能测试来分析方案的性能表现．实验在Ｌｉｎｕｘ
Ｕｂｕｎｔｕ操作系统执行，用户端和服务器端均采用
ＩｎｔｅｌＣｏｒｅｉ７２６００四核处理器，３．４ＧＨｚ，８ＧＢ内
存．在仿真实验中，安全参数犽设定为２５６位，广播
加密、Ｐａｉｌｌｉｅｒ和ＧＭ公钥加密方法中的密钥长度为
１０２４位．实验使用ＯｐｅｎＳＳＬ库①来实现基础的密码

学算法，例如使用ＡＥＳＣＢＣ２５６和ＳＨＡ２５６的
ＨＭＡＣ算法来实现对称加密和伪随机函数．除此之
外，对于非对称加密算法，实验使用Ｒｅｌｉｃ库来实现
Ｐａｉｌｌｉｅｒ和ＧＭ同态加密，并利用ＢＧＷ２算法［３１］实
现公钥广播加密．

本实验数据集来自真实世界中的数据———Ｅｎｒｏｎ
邮件数据集②．在数据处理阶段，实验首先在Ｅｎｒｏｎ
邮件数据集中随机选择１０００个账户作为社交网络
总用户集合，其中电子邮件的发送用户和接收用户
被表示为社交网络中的好友关系，在（１０，５０）中选择
随机整数作为用户的位置的模拟值．将上述数据初
始化为包含１０００个节点和３８３１条边的社交网络图
结构#

，每个点（用户）由犣犽域中一个唯一的值进行
标识．方案部署一个远程主机模拟社交网络服务器，
同时部署多台主机模拟和服务器交互的用户客户
端．服务器端运行协同作业分配机制：首先利用一
个主服务器存储社交网络图结构数据，并使用线
程来模拟执行辅助任务的协同服务器．为了提交搜
索请求，用户客户端只与主服务器进行通信．实验中
每个数据均为实验重复５０次并取平均值后得到的
结果．
６．３．１　存储开销

本小节分析本方案的存储开销．理论上来讲，服
务器端负责存储的密态社交网络图结构#

，每个节
点包含用户上传的位置密文以及用于好友访问控制
的状态值密文，分别由位置加密算法以及广播加
密算法生成，会随着密文的膨胀以及用户节点数
的变化而变化；用户端仅需存储密钥，因此存储代
价为常数级别．表３展示了实验中密态社交网络
图结构的生成时间以及服务器存储代价随着用户
节点数变化的变化趋势．由表３可知，服务器端密
态社交网络图结构#的存储开销随图中用户节点
规模增长近似呈线性方式增长，且对称加密导致的
密文膨胀率会带来服务器端存储开销的进一步增
加，由于本方案采用对称加密进行位置加密，对称密
文相较于Ｐａｉｌｌｉｅｒ同态密文膨胀率有明显减弱，与理
论分析一致．因此，本方案以额外的可接受范围内的
存储开销换取用户位置的机密性以及好友信息的
隐私性．

５９４１７期 李宇溪等：支持犓近邻搜索的移动社交网络隐私保护方案

①

②

ＴｈｅＯｐｅｎＳＳＬＰｒｏｊｅｃｔ．ＯｐｅｎＳＳＬ：ＴｈｅＯｐｅｎＳｏｕｒｃｅｔｏｏｌｋｉｔ
ｆｏｒＳＳＬ／ＴＬＳ．ｈｔｔｐ：／／ｗｗｗ．ｏｐｅｎｓｓｌ．ｏｒｇ／，２０１５
ＣｏｈｅｎＷＷ．ＥｎｒｏｎＥｍａｉｌＤａｔａｓｅｔ．ｈｔｔｐｓ：／／ｗｗｗ．ｃｓ．ｃｍｕ．
ｅｄｕ／～ｅｎｒｏｎ／，２０１５

《
 计
 算
 机
 学
 报
 》



表３　存储开销分析

节点数 社交网络图结构
存储代价／ＫＢ 生成时间／ｓ

密态社交网络图结构
存储代价／ＫＢ 生成时间／ｓ 膨胀率／％

２００ １８．７５２ ０．４２３ ５７．５０６ ２．３５９ ３０６．６６５
４００ ３８．１０１ ０．４７７ １１５．３０２ ２．９４１ ３０２．６２２
６００ ５７．４６０ ０．５１４ １７４．３７９ ３．３１６ ３０３．４７８
８００ ７４．６７７ ０．５３８ ２２５．０３９ ３．７７０ ３０１．３４９
１０００ ９５．９８８ ０．５７５ ２８９．８６４ ４．１１３ ３０１．９７９

６．３．２　通信开销
通信开销主要分析搜索协议运行时用户与服务

器之间以及双服务器之间通信数据量．从理论上
来讲，用户发起从犱个好友中搜索犓近邻好友的请
求时，用户与服务器通信的数据规模为,

（犓）；当服
务器从总数犱个好友中获取位置密文并计算与用
户之间的距离时，服务器之间通信的数据规模为
,

（（ｌｏｇ犱）２）．图２展示了实验中两类通信开销分别
与好友数量犱和参数犓之间的关系，其中狔轴代表

了通信数据量（单位为Ｂｙｔｅ），狓轴分别代表用户的
好友数量犱和参数犓．总体来说，搜索协议随着犓
的增加，发起搜索的用户需要进行的数据传输量会
增加，当参数犓增加到一定值时（大于犱）数据通信
量趋于稳定．服务器之间通信开销主要与用户的好
友数犱正相关，不会随着犓的增加而变化，且距离
计算需要进行多次交互使得服务器间通信数据量相
对较大，与理论分析一致，且符合实际移动社交网络
架构的瘦客户端部署需求．

图２　通信开销分析

６．３．３　搜索耗时开销
本小节分析犓近邻搜索协议的主要耗时来源．

首先设置仿真实验的用户好友数量为｛１，２，３，４，５｝，
并将协议中服务器的计算拆分为位置搜索和距离排
序两个子过程．图３展示了方案中搜索协议耗时与
好友数量之间的关系，其中狔轴代表了搜索协议耗
时（单位为μｓ），狓轴代表用户的好友数犱．

图３　搜索协议耗时来源

实验首先记录了针对不同数量的好友搜索协议
总时间消耗；其次记录了服务器提取好友位置密文

并重加密所需的时间消耗；以及服务器对距离密文
进行计算和排序所需的时间消耗．可以看出，犓近
邻搜索协议中两个子过程的时间消耗大体都随着好
友数量的增加而增加，其中位置搜索耗时整体远低
于距离计算与排序耗时，且随着好友数量增至４之
后增速变缓，而距离计算与排序耗时与好友数量数
总体呈近似稳定的线性关系．因此可得出结论，协议
中服务器对搜索用户和其好友之间的密文距离计算
与比较是犓近邻搜索协议的主要耗时来源，与理论
分析一致．
６．３．４　可扩展性

可扩展性分析部分主要分析扩展实体数量对方
案稳定性及耗时的影响．实验首先分析了扩展搜索
用户数量对犓近邻搜索协议耗时的影响．具体来
说，首先部署１台主机模拟１个用户执行犓近邻搜
索协议，记录总时间消耗；然后部署６台主机模拟
６个用户重复相同的实验，并比较结果．值得说明的
是，记录多用户搜索的时间消耗时，多个用户主机同
时将搜索请求发送到主服务器，并记录服务器收到
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搜索请求到为每个用户完成搜索为止的起止时间．
图４（ａ）展示了方案中同时发起搜索的用户数量与
犓近邻搜索协议耗时之间的关系．从图中可以看
出，１个用户搜索时协议的运行耗时比６个用户搜
索时协议运行耗时略低，其中前者耗时近似地与好
友的个数呈近似稳定的线性关系；后者耗时较前者
有所增加，但是从曲线走势可以看出，６个用户搜索
耗时随着好友数增加而增速变缓且趋近恒定．因此
可以得出，在好友数量较多的情况下，搜索用户数量
的增加对犓近邻搜索协议中的耗时的影响较弱，即
系统可承载的用户数量具有可扩展性空间．

除此之外，分析了扩展远程服务器数量对犓近

邻搜索协议耗时的影响．首先，部署３个服务器同时
为６个用户执行犓近邻搜索协议，记录总时间消
耗；然后部署６个服务器重复相同的实验，并比较结
果．图４（ｂ）展示了服务器数量与犓近邻搜索协议
耗时之间的关系，从图中可以看出，部署６个服务
器的运行时间比３个服务器运行耗时整体显著降
低，且前者增速较缓，好友数增至４之后耗时趋近
恒定，但是后者耗时近似地与好友的个数呈稳定
的线性关系．因此可以得出，通过部署多个服务器
执行并行搜索，不仅能显著减少搜索耗时，且能进
一步削弱好友数量增加对犓近邻搜索协议耗时的
影响．

图４　可扩展性分析

值得指出的是，方案搜索过程的主要的计算耗时
都用在了同态加解密运算和广播加密的解密运算上．
由于这些计算的效率与所选用的参数和底层算法有
很大关系，因此随着参数和算法的不断优化，其效率
可以进一步得到提升．此外，服务端的算法还可以进
行进一步优化，例如对距离排序使用多线程来计算，
和使用近似排序算法等，从而可以大大降低搜索阶
段所花费的时间．为了忠实地反映方案的原始执行
效率，在实验中并未采用任何优化方法，而是让服务
端每次都以单线程完整地进行所有的计算步骤．

７　总　结
聚焦于移动社交网络的特征和用户位置隐私保

护的多元需求，本文提出一种支持犓近邻搜索的移
动社交网络隐私保护方案．方案利用安全多方计算
思想以及Ｐａｉｌｌｉｅｒ和ＧＭ同态加密方法设计面向加
密位置的犓近邻搜索协议，协议保证服务器无需解
密的前提下可以对用户与好友之间距离进行计算并
排序，在保护用户及其好友位置隐私的同时满足用
户的近邻搜索需求．除此之外，方案提出基于广播加
密的好友动态管理机制，设计添加好友协议和撤销

好友协议来实现赋予或移除好友搜索用户位置的权
力，实现对于好友的灵活安全增删以及用户位置隐
私的细粒度访问控制．安全性方面，方案在随机预言
模型下满足自适应!语义安全性以及撤销安全性；
性能方面，本方案的协同架构降低了用户与服务器
之间通信代价的同时，减少了向服务器泄露的位置
信息与搜索模式．本方案在进行距离密文计算以及
排序时的计算代价具有提升空间，因此在未来的研
究工作中，会在保证现有安全性不变的情况下，重点
关注如何提高方案的距离排序执行效率．除此之外，
未来考虑使方案满足有隐私保护需求的更多社交网
络搜索场景，例如基于兴趣的推荐服务以及车联网
路况查询等．
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附录犃．
犓近邻搜索协议包含位置重加密协议ＬＲＥ、距离密文

计算协议ＥＤＣ以及安全比较协议ＳＣ三个子协议．
（１）位置重加密协议ＬＲＥ

过程４．　位置重加密协议ＬＲＥ．
　服务器(１（犔犻） 服务器(２（犛犓狊）
１．（犮狓犻，犮狓犻）←犔犻
２．（犮１狓犻，犮２狓犻）←犮狓犻
３．狆←-

｛０，１｝犽
４．犮狓犻＝犮１狓犻＋狆犻
５． ｛犮狓犻，犮２狓犻→

｝

６． 犱狓犻←犮狓犻－犉犽犻（犮２狓犻）
７． ［犱狓犻］←Ｐ．Ｅｎｃ（犱狓犻）
８． ［犱狓犻←

］

９．［狓犻］＝［犱狓犻］［狆］－１
１０．［狓２犻←］

(１和(２重复中３～９重加密犮狓犻
　　(１输出：犔狊犻 (２输出：⊥

（２）距离密计算协议ＥＤＣ
过程５．　距离密计算协议ＥＤＣ．
服务器(１（犔狊犻，犔犻） 服务器(２（犛犓狊）
１．狉犻←-

｛０，１｝犽
２．狉犻←-

｛０，１｝犽
３．（［狓犻］，［狓２犻］）←犔狊犻
４．（［狓狊］，［狓２狊］）←犔狊
５．狓′犻←［狓犻］［狉犻］
６．狓′狊←［狓狊］［狉狊］
７． ｛狓′犻，狓′狊→

｝

８． 犺犻←Ｐ．Ｄｅｃ（［狓′犻］）
９． 犺犻←犺犻犺狊ｍｏｄ狀
１０．［犺］←Ｐ．Ｅｎｃ（犺）
１１．狊←［犺］［狓犻］狀－狉ｍｏｄ狀
１２．［犇犻］←［狓２犻］［狀－２］［狓犻狓狊］［狓２狊］
　　(１输出：［犇犻］ (２输出：⊥

（３）安全比较协议ＳＣ
过程６．　安全比较协议ＳＣ．
服务器(１（（［狌狓］，［犇狓］），（［狌狔］，［犇狔］），犘犓狊） 服务器(２（犛犓狊）
１．［狕］←［２犾］［犇狓］［犇狔］－１ｍｏｄ狀２
２．狉←-

（０，１）犾＋犽
３．狉犾←狉ｍｏｄ２犾
４．［犱］←［狕］·［狉］ｍｏｄ狀２
５． ［犱→

］
６． 　　　犱←Ｐ．Ｄｅｃ（［犱］）
７． 　　　犱犾←犱ｍｏｄ２犾
８． λ←ＤＧＫ（(１（狉犾，犘犓犛）；(２（犱犾，犛犓犛））→⊥
９． 犱犾←ＧＭ．Ｅｎｃ（犱犾）
１０． 犱

←
犾

１１．狉犾←ＧＭ．Ｅｎｃ（狉犾）
１２．狏←犱犾 狉犾


λ
比特重加密过程

１３．狉狊←-

｛０，１｝
１４．狊狉狊←狏·０
１５．狊１－狉狊←狏·１
１６． 狊０，狊→１
１７． 狊０←ＧＭ．Ｄｅｃ（狊０）
１８． 狊１←ＧＭ．Ｄｅｃ（狊１）
１９． ［［狊０］］←Ｐ．Ｅｎｃ（狊０）
２０． ［［狊１］］←Ｐ．Ｅｎｃ（狊１）
２１． ［［狊０］］，［［狊１←

］］

密文选择过程
２２．［［犇′狓］］←（［１］［［狊狉］］－１）［犇狓］［［狊狉］］［犇狔］
２３．狉′←-

｛０，１｝｛犾＋１｝
２４．［［Ｐ．Ｄｅｃ［犇狓］′＋狉′］］←［［犇狓］′］［狉′］
２５．［［珦犇′狓］］←［［Ｐ．Ｄｅｃ［犇狓］′＋狉′］］
２６． ［［珦犇狓→

］］

２７． ［珦犇狓］←Ｐ．Ｄｅｃ（［［珦犇′狓］］）
２８． ［珦犇狓←

］

２９．［犇狓］′←［珦犇狓］［狉′］－１
３０．［犇狔］←′ (１和(２重复中２２～２９行计算［犇狔］′
　　(１输出：犔狊犻　　　　　　　　　(２输出：⊥
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