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收稿日期：２０１８０７１６；在线出版日期：２０１９０１０３．本课题得到国家“十三五”重点研发计划（相当于原９７３项目）（２０１７ＹＦＢ０８０１７００）和国
家自然科学基金（６１４７２２１３）资助．林耘森箫，博士研究生，主要研究方向为软件定义网络、可编程数据平面．Ｅｍａｉｌ：７９０７０９８４０＠ｑｑ．
ｃｏｍ．毕　军（通信作者），博士，长江学者特聘教授，主要研究领域为网络空间安全、软件定义网络、网络体系结构、源地址验证．Ｅｍａｉｌ：
ｊｕｎｂｉ＠ｔｓｉｎｇｈｕａ．ｅｄｕ．ｃｎ．周　禹，博士研究生，主要研究方向为软件定义网络、可编程数据平面．张　程，博士，主要研究方向为软件定义
网络、可编程数据平面．吴建平，博士，教授，中国工程院院士，主要研究领域为网络空间安全、源地址验证、ＩＰｖ４与ＩＰｖ６过渡、网络体系
结构．刘争争，硕士研究生，主要研究方向为网络体系结构．张乙然，博士研究生，主要研究方向为数据中心网络．

基于犘４的可编程数据平面研究及其应用
林耘森箫　毕　军　周　禹　张　程　吴建平　刘争争　张乙然

（清华大学信息网络科学与网络空间研究院　北京　１０００８４）
（清华大学计算机科学与技术系　北京　１０００８４）

（清华大学北京信息科学与技术国家研究中心　北京　１０００８４）

摘　要　可编程协议无关报文处理（ＰｒｏｇｒａｍｍｉｎｇＰｒｏｔｏｃｏｌＩｎｄｅｐｅｎｄｅｎｔＰａｃｋｅｔＰｒｏｃｅｓｓｏｒｓ，Ｐ４）使网络管理员能够
定制交换机的数据包转发行为，提升了数据平面的可编程能力与报文处理的灵活性，从而很容易实现新功能、支持
新协议，减少了开发周期与开发成本，为解决当前网络体系结构中长期存在的挑战以及设计新型数据平面功能提
供了一种新的解决方案．并且，将一些原本由中间件实现的网络功能、端服务器实现的应用卸载到可编程数据平面
上，还能获得可观的性能收益，提升网络与应用的整体表现．本文首先概述了可编程数据平面的发展历史与Ｐ４的
研究背景．接着，本文介绍了Ｐ４语言及其架构，包括Ｐ４语言的设计目标、Ｐ４抽象转发模型、工作流程、Ｐ４语法要
素．然后，本文总结了目前Ｐ４语言在语法、功能、标准规范等方面存在的问题，并将Ｐ４语言与其他数据平面编程语
言进行了简要对比．之后，本文介绍了基于Ｐ４的可编程数据平面的最新研究进展，包括对异构平台的兼容、编译器
的设计和优化、开发工具的设计和实现等方面．此外，本文从负载均衡、网络测量、网络安全等方面展现了学术界与
工业界基于Ｐ４与可编程数据平面作出的应用成果．紧接着，本文探讨了满足什么条件的网络功能与终端应用才应
该被卸载到数据平面上执行，为读者今后的研究提供参考．最后，本文探讨了未来Ｐ４研究工作的趋势与亟待解决
的若干问题．

关键词　软件定义网络（ＳＤＮ）；可编程协议无关报文处理（Ｐ４）；可编程数据平面；领域特定语言（ＤＳＬ）；编译器
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ｒｅｃｅｉｖｅｄｅｘｔｅｎｓｉｖｅａｔｔｅｎｔｉｏｎｆｒｏｍｂｏｔｈａｃａｄｅｍｉａａｎｄｉｎｄｕｓｔｒｙ，ａｎｄｍａｔｕｒｅｃｏｍｍｅｒｃｉａｌｐｒｏｄｕｃｔｓ
ｈａｖｅｂｅｅｎｌａｕｎｃｈｅｄ，Ｐ４ｂａｓｅｄｔｅｃｈｎｏｌｏｇｙｉｓｓｔｉｌｌａｎｅｍｅｒｇｉｎｇｔｅｃｈｎｏｌｏｇｙ，ｗｈｉｃｈｓｔｉｌｌｆａｃｅｓｍａｎｙ
ｃｈａｌｌｅｎｇｅｓ．Ａｔｔｈｅｅｎｄｏｆｔｈｉｓｐａｐｅｒ，ｗｅｄｉｓｃｕｓｓｓｅｖｅｒａｌｉｓｓｕｅｓｏｆＰ４ａｎｄｐｒｏｇｒａｍｍａｂｌｅｄａｔａｐｌａｎｅ
ｔｈａｔｎｅｅｄｔｏｂｅｒｅｓｏｌｖｅｄ，ａｎｄｅｘｐｌｏｒｅｔｈｅｆｕｔｕｒｅｔｒｅｎｄｓｏｆＰ４ｒｅｓｅａｒｃｈ，ｉｎｃｌｕｄｉｎｇｅｘｔｅｎｄｉｎｇＰ４
ｌａｎｇｕａｇｅ，ｅｆｆｉｃｉｅｎｔｕｓｅｏｆｌｉｍｉｔｅｄｐｒｏｇｒａｍｍａｂｌｅｄａｔａｐｌａｎｅｒｅｓｏｕｒｃｅｓ，ｒｅｓｅａｒｃｈｏｎｎｅｗａｐｐｌｉｃａｔｉｏｎ
ｓｃｅｎａｒｉｏｓｏｆＰ４ｔｅｃｈｎｏｌｏｇｙ，ａｎｄｔｈｅｓｅｃｕｒｉｔｙｉｓｓｕｅｏｆＰ４．

犓犲狔狑狅狉犱狊　ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ（ＳＤＮ）；ＰｒｏｇｒａｍｍｉｎｇＰｒｏｔｏｃｏｌＩｎｄｅｐｅｎｄｅｎｔＰａｃｋｅｔ
Ｐｒｏｃｅｓｓｏｒｓ（Ｐ４）；ｐｒｏｇｒａｍｍａｂｌｅｄａｔａｐｌａｎｅ；ＤｏｍａｉｎＳｐｅｃｉｆｉｃＬａｎｇｕａｇｅ（ＤＳＬ）；ｃｏｍｐｉｌｅｒ

１　引　言
新兴网络技术与协议层出不穷，按需定制网络

设备的数据包处理行为成为日益迫切的需求［１］．然
而，传统交换机的局限性使其难以满足这样的需求：
（１）传统交换机内控制逻辑与底层转发硬件紧密耦
合，导致新的业务逻辑难以实现；（２）交换机品牌类
别多种多样，不同品牌交换机的管理接口封闭独立，

因此网络管理员只能通过命令行依次操作每台设
备，手动地将高级网络策略转化为设备配置命令并
下发到不同品牌的交换机上，配置难度和运维成本
随着网络规模急剧上升；（３）报文处理逻辑不可更
改，不具备可编程性，只能依靠更换设备的方式来更
新升级支持新协议与新功能，并且交换机长达数年
的研发周期与高昂的购置成本增加了其支持新协议
和新功能的时间成本与资金成本．

因此，如何让网络变得更加开放与可编程成为
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了学术界和工业界的关键研究方向之一．２０世纪９０
年代，ＤＡＲＰＡ提出了主动网络这一新型网络体系
架构［２］，首次提出了面向定制化服务的可编程网络
基础设施的想法，希望通过通用编程接口来管理单个
网络节点上的资源（处理器、存储和分组队列等），允
许数据包携带代码来构建自定义功能的数据包处理
逻辑．然而，由于需求不明确、协议兼容性差等问题，
主动网络并未得到实际部署．世界多国开展过未来网
络体系结构相关的研究项目，例如美国的ＧＥＮＩ［３］、欧
盟的ＦＩＲＥ［４］、日本的ＪＧＮ２ｐｌｕｓ①以及我国的
ＳＯＦＩＡ②等．ＩＥＴＦ提出的ＦｏｒＣＥＳ［５］将网络元素分
为控制件和转发件，用ＦｏｒＣＥＳ协议来实现各部件
的协同和交互，以提高网络的管控能力；４Ｄ［６］架构
重新设计了互联网控制和管理结构，将控制平面与
数据平面分离，实现控制平面逻辑中心化与自动化；
ＲＣＰ［７］是基于ＡＳ结构的逻辑中央平台，通过原型
系统验证了ＢＧＰ的路由决策与转发分离架构的可
行性；ＳＡＮＥ［８］是面向企业网的管理架构，所有路由
和接入控制决策都由一台逻辑中央服务器控制．上
述众多工作中逐步形成的控制逻辑与数据转发分离
的思想与经验为后续的网络研究提供了启迪．

在２００６年，斯坦福大学的Ｃａｓａｄｏ博士和他的
导师ＭｃＫｅｏｗｎ教授领导了一个关于网络安全与管
理的项目Ｅｔｈａｎｅ［９］．该项目通过一个集中式的控制
器，使管理员能够方便地定义基于网络流的安全控
制策略，并将这些安全策略自动地下发到各种网络
设备中，从而实现高效的网络安全控制．受此项目启
发，斯坦福大学的研究人员们进一步抽象Ｅｔｈａｎｅ的
设计，将传统转发设备的数据平面和控制平面相互
解耦，通过集中式控制器以标准化的接口对网络设
备进行配置和管理，增强了网络管控的灵活性与支
持新协议的能力，那么这将为网络设备的管理和编
程提供更多的可能性，从而进一步推动网络创新技
术发展．他们在２００８年首次提出了ＯｐｅｎＦｌｏｗ［１０］的
概念，并详细介绍其工作原理，还列举了ＯｐｅｎＦｌｏｗ
的应用场景，包括校园网络内的协议测试、网络域内
的访问控制、网络环境隔离等．随后，基于Ｏｐｅｎ
Ｆｌｏｗ技术，ＭｃＫｅｏｗｎ等人提出了软件定义网络
（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，ＳＤＮ）的概念，引
起了学术界和工业界的广泛关注．

ＯｐｅｎＦｌｏｗ将控制平面与数据平面分离，为网
络管理提供统一编程模型，然而学术界与工业界关
于ＯｐｅｎＦｌｏｗ的研究工作也主要是围绕在控制平面
的可编程能力上，对数据平面的关注较少．并且，在

ＯｐｅｎＦｌｏｗ协议所定义的数据平面模型中，一个重
要的问题就是匹配动作表的匹配域是协议相关的，
为支持新协议只能变得越发臃肿．具体而言，Ｏｐｅｎ
Ｆｌｏｗ支持的匹配域数目随着新版本支持特性的更
新而不断增加，从１．０版本的１２个匹配域变为１．３
版本的４０个匹配域，最后到１．５版本的４５个匹配
域［１１］．由于ＯｐｅｎＦｌｏｗ缺乏弹性定制匹配域的能
力，因此每增加一个匹配域就需要重新编写控制器
程序、交换机的协议栈以及交换机转发芯片的数据
包处理逻辑，这无疑增加了交换机设计的难度，也严
重影响ＯｐｅｎＦｌｏｗ协议的可扩展性．

为解决ＯｐｅｎＦｌｏｗ自身设计所带来的可扩展性
差的问题，ＭｃＫｅｏｗｎ等人提出了可编程协议无关
报文处理语言Ｐ４［１１］以及相应的转发模型［１２１３］．借
助Ｐ４带来的数据平面编程能力，管理员不仅可以
实现诸如网桥、路由器、防火墙等已有的网络设备功
能与网络协议，而且还可以很容易地支持包括
ＶｘＬＡＮ③、ＲＣＰ［１４］在内的新协议．并且，诸如带状态
负载均衡［１５１６］、大流检测［１７１９］、分布式计算［２０２１］等
工作现在也可以通过Ｐ４在数据平面上实现，从而
大幅提升性能．Ｐ４与可编程数据平面的研究引起了
学术界与工业界的广泛关注，近几年各大顶级会议
和期刊上Ｐ４相关的学术论文大量涌现，包括谷歌、
ＡＴ＆Ｔ、阿里巴巴、腾讯在内的超过１００家世界知
名大型公司加入Ｐ４语言联盟④．

本文是首篇以基于Ｐ４的可编程数据平面为核
心的研究综述．文中系统地提出Ｐ４的研究框架，为
相关领域的研究者提供了重要的研究参考．其次，本
文讨论基于Ｐ４的可编程数据平面的研究问题、挑战
以及现有的解决手段．然后，本文讨论了Ｐ４为解决现
有网络中长期存在的问题带来的机遇，展示Ｐ４在多
个方面的应用．回顾当前基于Ｐ４的可编程数据平面
相关工作，不仅可以了解其发展历程，还能了解其未
被充分挖掘的研究重点与潜在的应用场景，为学术
界和工业界的下一步研究工作做好铺垫．

本文在第２节重点介绍了Ｐ４语言及其架构，并
讨论了Ｐ４的局限性；第３节总结Ｐ４相关研究的最
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新进展；第４节系统地梳理基于Ｐ４的应用；第５节
和第６节讨论未来Ｐ４相关的研究重点和发展趋势
并总结全文．

２　犘４语言及架构
本节主要介绍Ｐ４语言的设计目标、抽象转发

模型、工作流程以及语法要素，并讨论Ｐ４的局限
性，然后介绍了其它数据平面编程语言．
２１　犘４设计目标

Ｐ４的核心设计目标如下：
（１）可重配置性．交换机的数据包处理方式能

够被重新配置．由于网络新协议不断涌现，传统交换
机只能通过更换设备的方式支持新协议．因此，这个
设计目标是为了在不更换交换机硬件的前提下通过
编程的方式灵活定义数据平面的报文处理流程．

（２）协议无关性．交换机支持的数据包处理行
为不受协议类型局限，并且管理员可以定制交换机
本身所支持的协议．由于目前交换机所支持的大量
协议并不能在所有场景中得到使用，存在很多冗余
协议；同时支持新的网络功能依赖于新协议的定义．
因此，这个设计目标是为了让数据平面设备无需关
注协议的语法语义内容，让网络管理人员可以去除
不需要的协议、快速定义新的协议．

（３）平台无关性．网络管理员能够独立于特定
的底层平台来描述报文处理功能，管理员编写的Ｐ４
程序与平台实现无关．由于不同的数据平面平台可
能会有相同的报文处理逻辑，存在跨平台移植代码
的需求；并且异构的底层平台会提高网络的编程门
槛．因此，平台无关性的好处在于使Ｐ４代码能够跨
平台无缝移植，并且网络管理员可以像编写Ｃ或者
Ｃ＋＋程序那样不用关注底层架构，从而减轻网络
管理员负担．
２２　犘４抽象转发模型

为了实现上述目标，在ＯｐｅｎＦｌｏｗ已有的匹配＋
动作模式基础之上，Ｐ４的抽象转发模型如图１所示．

从组成部分上来看，该抽象转发模型主要包含
三部分———解析器、多级流水线和缓冲区：

（Ａ）解析器．报文首先经过一个可重配置解析
器，解析器的功能是将头部域从报文中提取出来，按
照数据包头解析图解析，余下的载荷与头部分开缓
存，并且载荷不参与后续匹配．管理员可以定制数据
包头结构和解析流程，解析流程会被编译器编译为
数据包头解析图并配置到解析器上．

图１　Ｐ４抽象转发模型［１１］

（Ｂ）多级流水线．（１）从空间上来看，被提取出
来的头部经过多级匹配动作表，这些多级匹配动作
表以流水线的形式组织起来，分为入口流水线和出
口流水线两部分．位于入口流水线的匹配动作表决
定了报文的输出端口与队列，基于入口流水线的处
理，报文可能被转发、复制、丢弃或者触发流控；位于
出口流水线的匹配动作表主要负责修改报文头部．
（２）从逻辑上来看，流水线是由匹配动作表组成的
一个有向无环图（ＤｉｒｅｃｔｅｄＡｃｙｃｌｉｃＧｒａｐｈ，ＤＡＧ），
这个ＤＡＧ也被称作数据平面控制流．在编写Ｐ４程
序时，管理员可以按照Ｐ４语法规范去定义控制流
以及每张匹配动作表要匹配什么样的数据包、执行
什么样的动作，从而达到自定义数据平面流水线处
理逻辑的目的；在运行时，数据平面则会按照定义的
控制流处理数据包．此外，报文头部在各级匹配动作
表之间传递的过程中，可以携带被称为元数据的额
外信息，具体来说，元数据可以包括入端口信息、时
间戳等等．

（Ｃ）缓冲区．缓冲区用来缓存载荷与交换机队
列中等待被匹配动作表处理的已解析的头部．

在抽象转发模型方面，Ｐ４与ＯｐｅｎＦｌｏｗ主要不
同点在于：（１）ＯｐｅｎＦｌｏｗ仅支持固定协议的解析
器，而Ｐ４支持可编程的解析器来自定义新的头部；
（２）ＯｐｅｎＦｌｏｗ假定多级匹配动作表是顺序执行的，
而Ｐ４的匹配动作表可以是并行或者顺序执行的；
（３）ＯｐｅｎＦｌｏｗ假定动作是一系列固定的动作，而
Ｐ４的动作可以是由交换机所支持的协议无关原动
作组成的复合动作．
２３　犘４工作流程

对于Ｐ４程序而言，其工作流程可以分为两个
相互独立的阶段———配置阶段和运行阶段：

（Ａ）配置阶段决定了交换机支持何种协议以及
交换机如何处理报文．在该阶段中，管理员按照Ｐ４
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语言规范编写Ｐ４程序、定义数据平面行为，包括数
据包头解析器定义、控制流定义、匹配动作表定义、
用户元数据定义等．Ｐ４程序编写完成后，管理员可
以利用Ｐ４编程语言的前端编译器将Ｐ４程序编译
成一种高级中间表示（ＨｉｇｈＬｅｖｅｌＩｎｔｅｒｍｅｄｉａｔｅ
Ｒｅｐｒｅｓｅｎｔａｔｉｏｎ，ＨＬＩＲ）①．然后，后端编译器会将
ＨＬＩＲ文件编译到具体硬件或者软件平台上，编译
器除了配置数据平面之外，还会生成供控制平面在
运行时调用的运行时控制管理接口．

（Ｂ）运行阶段决定了网络策略在指定的时间作
用在报文上．在该阶段中，数据平面会按照Ｐ４程序
定义的逻辑处理数据包，而运行在控制平面的应用
程序会调用配置阶段生成的运行时管理控制接口，
实现运行时向数据平面下发匹配规则．
２４　犘４语法要素

Ｐ４语言是一种能够实现可重配置性、协议无关
性、平台无关性的数据平面编程语言，其中语法要素
是Ｐ４提供给管理员来描述基于抽象转发模型的数
据包处理行为的手段．目前Ｐ４语言规范包括２０１４
年发布的Ｐ４１４②与２０１６年发布的Ｐ４１６③．以下为Ｐ４
语言的语法要素，表１为部分Ｐ４语法要素示例：

（１）头部（Ｈｅａｄｅｒ）．头部结构定义了数据平面
需要解析的数据包头格式，包括数据包头所含域的
结构、宽度和值的限定等．头部的内容决定数据包后
续的操作．

（２）表（Ｔａｂｌｅ）．表的格式为匹配＋动作，即匹
配域和相应的执行动作．

（３）动作（Ａｃｔｉｏｎ）．动作用来描述数据包头部和
元数据如何被处理．Ｐ４定义了一套协议无关的原动
作（ＰｒｉｍｉｔｉｖｅＡｃｔｉｏｎ），包括丢包、设置字段、复制包
头等．并且，管理员可以自定义一个由多个原动作组
成的复合动作（ＣｏｍｐｏｕｎｄＡｃｔｉｏｎ）．

（４）控制流（ＣｏｎｔｒｏｌＦｌｏｗ）．控制流是匹配动作
表组成的有向无环图，定义了数据包在不同的匹配
动作表中的跳转关系．其跳转逻辑包括顺序逻辑、判
断逻辑等，但是不允许一张匹配动作表对同一个数
据包执行多次匹配．

（５）解析器（Ｐａｒｓｅｒ）．解析器定义了如何鉴别数
据包头部以及数据包头部域的有效顺序，用于指导
数据平面上的物理解析器按照何种逻辑去解析数
据包．

（６）逆解析器（Ｄｅｐａｒｓｅｒ）．逆解析器是当数据平
面多级流水线处理完数据包后，将处理完的数据包
头部进行重组的结构．

表１　部分犘４语法要素示例
语法
要素 Ｐ４１４程序示例 Ｐ４１６程序示例

头
部

ｈｅａｄｅｒｅｔｈｅｒｎｅｔ＿ｔ｛
ｆｉｅｌｄｓ｛
ｄｓｔＡｄｄｒ：４８；
ｓｒｃＡｄｄｒ：４８；
ｅｔｈｅｒＴｙｐｅ：１６；
｝
｝

ｈｅａｄｅｒｅｔｈｅｒｎｅｔ＿ｔ｛
ｂｉｔ〈４８〉ｄｓｔＡｄｄｒ；
ｂｉｔ〈４８〉ｓｒｃＡｄｄｒ；
ｂｉｔ〈１６〉ｅｔｈｅｒＴｙｐｅ；
｝

表

ｔａｂｌｅｆｏｒｗａｒｄ＿ｔａｂｌｅ（）｛
ｒｅａｄｓ｛
ｅｔｈｅｒｎｅｔ．ｄｓｔＡｄｄｒ：ｅｘａｃｔ；
｝
ａｃｔｉｏｎｓ｛
ｆｏｒｗａｒｄ１；
ＮｏＡｃｔｉｏｎ；
｝
ｓｉｚｅ：３２；
｝

ｔａｂｌｅｆｏｒｗａｒｄ＿ｔａｂｌｅ（）｛
ｋｅｙ＝｛
ｈｄｒ．ｅｔｈｅｒｎｅｔ．ｄｓｔＡｄｄｒ：ｅｘａｃｔ；
｝
ａｃｔｉｏｎｓ＝｛
ｆｏｒｗａｒｄ１；
ＮｏＡｃｔｉｏｎ；
｝
ｓｉｚｅ＝３２；
ｄｅｆａｕｌｔ＿ａｃｔｉｏｎ＝ＮｏＡｃｔｉｏｎ（）；
｝

动
作

ａｃｔｉｏｎｆｏｒｗａｒｄ（ｐｏｒｔ）｛
ｍｏｄｉｆｙ＿ｆｉｅｌｄ（ｓｔａｎｄａｒｄ＿
ｍｅｔａｄａｔａ．ｅｇｒｅｓｓ＿ｓｐｅｃ，
ｐｏｒｔ）；
｝

ａｃｔｉｏｎｆｏｒｗａｒｄ（ｂｉｔ〈９〉ｐｏｒｔ）｛
ｓｔａｎｄａｒｄ＿ｍｅｔａｄａｔａ．
ｅｇｒｅｓｓ＿ｓｐｅｃ＝ｐｏｒｔ；
｝

控
制
流

ｃｏｎｔｒｏｌｉｎｇｒｅｓｓ｛
ａｐｐｌｙ（ｆｏｒｗａｒｄ＿ｔａｂｌｅ）；
｝

ｃｏｎｔｒｏｌｉｎｇｒｅｓｓ（ｉｎｏｕｔｈｅａｄｅｒｓ
ｈｄｒ，ｉｎｏｕｔｍｅｔａｄａｔａｍｅｔａ）｛
ａｐｐｌｙ｛
ｆｏｒｗａｒｄ＿ｔａｂｌｅ．ａｐｐｌｙ（）；
｝
｝

解
析
器

ｐａｒｓｅｒＴｏｐＰａｒｓｅｒ｛
ｅｘｔｒａｃｔ（ｅｔｈｅｒｎｅｔ）；
ｒｅｔｕｒｎ
ｓｅｌｅｃｔ（ｌａｔｅｓｔ．ｅｔｈｅｒｔｙｐｅ）｛
０ｘ０８００：ｉｐｖ４；
ｄｅｆａｕｌｔ：ｉｎｇｒｅｓｓ；
｝
｝

ｐａｒｓｅｒＴｏｐＰａｒｓｅｒ（ｐａｃｋｅｔ＿ｉｎｂ，
ｏｕｔＰａｒｓｅｄ＿ｐａｃｋｅｔｈｄｒ）｛
ｓｔａｔｅｓｔａｒｔ｛
ｔｒａｎｓｉｔｉｏｎｐａｒｓｅ＿ｅｔｈｅｒｎｅｔ；
｝
ｓｔａｔｅｐａｒｓｅ＿ｅｔｈｅｒｎｅｔ｛
ｂ．ｅｘｔｒａｃｔ（ｈｄｒ．ｅｔｈｅｒｎｅｔ）；
ｔｒａｎｓｉｔｉｏｎ
ｓｅｌｅｃｔ（ｈｄｒ．ｅｔｈｅｒｎｅｔ．ｅｔｈｅｒＴｙｐｅ）｛
０ｘ０８００：ｐａｒｓｅ＿ｉｐｖ４；
ｄｅｆａｕｌｔ：ａｃｃｅｐｔ；
｝
｝
｝

　　（７）用户自定义元数据（Ｕｓｅｒｄｅｆｉｎｅｄｍｅｔａｄａｔａ）．
用户自定义元数据是用户自定义的与每个报文相关
的数据结构，其中可以存放用户定义的值、临时变量
等．用户自定义元数据能够有效地支持数据平面带
状态处理，数据包在各级匹配动作表之间传递时，可
以携带这些用户自定义元数据以完成匹配动作表间
的参数传递．

（８）固有元数据（Ｉｎｔｒｉｎｓｉｃｍｅｔａｄａｔａ）．固有元数
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据是由数据平面自身产生或者消耗的信息，例如收
到报文的入端口信息、报文将被转发的出端口信息
等．可以利用读取或者设置固有元数据来完成一些
数据平面预定义的功能，例如多端口洪泛等．

（９）外部对象（Ｅｘｔｅｒｎｏｂｊｅｃｔ）．外部对象是
事先定义好的库函数结构，Ｐ４程序可以通过ＡＰＩ
对其进行调用．但是其内部行为是硬件实现的（例
如：校验和单元），不能使用Ｐ４语言序来编程．

（１０）结构定义（Ａｒｃｈｉｔｅｃｔｕｒｅｄｅｆｉｎｉｔｉｏｎ）．结
构定义是一系列用来描述可编程网络设备的声明．
注：末尾两个带号的要素为Ｐ４１６新添加的．
２５　犘４语言的局限性

Ｐ４作为数据平面的领域特定语言（Ｄｏｍａｉｎ
ＳｐｅｃｉｆｉｃＬａｎｇｕａｇｅ，ＤＳＬ），虽然能够提升数据平面
的可编程能力、实现一些以前未曾在数据平面实现
的功能，为网络数据包处理带来极大的便利，但是由
于其表达能力有限以及数据平面本身的局限性，Ｐ４
并非是目前网络领域所有问题的万能解决方案．了
解Ｐ４语言及其编程模型存在的局限性，不仅能够
为Ｐ４找到更加适合的应用场景，而且能够为改进
Ｐ４语言、寻找ＳＤＮ下一代解决方案提供新的思路．

直到Ｐ４１６版本发布，Ｐ４语言仍然存在以下的局
限性：

（１）语法局限性
·Ｐ４程序不支持循环解析．没有专门的循环函

数，解析器只能通过有限状态机来支持循环．
·Ｐ４程序不支持动态内存分配．资源消耗需要

在编译时静态估计，会导致资源利用不充分．
·Ｐ４程序不支持指针或者引用．
·Ｐ４１４程序通过ｃｏｕｎｔｅｒ、ｒｅｇｉｓｔｅｒ和ｍｅｔｅｒ来

维持跨越不同数据包之间的状态，但是Ｐ４１４无法遍
历所有计数器来计算统计信息；Ｐ４１６为了维持跨越
不同数据包之间的状态，需要使用外部方法（ｅｘｔｅｒｎ
ｍｅｔｈｏｄ）．

（２）功能局限性
·Ｐ４程序自身不能支持多播与广播，需要通过

设置特定的固有元数据表示“广播组”来触发Ｐ４的
外部机制，执行所需的报文复制．

·Ｐ４程序不能支持描述队列、调度或者多路
复用．

·Ｐ４程序不适合做深度包检测．一般而言，很
多对报文载荷做操作的事情Ｐ４都不能完成．

·Ｐ４程序不支持报文的分段和重组，因此Ｐ４
程序不能实现ＴＣＰ协议的所有功能．

·Ｐ４程序不支持产生新的报文（例如：ＩＣＭＰ
ｒｅｐｌｙ），只能处理已有的报文．

（３）标准规范局限性
·目前数据平面和控制平面之间没有标准的通

信方式，通常使用自定义的外部方法（例如：ｌｅａｒｎ
ｉｎｇ）来完成．

如何将编程语言进一步抽象、完善数据平面编
程语言的语义、更好地支持模块化、更好地利用数据
平面有限的资源、在保证线速处理转发的基础上支
持更丰富的数据包处理逻辑，都是未来对数据平面
编程语言和编程模型研究中需要考虑的．
２６　其它数据平面编程语言

除了Ｐ４语言，其它数据平面领域特定语言
也可以描述数据平面的报文处理逻辑．以下是除
Ｐ４以外其它主流ＤＳＬ的介绍以及与Ｐ４语言的
区别：

（１）ＰＯＦ［２２］将数据包头视为｛偏移量，长度｝元
组，从而生成类似汇编语言的低级编程语言．虽然
ＰＯＦ能够简化编译器，但是把数据包解析的负担转
嫁给了管理员，并且没有提供一个简单易用的编程
模型来描述数据包头和解析器．

（２）Ｃｌｉｃｋ［２３］使用Ｃ＋＋编写的模块来构建交换
机，富有表现力，适合表达数据包在ＣＰＵ中的处理
逻辑．但是Ｃｌｉｃｋ不能满足“控制器交换机”的架构
需求，无法将“解析匹配动作”的流水线操作映射
到指定的硬件上，无法描述交换机上的数据包处理
逻辑．

（３）ｐａｃｋｅｔＣ［２４］允许访问数据包载荷、允许通过
为全局共享内存提供同步结构来实现带状态处理．
但是ｐａｃｋｅｔＣ着眼于ＮＰＵ以及软件交换机等灵活
性更高但是性能较低的设备，很难满足诸多网络场
景下高吞吐的线速转发需求．

（４）ＰＸ［２５］是面向ＦＰＧＡ平台（例如：Ｘｉｌｉｎｘ
Ｖｉｒｔｅｘ７）的数据包处理语言，将数据包解析和处理
的高级声明规范转换为Ｖｅｒｉｌｏｇ或ＶＨＤＬ中目标
基板的寄存器传输级（ＲｅｇｉｓｔｅｒＴｒａｎｓｆｅｒＬｅｖｅｌ，
ＲＴＬ）描述，然后通过标准ＦＰＧＡ工具链将此ＲＴＬ
描述进一步编译为ＦＰＧＡ的可执行文件．然而，ＰＸ
仅将ＲＴＬ作为输出，仅能运行在ＦＰＧＡ平台上，无
法满足平台无关性的需求．

３　犘４相关研究的最新进展
自定义数据平面报文处理逻辑，增强数据平面
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可编程能力，使网络设备灵活支持各种新协议和新
功能是学术界和工业界的美好愿景与努力的方向，
Ｐ４语言与可编程数据平面正是朝该目标迈进的一
大步．但是，对于如何使硬件平台或者软件平台支持
现有的Ｐ４语言、如何设计并优化编译器、如何对Ｐ４
程序进行调试与性能测试等问题，Ｐ４语言联盟与

Ｐ４语言规范并没有给出相应的解决方案．学术界和
工业界对Ｐ４语言与可编程数据平面的落地和优化
作出了一系列相关研究，本节将分门别类地逐一介
绍．如图２所示，以Ｐ４工作流程为依托，本节系统地
提出了Ｐ４的研究框架，并将本节的内容组织了
起来．

图２　Ｐ４研究框架

３１　异构平台与编译器设计
可以用来做网络数据包处理的数据平面不仅包

括可编程交换机、ＦＰＧＡ、ＧＰＵ等硬件平台，还包括
软件交换机在内的软件平台．不同的平台有着各自
不同的特点：例如，可编程交换机这类硬件平台的性
能较高，但是包括软件交换机在内的软件平台的灵活
性更强．因此，负责将Ｐ４程序编译到不同平台的后端
编译器设计成为了一个重要的研究点．
３．１．１　硬件平台与后端编译器

（１）在可编程交换机上运行Ｐ４程序
文献［２６］针对Ｐ４语言首次为ＲＭＴ［１２］、Ｉｎｔｅｌ

Ｆｌｅｘｐｉｐｅ①以及ＣａｖｉｕｍＸＰｌｉａｎｔ②等可编程交换机
芯片提出了编译器设计方法，该工作主要解决了可
编程交换机芯片中的匹配动作表配置问题．首先，该
工作系统地研究了可编程芯片中的结构和资源限
制，并对Ｐ４程序中决定匹配动作表相对位置的依
赖关系进行了深入的分析．在上述分析的基础上，该
工作提出了匹配动作表的映射问题，并结合已有的
贪心算法和整数线性规划算法解决该问题中存在的
四类限制：针对单个逻辑表的流表项分配限制、针对
物理表的内存容量限制、针对逻辑表之间的依赖限
制以及可编程芯片特有的限制．该工作针对贪心算

法和整数线性规划算法进行了综合地实验分析，其
实验结果表明贪心算法拥有较高的运行效率，但是
针对不同目标（如优化资源、优化延迟等）的优化效
果弱于整数线性规划．

（２）在ＦＰＧＡ上运行Ｐ４程序
由于网络数据包需要被线速处理，因此对硬件

平台的性能有着较高要求；并且，在数据中心和一些
企业网中，需要修改网络策略或者部署新的协议来
满足实际的生产需求，因此，数据包处理对硬件平台
的灵活性与可编程性提出了新的要求．由于ＦＰＧＡ
比ＣＰＵ有更高的性能，比ＡＳＩＣ有更强的灵活性，
因此将ＦＰＧＡ用来做数据包处理的硬件平台可以
很好地兼顾性能与灵活性．目前，包括微软、亚马逊、
百度在内的许多云服务提供商已经在各自数据中心
里部署了ＦＰＧＡ来提高应用的性能［２７］．

但是，ＦＰＧＡ使用低级语言编程，上手难度较
大，调试非常复杂，并且无法做到不同平台间的移植．
于是，文献［２８２９］设计了报文解析器生成模型以及
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相应的转换算法，可以将Ｐ４的解析描述图转化为
适合在ＦＰＧＡ上部署的合成ＶＨＤＬ代码．其中，报
文解析器硬件架构由一组可重配置解析器引擎以流
水线方式构成，生成的解析器支持对１００Ｇｂｐｓ流量
的线速解析，但是与手写的ＶＨＤＬ相比，在延迟和
资源消耗方面增加了一倍性能开销．

随后，Ｗａｎｇ等人［２７，３０］设计了一个可以将完整
的Ｐ４程序编译成ＦＰＧＡ程序的开源编译器，将程
序员编写的Ｐ４代码先编译为Ｂｌｕｅｓｐｅｃ代码，然后
生成Ｖｅｒｉｌｏｇ代码．编译生成的代码可以线速运行
在Ｘｉｌｉｎｘ或者Ａｌｔｅｒａ等多种商用ＦＰＧＡ硬件上，为
ＦＰＧＡ上新协议和应用的开发提供了一个更加灵
活、高效、可移植的编程抽象，降低了ＦＰＧＡ的开发
门槛，缩短了开发周期．但是，生成的解析器的吞吐
会随着所支持协议栈的复杂度的增加而减少．

于是，文献［３１］针对以前工作在性能和资源利
用上的不足，提出了将Ｐ４程序高效转化到ＦＰＧＡ
上的开源框架和相关算法，将延迟降低了４５％、查
表的资源占用降低了４０％．Ｋｅｋｅｌｙ等人［３２］为了能
够兼顾较快的处理速度与较高的内存资源使用，基
于ＤＣＦＬ算法设计了将Ｐ４匹配动作表映射到
ＦＰＧＡ的新硬件架构．更进一步，Ｃａｂａｌ等人［３３］为了
对数据包做更快的解析以实现更高的吞吐，提出了
一个可以由Ｐ４语言重配置的解析器架构，将复杂
的报文解析划分为多个简单的并行报文解析，首次
实现了能够在单个ＦＰＧＡ上达到１Ｔｂｐｓ的吞吐，并
且能够在小包突发流的情况下保证线速转发，只引
入了很小的硬件资源开销．

（３）在ＧＰＵ上运行Ｐ４程序
为了充分利用ＧＰＵ多核并行计算的优势，提

升Ｐ４程序的执行效率，文献［３４３５］研究了将Ｐ４程
序映射到ＧＰＵ与ＣＰＵ组成的混合架构上．该工作
的核心思想是将数据包的解析操作在ＣＰＵ上执
行，将数据包的匹配动作操作在ＧＰＵ上并行执行，
并且做了如下的优化：对ＧＰＵ内核设计做了优化
以支持匹配动作的原语、提出了延迟隐藏技术来缩
小ＣＰＵ／ＧＰＵ间通信开销、设计了负载均衡策略来
最大化ＣＰＵ与ＧＰＵ的资源利用率．具体的工作流
程如下：在配置阶段将Ｐ４程序转化为中间表示形
式，然后使用正则表达式从ＩＲ中找到所有表的正
确执行顺序，最后将匹配动作表加载到ＧＰＵ中；在
运行阶段，数据包通过直接内存访问从网卡加载到
内存，然后ＣＰＵ控制数据包以批处理的方式从内
存按照一定比例分别加载到ＧＰＵ与ＣＰＵ，最后

ＧＰＵ与ＣＰＵ将各自处理完的报文返回至内存，交
付给网卡．实验结果表明该系统可以实现较高的查
找速度与较小的报文延迟．

（４）抽象编程模型的研究
Ｐ４使得交换机支持带状态数据包处理，使以前

需要在控制平面运行的一些处理逻辑可以直接实现
在数据平面．然而，想要高效正确地管理分布式的、
带状态的数据平面是很有挑战的．针对此问题，文献
［３６］提出了一个带状态编程模型———ＳＮＡＰ．通过
ＳＮＡＰ，编程人员可以在“一个大交换机模型”（Ｏｎｅ
ＢｉｇＳｗｉｔｃｈ）上进行编程，只需要针对一个交换机定
义最基本的数据包处理逻辑，该系统会自动将程序
部署到多个交换机并完成存储、通信等协调工作．
ＳＮＡＰ的编译器会检查各状态间的读写依赖，并将
ＳＮＡＰ程序转化为扩展转发决策图（ｅｘｔｅｎｄｅｄＦｏｒ
ｗａｒｄｉｎｇＤｅｃｉｓｉｏｎＤｉａｇｒａｍｓ，ｘＦＤＤ），之后使用混合
整数线性规划（ＭｉｘｅｄＩｎｔｅｇｅｒＬｉｎｅａｒＰｒｏｇｒａｍ，
ＭＩＬＰ）来联合优化状态存储和路由，最后据此生成
各个交换机的具体配置．
３．１．２　软件平台与数据平面虚拟化

（１）软件平台
可编程数据平面除了上述硬件平台，还包括软

件交换机在内的软件平台，目前有一部分研究工作
关注利用Ｐ４来描述软件平台的数据包处理逻辑，
并提供相应的编译器设计．

在数据中心里，管理程序（Ｈｙｐｅｒｖｉｓｏｒ）通常会
使用软件交换机来完成虚拟机之间的通信．但是，通
常情况下软件交换机的实现基于大量的内核代码，
如果想要更改软件交换机的某些行为，需要对其实
现细节非常的了解．因此，软件交换机的升级和对新
协议的支持是一个复杂而艰难的过程．

针对这一问题，文献［３７］基于如今最流行的软
件交换机ＯｐｅｎｖＳｗｉｔｃｈ（ＯＶＳ）［３８］提出了可编程
的、协议无关的软件交换机架构ＰＩＳＣＥＳ［３９］，使得软
件交换机的数据包转发行为可以使用Ｐ４语言进行
描述，将定制协议的行为与底层软件交换机的代码
解耦，只需要修改Ｐ４程序就能支持新协议、添加新
功能．ＰＩＳＣＥＳ将写好的Ｐ４程序经过编译器编译产
生能够在ＯＶＳ上运行解析、匹配和动作的代码．
ＰＩＳＣＥＳ的性能与ＯＶＳ基本接近，但是实现相同功
能的ＰＩＳＣＥＳ比ＯＶＳ节省约４０倍的代码量．

对于ＤＰＤＫ①这样的快速包处理套件，有文献
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［３９］研究了针对ＤＰＤＫ的Ｐ４编译器模型设计，该
编译器模型将软件交换机模型抽象分为平台相关部
分与平台无关部分．该编译器仅需负责将Ｐ４程序
编译到平台无关部分，而无需考虑平台相关部分，但
是生成平台无关部分的代码之后，需要重新对软件
交换机进行编译．ｐ４ｃｂｍｖ２①是Ｐ４语言联盟提供
针对Ｐ４行为模型的编译器，它可以生成Ｐ４行为模
型所需的ＪＳＯＮ配置文件．在这种编译模式下，作为
软件交换机的Ｐ４行为模型无需再重新编译．针对
Ｐ４到软件交换机的编译设计，文献［４０］利用了预取
和批处理两种方式对基于Ｐ４程序编译生成的软件
交换机性能进行了优化，使得Ｐ４软件交换机编译
器生成的代码的执行效率能够接近经过手工代码优
化的软件交换机．

对于ＶＰＰ（ＶｅｃｔｏｒＰａｃｋｅｔＰｒｏｃｅｓｓｉｎｇ）这样的
基于ｘ８６ＣＰＵ架构开发的高性能数据包处理软件
平台，有文献［４１４２］设计并实现了将Ｐ４程序编译
到该平台上．在ＶＰＰ中，报文以批处理的形式实现
每一级流水线的处理，这使得ＶＰＰ具有较高的并行
处理能力和较高的可扩展性．由于该工作将Ｐ４程
序中的表映射到了ＶＰＰ中的节点处理，因此使得基
于该工作开发ＶＰＰ程序变得更加简单高效．

更进一步，开放数据平面（ＯｐｅｎＤａｔａＰｌａｎｅ，
ＯＤＰ）为数据平面编程提供了统一的抽象接口，使
得基于ＯＤＰ规范ＡＰＩ开发的数据平面程序可以移
植到不同厂商生产的不同软件平台上（例如：ｘ８６，
ｘ８６＋ＤＰＤＫ，ＡＲＭＳｏＣ等）．文献［４３４４］为Ｐ４程
序实现了一个从Ｐ４语言到ＯＤＰ的编译器ＭＡＣＳ
ＡＤ，从而借助ＯＤＰ项目的多平台支持性，使得Ｐ４
程序可以无缝的迁移到大量支持ＯＤＰ接口的设备
上．该工作设计并实现了从Ｐ４程序到ＯＤＰ规范
ＡＰＩ的编译器，主要包括三部分：辅助前端插件以插
件的方式支持不同ＤＳＬ的前端编译器；核心编译器
将不同ＤＳＬ前端编译器生成的中间语言统一编译
为ＯＤＰ支持的ＡＰＩ；辅助后端插件负责屏蔽不同设
备平台的实现，为核心编译器提供统一的底层接口．

（２）数据平面虚拟化
最初，单个Ｐ４可编程交换机提供的数据平面

只能支持单个网络环境，无法在单个网络设备上同
时支持多租户．Ｈｙｐｅｒ４［４５］在单个物理数据平面上虚
拟出多个可编程数据平面，不同的网络功能可以同
时在相同的物理数据平面上运行，允许在运行时修
改程序以及连接它们的虚拟网络，而不会中断当前
活动的程序．具体来说，Ｈｙｐｅｒ４在交换机上部署一

个Ｐ４程序ｈｐ４．ｐ４，通过把实际需要执行的功能
ｆｏｏ．ｐ４等效翻译成ｈｐ４．ｐ４程序的表项，通过数据
平面管理单元对不同虚拟数据平面进行隔离．

但是由于缺乏结构化的设计，Ｈｙｐｅｒ４中的数据
平面只能被部分虚拟化，并且Ｈｙｐｅｒ４不支持包括
布尔表达式在内的重要元素，使得Ｈｙｐｅｒ４不适用
于大多数Ｐ４程序．此外，Ｈｙｐｅｒ４使用了大量的重
投递操作，使得Ｈｙｐｅｒ４遭受严重的性能损失，以及
硬编码的实现方式也导致硬件资源被过度消耗．

受Ｈｙｐｅｒ４的启发，ＨｙｐｅｒＶ［４６］提出了具有结构
化设计和抽象模型的虚拟化数据平面的解决方案．
ＨｙｐｅｒＶ采用控制流排序和动态阶段映射技术，可
以实现数据平面的完全虚拟化，使得任意Ｐ４程序
都可以被部署到虚拟数据平面上．并且，ＨｙｐｅｒＶ通
过抽象出ｓｔａｇｅｓｌｏｔ的模型，可以容纳任意数量的
ｓｔａｇｅ，不同程序的不同ｓｔａｇｅ可以分配到同一个
ｓｌｏｔ，因此大大提升了资源使用效率．此外，ＨｙｐｅｒＶ
提出了快速解析和绕过流水线技术，进一步降低了
虚拟化所带来的性能影响．因此，ＨｙｐｅｒＶ可以实现
虚拟化和性能之间的较好折衷．与Ｈｙｐｅｒ４相比，
ＨｙｐｅｒＶ实现了更全面的数据平面虚拟化，在提供
２．５倍性能提升的同时节省了４倍的资源使用．

在实际的生产环境中，不同的网络功能可能会
存在冲突，并且网络功能的动态管理需要中断数据
平面的操作，增加了网络功能的操作开销（ＯＰＥＸ）．
为此，ＭＰＶｉｓｏｒ［４７］使用高性能的数据平面管理程序
与模块化可编程ＡＰＩ来使得可以在不中断数据平
面操作的同时实例化新的网络功能、实施策略隔离．
３２　编译中间表示与编译器优化

如表２所示，除了针对不同平台进行相应的编
译器设计，在编译过程中对Ｐ４程序进行优化，实现
对数据平面资源的高效利用也是重要的研究方向．
３．２．１　编译中间表示设计

由Ｐｙｔｈｏｎ对象表示的高级中间表示ＨＬＩＲ可
以由Ｐ４语言联盟提供的前端编译器ｐ４ｈｌｉｒ生成．
ＨＬＩＲ可以便捷地转换为其它语言，是包括ｐ４ｃ
ｂｍｖ２在内的众多后端编译器的输入．ｐ４ｈｌｉｒ已经
成为分析Ｐ４程序的重要工具．

此外，文献［４８］为包括Ｐ４在内的多种领域专用
语言提供了中间表达语言ＮｅｔＡＳＭ，并且ＮｅｔＡＳＭ
可以通过平台特定的后端编译器编译运行在不同平
台上．在整个可编程数据平面编译架构中，ＮｅｔＡＳＭ
充当了后端编译器与前端编译器的桥梁，ＮｅｔＡＳＭ
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表２　不同平台编译器对比
代表工作 编译器类型 输入 输出 针对的平台 平台相关优化 编译器

实现方式
是否
开源 主要技术特点

ｐ４ｈｌｉｒ 前端编译器 Ｐ４ ＨＬＩＲ  无 Ｐｙｔｈｏｎ开源Ｐ４语言联盟提供的前端编译器
ｐ４ｃｂｍｖ２后端编译器ＨＬＩＲＪＳＯＮ ｂｍｖ２ 无 Ｃ语言 开源Ｐ４语言联盟提供的后端编译器

Ｊｏｓｅ等人［２６］后端编译器ＨＬＩＲ交换机配置可编程
交换机

使用ＩＬＰ和贪心算法优化
延迟、流水线占用和功耗 ＣＰＬＥＸ未开源解决了可编程交换机芯片中的匹

配动作表配置问题

Ｐ４ＦＰＧＡ［２７］后端编译器ＨＬＩＲＢｌｕｅｓｐｅｃＦＰＧＡ 利用硬件与语义的并行来
优化吞吐和延迟 Ｃ＋＋ 开源简化ＦＰＧＡ开发，融合Ｐ４的灵

活性和ＦＰＧＡ的高性能

Ｐ４ＧＰＵ［３４］ 后端编译器ＨＬＩＲ 内核
配置 ＣＰＵ／ＧＰＵ通过延迟隐藏技术减小

ＣＰＵ／ＧＰＵ通信开销 Ｐｙｔｈｏｎ开源充分利用ＧＰＵ多核并行计算的
优势，提升Ｐ４程序的执行效率

ＳＮＡＰ［３６］ 前端编译器ＳＮＡＰＮｅｔＡＳＭ分布式带状
态数据平面

使用ＭＩＬＰ优化路由和交
换机配置 Ｐｙｔｈｏｎ开源提供了“一个大交换机”抽象模型

来管理分布式带状态数据平面

ＰＩＳＣＥＳ［３７］ 前端＋后端 Ｐ４ Ｃ语言 ＯＶＳ 通过修改ＩＲ优化Ｃ语言
代码

扩展
ｐ４ｃｂｍｖ２开源简化了定制与维护软件交换机数

据包处理逻辑的难度

Ｌａｋｉ等人［３９］后端编译器ＨＬＩＲＣ语言 ＤＰＤＫ 无 Ｐｙｔｈｏｎ开源将模型分为平台相关和平台无关
两部分

ＰＶＰＰ［４１］ 后端编译器ＪＳＯＮＣ语言 ＶＰＰ 使用ＶＰＰ暴露出来的底
层接口优化ＰＶＰＰ Ｐｙｔｈｏｎ开源编译器对底层程序指令有更细粒

度的控制

ＭＡＣＳＡＤ［４３］后端编译器ＨＬＩＲ ＭａｃＳ ＯＤＰ 使用核心编译器优化代码 扩展
ＧＣＣ 开源兼顾性能和可移植性，实现多平

台间无缝移植

　一方面具有足够的表达能力，满足各种面向可编
程数据平面的领域特定语言的表达需求；另一方面
ＮｅｔＡＳＭ也具有表达底层指令的能力，能够兼容底
层平台的特性．
３．２．２　基于策略信息的编译优化

Ｐ５［４９］创新性地提出了基于上层策略信息的Ｐ４
程序编译优化．Ｐ５实现编译优化的主要原理是网络
流量仅仅需要被特定的交换机功能所处理（例如：有
些数据包仅仅需要被Ｌ２转发功能处理，而有些数
据包则需要被Ｌ３路由以及防火墙功能所处理）．网
络流量对于交换机功能需求的差异性一方面使得在
网络中一些特定的功能无需被所有交换机支持，另
一方面可以通过编译过程中重组交换机功能执行顺
序的方式消除某些功能之间的依赖关系，在满足网
络流差异化需求的前提下实现对Ｐ４程序的优化．
因此，Ｐ５能够提升Ｐ４程序的并行度，同时减少所需
的匹配动作表的级数，降低Ｐ４程序的部署要求．但
是，Ｐ５仅仅能够根据历史策略信息进行编译时优
化，当网络流量的策略的需求发生变化时，Ｐ５无法
做出动态调整以满足网络流量策略的需求．
３３　对犘４语言进行扩展的研究

网络管理员可以使用Ｐ４语言在网络设备上定
义数据平面的行为，实现新的网络功能．然而随着需
要实现的功能数量的增加，Ｐ４程序的大小和复杂性
也在增加，这给开发和管理Ｐ４程序带来了挑战．并
且，在运行阶段，大量有相同行为的流会重复匹配同
一个匹配动作表项，带来转发速率和吞吐量上的开

销．于是，可以通过扩展Ｐ４语言来解决或者改善上
述问题．
３．３．１　Ｐ４模块化编程研究

实践表明，为了满足大量不同的网络策略的需
求，程序需要复杂的设计，开发难度高；并且，在Ｐ４
程序部署之后，不能根据实际的策略需求变动，也不
能实时动态地编排网络功能，灵活性差；此外，Ｐ４程
序具有可自定义流表结构和控制流的灵活性，使得
在大量可编程设备上，管理流表项和数据平面行为
非常复杂．

ＣｌｉｃｋＰ４［５０］提出了模块化的编程模型和支持动
态编排网络功能的数据平面结构来解决上述问题．
管理员不需要直接开发复杂的Ｐ４程序，只需要开
发功能模块，把所有需要的模块和库注册到配置文
件中，ＣｌｉｃｋＰ４就可以将其编译集成到ＣｌｉｃｋＰ４代码
中，降低了开发难度．在数据平面上，ＣｌｉｃｋＰ４按流
水线的形式组织网络功能，通过流水线头部和尾部
的初始化器和倒带器维护状态机和对应于每个报文
的令牌，可以在运行时为不同的流构建不同的功能
链，实现动态编排．管理员可以使用ＣｌｉｃｋＰ４提供的
一套编排描述原语便捷地管理、编排网络功能．但
是，ＣｌｉｃｋＰ４在引入模块化设计的同时也带来了性
能上的损失．
３．３．２　Ｐ４转发匹配表缓存机制研究

Ｐ４通过将一系列匹配动作表（ＭＡＴ）以流水线
形式依次作用于报文．即使第一个报文通过匹配
ＭＡＴ就可以确定该流的行为，之后的报文仍然需
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要在所有ＭＡＴ中进行头部域匹配查找并依次执行
动作，既消耗了时间又消耗了数据平面资源．

ＣａｃｈｅＰ４［５１］采用在流水线之前设计缓存表的方
法优化上述问题．报文如果匹配缓存可以直接按照
表中存储的复合动作完成处理，那么就跳过后续流
水线的步骤，从而提升了Ｐ４设备的数据包转发速
率和吞吐量．在配置阶段，ＣａｃｈｅＰ４会先对原Ｐ４程
序进行预处理分析，生成缓存表的结构，并输出带缓
存的Ｐ４程序，然后编译配置到Ｐ４设备中；在运行
阶段，控制平面根据需要缓存的报文头部信息和Ｐ４
设备中已有的流表项，计算并填入新的表项，完成选
定流的性能加速．实验表明，ＣａｃｈｅＰ４可以进一步提
升网络性能，并且优化收益会随着跳过的匹配动作
表数目的增加而增大．但是，在缓存未命中的情况
下，ＣａｃｈｅＰ４比无缓存时的性能表现更差．
３４　犘４开发工具
３．４．１　调试开发工具

Ｐ４作为数据平面编程语言，在加速网络创新、
降低网络开发准入门槛的同时，也为数据平面引入
了更多的软件错误．同传统的软件编程语言一样，想
要保证程序的正确性就需要一套针对特定语言的调
试开发工具，但是传统成熟的ＡＳＩＣ等硬件调试开
发工具无法被直接应用到Ｐ４上．目前主要有两种
研究方向，一种是直接从Ｐ４语言模型自身出发，从
头构建符合语言特性的调试开发工具；另一种则是
将Ｐ４语言模型转换为其它的成熟语言模型，直接
使用该语言模型的调试开发工具．

（１）针对Ｐ４语言模型本身的调试工具
ｐ４ｐｋｔｇｅｎ［５２］通过符号执行来生成包括测试包、

表条目和预期路径在内的Ｐ４程序测试用例，并通
过ｂｍｖ２①验证这些测试用例．ｐ４ｐｋｔｇｅｎ在使用深
度优先遍历访问节点来生成路径时，依据上下文处
理前缀并及时进行回溯尽早丢弃搜索空间中不可行
的部分，可以对大型Ｐ４程序生成有效的测试用例，
展现静态Ｐ４程序中存在的错误．

然而，在部署Ｐ４程序之后，运行期间也可能会
出现错误，并且运行时的错误具有多样性、复杂性、
不可见性等特点，让静态调试工具很难发挥作用．
Ｐ４ＤＢ［５３］提出了Ｐ４程序的运行时调试方案，提供了
网络级、设备级和流表级的调试视图．管理员可以通
过Ｐ４ＤＢ提供的ｗａｔｃｈ、ｂｒｅａｋ和ｎｅｘｔ等原语来进
行调试，但是会带来吞吐下降与延迟．

（２）将Ｐ４语言模型进行转换的调试工具
文献［５４］提出了被称为ＡＳＳＥＲＴＰ４的调试方

法，通过在Ｐ４源程序中人工插入断言语句标注来
反映所预期的网络行为．之后，添加了标注的Ｐ４源
程序和附加的流表规则信息被翻译成Ｃ语言程序，
最后通过符号执行来检测是否违反断言从而检测源
程序的正确性．该方法能够检测出静态Ｐ４程序中
的隐晦错误，但是符号执行会带来指数级的时间复
杂度，限制了验证特性的数目．

类似的，文献［５５］也是采用线下静态程序分析，
将Ｐ４程序翻译成操作语义集，在合并去冗余优化
后转化为Ｄａｔａｌｏｇ要求的ＤＮＦ格式规则供网络管
理员进行监测，自动验证网络数据包的可达性．
３．４．２　基准测试工具

随着Ｐ４语言的发展，有许多将Ｐ４程序编译到
不同平台的编译器陆续被提出，但对于这些不同的
编译器，缺乏一个统一的评价标准．针对这个问题，
Ｗｈｉｐｐｅｒｓｎａｐｐｅｒ［５６］提供了一套综合Ｐ４语言各特性
的评价基准，为评估不同Ｐ４编译器的设计与实现
提供了一套通用的指标．

为适应不同平台，Ｗｈｉｐｐｅｒｓｎａｐｐｅｒ分为平台相
关基准和平台无关基准两部分，使用延时、吞吐量、
内存占用等不同指标，对Ｐ４在编译器中的解析、处
理、状态访问、数据包修改等不同特性分别进行评
估，便于对Ｐ４编译器进行分析和评价反映出这些
编译器在性能上的差异．
３．４．３　模拟仿真工具

对可编程数据平面相关的架构及应用进行快速
模拟验证和分析，能极大提高研究开发的效率．ＰＦ
ＰＳｉｍ［５７］提供了这样的模拟器，使用者可以自己定义
可编程数据平面设备的基础架构以及运行于其上的
数据包处理模块，以此完成对可编程数据平面的底
层设备架构、数据包处理逻辑与应用程序的模拟、验
证和评估．ＰＦＰＳｉｍ通过一种抽象的转发架构描述
语言来帮助使用者定义适用于目标应用的底层架
构，在此基础上，操作者可以用Ｃ＋＋和Ｐ４来定义
不同的模块来完成数据包转发等功能．然后，ＰＦＰ
Ｓｉｍ提供的编译器来将不同代码及操作者输入的配
置文件统一编译为可执行的二进制模型，最后可以
通过数据包生成器向模型发送模拟数据流来进行模
拟．但是，ＰＦＰＳｉｍ无法模拟包含多个Ｐ４设备的大
规模网络．

同样作为可编程数据平面的模拟仿真工具，
ＮＳ４［５８５９］更注重对包含多个可编程数据平面设备的
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大规模网络的模拟．ＮＳ４提出了一个基于离散事件
的模拟器，在ｎｓ３网络模拟器基础上，增加了模拟
Ｐ４交换机的模块，并增加了对应的控制器模块．操
作者可以使用ｎｓ３的接口定义网络拓扑，其中可以
包含多个ＮＳ４提供的Ｐ４交换机模块，同时使用Ｐ４
来定义数据包的处理行为，并加载相应的模块．相比
其它模拟器，ＮＳ４可以模拟多个可编程交换机协同
工作的情形，并且由于ＮＳ４占用的资源更少，因此
可以模拟更大规模的网络．

４　基于犘４的应用
采用Ｐ４技术与可编程数据平面，网络管理员可

以使用编程的方式对交换机的报文处理逻辑进行更
改，从而很容易实现新功能、支持新协议，缩短了开发
周期与开发成本．并且，将一些原本由中间件实现的
网络功能与端服务器实现的应用卸载到可编程数据
平面上，还能获得可观的性能收益，提升网络与应用
的整体表现．于是，随着Ｐ４与可编程数据平面的兴
起，端系统、中间件、网络设备之间的工作界限开始
变得模糊，学术界和工业界的研究人员也开始重新
思考网络应该承担的角色与功能［２０２１，６０６３］．

如表３所示，本章从负载均衡与资源分配，网络
测量、监控与诊断，网络安全，使用Ｐ４技术提升其
它技术性能等方面展现了学术界与工业界基于Ｐ４
与可编程数据平面作出的应用成果．

表３　基于犘４的应用
应用领域 解决的问题　　 基于Ｐ４的应用

负载均衡与资源分配
二层三层负载均衡 ＨＵＬＡ［６４］
传输层负载均衡 ＳｉｌｋＲｏａｄ［１５１６］、Ｂｅａｍｅｒ［６５］、ＮＤＰ［６６］
应用层负载均衡 ＮｅｔＣａｃｈｅ［６７］、ＡｐｐＳｗｉｔｃｈ［６８］、ＮｅｔＣｈａｉｎ［６９］
资源分配协议的近似实现 Ｓｈａｒｍａ［７０７１］、Ｃａｓｃｏｎｅ［７２］

网络测量、监控与诊断
通用方法 ＦｌｏｗＲａｄａｒ［７３］、ＵｎｉｖＭｏｎ［７４］、ＩＮＴ［７５］
大流检测 ＨａｓｈＰｉｐｅ［１９］、ＨａｒｒｉｓｏｎＲ［２０］
网络故障诊断 Ｄａｐｐｅｒ［７６］、ＬｏｓｓＲａｄａｒ［７７］、ＫｅｙＳｉｇｈｔ［７８］
监控查询语言 Ｍａｒｐｌｅ［７９８０］、Ｓｏｎａｔａ［８１］

网络安全
防御ＤＤｏＳ攻击 Ａｆｅｋ［８２］
防止监控结果受到操控 ＰｅｒｅｉｒａＦ［８３］
保障安全策略的执行 ＦｒｅｉｒｅＬ［８４］、ｓａｎｄｂｏｘｉｎｇ［８５］

分布式计算与
分布式系统

将计算任务卸载到数据平面 ｐ４ｍｒ［６０］、ＤＡＩＥＴ［２０２１］、ＬｉｎｅａｒＲｏａｄ［６１］
将一致性协议卸载到数据平面 Ｄａｎｇ［８６］、Ｌｉ［６２］、Ｚｈａｎｇ［８７］
带状态更新与迁移 ｅｚＳｅｇｗａｙ［８８］、ＳｗｉｎｇＳｔａｔｅ［８９］

网络功能虚拟化 模块化转发框架 ＨｙＭｏＳ［９０］
虚拟网络资源管理 ＮＥＲＶ［９１］

路由与流表资源优化 实现新型转发机制 ＰＲＰＬ［９２］、Ｂｒａｕｎ［９３］
智能流表过期机制 Ｈｅ［９４］

其它 Ｐ４在其它领域的应用 ＢＬＥＳＳ［９５］、Ｅｄｗａｒｄｓ［９６］、Ｇｅｙｅｒ［９７］、Ｗｕ［９８］、Ｓｉｇｎｏｒｅｌｌｏ［９９］

４１　面向负载均衡与资源分配的应用
４．１．１　二层三层负载均衡

数据中心网络的节点有很大的度（ｄｅｇｒｅｅ），可
以支持多路径路由，为负载均衡提供了拓扑上的条
件．但是传统的负载均衡机制ＥＣＭＰ只是随机地分
摊流量，在某些路径（例如：两条大流挤占同一条链
路、非对称拓扑、链路故障）上依然会产生拥塞；而基
于拥塞感知的负载均衡技术ＣＯＮＧＡ［１００］存在可扩
展性差的缺点，只能在边缘节点维护小部分拥塞状
态信息．针对上述缺点，文献［６４］使用可编程数据平
面，提出了数据平面逐跳负载均衡机制ＨＵＬＡ，设计
了生成与转发探针的机制来感知网络拥塞状况．交
换机只维护通向目的节点的最佳下一跳信息，而非
像ＣＯＮＧＡ那样维护所有路径信息，因此提高了可

扩展性；并且，最佳路径上按照ｆｌｏｗｌｅｔ粒度转发，避
免了ＴＣＰ包乱序．ｎｓ２上的仿真结果显示ＨＵＬＡ
比已有的负载均衡方案在流完成时间上快１．６～
３．３倍．
４．１．２　传输层负载均衡

在大型数据中心中，４４％的流量是虚拟ＩＰ地址
流量［１０１］，需要做带状态负载均衡来维持每条连接
的一致性，而数据中心通常会使用上百台服务器专
门来做负载均衡，占用大约４％的计算资源［１０２］．并
且，使用服务器做负载均衡会引入较高计算开销，带
来较高的延迟与抖动，影响用户体验．文献［１６］提出
了ＳｉｌｋＲｏａｄ，使用可编程交换机来做带状态四层负
载均衡．通过存储流的五元组哈希值与ＤＩＰ池版本
号来分别减少匹配域和动作的大小，从而实现在交
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换机上同时维护上百万条流的带状态连接；通过硬
件实现的ｂｌｏｏｍｆｉｌｔｅｒ来确保即使ＤＩＰ池发生更新
也能维持每条连接的一致性．ＳｉｌｋＲｏａｄ可以使用一
台可编程交换机替代上百台服务器来完成带状态负
载均衡的工作，不仅将带状态负载均衡的成本降低
了两个数量级，而且还降低了延迟与抖动．

除了像ＳｉｌｋＲｏａｄ那样在交换机上维护每条流
状态的负载均衡解决方案以外，也可以使用Ｐ４在
网络设备上实现无状态的ＴＣＰ负载均衡器Ｂｅａ
ｍｅｒ［６５］．Ｂｅａｍｅｒ的核心想法是利用后端服务器维持
每条流的状态信息，并且让当前服务器将未知状态
的数据包发送给其余的服务器进行处理，从而使得
多路复用器无需保存流的状态，实现了网络设备无
状态的负载均衡．

此外，由于现有的传输层协议并不能很好地兼
顾低延迟与高吞吐传输［１０３］，借助Ｐ４技术可以在数
据中心定制全新的传输层协议ＮＤＰ［６６］来解决该问
题．在ＮＤＰ的设计中，发送方与接收方不进行连接
握手，发送方一开始就以全速发送报文，交换机对报
文进行逐包的多路径负载均衡；并且，交换机采用很
小的缓冲区，当缓冲区队列快满时采用砍掉载荷、优
先转发头部的方式告知接收方．虽然逐包的负载均
衡会引入报文乱序，但是转发头部的方式不会丢失
元数据，可以告知接收方实时流量的全局视图．在包
括Ｐ４交换机在内的多种部署实验结果表明，ＮＤＰ
可以同时实现小流近似最优的流完成时间与大流的
高吞吐传输．
４．１．３　应用层负载均衡

当今互联网上的许多服务（例如：搜索、社交网
络、电子商务等）依赖于高并发、低延迟的键值对查
询．然而，由于ｈｏｔｉｔｅｍｓ会受到远多于其它项目的
请求［１０４］，因此会导致网络负载的严重不均衡，从而
使得服务器过载或者空闲，造成吞吐的下降与响应
时间的长尾分布．文献［６７］提出了一种新的键值对
存储架构ＮｅｔＣａｃｈｅ，利用可编程交换机给用户提供
热键值对项目，从而均衡跨存储节点的负载．ＮｅｔＣａｃｈｅ
的核心是数据平面设备使用匹配动作表对ｋｅｙ进行
分类、使用寄存器来存储ｖａｌｕｅ、使用大流检测器来
辨认ｈｏｔｉｔｅｍｓ，控制平面只负责ｋｅｙ的插入和删
除．实验表明单个可编程交换机每秒可以处理超过
２０亿次的请求，提升了３～１０倍的吞吐；即使在高
度不均衡和快速变化的工作负载下，ＮｅｔＣａｃｈｅ也能
实现高聚合吞吐量和低延迟．

类似的，ＡｐｐＳｗｉｔｃｈ［６８］也在可编程交换机上对

键值缓存操作进行负载均衡，减少了端到端的平均
延迟．更进一步，ＮｅｔＣｈａｉｎ［６９］设计了新的链复制协
议与快速故障转移机制，在实现低延时、高吞吐的键
值对查询的同时还提供了强一致性和容错性．
４．１．４　资源分配协议的近似实现

上述负载均衡相关的研究工作说明可编程交换
机能够很好地均衡流量，然而由于受到计算能力以
及硬件资源的限制，可编程交换机不具备足够的能
力来支持网络协议的实现．于是，将一些协议做近似
实现也是一种可行的解决方案．文献［７０］采用基数
估计方法近似计算流聚合值、采用加法近似计算乘
除法以及采用ｃｏｕｎｔｍｉｎｓｋｅｔｃｈ技术近似维持每个
流状态，在数据平面上实现了近似的资源分配协议．
考虑到可部署性，文献［７１］在可编程交换机上采用
近似公平队列按照轮询的方式进行调度，使用多个
先进先出队列与近似排序队列来缓存数据包，达到
接近于公平队列机制的性能．考虑到可扩展性，文献
［７２］设计了近似公平带宽分配新机制ＦＤＰＡ，基于
流的历史发送速率，动态地赋予其优先级，用以解决
公平队列调度扩展性不足的问题．
４２　面向网络测量、监控与诊断的应用
４．２．１　网络测量与监控的通用方法

对网络进行日常的管理和维护依赖于及时有效
的网络测量和监控．ＮｅｔＦｌｏｗ①是应用广泛的网络
监控工具，但是在监控所有流时会带来较高的处理
时间与较大的存储空间消耗，很难在数据中心的商
用交换机中进行部署，因此ＮｅｔＦｌｏｗ需要对数据包
进行抽样，只能监控一部分流．由于对暂态路由循
环、路由黑洞、突发流等进行检测需要在短时间内对
所有流不采样地进行监控，于是文献［７３］设计了
ＦｌｏｗＲａｄａｒ，其核心思想是在可编程交换机上使用
扩展的可逆布鲁过滤器查询表对每条流的计数器进
行编码，然后使用远程采集器的计算能力对全网流
计数器进行解码和分析．ＦｌｏｗＲａｄａｒ比ＮｅｔＦｌｏｗ的
可扩展性更好，可以监控所有的流．

ＵｎｉｖＭｏｎ［７４］提出了通用的流监控框架，提供了
“ＯｎｅＢｉｇＳｗｉｔｃｈ”的抽象，在数据平面使用ｓｋｅｔｃｈ
进行测量，并把这个ｓｋｅｔｃｈ上传到控制平面，控制
平面根据自己的监控任务选择一个估计函数得到估
计结果，从而可以兼顾通用性和准确性．

除了上述方案，还可以使用带内网络遥测（Ｉｎ
ｂａｎｄＮｅｔｗｏｒｋＴｅｌｅｍｅｎｔｒｙ，ＩＮＴ）［７５］技术周期性地
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将测量结果上传至终端．ＩＮＴ将数据包经过交换机队
列的时间等元数据写在数据包的ＩＮＴ头部中，能够
为终端设备提供细粒度的网络状况．采用ＩＮＴ技术，
可以查询交换机内部的状态（例如：队列大小、链路利
用率和排队延迟等），从而可以实现网络瞬态故障诊
断、数据平面验证等高级应用．将ＩＮＴ技术和知识定
义网络（ＫｎｏｗｌｅｄｇｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋ，ＫＤＮ）相结
合，可以构建自驱动网络（ｓｅｌｆｄｒｉｖｉｎｇｎｅｔｗｏｒｋ）［１０５］，减
轻网络管理的成本．
４．２．２　大流检测相关研究

上述工作所提供的通用网络测量与监控方法在
某些具体场景下并不适用，例如大流检测．因为上述
工作需要通过控制器或者终端设备周期性地与交换
机交互来获取网络事件，缺乏实时性，同时也增加了
链路带宽占用，因此不宜采用控制器参与的方式检
测大流．有文献［１７１８］直接在数据平面检测大流，
提出了ＨａｓｈＰｉｐｅ算法，为每个大流维护ｃｏｕｎｔｅｒ，同
时对小流进行“驱逐”，获得了可观的性能收益，使用
少于８０ＫＢ的交换机内存可以检测出９５％的大流．
更进一步，文献［１９］研究了在数据平面上对全网范
围分布的大流做检测，每台交换机为不同的流设置
不同的阈值，超过阈值的流被认为是ｈｅａｖｙｈｉｔｔｅｒ，
将其计数发给协调器，协调器整合不同交换机上的
数据来计算全网ｈｅａｖｙｈｉｔｔｅｒ，还可以根据每台边缘
交换机流量分布自适应地调整每台交换机上的
ｈｅａｖｙｈｉｔｔｅｒ检测阈值．
４．２．３　网络故障诊断相关研究

在大型网络中故障经常会发生［１０６］，影响上层
应用的性能，甚至造成重大经济损失①．因此需要及
时地对ＴＣＰ流大小是否异常、网络是否丢包、何处
发生故障等问题作出正确诊断．

数据中心里９９％的流为ＴＣＰ流［１０７］，若对其日
志进行离线处理，不仅实时性差而且低效，因此需要
在线诊断；如果修改终端虚拟机的协议栈来做检测
又会侵犯租户的权益；如果在核心层做检测又不能
获得终端视角（例如：往返时延）．于是，文献［７６］提
出了Ｄａｐｐｅｒ系统，使用可编程数据平面在“靠近”终
端的位置（例如：ｈｙｐｅｒｖｉｓｏｒ、网卡和架顶交换机等）
对ＴＣＰ连接的性能瓶颈做实时的诊断．Ｄａｐｐｅｒ可
以检测出来一条ＴＣＰ连接是受发送方限制（例如：
共享带宽竞争力不足），还是受网络限制（例如：网络
拥塞），还是受接收方限制（例如：接收缓冲区很小），
从而获知ＴＣＰ连接的瓶颈位置．

为了减轻丢包对应用性能和吞吐的影响，文献

［７７］提出了快速检测丢包的通用系统ＬｏｓｓＲａｄａｒ，
使用可逆布鲁过滤器来计算数据包的摘要，分别在
流进入和离开一个网络域时部署上游计量表和下游
计量表，比较该对计量表产生的数据包摘要的差异
来实时检测和定位丢包．

对于故障检测问题，ＫｅｙＳｉｇｈｔ［７８］提出了一个可
扩展的故障处理平台，使用布鲁过滤器以数据包行
为（ｐａｃｋｅｔｓｂｅｈａｖｉｏｒ）为粒度做ｐｏｓｔｃａｒｄ上传．与逐
包和逐流上传ｐｏｓｔｃａｒｄ的方案相比，兼顾了检测的
覆盖范围和可扩展性．
４．２．４　网络监控查询语言研究

上述的工作表明可编程交换机可以实现丰富的
网络测量和故障诊断工作，但是针对不同的网络监
控需求，究竟需要什么样的交换机硬件原语才能支
持网络性能问题的表达？文献［７９８０］提出了网络性
能查询语言Ｍａｒｐｌｅ，网络管理员只需要使用Ｍａｒｐｌｅ
编写一个性能查询请求，通过Ｍａｒｐｌｅ编译器编译并
在可编程交换机上运行，查询结果将自动反馈给收
集服务器．
Ｓｏｎａｔａ［８１］借助流式分析平台和可编程网络设

备，提供了数据包级别的网络遥测系统，让管理员可
以通过查询的方式收集并分析测量数据．
４３　面向网络安全的应用
４．３．１　防御ＤＤｏＳ攻击

ＤＤｏＳ攻击是目前网络环境中规模最大、频率
最高的网络攻击手段②③④，传统方法使用中间件来
缓解．虽然ＳＤＮ技术可以被用来防御ＤＤｏＳ攻击，
但是其本身又引入了新的ＤＤｏＳ的攻击点⑤［１０８１１０］

（例如：ＳＹＮｆｌｏｏｄ攻击会使控制信道的链路容量和
数据平面缓存很快成为瓶颈）．文献［８２］提出了可以
完全实现在可编程数据平面上的ＤＤｏＳ流量清理方
法，避免了与控制器的交互．数据平面设备会拦截并
代理ＳＹＮ请求，根据报文重新计算出的随机ＳＹＮ
ＡＣＫｃｈａｌｌｅｎｇｅ作为应答号，成功响应ｃｈａｌｌｅｎｇｅ的
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源地址会被加入白名单并重设连接．在通过ｃｈａｌ
ｌｅｎｇｅ验证前，服务器和数据平面设备都不需要维护
任何带状态的信息，可以应对很大的攻击流量．当攻
击流量超过了单一设备资源限制时，使用同一条转
发路径上所有可编程数据平面的资源对攻击流量进
行协同过滤，每个设备只负责清洗一部分流量，剩下
的交由下游设备处理．
４．３．２　防止网络监控结果受到操控

由于设备的资源限制，网络监控中经常会采用
抽样或者使用ｓｋｅｔｃｈ来对报文做统计．如文献
［１７，７４］实现了基于ｓｋｅｔｃｈ的监控算法，但这些算
法的设计没有考虑安全问题：由于算法公开，攻击者
可以通过观测、操纵经过监控设备的流量，预测甚至
控制监控结果，从而使网络管理员根据监控结果采
取不当的操作，使安全策略失效．文献［８３］设计了基
于加密哈希函数的ｃｏｕｎｔｍｉｎｓｋｅｔｃｈ算法，攻击者
在不知道密钥的情况下无法预测监控算法的行为，
从而解决了上述安全问题；并通过存储和查询旧密
钥的统计信息，避免了运行时密钥更新带来的前后
哈希函数映射计数器位置的不一致．
４．３．３　保障安全策略的执行

虽然Ｐ４增加了数据平面可编程性，但同时也
增加了数据平面产生软件漏洞的可能性，这些漏洞
很可能会被利用来绕过一些安全策略（例如：网络隔
离、报文头部完整性），造成安全隐患．文献［８４］提出
了一种基于断言检查和符号执行的静态程序分析机
制来验证Ｐ４程序的行为，保证安全策略的执行．首
先，需要人工地使用断言语言，在程序中相应的位置
标注应当满足的安全策略或期望的程序行为；然后
标注好的程序将和转发规则一起被翻译为等价的Ｃ
语言程序；最后符号执行Ｃ程序并枚举程序的各个
分支，遍历程序所有可能的执行路线，在执行到断言
处检查验证程序的行为是否和标注一致，报告不一
致的情况．该方案的Ｐ４程序验证的时间复杂度是
以流表内动作数目为底数、流表个数为指数的形式，
可扩展性较差．

此外，由于Ｐ４程序直接和底层平台交互，也可
能会造成安全策略的违背．文献［８５］提出了软件沙
箱（Ｓａｎｄｂｏｘ）的机制，通过监控数据平面程序与底
层设备的交互来拦截系统调用（如动作原语等），将
数据平面程序行为限制在安全策略范围内．
４４　使用犘４技术提升其它技术的性能
４．４．１　分布式计算与分布式系统

（１）将计算任务卸载到数据平面

由于可编程数据平面可以对报文做灵活的操作
以及具有高达６．５Ｔｂｐｓ的吞吐①，为网内计算提供
了新的机遇．在数据中心里，服务器之间依靠交换机
进行通信，如果把一部分原本在服务器端完成的计
算任务（ＭａｐＲｅｄｕｃｅ，ＭａｃｈｉｎｅＬｅａｒｎｉｎｇ，Ｇｒａｐｈ
Ｐｒｏｃｅｓｓｉｎｇ，ＳｔｒｅａｍＰｒｏｃｅｓｓｉｎｇ等）卸载到可编程数
据平面上执行，那么当数据包穿过网络到达终端服
务器时，计算任务也就相应完成了，不仅可以减少网
络流量、缓解拥塞，还可以缓解应用层负担、腾出服
务器ＣＰＵ周期．但是，由于可编程网络设备的内存
资源有限、动作集有限、对每个报文的操作次数有
限，因此必须审慎地选择放在网络中完成的计算工
作，才能做到既符合上述限制，又保证计算的全局正
确性，提高数据中心的整体性能．

文献［６０］提出了并行编程框架ｐ４ｍｒ，对数据平
面计算开销做了初步的理论建模，并对ＭａｐＲｅｄｕｃｅ
等计算任务卸载到数据平面的收益进行了实验评
估．文献［２０２１］提出了ＤＡＩＥＴ系统，使用基于Ｐ４
的可编程交换机执行网内数据聚合的工作，实验表
明达到了近９０％的数据聚合率．

流处理（ＳｔｒｅａｍＰｒｏｃｅｓｓｉｎｇ）不需要进行循环操
作，并且所需记录的状态有限，因此适合在可编程数
据平面上完成．文献［６１］使用Ｐ４语言在可编程数
据平面上实现了流处理应用ＬｉｎｅａｒＲｏａｄ［１１０］，比现
有基于软件的ＬｉｎｅａｒＲｏａｄ吞吐更高、速度更快．

（２）将一致性协议卸载到数据平面
一致性是分布式计算系统的重要目标，其中，

Ｐａｘｏｓ协议是许多分布式系统和服务的基础组成部
分，用来实现应用层的一致性复制备份，以确保当服
务器故障时数据的可用性．Ｐａｘｏｓ协议包括４种角
色：ｐｒｏｐｏｓｅｒ、ｃｏｏｒｄｉｎａｔｏｒ、ａｃｃｅｐｔｏｒ和ｌｅａｒｎｅｒ．然
而，Ｐａｘｏｓ需要对每个请求进行复杂的协调，引入了
较高的延迟，限制了系统的可扩展性．有研究［１１１］将
ｃｏｏｒｄｉｎａｔｏｒ和ａｃｃｅｐｔｏｒ的工作直接实现在数据平
面上，从而对Ｐａｘｏｓ进行加速．此外，文献［６２］给出
了一种在数据中心实现较小复制开销的新方法，将
网络与应用层协议的角色进行了重新划分：网络设
备使用有序不可靠组播（ＯｒｄｅｒｅｄＵｎｒｅｌｉａｂｌｅＭｕｌｔｉ
ｃａｓｔ，ＯＵＭ）的新原语将请求排序，保证请求是有序
的，但是不保证请求的可靠传输，可能会有丢包；应
用层使用新的复制协议ＮｅｔｗｏｒｋＯｒｄｅｒｅｄＰａｘｏｓ
（ＮＯＰａｘｏｓ）来确保已经有序报文的可靠性传输，从
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而实现了高性能的复制备份，比Ｐａｘｏｓ在延迟和吞
吐量上都有明显优化．

除了Ｐａｘｏｓ协议，Ｒａｆｔ一致性算法也能够在可
编程数据平面上实现，从而降低一致性延迟、感知网
络故障、提升Ｒａｆｔ一致性算法在分布式系统中的性
能．在Ｒａｆｔ协议中，有ｌｅａｄｅｒ、ｆｏｌｌｏｗｅｒ和ｃａｎｄｉｄａｔｅ
三种角色，其中ｌｅａｄｅｒ通过发起ＡｐｐｅｎｄＥｎｔｒｉｅｓ的
远程程序调用（ＲｅｍｏｔｅＰｒｏｃｅｄｕｒｅＣａｌｌ，ＲＰＣ）来发
送心跳信息或日志信息．文献［１１２］将ＡｐｐｅｎｄＥｎ
ｔｒｉｅｓＲＰＣ的信息处理由可编程交换机实现．前端的
可编程交换机负责日志的复制和提交、运行Ｒａｆｔ感
知的数据包转发，并且通过改写到达的数据包实现
对Ｒａｆｔ请求的快速响应；后端的服务器运行完整的
Ｒａｆｔ协议．实验结果表明心跳信息延迟降低了十分
之一，写请求延迟降低了接近五分之三．

（３）带状态更新与迁移
对于分布式系统而言，网络更新与带状态迁移

的正确性与高效性同样很重要．文献［８８］提出了一
种分布式网络更新机制ｅｚＳｅｇｗａｙ，能够快速地进
行网络状态的一致性更新，避免更新时的转发异常
和链路拥塞．文献［８９］提出了一个通用的状态管理
框架ＳｗｉｎｇＳｔａｔｅ，核心思想是在数据包中捎带状态
更新信息来实现状态迁移，能够支持带状态数据平
面的状态一致性迁移．在Ｐ４程序编译时，Ｓｗｉｎｇ
Ｓｔａｔｅ分析器自动识别需要迁移的流与共享的状态，
修改Ｐ４程序使其支持运行时的实时迁移．当控制
器下发流迁移的指令时，ＳｗｉｎｇＳｔａｔｅ的状态管理器
检查程序分析的结果，在确认状态迁移的安全性后，
通知源端和接收端进行状态迁移．
４．４．２　网络功能虚拟化

Ｐ４与可编程数据平面也为加速网络功能虚拟
化（ＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎＶｉｒｔｕａｌｉｚａｔｉｏｎ，ＮＦＶ）提供了
新的机遇．目前主要有两个研究方向，一个是利用
Ｐ４的灵活性和可编程性实现高性能网络功能，另一
个是利用Ｐ４实现虚拟环境下的网络资源管理．

（１）Ｐ４驱动的模块化转发框架
包括防火墙、负载均衡器在内的许多网络功能

已经实现在了ＮＦＶ平台上，但是目前网络管理员
不得不通过牺牲可编程性来保证ＮＦＶ系统的性
能．为了解决上述问题，ＨｙＭｏＳ［９０］利用兼容Ｐ４的
网卡提升ＮＦＶ平台的性能，同时能够提供模块化
的软件和硬件设计，并保证了较高的可编程性．

（２）Ｐ４驱动的虚拟网络资源管理
ＮＥＲＶ［９１］是一种能够支持多种网络架构的网

络资源管理器．基于微服务架构的设计理念和Ｐ４
可编程协议无关的转发元件，ＮＥＲＶ提出了一种包
含多个微小应用的框架，每个应用能够管理网络中
的一组资源，同时兼容多种不同的协议栈和转发策
略．ＮＥＲＶ利用标准ＡＰＩ将这些应用重组，允许管
理员调用通用接口来管理网络资源．
４．４．３　路由与流表资源优化

流表资源是影响网络可扩展性的重要因素．一
方面Ｐ４能够实现更加灵活的流表匹配方式，另一
方面，Ｐ４能够提供智能的流表过期机制实现流表资
源的充分利用．因此Ｐ４为流表资源优化以及实现
更可扩展的数据平面带来了机遇．

（１）基于Ｐ４的实现新型转发机制
在大规模的企业网或者数据中心网络中，实现

网络级策略仍然具有相当大的挑战．目前数据平面
设备主要依赖二层到四层的标识符来指定转发策
略，而并不关注上层应用信息．ＰＲＰＬ［９２］将用户ＩＤ、
进程ＩＤ等进程级信息通过哈希操作嵌入到数据包
中，可编程交换机则通过进程级信息实现更加智能
的数据包处理．文献［９３］实现了软件定义多播，能够
提供可扩展的数据包多播服务，并支持包括ＢＩＥＲ、
ＢＩＥＲＴＥ在内的多种功能．

（２）基于Ｐ４的智能流表过期机制
现有的ＯｐｅｎＦｌｏｗ流表过期机制依赖于一个固

定的超时时间，交换机主动地移除超时的流表项，这
个超时时间值的设定是流表空间利用率与交换
机———控制器通信开销之间的折衷．文献［９４］使用
基于Ｐ４的交换机，能够在ＴＣＰ流结束时及时从流
表中删除相应的表项，减少流表空间的占用，并且不
会带来额外的与控制器通信的开销．通过检测ＴＣＰ
流中ＦＩＮ和ＲＳＴ报文来确定流是否结束，从而移
除多余的流表项；对于ＵＤＰ等没有结束标志的流，
仍通过超时过期机制移除流表项．
４５　其它应用
４．５．１　物联网

物联网（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ，ＩｏＴ）是互联网的
应用扩展．为了实现自动化管理大规模物联网，文献
［９５］提出了ＢＬＥＳＳ，可以灵活地实现包括ＩｏＴ服
务切片以及组织在内的多种功能．其中可编程交换
机的主要功能是实现高性能的ＩｏＴ设备连接模块
以及数据转发模块．
４．５．２　多媒体网络

目前实时视频流量传输已经成为十分重要的网
络应用，主要目标是为视频供应商提供足够的敏捷
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性和灵活性，带来的好处主要包括与商用交换机和
服务器网络接口兼容、灵活地重组和协调多媒体流
等．尽管ＳＤＮ为实现可编程的多播控制提供了控制
接口，但是底层的交换设备所支持的多播功能是十
分有限的．因此文献［９６］提出利用可编程交换机的
协议无关特性和可编程性加速视频流转发，实现高
性能的视频转发技术．
４．５．３　航空电子领域

由于航空领域对于专用网络协议的安全性有特
殊要求，通常不会使用普通的商用交换机．而Ｐ４的
出现允许开发者自己定义数据包处理逻辑，增加了
通用交换机应用的可能性．此外，航空领域对网络时
延要求十分严格，而Ｐ４使得数据包转发模型更加
独立，为形式化地分析系统时延提供了可能．为说明
Ｐ４在航空领域的适用性，文献［９７］使用Ｐ４基本实
现了ＡＦＤＸ协议，同时，该文献也指出现在的Ｐ４在
安全性、功能性上仍不完善，在航空电子领域的Ｐ４
商业应用仍需时日．
４．５．４　云服务市场

为了提供多样化的网络服务，亚马逊、微软等云
服务商往往会开放云服务市场来提供第三方开发者
开发的服务．不过，现有的云服务商店在设计上仍存
在缺陷：第三方提供的服务必须和供应商已有服务
独立，不能对现有服务功能进行改善，使得许多功能
不易或无法由第三方实现．文献［９８］使用Ｐ４技术
设计了新的第三方服务体系结构，通过交换机识别
数据包所需要的服务，将这些数据包复制或直接转
发到对应的服务模块进行处理；同时为了高效率地
对数据包所需服务进行区分，该工作在数据包头部
增加了一个域来提供必要信息帮助判别；通过插入
多个数据包头部，可以实现多种服务的协作．相比传
统网络，Ｐ４带来的可编程性使得在交换机上完成流
量的区分和不同服务的编排成为可能．
４．５．５　新型网络体系结构

包括命名数据网络（ＮａｍｅｄＤａｔａＮｅｔｗｏｒｋｉｎｇ，
ＮＤＮ）在内的新型网络体系结构在短期内较难部
署，借助Ｐ４技术可以在真实网络设备上实现其处
理逻辑．文献［９９］使用可编程交换机实现了ＮＤＮ
数据包的处理逻辑，包括对ＮＤＮ两种类型数据包
格式的解析、对存储兴趣包处理信息的ＰＩＴ表定
义、对存储数据包转发位置的ＦＩＢ表定义，以及相
应下发规则所需的控制逻辑．由于ＮＤＮ协议中最
长前缀匹配等逻辑并不被Ｐ４直接支持，所以使用
Ｐ４的基本功能实现ＮＤＮ的功能会造成性能上的

损失．
４６　犘４应用小结

Ｐ４这项技术在提供数据平面可编程能力的同
时兼顾了报文处理速度，因此数据平面可以在保证
高速处理报文的前提下完成自定义的报文处理逻
辑，于是数据平面可以帮助终端设备完成部分工作，
从而获得大幅性能提升．此外，可重配置性、协议无
关性、平台无关性的特点能够大幅降低支持新应用
的开发时间与成本，加快网络创新的步伐．

但是，由于Ｐ４在设计上并不是图灵完全的，并且
数据平面资源也十分珍贵，因此将各种应用卸载到可
编程数据平面之前需要仔细思考两个问题：（１）什么
样的应用急需被卸载到数据平面执行？（２）什么样
的应用适合在数据平面执行？在对已有Ｐ４应用总
结的基础之上，本文认为：（１）需要局部测量＋决策
的应用、需要频繁通信的应用、Ｉ／Ｏ为瓶颈的应用、
延迟敏感的应用等，急需被卸载到数据平面上执行，
这样可以充分利用数据平面快速响应局部事件、低
时延报文处理、高吞吐报文转发等优势，最大化提升
网络与上层应用的整体性能；（２）可以被“匹配＋动
作”模式描述的应用、可以被分布式处理的应用等，
适合在数据平面上执行，因为只有这样才能符合数
据平面的抽象转发模型以及数据平面分布式特性，
是将应用卸载到数据平面执行的前提．

总之，寻求既急需又适合在数据平面实现的应
用，并进行科学合理的系统设计，是迈向高度定制
化、功能高度分化的高可编程网络的第一步．

５　未来工作
Ｐ４与可编程数据平面目前已经得到了广泛的

关注，不仅学术界对Ｐ４关键技术及其相关应用场
景进行了研究，而且工业界已经有成熟的商业产品
问世［２７２８，１１１］．Ｐ４技术的出现给网络研究带来了诸多
机遇，但同时也面临着更多的挑战．

（１）对Ｐ４语言进行扩展
Ｐ４语言从最初的Ｐ４１４发展为如今的Ｐ４１６，虽然

增添了一些新特性，但是如２．５节所述，Ｐ４语言存
在着语法上的局限性、功能上的局限性、标准规范上
的局限性，制约着Ｐ４语言能够表达的数据包处理
逻辑．对Ｐ４程序的扩展主要有两个方向：首先是平
台无关的扩展，即仅对Ｐ４语言本身进行扩展，并且
保证扩展是不依赖于平台的；其次是平台相关的扩
展．平台相关的扩展包含两种方式：第一种是扩展新
原动作，原动作是Ｐ４语言的最小处理单元，目前Ｐ４
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语言所支持的原动作集合是固定的，因此所能支持
的数据包处理功能也相对比较局限，不同平台可以
扩展不同的原动作集合，这种扩展方式的好处是程
序员比较方便地调用原动作；第二种是增加新的Ｐ４
语言要素，比如设备内增加新的带状态操作ＡＬＵ，
此时仅增加原动作并不能够完整地定义带状态操
作，因此需要定义新的Ｐ４语言要素．

（２）高效利用有限的数据平面资源
相比终端服务器，可编程数据平面本身的计算

资源与存储资源有限，使用Ｐ４语言实现自定义数
据包处理逻辑的时候需要仔细斟酌数据平面能够完
成的计算与可用的资源，通常需要使用哈希操作以
及布鲁过滤器等数据结构来做折衷．因此，对可编程
数据平面计算资源和存储资源进行有效抽象，能够
帮助程序员合理地设计和实现数据平面应用．其次，
创建可编程数据平面资源模型能够指导Ｐ４程序编
译器设计，使其更好地对数据平面的使用进行优化．

（３）Ｐ４技术新应用场景研究
Ｐ４技术具有可重配置、协议无关、平台无关等

特性，利用这些特性可以解决现有网络中的诸多问
题，同时还能将一些原本由中间件和终端设备完成
的工作卸载到可编程数据平面上，从而获得可观的
性能收益．例如，利用可编程数据平面可以实现网络
功能的卸载，增加整体的数据包处理能力；其次，利
用可编程数据平面实现可扩展、细粒度的网络监控
技术，利用Ｐ４的可编程能力对测量数据实现初步
地分析和处理，实现高效的网络故障检测和定位．可
以预见，Ｐ４技术在诸多本文未提及的应用场景下仍
可有所作为．

（４）Ｐ４安全问题研究
Ｐ４技术在提升数据平面可编程性的同时也增

加了数据平面软件漏洞，从而破坏已有的安全策略，
引入新的安全问题．可编程数据平面可能会在三方
面存在漏洞，分别是Ｐ４表项、Ｐ４程序以及Ｐ４交换
机．目前研究人员已经开始关注Ｐ４表项和Ｐ４程序
的验证，但是缺乏对于Ｐ４交换机的验证．同时，目
前Ｐ４验证的相关工作存在执行效率低、可扩展性
差等缺陷，也是未来研究需要解决的问题．因此，对
这三方面进行验证分析，完善数据平面的安全机制
和框架，确保安全策略的执行，将成为Ｐ４与可编程
数据平面安全的重要保障．

６　结束语
Ｐ４与可编程数据平面目前是受到学术界与工

业界广泛关注的热门技术之一．Ｐ４作为新兴技术，
之所以能够得到长足发展，在于它具有独特的优势：
首先，Ｐ４吸收了ＳＤＮ数据平面与控制平面分离的
思想，促进了网络设备的开放性，加快了新协议与新
应用的部署；然后，Ｐ４着眼于数据平面的可编程性，
具备ＯｐｅｎＦｌｏｗ等技术并不具有的可重配置、协议
无关、平台无关的特性，进一步抽象了网络设备转发
模型，提升了数据平面灵活性，降低了网络运维成
本；最后，由于Ｐ４融合了数据平面高性能报文处理
能力与可编程能力，因此许多在中间件与终端服务
器上完成的工作可以在数据平面上完成，从而获得
性能上的大幅提升．

致　谢　感谢清华大学信息网络科学与网络空间研
究院网络体系结构与ＩＰｖ６研究室的孙晨、郑智隆、
张岱、张梦豪、白家松、操佳敏、况鹏对本论文的支
持，同时感谢清华大学的梁健哲、夏照越、段光林对
本论文的支持．
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