
第 48 卷 第 12 期
2025 年 12 月

计 算 机 学 报
CHINESE JOURNAL OF COMPUTERS

Vol. 48   No. 12
Dec. 2025
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摘 要 协议逆向分析的核心任务是从未知协议中提取协议格式和语义信息，这是许多协议安全分析技术的基

础。由于二进制协议缺乏分隔符，且可读性差，导致其分析复杂度较高，成为协议逆向分析中的重要挑战。现有的

协议逆向分析方法通常依赖人工对协议格式的预设假设，这使得其缺乏通用性且自动化水平较低，难以适应复杂且

多样化的协议类型。为了解决这些问题，本文提出了一种基于流量特征的未知协议逆向分析方法。该方法通过充

分利用流量中多维度特征信息，结合U-Net图像语义分割网络和GRU循环神经网络，从已知协议的网络流量中有

效提取协议格式和语义特征，并训练模型以完成对未知协议的逆向分析任务。实验结果表明，本文方法在格式提取

准确率上相比现有方法提高了至少 19%，在语义推断任务中，平均准确率超过 64%，且具备更高的通用性和自动化

水平。该技术路径能够显著提升未知协议分析的准确性和效率，尤其在需要对海量网络流量进行快速分析的实际

应用场景中，具有重要的应用价值。

关键词 未知协议逆向；流量特征；协议格式提取；协议语义推断；深度学习

中图法分类号 TP393   DOI号 10. 11897/SP. J. 1016. 2025. 02984

An Automated Reverse Engineering Method for Unknown Protocols 
Based on Traffic Features

LI Yu-Qing1） LI Zhuo-Qun1） CHEN Jing1） HE Kun1） DU Rui-Ying1） 
SUN Xi-Ping1） WU Cong2）

1）（School of Cyber Science and Engineering, Wuhan University, Wuhan 430040）
2）（Department of Electrical and Electronic Engineering, College of Engineering, University of Hong Kong, Hong Kong 999077）

Abstract Protocol Reverse Engineering (PRE) is a critical and foundational task in network 
security, primarily aiming to extract the protocol format and semantic information from unknown 
communication protocols.  This extracted information is essential as it forms the basis for various 
security analysis techniques, including vulnerability scanning, fuzz testing, intrusion detection, 
and malicious software behavior analysis.  Binary protocols present a significant challenge and 
complexity during the reverse engineering process due to the lack of delimiters and poor 
readability, making them a key focus of analysis.  Existing methods for PRE typically suffer from 
several limitations, often relying on manually assumed protocol formats, a dependency that 
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severely restricts their versatility and maintains a low level of automation, rendering them 
unsuitable for handling the complexity and diversity of protocol types.  To address these significant 
issues, this paper proposes Binary Protocol Reverse Engineering using Neural networks 
(BPREN), a novel automated PRE method based on traffic features.  This approach fully 
leverages the multidimensional feature information contained within network traffic, 
strategically combining a U-Net image semantic segmentation network and a Gate Recurrent 
Unit (GRU) network.  The model is robustly trained on the known protocol traffic to effectively 
and accurately extract both protocol format and semantic features, which are then applied to 
reverse engineer unknown protocols.  The BPREN architecture is built around a sophisticated 
dual-module design: the protocol format extraction module and the protocol semantic inference 
module.  Specifically, the format extraction module draws inspiration from image processing, 
treating multiple protocol messages arranged by bit value as a protocol image.  It utilizes a 
carefully modified U-Net network to learn the field boundary features from these known protocol 
images and subsequently predicts the boundaries in unknown traffic.  A probability-based field 
aggregation algorithm is implemented to reduce false positives and yield a more accurate final 
protocol format.  The semantic inference module follows, using the segmented fields as input for 
semantic type prediction.  It employs a GRU network to extract comprehensive multidimensional 
features from the protocol fields, considering the field value itself, the same-field context, and 
the cross-field contextual information.  Fine-grained semantics of known protocols are clustered 
into semantic categories using a Natural Language Processing (NLP) model and k-means 
clustering.  The optimal number of categories is determined automatically by identifying the 
point of maximum curvature on the curve of the within-cluster sum of squares, which serves as 
the optimal inflection point for clustering.  Furthermore, a contrastive learning objective is 
employed, coupled with data augmentation, during training to significantly enhance the model’s 
generalization ability to unknown protocols.  Extensive experimental results demonstrate the 
significant effectiveness of the proposed method.  The method improves the format extraction 
accuracy, as measured by the F1 score, by at least 19% compared to existing methods, 
including Netzob and NEMESYS.  In the semantic inference task, when tested on similar 
protocols, the average accuracy exceeds 64% (combining Acc1 and Acc2).  Overall, BPREN 
offers higher versatility and automation, significantly enhancing the accuracy and efficiency of 
unknown protocol analysis, which is highly valuable for real-world scenarios that demand rapid 
analysis of massive network traffic.

Keywords unknown protocol reverse engineering; traffic characteristics; protocol format 
extraction; protocol semantic inference; deep learning

1 引 言

随着互联网技术的迅猛发展，我们正逐步迈入

一个万物互联的时代。据中国互联网络信息中心

（CNNIC）发布的第 56 次《中国互联网络发展状况

统计报告》显示［1］，2025年上半年，我国移动互联网接

入流量已达到1867亿GB，物联网终端用户数已突破

28. 31亿。这一发展趋势导致了网络协议数量的激

增，然而与 HTTP、SMTP 等由 RFC 标准规范的公

开协议相比，物联网应用中大量采用的是私有协议，
这些协议的格式和语法通常未公开。这种私有协议

的未知性给网络监管和安全分析带来了显著挑战。
对于网络安全分析人员而言，准确的协议建模

是许多安全分析技术（如漏洞扫描［2-3］、模糊测试［4-6］、
入侵检测［7］、恶意软件行为分析［8-9］）的前提。例如，
在进行网络协议模糊测试时，必须获取协议的语法、
语义及状态信息，从而生成符合特定格式的输入并
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指导测试执行。因此，未知协议的网络逆向分析在

网络安全领域扮演着至关重要的角色。
网络协议因应用场景的不同而呈现出高度的多

样性。以自动驾驶领域为例，CAN 总线和 FlexRay
协议被广泛应用；在工业控制系统中，Modbus 和

DNP3协议则是常见的选择；此外，许多其他网络应

用也大量使用专有协议。传统的人工分析方法不仅

效率低、周期长，而且高度依赖分析人员的经验。因

此，设计一种通用性强且具备高自动化的协议逆向

分析方法显得尤为迫切。近年来，尽管已经有多种

网络协议逆向分析方案提出，但现有的协议逆向分

析方法在通用性、自动化程度和适应性方面仍存在

显著局限性，需要探索新的技术路径来应对不断变

化和多样化的协议分析需求。这些现有方案大体上

可以分为两类：
第一类方法是基于网络流量的逆向分析。这类

方法的输入数据来自协议实体之间的交互，主要通

过比对多条协议消息来推断协议规范。该方法不依

赖于协议对应的软件信息，仅通过网络流量实例即

可提取协议信息。其优点在于运行速度较快、易于

自动化，并且具备较强的可扩展性。然而，这类方法

对流量样本的完整性和质量极为敏感。如果流量样

本不足或特征不明显，最终的分析结果会受到较大

影响。此外，目前的流量分析方法大多针对非加密

流量，而对密态流量的分析仍面临较大困难。
第二类方法是基于指令执行的逆向分析［10］。这

类方法主要通过分析协议实现的应用程序指令来提

取协议的格式和语义信息，通常采用污点分析［11］、符
号执行［12-13］等软件分析技术。与基于流量的方法相

比，基于指令执行的方法对于数据样本的完备性要求

较低，理想情况下能够提供较高的分析准确度。然

而，在很多应用场景下，研究人员往往无法直接获取

协议实体软件或通信设备，即使获得设备，也可能由

于芯片防护机制的存在而无法提取固件。此外，二进

制程序分析技术本身复杂度较高，效率较低，物联网

设备指令集和硬件平台的多样性也在一定程度上限

制了此类技术在大规模协议逆向分析中的应用。
针对未知协议自动化逆向分析的挑战，本文提

出了一种基于网络流量的深度学习分析方法。由于

未知协议的二进制代码难以获取，传统的基于二进

制文件的分析方法无法有效应用，因此本文主要依

赖网络流量数据进行协议逆向分析。为了解决流量

样本的不完整性问题，本文创新性地采用深度学习

技术，从已知协议中提取有用特征信息，并将其与未

知协议的流量数据相结合，通过深度学习模型进行

推断，最终提出并实现了一个高效且通用的未知协

议分析模型BPREN。
本研究的核心创新在于针对当前协议逆向分析

中存在的两个主要问题：一是流量样本的不完整性，
二是协议自动化分析的通用性和效率低下，提出了

一种全新的技术路径。通过深度学习，特别是

U-Net和GRU网络的结合，本文克服了传统方法在

处理非加密流量时所面临的瓶颈。通过对已知协议

流量的深度特征学习，结合未知协议流量的推断，本

方法在协议格式提取与语义推断的准确性和效率上

均得到了显著提升。该技术不仅在实验中表现出较

高的准确率，还具备较强的通用性和可扩展性，能够

适应不同网络环境和协议类型的自动化逆向分析。
总体而言，本文的贡献可以总结为以下：

（1） 提出了一种基于深度学习的二进制未知协

议逆向分析方法。该方法能够在协议规范未知的情

况下，同时完成协议的格式提取和语义推断，为网络

协议的自动化分析提供了一种新的解决方案。
（2） 在协议格式提取任务中，采用了图像语义

分割网络 U-Net，并针对协议格式提取任务对模型

进行了优化。同时，通过引入字段聚合机制，提升了

模型在不同协议上的通用性和准确性。此外，基于

预训练模型，本文方法在处理大量数据时保持了较

高的效率。
（3） 在协议语义推断任务中，本文利用循环神

经网络GRU从多个维度提取协议字段的特征，确保

了信息的完整性。通过对已知协议的细粒度语义进

行聚合，并优化损失函数，结合数据增强技术，提升

了模型的泛化能力，使其能更好地适应未知协议的

分析任务。
（4） 本方案通过语义类别模板对未知协议的字

段语义进行有效推断，即使在数据量较小的情况下，
通过使用相似协议进行训练，依然能够达到较高的

准确率。

2 相关工作

随着物联网的迅速发展，出现了大量未知的网

络协议，对于未知协议的逆向分析研究也日趋增

多。目前基于网络流量的协议逆向分析方法一般遵

循以下流程［14］，首先对未知网络流量进行预处理，并

基于处理数据完成协议的格式提取，然后对提取的

字段推断其语义，最后综合格式和语义信息等完成
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协议的状态机推理，并进一步形成协议规范。现有

的研究既有聚焦于单个任务模块的分析效果，也有

关注于整个逆向分析过程的组合优化。下面将对与

本文任务相关的研究展开介绍。
2. 1　未知协议格式提取研究现状

协议格式提取是网络协议逆向的首要任务，它

旨在从相同类型的未知协议消息中识别其结构，本

文将目前主要格式提取方案按照其技术路线分为以

下几类：
2. 1. 1　序列对齐方法

序列对齐方法源自生物信息学，通过多序列对

齐算法 Multiple Sequence Alignment （MSA）从协

议信息中提取协议格式，常见的序列对齐算法有

Needleman Wunsch （NW）算 法 和 Smith Water- 
man （SW）算法。Beddoe等［15］最早使用多序列对齐

算法来进行网络协议逆向，通过对齐多条协议消息

序列来提取协议中的公共字段，之后将公共字段不

断地递归合并以提取协议的格式。为了能够让

MSA 方法适用于更加复杂的语义，Cui等［16］提出了

Discoverer 方法，该方法首先将序列按照类型划分

为 token，然后按照规则筛选出 Field Distinguisher 
（FD）字段，并基于 FD 字段对序列进行递归聚类，
最后在同类序列上使用MSA算法，根据 token的匹

配程度推断出协议格式。Netzob 方法［17］在已有的

序列对齐算法上进一步改进，在多序列比对的过程

中加入了语义信息，并优化了得分矩阵，最终在多种

未知协议上取得了很好的效果。Luo等［18］人的工作

在序列对齐方法基础上通过与服务器之间的主动通

信获取额外高质量信息，但其增加了与服务器之间

的交互成本且需要对服务器的持续访问能力。
2. 1. 2　概率统计方法

概率统计方法利用了消息中不同值的出现频率

不同，如果某个候选值频繁出现在协议消息中，那么

它就更有可能是协议的关键字字段。如Wang 等［19］

采 用 概 率 统 计 的 方 式 推 断 协 议 格 式，通 过

Kolmogorov-Smirnov （K-S）方法在 N-gram 算法生

成的候选字段中提取协议关键词，并采用最大化原

则重构协议头部。Ye等［20］首先通过MSA算法在序

列中提取候选词，然后通过协议特性构建约束得到

候选词的联合概率分布，最终根据预聚类的结果来

计算后验概率，并选择后验概率最大的候选词作为

协议的关键词，并基于此关键词对未知协议做出准

确的聚类。Liang等［21］观察到工控协议控制字段的

特殊性，结合概率分析实现对未知工控协议更加准

确的逆向。现有的概率统计方法能比较准确地定位

关键词字段，但是在统计的过程中需要依赖于经验

设置参数，不能做到完全的自动化。
2. 1. 3　深度学习方法

深度学习方法主要通过深度学习模型对未知协

议进行分类、字段划分或者语义提取。Zhao等［22］使

用长短期记忆全卷积神经网络 Long Short Term 
Memory-Fully Connected Network （LSTM-FCN）
对未知工业控制协议的格式进行提取，首先对大量

公开的工业控制协议按照定义的字段类型进行划

分，并将划分好的数据按照时序关系输入到LSTM-
FCN网络中进行预训练，然后用训练好的模型对工

业控制协议的格式进行推断。PREUNN 方法［23］结

合多种类型的神经网络来开发协议逆向工具，提出

了一系列模块化方法。Zhang等［24］人利用循环神经

网络来完成协议关键字的提取，并进一步按关键字

进行协议分类，同时在关键字提取和协议聚类之间

加入了共享学习层对两部分进行联合优化，减少了

串行形式下的错误传播，从而得到更好的关键字提

取和协议聚类结果。深度学习方法具有比较好的通

用性，而且在预训练的模型下推断过程效率较高，但

是由于深度模型的固有特点，其可解释性较差，且对

于数据特征提取的依赖性也比较强。
2. 2　未知协议语义推断研究现状

协议语义推断旨在推断字段所属的语义信息，
帮助研究人员更好地理解协议，相较于格式提取而

言，目前针对语义推断的研究较少，按照其实现主要

可以分为两类。
2. 2. 1　基于字段特征的语义推断

不同语义的字段往往在取值上表现出不同的特

点，因此基于字段特征的语义分析手段主要通过字

段值的特点来确定字段语义。例如 Cui 等［25］人在

RolePlayer 中，通过查找已知值的表示来搜索端点

地址和参数字段，并进一步结合 MSA 算法来识别

长度、cookie 和无关字段。Bermudez 等［26］人提出的

FieldHunter 方法针对不同字段语义提出对应检测

方案，通过信息熵和相关性分析等手段对不同字段

的语义特点进行识别。在最新的 BinaryInferno 方

法［27］中，作者设计了多种原子检测器，根据字段值

的变化特点分别识别浮点数、时间戳、长度等多种字

段语义类型，并设计了聚合算法对分析结果进行了

合并，减少了字段语义冲突，提升了正确性。目前基

于字段特征的语义已经能够对部分特殊语义字段进

行高效识别，但对未知字段的覆盖率仍不足。
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2. 2. 2　基于模板匹配的语义推断

基于模板匹配的语义推断需要通过收集字段信

息建立语义模板，并进一步利用语义模板来推断未

知字段语义。例如Kleber等［28］人首先将消息字段按

值向量化，然后计算向量之间的 Canberra 距离评估

字段之间的相似度，最后使用DBSCAN算法根据相

似性来将字段聚类为类型模板，通过类型模板来推

断未知协议字段语义。Wang等［29］针对工业控制协

议进行语义推断，首先分析了典型的工业控制协议

字段特征，然后基于字段及其位置特征生成语义匹

配模板，之后同样使用模板来推断语义，同时加入了

聚类和对齐算法提升准确性。Yang 等［30］人针对工

业控制协议，将字段语义抽象为特征序列，并基于特

征序列模板推断未知协议字段，但只考虑到字段维

度特征信息。基于通用模板的匹配方法可以提升字

段语义识别的范围，但模板的构建需要准确的特征

信息。

3 基于流量特征的未知协议逆向方法

本节主要介绍本文设计的未知协议逆向分析方

法 BPREN，其主要包含协议格式提取模块和协议

语义推断模块，协议格式提取模块首先对未知协议

的格式进行提取，即完成未知协议字段的分割，之后

协议语义推断模块对分割字段的语义进行推断，分

析得到字段所属的语义类别，下面将对两个模块分

别进行介绍。
3. 1　协议格式提取模块

二进制格式的未知协议，没有明显的字段分隔

边界，因此基于分隔符的格式提取方案并不能获得

很好的表现。同时由于二进制协议字段之间的差异

可能较大，因此基于序列对齐的方法也存在困难，此

外由于序列对齐算法的递归特性，其在处理大量未

知协议数据时也存在效率缺陷。

目前的协议格式提取方法大多是通过比对多个

消息序列来提取协议信息，本文从图像语义分割任

务中得到启发，如果把多个协议消息按照比特值在

图像上进行排列，通过对图像的分析也可以提取出

协议消息之间的特征。因此，在协议格式提取模块

中，本文采用了图像语义分割网络U-Net，通过对协

议图像的像素级标注来获取图像信息，完成未知协

议的格式提取。
3. 1. 1　总体设计

本节介绍协议格式提取模块的总体设计，模块

的整体架构如图 1所示，主要包含了协议图像生成，
协议格式提取和字段聚合。

协议图像生成过程对协议样本数据包进行处

理，生成特定格式的训练和预测协议图像，若是已知

协议，将进一步提取协议分类标签供模型训练。格

式提取模型采用图像语义分割网络 U-Net，使用已

知协议消息图像和边界标签进行训练并对未知协议

做出预测。在格式提取模型完成未知协议的字段边

界预测后，通过字段聚合算法对多个协议图像的预

测结果进行聚合，得到最终的协议格式。下面对各

部分具体操作和技术细节做详细阐述。
3. 1. 2　协议图像生成

协议图像生成过程对获取的网络数据包按协议

和会话进行分类，并将分类后的数据拼接生成特定

的图像形式。协议图像生成的具体流程如图2所示，
主要包含了数据解析、协议聚类、消息分组和图像生

成四部分，各部分分别对特定格式数据进行处理。

图1　协议格式提取框架

图2　协议图像生成
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（1） 数据解析：使用协议解析工具 tshark对网络

流量数据包进行解析，tshark 工具可以将 pcap 数据

转化为 json文件形式，在 json格式文件中，能够获得

协议和字段的层次描述，便于后续的处理。
（2） 协议聚类：协议聚类过程对解析生成的

json 格式文件进行处理，首先将消息按照协议封装

关系进行分割，保留所需样本协议数据并去除冗余

消息。然后通过 json文件中的字段偏移量提取出样

本协议字段边界并保存为训练标签，字段边界存在

的位置被标记为 1，其他位置被标记为 0。最后样本

数据将按照协议和字段边界集合进行聚类。
（3） 消息分组：完成协议聚类后的数据可能来

自于多个会话，为了更好地提取特征信息，聚类结果

将按照会话进行分组。分组的依据来自于解析阶段

提取的相关信息，包含 IP 地址、端口等。同时对于

同一组的消息，首先按照数据流进行排序，同一数据

流的消息再按照时序关系进行排列。
（4） 图像生成：对每一个消息分组内的消息进

行拼接，生成协议消息图像。为了统一模型输入尺

寸，并兼顾处理效率，本文对协议图像的规格进行了

统一设定：协议图像的规格被设置为64，也就是每幅

图最多包含 64个协议消息，且每条协议消息的长度

被限制为32字节（256比特）。对于长度小于32字节

的消息，本文使用-1作为填充；对于长度大于32字节

的消息，本文采用递归处理机制。具体来说，将截断

后的剩余负载数据重新构建为新的消息，并按32字节

的规格进行处理，这一策略确保了模型能够分析消

息的完整内容。另外，为了最大化利用数据并且保

证图像能提取到合理的特征，本文将图像的消息阈

值设置为 32，具体来说，如果图像包含的消息超过

32条，则图像被保留；如果消息数不足 32，则图像被

丢弃。保留图像的剩余消息位置同样使用-1 作为

填充。
3. 1. 3　U-Net格式提取模型

U-Net 网络模型是格式提取方法的核心，这里

使用的是图像语义分割网络 U-Net［31］。传统的

U-Net 网络的输出是和原图像大小相似的二维图

像，而在协议格式提取任务中，最终输出是一维的字

段分割结果。为了让U-Net网络适用于二进制协议

格式提取的工作，本文对U-Net结构进行了修改，修

改后的结构如图3所示，下面将对细节展开介绍。
在改进的 U-Net结构中，64条协议消息被拼接

成图像作为一组输入，经过 U-Net处理得到协议分

割边界的预测输出，输入输出的维度可以表示为

Rn× 1 × 64 × 256，Rn× 1 × 1 × 256，其中 n 表示 batch 的规模

大小。
U-Net是一种编码-解码结构，编码器部分通过

卷积层和池化层逐级下采样，完成特征提取，解码器

部分通过反卷积逐级上采样，完成图像恢复。其中

U-Net在编码器和解码器之间还增加了跳跃连接，
通过拼接特征提取和上采样部分的特征图来结合高

层次和低层次的语义信息，有助于提升图像的精度

并保留边缘特征。图 3的左半部分表示U-Net的特

征提取过程，其中卷积层包含两次卷积运算，卷积核

大小为 3 × 3，步长为（1，1），两次卷积运算增加了输

出通道数，同时提取了多特征信息。左半部分的竖

向箭头表示卷积层之间的下采样过程，在原始的

U-Net结构中，卷积层之间使用池化层进行连接，这

里本文采用卷积操作进行了替代，这样能够在减少

特征图大小的同时保留更多的特征信息。
本文在上采样过程中将卷积层第二次卷积操作

的步长设置为（2，1），其核心功能在于将相邻两条

消息的特征进行融合，降低纵向特征的维度，这个过

程旨在让模型专注于区分协议字段的横向边界，从

而最终达到一维协议格式输出的需要。同时为保证

跳跃连接过程图像拼接尺寸的一致性，本文这里也

使用了该卷积层对特征提取部分的特征图进行处

理。最终经过 U-Net模型处理，二维的协议消息图

像中的字段特征会被提取，输出一维的格式提取向

量，其中输出比特 1的位置代表字段之间的边界。
在训练过程，需要制定损失函数来使模型学习

字段特征，完成协议字段划分。本文的损失函数分

为两部分，第一部分LFS表示字段分割位置的损失，
如公式 1所示，其中 ti表示第 i比特位置标签值，n表
示图像的宽度，yi = sigmoid( yi )表示模型的输出的

预测值。对于LFS，只有在 ti = 1的边界位置才有价

值，当边界值预测正确（yi = 1）的时候才不会造成

损失。

LFS =∑
i= 1

n

ti ( ti - ŷi )2 （1）

第二部分LNFS如公式 2 所示，LNFS表示非字段

分割位置的损失，只有在 ti = 0 的非边界位置才有

价值，并且预测为非边界（yi = 0）时才不会造成

损失。

LNFS =∑
i= 1

n

(1 - ti )( ti - ŷi )2 （2）

考虑边界损失和非边界损失两部分，总的损失
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函数如公式 3所示，其中 λ表示权重系数。在协议字

段分割任务中，更多地关心字段分割位置，因此需要

给字段边界赋予更多的权重。
L= λLFS +(1 - λ )LNFS （3）

3. 1. 4　字段聚合算法

未知协议的不同消息分组，其图像所预测出的

字段边界很可能是不同的，因此为了得到更准确的

协议提取格式，需要对不同图像预测得到的字段边

界进行聚合。聚合的直观想法是将字段边界进行叠

加，输出所有预测结果中出现的边界，这样虽然可以

提升对真实边界的覆盖率，但也造成了大量的假阳

性情况，增加了研究人员进行边界验证的困难。
本文在这里提出了一种基于概率判断的字段聚

合算法，它能够基于预测边界点出现的概率对结果

进行聚合，从而降低了简单叠加算法中假阳性出现

的可能性。具体过程如算法 1 所示，首先遍历不同

图像所预测的字段边界，保留非重复边界位置，得到

位置序列 [ pos1，pos2，…，posn ]。然后对于序列中的

每一个位置 posi，计算输出为 1（边界存在）的图像个

数并记为Np，接下来计算Pi =Np/N，N表示所有图

像的个数，Pi则表示 posi位置输出边界存在的结果

所占比例。同时定义一个最小支持度阈值Pt，如果

最终 Pi >Pt，则认为该位置边界存在，反之边界为

不存在。Pt的选择基于交叉验证，将训练数据划分

为 k个子集，对于每个候选的阈值（例如从 0. 1 到

0. 9，步长 0. 1），在 k－1 个子集上训练模型，并在剩

余的一个子集上评估其性能，记录每一个阈值对应

的平均性能指标，选择具有最高性能指标的阈值作

为最终的最小支持度阈值。
算法1： 字段聚合算法

输入：不同协议图像预测结果 pred [ N ]，N为图像数

量，阈值Pt
输出：协议边界的最终预测向量 result
1：初始化输出数组 result，定义集合 temp

2：FOR 每一个图像预测结果 pred [ i ]，i∈ { 1，2，…， 
N } DO
3：        FOR pred [ i ]中每一个预测位置 pos DO
4：                temp集合保留非重复位置 pos

5：        END FOR
6：END FOR
7：FOR temp集合中的位置元素 pos DO
8：        Np← 0
9：        FOR 每个图像预测结果 pred [ i ]，i∈ { 1，2，…，

N } DO
10：              IF pos在 pred [ i ]中 THEN
11：                 Np=Np+ 1
12：              END IF
13：      END FOR
14：      IF Np/N>Pt THEN
15：        将 pos位置加入最终预测向量 result中

16：      END IF
17：END FOR

3. 2　协议语义推断模块

协议语义推断在协议字段分割的基础上进行，

图3　本文所采用的U-Net网络结构
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它使用划分好的协议字段作为输入，对协议字段的

语义类型做出预测。本文的协议语义推断模块借鉴

了模板匹配方法，首先学习已知协议字段特征生成

语义类别模板，然后基于语义类别模板对未知协议

的语义进行相似性的推断。模板生成需要字段信

息，本文基于循环神经网络GRU对字段特征进行提

取，和现有方案相比，本文提取方案不仅考虑到字段

值本身，还加入了字段的上下文信息提升了特征提

取的准确性。同时本文使用 NLP 模型提取语义信

息并使用聚类算法对提取向量进行了聚类，减少了

细粒度语义对推断的影响。
3. 2. 1　总体设计

图 4 展示了语义推断模块的工作流程，分为训

练和推断两部分。训练阶段首先需要对已知协议数

据进行预处理，提取已知协议字段特征和相应的语

义，接下来按照语义相似度将细粒度语义聚合为语

义类别，最后将字段提取特征和语义类型聚类之间

进行映射，训练语义推断模型。
语义推断阶段使用训练模型对未知协议语义进

行推断，首先要使用格式提取模块对未知协议的字

段边界进行划分，然后使用训练好的语义推断模型

提取每个字段相应的特征，通过和已知语义类别之

间的相似程度预测未知协议语义。
3. 2. 2　字段特征提取

字段特征提取在协议消息分组上使用循环神经

网络从多个维度提取字段信息，并对提取信息加以

综合来形成字段特征。字段信息包含字段本身和字

段上下文，其中字段本身即字段所包含的连续字节，
而字段上下文包含同一字段上下文和不同字段上下

文，它们分别表示了两个不同维度的字段信息。
图 5（a）展示了字段特征提取方法的整体流程，（b）
至（d）展示了各子流程的工作机制，下面将按照字段

特征提取流程对细节进行介绍。

（1）　字段内特征提取

字段特征提取首先提取字段本身的特征，字段

本身特征提取过程如图 5（b）所示，Gf表示 GRU 单

元，Gf读取字段的连续字节序列并获得字段的特征

图4　协议语义推断模块

图5　字段特征提取方法及其子过程（子图（a）为字段提取方法的整体框架，子图（b），（c）和（d）为字段特征提取方法的子过程）
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输出。由于字节序列是 0 到 255 之间离散值集合，
为了更好地提取语义信息，需要先用权重矩阵将字

节值映射到高维中的连续向量，获取字节值的嵌入

向量 e，权重矩阵的参数在训练中会得到更新。另

外为了计算消息组的总体损失，要让消息组所有字

段值同时输入到网络模型中，但字段的长度不同，需

要对字段的连续字节值进行处理。为了解决这个问

题，本文使用 256作为字段填充，最终字段长度被填

充为所有字段长度的最大值。这里注意，在训练过

程中，填充值并不参与参数更新的计算，因此填充值

并不影响字段本身特征的提取。
（2）　同一字段特征提取

在完成了所有字段本身的特征值提取后，需要对

同一字段的上下文特征进一步进行提取。如图5（a）
所示，以 field2 为例，不同消息中的 field2 字段分别

提取为特征向量 f21，f22，f23，然后将使用图 5（c）中

Gs单元将特征向量序列进一步做特征提取，得到同

一字段聚合特征。其中Gs表示同一字段上下文特

征提取所使用的GRU单元，它将消息分组中同一字

段的特征提取向量作为输入，最终获得的隐藏层输

出 s作为同一字段上下文的特征提取值。
（3）　不同字段特征提取

如图 5（a）所示，分别对 field1、field2 和 field3 完

成同一字段特征提取后，会得到特征序列 s1，s2，s3，
然后将使用图 5（d）中的GP单元进一步对特征序列

进行处理，综合不同字段的上下文特征，得到最终聚

合的字段提取特征 r1，r2，r3。这里注意，对于不同字

段的上下文特征提取，并不是获得整个序列的信息，
而是获取每一个字段考虑前后字段特征后的输出，
因此这里GP为双向的 GRU 单元，以便向前和向后

双向获取特征，每一个GP单元的输出作为对应字段

的最终特征。
综上所述，可将Gf，Gs，GP聚合为GF，GF代表了

整个字段特征提取的过程，它以一个消息组的所有字

段作为输入，最终得到特征序列R={ r1，r2，…，rm }，
其中m代表消息中字段的个数，ri代表每个字段相

对应的提取特征。
3. 2. 3　字段语义聚合

对于已知协议，协议解析器会提供每个字段的语

义描述，但是这种语义描述是细粒度的，无法很好地

应用在未知协议语义推断中，因此需要将已知协议的

细粒度语义聚合为语义类别。字段语义可以通过

Wireshark［32］工具进行提取，但字段语义的描述是自

然语言，需要使用自然语言处理（NLP）模型将字段语

义提取为特征以便于进一步聚类。这里本文选择使

用在许多大型语料库上预训练的 all-MiniLM-L12-
v2语言模型［33］，它能够将语义描述映射到 384 维的

稠密向量空间中，将语义描述转化为句子嵌入。然

后计算句子嵌入向量之间的余弦相似度就可以得到

相似矩阵，再利用相似矩阵对字段语义进行聚类。
聚类的一个关键问题是如何确定分类数量，这

个值可以被人工预先定义，但是这样需要人的经验

判断，可能会存在误差，因此本文设计了一种能够自

动找到分类数量的方法。具体来说，首先设置一个

分类数量 k的范围，然后使用范围内不同的 k值基于

相似矩阵进行 k-means 聚类［34］。k-means 聚类会将

n个输入分为 k组（n>k），并最小化组内的平方距

离。那么在执行 k-means聚类后，就可以得到不同 k
值所对应组内距离的平方和 c。一般来说，k值越大

分类数量越多，更多的类别显然会造成更少的组内

元素，那么 c的值也会倾向于更小。但是 k的值也不

能过大，过大的 k值会导致聚合语义类别的效果变

差，因此需要找到合适的 k值来平衡组内元素的相

似性和聚类效果。
在计算机系统中，通常会达到一个点，这个点被

称为“膝点”［35］，即增加某些可调参数的相对成本不

再值得相应的性能收益。在这个问题中也具有相似

的性质，因此可以在聚类数量 k和组内平方距离和 c
构成的曲线上计算这个点作为最终分类数量。这里

将曲线定义为 f，则 f在点x处的曲率为

Kf ( x )= f ″( x )
( )1 + f ′( x )2 1.5 （4）

其中，f ′和 f ″分别表示曲线的一阶和二阶导数，膝点

的值为曲率最大位置所对应的 x的值。图 6直观展

示了组内平方距离和 c随 k值变化的曲线（C为均值

图6　组内距离平方和 c随 k变化曲线
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归一化后的数值），曲线上 k=5 的位置被标记为膝

点，它的值作为最终分类的数量。
3. 2. 4　模型训练及语义相似度推断

目前已经完成了字段特征提取和语义类型的聚

类，得到了已知协议字段和语义类别之间的对应关

系。那么在模型训练时，如果协议字段属于同一语

义类别，它们的特征向量之间就应该具有更高的相

似度。为了更好地对特征向量进行相似性表征，本

文采用了对比学习的方法，其通过数据点比对来学

习表征，在多种分类任务［36-37］中表现出很好的效果。
具体来说，在每一轮的训练中首先随机选择一个字

段提取特征作为锚点，同一类别的字段特征视为正

样本对，而不同类别的字段特征视为负样本对，训练

的目标就是让正样本对更加靠近锚点，负样本对远

离锚点。因此损失函数应该对违背目标的数据点产

生更大的损失，具体来说，给出字段的一组特征表示

R={ r1，r2，…，rn }，其中 ri被选择为锚点。P代表所

有和ri同类的正样本集合，|P|代表同类字段的个数，N
代表所有的负样本集合，可以得到损失函数的公式：

Lt = ∑
ri∈R

-1
|P| ∑

rp∈P
log

exp ( )r i ⋅ rp/τ
∑
rn∈N

exp ( )r i ⋅ rn/τ
（5）

其中，·表示向量之间的内积，τ表示温度系数。这

里对于已经归一化的 ri来说，内积可以表示向量之

间的余弦相似度。考虑到要将已知协议上的训练结

果应用到未知协议中，但是未知协议和已知协议字

段之间的差别可能很大，因此仅仅使用上面的损失

函数有可能出现过拟合现象，造成模型的泛化能力

不足，所以方案在训练中加入了数据增强的方法。
具体来说，每次训练迭代中，在训练数据集中选

择一种协议构建其子消息数据作为增强数据。假设

训练数据集中包含两类协议，在第一类协议的数据

集中随机选择部分消息来构建子消息数据，那么对

子消息数据集进行训练，就会得到一组特征集R* =
{ r1，r2，…，rn1 }，其中 n1 表示第一类协议中字段的个

数。若 ri ∈R* 被选为锚点，则将R* 中同类字段特征

视为正向样本，标记为 ri+。这里注意，对于非同类

字段特征，除了R* 中的非同类字段特征外，还包含

子消息数据集外所有的字段提取特征，此部分负样

本数据集记为N*，那么增强数据集上的损失函数就

可以表示为：

Ls =- ∑
ri∈R*

log exp ( )ri ⋅ r+
i /τ

∑
rn∈N *

exp ( )ri ⋅ rn/τ
（6）

最终损失函数如公式（7）所示，结合了训练数据

集和增强数据集两部分，其中 λ为比例系数，通过这

个公式就可以让同一类别的特征具有更高的相似

性，同时也具有适度的泛化能力。
L=Lt + λLs （7）

接下来利用损失函数对模型进行训练，经过训

练后，模型就可以按照语义类别对不同字段的特征

提取向量进行聚类，同一类别的字段其特征提取向

量将具有更高的相似性。然后对同一类别字段的特

征提取向量进行归一化并计算中心点（向量平均值）
作为语义类别的参照。

在对未知协议语义进行相似度语义推断时，首

先对未知协议进行数据处理，应用格式提取工具得

到未知协议字段并将协议消息划分为消息分组。之

后利用训练模型在消息分组上提取未知协议字段特

征，计算得到字段特征向量和语义类别中心点之间

的相似度，根据相似度分数便可以推断未知协议字

段语义。

4 实验评估

本文的未知协议逆向分析方法主要包含协议格

式提取和协议语义推断两个模块，本节针对这两个

模块分别设计了实验进行了测试。
4. 1　未知协议格式提取

4. 1. 1　实验设置

协议格式提取方法需要通过已知协议进行训

练。为了充分学习协议特征需要大量数据，然而，数

据量的增加会显著延长训练时间，且部分网络协议

的公开可用数据量有限。因此，本文基于互联网公

开流量库［38-40］筛选协议样本，并系统尝试了多种数

据分布策略，包括均衡采样、过采样低频协议及非均

衡原始分布等。实验验证表明，采用非均衡原始分

布时，能够较好地平衡训练时间和格式推断效果，故

最终选取此分布训练。训练数据具体情况如表 1
所示：

表1　训练数据情况

协议

ARP
BGP
DNS
ESP
UDP

NBDGM

数量/条
12 480

200
12 672
14 700
30 976
2624

协议

ICMP
ICMPV6

IP
TCP

OSPF
SMB

数量/条
9856
3840

31 420
31 488

576
3520
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将训练数据按照 8∶2 划分训练集和验证集，使

用 RMSprop 梯度下降算法，初始学习率设置为

0. 0001，momentum= 0. 8图 7展示了训练数据和验

证数据损失率随训练回合变化情况，可以看出，经过

50个回合的训练，训练数据和验证数据的损失都已

经下降到 0. 35左右，说明模型在训练数据集和验证

数据集上均表现良好。

4. 1. 2　格式提取效果分析和比较

为了对未知协议的字段划分结果更好地进行评

价，本文定义了精确度，覆盖率和 F1 值三个评价

指标。
首先需要定义计算这三个评价指标的变量，

图 8 是这三个变量所对应位置的直观展示：匹配位

置（TP），即正确匹配真实情况的位置个数；不匹配

位置（FP），预测结果不正确的位置个数；丢失位置

（FN），预测未知丢失的个数。

根据变量便可以计算得到下面的评价指标：
• 精确度（Prec.）：匹配位置的数量占所有预测

位置的数量Prec= TP
TP+FP

• 覆盖率（Cov.）：匹配位置的数量占所有真实

分割位置的数量Cov= TP
TP+FN

• F1值：同时考虑和覆盖率的结果表征值F1 =
2 ×Prec×Cov
Prec+Cov

本文选择了 Modbus、S7comm、DNP3和 NBNS
四种协议来测试协议格式提取模块的效果。这四种

协议可以通过 tshark工具进行解析以便获取真实情

况进行对照，但在测试中只将相关的数据流量提供

给本文的格式提取方案，模型获取不到其它任何先

验信息，因此对于模型来说，协议的规范是完全未

知的。
本文在 4 种协议上分别对 BPREN 的协议格式

提取效果进行测试，并计算相应的评价指标。为了

更好地展示本方案的效果，这里选用 Netzob［17］和

NEMESYS［41］两种开源的格式提取工具作为对比。
Netzob 和 NEMESYS 分别是基于对齐和基于概率

的格式提取方法，选择它们作为代表能够很好地展

现不同方案之间的优劣性。
为了保证对比一致性，本文使用相同的数据对

不同方案进行了测试。在上述四种协议上的测试结

果如表 2所示。这里注意，在 Netzob和 NEMESYS
中均存在需要预先设定的参数，如 Netzob 中的

minEquivalence和NEMESYS中的 sigma，本文在测

试中对这些参数进行迭代，并选择了最好的预测效

果作为对比。从表中可以看出，本文方案在四种协

议上各项指标均优于 NEMESYS 方案。同时和

Netzob 方案相比，虽然在 DNP3 和 NBNS 协议上预

测准确率略低，但是对于真实预测情况的覆盖率更

高，因此在综合评价指标F1上实现反超。综合四种

协 议 的 评 估 结 果，本 文 方 案 相 较 于 Netzob，
NEMESYS 方法在综合评价指标 F1上平均分别有

19%和49%的提升。
为了更直观地展示本文方法在协议格式提取

上的有效性，本文选取了一个典型的协议消息作为

实例，并与 Netzob 和 NEMESYS 的推断结果进行

了对比。图 9展示了三种方法对S7comm协议头部

字段的推断结果，空格表示字段边界真实值，实线

和虚线分别表示未识别的边界和错误识别的

边界。

从实验结果中可以发现，基于序列对齐的

Netzob方法对于数据样本的依赖性较高，难以有效

推断上下文变化不明显的字段，并且对于字段内部

部分字节变化的字段，容易出现误报的情况 。
NEMESYS 方法虽然在字段边界推断上表现出更

图8　真实值和预测结果对应关系

图7　损失率变化情况

图9　S7comm协议头部字段格式提取效果对比
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高的准确性，但其对真实字段的覆盖率相对较低。
这可能是因为它依赖于对特定统计特征的分析，而

无法从整体上捕捉到协议消息中的特征模式。相比

之下，本文模型基于深度学习，能够从大量协议数据

中自动学习并提取字段特征，在面对缺乏内部信息

的未知协议时，依然能够将学习到的相似字段特征

进行迁移，因此综合表现更优。

本文还对不同方案之间的格式提取效率进行了

对比，分别选择了 100，200，500和 1000条协议消息

进行了测试。对于本文方案，在效率测试中不用考

虑离线训练所耗费的时间，但参数和模型加载时间

被计算在内。从表 3 的测试结果可以看出，本文方

案和基于概率的 NEMESYS 方法效率总体相差不

大，虽然Netzob方法在对少量消息做格式提取时相

对本文方案效率略高，但由于Netzob的序列对齐算

法的递归特性，其在协议数量增加时效率迅速下降，
远低于NEMESYS和本文方案。

4. 2　未知协议语义推断

4. 2. 1　实验设置

对于协议语义推断方案，本文使用了 7 种不同

的二进制协议进行测试，其中包含 3 种网络协议

（DHCP，SMB 和 SMB2）和 四 种 工 业 控 制 协 议

（Modbus，DNP3，S7comm 和 OMRON）。每个协议

使用约 200 条消息作为输入生成随机消息分组，
每个消息分组的大小被设置为 10。
4. 2. 2　未知协议语义提取效果分析

目前的语义推断方案大多集中于未知协议的部

分字段，最后推断的结果也往往是唯一对应，而本文

的语义推断模块可以基于相似性对所有字段的语义

进行推断，同时语义推断结果依赖于协议格式提取

模块的字段划分，因此不同的方案之间不容易直接

比较。
由于本文的方案是基于相似性的推断，这里本

文基于相似性设置了两个评价指标对语义推断的准

确性进行评估：
Acc1：只考虑预测输出相似度最高的语义类别

的准确性，若相似度最高的预测语义类别和真实值

一致，则视为预测准确。
Acc2：考虑预测输出相似度最高和次高语义类

别的准确性，具体来说，若相似度最高和次高的语义

类别其中一项和真实值一致，就视为预测准确。
本文在本部分测试评估中重点关注协议语义推

断模块的预测结果，因此直接使用了真实字段作为

了测试输入。而在实际的未知协议逆向分析过程

中，一般需要协议格式提取的结果作为字段的输入

值，不同格式提取方法的结果有可能影响最终语义

推断的准确度。
本文方法的语义推断依赖于训练样本和测试数

据之间的语义相似度，因此本文在测试中将样本按

照不同的协议分组进行实验评估。首先在网络协议

组上进行测试，对其中一种协议测试时，使用协议组

内的其它协议进行训练。从表 4 中可以看到，在网

络协议组上训练，Acc2准确率均在 70% 左右，说明

结合最高和次高相似度的语义类别能够对未知协议

字段语义做出很好的预测。

另外本文在工业控制协议组上也使用了相同的

规则进行了测试，如对Modbus协议进行测试时，使

用 OMRON，S7comm和 DNP3协议进行训练，最终

的结果如表 5 所示。可以看到在工控协议 Acc1 和

表5　工业控制协议组测试结果

测试协议

Modbus
S7comm

DNP3
OMRON

K

5
4
5
4

Acc1
71. 43%
49. 28%
55. 10%
65. 53%

Acc2
83. 67%
65. 79%
69. 39%
66. 29%

表 2　不同方案格式提取效果对比

协议

Modbus
S7comm

DNP3
NBNS

BPREN
Prec.
1. 00
0. 96
0. 55
0. 61

Cov.
0. 60
0. 82
0. 50
1. 00

F1
0. 75
0. 88
0. 53
0. 76

Netzob
Prec.
0. 75
0. 83
0. 57
0. 80

Cov.
0. 50
0. 63
0. 40
0. 57

F1
0. 60
0. 71
0. 47
0. 67

NEMESYS
Prec.
1. 00
0. 83
0. 50
0. 60

Cov.
0. 5

0. 31
0. 30
0. 43

F1
0. 67
0. 45
0. 37
0. 50

表3　不同方案效率对比

协议数量

100
200
500

1000

方案运行时间(s)
BPREN

1. 14
1. 18
3. 13
7. 25

Netzob
1. 06
4. 05

84. 07
539. 27

NEMESYS
0. 96
1. 84
3. 01
7. 13

表4　网络协议组测试结果

测试协议

DHCP
SMB

SMB2

K

4
5
4

Acc1
61. 54%
58. 97%
41. 03%

Acc2
69. 23%
76. 92%
66. 67%
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Acc2 的平均值分别达到了 60% 和 71%，说明通过

最高相似度推断类别就可以较好地获取未知协议字

段的语义。

为了更好地说明本文语义推断的结果，本文选

择了 S7comm 协议进行实例分析，表 6 直观展示语

义推断的过程以及语义推断的效果。

表 6中包含了S7comm协议头部字段的最高语

义相似度推断结果，其中字段 1，2 和 5 的推断结果

与真实语义高度匹配。例如，ROSCTR 字段是

S7comm协议中的请求/响应操作码控制字段，用于

区 分 报 文 类 型 。 模 型 将 其 推 断 为“Control”、
“Return code”等已知字段语义，这些结果反映了该

字段的控制和状态反馈功能，为研究人员推断其具

体 功 能 提 供 了 依 据 。 对 于 Protocol Data Unit 
Reference字段，虽然其最高语义相似度推断结果与

真实语义不匹配，但通过次高的语义相似度类别中的

语义，如“Unit Identifier”和“Transaction Identifier”，
研究人员仍可结合其经验推断出该字段的功能。从

结果中可以看出，本文提出的方法能够有效识别字

段语义，并为协议分析提供有价值的线索。
此外，实验中发现训练与测试协议在语义上的

相似性对模型推断性能存在影响。当使用语义类别

上相近的协议进行训练时，推断结果的准确率较高；
反之，当测试协议与训练协议语义类别存在差异时

（如使用网络协议训练推断工业控制协议），推理准

确度会明显下降。这一现象的主要原因在于不同协

议语义之间的差异性，尽管深度学习模型能够从已

知协议中学习和迁移字段特征，但协议的语义与具

体的协议功能和应用场景高度相关，模型很难推断

出不同协议领域中特有的字段语义。因此，为了提

升模型的推断效果，在实际应用中应尽量使用语义

相似或同一协议簇的样本进行训练。

5 总结和展望

未知网络协议逆向分析是关乎网络安全的重要

挑战，分析人员需要对网络协议的格式、语义和状态

机等进行恢复以帮助安全分析。但目前未知网络协

议逆向分析存在很多难点，首先由于二进制协议不

具备明显的分隔符且缺乏连续可读字节，和文本协

议相比更难提取其协议规范。现有的二进制协议逆

向方法在提取协议格式时往往需要人工设置参数，
同时很多方案只针对部分特殊协议，缺乏通用性。
此外对于二进制协议的语义推断方案一般只能推断

未知协议中的部分特殊字段，对复杂的未知字段不

能很好地解决，在自动化程度方面同样也存在欠缺。
针对上述存在的问题，本文重点结合深度学习

手段实现了未知协议格式方法 BPREN，分别设计

了协议格式提取和语义推断模块。在协议格式提取

模块中，本文利用 U-Net图像语义分割网络对已知

协议消息图像特征进行学习，利用训练模型提取未

知协议的协议格式，并对多图像预测结果进行合理

聚合，提升了格式提取结果的准确性。在协议语义

推断模块中，本文使用GRU循环神经网络对已知协

议字段特征进行了多维度的提取，并结合抽象语义

聚类对模型进行训练，最后基于字段提取特征的相

似性对未知协议字段语义进行推断，同时在训练过

程中加入了数据增强方案，使模型能够更好对未知

协议字段语义做出预测。
论文在实验测试部分对BPREN方法进行了评

估，对于协议格式提取模块，本文分别在准确度，覆

盖率和 F1值（综合评价指标）上对本文方案进行了

测试，并和 Netzob，NEMESYS 两种代表性方案进

行了对比。在 Modbus，S7comm，DNP3 和 NBNS 
4 种协议上，本文方案预测结果对真实边界的覆盖

率均优于 Netzob 和 NEMESYS，在 F1 值上平均分

别有 19% 和 49% 的提升。另外本文方案在处理较

大数量的协议流量数据时效率也表现出色，远好于

Netzob并和NEMESYS基本一致。
对于协议的语义推断模块，本文选取了 7 种不

表6　S7comm协议字段语义推断结果

字段

1
2
3
4
5
6

真实语义

Protocol id
ROSCTR

Redundancy Identification (Reserved)
Protocol Data Unit Reference

Parameter length
Data length

最高相似度推断结果

‘Unit Identifier’,‘Service ID’,‘Protocol Identifier’,‘Transaction Identifier’，‘Register Number’
‘Response code’,‘Application Control’,‘Transport Control’,‘Control’,‘Return code’
‘Response code’,‘Application Control’,‘Transport Control’,‘Control’,‘Return code’

‘Byte Count’,‘Length’,‘No.  of total words’,‘Item count’
‘Byte Count’, ‘Length’,‘No.  of total words’,‘Item count’
‘Reserved’,‘Kind of DM’,‘Object’,‘OMRON ICF Field’
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同的工控和网络二进制协议进行测试。首先验证了

本文方案对协议全字段语义的推断效果，之后针对

所有样本数据和同类协议分别进行了测试。使用同

类网络协议进行测试时，在网络协议组上 Acc1 和

Acc2 准确率平均分别为 54% 和 71%，在工业控制

协议组上 Acc1 和 Acc2 准确率平均分别为 60% 和

71%。通过对比实验结果可以看出，当使用相似度

较高的协议进行训练时，本文语义推断方案能够对

未知协议的字段语义做出较为有效的推测。
基于本文的未知协议逆向分析方法，研究人员

可以分别完成未知二进制协议的格式提取和语义推

断工作，方案能较为高效地恢复未知协议的部分协

议规范，同时自动化程度较高，通用性也比强，具有

应用价值。
本文方法也存在一些局限性。如在格式提取模

型的上采样过程中，本文有目的地对纵向特征进行

了压缩，这提升了模型格式提取的速度，但也可能导

致部分纵向关联性信息的损失。其次，本文对长消

息采用截断处理，尽管通过递归机制确保了数据都

能被分析，但若截断恰好发生在某个字段的内部，可

能会导致该字段的特征被分割，从而在一定程度上

影响格式提取的准确性。在今后的工作中，可以对

此模型进行改进，比如加入序列建模方法来捕获消

息序列间的纵向特征，并将融合后的特征输入解码

器，以期在保持高效性的同时，进一步提升对复杂协

议的分析能力。
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Background
This research focuses on the problem of reverse 

engineering unknown binary protocols within the field of 
network and information security.  Protocol reverse engineering 

（PRE） aims to reconstruct the format, semantics, and behavior 
of undocumented or proprietary communication protocols.  
With the rapid expansion of the Internet of Things （IoT）, an 
increasing number of private protocols have emerged, 
especially in industrial control systems, smart devices, and 
autonomous systems.  These protocols are often undocumented 
and lack publicly available specifications, posing significant 
challenges for security analysis, intrusion detection, fuzz 
testing, and malware behavior analysis.

Currently, two mainstream approaches dominate the 
international research landscape： binary-based and network-trace-
based PRE.  Binary-based methods analyze executable files 
through symbolic execution, taint tracking, or static analysis, 
but they require access to firmware or binary code, which is 
often unavailable or obfuscated in practice.  In contrast, 
network-trace-based methods analyze captured traffic to infer 
protocol structures using heuristic, statistical, or machine learning 
techniques.  However, many existing methods suffer from limited 
automation, poor generalization to unseen protocols, and heavy 
dependence on manual assumptions or high-quality traffic samples.

This paper proposes BPREN, a deep learning-based 
framework that addresses the limitations of prior approaches by 

leveraging known protocol traffic to learn transferable representations.  
It introduces a dual-module design consisting of a U-Net-based 
protocol format extraction module and a GRU-based semantic 
inference module.  The system achieves significant performance 
improvements in terms of accuracy, generalization, and automation 
across a variety of real-world binary protocols.
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The research group has long been engaged in protocol 
analysis, IoT security, and traffic behavior modeling.  Previous 
works include binary code analysis and semantic extraction in 
ICS environments.  This study constitutes a critical subtask of 
large-scale intelligent network security infrastructure projects 
and directly contributes to the automatic modeling and 
understanding of unknown communication protocols.
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